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(57) Abrégé : L'invention concerne un procédé de chargement, dans un module d'identification de souscripteur (15) d'un premier
terminal mobile (10), dit terminal mobile cible, d'un profil d'abonnement (PROF,), le procédé comprenant : 1'émission (S21), par le
terminal mobile cible, d'une requéte combinée d'authentification et de transtert de profil vers un systeéme d'authentification (30), ladite
requéte contenant un identifiant d'utilisateur (Id o) du terminal mobile cible; laréception (S35) en retour, par le terminal mobile cible, d'un
message de réponse contenant un code d'activation (AC); 'émission (S41), par le terminal mobile cible, d'une requéte de téléchargement
du profil d'abonnement vers un équipement de provisionnement (50), ladite requéte de téléchargement comprenant le code d'activation;
et suite a une vérification (S42) positive du code d'activation par I'équipement de provisionnement, le téléchargement (S44) du profil
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mobile (10), un systéme d'authentitfication (30), ainsi qu'un systéme de téléchargement pour mettre en ceuvre un tel téléchargement
de profil d'abonnement.
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Chargement d’un nouveau profil d’abonnement dans un module embarqué d’identification

de souscripteur

LLa présente invention concerne le domaine des télécommunications mobiles, et plus
particulierement celui des équipements mobiles dans lesquels est intégré un module d’identification
de souscripteur de type carte SIM embarquée.

Depuis les premicres générations de téléphones mobiles, il est habituel pour un utilisateur
d’avoir a insérer une puce, dite carte SIM, dans son téléphone mobile. Cette carte SIM est fournie
physiquement a 1'utilisateur par 1’opérateur d’un réseau de télécommunications mobiles auquel il
s’abonne. Lorsqu’elle est fournie a I'utilisateur, cette carte SIM contient déja en mémoire un profil
d’abonnement comprenant des éléments permettant a cet utilisateur de s’authentifier aupres de ce
réseau afin d’accéder aux services qu’il propose, en fonction de I’abonnement souscrit. Ainsi, grace
a la séparation physique entre d’une part le téléphone mobile et d’autre part la carte SIM,
I’utilisateur peut facilement changer de terminal tout en conservant sa carte SIM, et ainsi rester
chez le méme opérateur, ou inversement changer d’opérateur, et donc de carte SIM, tout en
conservant son terminal.

Depuis quelques années cependant, il existe de plus en plus de terminaux mobiles (que ce
soit des téléphones ou des tablettes) dans lequel la carte SIM est intégrée (c’est-a-dire non
séparable physiquement du terminal), on parle alors de carte SIM embarquée, ou eSIM. Ce type de
technologie a d’abord été¢ employé pour les terminaux M2M (« Machine-to-Machine ») avant
d’¢tre utilisée dans les terminaux dits « secondaires » (les montres connectées, par exemple),
configurables par I’intermédiaire d’un terminal dit « primaire », tel qu'un smartphone.

Dans le cas d’un terminal « primaire », de type smartphone ou tablette, dans lequel est
intégré un module eSIM embarqué, il est nécessaire de télécharger a distance les données secretes
de I’opérateur mobile auquel I’utilisateur a souscrit, afin de permettre 1’acces sécurisé au réseau de
cet opérateur mobile. Ces données secretes sont désignées habituellement sous le terme de profil
d’abonnement et correspondant & un abonnement d’un utilisateur a 1’opérateur mobile.

A titre d’illustration d’un tel téléchargement, la demande de brevet US 2012/0117635 Al
décrit un dispositif dans lequel une « fausse » carte SIM est prévue, celle-ci ne contenant pas en
elle-méme d’information de type SIM, mais permettant le téléchargement d’informations de type
eSIM depuis un serveur eSIM dans un logiciel d’émulation installée dans un circuit intégré de type
UICC. Pour ce faire, un code d’activation est imprimé au préalable, de maniere statique et
définitive, dans le circuit intégré UICC de sorte a pouvoir permettre & un utilisateur rentrant ce
code d’activation d’accéder au réseau et de télécharger les données eSIM appropriées.

Un autre exemple de téléchargement de profil est illustré par la demande de brevet US
2014/0073292 A1 décrivant un systeme de transfert de profil entre deux terminaux, dans lequel une

requéte de profil utilisateur est transmise d’un terminal cible vers un serveur de gestion, des
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informations d’identification de 1'utilisateur étant transmises afin d’authentifier 1’ utilisateur associé
a cette requéte de profil. Le serveur de gestion interagit alors avec un autre serveur afin d’obtenir le
profil install¢ sur un terminal source afin que celui-ci soit téléchargé sur le terminal cible.

Enfin, la demande de brevet EP 2 747 466 A1l décrit un procédé d’obtention d’un élément
sécurisé dans un terminal mobile avec profil d’abonnement, depuis un serveur du réseau.

Afin de récupérer un tel profil d’abonnement, le terminal avec un module eSIM embarqué
doit obtenir 1’adresse du serveur sur lequel se trouve ce profil d’abonnement ainsi qu’une référence
permettant de récupérer ce profil d’abonnement aupres de ce serveur lors d’'une pré-configuration
préalable. Or, dans un contexte ou le client souhaite utiliser son abonnement sur un nouveau
terminal, cela peut s’avérer assez fastidieux, 1’utilisateur devant choisir 1’ opérateur pour I’informer
de l'utilisation d’un nouveau terminal avec un module eSIM embarqué, puis faire des
manipulations complexes avant de pouvoir obtenir cette adresse et cette référence de profil, et
procéder au téléchargement du profil d’abonnement dans le module eSIM de son terminal mobile.

ILa présente invention a pour objet de remédier aux inconvénients précités en maticre
d’initialisation de terminaux mobiles avec modules eSIM embarqués, dans le cas d’un utilisateur

disposant déja d’un terminal mobile avec carte SIM chez le méme opérateur.

Elle propose a cet effet un procédé de téléchargement, dans un module d’identification de
souscripteur d’un premier terminal mobile, dit terminal mobile cible, d’un profil d’abonnement, le
procédé comprenant les étapes suivantes :

émission, par le terminal mobile cible, d’'une requéte combinée d’authentification et de
transfert de profil vers un systeme d’authentification, ladite requéte contenant un identifiant
d’utilisateur du terminal mobile cible ;

réception en retour, par le terminal mobile cible, d'un message de réponse contenant un code
d’activation ;

émission, par le terminal mobile cible, d’'une requéte de téléchargement du profil
d’abonnement vers un équipement de provisionnement, ladite requéte de téléchargement
comprenant le code d’activation ; et

suite & une vérification positive du code d’activation par I’équipement de provisionnement,
téléchargement du profil d’abonnement dans le module d’identification de souscripteur du terminal
mobile cible.

Dans un mode de réalisation particulierement avantageux, ce procédé comprend en outre les
étapes suivantes, suite a la réception de la requéte combinée d’authentification et de transfert de
profil par le systéme d’authentification :

émission, par le systeme d’authentification, d’une requéte d’authentification de 1’utilisateur
vers un module d’identification de souscripteur d’un deuxieéme terminal mobile, dit terminal mobile

sSource |
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authentification de I’utilisateur par le module d’identification de souscripteur du terminal
mobile source ; et

lorsque le résultat de ladite authentification par le module d’identification de souscripteur
du terminal mobile source est positif, préparation du profil d’abonnement par 1’équipement de
provisionnement.

Avantageusement, ce procédé peut comprendre en outre les étapes suivantes, lorsque le
résultat de I’authentification par le module d’identification de souscripteur du terminal mobile
source est positif :

émission, par le terminal mobile source, d’une réponse d’authentification positive vers le
systeme d’authentification ; et

émission, par le systeme d’authentification, d’une requéte de préparation de profil vers un
équipement de traitement de commande, afin de déclencher la préparation du profil d’abonnement
par I’équipement de provisionnement.

Avantageusement, le procédé comprend, suite a 1’authentification positive par le module
d’identification souscripteur du terminal mobile source, I’émission par un équipement de traitement
de commande d’une requéte de préparation de profil vers I’équipement de provisionnement,
déclenchant la préparation du profil d’abonnement par I’équipement de provisionnement.

Dans un mode de réalisation, le procédé comprend en outre, suite a 1’authentification
positive par le module d’identification souscripteur du terminal mobile source, la génération du
code d’activation par I’équipement de traitement de commande et I'insertion dudit code dans la
quéte de préparation de profil.

Dans un autre mode de réalisation, le procédé comprend en outre, suite a la réception de la
requéte de préparation de profil par I'équipement de provisionnement, la génération du code
d’activation par 1’équipement de provisionnement et 1’émission vers I’équipement de traitement de
commande d’un message contenant ledit code d’activation.

Avantageusement, la requéte combinée d’authentification et de transfert de profil contient en
outre un identifiant unique du module d’identification de souscripteur du terminal mobile cible,
ledit identifiant unique étant mémorisé en association avec le profil d’abonnement par I’ équipement
de provisionnement, et le procédé comprend en outre la vérification d’une correspondance entre
I’identifiant unique mémorisé en association avec le profil d’abonnement par 1’équipement de
provisionnement et un identifiant unique de module d’identification de souscripteur inséré dans la
requéte de téléchargement.

Elle propose également un terminal mobile comprenant un module d’identification de
souscripteur et un module de traitement apte & installer un profil d’abonnement dans le module
d’identification de souscripteur, caractérisé en ce que le module de traitement est configuré pour :

émettre une requéte combinée d’authentification et de transfert de profil vers un systeme

d’authentification (30), ladite requéte comprenant un identifiant d’utilisateur du terminal mobile ;
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recevoir en retour un message de réponse contenant un code d’activation ;

émettre une requéte de téléchargement du profil d’abonnement vers un équipement de
provisionnement du réseau, ladite requéte de té€léchargement contenant le code d’activation; et

recevoir en retour le profil d’abonnement.

Elle propose en outre un systetme d’authentification pour le téléchargement d’un profil
d’abonnement dans un module d’identification de souscripteur d'un premier terminal mobile (10),
dit terminal mobile cible, comprenant :

un premier équipement réseau d’authentification apte a recevoir une requéte combinée
d’authentification et de transfert de profil provenant du terminal mobile cible, contenant un
identifiant d’utilisateur du terminal mobile cible ;

un deuxieme équipement réseau d’authentification apte a recevoir une requéte
d’authentification du premier équipement réseau d’authentification contenant I’identifiant
d’utilisateur du terminal mobile source et configuré pour transmettre une requéte d’authentification
au terminal mobile source au moyen de 'identifiant d’utilisateur du terminal mobile source, afin de
déclencher la préparation du profil d’abonnement a télécharger dans le module d’identification de
souscripteur.

Elle propose également un systeme de téléchargement, dans un module d’identification de
souscripteur d’un premier terminal mobile, dit terminal mobile cible, d’un profil d’abonnement, le
systeme de téléchargement comprenant le systeme d’authentification ci-avant, un équipement de
provisionnement pour stocker le profil d’abonnement et un équipement de traitement de commande
pour instruire a 1’équipement de provisionnement de préparer le profil d’abonnement suite a la
réception d’une requéte de préparation de profil recue du systeme d’authentification.

Elle propose aussi un programme d’ordinateur comportant des instructions de code pour la
mise en ceuvre d’au moins une des étapes du procédé ci-avant, ainsi qu’un support
d’enregistrement, lisible par un terminal mobile ou un serveur, dans lequel est enregistré le
programme d’ordinateur ci-avant.

Ce programme peut utiliser n’importe quel langage de programmation, et €tre sous la forme
de code source, code objet, ou de code intermédiaire entre code source et code objet, tel que dans
une forme particllement compilée, ou dans n’importe quelle autre forme souhaitable. Le support
d'informations peut &tre n'importe quelle entité ou dispositif capable de stocker le programme. Par
exemple, le support peut comporter un moyen de stockage, tel qu'une ROM, par exemple un CD
ROM ou une ROM de circuit microélectronique, ou encore un moyen denregistrement
magnétique, par exemple une disquette (floppy disc) ou un disque dur. D'autre part, le support
d'informations peut &tre un support transmissible tel qu'un signal électrique ou optique, qui peut
étre acheminé via un céable électrique ou optique, par radio ou par d'autres moyens. e programme
selon l'invention peut €tre en particulier téléchargé sur un réseau de type Internet. Alternativement,

le support d'informations peut &tre un circuit intégré dans lequel le programme est incorporé, le
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circuit étant adapté pour exécuter ou pour &tre utilisé dans I'exécution du procédé en question.

D'autres caractéristiques et avantages de l'invention apparaitront a la lecture dans la
description détaillée ci-apres de modes de réalisation particuliers, donnés a titre d’exemples non
limitatifs, et des figures annexées dans lesquelles :

- la figure 1 est un schéma synoptique illustrant un systeme de télécommunications mobile
permettant le téléchargement, dans un module d’un terminal mobile, d’un profil d’abonnement
aupres d’un opérateur de télécommunications ;

- la figure 2 illustre les étapes d’un procédé de téléchargement d’un profil d’abonnement
dans le module d’identification de souscripteur d’un terminal mobile, selon un mode de réalisation
de I’invention ; et

- la figure 3 illustre un terminal mobile selon un mode de réalisation de I’invention.

On se réfere tout dabord a la figure 1 sur laquelle est illustré un systeme de
télécommunications mobile permettant 1’installation, dans un module embarqué d’identification de
souscripteur d’un terminal mobile, d’un profil d’abonnement auprés d’un opérateur de
télécommunications.

Dans ce systéme, il est prévu, d’une part, un premier terminal mobile 10 (pouvant &tre aussi
bien un téléphone mobile, un smartphone, une tablette qu'un ordinateur portable, a titre
d’exemple), dit terminal mobile cible, comprenant en particulier un module 15 d’identification de
souscripteur (typiquement formé par une puce contenant un microcontréleur associé a une
mémoire) installé dans le terminal 10 et destiné a stocker un profil d’abonnement comprenant des
informations relatives a un abonné A d’un réseau mobile 1. Un tel module 15 peut &tre typiquement
implémenté sous la forme d’un module embarqué, intégré de mani¢re permanente dans le mobile
10 et non séparable de ce dernier, et désigné habituellement par les termes « embedded SIM » ou
«eUICC ». Par la suite, il sera donc considéré que ce module 15 est un module embarqué de type
eSIM. Cependant, de maniere alternative, ce module 15 peut aussi €tre un module eUICC
extractible.

Il est prévu, d’autre part, un deuxieme terminal mobile 20 (pouvant €tre aussi bien un
téléphone mobile, un smartphone, une tablette qu’un ordinateur portable, a titre d’exemple), dit
terminal mobile source, comprenant un module 25 d’identification de souscripteur stockant déja un
profil d’abonnement de I’abonné A du réseau mobile, comprenant des informations relatives a
I’abonné A au réseau mobile 1. Ces informations peuvent &tre notamment les identifiants de cet
abonné A (par exemple son numéro IMSI) et de 'opérateur de télécommunications mobiles OP
auquel il a souscrit (par exemple les numéros MCC et MNC de I’opérateur OP).

LLe module 25 d’identification de souscripteur est typiquement un module amovible de type

carte SIM. Cependant, on peut également envisager le cas ou ce module 25 est un module
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embarqué de type eSIM.

Par ailleurs, le systéme 1 comprend un certain nombre d’équipements réseaux 31,32,40,50
permettant le chargement, dans le module embarqué 15 intégré dans le terminal 10, d’un profil
d’abonnement PROF, obtenu a partir du profil d’abonnement déja existant, stocké dans le module
25 du terminal mobile source 20, correspondant a un abonnement souscrit par 1’abonné A aupres de
son opérateur mobile OP.

En particulier, il est prévu d’une part un premier équipement réseau 50 servant a
provisionner des profils d’abonnements, typiquement implémenté sous la forme d’un serveur de
provisionnement, dans lequel sont stockés les profils d’abonnement des abonnés a un méme
opérateur, et notamment ici le profil PROF, de I’abonné A, une fois celui-ci préparé.

Le profil d’abonnement PROF, prend la forme d’un fichier numérique pouvant comporter
notamment les éléments d’authentification de I'abonné vis a avis de l'opérateur OP (clé(s)
secrete(s) associée(s) a cet abonnement spécifique), le(s) identifiant(s) de I’abonné (par exemple
IMSI), ainsi que les services auxquels 1’abonné A a souscrit aupres de I’opérateur OP ou aupres
d’un fournisseur de services tiers. Lorsqu’il dispose de 1’adresse de cet équipement réseau 50, le
terminal 10 peut télécharger le profil PROF, depuis cet équipement de provisionnement 50, en
émettant une requéte a cet effet a destination de I’ adresse réseau de cet équipement 50.

Il est également prévu un systeme d’authentification composé d’un premier équipement
réseau d’authentification 31, capable de recevoir des requétes provenant du terminal mobile cible
10, et d’'un deuxiéme équipement réseau d’authentification 32, capable d’envoyer des requétes
d’authentification au terminal mobile source 20.

Le premier équipement réseau d’authentification 31, typiquement implémenté sous la forme
d’un serveur d’authentification, est ainsi prévu pour recevoir une requéte combinée
d’authentification et de création de profil d’abonnement émise par le terminal 10. Cet équipement
réseau 31 n’est pas nécessairement géré par 1’opérateur du réseau 1 et peut, au contraire, &tre
avantageusement géré par un tiers a cet opérateur de réseau, auquel cas I’équipement réseau 30 est
capable de retransmettre toute requéte recue d’un terminal mobile vers un équipement réseau d’un
opérateur identifi¢ au moyen d’un identifiant d’utilisateur inséré dans cette requéte.

De maniére avantageuse, ce serveur d’authentification peut €tre un serveur implémentant le
mécanisme d’authentification « Mobile Connect » normalisé au GSMA, habituellement utilisé pour
authentifier un utilisateur lors de son acces a des services ou sites internet, ici réutilisé non
seulement pour authentifier 1'utilisateur mais également pour déclencher 1’installation d’un profil
d’abonnement dans le module d’identification embarqué 15 du terminal mobile 10.

Le deuxiéme équipement réseau d’authentification 32 est pour sa part capable de relayer une
requéte d’authentification vers le terminal mobile 20, suite a la réception d’une requéte provenant
du premier équipement 31. Cet équipement réseau 32 est typiquement implémenté sous la forme

d’un serveur, par exemple un serveur SMS-SC, auquel cas la requéte d’authentification transmis au
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terminal 20 peut étre implémentée sous la forme d’'un SMS de commande, invisible pour
I’utilisateur du terminal 20, pouvant étre interprété par le module d’identification de souscripteur
25 du terminal mobile source 20.

Il est prévu en outre un autre équipement réseau 40, dit équipement de traitement de
commande, typiquement implémenté sous la forme d’un serveur et capable d’interagir avec les
deux équipements réseaux 32 et 40 pour préparer le profil d’abonnement a télécharger dans le
terminal 10, ainsi qu’avec le terminal 10 pour lui fournir des informations destinées a permettre ce

téléchargement.

On se réfere a présent a la figure 2 sur laquelle est illustré un procédé de chargement de
profil d’abonnement selon un premier mode de réalisation de 1’invention.

Dans ce procédé, un utilisateur A a souscrit au préalable un abonnement aupres d’un
opérateur mobile OP, afin de lui permettre d’accéder a des services offerts par cet opérateur au
moyen d’un premier terminal mobile 20. Il dispose donc d’un profil d’abonnement stocké dans le
module 25 d’identification de souscripteur (ici une carte SIM a titre illustratif), ainsi que dans un
équipement réseau de 1’opérateur (par exemple un HLR).

Disposant également d’un deuxiéme terminal mobile 10 avec module d’identification 15 (ici
un module embarqué de type eSIM, a titre illustratif), cet utilisateur A souhaite créer un nouveau
profil d’abonnement PROF, a télécharger dans ce module embarqué 15.

Pour ce faire, le terminal mobile 10 établit au préalable une connexion avec le réseau
internet, par exemple par le biais d’une connexion WiFi a un point d’acces, d’une connexion
bluetooth a un autre dispositif ayant son propre acces internet, voire en utilisant une connexion
cellulaire dite « Bootstrap ».

Une fois la connexion a internet du terminal 10 établie, 1'utilisateur A peut déclencher le
processus d’installation du profil d’abonnement dans le module embarqué 15 au moyen de son
terminal mobile 10 (étape S10), par exemple au moyen d’un menu proposant une option de
transfert ou d’extension d’abonnement, depuis un abonnement SIM ou eSIM initial vers un
abonnement eSIM cible, ou permettant de se connecter au compte client de 1’utilisateur au moyen
d’un couple identifiant/mot de passe ou encore au moyen de la solution d’authentification « Mobile
Connect ».

Suite au déclenchement de ce processus d’installation par I'utilisateur A, une premiere phase
d’authentification est déclenchée (phase S20).

Au cours de cette phase d’authentification, le terminal 10 transmet au systeme
d’authentification 30 une requéte combinée d’authentification et de création de nouveau profil
(étape S21) contenant notamment un identifiant Id, de 1'utilisateur A, typiquement son numéro de
téléphone. Avantageusement, cette requéte peut également contenir un identifiant unique du

module d’identification embarqué 15, par exemple un identifiant de type «elD » (pour « eUICC
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identifier ») tel que défini au GSMA.

Dans le mode de réalisation illustré ici, ce systeme d’authentification 30 comprend un
premier équipement d’authentification 31, capable de recevoir les requétes combinées
d’authentification et de création de nouveau profil provenant d’'un terminal mobile cible tel que le
terminal 10, associé a un deuxieme équipement d’authentification 32, capable de transmettre des
requétes d’authentification vers un terminal mobile source, tel que le terminal 20. Un tel systéme
d’authentification peut en particulier &tre basé sur le mécanisme « Mobile Connect » normalisé au
GSMA, auquel cas I’équipement 31 est un équipement géré par un tiers a ’opérateur du réseau et
I’équipement 32 est un serveur SMS-SC du réseau de cet opérateur.

Dans un tel cas, suite a la réception de cette requéte par I’équipement d’authentification 31,
cet équipement déduit, a partir de 1'identifiant I1d, de I'utilisateur A, 1’adresse de 1'équipement
d’authentification 32 du réseau auquel est abonné l'utilisateur A et transmet une requéte
d’authentification contenant cet identifiant Idy a cet équipement d’authentification 32, ici
implémenté sous la forme d’un serveur SMS-SC (étape S22).

Aprés avoir recu une ftelle requéte, le serveur SMS-SC ftransmet une requéte
d’authentification, ici un SMS de commande, au terminal 20 (&tape S23) afin que ce le module
d’identification de souscripteur 25 procede automatiquement a 1’authentification de 1’utilisateur
A(étape S24), typiquement au moyen des données stockées dans ce module 25 et de I'identifiant
Id, recu.

Si le résultat de cette authentification par le module 25 est bien positif, le terminal 20
retourne un message de réponse d’authentification positif au systeme d’authentification 30 (étape
S25), ici au premier équipement 31 d’un tel systeme, pour que ce dernier instruise a un équipement
de traitement de commande 40 du réseau de 1’opérateur de déclencher la préparation du nouveau
profil d’abonnement PROF, destiné a étre transmis au terminal 10 pour installation dans son
module embarqué 15.

Ce message de réponse d’authentification positif peut prendre la forme d’un SMS de réponse
d’authentification positif transmis par le terminal 20 au serveur SMS-SC 32, en réponse a la
requéte d’authentification. Apreés réception de cette réponse, le serveur SMS-SC transmet cette
réponse vers 1’équipement d’authentification 31, par exemple en convertissant ce SMS de réponse
enun message de réponse d’authentification positif interprétable par I’équipement 31.

Cet équipement 31 peut alors déduire I’adresse de I’équipement de traitement de commande
40 et transmettre (étape S26) une requéte de préparation de profil a I’équipement de traitement de
commande 40, contenant I’identifiant Id, de 1'utilisateur A, ainsi qu’éventuellement I’identifiant
unique du module 15 (e.g. son elD).

Apres avoir recu cette requéte de préparation de profil, 1’équipement de traitement de
commande 40 déclenche une phase de préparation du profil d’abonnement PROF, et d’un code

d’activation AC associé a ce profil (phase S30).
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Pour ce faire, I’équipement de traitement de commande 40 peut, au préalable et de maniere
avantageuse, vérifier (étape S31) que le terminal 10 a bien le droit de demander la création d’un
nouveau profil d’abonnement. Une telle vérification peut consister a vérifier 1’éligibilité¢ a un tel
service de l'utilisateur A, voire vérifier si son identifiant Id, ne fait pas partie d’une liste noire
d’identifiants ne pouvant pas bénéficier d’un tel service.

Si cette vérification s’avere positive, ou en 1’absence de telle vérification si cette opération
n’est pas implémentée, 1’équipement de traitement de commande 40 envoie une requéte de
préparation du profil d’abonnement PROF, a I’équipement de provisionnement 50 (étape S32), ici
implémenté sous la forme d’un serveur SMDP+.

Dans un mode de réalisation, I’équipement 40 génere également a ce stade un code
d’activation AC, a associer au profil d’abonnement PROF, a générer, et insére ce code dans la
requéte de préparation avant de transmettre cette requéte a I’équipement de provisionnement 50.

Dans un cas particulierement avantageux, ce code d’activation AC peut contenir 1’adresse de
I’équipement de provisionnement 50 qui prépare et stocke le profil d’abonnement PROF,, ainsi
qu’éventuellement d’autres éléments tels qu'un identifiant de correspondance (« matching ID » et
un code de confirmation optionnel.

Cette requéte de préparation peut ainsi comprendre les identifiants du module embarqué 15
(e.g. EID) s’ils ont été recus précédemment, ou s’ils sont déja connus, et/ou du terminal 10 (e.g.
son IMEI), voire n’importe quelle combinaison de ces identifiants, afin notamment de permettre a
I’opérateur d’associer le profil d’abonnement PROF, préparé spécifiquement pour le module
embarqué 15 avec ’abonné A en particulier. ILa fourniture de I’identifiant du module embarqué 15
(e.g. EID) permet de préparer le profil d’abonnement pour un module embarqué 15 dédié, et ainsi
de sécuriser le processus en permettant I’envoi du profil exclusivement a I’eSIM de cet elD.

Apres avoir regu cette requéte, 1’équipement de provisionnement 50 prépare (étape S33)
I’opérateur un nouveau profil d’abonnement PROF, Les données de ce nouveau profil peuvent étre
associées a I’abonnement existant pour 1’utilisateur A par 1’opérateur aupres du HLR dans lequel
les données de I’abonnement existant sont déja enregistrées, par exemple au travers du compte
client ou du MSISDN identifiant la souscription de I'utilisateur A.

A ce stade, dans un mode de réalisation ol le code d’activation n’a pas déja été généré et
inséré dans la requéte de préparation par I’équipement de traitement de commande 40, ce code
d’activation AC peut &tre généré par 'équipement de provisionnement 50 et transmis a
I’équipement de traitement de commande 40 (étape S34).

Ainsi, quel que soit 1’équipement ayant généré ce code d’activation AC, celui-ci est partagé
par les équipements 40 et 50 a I’issue de ces étapes S31 a S33.

Une fois ce code d’activation AC généré et partagé entre les équipements 40 et 50, le
nouveau profil d’abonnement PROF, est stocké en mémoire par I’équipement de provisionnement

50, en association avec le code d’activation AC correspondant, dans 1'attente d’une éventuelle
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requéte ultérieure de téléchargement de ce profil.

I’équipement de traitement de commande 40 retourne alors (étape S35) au terminal 10 un
message de réponse, positif, contenant le code d’activation AC ainsi que 1’adresse de I’équipement
de provisionnement 40 ou se trouve stocké le profil PROF, (éventuellement incluse dans le code
d’activation AC).

Une fois qu’il a regu ce message de réponse, le terminal 10 peut alors déclencher une phase
de téléchargement du profil d’abonnement (phase S40).

Au cours de cette phase de téléchargement, le terminal 10 transmet une requéte de
téléchargement a 1’équipement de provisionnement 50 (étape S41), au moyen de I’adresse de cet
équipement 50 qu’il a recu précédemment de I’équipement 40, éventuellement extraite du code
d’activation AC si elle est incluse dans ce code, et en utilisant cette adresse pour transmettre cette
requéte.

Cette requéte de téléchargement contient en particulier le code d’activation AC qu’il a recu
précédemment de I'équipement de traitement de commande 40, ainsi qu’optionnellement
I’identifiant unique du module embarqué 15 (e.g. son elD).

I’équipement de provisionnement 50 peut alors vérifier 1’adéquation entre le code
d’activation AC recu du terminal 10 et le code d’activation AC précédemment associé au profil
d’abonnement PROF, qu’il a en mémoire (étape S42).

En outre, lorsqu’un identifiant unique de module embarqué a été associé préalablement au
profil PROF,, le serveur de provisionnement 50 peut également vérifier la correspondance entre
cet identifiant unique préalablement associé¢ au profil et un identifiant unique de module embarqué
inséré par le terminal 10 dans la requéte de téléchargement (étape optionnelle S43).

Lorsque cette ou ces vérification(s) s avere(nt) positive(s), I’équipement de provisionnement
50 envoie au terminal 10 le fichier du profil d’abonnement PROF, (étape S44), que le terminal 10
peut alors mémoriser et installer dans son module d’identification embarqué 15.

Le terminal 10 dispose alors, au sein de son module embarqué 15, des données nécessaires
pour permettre a son utilisateur d’accéder au réseau mobile et aux services auxquels il est abonné
via ce réseau.

A ce stade, I’abonné A dispose des deux terminaux « primaires » 10 et 20 avec des profils
d’abonnements actifs lui permettant d’accéder au réseau mobile avec n’importe lequel de ces
terminaux, se trouvant ainsi dans une configuration dite « multi-SIM » lui permettant notamment
de garder son terminal mobile 20 en backup de son terminal 10.

Alternativement, une fois le profil d’abonnement PROF, installé¢ dans le terminal 10, le
profil d’abonnement associé au module d’identification 25 du terminal mobile source 20 peut &tre
désactivé, soit apres validation par 'utilisateur, soit automatiquement depuis un équipement du
réseau qui envoie une instruction au HLLR dans lequel ce profil d’abonnement est mémorisé pour le

désactiver.
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On se réfere a présent a la figure 3 qui illustre un terminal mobile selon un mode de
réalisation de I’invention.
Ce terminal mobile 10 comprend :

- un module 11 de communication, typiquement implémenté sous la forme d’une
interface radio, servant a connecter le terminal 10 a un réseau de communication
mobile, pour notamment transmettre des messages telles que les requétes décrites
précédemment, générées par le module 13 de traitement, vers les équipements réseaux
20 a 40 et recevoir des réponses de ces équipements pour les fournir au module 13 pour
traitement, ainsi que le profil PROF, a charger dans le module embarqué 15 ci-apres ;

- un module 13 de traitement, typiquement implémenté matériellement par un processeur
13, associé a une mémoire 13, (elle-méme constituée par une mémoire vive et une
mémoire morte, par exemple), configuré pour générer les requétes décrites
précédemment, destinées a €tre transmises aux équipements réseaux 20 a 40, et pour
traiter les réponses a ces requétes recues de ces équipements ;

- un module 15 d’identification de souscripteur embarqué, typiquement formé par une
puce contenant un microcontréleur et une mémoire, intégré dans le terminal 10 et
destiné a stocker des informations relatives a un abonné A d’un réseau mobile, telles
que les identifiants de cet abonné A (i.e. son numéro IMSI) et de ’opérateur de
télécommunications mobiles OP auquel il a souscrit (par exemple les numéros MCC et
MNC de I’opérateur OP). Un tel module 15, non séparable du terminal 10 au contraire
d’une carte SIM classique, est désigné habituellement par les termes «embedded

SIM » ou « eUICC ».

Bien entendu, 'invention n’est pas limitée aux exemples de réalisation ci-dessus décrits et
représentés, a partir desquels on pourra prévoir d’autres modes et d’autres formes de réalisation,

sans pour autant sortir du cadre de I’invention définie dans les revendications.
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Revendications

1. Procédé de téléchargement, dans un module d’identification de souscripteur (15) d’un
premier terminal mobile (10), dit terminal mobile cible, d’un profil d’abonnement (PROF,), le
procédé comprenant les étapes suivantes :

émission (S21), par le terminal mobile cible, d’une requéte combinée d’authentification et de
transfert de profil vers un systeme d’authentification (30), ladite requéte contenant un identifiant
d’utilisateur (Id,) du terminal mobile cible ;

réception (S35) en retour, par le terminal mobile cible, d’un message de réponse contenant
un code d’activation (AC) ;

émission (S41), par le terminal mobile cible, d’une requéte de téléchargement du profil
d’abonnement vers un équipement de provisionnement (50), ladite requéte de téléchargement
comprenant le code d’activation ; et

suite a une vérification (S42) positive du code d’activation par |’équipement de
provisionnement, téléchargement (S44) du profil d’abonnement dans le module d’identification de

souscripteur (15) du terminal mobile cible.

2. Procédé selon la revendication 1, comprenant en outre les étapes suivantes, suite a la
réception de la requéte combinée d’authentification et de transfert de profil par le systeme
d’authentification (30) :

émission (S23), par le systeme d’authentification (30), d’une requéte d’ authentification de
I'utilisateur vers un module d’identification de souscripteur (25) d’un deuxi¢me terminal mobile,
dit terminal mobile source (20) ;

authentification (S24) de I'utilisateur par le module d’identification de souscripteur (25) du
terminal mobile source ; et

lorsque le résultat de ladite authentification par le module d’identification de souscripteur
(25) du terminal mobile source est positif, préparation (S33) du profil d’abonnement par

I’équipement de provisionnement (50).

3. Procédé selon la revendication 2, comprenant en outre les étapes suivantes, lorsque le
résultat de I’authentification par le module d’identification de souscripteur (25) du terminal mobile
source est positif :

émission (S25), par le terminal mobile source (20), d’une réponse d’authentification
positive quéte vers le systeme d’authentification (S30) ; et

émission ($26), par le systeme d’authentification (S30), d’'une requéte de préparation de
profil vers un équipement de traitement de commande (40), afin de déclencher la préparation (S33)

du profil d’abonnement par I’équipement de provisionnement (50).
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4. Procédé selon la revendication 3, comprenant en outre, suite a la réception (S26) de la
requéte de préparation de profil, 1I’émission (S32) par I’équipement de traitement de commande
(40) d’une requéte de préparation de profil vers 1’équipement de provisionnement (50), déclenchant

la préparation (S33) du profil d’abonnement par I’équipement de provisionnement (50).

5. Procédé selon 1’une des revendications 2 a 4, comprenant en outre, suite a I’authentification
positive par le module d’identification souscripteur (25) du terminal mobile source, la génération
du code d’activation (AC) par 1’équipement de traitement de commande (40) et ’insertion dudit

code d’activation dans la requéte de préparation de profil.

6. Procédé selon 1'une des revendications 2 a 4, comprenant en outre, suite a la réception
(S32) de la requéte de préparation de profil par I’équipement de provisionnement (50), la
génération du code d’activation (AC) par I’équipement de provisionnement et I’émission (S34) vers
I’équipement de traitement de commande d’un message de réponse contenant ledit code

d’activation.

7. Procédé selon l'une des revendications 1 a 6, dans lequel la requéte combinée
d’authentification et de transfert de profil contient en outre un identifiant unique (eID) du module
d’identification de souscripteur (15) du terminal mobile cible, ledit identifiant unique étant
mémorisé en association avec le profil d’abonnement par I’équipement de provisionnement (50),

le procédé comprenant en outre la vérification (S43) d’une correspondance entre
I’identifiant unique mémorisé en association avec le profil d’abonnement par 1’équipement de
provisionnement et un identifiant unique de module d’identification de souscripteur inséré dans la

requéte de téléchargement.

8. Terminal mobile (10) comprenant un module d’identification de souscripteur (15) et un
module de traitement (13) apte a installer un profil d’abonnement (PROF,) dans le module
d’identification de souscripteur, caractérisé en ce que le module de traitement est configuré pour :

émettre une requéte combinée d’authentification et de transfert de profil vers un systeme
d’authentification (30), ladite requéte comprenant un identifiant d’utilisateur (Id,) du terminal
mobile ;

recevoir en retour un message de réponse contenant un code d’activation (AC) ;

émettre une requéte de téléchargement du profil d’abonnement (PROF,) vers un équipement
de provisionnement (50) du réseau, ladite requéte de téléchargement contenant le code d’activation
(AC) ; et

recevoir en retour le profil d’abonnement (PROF,).
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9. Systeme d’authentification (30) pour le téléchargement d’un profil d’abonnement (PROF,)
dans un module d’identification de souscripteur (15) d’un premier terminal mobile (10), dit
terminal mobile cible, comprenant :

un premier équipement réseau d’authentification (31) apte a recevoir une requéte combinée
d’authentification et de transfert de profil provenant du terminal mobile cible, contenant un
identifiant d’utilisateur (Id,) du terminal mobile cible ;

un deuxieme équipement réseau d’authentification (32) apte a recevoir une requéte
d’authentification du premier équipement réseau d’authentification (31) contenant I’identifiant
d’utilisateur (Id,) du terminal mobile cible et configuré pour (ransmettre une requéte
d’authentification & un terminal mobile source (20) au moyen de l'identifiant d’utilisateur du
terminal mobile cible, afin de déclencher la préparation du profil d’abonnement (PROF,) a

télécharger dans le module d’identification de souscripteur (15).

10. Systeme de téléchargement, dans un module d’identification de souscripteur (15) d’un
premier terminal mobile (10), dit terminal mobile cible, d’'un profil d’abonnement (PROF,), le
systeme de téléchargement comprenant le systeme d’authentification (30) selon la revendication 9,
un équipement de provisionnement (50) pour stocker le profil d’abonnement (PROF,) et un
équipement de traitement de commande (40) pour instruire a I’équipement de provisionnement de
préparer le profil d’abonnement suite a la réception d’une requéte de préparation de profil recue du

systeme d’authentification (30).

11. Programme d’ordinateur comportant des instructions de code pour la mise en ceuvre d’au
moins une des étapes du procédé de téléchargement selon 1’une des revendications 1 a 7 lorsque ce

programme est exécuté par un processeur d’un terminal mobile ou d’un équipement réseau.

12. Support d’enregistrement, lisible par un terminal mobile ou un serveur, dans lequel est

enregistré le programme d’ordinateur selon la revendication 11.
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Demands internationale n°
RAPPORT DE RECHERCHE INTERNATIONALE PCT/ FR2018/05 1780
Cadren®.ll  Observations - lorsqu'il a été estimé que certaines revendications ne pouvaient pas faire I'objet d'une recherche

(suite du point 2 de la premiére feuille)

Le rapport de recherche internationale n'a pas été établi en ce quiconcerne certaines revendications conformément a l'article 17.2)a) pour
les raisons suivantes :

1. |:| Les revendications n%®
se rapportent & un objet a 'égard duquel I'administration chargée de la recherche internationale n'est pas tenue de procéder a
larecherche, a savoir :

2, |:| Les revendications n%
parce qu'elles se rapportent 4 des parties de la demande internationale qui he remplissent pas suffisamment les conditions
presctrites pour qu'une recherche significative puisse étre effectueé, en particulier :

3. |:| Les revendications n©®
parce qu'elles sont des revendications dépendantes et ne sont pasrédigées conformément aux dispositions de |a deuxiéme et
de la troisieme phrases de larégle 6.4.a).

Cadren®.lll Observations - lorsqu'il y a absence d'unité de I'invention (suite du point 3 de la premiére feuille)

L'administration chargée de |a recherche internationale a trouvé plusieurs inventions dans la demande internationale, a savoir:

voir feuille supplémentaire

1. |:| Comme toutes les taxes additionnelles exigées ont été payées dans les délais par le déposant, le présent rapport de recherche
internationale porte sur toutes les revendications pouvant faire l'objet d'une recherche.

2. |:| Comme toutes les revendications qui se prétent & larecherche ont pu faire I'objet de cette recherche sans effort particulier
justifiant des taxes additionnelles, I'administration chargée de la recherche internationale n'a sollicité le paiement d'aucunes
taxes de cette nature.

3. |:| Comme une partie seulement des taxes additionnelles demandées a été payée dans les délais par le déposant, le présent rapport
de recherche internationale ne porte que sur les revendications pour lesquelles les taxes ont été payées, & savoir les
revendications n%:

4. Aucunes taxes additionnelles demandées n'ont été payées dans les délais par le déposant. En conséquence, le présent rapport
de recherche internationale ne porte que sur l'invention mentionnée en premier lieu dans les revendications; elle est couverte
par les revendications n

1-8, 11, 12

Remarque quant a la réserve Les taxes additionnelles étaient accompagnées d'une réserve de la part du déposant et, le cas
échéant, du paiement de |a taxe de réserve.

Les taxes additionnelles étaient accompagnées d'une réserve de la part du déposant mais lataxe
de réserve n'a pas été payée dans le délai prescrit dans l'invitation.

I:l Le paiement des taxes additionnelles n'était assorti d'aucune réserve.

Formulaire PCT/ISA/210 (suite de la premisre feuille (2)) (avril 2005)




Demande internationale No. PCT/ FR2018/ 051780

SUITE DES RENSEIGNEMENTS INDIQUES SUR PCT/ISA/ 210

L'administration chargée de la recherche internationale a trouvé
plusieurs (groupes d') inventions dans la demande internationale,
a savoir:

1. revendications: 1-8, 11, 12

Procédé de téléchargement, et terminal mobile, programme
d'ordinateur et support d'enregistrement correspondants,
comprenant: réception en retour, par le terminal cible, d'un
message de réponse contenant un code d'activation; émission,
par le terminal mobile cible, d'une requéte de
téléchargement du profil d'abonnement vers un équipement de
provisionnement, ladite requéte de téléchargement comprenant
le code d'activation; et suite & une vérification positive
du code d'activation par 1'équipement de provisionnement,
téléchargement du profil d'abonnement dans le module
d'identification de souscripteur du terminal mobile cible.
L'effet technique apporté par cette premiére invention est
qu'un utilisateur disposant déja d'un terminal mobile avec
carte SIM chez le méme opérateur peut facilement télécharger
son profile d'abonnement dans son nouveau terminal mobile.

2. revendications: 9, 10

Systéme d'authentification et systéme de téléchargement
comprenant ce systéme d'authentification, dans lequel un
deuxiéme équipement réseau d'authentification apte a
recevoir une requéte d'authentification du premier
équipement réseau d'authentification contenant 1'identifiant
d'utilisateur du terminal mobile source et configuré pour
transmettre une requéte d'authentification au terminal
mobile source au moyen de 1'identifiant d'utilisateur du
terminal mobile source, afin de déclencher la préparation du
profil d'abonnement & télécharger dans le module
d'identification de souscripteur.

L'effet technique apporté par cette deuxiéme invention est
qu'une authentification sécurisée est implémentée.
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