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本发明公开了一种网关下智能终端升级系

统，包括云平台升级管理服务模块S001、网络模

块S002、网关模块S003和智能终端S004，所述的

云平台升级管理服务模块S001主要包括升级策

略管理服务和升级文件管理服务，云平台升级管

理服务模块S001主要负责智能终端的升级方式，

具体包括广播升级和单点升级；S001中升级文件

管理服务用于智能终端S004升级固件的存储和

版本管理。本发明可通过网关对接入的智能终端

实现间接远程升级服务，可以在不到现场、不拆

卸装置、不给装置断电的前提下，对所述网关下

智能终端的软件进行升级，确保所述网关下智能

终端软件能够远程维护、漏洞修复、业务升级，降

低后期运维成本。
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1.一种网关下智能终端升级系统，其特征在于：包括云平台升级管理服务模块S001、网

络模块S002、网关模块S003和智能终端S004，所述的云平台升级管理服务模块S001主要包

括升级策略管理服务和升级文件管理服务，云平台升级管理服务模块S001主要负责智能终

端的升级方式，具体包括广播升级和单点升级；

S001中升级文件管理服务用于智能终端S004升级固件的存储和版本管理；当通过S001

中升级策略服务发送升级命令时，S003收到升级命令后向S001中升级文件管理服务请求要

升级的S004固件下载路径，下载路径为url格式，S003根据获取到的url,通过http方式下载

升级文件；

S002是指S003与S001之间的通信模块，目前网关模块S003采用的S002模块是4G和以太

网模块；其中网关模块S003采用iMX6UL+Linux3.14.38作为主控系统，与智能终端S004之间

的通信接口有：2路RS485、1路LORA、1路RF433；

智能终端S004主要包括：电能表、智慧用电探测器、26路测温、变压器物联终端，智能终

端S004采用STM32系列单片机，采用同一套通信协议与网关通信，通过spi外挂flash芯片

W25Q16，智能终端S004将从网关S003接收到的智能终端升级固件先存储到外部flash，接收

完成后检查升级文件校验正确，且与设备类型匹配则跳转到BootLoader将升级文件加载到

S004单片机内部并运行。

2.一种基于权利要求1所述网关下智能终端的升级方法，其特征在于：包括如下步骤：

根据升级管理服务S001条件选择得到的升级策略组成升级命令报文,进一步通过步骤

S101发送升级命令通知网关S003；进一步通过步骤S102，网关S003接收到升级管理服务

S001发送的升级通知命令后，网关S003开始向升级管理服务S001请求获取升级文件下载路

径；

进一步通过步骤S103，网关S003根据url下载路径通过http方式下载升级智能终端

S004的升级文件并存储升级文件的名称和在网关S003内的存储路径；

网关S003内的智能终端协议处理进程可以根据存储的智能终端升级文件名称和存储

路径找到智能终端升级文件；

进一步通过步骤S104，首先检查文件是否下载成功，成功则通知S001中智能终端协议

程序切换到智能终端升级模式，失败则向升级管理服务发送升级文件下载失败报文。

3.根据权利要求2所述的网关下智能终端的升级方法，其特征在于：选择广播升级时，

具体包括如下步骤：首先在升级策略服务器S001上选择要升级的智能终端S004所属网关模

块S003的唯一号，其次选择要升级智能终端S004设备类型，根据条件查询选择到的要升级

智能终端S004及所属的网关模块S003组成升级策略信息，在下发升级命令时将升级策略信

息组成报文下发给网关模块S003。

4.根据权利要求3所述的网关下智能终端的升级方法，其特征在于：选择单点升级时，

首先在云平台升级管理服务模块S001中升级策略服务器上选择要升级的某台智能终端

S004所属网关模块S003的唯一号，其次选择要升级S004的唯一号，根据条件查询选择到的

要升级智能终端S004及所属的网关模块S003组成升级策略信息，在下发升级命令时将升级

策略信息组成报文下发给网关模块。

5.根据权利要求4所述的网关下智能终端的升级方法，其特征在于：所述广播模式升级

具体包括如下步骤：
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S201网关S003的智能终端协议处理进程接收到网关升级智能终端命令报文,并解析出

升级模式，属于广播升级或单点升级模式；

进一步通过步骤S202网关S003与智能终端通讯的协议处理进程接收到升级通知后解

析出属于广播升级模式则切换到广播升级智能终端模式；

进一步通过步骤S203停止轮询智能终端实时数据，等待RS485通讯总线空闲；

待通信信道空闲后,进一步通过步骤S204复位网关下所有智能终端的升级结果标记；

进一步通过步骤S205网关内的智能终端协议处理进程可以根据存储的智能终端升级

文件名称和存储路径找到智能终端升级文件，打开智能终端升级文件检测升级文件合法

性，解析升级文件大小、终端类型、CRC校验等信息，如果升级文件出错，则进行步骤S206向

升级管理服务器反馈智能终端升级失败；

如果升级文件合法，则进行步骤S207网关的智能终端协议处理进程开始广播发送智能

终端升级开始报文；

进一步通过步骤S208智能终端接收到网关的智能终端协议处理进程广播发送的升级

开始报文后，进一步通过步骤S210解析开始升级报文，判断升级开始报文中设备类型信息

与自身是否一致，如果一致则进一步通过步骤S212智能终端切换自身运行状态到广播升级

模式；

步骤S207网关的智能终端协议处理进程在发送完开始升级报文后进一步通过步骤

S209等待延时时间到达，给智能终端切换自身运行状态到广播升级模式预留时间；

等待延时时间到达后进一步通过步骤S211网关的智能终端协议处理进程分包广播发

送智能终端的升级文件报文，并通过步骤S213判断是否发送完成，如果没有发送完成则继

续步骤S211；

如果发送完成，则进一步通过步骤S214网关的智能终端协议处理进程广播发送升级文

件发送完成报文；

步骤S215智能终端接收到网关广播发送的升级完成报文后，将自身从广播设计模式切

换到正常运行模式；网关的智能终端协议处理进程进入查询升级结果模式。

6.根据权利要求5所述的网关下智能终端的升级方法，其特征在于：所述的查询升级结

果具体包括如下步骤：包括网关的智能终端协议处理进程进入查询升级结果模式S301，进

一步通过步骤S302判断要查询的智能终端序号是否大于网关该通道下的总设备容量，如果

大于网关该通道下的总设备容量，判断为升级结果查询完成，则通过步骤S303向云平台升

级管理服务模块发送智能终端升级结果；

如果通过步骤S302判断小于网关该通道下的总设备容量，即升级结果查询未完成，然

后进一步通过步骤S304判断查询的智能终端类型跟该序号下的智能终端类型是否一致，如

果不一致则进一步通过步骤S310智能终端序号加一，为查询下一台智能终端升级结果做准

备；

如果通过步骤S304判断类型一致则进一步通过步骤S305发送查询该序号的智能终端

升级结果报文；

发送完成后进一步通过步骤S306判断是否收到升级结果应答报文；

进一步如果步骤S306超时没有收到智能终端的升级结果应答报文，则进一步通过步骤

S307判断是否连续3次没有收到升级结果应答报文，如果步骤S307判断连续3次没有收到智
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能终端升级结果应答报文，则进一步通过步骤S309将升级结果标记为超时，如果步骤S307

判断没有连续3次都收不到智能终端升级结果应答报文，则进入步骤S305重新发送查询该

序号的智能终端升级结果报文；

如果步骤S306判断收到智能终端升级结果应答报文则通过步骤S308判断该智能终端

是否升级成功，如果步骤S308判断该智能终端升级成功则进一步通过步骤S310智能终端序

号加一，为查询下一台智能终端升级结果做准备；

如果步骤S308判断该智能终端升级失败，则进一步通过步骤S311判断是否进行过单点

升级，如果步骤S311判断进行过单点升级则进入步骤S310智能终端序号加一，为查询下一

台智能终端升级结果做准备，如果步骤S311判断没有进行过单点升级则进入步骤S401单点

升级模式。

7.根据权利要求6所述的网关下智能终端的升级方法，其特征在于：所述的单点升级模

式具体包括如下步骤：

步骤S401开始单点升级模式，进一步通过步骤S402首先网关的智能终端协议处理进程

向智能终端发送单点升级开始报文，然后进入步骤S403判断智能终端是否应答，如果没有

应答则进入步骤S404判断是否应答超时3次，当应答超时小于3次时,进入步骤S402网关

S003的智能终端协议处理进程重复发送单点升级开始报文，当步骤S404网关S003的智能终

端协议处理进程判断智能终端S004应答超时3次时，网关S003的智能终端协议处理进程进

入步骤S301查询升级结果模式；

如果网关S003的智能终端协议处理进程接收到智能终端S004返回的单点升级开始应

答报文，则进一步通过步骤S405判断该智能终端S004是否进行过单点升级，如果步骤S405

判断该智能终端S004进行过单点升级则进入步骤S407升级结果标记为智能终端类型不匹

配，网关S003的智能终端协议处理进程进入到步骤S301查询升级结果模式；

如果步骤S405判断该智能终端S004没有进行过单点升级则进一步通过步骤S409发送

单点升级文件分包报文，进一步通过步骤S410判断智能终端是否应答；

如果步骤S411判断智能终端S004应答超时次数小于3次，则网关S003的智能终端协议

处理进程重新进入步骤S409发送单点升级文件分包报文；

如果步骤S411判断智能终端S004应答超时3次则进入步骤S413标记升级结果超时，被

查询的智能终端序号加一；

进一步通过步骤S301查询升级结果；

如果步骤S410网关的智能终端协议处理进程收到单点升级文件分包报文的应答，则进

入步骤S412计算下一次发送单点升级文件分包报文的包序号；

进一步通过步骤S414判断如果分包序号小于总分包数，则进一步通过步骤S409继续发

送单点升级文件分包报文，如果步骤S414判断分包序号等于总分包数，则进一步通过S415

发送升级包发送完成报文，并通过步骤S416网关S003的智能终端协议处理进程是否收到智

能终端应答；进一步通过步骤S417判断如果应答超时次数小于3次，则进一步通过步骤S415

重新发送升级包发送完成报文；

如果步骤S417判断应答超时3次则进入步骤S413标记升级结果超时，被查询的智能终

端序号加一；进一步通过步骤S301查询升级结果。
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一种网关下智能终端升级方法及系统

技术领域

[0001] 本发明涉及智能终端升级技术领域，尤其涉及一种网关下智能终端升级方法及系

统。

背景技术

[0002] 目前，在智能终端系统中，随着应用场景的复杂多变，客户需求差异性比较大，同

一款智能终端业务软件很难符合所有用户的需求，因此智能终端系统固件升级是常见的操

作。目前智能终端固件的升级方法主要有两种：返厂升级、现场手动升级或网络模块远程升

级。采用返厂或者维护人员带上专业的工具前往现场逐一进行升级存在以下问题：成本过

高，而且需要软件升级的智能终端越多，其成本增加的同时还容易出错；软件升级的需求次

数有可能多次，反复重复工作会引起各种问题，并且部分智能终端安装在危险区域，不便于

现场施工或拆卸返厂。上述方法不仅耗费人力、物力、财力，而且增加运维成本。网络模块远

程升级固件需要每台智能终端配备通信模组，而如果通信模组仅仅只是为了升级而配备，

大部分时间闲置，不仅大大增加硬件成本  ，还造成资源的浪费。对于智能终端设备安装相

对集中的场景多采用网关方式接入不同种类的多个终端，实现集中上云服务来降低硬件成

本。在降低硬件成本的同时，通过网关对网关下接入的智能终端进行远程升级成为了亟待

解决的技术问题。

发明内容

[0003] 本发明的目的是提供一种网关下智能终端升级方法及系统，能够使得采用本设计

方法智能终端接入网关实现集中上云服务降低硬件成本的同时，并且可通过网关对接入的

智能终端实现间接远程升级服务，可以在不到现场、不拆卸装置、不给装置断电的前提下，

对所述网关下智能终端的软件进行升级，确保所述网关下智能终端软件能够远程维护、漏

洞修复、业务升级，降低后期运维成本，提高产品价值。

[0004] 本发明采用的技术方案为：

一种网关下智能终端升级系统，包括云平台升级管理服务模块S001、网络模块

S002、网关模块S003和智能终端S004，所述的云平台升级管理服务模块S001主要包括升级

策略管理服务和升级文件管理服务，云平台升级管理服务模块S001主要负责智能终端的升

级方式，具体包括广播升级和单点升级；

S001中升级文件管理服务用于智能终端S004升级固件的存储和版本管理；当通过

S001中升级策略服务发送升级命令时，S003收到升级命令后向S001中升级文件管理服务请

求要升级的S004固件下载路径，下载路径为url格式，S003根据获取到的url,通过http方式

下载升级文件；

S002是指S003与S001之间的通信模块，目前网关模块S003采用的S002模块是4G和

以太网模块；其中网关模块S003采用iMX6UL+Linux3.14.38作为主控系统，与智能终端S004

之间的通信接口有：2路RS485、1路LORA、1路RF433；
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智能终端S004主要包括：电能表、智慧用电探测器、26路测温、变压器物联终端，智

能终端S004采用STM32系列单片机，采用同一套通信协议与网关通信，通过spi外挂flash芯

片W25Q16，智能终端S004将从网关S003接收到的智能终端升级固件先存储到外部flash，接

收完成后检查升级文件校验正确，且与设备类型匹配则跳转到BootLoader将升级文件加载

到S004单片机内部并运行。

[0005] 一种基于权利要求1所述网关下智能终端的升级方法，包括如下步骤：

根据升级管理服务S001条件选择得到的升级策略组成升级命令报文,进一步通过

步骤S101发送升级命令通知网关S003；进一步通过步骤S102，网关S003接收到升级管理服

务S001发送的升级通知命令后，网关S003开始向升级管理服务S001请求获取升级文件下载

路径；

进一步通过步骤S103，网关S003根据url下载路径通过http方式下载升级智能终

端S004的升级文件并存储升级文件的名称和在网关S003内的存储路径；

网关S003内的智能终端协议处理进程可以根据存储的智能终端升级文件名称和

存储路径找到智能终端升级文件；

进一步通过步骤S104，首先检查文件是否下载成功，成功则通知S001中智能终端

协议程序切换到智能终端升级模式，失败则向升级管理服务发送升级文件下载失败报文。

[0006] 选择广播升级时，具体包括如下步骤：首先在升级策略服务器S001上选择要升级

的智能终端S004所属网关模块S003的唯一号，其次选择要升级智能终端S004设备类型，根

据条件查询选择到的要升级智能终端S004及所属的网关模块S003组成升级策略信息，在下

发升级命令时将升级策略信息组成报文下发给网关模块S003；

选择单点升级时，首先在云平台升级管理服务模块S001中升级策略服务器上选择

要升级的某台智能终端S004所属网关模块S003的唯一号，其次选择要升级S004的唯一号，

根据条件查询选择到的要升级智能终端S004及所属的网关模块S003组成升级策略信息，在

下发升级命令时将升级策略信息组成报文下发给网关模块；

所述广播模式升级具体包括如下步骤：

S201网关S003的智能终端协议处理进程接收到网关升级智能终端命令报文,并解

析出升级模式，属于广播升级或单点升级模式；

进一步通过步骤S202网关S003与智能终端通讯的协议处理进程接收到升级通知

后解析出属于广播升级模式则切换到广播升级智能终端模式；

进一步通过步骤S203停止轮询智能终端实时数据，等待RS485通讯总线空闲；

待通信信道空闲后,进一步通过步骤S204复位网关下所有智能终端的升级结果标

记；

进一步通过步骤S205网关内的智能终端协议处理进程可以根据存储的智能终端

升级文件名称和存储路径找到智能终端升级文件，打开智能终端升级文件检测升级文件合

法性，解析升级文件大小、终端类型、CRC校验等信息，如果升级文件出错，则进行步骤S206

向升级管理服务器反馈智能终端升级失败；

如果升级文件合法，则进行步骤S207网关的智能终端协议处理进程开始广播发送

智能终端升级开始报文；

进一步通过步骤S208智能终端接收到网关的智能终端协议处理进程广播发送的
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升级开始报文后，进一步通过步骤S210解析开始升级报文，判断升级开始报文中设备类型

信息与自身是否一致，如果一致则进一步通过步骤S212智能终端切换自身运行状态到广播

升级模式；

步骤S207网关的智能终端协议处理进程在发送完开始升级报文后进一步通过步

骤S209等待延时时间到达，给智能终端切换自身运行状态到广播升级模式预留时间；

等待延时时间到达后进一步通过步骤S211网关的智能终端协议处理进程分包广

播发送智能终端的升级文件报文，并通过步骤S213判断是否发送完成，如果没有发送完成

则继续步骤S211；

如果发送完成，则进一步通过步骤S214网关的智能终端协议处理进程广播发送升

级文件发送完成报文；

步骤S215智能终端接收到网关广播发送的升级完成报文后，将自身从广播设计模

式切换到正常运行模式；网关的智能终端协议处理进程进入查询升级结果模式。

[0007] 所述的查询升级结果具体包括如下步骤：包括网关的智能终端协议处理进程进入

查询升级结果模式S301，进一步通过步骤S302判断要查询的智能终端序号是否大于网关该

通道下的总设备容量，如果大于网关该通道下的总设备容量，判断为升级结果查询完成，则

通过步骤S303向云平台升级管理服务模块发送智能终端升级结果；

如果通过步骤S302判断小于网关该通道下的总设备容量，即升级结果查询未完

成，然后进一步通过步骤S304判断查询的智能终端类型跟该序号下的智能终端类型是否一

致，如果不一致则进一步通过步骤S310智能终端序号加一，为查询下一台智能终端升级结

果做准备；

如果通过步骤S304判断类型一致则进一步通过步骤S305发送查询该序号的智能

终端升级结果报文。发送完成后进一步通过步骤S306判断是否收到升级结果应答报文；

进一步如果步骤S306超时没有收到智能终端的升级结果应答报文，则进一步通过

步骤S307判断是否连续3次没有收到升级结果应答报文，如果步骤S307判断连续3次没有收

到智能终端升级结果应答报文，则进一步通过步骤S309将升级结果标记为超时，如果步骤

S307判断没有连续3次都收不到智能终端升级结果应答报文，则进入步骤S305重新发送查

询该序号的智能终端升级结果报文；

如果步骤S306判断收到智能终端升级结果应答报文则通过步骤S308判断该智能

终端是否升级成功，如果步骤S308判断该智能终端升级成功则进一步通过步骤S310智能终

端序号加一，为查询下一台智能终端升级结果做准备；

如果步骤S308判断该智能终端升级失败，则进一步通过步骤S311判断是否进行过

单点升级，如果步骤S311判断进行过单点升级则进入步骤S310智能终端序号加一，为查询

下一台智能终端升级结果做准备，如果步骤S311判断没有进行过单点升级则进入步骤S401

单点升级模式。

[0008] 所述的单点升级模式具体包括如下步骤：

步骤S401开始单点升级模式，进一步通过步骤S402首先网关的智能终端协议处理

进程向智能终端发送单点升级开始报文，然后进入步骤S403判断智能终端是否应答，如果

没有应答则进入步骤S404判断是否应答超时3次，当应答超时小于3次时,进入步骤S402网

关S003的智能终端协议处理进程重复发送单点升级开始报文，当步骤S404网关S003的智能
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终端协议处理进程判断智能终端S004应答超时3次时，网关S003的智能终端协议处理进程

进入步骤S301查询升级结果模式；

如果网关S003的智能终端协议处理进程接收到智能终端S004返回的单点升级开

始应答报文，则进一步通过步骤S405判断该智能终端S004是否进行过单点升级，如果步骤

S405判断该智能终端S004进行过单点升级则进入步骤S407升级结果标记为智能终端类型

不匹配，网关S003的智能终端协议处理进程进入到步骤S301查询升级结果模式；

如果步骤S405判断该智能终端S004没有进行过单点升级则进一步通过步骤S409

发送单点升级文件分包报文，进一步通过步骤S410判断智能终端是否应答；

如果步骤S411判断智能终端S004应答超时次数小于3次，则网关S003的智能终端

协议处理进程重新进入步骤S409发送单点升级文件分包报文。如果步骤S411判断智能终端

S004应答超时3次则进入步骤S413标记升级结果超时，被查询的智能终端序号加一；

进一步通过步骤S301查询升级结果；

如果步骤S410网关的智能终端协议处理进程收到单点升级文件分包报文的应答，

则进入步骤S412计算下一次发送单点升级文件分包报文的包序号；

进一步通过步骤S414判断如果分包序号小于总分包数，则进一步通过步骤S409继

续发送单点升级文件分包报文，如果步骤S414判断分包序号等于总分包数，则进一步通过

S415发送升级包发送完成报文，并通过步骤S416网关S003的智能终端协议处理进程是否收

到智能终端应答；进一步通过步骤S417判断如果应答超时次数小于3次，则进一步通过步骤

S415重新发送升级包发送完成报文；

如果步骤S417判断应答超时3次则进入步骤S413标记升级结果超时，被查询的智

能终端序号加一；进一步通过步骤S301查询升级结果。

[0009] 本发明可通过网关对接入的智能终端实现间接远程升级服务，可以在不到现场、

不拆卸装置、不给装置断电的前提下，对所述网关下智能终端的软件进行升级，确保所述网

关下智能终端软件能够远程维护、漏洞修复、业务升级，降低后期运维成本。

附图说明

[0010] 为了更清楚地说明本发明实施例或现有技术中的技术方案，下面将对实施例或现

有技术描述中所需要使用的附图作简单地介绍，显而易见地，下面描述中的附图仅仅是本

发明的一些实施例，对于本领域普通技术人员来讲，在不付出创造性劳动的前提下，还可以

根据这些附图获得其他的附图。

[0011] 图1为本发明的系统结构图；

图2为本发明的流程图；

图3本发明实施例中广播模式升级流程图；

图4是本发明实施例中的查询升级结果流程图；

图5是本发明实施例中的单点升级模式流程图。

具体实施方式

[0012] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于
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本发明中的实施例，本领域普通技术人员在没有付出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0013] 如图1、2和3所示，本发明包括云平台升级管理服务模块S001、网络模块S002、网关

模块S003和智能终端S004，所述的云平台升级管理服务模块S001主要包括升级策略管理服

务和升级文件管理服务，云平台升级管理服务模块S001主要负责智能终端的升级方式，具

体包括广播升级和单点升级；

S001中升级文件管理服务用于智能终端S004升级固件的存储和版本管理；当通过

S001中升级策略服务发送升级命令时，S003收到升级命令后向S001中升级文件管理服务请

求要升级的S004固件下载路径，下载路径为url格式，S003根据获取到的url,通过http方式

下载升级文件；

S002是指S003与S001之间的通信模块，目前网关模块S003采用的S002模块是4G和

以太网模块；其中网关模块S003采用iMX6UL+Linux3.14.38作为主控系统，与智能终端S004

之间的通信接口有：2路RS485、1路LORA、1路RF433；

智能终端S004主要包括：电能表、智慧用电探测器、26路测温、变压器物联终端，智

能终端S004采用STM32系列单片机，采用同一套通信协议与网关通信，通过spi外挂flash芯

片W25Q16，智能终端S004将从网关S003接收到的智能终端升级固件先存储到外部flash，接

收完成后检查升级文件校验正确，且与设备类型匹配则跳转到BootLoader将升级文件加载

到S004单片机内部并运行。

[0014] 所述网关下智能终端的升级方法，包括如下步骤：

根据升级管理服务S001条件选择得到的升级策略组成升级命令报文,进一步通过

步骤S101发送升级命令通知网关S003；进一步通过步骤S102，网关S003接收到升级管理服

务S001发送的升级通知命令后，网关S003开始向升级管理服务S001请求获取升级文件下载

路径；

进一步通过步骤S103，网关S003根据url下载路径通过http方式下载升级智能终

端S004的升级文件并存储升级文件的名称和在网关S003内的存储路径；

网关S003内的智能终端协议处理进程可以根据存储的智能终端升级文件名称和

存储路径找到智能终端升级文件；

进一步通过步骤S104，首先检查文件是否下载成功，成功则通知S001中智能终端

协议程序切换到智能终端升级模式，失败则向升级管理服务发送升级文件下载失败报文。

[0015] 根据本公开实施例的第一方面，图1提供了一种网关下智能终端升级方法及系统

中系统结构图，包括云平台升级管理服务模块、网络模块、网关和智能终端。云平台升级管

理服务模块主要包括升级策略管理服务和升级文件管理服务，升级策略管理服务主要负责

智能终端的升级方式，包括广播升级和单点升级。选择广播升级时，首先在升级策略服务器

上选择要升级的智能终端所属网关的唯一号，其次选择要升级智能终端设备类型，根据条

件查询选择到的要升级智能终端及所属的网关组成升级策略信息，在下发升级命令时将升

级策略信息组成报文下发给网关。选择单点升级时，首先在升级策略服务器上选择要升级

的某台智能终端所属网关的唯一号，其次选择要升级智能终端的唯一号，根据条件查询选

择到的要升级智能终端及所属的网关组成升级策略信息，在下发升级命令时将升级策略信

息组成报文下发给网关。升级文件管理服务负责智能终端升级固件的存储和版本管理。当
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通过升级策略服务发送升级命令，网关收到升级命令后向升级文件管理服务请求要升级的

智能终端固件下载路径，下载路径为url格式，网关根据获取到的url,通过http方式下载升

级文件。网络模块主要是指网关与云平台升级管理服务模块通信方式，目前网关采用的方

式主要是4G和以太网。网关采用iMX6UL+Linux3.14.38作为主控系统，与智能终端之间的通

信接口有：2路RS485、1路LORA、1路RF433 ,其中本发明已实现的网关下终端升级是采用

RS485通信方式。智能终端主要包括：电能表、智慧用电探测器、26路测温、变压器物联终端

等，智能终端采用STM32系列单片机，采用同一套通信协议与网关通信，通过spi外挂flash

芯片W25Q16，智能终端将从网关接收到的智能终端升级固件先存储到外部flash，等接收完

成后检查升级文件校验正确，且与设备类型匹配则跳转到BootLoader将升级文件加载到单

片机内部并运行。

[0016] 根据本公开实施例的第二方面，图2提供了一种网关下智能终端升级方法及系统

中获取升级文件和升级策略的流程图。根据公开实施例的第一方面升级管理服务条件选择

得到的升级策略组成升级命令报文发送给网关，网关接收到升级管理服务发送的升级通知

命令后，网关开始向升级管理服务请求获取升级文件下载路径。网关根据url下载路径通过

http方式下载升级智能终端升级文件并存储升级文件的名称和在网关内的存储路径。网关

内的智能终端协议处理进程可以根据存储的智能终端升级文件名称和存储路径找到智能

终端升级文件。文件下载完成后首先检查文件是否下载成功，成功则通知协议程序切换到

智能终端升级模式，失败则向升级管理服务发送升级文件下载失败报文。

[0017] 根据本公开实施例的第三方面，图3提供了一种网关下智能终端升级方法及系统

中的广播模式升级流程图。根据公开实施例的第二方面，网关接收到智能终端升级命令，并

解析出升级模式，属于广播升级或单点升级模式，与智能终端通讯的协议处理进程接收到

升级通知后解析出属于广播升级模式则进入图3中广播模式升级流程。首先智能终端协议

处理程序切换到广播升级智能终端模式，并且停止轮询智能终端实时数据，等待RS485通讯

总线空闲。待通信信道空闲后复位网关下所有智能终端的升级结果标记。根据公开实施例

第二方面网关内的智能终端协议处理进程可以根据存储的智能终端升级文件名称和存储

路径找到智能终端升级文件，打开智能终端升级文件检测升级文件合法性，解析升级文件

大小、终端类型、CRC校验等信息，如果升级文件出错，则向升级管理服务器反馈智能终端升

级失败。如果升级文件合法，网关的智能终端协议处理进程开始广播发送智能终端升级开

始报文。智能终端接收到网关的智能终端协议处理进程广播发送的升级开始报文后，解析

开始升级报文，判断升级开始报文中设备类型信息与自身是否一致，如果一致则智能终端

切换自身运行状态到广播升级模式。网关的智能终端协议处理进程在发送完开始升级报文

后等待延时时间到达，给智能终端切换自身运行状态到广播升级模式预留时间。等待延时

时间到达后网关的智能终端协议处理进程分包广播发送智能终端的升级文件报文，并判断

是否发送完成，如果没有发送完成则继续发送。如果发送完成，则网关的智能终端协议处理

进程广播发送升级文件发送完成报文，智能终端接收到网关广播发送的升级完成报文后，

将自身从广播设计模式切换到正常运行模式。网关的智能终端协议处理进程进入查询升级

结果模式。

[0018] 根据本公开实施例的第四方面，图4提供了一种网关下智能终端升级方法及系统

中的查询升级结果流程图。根据公开实施例第三方面，网关的智能终端协议处理进程进入
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查询升级结果模式，即进入到本公开实施例的第四方面查询升级结果流程图。首先判断要

查询的智能终端序号是否大于网关该通道下的总设备容量，如果大于网关该通道下的总设

备容量，判断为升级结果查询完成，则向云平台升级管理服务模块发送智能终端升级结果。

如果小于网关该通道下的总设备容量，判断为升级结果查询未完成，然后判断查询的智能

终端类型跟该序号下的智能终端类型是否一致，如果不一致则智能终端序号加一，为查询

下一台智能终端升级结果做准备。如果类型一致则发送查询该序号的智能终端升级结果报

文。发送完成后判断是否收到升级结果应答报文，如果超时没有收到智能终端的升级结果

应答报文则判断是否连续3次没有收到升级结果应答报文，如果连续3次没有收到智能终端

升级结果应答报文，则将升级结果标记为超时，如果没有连续3次都收不到智能终端升级结

果应答报文，则重新发送查询该序号的智能终端升级结果报文。判断如果收到智能终端升

级结果应答报文则判断该智能终端是否升级成功，如果该智能终端升级成功则智能终端序

号加一，为查询下一台智能终端升级结果做准备。如果该智能终端升级失败，则判断是否进

行过单点升级，如果进行过单点升级则智能终端序号加一，为查询下一台智能终端升级结

果做准备，如果没有进行过单点升级则进入单点升级模式，即本公开实施例的第五方面。

[0019] 根据本公开实施例的第五方面，图5提供了一种网关下智能终端升级方法及系统

中的单点升级模式流程图。此流程图5为智能终端进行广播升级失败后的补充，提高智能终

端升级成功概率。进入该单点升级模式后，首先网关的智能终端协议处理进程向智能终端

发送单点升级开始报文，然后判断智能终端是否应答，如果没有应答则判断是否应答超时3

次，当应答超时小于3次时重复发送单点升级开始报文，当应答超时3次时进入查询升级结

果模式。如果网关的智能终端协议处理进程接收到智能终端返回的单点升级开始应答报

文，判断该智能终端是否进行过单点升级，如果进行过单点升级则升级结果标记为智能终

端类型不匹配，网关的智能终端协议处理进程进入到查询升级结果模式。如果该智能终端

没有进行过单点升级则发送单点升级文件分包报文，并判断智能终端是否应答；如果应答

超时次数小于3次，则重新发送单点升级文件分包报文。如果应答超时3次则进入查询升级

结果模式，即本公开实施例的第四方面，且被查询的智能终端序号加一。如果网关的智能终

端协议处理进程收到单点升级文件分包报文的应答，则计算下一次发送单点升级文件分包

报文的包序号。如果分包序号小于总分包数，则继续发送单点升级文件分包报文，如果分包

序号等于总分包数，则发送升级包发送完成报文，并判断智能终端是否应答；如果应答超时

次数小于3次，则重新发送升级包发送完成报文。如果应答超时3次则进入查询升级结果模

式，即本公开实施例的第四方面，且被查询的智能终端序号加一。

[0020] 这里将详细地对示例性实施例进行说明，其中实施例表示在附图中。下面的描述

涉及附图时，除非另有表示，不同附图中的相同数字表示相同或相似的要素。以下示例性实

施例中所描述的实施方式并不代表与本公开相一致的所有实施方式。本发明还可以采用其

他不同于在此描述的其他方式来实施。相反，它们仅是与如所附权利要求书中所详述的、本

公开的一些方面相一致的装置和方法的例子。

[0021] 图1示出了根据本发明的实施例的一种网关下智能终端升级方法及系统中的系统

结构图。如图1所示，根据本发明的实施例的系统结构图，包括：云平台升级管理服务模块

S001、网络模块模块S002、网关S003和智能终端S004。云平台升级管理服务模块S001主要包

括升级策略管理服务和升级文件管理服务，云平台升级管理服务模块S001主要负责智能终
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端的升级方式，包括广播升级和单点升级。选择广播升级时，首先在升级策略服务器S001上

选择要升级的智能终端S004所属网关S003的唯一号，其次选择要升级智能终端S004设备类

型，根据条件查询选择到的要升级智能终端S004及所属的网关S003组成升级策略信息，在

下发升级命令时将升级策略信息组成报文下发给网关S003。选择单点升级时，首先在云平

台升级管理服务模块S001中升级策略服务器上选择要升级的某台智能终端S004所属网关

S003的唯一号，其次选择要升级S004的唯一号，根据条件查询选择到的要升级智能终端

S004及所属的网关S003组成升级策略信息，在下发升级命令时将升级策略信息组成报文下

发给网关。S001中升级文件管理服务负责智能终端S004升级固件的存储和版本管理。当通

过S001中升级策略服务发送升级命令时，S003收到升级命令后向S001中升级文件管理服务

请求要升级的S004固件下载路径，下载路径为url格式，S003根据获取到的url,通过http方

式下载升级文件。S002主要是指S003与S001之间的通信方式，目前网关S003采用的S002方

式主要是4G和以太网。网关S003采用iMX6UL+Linux3.14.38作为主控系统，与智能终端S004

之间的通信接口有：2路RS485、1路LORA、1路RF433,其中本发明已实现的网关下终端升级是

采用RS485通信方式。智能终端S004主要包括：电能表、智慧用电探测器、26路测温、变压器

物联终端等，智能终端S004采用STM32系列单片机，采用同一套通信协议与网关通信，通过

spi外挂flash芯片W25Q16，智能终端S004将从网关S003接收到的智能终端升级固件先存储

到外部flash，等接收完成后检查升级文件校验正确，且与设备类型匹配则跳转到

BootLoader将升级文件加载到S004单片机内部并运行。

[0022] 图2示出了根据本发明的实施例的一种网关下智能终端升级方法及系统中获取升

级文件和升级策略的流程图。包括根据公开实施例的第一方面图1中升级管理服务S001条

件选择得到的升级策略组成升级命令报文,进一步通过步骤S101发送升级命令通知网关

S003。进一步通过步骤S102，网关S003接收到升级管理服务S001发送的升级通知命令后，网

关S003开始向升级管理服务S001请求获取升级文件下载路径。进一步通过步骤S103，网关

S003根据url下载路径通过http方式下载升级智能终端S004的升级文件并存储升级文件的

名称和在网关S003内的存储路径。网关S003内的智能终端协议处理进程可以根据存储的智

能终端升级文件名称和存储路径找到智能终端升级文件。进一步通过步骤S104，首先检查

文件是否下载成功，成功则通知S001中智能终端协议程序切换到智能终端升级模式，失败

则向升级管理服务发送升级文件下载失败报文。

[0023] 图3示出了根据本发明的实施例的一种网关下智能终端升级方法及系统中的广播

模式升级流程图。包括步骤S201网关S003的智能终端协议处理进程接收到网关升级智能终

端命令报文,并解析出升级模式，属于广播升级或单点升级模式.进一步通过步骤S202网关

S003与智能终端通讯的协议处理进程接收到升级通知后解析出属于广播升级模式则切换

到广播升级智能终端模式。进一步通过步骤S203停止轮询智能终端实时数据，等待RS485通

讯总线空闲。待通信信道空闲后,进一步通过步骤S204复位网关下所有智能终端的升级结

果标记。根据公开实施例第二方面中步骤S103，进一步通过步骤S205网关内的智能终端协

议处理进程可以根据存储的智能终端升级文件名称和存储路径找到智能终端升级文件，打

开智能终端升级文件检测升级文件合法性，解析升级文件大小、终端类型、CRC校验等信息，

如果升级文件出错，则进行步骤S206向升级管理服务器反馈智能终端升级失败。如果升级

文件合法，则进行步骤S207网关的智能终端协议处理进程开始广播发送智能终端升级开始
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报文。进一步通过步骤S208智能终端接收到网关的智能终端协议处理进程广播发送的升级

开始报文后，进一步通过步骤S210解析开始升级报文，判断升级开始报文中设备类型信息

与自身是否一致，如果一致则进一步通过步骤S212智能终端切换自身运行状态到广播升级

模式。

[0024] 步骤S207网关的智能终端协议处理进程在发送完开始升级报文后进一步通过步

骤S209等待延时时间到达，给智能终端切换自身运行状态到广播升级模式预留时间。等待

延时时间到达后进一步通过步骤S211网关的智能终端协议处理进程分包广播发送智能终

端的升级文件报文，并通过步骤S213判断是否发送完成，如果没有发送完成则继续步骤

S211。如果发送完成，则进一步通过步骤S214网关的智能终端协议处理进程广播发送升级

文件发送完成报文。步骤S215智能终端接收到网关广播发送的升级完成报文后，将自身从

广播设计模式切换到正常运行模式。网关的智能终端协议处理进程进入查询升级结果模

式。

[0025] 图4示出了根据本发明的实施例的一种网关下智能终端升级方法及系统中的查询

升级结果流程图。包括根据公开实施例第三方面，网关的智能终端协议处理进程进入查询

升级结果模式S301，进一步通过步骤S302判断要查询的智能终端序号是否大于网关该通道

下的总设备容量，如果大于网关该通道下的总设备容量，判断为升级结果查询完成，则通过

步骤S303向云平台升级管理服务模块发送智能终端升级结果。如果通过步骤S302判断小于

网关该通道下的总设备容量，即升级结果查询未完成，然后进一步通过步骤S304判断查询

的智能终端类型跟该序号下的智能终端类型是否一致，如果不一致则进一步通过步骤S310

智能终端序号加一，为查询下一台智能终端升级结果做准备。如果通过步骤S304判断类型

一致则进一步通过步骤S305发送查询该序号的智能终端升级结果报文。发送完成后进一步

通过步骤S306判断是否收到升级结果应答报文。进一步如果步骤S306超时没有收到智能终

端的升级结果应答报文，则进一步通过步骤S307判断是否连续3次没有收到升级结果应答

报文，如果步骤S307判断连续3次没有收到智能终端升级结果应答报文，则进一步通过步骤

S309将升级结果标记为超时，如果步骤S307判断没有连续3次都收不到智能终端升级结果

应答报文，则进入步骤S305重新发送查询该序号的智能终端升级结果报文。如果步骤S306

判断收到智能终端升级结果应答报文则通过步骤S308判断该智能终端是否升级成功，如果

步骤S308判断该智能终端升级成功则进一步通过步骤S310智能终端序号加一，为查询下一

台智能终端升级结果做准备。如果步骤S308判断该智能终端升级失败，则进一步通过步骤

S311判断是否进行过单点升级，如果步骤S311判断进行过单点升级则进入步骤S310智能终

端序号加一，为查询下一台智能终端升级结果做准备，如果步骤S311判断没有进行过单点

升级则进入步骤S401单点升级模式，即本公开实施例的第五方面。

[0026] 图5示出了根据本发明的实施例的一种网关下智能终端升级方法及系统中的单点

升级模式流程图。此流程图5可做为智能终端进行广播升级失败后的补充，提高智能终端升

级成功概率,也可单独执行单点升级命令。图5实施例包括：步骤S401开始单点升级模式，进

一步通过步骤S402首先网关的智能终端协议处理进程向智能终端发送单点升级开始报文，

然后进入步骤S403判断智能终端是否应答，如果没有应答则进入步骤S404判断是否应答超

时3次，当应答超时小于3次时,进入步骤S402网关S003的智能终端协议处理进程重复发送

单点升级开始报文，当步骤S404网关S003的智能终端协议处理进程判断智能终端S004应答
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超时3次时，网关S003的智能终端协议处理进程进入步骤S301查询升级结果模式。如果网关

S003的智能终端协议处理进程接收到智能终端S004返回的单点升级开始应答报文，则进一

步通过步骤S405判断该智能终端S004是否进行过单点升级，如果步骤S405判断该智能终端

S004进行过单点升级则进入步骤S407升级结果标记为智能终端类型不匹配，网关S003的智

能终端协议处理进程进入到步骤S301查询升级结果模式。如果步骤S405判断该智能终端

S004没有进行过单点升级则进一步通过步骤S409发送单点升级文件分包报文，进一步通过

步骤S410判断智能终端是否应答；如果步骤S411判断智能终端S004应答超时次数小于3次，

则网关S003的智能终端协议处理进程重新进入步骤S409发送单点升级文件分包报文。如果

步骤S411判断智能终端S004应答超时3次则进入步骤S413标记升级结果超时，被查询的智

能终端序号加一。进一步通过步骤S301查询升级结果。如果步骤S410网关的智能终端协议

处理进程收到单点升级文件分包报文的应答，则进入步骤S412计算下一次发送单点升级文

件分包报文的包序号。进一步通过步骤S414判断如果分包序号小于总分包数，则进一步通

过步骤S409继续发送单点升级文件分包报文，如果步骤S414判断分包序号等于总分包数，

则进一步通过S415发送升级包发送完成报文，并通过步骤S416网关S003的智能终端协议处

理进程是否收到智能终端应答；进一步通过步骤S417判断如果应答超时次数小于3次，则进

一步通过步骤S415重新发送升级包发送完成报文。如果步骤S417判断应答超时3次则进入

步骤S413标记升级结果超时，被查询的智能终端序号加一。进一步通过步骤S301查询升级

结果。

[0027] 在本发明的描述中，需要说明的是，对于方位词，如有术语“ 中心”，“  横向”、“  纵

向”、“  长度”、“  宽度”、“  厚度”、“  上”、“  下”、“  前”、“  后”、“  左”、“  右”、  竖直”、“  水

平”、“  顶”、“  底”、“ 内”、“  外”、“  顺时针”、“  逆时针”等指示方位和位置关系为基于附图

所示的方位或位置关系，仅是为了便于叙述本发明和简化描述，而不是指示或暗示所指的

装置或元件必须具有特定的方位、以特定方位构造和操作，不能理解为限制本发明的具体

保护范围。

[0028] 需要说明的是，本申请的说明书和权利要求书中的术语“  第一”、“  第二”等是用

于区别类似的对象，而不必用于描述特定的顺序或先后次序。应该理解这样使用的数据在

适当情况下可以互换，以便这里描述的本申请的实施例。此外，术语“  包括”和“  具有”以及

他们的任何变形，意图在于覆盖不排他的包含，例如，包含了一系列步骤或单元的过程、方

法、系统、产品或设备不必限于清楚地列出的那些步骤或单元，而是可包括没有清楚地列出

的或对于这些过程、方法、产品或设备固有的其它步骤或单元。

[0029] 注意，上述仅为本发明的较佳实施例及运用技术原理。本领域技术人员会理解，本

发明不限于这里所述的特定实施例，对本领域技术人员来说能够进行各种明显的变化、重

新调整和替代而不会脱离本发明的保护范围。因此，虽然通过以上实施例对本发明进行较

详细的说明，但本发明不限于这里所述的特定实施例，在不脱离本发明构思的情况下，还可

以包括更多其他等有效实施例，而本发明的范围由所附的权利要求范围决定。
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