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Keksinté koskee hajautetun palomuurin hallintaa. Keksinnén mukai sovelluk paatelaite (10) lahettaa tietoliikennettd

paatelaitteelle (113). Tietoliikenne vélitetdéan vahintdan yhden suodatinkomponentin (11, 17) lapi. Jokaiseen suodatinkomponenttiin

voidaan tallentaa joukko suodatussdantoja, joiden perusteella tietolikennettd suodatetaan. Mikéli suodatussaannét kieltavat
tietoliikenteen valittamisen, lahetetdan suodatussaantdjen yllapitéjalle pyyntdé suodatussadantédjen muuttamiseksi. Tarvittaessa

muutospyynnén vélittdmiseen voidaan kysya lupa lahettavalta paatelaitteelta.

Uppfinningen avser administration av en distribuerad brandmur. Vid den uppfinningsenliga tilldmpningen sénder en terminal (10)
telekommunikation till en terminal (113). Telekommunikation medlas genom atminstone en filterkomponent (11, 17). Till var och en

filterkomponent kan en mangd filtreringsregler lagras, pa basen av vilka filtreringsregler telekommunikation filtreras. Ifall

filtreringsreglerna férbjuder medlande av telekommunikation, sénds till uppréatthallaren av filtreringsreglerna en begaran for att andra

filtreringsreglerna. Vid behov kan man be om tillstand
fran den séndande terminalen for att medla andringsbegaran.
(FIG. 1)
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HAJAUTETUN PALOMUURIN HALLINTA

KEKSINNON ALA

Esilld oleva keksintd liittyy tietoliikenteen
suodattamisen hallintaan. Keksintd koskee erityisesti

hajautetun palomuurin hallintaa.

KEKSINNON TAUSTA

Tietoliikenteen maaran kasvaessa tietoliiken-
teen suocdattaminen on tarkedmpdad kuin aikaisemmin.
Tietoliikennettd suodatetaan padsaantdisesti tietotur-
vasyista. Toinen tarked syy suodattamiseen on tarpeet-
tomien palveluiden kaytdn estaminen. Perinteisesti
tietoliikennettd suodatetaan palomuurilla. Palomuurit
ovat usein aliverkkokohtaisia, joissa saman palomuurin
takana on useita paatelaitteita. Perinteisessd inter-
net-verkossa tamd on toimiva ratkaisu, sillad paate-
laitteet eivat liiku. Talldéin palomuuria ja paatelait-
teiden tietoliikenteen suodatusta hallitaan keskite-
tysti erilliselld hallintaohjelmalla, jonka kayttdoi-
keudet ovat vain palomuurin yllapitajalla.

Langattomassa liikenteessd perinteinen palo-
muuri ei toimi. Koska langattoman paatelaitteen kayt-
tama yhdyskdytavd tietoliikenneverkkoon tai Interne-
tiin +wvaihtelee riippuen padtelaitteen sijainnista,
erillistd@ keskitettyd palomuurikomponenttia ei wvoida
kdyttda. Talldéin ratkaisuna on jarjestdid palomuuriso-
vellus suoraan paatelaitteeseen. Tallaisen palomuuri-
sovelluksen haittana on sen raskaus, sillad langatto-
missa padtelaitteissa on usein hyvin vahé&n resursseja.
Paikallisen palomuurin hallitseminen on myds ongelmal-
lista. Usein paatelaitteen palomuurikomponentin ylla-
pitdja on paatelaitteen kayttaja. Koska tietoverkot
ovat monimutkaisia, palomuurin turvallinen ylléapito
vaatii asiantuntemusta niin s&dantdjen laatimisessa

kuin palomuurin ohjelmistopdivitysten yllapidossa.
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Erde ratkaisu on jarjestdd langattomille paa-
telaitteille hajautettu palomuuri, Jjoka toteutetaan
tiedonliikenneverkon Kkomponentin yhteyteen. Talldin
raskas palomuurisovellus ajetaan operaattorin jarjes-
telmisséd, jossa ammattimainen yllédpitadjd voi huolehtia
sekd ohjelmiston yllapidosta ettd saantdjen minimi-
tasosta. Hajautetussa mallissa sekd lahett&jilléd etta
vastaanottajalla on omat palomuurisaantdnsa, jotka ka-
sitelldan toisistaan riippumattomina. T&llaiseen jar-
jestelmdédn voidaan 1liittdad myds lisasaantdja, esimer-
kiksi operaattori- tai ryhmdsdantdja. Koska eri sién-
téryhmilld voi olla erilliset yllapitajat, s&antdjen
hallinta on hyvin hankalaa. Perinteisesti palomuurit
eivat lahetd suodatettaviin paketteihin mink&&nlaista
vastausta. Tallaisissa tilanteissa kayttajan on vaikea
saada tietoa siitd, minkd takia tietoliikenne suoda-
tettiin ja kuka vastaa suodatuksesta.

Mikali paatelaitteella halutaan kayttda uutta
palvelua, joka suodatetaan sen hetkisilld s&é&nndilla,
sdantbjad on muutettava. Nykyisten ratkaisujen ongelma
on se, ettd tietoca rajoittavista sddnndistid el saada

ja sdantdjen muuttaminen on sen vuoksi vaikeaa.

KEKSINNON TARKOITUS

Keksinndn tarkoituksena on poistaa edellé
mainitut epdkohdat tai ainakin merkittévasti lieventaa
niita. Erityisesti keksinnén tarkoituksena on tuoda
esiin uudentyyppinen hajautetun palomuurin hallintame-
netelmd. Edelleen keksinnén tarkoituksena on hajaute-
tun paatdksenteon helpottaminen toimittamalla muutos-
pyyntd palomuurin yllapidosta vastaavalle yllapitajal-
le.
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KEKSINNON YHTEENVETO

Keksinndén kohteena on menetelmd hajautetun
palomuurin hallitsemiseksi. Hajautettu palomuuri koos-
tuu vahintdan yhdestd suodatinkomponentista. Jokaises-
sa suodatinkomponentissa voidaan suodattaa useilla
sdantdéryhmilléd. Jokaiselle saantdédryhmalle on maaritel-
ty yllapitaja, joka voi olla osassa sadantdryhmid sama.

Keksinndén mukaista menetelmda sovellettaessa
paatelaitteelta lahetetddn tietoliikennettd suodatin-
komponentille. Suodatinkomponentti suodattaa tietolii-
kenteen vyhden tai useamman saantdryhmdn perusteella.
S&d&dnndét kadydadadn l&pi ennalta madritetyssd jarjestyk-
sessd. Mik&li tietoliikenne ei ole sallittua, l&hetet-
tdadn kyseisten s&antdjen yllapitdjalle pyyntd saantd-
jen muuttamiseksi. Pyyntd voidaan l&hettda joko auto-
maattisesti tai manuaalisesti. Manuaalisessa l&hetyk-
sessi tietoliikenteen lahett&djaltd kysytddn, ettd ha-
luaako han 1lahettdd suodatussaidntdjen muutospyynndn.
Muutospyynndélla voidaan aktivoida esimerkiksi uusia
palveluita, jotka voivat olla maksullisia tai maksut-
tomia. Tyypillisesti palomuurisadntdéja ja -komponent-
teja on useampia.

Esilléd oleva keksint® helpottaa hajautettujen
palomuurien hallintaa. Hallintamenetelmd mahdollistaa
useiden eri sdantdéryhmien helpon hallitsemisen. N&aita
sadantdéryhmid voivat olla esimerkiksi 1lahettdjan omat
sdaanndt, operaattorin saanndt, ladhettdjén ryhmidsidanndt
ja wvastaanottajan s&a&nndt. Keksinndn mukaisella hal-
lintamenetelmalla tietoliikenteen suodatussdantdjen
muutospyynndét valitetdan automaattisesti suodattavista
sdanndistad vastaavalle yllapitadjadlle. Keksinndén mukai-
nen menetelmd on edullinen kayttda, sillad se ei wvaadi
padtelaitteeseen muutoksia. Tarvittava toiminnallisuus
voidaan jarjestdd esimerkiksi WAP-kayttdliittymdn (Wi-

reless Application Protocol) avulla.
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KUVIOLUETTELO

Kuvio 1 on esimerkki keksinndén mukaisen jar-
jestelmén lohkokaaviosta,

kuvio 2 on esimerkki keksinndén mukaisen jar-
jestelmi&n signaloinnista, ja

kuvio 3 on esimerkki keksinndén mukaisesta

suodatinkomponentista.

KEKSINNON YKSITYISKOHTAINEN SELOSTUS

Kuvio 1 esgittdd keksinndén mukaisen jarjestel-
man erdan sovelluksen Ilohkokaaviota. Kuvion 1 mukai-
seen jarjestelmdén kuuluu padtelaitteet 10 ja 113,
joiden v&lillad on tietoliikenneyhteys 114. Tietolii-
kenneyhteys on jarjestetty kulkemaan palomuurikompo-
nenttien 11 ja 17 kautta. Kuvion esimerkisséd molemmis-
sa palomuurikomponenteissa on kolmet suodatussaannédt
12, 13, 14, 18, 19 ja 110. Vastaavasti jarjestelmdan
kuuluu sdantdéjad yllapitavat paatelaitteet 15, 16, 111
ja 112, jotka voivat olla mitd tahansa tavallisia tie-
toliikenneverkon paatelaitteita.

Kuvion 1 mukaisessa esimerkissd paatelaite 10
lahettdd tietoliikenneviestin paatelaitteelle 113.
Tietoliikenneviesti valitetddn ensin palomuurikom-
ponentille 11, joka suodattaa tietoliikenteen suoda-
tussdantdjen 12, 13 ja 14 mukaisesti. Suodatussdianndt
12 ovat paatelaitteen 10 paadtelaitekohtaiset saannédt.
Padtelaitteen 10 kayttajad yllapitdd omia saantdjéan.
Mik&ali 1liikenne ei ole suodatussaantdjen 12 mukaan
sallittua, lahetetdan viesti s&antdjen yllapitajalle,
joka on tésséd tapauksessa paadtelaite 10. Suodatussaian-
ndét 13 esittévat paadtelaitteen ryhmékohtaisia saantéd-
ja. Tallaisia sdantdja voidaan asettaa esimerkiksi
siind tapauksessa, kun paatelaite on kayttédjan tydpai-
kan pédatelaite. Tydnantaja voi asettaa sdantdja paate-
laitteen kaytdlle. Tydnantaja voi kieltdd esimerkiksi

maksullisten palveluiden kdytdn. Mikali sa&a&ntdryhma 13



10

15

20

25

30

35

suodattaa tietoliikenneviestin, lédhetetddn viesti
s&dantdryhmén 13 yllapitajalle, joka on téssad tapauk-
sessa esimerkiksi tydnantajan palkkaama yllapitaja 15.
Saantdéryhmé& 14 esittdd operaattorin oletussaantodja.
Naiden sdantdjen avulla operaattori voi rajoittaa tie-
toliikennettd haluamallaan tavalla. Operaattorin s&an-
tdjad 14 yllapitdd operaattorin yllapitaja 16. Mikali
tietoliikenne on kaikkien saantdéryhmien 12, 13 ja 14
mukaan sallittua, palomuurikomponentti 11 wvalitt&a
tietoliikenteen edelleen.

Kuvion 1 esimerkissd tietoliikenne valitet&én
toisen operaattorin tietoliikenneverkkoon, jossa tie-
toliikenne valitetdan ensin palomuurikomponenttiin 17.
Ensimmdisena kasitellddn vastaanottajan operaattorin
oletussaanndt 18, joita yllapitadad vastaanottajan ope-
raattorin ylléapitaja 111. Saantdryhmé& 19 esittad vas-
taanottajan ryhmakohtaisia sdantdja, joita hallitsee
vastaanottajan ryhmadn yllapitdja 112. Viimeisenad kasi-
telladn vastaanottajan omat padtelaitekohtaiset saan-
ndét 110, joita vastaanottaja hallitsee paatelaitteel-
laan 113. Mikali tietoliikenne on kaikkien s&antdryh-
mien 18, 19 ja 110 mukaan sallittua, palomuurikompo-
nentti 17 valittdd viestin padtelaitteelle 113.

Kuvion 1 jarjestelmdssd jokainen saantdryhmia
on sidottu yllapitdjadadn edelld kuvatulla tavalla. Mi-
kdli tietoliikenne ei ole sdantdryhmén mukaan sallit-
tua, se suodatetaan. Kun tietoliikennettd suodatetaan,
voidaan toimia wuseilla eri taveoilla. Tyypillisesti
keksinnén mukaisessa jarjestelmdssa saantdryhman ylla-
pitdjalle 1lahetetddn viesti siita, ettad saantdryhmé
suodatti tietoliikenteen. Turhien pyyntdjen valttami-
seksi, tdmaA wviesti ladhetet&3n vain silloin, kun l&het-
tdj& haluaa muuttaa saantdja siten, ettad tietoliikenne
on sallittua. Muutospyyntd sisdltdd tyypillisesti va-
hintdan tiedon siitd, ettd mitd osoitteita ja saantdja
tietoliikenne koskee. Lisaksi muutospyyntd voi sisal-
tdd tiedot esimerkiksi tapahtumahetkesta. Tyypillises-
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ti muutospyyntd sisaltd& tiedon mwmuutocksen 1laadusta,
esimerkiksi mddrdaikaisen muutoksen kestosta. Saanto-
jen yllapitédja voi hylatd tai hyvéksyd pyynnén ja paa-
tdksestd lahetetddn tiedoteviesti muutospyynndén teki-
jalle. Paatosviestissd informaatio on yksinkertaisim-
millaan tiedonanto siitd, etta muutospyyntd on hyvak-
sytty tai hylatty. Paatdsviesti voi sisaltdd myds mita
tahansa muuta informaatiota, yllapit&dj& voi esimerkik-
si kysyad perusteluja muutoksen tekemiselle. Operaatto-
rin suodatussdantdjen tapauksessa sadantdjen muutos voi
olla esimerkiksi lis&maksullisen palvelun aktivointi.
Kaupallisten palveluiden tapauksessa pyyntddn voidaan
sisdallyttdd esimerkiksi informaatiota aktivoitavan
palvelun hinnasta sekd varmistaa, ettd kayttdja haluaa
aktivoida maksullisen palvelun. Edelld mainittujen
tietojen 1lisdksi pyyntdihin voidaan sisallyttdad mita
tahansa tietoliikenteen kannalta olennaista tietoa.
Tyypillisesti kaikkiin viesteihin kuuluu tiedot vies-
tin lahettdjastd, vastaanottajasta ja 1lahetysajasta.
Lahettdjdn ja vastaanottajan tiedot voivat olla mité
tahansa vyhteystietoja, esimerkiksi sahkdpostiocsoite
tai puhelinnumero.

Kuvion 1 mukaisessa jarjestelmdssd yksittai-
nen palomuurikomponenttiin voidaan jarjesté&a yhdet tai
useammat saannét. Jokaiset sadanndét tulkitaan vuorol-
laan samalla tavalla kuin perinteisess&d palomuurissa.
Mik&li tietoliikenne on saantdjen mukaista, siirrytaan
seuraavaan sdantdéryhméé&n. Tieto sdantdryhman yllapité-
jastd on tallennettu saantdryhmdn yhteyteen. Tarvitta-
essa saantdryhmd voi kasittdd myds yllapitédjén tunnis-
tamiseen tarvittavat tiedot. Yksittdinen sdantdryhma
kdsittdd joukon tavanomaisia suodatussédantdja, Jjoissa
suodattaminen voi perustua esimerkiksi 1lahett&jén tai
vastaanottajan osoitteeseen, kaytettyyn protokollaan
tai tietoliikenteen ka&yttédmdan porttinumeroon.

Kuvio 2 esittdad eradastd keksinndén mukaisen

jarjestelman signalointia. Esimerkissd padtelaite TE1
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ldhett3& tietoliikennettd paatelaitteelle TE3. Paate-
laite TEl avaa yhteyden lahettam&lla tietoliikennetta
signaalilla 20. Palomuuri FW tarkastaa signaalin ja
toteaa sen saantdjen perusteella kielletyksi. Palomuu-
ri FW l&hettdd péiédtelaitteelle TEl ilmoituksen kiel-
losta signaalilla 21 ja kysyy lahetetadankd saantdjen
yllapitdjéalle wmuutospyyntd. Padételaite TE1l l&ahettaéd
muutospyynndn vahvistuksen signaalilla 22. Palomuuri
FW lahettad signaalilla 23 saantdjen muutospyynndn yl-
ladpitajédlle TE2. Yllapitdja TE2 hyvaksyy muutoksen ja
ldhettdd uudet saanndét palomuurille FW signaalilla 24.
Kun saanndét on muutettu, tietoliikenne valitetdan paa-
telaitteelta TEl paatelaitteelle TE3 signaalilla 25.
Kuvio 3 esittdd keksinndn mukaista suodatin-
komponenttia. Suodatinkomponenttiin 30 on tallennettu
vadhint&&n suodatussaantdryhmét 31, 32 ja 233. Saantd-
ryhmien mé&aréd vaihtelee sovelluskohtaisesti. Suodatin-
komponentti vastaanottaa tietoliikennettd vastanotto-
valineilld 34. T&man jalkeen tietoliikenne k&sitell&én
suodatusvalineillad 35. Mik&ali 1liikenne on saantdjen
sallimaa, se valitetddn edelleen lahetysvalineilla 36.
Jos s&anndt kieltdvat tietoliikenteen, luodaan s&intd-
jen muutospyyntd muutospyyntdjen hallintavalineilla 37
ja lahetetd&n muutospyyntd 38 saantdjad yllapitavalle
paatelaitteelle 39. Mikali séaantdjen muutospyyntd hy-
vaksytddn, muutetaan saantdjd muutosvalineilla 310.
Keksintdd ei rajata pelkastddn edelld esitet-
tyja sovellusesimerkkejad koskevaksi, vaan monet muun-
nokset ovat mahdollisia pysyttdessa patenttivaatimus-

ten madarittelemdn keksinndllisen ajatuksen puitteissa.
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PATENTTIVAATIMUKSET

1. Menetelmda hajautetun suodatusjirjestelman
hallitsemiseksi, joka suodatinjidrjestelmda koostuu va-
hintdan yhdestd suodatinkomponentista, joka suodatin-
komponentti kéasittda vahintdan yhdet suodatussaannodt,
jossa menetelmd kasittdd vaiheet:

ldhetetdadn tietoliikennettd lahettavalta paate-
laitteelta;

suodatetaan tietoliikennettad hajautetulla suoda-
tinjarjestelmalla; ja

vadlitet&&n sallittu liikenne edelleen,

tunnettu siitd, ettd mikali suodatussiainndt
kieltavat tiedonsiirron, l&hetetddn suodatinkomponen-
tilla sdantdéjen muutospyyntd mainittuja sééntéjé ylla-
pitavalle paatelaitteelle.

2. Patenttivaatimuksen 1 mukainen menetelmd,
tunnettu siitd, ettd sadadntdjad yllapitava paéte-
laite on lahettava paatelaite.

3. Patenttivaatimuksen 1 mukainen menetelmi,
tunnettu siita, ettéd saantdja yllapitava paate-
laite on vastaanottava paatelaite.

4. Patenttivaatimuksen 1 mukainen menetelmi,
tunnettu siita, ettd s&dantdja yllapitavad paate-
laite on tietoliikenneyhteyden ulkopuolinen kolmas
paatelaite.

5. Jonkin aikaisemman patenttivaatimuksen 1 -
4 mukainen menetelmd, tunnettu siitd, ettad kysy-
tddn lahettavalta paatelaitteelta lupa sdé&ntdjen muu-
tospyynndn lahettamiseksi.

6. Jonkin aikaisemman patenttivaatimuksen 1 -
5 mukainen menetelmd, tunnettu siitd, ettd muute-
taan suodatussdidntdji muutospyyntdviestin perusteella.

7. Jonkin aikaisemman patenttivaatimusten 1 -
6 mukainen menetelmd, tunnettu siitd, ettid lahe-
tetddn tieto muutetuista s&dnndista suodatinkomponen-

tille.
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8. Patenttivaatimuksen 6 tai 7 mukainen mene-
telmd, tunnettu siitd, ettd muutetaan suodatus-
sd38ntbja madrdajaksi.

9. Patenttivaatimuksen 6, 7 tai 8 mukainen
menetelmd, tunnettu siitd, ettd muutetaan suoda-
tussaé&ntdja joukolle paddtelaitteita.

10. Jonkin aikaisemman patenttivaatimuksen 6
- 9 mukainen menetelmd, tunnettu siitd, ettd muu-
tetaan s&3ntdjad useammalle tietoliikenneprotokollalle
kerrallaan.

11. Jarjestelmd hajautetun palomuurin hallit-
semiseksi, Jjoka palomuuri koostuu v&hintd&n vyhdesta
suodatinkomponentista (11, 17), Jjoka suodatinkompo-
nentti k&sittdd v&hintd&n vhdet suodatussdanndt (12,
13, 14), jossa jarjestelmd edelleen kasittaa:

vastaanottovidlineet (34) tietoliikenteen vastaan-
ottamiseksi l&dhettavalta paatelaitteelta;

suodatusvialineet (35) tietoliikenteen suodattami-
seksi; ja

lidhetysvalineet (36) sallitun tietoliikenteen va-
littamiseksi edelleen,

tunnettu siita, ettd Jjarjestelmd edelleen
kdsittdd vialineet (37) sdantdjen muutospyynndén lahet-
tamiseksi ja vastaanottamiseksi.

12. Patenttivaatimuksen 11 mukainen Jjarjes-
telmd, tunnettu siitd, ettda saantdja yllapitava
pdatelaite on lahettdvad padtelaite (10).

13. Patenttivaatimuksen 11 mukainen jarjes-
telmd, tunnettu siitd, ettd saantdja yllapitava
paidtelaite on vastaanottava paatelaite (113).

14. Patenttivaatimuksen 11 mukainen jarjes-
telmd, tunnettu siitd, ettd saantdja yllépitava
paételaite on tietoliikenneyhteyden ulkopuolinen kol-
mas paitelaite (15, 16, 111 tai 112).

15. Jonkin aikaisemman patenttivaatimuksen 11
- 14 mukainen j&rjestelmd, tunnettu siita, etta

suodatuskomponentti (11, 17) on jarjestetty kysymaan




10

15

20

25

30

35

10

lihettavalta paatelaitteelta (10) luvan s&antdjen muu-
tospyynnén lahettamiseksi.

16. Jonkin aikaisemman patenttivaatimuksen 11
- 15 mukainen jarjestelmd, tunnettu siitd, etta
jarjestelmd edelleen k&sittdd valineet suodatussaantd-
jen muuttamiseksi muutospyyntdviestin perusteella.

17. Jonkin aikaisemman patenttivaatimusten 11
- 16 mukainen jaArjestelmd, tunnettu siitd, etta
yllapitavé paételaite on jarjestetty l3hetta&mdan tieto
muutetuista siinndistd suodatuskomponentille.

18. Patenttivaatimuksen 16 tai 17 mukainen
jarjestelmd, tunnet tu siita, etta jarjestelmd on
jarjestetty muuttamaan suodatussaantdja middraajaksi.

19. Patenttivaatimuksen 16, 17 tai 18 mukai-
nen jarjestelmi, tunnettu siitd, ettd jarjestelma
on jarjestetty muuttamaan suodatussaadntdjé joukolle
paidtelaitteita.

20. Jonkin aikaisemman patenttivaatimuksen 16
- 19 mukainen jarjestelmd, tunnettu siita, etta
jarjestelmd on jdrjestetty muuttamaan suodatussaantdja
useammalle tietoliikenneprotokollalle kerrallaan.

21. Suodatuskomponentti (30) hajautetun suo-
datusjarjestelmdn hallitsemiseksi, joka suodatuskompo-
nentti késittAi vahintiAn vyhdet suodatussdidnndét (31,
32, 33), jossa suodatuskomponentti edelleen késittia:

vastaanottovalineet (34) tietoliikenteen vastaan-
ottamiseksi ladhettdvaltéd péatelaitteelta;

suodatusvilineet (35) tietoliikenteen suodattami-
seksi; ja

lihetysvalineet (36) sallitun tietoliikenteen va-
littémiseksi edelleen,

tunnettu siiti, ettd jarjestelmd edelleen
kasittaa valineet (37) sidantdjen muutospyyntdjen la-
hettamiseksi ja vastaanottamiseksi.

22. Patenttivaatimuksen 21 mukainen suodatus-
komponentti, tunnettu siitd, ettd suodatuskompo-

nentti (30) on jarjestetty kysymadn lahetté&valtéd paa-



10

15

20

25

11

telaitteelta luvan s&antdjen muutospyynnén lahettami-
seksi.

23. Patenttivaatimuksen 21 tai 22 mukainen
suodatuskomponentti, tunnettu siitd, ettd suoda-
tuskomponentti edelleen kasitt&ad valineet (310) suoda-
tussdantdjen muuttamiseksi muutospyyntdviestin perus-
teella.

24. Patenttivaatimusten 21, 22 tai 23 mukai-
nen suodatuskomponentti, tunnettu siitd, etta
suodatuskomponentti on jarjestetty vastaanottamaan
siantdja yllapitavalta padtelaitteelta tiedon muute-
tuista sdanndista.

25. Patenttivaatimuksen 23 tai 24 mukainen
suodatuskomponentti, tunnettu siitd, ettd suoda-
tuskomponentti on jarjestetty muuttamaan suodatussaan-
t®ja4 médridajaksi.

26. Patenttivaatimuksen 23, 24 tai 25 mukai-
nen suodatuskomponentti, tunnettau siitd, etta
suodatuskomponentti on jarjestetty muuttamaan suoda-
tussdantdjad joukolle pédadtelaitteita.

27. Jonkin aikaisemman patenttivaatimuksen 23
- 26 mukainen suodatuskomponentti, tunnettu sii-
ta, ettd suodatuskomponentti on jarjestetty muuttamaan
s34ntdja useammalle tietoliikenneprotokollalle kerral-

laan.
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