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Beschreibung

Titel
Verfahren und Vorrichtungen fiir Teilnehmer Ubergreifende Kommunikation

Stand der Technik

Die Erfindung betrifft ein Verfahren und eine Vorrichtung fur Teilnehmer
Ubergreifende Kommunikation.

In Teilnehmer Ubergreifender Kommunikation werden Daten Uber eine zentrale
Datenbank ausgetauscht, in der Information Gber Wissen und Entscheidungen
einzelner Fahrzeuge abgelegt werden und von der einzelne Fahrzeuge diese
Information abrufen kdnnen. Derartige Datenbanken kdnnen beispielsweise von
autonomen Fahrzeugen verwendet werden, um beim autonomen Fahren

Information auszutauschen.

Ein Schlissel flir den Erfolg des autonomen Fahrens ist ein effektiver Schutz
derartiger Datenbanken vor unbefugter Manipulation und vor unbefugtem Zugriff.

Offenbarung der Erfindung

Dies wird durch die Verfahren und die Vorrichtungen nach den unabhangigen
Anspriichen erreicht.

Beziglich der Verfahren beinhaltet ein Verfahren fur Teilnehmer Ubergreifende
Kommunikation den Empfang von Information Uber einen ersten
Zustandsiibergang in einem autonomen Fahrsystem von einem Teilnehmer am
autonomen Fahrsystem, das Bestimmen von Information Giber einen Zustand des
autonomen Fahrsystems abhangig von der Information (iber den ersten
Zustandsiibergang und abhangig von Information iber wenigstens einen zweiten
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Zustandsibergang im autonomen Fahrsystem, und das Abspeichern der
Information Uber den Zustand in wenigstens einer Blockchain.

Vorzugsweise umfasst die Information Uber den Zustand einen Header und
Information Uber den ersten Zustandsiibergang und den wenigstens einen
zweiten Zustandslibergang.

Vorzugsweise wird zumindest ein Teil der Information Gber den Zustand aus der
wenigstens einen Blockchain an wenigstens einen Teilnehmer des autonomen
Fahrsystems gesendet.

Vorzugsweise umfasst die Information Uber die Zustandsanderung Information
Uber eine Trajektorie eines Teilnehmers des autonomen Fahrsystems, iber ein
Objekt das von einem Teilnehmer des autonomen Fahrsystems erfasst wurde,
Uber eine Entscheidung eines Teilnehmers des autonomen Fahrsystems, iber
einen ersten Teilnehmer des autonomen Fahrsystems, der von einem zweiten
Teilnehmer des autonomen Fahrsystems erfasst wurde, oder liber eine
momentane Position wenigstens eines Teilnehmers des autonomen
Fahrsystems.

Vorzugsweise wird Information Uber eine relative oder absolute Position der
Teilnehmer unter den Teilnehmern und mit dem Rechensystem ausgetauscht,
wobei nur Teile der Blockchain an einzelne Teilnehmer gesendet werden, die fur
diese Teilnehmer aufgrund ihrer Position relevant sind.

Ein Verfahren zur Teilnehmer tUbergreifenden Kommunikation in einem
Teilnehmer umfasst das Bestimmen eines ersten Zustandsiibergangs im
autonomen Fahrsystem abhangig von Information Uber einen Zustand des
autonomen Fahrsystems, wobei Information Gber wenigstens einen zweiten
Zustandsiibergang im autonomen Fahrsystem aus wenigstens einer Blockchain
empfangen wird und der Zustand des autonomen Fahrsystems abhangig von der
Information Uber den wenigstens einen zweiten Zustandsiibergang bestimmt
wird.

PCT/EP2018/065291
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Vorzugsweise wird die Information iber den zweiten Zustandstlibergang
abhangig von Information Uber wenigstens einen Teil des Zustands des

autonomen Fahrsystems aus der wenigstens einen Blockchain verifiziert.

Vorzugsweise wird die Information Uber den ersten Zustandsibergang zur
Verwaltung in wenigstens einer Blockchain gesendet.

Eine Vorrichtung zur Teilnehmer Ubergreifenden Kommunikation umfasst einen
Empfanger der ausgebildet ist, Information (iber einen ersten Zustandsiibergang
im autonomen Fahrsystem von einem Teilnehmer am autonomen Fahrsystem zu
empfangen, ein Rechensystem, das ausgebildet ist, Information tGber einen
Zustand des autonomen Fahrsystems abhangig von der Information (ber den
ersten Zustandsiibergang und abhangig von Information (iber wenigstens einen
zweiten Zustandsubergang im autonomen Fahrsystem zu bestimmen, und die

Information Uber den Zustand in wenigstens einer Blockchain abzuspeichern.

Vorzugsweise umfasst die Information lber den Zustand einen Header und
Information Uber den ersten Zustandsiibergang und den wenigstens einen
zweiten Zustandslibergang.

Vorzugsweise umfasst die Vorrichtung einen Sender, der ausgebildet ist,
zumindest ein Teil der Information iber den Zustand aus der wenigstens einen
Blockchain an wenigstens einen Teilnehmer des autonomen Fahrsystems zu
senden.

Vorzugsweise umfasst die Information Uber die Zustandsanderung Information
Uber eine Trajektorie eines Teilnehmers des autonomen Fahrsystems, iber ein
Objekt das von einem Teilnehmer des autonomen Fahrsystems erfasst wurde,
Uber eine Entscheidung eines Teilnehmers des autonomen Fahrsystems, iber
einen ersten Teilnehmer des autonomen Fahrsystems, der von einem zweiten
Teilnehmer des autonomen Fahrsystems erfasst wurde, oder liber eine
momentane Position wenigstens eines Teilnehmers des autonomen
Fahrsystems.

Eine Vorrichtung zur Teilnehmer bergreifenden Kommunikation in einem

Teilnehmer umfasst ein Steuergerat, das ausgebildet ist, einen ersten
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Zustandsibergang im autonomen Fahrsystem abhangig von Information Gber
einen Zustand des autonomen Fahrsystems zu bestimmen, wobei die
Vorrichtung eine Empfangseinrichtung umfasst, die ausgebildet ist, Information
Uber wenigstens einen zweiten Zustandsibergang im autonomen Fahrsystem
aus einer Blockchain zu empfangen, und wobei das Steuergerat ausgebildet ist,
den Zustand des autonomen Fahrsystems abhangig von der Information tber

den wenigstens einen zweiten Zustandsubergang zu bestimmen.

Vorzugsweise ist das Steuergerat ausgebildet, die Information Uber den zweiten
Zustandsiibergang abhangig von Information Uber wenigstens einen Teil des
Zustands des autonomen Fahrsystems aus der Blockchain zu verifizieren.

Vorzugsweise umfasst die Vorrichtung eine Sendeeinrichtung, die ausgebildet
ist, die Information Uber den ersten Zustandsiibergang zur Verwaltung in einer
Blockchain zu senden.

Die Erfindung betrifft auch ein Kraftfahrzeug und ein Computerprogramm mit
Instruktionen, bei deren Ausflihrung wenigstens eines der Verfahren ablauft.

Weitere vorteilhafte Ausfiilhrungsformen sind Gegenstand der Beschreibung und
der Zeichnung. In der Zeichnung zeigt

Fig. 1 schematisch ein System zum autonomen Fahren,

Fig. 2 ein Signalflussdiagramm mit Schritten eines Verfahrens zur Teilnehmer
Ubergreifenden Kommunikation.

Figur 1 zeigt schematisch ein System zum autonomen Fahren mit einem ersten
Teilnehmer 102, einem zweiten Teilnehmer 104 und wenigstens einem dritten

Teilnehmer 106. Es kdnnen mehr oder weniger Teilnehmer vorgesehen sein.

Der erste Teilnehmer 102 und der zweite Teilnehmer 104 sind Fahrzeuge,
insbesondere Kraftfahrzeuge. Der wenigstens eine dritte Teilnehmer 106 ist ein
Infrastrukturelement, beispielsweise ein Teil eines Verkehrsleitsystems, das
einen Abschnitt einer Stralle mit Sensoren beobachtet.
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Der erste Teilnehmer 102 und der zweite Teilnehmer 104 umfassen ebenfalls
Sensoren zur Beobachtung ihrer Umgebung.

Die Sensoren sind beispielsweise Sensoren, die mittels Radar, Lidar, Kamera
oder Ultraschall ihre die Umgebung beobachten.

Der erste Teilnehmer 102 umfasst ein erstes Steuergerat 108, der zweite
Teilnehmer 104 umfasst ein zweites Steuergerat 110. Das erste Steuergerat 108
ist ausgebildet, einen ersten Zustandsiibergang im autonomen Fahrsystem
abhangig von Information Uber einen Zustand des autonomen Fahrsystems zu
bestimmen. Das erste Steuergerat 108 ist ausgebildet, den Zustand des
autonomen Fahrsystems abhangig von Information Uber wenigstens einen
zweiten Zustandsubergang zu bestimmen. Der erste Teilnehmer 102 umfasst
eine Empfangseinrichtung, die ausgebildet ist, Information Uber wenigstens einen
zweiten Zustandsubergang im autonomen Fahrsystem aus einer Blockchain zu
empfangen.

Unter einer Blockchain wird in diesem Zusammenhang eine Datenbank
verstanden, deren Integritat, d.h. Sicherung gegen nachtragliche Manipulation,
durch Speicherung eines Hashwertes eines vorangehenden Datensatzes im
jeweils nachfolgenden Datensatz, also durch kryptographische Verkettung,
gesichert ist. Es kann genau eine Blockchain vorgesehen sein. Es kénnen auch
mehrere Blockchains vorgesehen sein.

Als ein Zustand des autonomen Fahrsystems wird in diesem Zusammenhang
beispielsweise Information Uber das autonome Fahrsystem verstanden, die zu
einem Erfassungszeitpunkt erfasst wurde. Figur 1 stellt einen derartigen Zustand
schematisch dar. Die Information Uber den Zustand umfasst in der beispielhaften
Blockchain einen Header und Information (iber den ersten Zustandstlibergang
und wenigstens den zweiten Zustandsiibergang. Der Header umfasst im Beispiel
wenigstens einen Hashwert wenigstens eines in der Blockchain unmittelbar
vorherigen Zustands des autonomen Fahrsystems. Der Header umfasst im
Beispiel zudem einen Verifikationswert, beispielsweise ein Merkle root Wert.

Die Information Uiber den Zustand umfasst beispielsweise Information liber eine
erste Trajektorie 112 des ersten Teilnehmers 102 oder eine zweite Trajektorie
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114 des zweiten Teilnehmers 104 zum Erfassungszeitpunkt. Die Information Uber
den Zustand umfasst beispielsweise Information iber ein Objekt 116 das von
einem der Teilnehmer, im Beispiel dem zweiten Teilnehmer 104, des autonomen
Fahrsystems zum Erfassungszeitpunkt erfasst wird. Die Information tber den
Zustand kann auch eine Information (iber eine Entscheidung eines der
Teilnehmer des autonomen Fahrsystems zum Erfassungszeitpunkt umfassen.
Die Information Uber den Zustand kann auch eine Information umfassen, die der
erste Teilnehmer 102 vom zweiten Teilnehmer 104 des autonomen Fahrsystems
zum Erfassungszeitpunkt erfasst. Die Information tber den Zustand kann auch
eine Information Uber eine zum Erfassungszeitpunkt momentane Position eines
der Teilnehmer oder Information Uber die momentanen Positionen aller

Teilnehmer des autonomen Fahrsystems in einem erfassten Abschnitt umfassen.

Die Information liber den Zustandsiibergang umfasst beispielsweise zumindest
teilweise die erwahnte Information Uber den Zustand zum Erfassungszeitpunkt.
Vorzugweise umfasst die Information tber die Zustandsanderung nur Information
iber Anderungen des Zustands zwischen zwei aufeinanderfolgenden
Erfassungszeitpunkten.

Das erste Steuergerat 108 ist optional dazu ausgebildet, die Information (ber den
zweiten Zustandslibergang abhangig von Information lber wenigstens einen Teil
des Zustands des autonomen Fahrsystems aus der Blockchain zu verifizieren.
Dazu wird beispielsweise eine Glltigkeit des ersten Zustands mittels des
Hashwerts und des Verifikationswerts aus dem Header des ersten Zustands und
Information Uber wenigstens einen vorherigen Zustand Uberprift. Es kann
vorgesehen sein, den ersten Zustand nur dann zu verwenden, wenn die

Verifikation die Glltigkeit des ersten Zustands bestatigt.

Der erste Teilnehmer 102 umfasst zudem eine Sendeeinrichtung, die ausgebildet
ist, die Information liber den ersten Zustandsiibergang zur Verwaltung in einer
Blockchain zu senden.

Der zweite Teilnehmer 104 ist im Beispiel beziiglich des ersten Steuergerats 102,
des Senders und der Empfangseinrichtung entsprechend dem ersten Teilnehmer
102 ausgebildet.
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Der wenigstens eine dritte Teilnehmer 106 ist im Beispiel bezlglich des ersten
Steuergerats 102, des Senders entsprechend dem ersten Teilnehmer 102
ausgebildet.

Die Blockchain wird im Beispiel in einem verteilten Rechensystem 118 verteilt
gespeichert und verarbeitet. Es kann auch ein zentrales Rechensystem

vorgesehen sein.

Eine Vorrichtung zur Teilnehmer Ubergreifenden Kommunikation eines
autonomen Fahrsystems umfasst das Rechensystem 118. Die Vorrichtung
umfasst zudem einen Empfanger der ausgebildet ist, Information Uiber den ersten
Zustandsibergang im autonomen Fahrsystem von wenigstens einem der
Teilnehmer am autonomen Fahrsystem zu empfangen. Das Rechensystem 118
ist zudem ausgebildet, Information Gber den Zustand des autonomen
Fahrsystems abhangig von der Information liber den ersten Zustandsiibergang
und abhangig von Information iiber den wenigstens einen zweiten
Zustandsibergang im autonomen Fahrsystem zu bestimmen, und die
Information Uber den Zustand in wenigstens einer Blockchain abzuspeichern.

Im Beispiel umfasst die Information (ber den Zustand den Header und
Information Uber den ersten Zustandsiibergang und den wenigstens einen
zweiten Zustandslibergang.

Die Vorrichtung umfasst zudem einen Sender, der ausgebildet ist, zumindest ein
Teil der Information Uber den Zustand aus der wenigstens einen Blockchain an

wenigstens einen der Teilnehmer des autonomen Fahrsystems zu senden.

Der erste Teilnehmer 102 ist Uber eine erste Datenleitung 120 mit dem
Rechensystem 118 verbindbar. Der zweite Teilnehmer 104 ist (iber eine zweite
Datenleitung 122 mit dem Rechensystem 118 verbindbar. Der wenigstens eine
dritte Teilnehmer 106 ist im Beispiel Uber wenigstens eine dritte Datenleitung 124
mit dem ersten Teilnehmer 102 verbindbar. Der wenigstens eine dritte
Teilnehmer 106 ist im Beispiel Uber wenigstens eine vierte Datenleitung 126 mit
dem zweiten Teilnehmer 104 verbindbar. Es kann auch eine Verbindung direkt
zwischen dem ersten Teilnehmer 102 und dem zweiten Teilnehmer 104 oder
dem wenigstens einen dritten Teilnehmer 106 und dem Rechensystem 118
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vorgesehen sein. Die erwahnten Verbindungen basieren beispielsweise auf dem
Long Term Evolution Standard 3GPP LTE Release 12 oder einer anderen
drahtlosen Kommunikationsverbindung.

Ein Verfahren zur Teilnehmer Gbergreifenden Kommunikation beim autonomen

Fahren wird im Folgenden anhand der Figur 2 beschrieben.

In einem Schritt 202 wird vom ersten Teilnehmer 102 Information Uber den ersten
Zustandsibergang im autonomen Fahrsystem abhangig von Information tber
den Zustand des autonomen Fahrsystems bestimmt.

In einer Nachricht 204 wird Information tber einen ersten Zustandsiibergang vom
ersten Teilnehmer 102 an das Rechensystem 118 lbertragen.

In einem Schritt 206 wird vom zweiten Teilnehmer 102 Information iber den
zweiten Zustandslibergang im autonomen Fahrsystem abhangig von Information
Uber den Zustand des autonomen Fahrsystems bestimmt.

In einer Nachricht 208 wird Information Uber einen zweiten Zustandsiibergang
vom zweiten Teilnehmer 104 an das Rechensystem 118 libertragen.

In einem Schritt 210 wird Information tGber den Zustand des autonomen
Fahrsystems abhangig von der Information liber den ersten Zustandsiibergang
und abhangig von Information Gber den zweiten Zustandsibergang im bestimmit.

Es kdnnen auch weitere Zustandsiibergange des zweiten Teilnehmers 104 oder
anderer Teilnehmer am autonomen Fahrsystem als weitere zweite
Zustandsibergange empfangen werden. Das bedeutet, im Beispiel wird
wenigstens ein zweiter Zustandsiibergang empfangen.

In einem Schritt 212 wird die Information liber den Zustand in wenigstens einer
Blockchain abgespeichert. Dazu wird beispielweise Information Gber den Zustand
als neuer Block der Blockchain samt zugehd6rigem Header aus erstem
Zustandsibergang, zweitem Zustandsubergang und weiteren bereits
verflgbaren Zustandslibergdngen anderer Teilnehmer am autonomen
Fahrsystem ermittelt. Die Information Uber den Zustand umfasst den Header und
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Information Uber den ersten Zustandsiibergang und den wenigstens einen
zweiten Zustandsubergang.

In einer Nachricht 214 wird zumindest ein Teil der Information Uiber den Zustand
aus der wenigstens einen Blockchain an wenigstens einen Teilnehmer des
autonomen Fahrsystems gesendet. Die Nachricht 210 wird im Beispiel als
multicast Nachricht an den ersten Teilnehmer 102 und den zweiten Teilnehmer
104 gesendet.

In einem Schritt 216 wird im Beispiel vom ersten Teilnehmer 102 die Information
aus der Nachricht 214 Uber den zweiten Zustandsubergang abhangig von
Information Uber wenigstens einen Teil des Zustands des autonomen
Fahrsystems aus der wenigstens einen Blockchain verifiziert. Der zweite
Teilnehmer 104 verifiziert die Nachricht 214 im Beispiel nicht. Es kann
vorgesehen sein, dass auch der zweite Teilnehmer 104 die Nachricht 214

verifiziert.

Anschlie3end wird in einem Schritt 218 ein neuer erster Zustandsiibergang im
autonomen Fahrsystem abhangig von der Information tUber den Zustand des
autonomen Fahrsystems aus der Nachricht 214 bestimmt. In dieser wird
Information Uber den wenigstens einen zweiten Zustandsiibergang im
autonomen Fahrsystem aus der Blockchain empfangen und der neue Zustand
des autonomen Fahrsystems abhangig von der Information tber den wenigstens

einen zweiten Zustandsibergang bestimmit.

Der zweite Teilnehmer 104 bestimmt in diesem Beispiel keinen neuen Zustand
aus der Nachricht 214. Es kann vorgesehen sein, dass auch der zweite
Teilnehmer 104 einen neuen Zustand bestimmt.

Optional kann der wenigstens eine dritte Teilnehmer 106 Information zur
Bestimmung der ersten Zustandsénderung oder der zweiten Zustandsanderung
an den ersten Teilnehmer 102 oder den zweiten Teilnehmer 104 senden. Diese
ist in Figur 2 fiir am Beispiel vor der Bestimmung der zweiten Zustandsanderung
im Schritt 206 als gestrichelte Nachricht 218 dargestellt. Der Zustand wird
optional dem dritten Teilnehmer 106 (ber eine, in Figur 2 gestrichelte
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dargestellte, Nachricht 220 vom ersten Teilnehmer 102 nach Erhalt der Nachricht
214 Ubermittelt.

Anschlief3end werden diese Schritte im Beispiel wiederholt.

Vorzugsweise wird zudem Information iber eine relative oder absolute Position
der Teilnehmer unter den Teilnehmern und mit dem Rechensystem 118
ausgetauscht. In diesem Fall kann vorgesehen sein, nur Teile der Blockchain an
einzelne Teilnehmer zu senden, die fur diese Teilnehmer aufgrund ihrer Position
relevant sind, d.h. deren Distanz zueinander einen vorgegebenen Wert
unterschreitet. Die Information Uber die relative oder absolute Position wird
beispielsweise tUber eine Verbindung der Teilnehmer mit einem Serversystem
ausgetauscht.

Das Rechensystem 118 und das Serversystem kdnnen zentral oder dezentral
ausgefiihrt sein.

Eine Entscheidung eines Teilnehmers, beispielsweise des zweiten Teilnehmers
104 die zweite Trajektorie 114 anstelle einer zuvor Gibermittelten alten zweiten
Trajektorie, die im Beispiel geradeaus durch den Ort des Objekts 116 hindurch
verlief, zu wahlen, um dem Objekt 116 auszuweichen, wird als zweite
Zustandsanderung dem ersten Teilnehmer 102 Uber die Blockchain zur
Verfligung gestellt. Sobald die zweite Zustandsénderung Teil der Blockchain ist,
kann diese Information nicht mehr manipuliert werden. Dasselbe gilt fiir die erste
Trajektorie 112, die der erste Teilnehmer 102 als erste Zustandsanderung
Ubermittelte. Damit kann zuverlassig und vertrauenswirdig der gesamte Vorgang
rekonstruiert werden. Aufderdem kann sich der erste Teilnehmer 102 aufgrund
der Verlasslichkeit der Blockchain darauf verlassen, dass die zweite Trajektorie
114 tatsachlich von dem zweiten Teilnehmer 104 stammt. Seine eigene
Entscheidung, wie auf die zweite Trajektorie 114 zu reagieren ist, basiert damit
ebenfalls auf einer zuverlassigen Information. Dasselbe gilt fur Information von
dem wenigstens einen dritten Teilnehmer 106. Auferdem wird der erste
Teilnehmer 102 so auch lber das Objekt 116 informiert, ohne selbst mit den
erwahnten Sensoren Information liber das Objekt 116 erfasst zu haben.
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Somit I8sst sich sowohl im Falle eines Unfalls die Frage klaren aufgrund welcher
Informationen, das Fahrzeug wie gehandelt hat und durch die Vernetzung aller
Fahrzeuge mit einer Blockchain-Kette, die eine zeitliche Abfolge von
aufeinanderfolgenden Zustédnden enthalt auch klaren woher falsche
Informationen stammten. Insbesondere kann durch Auswerten der Inhalte der
Blockchain entschieden werden ob

- der zweite Teilnehmer 104 das Objekt 116 falsch erkannt/klassifiziert hat,

- der zweite Teilnehmer 104 selbst falsch gehandelt hat,

- der erste Teilnehmer 102 aufgrund der Informationen vom zweiten Teilnehmer
104 falsch gehandelt hat,

- der erste Teilnehmer 102 aufgrund von falschen Informationen eines der
wenigstens einen dritten Teilnehmer 106 den zweiten Teilnehmer 104
falschlicherweise als relevante Informationsquelle eingestuft hat.

Werden in der Blockchain auch geplante Aktionen eines Fahrzeugs oder seine
Planungsebene hinterlegt, lassen sich dadurch auch Anwendungsfalle des
kooperativen Fahrens abdecken.

Dieses System schafft durch die vertrauenswiirdige, nicht modifizierbare
Datenhaltung auch eine verlassliche Grundlage fiir juristische Diskussionen.

Auch die Steuergerate kdnnen regelmafdig Zustande der Blockchain oder
erfasstes Wissen Uber die Umgebung oder eigene Entscheidungen speichern.

Zugangsrechte zu Information aus der Blockchain kdnnen konfigurierbar sein. Je
nach Anwendungsfall kann das Vertrauen in das System zusatzlich dadurch
gestarkt werden, dass der Zugang zur Blockchain eingeschrankt wird.
Beispielsweise wird dazu ein kryptographischer Schliissel verwendet, der einem
Teilnehmer das verschliisselte Ubermitteln der Zustandsanderungen ermoglicht
und somit die Lesbarkeit der Zustadnde durch unberechtigte verhindert. Diese
Verschliisselung beeintrachtigt nicht die Header, die in diesem Falle
unverschlisselt Ubermittelt werden um die Verifikation eines Zustands zu
ermdglichen, der diese Zustandsanderung enthalt. Durch kryptographische
Schlisselpaare kann anderen Teilnehmern gezielt der Zugang zu
verschliisselten Zustandsanderungen ermdglicht werden, ohne dass diese allen
anderen Teilnehmern an der Blockchain zuganglich werden.

PCT/EP2018/065291
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Ein Computerprogramm oder mehrere Computerprogramme umfassen
Instruktionen, die auf dem jeweiligen Teilnehmer und dem Rechensystem 118
ablaufen kdnnen um das jeweilige Verfahren auszufiihren.
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Anspriiche

Verfahren zur Teilnehmer Ubergreifenden Kommunikation, gekennzeichnet
durch den Empfang (204) von Information (ber einen ersten
Zustandsiibergang in einem autonomen Fahrsystem von einem Teilnehmer
(102) am autonomen Fahrsystem, das Bestimmen (210) von Information
Uber einen Zustand des autonomen Fahrsystems abhangig von der
Information Uber den ersten Zustandsiibergang und abhangig von
Information Uber wenigstens einen zweiten Zustandsiibergang im
autonomen Fahrsystem, und das Abspeichern (212) der Information Uber
den Zustand in wenigstens einer Blockchain.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Information
Uber den Zustand einen Header und Information Uber den ersten
Zustandsiibergang und den wenigstens einen zweiten Zustandsiibergang
umfasst.

Verfahren nach Anspruch 1 oder 2 dadurch gekennzeichnet, dass zumindest
ein Teil der Information Uber den Zustand aus der wenigstens einen
Blockchain an wenigstens einen Teilnehmer des autonomen Fahrsystems
gesendet wird (214).

Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass die Information Uber die Zustandsanderung Information Uber eine
Trajektorie eines Teilnehmers des autonomen Fahrsystems, liber ein Objekt
das von einem Teilnehmer des autonomen Fahrsystems erfasst wurde, iiber
eine Entscheidung eines Teilnehmers des autonomen Fahrsystems, tiber
einen ersten Teilnehmer des autonomen Fahrsystems, der von einem
zweiten Teilnehmer des autonomen Fahrsystems erfasst wurde, oder liber
eine momentane Position wenigstens eines Teilnehmers des autonomen
Fahrsystems umfasst.
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Verfahren nach einem der Ansprliche 1 bis 4, dadurch gekennzeichnet, dass
Information Uber eine relative oder absolute Position der Teilnehmer (102,
104, 106) unter den Teilnehmern (102, 104, 106) und mit dem
Rechensystem (118) ausgetauscht wird, wobei nur Teile der Blockchain an
einzelne Teilnehmer (102, 104, 106) gesendet werden, die fiir diese
Teilnehmer aufgrund ihrer Position relevant sind.

Verfahren zur Teilnehmer Ubergreifenden Kommunikation in einem
Teilnehmer, gekennzeichnet durch das Bestimmen (202) eines ersten
Zustandsibergangs im autonomen Fahrsystem abhangig von Information
Uber einen Zustand des autonomen Fahrsystems, wobei Information tUber
wenigstens einen zweiten Zustandsiibergang im autonomen Fahrsystem aus
wenigstens einer Blockchain empfangen (214) wird und der Zustand des
autonomen Fahrsystems abhangig von der Information Uber den wenigstens
einen zweiten Zustandsibergang bestimmt (218) wird.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die Information
Uber den zweiten Zustandslibergang abhangig von Information iber
wenigstens einen Teil des Zustands des autonomen Fahrsystems aus der
wenigstens einen Blockchain verifiziert (216) wird.

Verfahren nach einem der Anspriiche 6 oder 7, dadurch gekennzeichnet,
dass die Information Uber den ersten Zustandsiibergang zur Verwaltung in
wenigstens einer Blockchain gesendet (204 ) wird.

Vorrichtung zur Teilnehmer Ubergreifenden Kommunikation, dadurch
gekennzeichnet, dass die Vorrichtung einen Empfanger umfasst, der
ausgebildet ist, Information Uber einen ersten Zustandsiibergang in einem
autonomen Fahrsystem von einem Teilnehmer (102, 104, 106) am
autonomen Fahrsystem zu empfangen, wobei die Vorrichtung ein
Rechensystem (118) umfasst, die ausgebildet ist, Information Uber einen
Zustand des autonomen Fahrsystems abhangig von der Information lber
den ersten Zustandsiibergang und abh&ngig von Information lber
wenigstens einen zweiten Zustandsiibergang im autonomen Fahrsystem zu
bestimmen, und die Information Gber den Zustand in wenigstens einer
Blockchain abzuspeichern.
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Vorrichtung nach Anspruch 9, dadurch gekennzeichnet, dass die Information
Uber den Zustand einen Header und Information tber den ersten
Zustandsiibergang und den wenigstens einen zweiten Zustandsiibergang
umfasst.

Vorrichtung nach einem der Anspriche 9 oder 10, dadurch gekennzeichnet,
dass die Vorrichtung einen Sender umfasst, der ausgebildet ist, zumindest
ein Teil der Information Uber den Zustand aus der wenigstens einen
Blockchain an wenigstens einen Teilnehmer des autonomen Fahrsystems zu
senden.

Vorrichtung nach einem der Ansprliche 9 bis 11, dadurch gekennzeichnet,
dass die Information Uber die Zustandsanderung Information Uber eine
Trajektorie eines Teilnehmers des autonomen Fahrsystems, liber ein Objekt
das von einem Teilnehmer des autonomen Fahrsystems erfasst wurde, iiber
eine Entscheidung eines Teilnehmers des autonomen Fahrsystems, tiber
einen ersten Teilnehmer des autonomen Fahrsystems, der von einem
zweiten Teilnehmer des autonomen Fahrsystems erfasst wurde, oder liber
eine momentane Position wenigstens eines Teilnehmers des autonomen
Fahrsystems umfasst.

Vorrichtung zur Teilnehmer Ubergreifenden Kommunikation in einem
Teilnehmer, dadurch gekennzeichnet, dass die Vorrichtung ein Steuergerat
(108) umfasst, das ausgebildet ist, einen ersten Zustandsiibergang in einem
autonomen Fahrsystem abhangig von Information Uber einen Zustand des
autonomen Fahrsystems zu bestimmen, wobei die Vorrichtung eine
Empfangseinrichtung umfasst, die ausgebildet ist, Information lber
wenigstens einen zweiten Zustandsiibergang im autonomen Fahrsystem aus
einer Blockchain zu empfangen, und wobei das Steuergerat ausgebildet ist,
den Zustand des autonomen Fahrsystems abhangig von der Information

Uber den wenigstens einen zweiten Zustandsibergang zu bestimmen.

Vorrichtung nach Anspruch 13, dadurch gekennzeichnet, dass das
Steuergerat (108) ausgebildet ist, die Information liber den zweiten
Zustandsiibergang abhangig von Information ber wenigstens einen Teil des
Zustands des autonomen Fahrsystems aus der Blockchain zu verifizieren.
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15. Vorrichtung nach einem der Anspriiche 13 oder 14, dadurch

16.

17.

gekennzeichnet, dass die Vorrichtung eine Sendeeinrichtung umfasst, die
ausgebildet ist, die Information Uber den ersten Zustandsiibergang zur
Verwaltung in einer Blockchain zu senden.

Kraftfahrzeug mit einem Steuergerat (108) nach einem der Anspriiche 13 bis
15.

Computerprogramm, dadurch gekennzeichnet, dass das
Computerprogramm Instruktionen umfasst, bei deren Ausfiihrung
wenigstens eines der Verfahren nach den Anspriiche 1 bis 8 ablauft.
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