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【 請 求 項 １ 】

ネ ッ ト ワ ー ク 上 の 他 の 端 末 装 置 と 通 信 を 行 う 端 末 装 置 で あ っ て 、
　 当 該 端 末 装 置 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 を 保 持 し て お り 、
　 前 記 他 の 端 末 装 置 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 手 段 と 、
　 前 記 他 の 端 末 装 置 か ら 、 前 記 問 合 せ 情 報 に 対 応 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報
を 受 信 す る 暗 号 化 情 報 受 信 手 段 と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 手 段 と 、
　 前 記 復 号 試 行 手 段 に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判 定 す
る 情 報 判 定 手 段 と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 他 の 端 末 装 置 は 、 前 記 グ ル
ー プ の 正 当 な メ ン バ の 端 末 で あ る と 判 定 す る 端 末 判 定 手 段 と
　 を 備 え る こ と を 特 徴 と す る 端 末 装 置 。
【 請 求 項 ２ 】

前 記 問 合 せ 情 報 送 信 手 段 は 、 さ ら に 、
　 前 記 問 合 せ 情 報 に 、 当 該 端 末 装 置 を 特 定 し 得 る 情 報 を 付 加 し て 送 信 し 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 当 該 端 末 装 置 を 特 定 し 得 る 情 報 が 存 在 す る か 否 か を 含 め て 前
記 適 否 の 判 定 を 行 う
　 こ と を 特 徴 と す る 請 求 項 １ 記 載 の 端 末 装 置 。
【 請 求 項 ３ 】

前 記 問 合 せ 情 報 送 信 手 段 は 、 さ ら に 、
　 前 記 問 合 わ せ 情 報 に 、 前 記 グ ル ー プ へ の 加 入 を 希 望 す る 旨 の 情 報 を 付 加 し て 送 信 し 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 の 情 報 が 含 ま れ て い る か

　

と

　

　



否 か に つ い て も 判 定 し 、
　 前 記 端 末 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 当 該 端 末 装 置 の 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 の 情 報 が
含 ま れ て い る と 判 定 さ れ た 場 合 に 、 当 該 端 末 装 置 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の 端 末
で あ る と 判 定 す る
　 こ と を 特 徴 と す る 請 求 項 ２ 記 載 の 端 末 装 置 。
【 請 求 項 ４ 】

前 記 問 合 せ 情 報 送 信 手 段 は 、 さ ら に 、
　 前 記 問 合 わ せ 情 報 に 、 任 意 の 文 字 列 を 付 加 し て 送 信 し 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 前 記 文 字 列 と 前 記 他 の 端 末 装 置 の 前 記 グ ル ー プ へ の 参 加 を
許 可 す る 旨 の 参 加 証 と が 含 ま れ て い る か 否 か に つ い て も 判 定 し 、
　 前 記 端 末 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 前 記 文 字 列 と 前 記 参 加 証 が 含 ま れ て い る と 判 定 さ れ た 場 合
に 、 前 記 他 の 端 末 装 置 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の 端 末 で あ る と 判 定 す る
　 こ と を 特 徴 と す る 請 求 項 ２ 記 載 の 端 末 装 置 。
【 請 求 項 ５ 】

前 記 参 加 証 に は 、 所 定 の 有 効 期 限 が 付 加 さ れ て お り 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 の 前 記 参 加 証 が 、 前 記 有 効 期 限 に 基 づ い て 有 効 か 否 か を 判 定 し
、
　 前 記 端 末 判 定 手 段 は 、 さ ら に 、
　 前 記 参 加 証 が 有 効 と 判 定 さ れ た 場 合 に 、 前 記 他 の 端 末 装 置 は 、 前 記 グ ル ー プ の 正 当 な メ
ン バ の 端 末 で あ る と 判 定 す る
　 こ と を 特 徴 と す る 請 求 項 ４ 記 載 の 端 末 装 置 。
【 請 求 項 ６ 】

前 記 問 合 せ 情 報 送 信 手 段 は 、 さ ら に 、
　 前 記 問 合 わ せ 情 報 に 、 前 記 任 意 の 文 字 列 を 付 加 し て 送 信 し 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 前 記 文 字 列 と 所 定 の 参 加 証 と 所 定 の 参 加 証 発 行 許 可 証 と が
含 ま れ て い る か 否 か に つ い て も 判 定 し 、
　 前 記 端 末 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 に 、 前 記 文 字 列 と 所 定 の 参 加 証 と 所 定 の 参 加 証 発 行 許 可 証 と が
含 ま れ て い る と 判 定 さ れ た 場 合 に 、 前 記 他 の 端 末 装 置 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の
端 末 で あ る と 判 定 す る
　 こ と を 特 徴 と す る 請 求 項 ２ 記 載 の 端 末 装 置 。
【 請 求 項 ７ 】

前 記 参 加 証 お よ び 前 記 参 加 証 発 行 許 可 証 に は 、 そ れ ぞ れ 所 定 の 有 効 期 限 が 付 加 さ れ て お
り 、
　 前 記 情 報 判 定 手 段 は 、 さ ら に 、
　 前 記 復 号 さ れ た 情 報 の 中 の 前 記 参 加 証 お よ び 前 記 参 加 証 発 行 許 可 証 が 、 前 記 そ れ ぞ れ の
有 効 期 限 に 基 づ い て 有 効 か 否 か を 判 定 し 、
　 前 記 端 末 判 定 手 段 は 、 さ ら に 、
　 前 記 参 加 証 お よ び 前 記 参 加 証 発 行 許 可 証 が 共 に 有 効 と 判 定 さ れ た 場 合 に 、 前 記 他 の 端 末
装 置 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の 端 末 で あ る と 判 定 す る
　 こ と を 特 徴 と す る 請 求 項 ６ 記 載 の 通 信 方 法 。
【 請 求 項 ８ 】

ネ ッ ト ワ ー ク 上 の 他 の 端 末 装 置 と 通 信 を 行 う 端 末 装 置 で あ っ て 、
　 前 記 他 の 端 末 装 置 に 対 し 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 を 含 む グ
ル ー プ 情 報 を 入 手 し た い 旨 を 含 む 問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 手 段 と 、
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　 前 記 他 の 端 末 装 置 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 、 電 子 署 名 さ れ た 前 記 グ ル
ー プ 情 報 を 受 信 す る グ ル ー プ 情 報 受 信 手 段 と 、
　 受 信 さ れ た 前 記 グ ル ー プ 情 報 に 対 し 、 当 該 グ ル ー プ 情 報 に 含 ま れ る 公 開 鍵 で そ の 正 当 性
を 検 証 す る グ ル ー プ 情 報 検 証 手 段 と 、
　 前 記 グ ル ー プ 情 報 検 証 手 段 に お い て 、 前 記 グ ル ー プ 情 報 の 正 当 性 を 確 認 し た 場 合 は 、 前
記 グ ル ー プ 情 報 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の 端 末 装 置 か ら 入 手 し た 情 報 で あ る と 判
定 す る グ ル ー プ 情 報 判 定 手 段 と
　 を 備 え る こ と を 特 徴 と す る 端 末 装 置 。
【 請 求 項 ９ 】

前 記 ネ ッ ト ワ ー ク は 、 Ｐ ２ Ｐ ネ ッ ト ワ ー ク で あ る
　 こ と を 特 徴 と す る 請 求 項 １ 又 は ８ 記 載 の 端 末 装 置 。
【 請 求 項 １ ０ 】

ネ ッ ト ワ ー ク 上 の 第 １ の 端 末 が 、 他 の 第 ２ の 端 末 と 通 信 を 行 う た め の 通 信 方 法 で あ っ て
、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 を 保 持 し て お り
、
　 前 記 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む 問
合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 応 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を
受 信 す る 暗 号 化 情 報 受 信 ス テ ッ プ と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 ス テ ッ プ と 、
　 前 記 復 号 試 行 ス テ ッ プ に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判
定 す る 情 報 判 定 ス テ ッ プ と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な メ ン バ の 端 末 で あ る と 判 定 す る 端 末 判 定 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る 通 信 方 法 。
【 請 求 項 １ １ 】

ネ ッ ト ワ ー ク 上 の 第 １ の 端 末 が 、 他 の 第 ２ の 端 末 と 通 信 を 行 う た め の 通 信 方 法 で あ っ て
、
　 前 記 第 ２ の 端 末 に 対 し 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 を 含 む グ ル
ー プ 情 報 を 入 手 し た い 旨 を 含 む 問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 、 電 子 署 名 さ れ た 前 記 グ ル ー
プ 情 報 を 受 信 す る グ ル ー プ 情 報 受 信 ス テ ッ プ と 、
　 受 信 さ れ た 前 記 グ ル ー プ 情 報 に 対 し 、 当 該 グ ル ー プ 情 報 に 含 ま れ る 公 開 鍵 で そ の 正 当 性
を 検 証 す る グ ル ー プ 情 報 検 証 ス テ ッ プ と 、
　 前 記 グ ル ー プ 情 報 検 証 ス テ ッ プ に お い て 、 前 記 グ ル ー プ 情 報 の 正 当 性 を 確 認 し た 場 合 は
、 前 記 グ ル ー プ 情 報 は 、 前 記 グ ル ー プ の 正 当 な メ ン バ の 端 末 か ら 入 手 し た 情 報 で あ る と 判
定 す る グ ル ー プ 情 報 判 定 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る 通 信 方 法 。
【 請 求 項 １ ２ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 場 合 の 通 信 方 法 で あ っ
て 、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 と 当 該 第 １ の ユ
ー ザ の 秘 密 鍵 及 び 公 開 鍵 の ペ ア と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 秘 密 鍵 及
び 公 開 鍵 の ペ ア を 保 持 し て お り 、
　 前 記 第 １ の 端 末 で は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を 受
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信 す る 暗 号 化 情 報 受 信 ス テ ッ プ と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 ス テ ッ プ と 、
　 前 記 復 号 試 行 ス テ ッ プ に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判
定 す る 情 報 判 定 ス テ ッ プ と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 管 理 者 の 端 末 で あ る と 判 定 す る 管 理 者 判 定 ス テ ッ プ と 、
　 前 記 正 当 な 管 理 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ に 加 入 を 希 望 す
る 旨 を 表 わ す 情 報 と 当 該 第 １ の ユ ー ザ の 公 開 鍵 と を 含 む 加 入 依 頼 情 報 を 送 信 す る 加 入 依 頼
送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 前 記 グ ル ー プ へ の 加 入 が 認 め ら れ た 旨 を 表 わ す 参 加 証 を 受 信 す る 参
加 証 受 信 ス テ ッ プ と を 含 み 、
　 前 記 第 ２ の 端 末 で は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 ス テ ッ プ と 、
　 前 記 受 信 し た 問 合 せ 情 報 に 基 づ い て 暗 号 化 し た 情 報 を 生 成 し て 、 前 記 第 １ の 端 末 に 送 信
す る 暗 号 化 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 加 入 依 頼 情 報 を 受 信 す る 加 入 依 頼 受 信 ス テ ッ プ と 、
前 記 受 信 し た 加 入 依 頼 情 報 に 基 づ い て 、 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 を 表 わ す 参 加 証
を 生 成 す る 参 加 証 生 成 ス テ ッ プ と 、
　 前 記 生 成 し た 参 加 証 を 前 記 第 １ の 端 末 に 送 信 す る 参 加 証 送 信 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る 通 信 方 法 。
【 請 求 項 １ ３ 】

前 記 第 ２ の 端 末 で は 、 さ ら に 、
　 前 記 加 入 依 頼 情 報 を 受 信 し た 年 月 日 を 特 定 す る 依 頼 日 特 定 ス テ ッ プ と 、
　 前 記 特 定 さ れ た 年 月 日 に 基 づ い て 、 前 記 参 加 証 の 有 効 期 限 を 決 定 す る 有 効 期 限 決 定 ス テ
ッ プ と を 含 み 、
　 前 記 参 加 証 生 成 ス テ ッ プ で は 、
　 前 記 加 入 依 頼 情 報 と 前 記 有 効 期 限 と に 基 づ い て 、 前 記 参 加 証 を 生 成 す る
　 こ と を 特 徴 と す る 請 求 項 記 載 の 通 信 方 法 。
【 請 求 項 １ ４ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 場 合 の 通 信 方 法 で あ っ
て 、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 秘 密 鍵 及 び 公 開 鍵 の ペ
ア と 前 記 第 ２ の ユ ー ザ の 公 開 鍵 と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 公 開 鍵 を
保 持 し て お り 、
　 前 記 第 １ の 端 末 で は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を 受
信 す る 暗 号 化 情 報 受 信 ス テ ッ プ と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 第 ２ の ユ ー ザ の 公 開 鍵 で 復 号 を 試 み る 復
号 試 行 ス テ ッ プ と 、
　 前 記 復 号 試 行 ス テ ッ プ に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判
定 す る 情 報 判 定 ス テ ッ プ と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 参 加 者 の 端 末 で あ る と 判 定 す る 参 加 者 判 定 ス テ ッ プ と 、
　 前 記 正 当 な 参 加 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ の 発 行 者 に 任 命
し た い 旨 を 表 わ す 任 命 情 報 を 送 信 す る 任 命 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 前 記 第 ２ の ユ ー ザ の 公 開 鍵 を 受 信 す る 公 開 鍵 受 信 ス テ ッ プ と 、
　 前 記 受 信 し た 公 開 鍵 と 前 記 保 持 し て い る 公 開 鍵 と が 一 致 す る か 否 か を 判 定 す る 公 開 鍵 判
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定 ス テ ッ プ と 、
　 前 記 双 方 の 公 開 鍵 が 一 致 す る と 判 定 さ れ た 場 合 に 、 前 記 公 開 鍵 を 含 む 情 報 に 基 づ い て 、
前 記 参 加 証 を 発 行 す る 権 限 を 付 与 す る 旨 を 表 す 参 加 証 発 行 許 可 証 を 作 成 す る 許 可 証 生 成 ス
テ ッ プ と 、
　 前 記 作 成 さ れ た 参 加 証 発 行 許 可 証 を 前 記 第 ２ の 端 末 に 送 信 す る 許 可 証 送 信 ス テ ッ プ と を
含 み 、
　 前 記 第 ２ の 端 末 で は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 ス テ ッ プ と 、
　 前 記 第 １ の 端 末 に 、 当 該 第 ２ の ユ ー ザ の 公 開 鍵 を 送 信 す る 公 開 鍵 送 信 ス テ ッ プ と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 参 加 証 発 行 許 可 証 を 受 信 す る 許 可 証 受 信 ス テ ッ プ と を 含 む

こ と を 特 徴 と す る 通 信 方 法 。
【 請 求 項 １ ５ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 場 合 の 通 信 方 法 で あ っ
て 、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 と 当 該 第 １ の ユ
ー ザ の 秘 密 鍵 及 び 公 開 鍵 の ペ ア と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 公 開 鍵 を
保 持 し て お り 、
　 前 記 第 １ の 端 末 で は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な 発 行 者 か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 、 暗 号 化 さ れ た 参 加 証 発 行 許 可 証 を 受 信 す る 許 可 証 受 信 ス テ ッ プ と
、
　 受 信 さ れ た 前 記 参 加 証 発 行 許 可 証 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 ス テ ッ プ と 、
　 前 記 復 号 試 行 ス テ ッ プ に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判
定 す る 情 報 判 定 ス テ ッ プ と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 発 行 者 の 端 末 で あ る と 判 定 す る 発 行 者 判 定 ス テ ッ プ と 、
　 前 記 正 当 な 発 行 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ に 加 入 を 希 望 す
る 旨 を 表 わ す 情 報 と 当 該 第 １ の ユ ー ザ の 公 開 鍵 と を 含 む 加 入 依 頼 情 報 を 送 信 す る 加 入 依 頼
送 信 ス テ ッ プ と 、
　 前 記 第 ２ の 端 末 か ら 前 記 グ ル ー プ へ の 加 入 が 認 め ら れ た 旨 を 表 わ す 参 加 証 を 受 信 す る 参
加 証 受 信 ス テ ッ プ と を 含 み 、
　 前 記 第 ２ の 端 末 で は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 ス テ ッ プ と 、
　 前 記 問 合 せ 情 報 を 受 信 後 に 、 参 加 証 発 行 許 可 証 を 前 記 第 １ の 端 末 に 送 信 す る 暗 号 化 情 報
送 信 ス テ ッ プ と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 加 入 依 頼 情 を 受 信 す る 加 入 依 頼 受 信 ス テ ッ プ と 、
　 前 記 受 信 し た 加 入 依 頼 情 報 に 基 づ い て 、 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 を 表 わ す 参 加
証 を 生 成 す る 参 加 証 生 成 と 、
　 前 記 生 成 し た 参 加 証 を 前 記 第 １ の 端 末 に 送 信 す る 参 加 証 送 信 と
　 を 含 む こ と を 特 徴 と す る 通 信 方 法 。
【 請 求 項 １ ６ 】

前 記 ネ ッ ト ワ ー ク は 、 Ｐ ２ Ｐ ネ ッ ト ワ ー ク で あ る
　 こ と を 特 徴 と す る 請 求 項 、 又 は 記 載 の 通 信 方 法 。
【 請 求 項 １ ７ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 通 信 シ ス テ ム で あ っ て
、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 と 当 該 第 １ の ユ
ー ザ の 秘 密 鍵 及 び 公 開 鍵 の ペ ア と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 秘 密 鍵 及
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び 公 開 鍵 の ペ ア を 保 持 し て お り 、
　 前 記 第 １ の 端 末 は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を 受
信 す る 暗 号 化 情 報 受 信 手 段 と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 手 段 と 、
　 前 記 復 号 試 行 手 段 に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判 定 す
る 情 報 判 定 手 段 と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 管 理 者 の 端 末 で あ る と 判 定 す る 管 理 者 判 定 手 段 と 、
　 前 記 正 当 な 管 理 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ に 加 入 を 希 望 す
る 旨 を 表 わ す 情 報 と 当 該 第 １ の ユ ー ザ の 公 開 鍵 と を 含 む 加 入 依 頼 情 報 を 送 信 す る 加 入 依 頼
送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 前 記 グ ル ー プ へ の 加 入 が 認 め ら れ た 旨 を 表 わ す 参 加 証 を 受 信 す る 参
加 証 受 信 手 段 と を 備 え 、
　 前 記 第 ２ の 端 末 は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 手 段 と 、
　 前 記 受 信 し た 問 合 せ 情 報 に 基 づ い て 暗 号 化 し た 情 報 を 生 成 し て 、 前 記 第 １ の 端 末 に 送 信
す る 暗 号 化 情 報 送 信 手 段 と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 加 入 依 頼 情 報 を 受 信 す る 加 入 依 頼 受 信 手 段 と 、
　 前 記 受 信 し た 加 入 依 頼 情 報 に 基 づ い て 、 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 を 表 わ す 参 加
証 を 生 成 す る 参 加 証 生 成 手 段 と 、
　 前 記 生 成 し た 参 加 証 を 前 記 第 １ の 端 末 に 送 信 す る 参 加 証 送 信 手 段 と
　 を 備 え る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 １ ８ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 通 信 シ ス テ ム で あ っ て
、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 秘 密 鍵 及 び 公 開 鍵 の ペ
ア と 前 記 第 ２ の ユ ー ザ の 公 開 鍵 と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 公 開 鍵 を
保 持 し て お り 、
　 前 記 第 １ の 端 末 は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を 受
信 す る 暗 号 化 情 報 受 信 手 段 と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 第 ２ の ユ ー ザ の 公 開 鍵 で 復 号 を 試 み る 復
号 試 行 手 段 と 、
　 前 記 復 号 試 行 手 段 に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判 定 す
る 情 報 判 定 手 段 と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 参 加 者 の 端 末 で あ る と 判 定 す る 参 加 者 判 定 手 段 と 、
　 前 記 正 当 な 参 加 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ の 発 行 者 に 任 命
し た い 旨 を 表 わ す 任 命 情 報 を 送 信 す る 任 命 情 報 送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 前 記 第 ２ の ユ ー ザ の 公 開 鍵 を 受 信 す る 公 開 鍵 受 信 手 段 と 、
　 前 記 受 信 し た 公 開 鍵 と 前 記 保 持 し て い る 公 開 鍵 と が 一 致 す る か 否 か を 判 定 す る 公 開 鍵 判
定 手 段 と 、
　 前 記 双 方 の 公 開 鍵 が 一 致 す る と 判 定 さ れ た 場 合 に 、 前 記 公 開 鍵 を 含 む 情 報 に 基 づ い て 、
前 記 参 加 証 を 発 行 す る 権 限 を 付 与 す る 旨 を 表 す 参 加 証 発 行 許 可 証 を 作 成 す る 許 可 証 生 成 手
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段 と 、
　 前 記 作 成 さ れ た 参 加 証 発 行 許 可 証 を 前 記 第 ２ の 端 末 に 送 信 す る 許 可 証 送 信 手 段 と を 備 え
、
　 前 記 第 ２ の 端 末 は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 手 段 と 、
　 前 記 第 １ の 端 末 に 、 当 該 第 ２ の ユ ー ザ の 公 開 鍵 を 送 信 す る 公 開 鍵 送 信 手 段 と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 参 加 証 発 行 許 可 証 を 受 信 す る 許 可 証 受 信 手 段 と
　 を 備 え る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 １ ９ 】

ネ ッ ト ワ ー ク 上 に お け る 第 １ の 端 末 と 第 ２ の 端 末 と で 通 信 を 行 う 通 信 シ ス テ ム で あ っ て
、
　 前 記 第 １ の 端 末 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 と 当 該 第 １ の ユ
ー ザ の 秘 密 鍵 及 び 公 開 鍵 の ペ ア と を 保 持 し 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー プ の 公 開 鍵 を
保 持 し て お り 、
　 前 記 第 １ の 端 末 は 、
　 前 記 他 第 ２ の 端 末 に 対 し 、 前 記 グ ル ー プ の 正 当 な 発 行 者 か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 、 暗 号 化 さ れ た 参 加 証 発 行 許 可 証 を 受 信 す る 許 可 証 受 信 手 段 と 、
　 受 信 さ れ た 前 記 参 加 証 発 行 許 可 証 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 手 段 と 、
　 前 記 復 号 試 行 手 段 に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判 定 す
る 情 報 判 定 手 段 と 、
　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 第 ２ の 端 末 は 、 前 記 グ ル ー
プ の 正 当 な 発 行 者 の 端 末 で あ る と 判 定 す る 発 行 者 判 定 手 段 と 、
　 前 記 正 当 な 発 行 者 で あ る と 判 定 さ れ た 前 記 第 ２ の 端 末 に 、 前 記 グ ル ー プ に 加 入 を 希 望 す
る 旨 を 表 わ す 情 報 と 当 該 第 １ の ユ ー ザ の 公 開 鍵 と を 含 む 加 入 依 頼 情 報 を 送 信 す る 加 入 依 頼
送 信 手 段 と 、
　 前 記 第 ２ の 端 末 か ら 前 記 グ ル ー プ へ の 加 入 が 認 め ら れ た 旨 を 表 わ す 参 加 証 を 受 信 す る 参
加 証 受 信 手 段 と を 備 え 、
　 前 記 第 ２ の 端 末 は 、
　 前 記 第 １ の 端 末 か ら 問 合 せ 情 報 を 受 信 す る 問 合 せ 情 報 受 信 手 段 と 、
　 前 記 問 合 せ 情 報 を 受 信 後 に 、 参 加 証 発 行 許 可 証 を 前 記 第 １ の 端 末 に 送 信 す る 暗 号 化 情 報
送 信 手 段 と 、
　 前 記 第 １ の 端 末 か ら 、 前 記 加 入 依 頼 情 報 を 受 信 す る 加 入 依 頼 受 信 手 段 と 、
　 前 記 受 信 し た 加 入 依 頼 情 報 に 基 づ い て 、 前 記 グ ル ー プ へ の 加 入 を 認 め る 旨 を 表 わ す 参 加
証 を 生 成 す る 参 加 証 生 成 手 段 と 、
　 前 記 生 成 し た 参 加 証 を 前 記 第 １ の 端 末 に 送 信 す る 参 加 証 送 信 手 段 と
　 を 備 え る こ と を 特 徴 と す る 通 信 シ ス テ ム 。
【 請 求 項 ２ ０ 】

ネ ッ ト ワ ー ク 上 の 他 の 端 末 装 置 と 通 信 を 行 う 端 末 装 置
た め の プ ロ グ ラ ム で あ っ て 、

　 当 該 端 末 装 置 は 、 前 記 ネ ッ ト ワ ー ク 上 に 形 成 さ れ た グ ル ー プ の 公 開 鍵 を 保 持 し て お り 、
　 前 記 他 の 端 末 装 置 に 対 し 、 前 記 グ ル ー プ の 正 当 な メ ン バ か 否 か を 問 い 合 わ せ る 旨 を 含 む
問 合 せ 情 報 を 送 信 す る 問 合 せ 情 報 送 信 ス テ ッ プ と 、
　 前 記 他 の 端 末 装 置 か ら 、 前 記 問 合 せ 情 報 に 対 す る 応 答 と し て 所 定 の 暗 号 化 さ れ た 情 報 を
受 信 す る 暗 号 化 情 報 受 信 ス テ ッ プ と 、
　 受 信 さ れ た 前 記 暗 号 化 さ れ た 情 報 に 対 し 、 前 記 グ ル ー プ の 公 開 鍵 で 復 号 を 試 み る 復 号 試
行 ス テ ッ プ と 、
　 前 記 復 号 試 行 に お い て 復 号 が 成 功 し た 場 合 に 、 当 該 復 号 さ れ た 情 報 の 適 否 を 判
定 す る 情 報 判 定 ス テ ッ プ と 、
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と

　 に 用 い る 、 コ ン ピ ュ ー タ に 実 行 さ
せ る

ス テ ッ プ



　 前 記 復 号 さ れ た 情 報 が 適 切 で あ る 判 定 さ れ た 場 合 に 、 前 記 他 の 端 末 装 置 は 、 前 記 グ ル
ー プ の 正 当 な メ ン バ の 端 末 で あ る と 判 定 す る 端 末 判 定 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る プ ロ グ ラ ム 。
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