(19)
Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(19 DE 695 33 312 T2 2005.07.21

(12) Ubersetzung der europiischen Patentschrift

(97)EP 0 760 975 B1
(21) Deutsches Aktenzeichen: 695 33 312.7
(86) PCT-Aktenzeichen: PCT/US95/06515
(96) Europaisches Aktenzeichen: 95 921 361.2
(87) PCT-Verdéffentlichungs-Nr.: WO 95/032460
(86) PCT-Anmeldetag: 23.05.1995
(87) Veroffentlichungstag
der PCT-Anmeldung: 30.11.1995
(97) Erstverdffentlichung durch das EPA: 12.03.1997
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 28.07.2004
(47) Veroffentlichungstag im Patentblatt: 21.07.2005

1) intcl”: GO6F 3/00

GOG6F 7/00, GO6F 12/14

(30) Unionsprioritat:
249011 25.05.1994 us

(73) Patentinhaber:
Intel Corp., Santa Clara, Calif., US

(74) Vertreter:
Zenz, Helber, Hosbach & Partner GbR, 45128
Essen

(84) Benannte Vertragsstaaten:
DE, FR, GB

(72) Erfinder:
GILLESPIE, R., Byron, Phoenix, US; GARBUS, D.,
Elliot, Scotsdale, US; KAHN, A., Mitchell, San
Jose, US; JOHNSON, M., Thomas, Tempe, US;
O'CONNOR, M., Dennis, Chandler, US; HEEB, S.,
Jay, Gilbert, US

(54) Bezeichnung: GESCHUTZTES SPEICHERSYSTEM UND VERFAHREN DAFUR

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 69533312 T2 2005.07.21

Beschreibung
HINTERGRUND DER ERFINDUNG
1. Gebiet der Erfindung

[0001] Das System und das Verfahren der vorlie-
genden Erfindung betreffen den Schutz des Spei-
chers vor einem nicht-autorisierten Zugriff ohne Leis-
tungsbeeintrachtigung. Insbesondere betreffen das
System und das Verfahren der vorliegenden Erfin-
dung den Schutz des Speichers in einem System,
das auf einem nicht-virtuellen Speicher basiert, wie z.
B. eingebettete Controller.

2. Technischer Hintergrund

[0002] So wie die Computer-Prozessoren und Con-
trollerimmer komplizierter werden, wird auch die zum
Betreiben der Prozessoren und Controller verwende-
te Software immer komplizierter. Um die Prozessoren
und Controller zu programmieren, wird heute typi-
scherweise eine Gruppe von Programmierern beno-
tigt, um den Code zum Betreiben des Prozessors
oder Controllers zu entwickeln. Ublicherweise arbei-
tet ein Team von Programmierern gleichzeitig an der
Entwicklung verschiedener Abschnitte des Codes.
Wahrend der Entwicklung treten oft Fehler auf, und
es entstehen Konflikte bezulglich der Speicherver-
wendung. Es ist daher winschenswert, flexibel spe-
zielle Speicherbereiche schitzen zu koénnen. Falls
beispielsweise ein bestimmter Abschnitt des Codes
getestet worden ist und es dabei festgestellt worden
ist, daf} er exakt funktioniert, kann es wiinschenswert
sein, diesen Code vor einer weiteren beabsichtigten
oder unbeabsichtigten Anderung zu schiitzen. Dari-
ber hinaus ist es wunschenswert, bestimmte
Speicherbereiche, die von bestimmten vom Code
verwendeten Abschnitten verwendet werden, vor
dem Zugriff durch andere Abschnitte des Codes zu
schutzen, um die Fehler wahrend der Entwicklung zu
minimieren.

[0003] In einem Mikroprozessor-basierten System
mit einem virtuellen Speicher stellt die Speicher-Ma-
nagement-Einheit (MMU) nicht nur die Funktion des
Abbildens von virtuellen Speicherzugriffen auf physi-
kalische Speicherzugriffe zur Verfiigung, sondern
Uberprift auch den Schutz an den verschiedenen Ab-
schnitten des Speichers. Bestimmte Speicherab-
schnitte kdnnen daher als gegen bestimmte Zugriffe
geschiutzt spezifiziert werden, so dal z. B. bestimmte
Prozesse auf bestimmte Abschnitte des Speichers
nicht zugreifen kénnen.

[0004] Die MMU verursacht jedoch bedeutendes
Overhead bei jedem Zugriff, da der ProzeR des Aus-
fiihrens einer Ubersetzung von virtuellen in physikali-
sche Adressen recht zeitaufwendig ist. Dieser Nach-
teil ist akzeptabel aufgrund des Vorteils, dal dadurch

ein virtueller Speicherzugriff ermoéglicht wird. Einge-
bettete Controller oder Mikroprozessoren brauchen
jedoch nicht die Flexibilitdt des virtuellen Adressie-
rens, da die vom Controller bzw. Mikroprozessor aus-
gefuhrte Anwendung sehr speziell ist und Ublicher-
weise nicht so geandert wird, daf3 die Flexibilitat des
virtuellen Adressierens bendtigt wird. Die eingebette-
ten Controller und Mikroprozessoren werden wah-
rend der Entwicklung mittels physikalischer Adressen
codiert, da dies viel schneller ist und weniger Hard-
und Software-Overhead bendétigt wird.

[0005] Aus diesem Grund haben nicht alle Mikropro-
zessoren und Controller eine MMU, da kein virtuelles
Adressieren stattfindet und da diese Mikroprozesso-
ren bzw. Controller keinen Speicherschutzmechanis-
mus bereitstellen. Weil der zum Betreiben der Cont-
roller bzw. Mikroprozessoren benétigte Code immer
komplexer geworden ist und immer mehr Program-
mierer daher bendtigt werden, um den Code zu ent-
wickeln, ist der Bedarf entstanden, irgendeine Art von
Schutzmechanismus bereitzustellen. Dariber hinaus
ist es wiinschenswert, dal der Schutzmechanismus
nicht dazu fuhrt, dal® der Prozessor weniger leistet,
oder dalR das Bereitstellen dieses Schutzmechanis-
mus zusatzlichen Overhead verursacht.

[0006] Weitere Beispiele bekannter Anordnungen
sind in EP 0 481 735, US 3.573.855 und US
4.926.316 offenbart.

ZUSAMMENFASSENDE DARSTELLUNG DER ER-
FINDUNG

[0007] Es ist daher eine Aufgabe der vorliegenden
Erfindung, einen Speicherschutzmechanismus be-
reitzustellen, der bei einer geringen oder ohne Leis-
tungsbeeintrachtigung einen nicht-autorisierten Zu-
griff auf den Speicher verhindert.

[0008] Es ist eine weitere Aufgabe der vorliegenden
Erfindung, einen Speicherschutzmechanismus be-
reitzustellen, der schnell und kostenglnstig ist und
nicht-autorisierte Speicherzugriffe erfat und verhin-
dert.

[0009] GemaR der vorliegenden Erfindung wird eine
unaufdringliche Einrichtung zum Bereitstellen eines
Schutzes vor Speicherzugriffsverletzungen mit einer
Mehrzahl von jeweils eine Basisspeicheradresse
speichernden Speicherschutzadrel3registern, einem
Uberwacher zum Lesen irgendeiner auf einem mit ei-
nem Prozessor gekoppelten Speicherbus Gbermittel-
ten Speicherzugriffsanforderung und einer Mehrzahl
von jeweils einem der SpeicherschutzadrefRregister
zugeordneten Maskenregister zum Speichern von
Maskenbits bereitgestellt, wobei die Einrichtung da-
durch gekennzeichnet ist:

daf die nicht-autorisierten Speicherzugriffsoperatio-
nen durch Betriebsmodus und Zugriffstyp identifiziert
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sind;

daR der Uberwacher fiir jede Speicherzugriffsanfor-
derung eine Speicheradresse bestimmt, wobei die
Speicherzugriffsanforderung einen zugeordneten
Betriebsmodus und Zugriffstyp aufweist;

daf die Maskenbits zum selektiven Bestimmen eines
mit einem Abschnitt der Speicheradressen zum Fest-
stellen einer Ubereinstimmung zu vergleichenden
Abschnitts der Basisspeicheradressen dienen;

dafl ein Moduseingang zum Empfangen von Signa-
len vorgesehen ist, die einen Betriebsmodus und Zu-
griffstyp fur die Speicherzugriffsanforderung kenn-
zeichnen; und

dall sie einen Fehlermoduserzeugungsblock auf-
weist, der ein Fehlersignal an den Prozessor zur Ver-
fugung stellt, wobei das Fehlersignal anzeigt, ob die
Speicherzugriffsanforderung eine der nicht-autori-
sierten Speicherzugriffsoperationen in dem ge-
schitzten Bereich des Speichers, wie er von den
Maskenbits bestimmt ist, in Ubereinstimmung mit
dem Betriebsmodus und Zugriffstyp, wie sie von den
Attributbits bestimmt sind, ist, wobei der Fehlermo-
duserzeugungsblock ferner ein Abbruchsignal an
eine Bussteuereinheit, die mit dem Speicherbus ge-
koppelt ist, zur Verfigung stellt, wenn die Speicher-
zugriffsanforderungsadresse in dem Bereich des
Speichers liegt und wenn der Speicherzugriffsbe-
triebsmodus und Typ des Speicherzugriffs eine der
nicht-autorisierten Speicherzugriffsoperationen an-
zeigen.

[0010] Gemal der vorliegenden Erfindung wird fer-
ner ein unaufdringliches Verfahren zum Bereitstellen
eines Schutzes vor Speicherzugriffsverletzungen mit
den Schritten des Uberwachens eines Speicherbus-
ses zum Erfassen einer Speicherzugriffsanforde-
rung, des Feststellens einer Speicheradresse aus
der Speicherzugriffsanforderung und des Verglei-
chens der Speicheradresse mit einer gespeicherten
Basisadresse, welche den geschitzten Speicherbe-
reich identifiziert, um zu bestimmen, ob die Speicher-
adresse in dem geschitzten Speicherbereich liegt,
bereitgestellt, dadurch gekennzeichnet, daf%
a) ein angeforderter Betriebsmodus fiir die Spei-
cherzugriffsanforderung bestimmt wird;
b) ein Zugriffstyp fur die Speicherzugriffsanforde-
rung bestimmt wird;
c) selektiv ein Abschnitt der Basisadresse mit ei-
nem entsprechenden Abschnitt der Speichera-
dresse verglichen wird, um zu bestimmen, ob eine
Ubereinstimmung gegeben ist, wobei die Uberein-
stimmung anzeigt, dal® die Speicheradresse in
dem geschutzten Speicherbereich liegt;
d) die folgenden Schritte dann, wenn die Spei-
cheradresse im geschitzten Speicherbereich
liegt, ausgefiihrt werden:
i) Vergleichen des angeforderten Betriebsmodus
und Zugriffstyps mit gespeicherten Attributbits, die
unglltige Betriebsmodi und unglltige Zugriffsty-
pen fur den geschitzten Speicherbereich kenn-

zeichnen; und

ii) Erzeugen eines Fehlersignals an einen mit dem
Speicherbus gekoppelten Prozessor, wenn der
angeforderte Betriebsmodus und Zugriffstyp auf-
grund der Attributbits als Speicherzugriffsverlet-
zung identifiziert werden;

iii) Ausgeben eines Abbruchsignals auf der
Grundlage der aufgrund der Attributbits bestimm-
ten Verletzung an eine mit dem Speicherbus ge-
koppelte Bussteuereinheit, um die Speicherzu-
griffsanforderung anzuhalten.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0011] Fir einen Fachmann sind die Aufgaben,
Merkmale und Vorteile der vorliegenden Erfindung
anhand der nachstehenden detaillierten Beschrei-
bung offensichtlich, in der:

[0012] Fig.1 eine vereinfachte Blockdarstellung
des Systems der vorliegenden Erfindung ist, die ei-
nen Prozessor bzw. Controller sowie einen gemaf
der Lehre der vorliegenden Erfindung geschitzten
Speicher zeigt.

[0013] Fig. 2 ist eine vereinfachte Blockdarstellung
des Prozessors bzw. Controllers, die die gegen Spei-
cherverletzungen geschutzte Speichereinheit zeigt.

[0014] Fig. 3a, Fig. 3b und Fig. 3c sind vereinfach-
te Ablaufdiagramme, die Ausfuhrungsformen des
Prozesses der vorliegenden Erfindung zeigen.

[0015] Fig. 4 zeigt eine Blockdarstellung einer Aus-
fuhrungsform der geschitzten Speichereinheit der
vorliegenden Erfindung.

[0016] Fig. 5ist eine Blockdarstellung, die eine Aus-
fuhrungsform eines Fehlererzeugungsblocks veran-
schaulicht, der in der geschuitzten Speichereinheit
der in Fig. 4 dargestellten Ausfiihrungsform gefun-
den worden ist.

[0017] Eig. 6 ist eine Tabelle, die eine Ausfihrungs-
form der in der geschiitzten Speichereinheit geman
Fig. 4 verwendeten Register veranschaulicht.

[0018] Fig. 7 ist eine Veranschaulichung einer Aus-
fuhrungsform der Speicherschutzadrelregister, die
in der geschutzten Speichereinheit gemaf Fig. 4 ver-
wendet werden.

[0019] Fig. 8 zeigt eine Tabelle, die das Speicher-
maskenregister und die potentiellen Blockgrofien
veranschaulicht, die gemaR der Lehre der vorliegen-
den Erfindung geschutzt werden kénnen.

[0020] Fig. 9a veranschaulicht ein Beispiel der Pro-
grammierung der AdreRregister, um gegen nicht-au-
torisierte Zugriffe zu schitzen; und Fig. 9b ist ein

3/24



DE 69533312 T2 2005.07.21

zweites Beispiel, das die Programmierung der Regis-
ter zeigt, um gegen nicht-autorisierte Adreflizugriffe
zu schitzen.

[0021] Fig. 10 veranschaulicht die gemaf de Lehre
der vorliegenden Erfindung fur die Erfassung der
Speicherverletzung verwendeten Register.

[0022] Fig. 11 veranschaulicht ein Beispiel der Pro-
grammierung der Erfassungsregister, um nicht-auto-
risierte Zugriffe zu erfassen.

[0023] Fig. 12 veranschaulicht eine Ausflihrungs-
form des geschutzten Speichereinheitssteuerregis-
ters, das in der geschutzten Speichereinheit der in
Fig. 4 gezeigten Ausfiihrungsform verwendet wird.

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG

[0024] In der nachfolgenden Beschreibung sind zu
Erlduterungszwecken zahlreiche Einzelheiten ange-
geben, damit die vorliegende Erfindung véllig ver-
standen wird. Fur einen Fachmann ist es jedoch klar,
daf} die vorliegende Erfindung auch ohne diese spe-
ziellen Details ausgefuhrt werden kann. An anderen
Stellen sind bekannte elektrische Strukturen und
Schaltungen in Blockdarstellungsform gezeigt, um
die vorliegende Erfindung nicht unnétig zu verde-
cken.

[0025] Das Speicherschutz- und -erfassungssystem
der vorliegenden Erfindung stellt ein Verfahren und
Einrichtungen zum Erfassen von Speicherverletzun-
gen und zum Schutz vor Speicherverletzungen be-
reit, die unaufdringlich sind und kein Overhead verur-
sachen. Das System und das Verfahren werden an-
hand eines eingebetteten Controllers beschrieben;
es ist jedoch offensichtlich, dal® das System und das
Verfahren ohne weiteres auf verschiedene Arten von
Mikroprozessoren und Controllern anwendbar sind,
die einen Speichererfassungs- und/oder -schutzme-
chanismus bendtigen.

[0026] In Fig. 1 ist eine vereinfachte Blockdarstel-
lung des Systems gezeigt. Der Prozessor bzw. Cont-
roller (der hiernach Prozessor genannt wird) ist mit ei-
nem Speicher 15 gekoppelt. Das System und das
Verfahren der vorliegenden Erfindung werden
nicht-autorisierte Zugriffe auf die Speicher verhindern
sowie eventuelle wahrend der Verarbeitung entste-
hende Speicherverletzungen erfassen.

[0027] In Fig. 2 ist eine ausflihrlichere Blockdarstel-
lung einer Ausfihrungsform des Systems gezeigt.
Bei der vorliegenden Ausfuhrungsform besteht die
Befehlseinheit 50 aus einem Befehls-Cache und ei-
ner Befehls-Warteschlange/Scheduler zum Einpla-
nen der Befehle in den Pipeline-Sequenzierer 55. Bei
der vorliegenden Ausfihrungsform gibt der Pipe-

line-Sequenzierer 55 parallel Steuer-, Speicher- und
Registerbefehle an die Mehr-Port-Register 60 zur
Verteilung an die entsprechenden Elemente 65, 70,
75, 100, 95, 90, 85 zur Ausflihrung aus. Bei der vor-
liegenden Ausfihrungsform gehoéren zu diesen Ele-
menten ein Unterbrechungs-Controller 65, eine Mul-
tiplizier-/Dividiereinheit 70, eine Ganzzahl-Ausfih-
rungseinheit 75, eine AdreRerzeugungseinheit 100,
ein lokaler Register-Cache/interner Daten-RAM 95,
ein Bus-Controller 90 und eine Daten-Cache-Einheit
85. Es ist fiir einen Fachmann klar, daft diese Struktur
beispielhaft ist und dal andere Prozessorstrukturen
verwendet werden konnen. Der Prozessor enthalt
aullerdem eine geschutzte Speichereinheit (GMU
80). Die geschutzte Speichereinheit 80 ist auch mit
dem Speicherbus 60 so gekoppelt, da die GMU 80
die auf dem Bus 60 ausgegebenen Speicherzu-
griffsanforderungen tiberwachen kann.

[0028] Die GMU 80 Uberwacht die Zugriffe, um zu
identifizieren, ob eine Speichererfassungsverletzung
geschieht (Erfassung durch Erzeugung eines Fehler-
signals, aber die Speicheroperation kann vollendet
werden) und um Speicherschutzverletzungen zu
identifizieren (Abbruch der Speicheroperation und
Ausgabe eines Fehlersignals). Im Falle einer Spei-
cherschutzverletzung bewirkt die GMU 80 den Ab-
bruch der gegenwartigen Speicheranforderung, um
zu verhindern, dall die Speicherverletzung ge-
schieht. Daruber hinaus wird ein Fehlersignal an die
Befehlseinheit 50 ausgegeben, damit die Befehlsein-
heit 50 erfahrt, dal eine Speicherschutzverletzung
stattgefunden hat. Bei der vorliegenden Ausfiih-
rungsform wird zusatzlich ein Mechanismus bereitge-
stellt, um bestimmte Speicherverletzungen einfach
zu erfassen. Falls eine Speicherverletzung erfal3t
wird, wird die Vollendung der Speicheroperation er-
laubt, aber ein Fehlersignal wird von der GMU 80 er-
zeugt und an die Befehlseinheit 50 ausgegeben, da-
mit die Befehlseinheit 50 erfahrt, dal eine Speicher-
verletzung erfal3t worden ist.

[0029] Der Prozell kann am besten unter Bezug-
nahme auf die vereinfachten Ablaufdiagramme der
Fig. 3a, Fig. 3b und Fig. 3c erladutert werden. Fig. 3a
veranschaulicht den Prozel3 zum Erfassen von Spei-
cherverletzungen. Bei Schritt 150 wird der Bus auf
die Ubertragung von Signalen tiberwacht, die die Ini-
tiierung einer Speicheroperation, wie z. B. einer Spei-
cheranforderung, anzeigen. Bei Schritt 152 wird nach
dem Erfassen einer Speicheroperation ein Adressen-
vergleich durchgefuhrt, um zu bestimmen, ob die
Adresse der Speicheroperation sich in einem als
Speicherverletzung identifizierten Bereich befindet.
Falls die Adresse sich in diesem Adressenbereich
befindet, Schritt 154, werden die Speicheroperations-
attribute mit den eine Verletzung anzeigenden Attri-
buten verglichen, z. B. dem Operationstyp oder dem
Zugriffsmodus. Falls die Attribute Ubereinstimmen,
Schritt 158, gibt die GMU bei Schritt 160 ein Fehler-
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signal an die CPU bzw. bei der vorliegenden Erfin-
dung an die Befehlseinheit der CPU aus, um die Er-
fassung einer Speicherverletzung zu melden. In Er-
widerung des Fehlersignals verzweigt der Prozessor-
kern zu einem Fehlerbearbeitungs-Routing, um die
Speicherverletzung zu adressieren. Das Fehlerbear-
beitungs-Routing kann einfach einen Bericht tiber die
Verletzung erstellen oder einen bestimmten Prozef}
durchfihren, um den Effekt der Speicherverletzung
Zu minimieren.

[0030] Der Speicherschutzproze® unterscheidet
sich von dem Speichererfassungsprozefl3, da der
Speicherschutzprozel3 verhindert, dal® bestimmte
Speicheroperationen durchgefihrt werden. Gemaf
Fig. 3b uberwacht die GMU bei Schritt 170 den Bus
auf das Eintreten von Speicheroperationen. Ein
Adressenvergleich wird danach durchgefiihrt, um zu
bestimmen, ob die Adresse der Speicheroperation
sich in dem Bereich geschitzter Speicheradressen
befindet, Schritt 172. Falls die Adresse sich in diesem
Bereich befindet, Schritt 174, werden die Attribute der
Speicheroperation bei Schritt 176 mit den eine Spei-
cherverletzung anzeigenden Attributen verglichen.
Falls die Attribute Ubereinstimmen, hat es eine
Schutzverletzung gegeben, Schritt 178, und die GMU
gibt bei Schritt 180 ein Abbruchsignal aus, um die
Ausfiihrung der Speicheroperation anzuhalten. Bei
der bevorzugten Ausfiihrungsform wird das Abbruch-
signal Uber die CTRL-Signalleitungen an die Bus-
steuereinheit ausgegeben. Nach dem Empfang des
Abbruchsignals bricht die Bussteuereinheit die Spei-
cheroperation ab. Bei Schritt 182 stellt die GMU ein
Fehlersignal aus, um die Speicherschutzverletzung
zu melden, und in Erwiderung des Fehlersignals ver-
zweigt der Prozessor bei Schritt 184 zu dem entspre-
chenden Fehlerbearbeitungs-Routing.

[0031] Das System flihrt vorzugsweise sowohl die
Speichererfassung von Verletzungen als auch den
Speicherschutz vor Verletzungen durch. Der Prozel
kann so initiiert werden, dal} der Speicher bei be-
stimmten identifizierten Adressen mit bestimmten At-
tributen gegen Speicherverletzungen geschiitzt wird,
wahrend Speicherverletzungen bei anderen Adres-
sen einfach erfal3t und dem Prozessor gemeldet wer-
den. Dieser Prozel3 wird unter Bezugnahme auf
Fig. 3¢ beschrieben. Gemal Fig. 3¢ Uberwacht die
GMU bei Schritt 200 den Bus auf Speicheroperatio-
nen und insbesondere auf Speicheranforderungen,
die von der Befehlseinheit ausgegeben werden. Falls
eine Speicheranforderung bei Schritt 210 ausgege-
ben wird, wird die Adresse der Anforderung mit den
Adressen in den sich in der geschutzten Speicherein-
heit befindlichen Schutz- und Erfassungsregistern
verglichen, die die Speicheradressen anzeigen, auf
die der Zugriff beschrankt ist. Falls die Adresse nicht
eine der Adressen in den Registern ist, Schritt 220,
kann die Speicheranforderung verarbeitet werden
und die geschitzte Speichereinheit Uberwacht wei-

terhin den Bus auf nachfolgende Speicheroperatio-
nen. Falls die Adresse der Speicheranforderung eine
der Adressen ist, die in den Schutz- oder Erfassungs-
registern spezifiziert sind, Schritt 230, werden die At-
tribute der Speicheroperation mit den in den Schutz-
oder Erfassungsregistern eingestellten Attributen
verglichen, um zu bestimmen, ob der Zugriff autori-
siert ist. Solche Attribute sind beispielsweise, ob die
Operation im Benutzermodus oder im Uberwacher-
modus stattfindet oder ob eine Lese-, Schreib- oder
Ausfihrungsoperation durchgefihrt wird.

[0032] Falls es eine Schutzverletzung gibt, Schritt
240, gibt die GMU ein Abbruchsignal an die Bussteu-
ereinheit aus, um zu verhindern, daf} die Speichero-
peration abgeschlossen wird. Dies schuitzt den Spei-
cher vor dem tatsachlich nicht-autorisierten Zugriff,
Schritt 250. Falls es eine Erfassungsverletzung gibt,
Schritt 260, darf die Speicheroperation abgeschlos-
sen werden, und die GMU gibt ein Fehlersignal 270
an den Befehls-Scheduler des Prozessors aus, um
dem Prozessor die Speicherschutzverletzung zu
melden. Entsprechend gibt die GMU ein Fehlersignal
an die Befehlseinheit aus, wenn es eine Schutzverlet-
zung gibt, um auch der Befehlseinheit die Verletzung
zu melden. Die Befehlseinheit verzweigt bei Schritt
280 zu Fehlerbearbeitungs-Routinen, um den emp-
fangenen Fehler zu bearbeiten. Auf diese Weise wird
ein einfacher unaufdringlicher, aber effektiver Mecha-
nismus zur Erfassung von und zum Schutz gegen
Speicherverletzungen bereitgestellt.

[0033] In Fig. 4 ist eine vereinfachte Blockdarstel-
lung einer Ausfihrungsform der geschitzten Spei-
chereinheit gezeigt. Die geschiitzte Speichereinheit
enthalt mehrere programmierbare Register 300, die
hiernach Speicher-abgebildete Register (MMR) ge-
nannt werden. Die Register 300 werden program-
miert, um die Adressen und weitere Attribute einer
Speicheroperation zu identifizieren, die zu einer
Speicherverletzung fihrt.

[0034] In Eig. 6 ist eine Ausfiihrungsform der Spei-
cher-abgebildeten Register gezeigt. Die Register ent-
halten vorzugsweise ein Steuerregister, zwei Spei-
cherschutzregisterpaare und sechs Speichererfas-
sungsregisterpaare. Es ist offensichtlich, dall die
hierin gezeigte Konfiguration beispielhaft ist und dal
andere Konfigurationen verwendet werden kénnen.
Die Register kdnnen beispielsweise alle Speicher-
schutzregister sein, wodurch das System gegen das
Auftreten von Speicherverletzungen schitzt. In ahnli-
cher Weise kdnnen die Register ausschliel3lich Spei-
chererfassungsregister sein, wobei der Mechanis-
mus Speicherverletzungen nur erfafst. Darliber hin-
aus koénnen bei entsprechender Konfiguration der
Register verschiedene Mengen von Speicherschutz-
registern und Speichererfassungsregistern verwen-
det werden.
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[0035] Diese Register werden von der Steuerschal-
tung 310 gesteuert und programmiert, die als Einga-
be Adrel- sowie Lese-/Schreibsteuerinformationen
empfangt, um Lese- bzw. Schreiboperationen an den
Registern durchzufiihren. Bei der vorliegenden Aus-
fuhrungsform empfangt die Steuerlogikschaltung 310
als Eingangssignal MMR-Lese-, MMR-Schreib-,
MMR-Adref3-, SFR-Lese-, SFR-Schreib- und
SFR-Adref3signale, damit im Speicher bzw. in den
speziellen Funktionsregistern (SFR) gelesen bzw. an
diese(n) geschrieben werden kann. Darlber hinaus
wird ein Uberwacher-/Benutzermodussignal 340 an
die Schaltung 310 sowie an den Fehlererzeugungs-
block 350 eingegeben, um festzustellen, ob der Pro-
zessor sich im Uberwacher- oder Benutzermodus be-
findet. Die Schaltung 310 empfangt die Eingangssig-
nale und erzeugt mehrere Freigabesignale an die
MMR-Register, um den MMR- oder SFR-Zugriff
durchzufihren, um die Daten zu oder von den Spei-
cherregistern zu lenken.

[0036] Der Speicherregisterblock 330 empfangt als
Eingabe den SFR-Datenbus, den MMR-Datenbus
und die Freigabesignale von der Steuerlogikschal-
tung 310. Die Freigabesignale steuern die Annahme
der an die Register zu schreibenden Daten bzw. die
Ausgabe von Daten, die in den Registern gelesen
werden, an den oder von dem SFR- oder MMR-Da-
tenbus. Vorzugsweise enthalt der Speicherregister-
block 330 mehrere Register, so wie es in Fig. 6 defi-
niert ist, und stellt ein Ausgangssignal an den Fehler-
moduserzeugungsblock 350 bereit.

[0037] Der Fehlermoduserzeugungsblock 350 emp-
fangt als Eingabe die Speicherregisterwerte aus dem
Speicherregisterblock 330 sowie Informationen Gber
den gegenwartigen zu vergleichenden Buszugriff.
Diese Eingabe enthalt vorzugsweise das gegenwar-
tige Zugriffslese-Eingangssignal, das Schreib-Ein-
gangssignal, das Ausflihrungseingangssignal, den
internen AdreRbus und das Benutzer-/Uberwa-
cher-Eingangssignal. Der Fehlererzeugungsblock
350 fuhrt die Vergleiche durch und gibt das GMU-Ab-
bruch- und das GMU-Fehler-Strobe-Ausgangssignal
aus, wenn eine Verletzung geschieht. Die weitere
Aufgliederung dieses Blocks wird in Fig.5 veran-
schaulicht.

[0038] In Fig.5 wird eine Ausfuhrungsform des
Fehlererzeugungsblocks veranschaulicht. GemaR
Fig. 5 besteht der Block aus mehreren Fehlermodus-
schaltungen 550, 560, 570 und 580 sowie aus den
AdreRvergleichsschaltungen 555, 565, 575 und 585.
Jede Fehlermodusschaltung empfangt als Eingabe
das Lese-Eingangssignal, das Schreibe-Eingangssi-
gnal, das Ausflhrungseingangssignal, das Benut-
zer-/Uberwacher-Eingangssignal sowie die gegen-
wartige interne Adresse, auf die zugegriffen wird. Die
Fehlermodusschaltungen empfangen aullerdem die
entsprechenden Speicherschutz-Adrel3registerbits,

die Speicheroperationsattributinformationen enthal-
ten, bei der vorliegenden Ausfluhrungsform Bits 0-6.
Die erste Fehlermodusschaltung 550 empfangt fer-
ner die entsprechenden Attributinformationen
MPARQO (Bits 0-6) aus den Speicherregistern, um zu
bestimmen, ob die Attribute des gegenwartigen Zu-
griffs mit den im MPARO-MMR-Register identifizier-
ten Attributen Ubereinstimmen. Falls diese Uberein-
stimmen, erzeugt die Fehlermodusschaltung ein
Freigabe-Ausgangssignal, das an die entsprechen-
den AdreRvergleichsschaltungen 555, 565, 575, 585
geht.

[0039] Der AdreRvergleichsfehlererzeugungsblock
empfangt als Eingabe ferner die Adresse der durch-
zufiihrenden Speicheroperation von dem internen
AdreRbus sowie den in den Speicherregistern identi-
fizierten Adressenbereich. Die erste AdreRver-
gleichsschaltung 555 empfangt beispielsweise als
Eingabe MPARO und MPMRO aus den Speicherre-
gistern, die interne Adresse und das Freigabesignal
aus dem Fehlermodusblock 550. Der AdreRver-
gleichsfehlererzeugungsblock vergleicht die Adres-
se, und falls die Adresse eine der von den Registern
spezifizierten ist und falls das Freigabesignal ausge-
geben worden ist, werden ein Fehlerausgangssignal
sowie ein GMU-Abbruch-Ausgangssignal erzeugt.
Die erste Fehlermodusschaltung 550 und die Adrel3-
vergleichsschaltung 555 dienen dazu, eine Speicher-
schutzoperation durchzufiihren. Ahnliche Prozesse
geschehen in den Schaltungen, die dazu dienen,
eine Speicherverletzungserfassungsoperation
durchzufihren. Die Fehlermodusschaltung 570 und
die Adrel3vergleichsschaltung 575 dienen beispiels-
weise dazu, eine Speicherverletzungserfassungso-
peration durchzufihren. Falls eine Speicherverlet-
zung erfal®t wird, wird ein Fehlerausgangssignal er-
zeugt. Durch das Bereitstellen mehrerer Fehlermo-
duserfassungsschaltungen 455, 460, 465 und 470
kénnen die Speichererfassungs- und -schutzverglei-
che parallel durchgefiihrt werden. Es ist ohne weite-
res klar, daB ein serielles Verfahren und ein serieller
Mechanismus bei entsprechender Anpassung der
gezeigten Schaltung auch verwendet werden kon-
nen.

[0040] In Fig. 7 ist eine Ausfiihrungsform der bei
dem vorliegenden Ausflihrungsbeispiel verwendeten
Speicherschutzadrel3register gezeigt. Bei dem vorlie-
genden Ausfihrungsbeispiel enthalten die Speicher-
schutzadrelregister ein Registerpaar, namlich ein
Speicherschutzadref3register 600 und ein Speicher-
schutzmaskenregister 610. Das Speicherschutza-
drefRregister 600 enthalt mehrere Bits, die zugewie-
sen sind, um zu identifizieren, ob bestimmte Modus-
speicheroperationen, wie z. B. die Benutzermodusle-
se-, die Benutzermodusschreib-, die Benutzermodu-
sausfihrungs-, die Uberwachermoduslese-, die
Uberwachermodusschreib- und die Uberwachermo-
dusausfiihrungsoperation, zu erlauben sind. Jedes
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Bit identifiziert, ob ein bestimmter Modus wahrend
der Speicheroperation einen Fehler erzeugt.

[0041] Das Register 600 enthalt auflerdem die zu
schutzende Basisadresse; bei dem vorliegenden
Ausfuhrungsbeispiel besteht die Basisadresse aus
den oberen 20 Bits einer 32-Bit-Adresse. Es hat sich
gezeigt, dal dies genugend Auflésung fir den
Schutzmechanismus schafft. Es ist jedoch offensicht-
lich, dal} die Basisadresse auch durch 32 Bits oder
mehr identifiziert werden kann, je nachdem welcher
Speicher verwendet wird.

[0042] Das Speicherschutzmaskenregister 610
stellt die Maskenbits bereit, die verwendet werden,
um die Bits zu bestimmen, die mit der Adresse der
Speicheroperation verglichen werden sollen, um zu
bestimmen, ob es eine Speicherschutzverletzung ge-
geben hat. Das Maskenregister 610 ermdglicht eine
wechselnde Auflésung des Vergleichs, um die Flexi-
bilitat des Mechanismus zu erhéhen. Fig. 8 veran-
schaulicht verschiedene BlockgréRen, die durch die
Einstellung des entsprechenden Maskenwertes in
dem Speicherschutzmaskenregister erreicht werden
kénnen.

[0043] Fig.9a veranschaulicht ein Beispiel einer
Adresse, die gemalR der vorliegenden Erfindung
durch die Einstellung der entsprechenden Bits in dem
Speicherschutzadref3register und dem Speicher-
schutzmaskenregister geschitzt ist. Fig. 9b veran-
schaulicht ein alternatives Beispiel, in dem das Spei-
cherschutzmaskenregister so geandert ist, daf’ meh-
rere Adressen in 256 K-Byte-Blocks geschutzt sind.

[0044] Fig. 10 veranschaulicht ein Ausfiihrungsbei-
spiel der Speicherverletzungserfassungsregister.
Gemal Fig. 10 besteht jeder Registersatz aus einem
Obergrenzenregister 650 und einem Untergrenzen-
register 660. Das Obergrenzenregister 650 identifi-
ziert die oberen Grenzen eines zu erfassenden Spei-
cheradressenbereichs; bei dem vorliegenden Aus-
fuhrungsbeispiel werden die oberen 20 Bits der Ober-
grenzen identifiziert. Das Untergrenzenregister 660
identifiziert die Untergrenzenadresse des zu erfas-
senden Adressenbereichs. Es ist ohne weiteres klar,
daR alle 32 Bits oder alternativ andere Auflésungen
verwendet werden kdnnen. Die unteren 8 Bits des
Registers 650 identifizieren die zu erfassenden Modi.
Diese Modi sind bei dem vorliegenden Ausflihrungs-
beispiel beispielsweise die Benutzermoduslese-, die
Benutzermodusschreib-, die Benutzermodusausfiih-
rungs-, die Uberwachermoduslese-, die Uberwacher-
modusschreib- und die Uberwachermodusausfiih-
rungsoperation.

[0045] Es sei angemerkt, dafd bei dem vorliegenden
Ausfuhrungsbeispiel die Konfiguration der Register,
die fur den Speicherschutz verwendet werden, sich
leicht von der Konfiguration der Register unterschei-

det, die fir die Speichererfassung verwendet wer-
den. Die Konfigurationen unterscheiden sich leicht
wegen der vom System auferlegten Zeitbeschran-
kungen. Maskenbits werden insbesondere zusam-
men mit der gespeicherten Adresse verwendet, um
anwendbare Adressen fir den Speicherschutz zu
identifizieren, da die Maskieroperation wenige Takt-
zyklen fur die Vollendung benétigt. Dies ist wichtig,
weil das Abbruchsignal so schnell wie moglich aus-
gegeben werden muf, falls eine Schutzverletzung
geschieht, um sicherzustellen, daf’ die Speicherope-
ration angehalten wird, bevor der Speicher von der
Ausfihrung der Speicheroperation beeinflult wird.
Bei einer Speicherverletzungserfassung wird jedoch
kein Abbruchsignal ausgegeben, und die Speichero-
peration kann vollstandig abgeschlossen werden; ein
Fehler wird einfach gemeldet. Aus diesem Grund
kann ein langeres AdreRvergleichsverfahren verwen-
det werden. Durch das Spezifizieren des Anfangs
und des Endes der Speicheradresse kann bei zusatz-
lichen Taktzyklen zur Durchfihrung des AdreRver-
gleichs eine feinere Auflésung erreicht werden. Es ist
fur einen Fachmann klar, dal® die Konfiguration der
fur den Speicherschutz verwendeten Register fir die
Speichererfassung verwendet werden koénnte und
dal} die Konfigurationen der fir die Speichererfas-
sung verwendeten Register ebenso flr den Spei-
cherschutz verwendet werden kdnnte. Darlber hin-
aus kénnen weitere Konfigurationen verwendet wer-
den.

[0046] Fig. 11 veranschaulicht ein Beispiel der
Speichererfassungsregister und der zugehdrigen
Adresse, die gemal der Lehre der vorliegenden Er-
findung erfalt worden ist. Fig. 11 zeigt einen ge-
schutzten Bereich von Adressen und geschitzte
Operationsarten, die bei der gezeigten Einstellung
auftreten.

[0047] Die Speicherregister enthalten auflerdem ein
Steuerregister, das einige allgemeine Einstellungen
bereitstellt, die sowohl auf den Schutzmechanismus
als auch auf den Erfassungsmechanismus des Sys-
tems anwendbar sind. Bei dem in Eig. 12 gezeigten
vorliegenden Ausfihrungsbeispiel kénnen bestimmte
Bits gesetzt oder rickgesetzt werden, um die ent-
sprechenden Speicherschutz- und Speichererfas-
sungsmechanismen freizugeben und zu sperren.

[0048] Damit ist ein effektiver Mechanismus zur Er-
fassung von und zum Schutz gegen Speicherverlet-
zungen erlautert worden. Die Erfindung ist anhand
der bevorzugten Ausflihrungsform beschrieben wor-
den. Es ist jedoch klar, daf3 fir einen Fachmann auf
der Basis der obigen Beschreibung zahlreiche Alter-
nativen, Anderungen, Variationen und Verwendun-
gen offensichtlich sind.
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Patentanspriiche

1. Eine unaufdringliche Einrichtung zum Bereit-
stellen eines Schutzes vor Speicherzugriffsverletzun-
gen mit einer Mehrzahl von jeweils eine Basisspei-
cheradresse speichernden Speicherschutzadref3re-
gistern, einem Uberwacher zum Lesen irgendeiner
auf einem mit einem Prozessor gekoppelten
Speicherbus Ubermittelten Speicherzugriffsanforde-
rung und einer Mehrzahl von jeweils einem der Spei-
cherschutzadref3register zugeordneten Maskenre-
gistern zum Speichern von Maskenbits, wobei die
Einrichtung dadurch gekennzeichnet ist:
daf} die nicht-autorisierten Speicherzugriffsoperatio-
nen durch Betriebsmodus und Zugriffsart identifiziert
sind;
daR der Uberwacher fiir jede Speicherzugriffsanfor-
derung eine Speicheradresse bestimmt, wobei die
Speicherzugriffsanforderung einen zugeordneten
Betriebsmodus und Zugriffstyp aufweist;
daf die Maskenbits zum selektiven Bestimmen eines
mit einem Abschnitt der Speicheradressen zum Fest-
stellen einer Ubereinstimmung zu vergleichenden
Abschnitts der Basisspeicheradressen dienen;
dafl ein Moduseingang zum Empfangen von Signa-
len vorgesehen ist, die einen Betriebsmodus und Zu-
griffstyp fur die Speicherzugriffsanforderung kenn-
zeichnen; und
dall sie einen Fehlermoduserzeugungsblock (350,
550, 560, 570, 580) aufweist, der ein Fehlersignal an
den Prozessor zur Verfligung stellt, wobei das Feh-
lersignal anzeigt, ob die Speicherzugriffsanforderung
eine der nicht-autorisierten Speicherzugriffsoperatio-
nen in den geschutzten Bereich des Speichers, wie
er von den Maskenbits bestimmt ist, in Ubereinstim-
mung mit dem Betriebsmodus und Zugriffstyp, wie
sie von den Attributbits bestimmt sind, ist, wobei der
Fehlermoduserzeugungsblock ferner ein Abbruchsi-
gnal an eine Bussteuereinheit, die mit dem Speicher-
bus gekoppelt ist, zur Verfiigung stellt, wenn die Spei-
cherzugriffsanforderungsadresse in dem Bereich des
Speichers liegt und wenn der Speicherzugriffsbe-
triebsmodus und Typ des Speicherzugriffs eine der
nicht-autorisierten Speicherzugriffsoperationen an-
zeigen.

2. Die Einrichtung nach Anspruch 1, wobei der
Fehlermoduserzeugungsblock (350, 550, 560, 570,
580) aufweist:
eine AdreRvergleichsschaltung (555, 565, 575, 585)
zum Bestimmen, ob die Speicheradresse in dem ge-
schitzten Bereich des Speichers liegt; und
eine Fehlermodusschaltung (455, 460, 465, 470)
zum Bestimmen, ob die Speicherzugriffsanforderung
eine nicht-autorisierte Speicherzugriffsoperation ist,
wie es durch Vergleichen des Betriebsmodus und Zu-
griffstyps mit den Attributbits festgestellt wird.

3. Die Einrichtung nach Anspruch 2, wobei die
Fehlermodusschaltung (455, 460, 465, 470) eine

Freigabeausgabe an die Adrefvergleichsschaltung
erzeugt, wenn der Betriebsmodus eine der nicht-au-
torisierten Speicherzugriffsoperationen ist.

4. Ein unaufdringliches Verfahren zum Bereitstel-
len eines Schutzes vor Speicherzugriffsverletzungen
mit den Schritten des Uberwachens eines Speicher-
busses zum Erfassen einer Speicherzugriffsanforde-
rung (150, 170, 200), des Feststellens einer Spei-
cheradresse aus der Speicherzugriffsanforderung
und des Vergleichens der Speicheradresse mit einer
gespeicherten Basisadresse, welche den geschitz-
ten Speicherbereich identifiziert, um zu bestimmen,
ob die Speicheradresse in dem geschitzten
Speicherbereich liegt (152, 172, 210), dadurch ge-
kennzeichnet, daf®
a) ein angeforderter Betriebsmodus fiir die Speicher-
zugriffsanforderung bestimmt wird;

b) ein Zugriffstyp fir die Speicherzugriffsanforderung
bestimmt wird;

c) selektiv ein Abschnitt der Basisadresse mit einem
entsprechenden Abschnitt der Speicheradresse ver-
glichen wird, um zu bestimmen, ob eine Ubereinstim-
mung gegeben ist, wobei die Ubereinstimmung an-
zeigt, dal die Speicheradresse in dem geschitzten
Speicherbereich liegt;

d) die folgenden Schritte dann, wenn die Speichera-
dresse im geschitzten Speicherbereich liegt, ausge-
fuhrt werden:

i) Vergleichen des angeforderten Betriebsmodus und
Zugriffstyps mit gespeicherten Attributbits, die ungil-
tige Betriebsmodi und ungiiltige Zugriffstypen fiir den
geschitzten Speicherbereich kennzeichnen; und

ii) Erzeugen eines Fehlersignals (160, 182, 270) an
einen mit dem Speicherbus gekoppelten Prozessor,
wenn der angeforderte Betriebsmodus und Zu-
griffstyp aufgrund der Attributbits als Speicherzu-
griffsverletzung identifiziert werden;

iii) Ausgeben eines Abbruchsignals auf der Grundla-
ge der aufgrund der Attributbits bestimmten Verlet-
zung an eine mit dem Speicherbus gekoppelte Bus-
steuereinheit, um die Speicherzugriffsanforderung
anzuhalten.

5. Das Verfahren nach Anspruch 4, ferner umfas-
send:
Vergleichen der Speicheradresse mit einem ungulti-
gen Speicherbereich fiir eine Bestimmung, ob die
Speicheradresse in dem ungliltigen Speicherbereich
liegt; und
Ausfihren der folgenden Schritte, sofern die Spei-
cheradresse in dem unglltigen Speicherbereich liegt:
i) Vergleichen des angeforderten Betriebsmodus und
Zugriffstyps mit gespeicherten Attributbits, die ungil-
tige Modi und ungiiltige Zugriffstypen fur den gespei-
cherten unglltigen Speicherbereich kennzeichnen;
und
ii) Erzeugen eines Fehlersignals an einen mit dem
Speicherbus gekoppelten Prozessor, wenn der ange-
forderte Betriebsmodus und Zugriffstyp aufgrund der
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Attributbits als Speicherzugriffsverletzung identifiziert
werden;

iii) Ausgeben eines Abbruchsignals an eine mit dem
Speicherbus gekoppelte Bussteuereinheit, um die
Speicherzugriffsanforderung anzuhalten.

6. Das Verfahren nach Anspruch 5, wobei die Be-
stimmung ausgefuhrt wird, indem die Basisadresse
mit Maskenbits maskiert wird, um den zu verglei-
chenden Abschnitt der Basisadresse zu identifizie-
ren.

Es folgen 15 Blatt Zeichnungen
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Anhangende Zeichnungen

FIGUR 1

16

PROZESSOR/ 10
CONTROLLER
SPEICHER
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RESEJEER' GMU-REGISTERBESCHREIBUNG ADRESSE
GCR STEUERREGISTER FF008000
MPARO SPEICHERSCHUTZADRERREGISTER 0 FF00 8010
MPMRO SPEICHERSCHUTZMASKENREGISTER 0 FF00 8014
MPAR1 SPEICHERSCHUTZADRERREGISTER 1 FF00 8018
MPMR1 SPEICHERSCHUTZMASKENREGISTER 1 FF00 801C
MDUBO0 SPEICHERERFASSUNGSOBERGRENZENADRER- | FF00 8080
REGISTER 0

MDLBO SPEICHERERFASSUNGSUNTERGRENZENADRER- | FF00 8084
REGISTER 0

MDUB1 SPEICHERERFASSUNGSOBERGRENZENADRER- | FFOO 8088
REGISTER 1

MDLB1 SPEICHERERFASSUNGSUNTERGRENZENADRER- | FFo0 808C
REGISTER 1

MDUB2 SPEICHERERFASSUNGSOBERGRENZENADRER- | FFO0 8090
REGISTER 2

MDLB2 SPEICHERERFASSUNGSUNTERGRENZENADRER- | FF00 8094
REGISTER 2

MDUB3 SPEICHERERFASSUNGSOBERGRENZENADRES- | FF00 8098
REGISTER 3

MDLB3 SPEICHERERFASSUNGSUNTERGRENZENADRER- | FFO0 809C
REGISTER 3

MDUB4 SPEICHERERFASSUNGSOBERGRENZENADRER- | FFO0 80AO
REGISTER 4

MDLB4 SPEICHERERFASSUNGSUNTERGRENZENADRER- | FF00 80A4
REGISTER 4

MDUB5 SPEICHERERFASSUNGSOBERGRENZENADRER- | FR00 80A8
REGISTER 5

MDLES SPEICHERERFASSUNGSUNTERGRENZENADRER- | FF00 80AC

REGISTER §

FIGUR 6
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BENUTZERMODUSLESEFREIGABE MPARx.umr
(0) ERLAUBE BENUTZERMODUSLESEN
(1) FEHLER BEI BENUTZERMODUSLESEN

BENUTZERMODUSSCHREIBFREIGABE MPARx.umw
(0) ERLAUBE BENUTZERMODUSSCHREIBEN
(1) FEHLER BEI BENUTZERMODUSSCHREIBEN

BENUTZERMODUSAUSFUHRUNGSFREIGABE MPARX.umx
(0) ERLAUBE BENUTZERMODUSAUSFUHREN
(1) FEHLER BEI BENUTZERMODUSAUSFUHREN

UBERWACHERMQDUSLESEFREIGABE MPARx.smr —————
(0) ERLAUBE UBERWACHERMODUSLESEN
(1) FEHLER BEl UBERWACHERMODUSLESEN

UBERWACHERMODUSSCHREIBFREIGABE MPARx.smw ———
(0) ERLAUBE UBERWACHERMODUSSCHREIBEN
(1) FEHLER BEI UBERWACHERMODUSSCHREIBEN

UBERWACHERMODUSAUSFUHRENFREIGABE MPARX smx
(0) ERLAUBE UBERWACHERMODUSAUSFUHREN
(1) FEHLER BEI UBERWACHERMODUSAUSFUHREN

SPEICHERSCHUTZ

ZIELREGISTER A31:8 }

Yy VvYVvVY
a VJSIS[SYAu[ulu
3 sﬁMM M{MM
1 x|wirV/ ] xIWiR
28 2 20 16 12 8 4 e 0
SPEICHERSCHUTZADRERREGISTER (MPAR 0 — MPAR 1) S0
SPEICHERSCHUTZ- oo
MASKENREGISTER M31:8
v
(4}
3 P %%%
1
28 24 20 16 12 8 4 E 0
SPEICHERSCHUTZMASKENREGISTER (MPMR 0 - MPMR 1) S10

7/
[/} RESERVIERT
4 (INITIALISIERE AUF 0)

FIGUR7
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MASEEN" | BLOCKGRORE MaSReN | BLockaRORE
FFFF FF00 256 Bytes FFFO0 0000 1M Bytes
FFFFFE00 | 512Bytes | FFE00000 | 2M Bytes
FFFFFC00 | 1KBytes | FFC0O0000 | d4M Bytes
FFFFF800 | 2KBytes | FF800000 | 8M Bytes
FFFFF000 | 4KBytes | FF000000 | 16M Bytes
FFFFE000 | 8KBytes [ FE000000 | 32M Bytes
FFFF C000 | 16KBytes | FC000000 | 64M Bytes
FFFF 8000 | 32KBytes | F8000000 | 128M Bytes
FFFF 0000 | 64KBytes | F0000000 | 256M Bytes
FFFE 0000 | 128KBytes | E0000000 | 512M Bytes
FFFC 0000 | 256K Bytes | C0000000 | 1G Bytes
FFF80000 | 512K Bytes | 80000000 | 2G Bytes

FIGUR 8
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4G BYTE-
ADRERRAUM

20/24

FFFF.FFFFH
F000.0000H
E000.0000H
DO000.0000H
C000.0000H
GMU-SPEICHERSCHUTZ- B000.0000H
ADRE®- UND MASKENREGISTER A000.0000H

2
$000.0000H
o|r|F|F|F|o
-~ 8000.0000H
MPAR-ADRESSE=0FFF.FOXXH
SL_23 15 7 0 7000.0000H
F|F|F|F|F|o}/ 6000.0000H
MPMR=4K BYTE-BLOCKGRORE 5000.0000H
GESCHUTZTER 4K BYTE-BLOCK 4000.0000H
STARTADRESSE |  ENDADRESSE 3000.0000H
OFFF.FOO0H l OFFF.FFFFH 2000.0000H
——r——r—r——] 1000.0000H
0000.0000H
FIGUR 9a
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GMU-SPEICHERSCHUTZ-
ADRER- UND MASKENREGISTER

7
o|FlFiclolo}/]

Vi

NN

MPAR BASE-ADRESSE=0FF.00XXH

23 15 7

0

OFFCOO/Q
y

MPMR=256K BYTE-BLOCKGRORE

GESCHUTZTER 256K BYTE-BLOCK

4G BYTE-
ADRERRAUM

FFFF.FFFFH
F000.0000H

E000.0000H

D000.0000H

LLL LS L L

C000.0000H

B000.0000H

L L L L L L L

I L L L L L L

A000.0000H

8000.0000H

L L L L EL

L LLLLL

8000.0000H

7000.0000H

L L L L LEL

6000.0000H

YV L L L L L L

5000.0000H

(L 2L L 72 L2

4000.0000H

LL L LLLL

STARTADRESSE ENDADRESSE
OFFF.FOQOH OFFF.FFFTH
1FFC.0000H 1FFF.FFFFH
2FFC.0000H 2FFF.FFFFH
SFFC.0000H 3FFF.FFFFH
4FFC.0000H 4FFF.FFFFH
5FFC.0000H SFFF.FFFFH
6FFC.0000H 6FFF.FFFFH
TFFC.0000H TFFF.FFFFH
8FFC.0000H BFFF.FFFFH
SFFC.0000H 9FFF.FFFFH
AFFC.0000H AFFF.FFFFH
BFFC.0000H BFFF.FFFFH
CFFC.0000H CFFF.FFFFH
DFFC.0000H DFFF.FFFFH
EFFC.0000H EFFF.FFFFH
FFFC.0000H FFFF.FFFFH
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3000.0000H

LLLZLLLL

2000.0000H

LLLLLLL

L L Ll Ll Ll

1000.0000H

0000.0000H

Figur 9b
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BENUTZERMODUSLESEFREIGABE MDUBx.umr
(0) ERLAUBE BENUTZERMODUSLESEN
(1) FEHLER BE! BENUTZERMODUSLESEN

BENUTZERMODUSSCHREIBFREIGABE MDUBx.umw
(0) ERLAUBE BENUTZERMODUSSCHREIBEN
(1) FEHLER BEI BENUTZERMODUSSCHREIBEN

BENUTZERMODUSAUSFUHRUNGSFREIGABE MDUBx.umx

(0) ERLAUBE BENUTZERMODUSAUSFUHREN
(1) FEHLER BE! BENUTZERMODUSAUSFUHREN

UBERWACHERMQDUSLESEFREIGABE MDUBx.smr ———
(0) ERLAUBE UBERWACHERMODUSLESEN
(1) FEHLER BEI UBERWACHERMODUSLESEN

UBERWACHERMQDUSSCHREIBFREIGABE MDUBx.smw: e
(0) ERLAUBE UBERWACHERMODUSSCHREIBEN
(1) FEHLER BEI UBERWACHERMODUSSCHREIBEN

UBERWACHERMODUSAUSFUHRENFREIGABE MDUBX.smx
(0) ERLAUBE UBERWACHERMODUSAUSFUHREN
(1) FEHLER BEI UBERWACHERMODUSAUSFUHREN

SPEICHERVERLETZUNGSERFASSUNG
UNTERGRENZENREGISTER A31:8 }

Yyy
PEBRZHEE
a
3 g/MM%fqﬁm
3 /X WIRVIX{WR
28 24 20 16 12 8 4 E 0
SPEICHERVERLETZUNGSERFASSUNG 550
OBERGRENZENREGISTER (MDUBO - MDUSB 5
SPEICHERVERLETZUNGSERFASSUNG
UNTERGRENZENREGISTER A31:8 l
a a
3 ‘8 / /
1
28 24 20 16 12 8 4 0
SPEICHERVERLETZUNGSERFASSUNG 560
UNTERGRENZENREGISTER (MDLB 0 ~ MDLE 5)
 /
] ReserviErT

2 (INITIALISIERE AUF 0)

FIGUR 10
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GMU-SPEICHERERFASSUNGS-

OBER- UND UNTERGRENZENREGISTER

UNTERGRENZEN
MDLB = 0C00.0044H

3123 15
7
ofclojoojofel¥

OBERGRENZEN

MDUB = 1E00.0000H

31 23 15 7 O
4

1{Ejolo}olo[070]
Y. ¥

)

GESCHUTZTER BEREICH

STARTADRESSE | ENDADRESSE

| 1DFFFFFFH

4G BYTE-
ADRERRAUM

FFFF.FFFFH
F000.0000H

E000.0000H
D000.0000H
C000.0000H
B000.0000H
A000.0000H
9000.0000H
8000.0000H
7000.0000H
£000.0000H
5000.0000H
4000.0000H

3000.0000H

2000.0000H

v

1000.0000H

0000.0000H

0C00.0000H
STARTADRESSE GMU-AKTIONEN
BENUTZERMODUSLESEN KEINE
BENUTZERMODUSSCHREIBEN KEINE
BENUTZERMODUSAUSFUHREN FEHLER
UBERWACHERMODUSLESEN KEINE
UBERWACHERMODUSSCHREIBEN KEINE
UBERWACHERMODUSAUSFUHREN FEHLER
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SPEICHERSCHUTZFREIGABE 0 - GCR.mpe0
(0) SPERREN
(1) FREIGEBEN

SPEICHERSCHUTZFREIGABE 1 - GCR.mpef
(0) SPERREN
(1) FREIGEBEN

SPEICHERERFASSUNGSFREIGABE 0 — GCR.mde0
(0) SPERREN
(1) FREIGEBEN

(0) SPERREN

SPEICHERERFASSUNGSFREIGABE 1 - GCR mdef
(1) FREIGEBEN \

SPEICHERERFASSUNGSFREIGABE 2 - GCR.mde2
(0) SPERREN
(1) FREIGEBEN

SPEICHERERFASSUNGSFREIGABE 3 — GCR.mde3
(0) SPERREN
(1) FREIGEBEN

SPEICHERERFASSUNGSFREIGABE 4 - GCR.mde4

(0) SPERREN
(1) FREIGEBEN
SPEICHERERFASSUNGSFREIGABE 5 - GCR.mdeb5
(0) SPERREN
(1) FREIGEBEN
Yy
rY Y VYV VYV VY 7
9792999 4747754929497
i slslelsls sl JELE
28 24 20 16 12 8 4 0
GMU-STEUERREGISTER (GCR)
? RESERVIERT
4 (lNlTlALISlERE AUF 0)
FIGUR 12
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