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(54) Title: METHOD FOR THE COMPUTER-AIDED DETECTION OF ERRORS DURING THE EXECUTION OF ONE OR
MORE SOFTWARE-BASED PROGRAMS IN A SYSTEM OF COMPONENTS

(54) Bezeichnung : VERFAHREN ZUR RECHNERGESTUTZTEN ERFASSUNG VON FEHLERN BEIM ABLAUF VON EI-
NEM ODER MEHREREN SOFTWARE-BASIERTEN PROGRAMMEN IN EINEM SYSTEM AUS KOMPONENTEN
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(57) Abstract: The invention describes a method for the computer-aided detection of errors during the execution of one or more
software-based programs in a system of components (CU1, CU2,..., CU12), particularly in a motor vehicle, wherein an identifica-
tion (I) is assigned to each component (CU1, CU2,..., CU12) and a respective running program is specified by a program identity
(a, b), wherein during the execution of the program a component (CU1, CU2,..., CU12) executes a program portion associated
therewith (CU1, CU2,..., CU12) and the components (CU1, CU2,..., CU12) call each other reciprocally, at least to some extent. In
the method according to the invention, when a component (CUB) is called by another component (CUA), the program identity (a,
b) and an error parameter (f) are transmitted trom the other component (CUA) to the component (CUB), said error parameter ()
indicating whether an error has been identified beforehand during the execution of the program. If a component (CUA, CUB)
identifies an error during the execution of the program portion associated with said component, the component (CUA, CUB) sto-
res an active error entry which contains the program identity (a, b), the identitication (i) of

[Fortsetzung auf der néichsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

the component (CUA, CUB) and an error status (e), which indicates whether the identified error is the first error during the execu-
tion of the program. If a component (CUA) which has called another component receives the identification (p) of the other com-
ponent (CUB) from the other component (CUB), the component (CUA) stores a passive error entry which contains the program
identity (a, b), the identification (i) of the component (CUA) and the identification (p) of the other component (CUB). A compo-
nent (CUB) which stores one or more active or passive etror entries during the execution of the program returns the program iden-
tity (a, b) and the identification of the component (CUB), at least once during the execution of the program, to that component
(CUA) which has called the component (CUB).

(57) Zusammenfassung: Die Erfindung beschreibt ein Verfahren zur rechnergestiitzten Erfassung von Fehlern beim Ablauf von
einem oder mehreren Software basierten Programmen in einem System aus Komponenten (CU1, CU2,..., CU12), insbesondere in
einem Kraftfahrzeug, wobei den Komponenten (CU1, CU2,..., CU12) jeweils eine Identifikation (i) zugeordnet ist und ein jeweili-
ges ablaufendes Programm durch eine Programmidentitét (a, b) spezifiziert ist, wobei im Ablauf des Programms eine Komponente
(CU1, CU2,... CUI12) einen ihr (CU1, CU2,..., CU12) zugeordneten Programmteil ausfithrt und sich die Komponenten (CU1,
CU2,..., CU12) zumindest teilweise gegenseitig aufruten. In dem erfindungsgeméssen Vertahren werden beim Aufiuf einer Kom-
ponente (CUB) durch eine andere Komponente (CUA) die Programmidentitét (a, b) sowie ein Fehlerparameter (f) von der anderen
Komponente (CUA) an die Komponente (CUB) tibermittelt, wobei der Fehlerparameter (f) angibt, ob im Ablauf des Programms
zuvor ein Fehler erkannt wurde. Falls eine Komponente (CUA, CUB) beim Ausfiihren des ihr zugeordneten Programmteils einen
Fehler erkennt, speichert die Komponente (CUA, CUB) einen aktiven Fehlereintrag, der die Programmidentitét (a, b), die Identifi-
kation (i) der Komponente (CUA, CUB) und einen Fehlerstatus (¢) enthélt, der angibt, ob der erkannte Fehler der erste Fehler im
Ablauf des Programms ist. Falls eine Komponente (CUA), welche eine andere Komponente aufgerufen hat, von der anderen Kom-
ponente (CUB) die Identitikation (p) der anderen Komponente (CUB) empténgt, speichert die Komponente (CUA) einen passiven
Fehlereintrag, der die Programmidentitét (a, b), die Identifikation (i) der Komponente (CUA) und die Identifikation (p) der ande-
ren Komponente (CUB) enthélt Eine Komponente (CUB), welche einen oder mehrere aktive oder passive Fehlereintrdge im Ab-
lauf des Programms speichert, gibt zumindest einmal im Ablaut des Programms die Programmidentitét (a, b) und die Identitikati-
on der Komponente (CUB) an diejenige Komponente (CUA) zuriick, durch welche die Komponente (CUA) aufgerufen wurde.
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Verfahren zur rechnergestiitzten Erfassung von Fehlern beim Ablauf von ei-
nem oder mehreren software-basierten Programmen in einem System aus

Komponenten

Die Erfindung betrifft ein Verfahren zur rechnergestiitzten Erfassung von Fehlern beim
Ablauf von einem oder mehreren software-basierten Programmen in einem System aus

Komponenten, insbesondere in einem Kraftfahrzeug.

In einer Vielzah! von technischen Bereichen, insbesondere auch auf dem Gebiet der Au-
tomobiltechnik, wird der Anteil an Software in auszufithrenden Funktionen der entspre-
chenden technischen Anlage bzw. des Fahrzeugs immer komplexer. Im Regelfall werden
Software-Programme dabei in einem verteilten System aus mehreren Komponenten aus-
gefhrt, wobei hier und im Foigenden der Begriff der Komponente weit zu verstehen ist
und jede Einheit mit einer oder mehreren Funktionalitaten beim Programmablauf umfas-
sen kann. Insbesondere ist eine Komponente eine technische Komponente mit techni-
scher Funktionalitat bzw. ein technisches Geral, wie z.B. ein Steuergerat, mit entspre-
chender Software bzw. ein Teil dieses Ger&ts. Ebenso kdnnen Komponenten auch Funk-
tionen bzw. Objekte im Sinne einer Programmiersprache betreffen, welche Programmteile
innerhalb des Systems ausfuhren. Eine Komponente kann insbesondere auch eine Soft-

ware-Komponente im Sinne des bekannten Standards AUTOSAR sein.

Software-Fehler treten beim Ablauf eines Programms immer zur Laufzeit und meist spo-
radisch auf. Femner stehen Ursache und Wirkung solcher Fehler oft nicht im zeitlichen
Zusammenhang. Dadurch wird die Fehlerbehebung beim Auftreten von Software-Fehlern
wesentlich erschwert, da die Software-Fehler nicht reproduziert werden kénnen, die Be-
dingungen ihres Eintretens nicht nachvolizogen werden kénnen und generell unklar ist,
wo die Ursache der Fehler zu suchen ist.

Im Bereich der Fahrzeugdiagnose werden derzeit erkannte Fehler in der Form sog. DTCs
(Diagnostic Trouble Codes) in entsprechenden technischen Komponenten bzw. Steuerge-
raten abgelegt. Zwischen den hierdurch generierten Fehlereiniragen gibt es jedoch keine
funktionale Verkntpfung und die Fehler lassen sich lediglich Gber den Zeitpunkt des Auf-

tretens in Beziehung setzen.
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Aufgabe der Erfindung ist es deshalb, Fehler beim Ablauf eines Software-Programms in
geeigneter Weise zu erfassen, um die erfassten Fehler nachfolgend einer verbesserten

Diagnose zum Auffinden der Fehlerursache unterziehen zu kénnen.

Diese Aufgabe wird durch das Verfahren geméal Patentanspruch 1 bzw. das Verfahren
gemaf Patentanspruch 9 bzw. das System gemal Patentanspruch 11 bzw. die Diagno-
sevorrichtung geman Patentanspruch 13 gelost. Weiterbildungen der Erfindung sind in
den abhangigen Anspriichen definiert.

in dem erfindungsgemafien Verfahren ist den Komponenten des Systems jeweils eine
Identifikation zugeordnet und ein jeweiliges ablaufendes Programm ist durch eine Prog-
rammidentitat spezifiziert. Dabei flhrt im Ablauf des jeweiligen Programms eine Kompo-
nente einen inr zugeordneten Programmiteil aus und die Komponenten rufen sich im Prog-

rammablauf ferner zumindest teilweise gegenseitig auf.

In dem erfindungsgeméfien Verfahren wird beim Aufruf einer Komponente durch eine
andere Komponente die Programmidentitét sowie ein Fehlerparameter von der anderen
Komponente an die Komponente Ubermittelt, wobel der Fehlerparameter angibt, ob im
Ablauf des Programms zuvor ein Fehler erkannt wurde. Falls eine Komponente beim Aus-
fihren des ihr zugeordneten Pragrammteils einen Fehler erkennt, speichert die Kompo-
nente einen aktiven Fehlereintrag, der die Programmidentitat, die ldentifikation der Kom-
ponente und einen Fehlerstatus enthalt, der angibt, ob der erkannte Fehler der erste Feh-
ler im Ablauf des Programms ist. Ein aktiver Fehlereintrag betrifft somit einen Fehler, der

in derjenigen Komponente auftritt, in weicher der Fehlereintrag auch gespeichert wird.

Falls in dem erfindungsgemaRen Verfahren eine Komponente, welche eine andere Kom-
ponente aufgerufen hat, von der anderen Komponente die Identifikation der anderen
Komponente empfangt, speichert die Kompenente einen passiven Fehlereintrag, der die
Programmidentitat, die ldentifikation der Kompanente und die Identifikation der anderen
Kompaonente enthalt. Durch einen passiven Fehiereintrag wird entsprechend spexzifiziert,
dass der Fehler geméalt dem Fehlereintrag ein Fehler ist, der in einer anderen Komponen-
te als derjenige aufgetreten ist, in welcher der Fehlereintrag gespeichert ist. Der passive
Fehlereintrag gibt dabei an, dass zuvor in der Aufrufkette des Programms ein Fehler auf-
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getreten ist, wobei durch die Speicherung der Identifikation der anderen Komponente die
Aufrufkette, in welcher der Fehler aufgetreten ist, nachverfolgt werden kann.

Erfindungsgeman gibt eine Komponente, welche einen oder mehrere aktive oder passive
Fehlereintrage im Ablauf des Programms speichert, zumindest einmal im Ablauf des
Programms die Programmidentitat und die Identifikation der Komponente an digjenige
Komponente zuriick, durch welche die Komponente aufgerufen wurde. Auf diese Weise
wird die Propagation von Fehlereiniragen zu deren Nachverfolgung im Programmablauf

gewahrleistet.

Das erfindungsgemane Verfahren zeichnet sich dadurch aus, dass durch entsprechend
generierte aktive und passive Fehlereintrage sowie der Ubermittlung geeigneter Informa-
tionen heim gegenseitigen Aufruf der Komponenten Software-Fehler nachverfolgt werden
kénnen und auch erkannt werden kann, ob der entsprechende Software-Fehler der erste
Fehler im Programmablauf oder ein potentieller Foigefehler ist, der méglicherweise aus

dem ersten Fehier resultiert,

In einer bevorzugten Variante der Erfindung sind die einzeinen Komponenten Steuergera-
te und/oder Teile von Steuergeraten, welche Uber entsprechende Schnittstelien miteinan-
der kommunizieren, wobei die aktiven und passiven Fehlereintrage in vorgegebenen
Speicherbereichen der Steuergerate gespeichert werden. Ein bevorzugter Anwendungs-
fall ist dabei der Ablauf eines Software-Programms in vernetzten Steuergeraten in einem
Kraftfahrzeug oder in mehreren miteinander kommunizierenden Kraftfahrzeugen.

In einer weiteren bevorzugten Variante der Erfindung umfasst die Programmidentitat eine
Identifikation einer auslésenden Komponente, an der das Programm gestartet wird, sowie

eine entsprechende Startzeit des Programms.

In einer weiteren Ausfithrungsform des erfindungsgemanen Verfahrens werden im Falie,
dass nach der Ausfithrung eines Programmieils durch eine Komponente keine Fehler in
den anschlieRend ausgefuhrten Programmteilen auftreten, an die Komponente von derje-
nigen Komponente, welche durch die Komponente aufgerufen wurde, die Programmiden-
titat und ein Parameter zuriickgegeben, wobei der Parameter die Fehlerfreiheit der an-

schlieRend ausgefiihrten Programmteile anzeigt und wobei bei Empfang des Parameters
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in der Komponente kein passiver Fehlereintrag In der Komponente gespeichert wird. Auf
diese Weise erfolgt eine geeignete Riickmeldung in der jeweiligen Komponente, dass
nach der Ausfihrung des ihr zugeordneten Programmteils keine Fehler aufgetreten sind
und somit auch kein passiver Fehlereintrag in der Komponente gespeichert werden muss.
Der Parameter ersetzt somit die bei Aufireten eines Fehlers zurlickgegebene Identifikation
der aufgerufenen Komponente.

In einer weiteren Variante des erfindungsgemafen Verfahrens wird zumindest teilweise
im Ablauf des Programms bei jedem Aufruf einer Komponente ein Aufruf-Eintrag in der
Komponente gespeichert. Auf diese Weise kénnen auch fehlerfrei ablaufende Aufrufket-
ten in einem Programmablauf erfasst werden. Vorzugsweise erhalt ein Aufruf-Eintrag in
der Komponente dabei die Identifikation derjenigen Komponente, welche die Komponente
aufgerufen hat. Auf diese Weise kdnnen auch Aufrufketten von korrekt ablaufenden Prog-
rammiteilen rekonstruiert werden. Es besteht dabei die Méglichkeit, dass ab dem Auftreten
des ersten Fehlers im Ablauf des Programms Aufruf-Eintrage in den jeweiligen Kompo-
nenten gespeichert werden. Gegebenenfalis kdnnen auch wanrend des gesamien Ablaufs

des Programms Aufruf-Eintrage hinterlegt werden.

In elner weiteren, besonders bevorzugten Ausfihrungsform des erfindungsgemafen Ver-
fahrens wird ein jeweiliger Fehlereintrag (d.h. ein aktiver oder ein passiver Fehlereintrag)
in einer Komponente durch ein Feld umfassend eine Mehrzah! von Werten beschrieben,
wobei in dem Feld die Programmidentitat spezifiziert ist und das Feld ferner einen ersten
Wert enthélt, der die ldentifikation der Komponente spezifiziert, welche den Fehlereintrag
speichert, sowie einen zweiten Wert, der die Komponente spezifiziert, in welcher der Feh-
ler aufgetreten ist (entspricht bei einem aktiven Fehlereintrag der Komponente, welche
den Fehlereintrag speichert) und einen dritten Wert, der angibt, ob der Fehlereintrag ein
passiver Fehlereintrag oder ein aktiver Fehlereintrag ist, wobei im Falle eines aktiven Feh-
lereintrags der dritte Wert ferner spezifiziert, ob der Fehler der erste Fehler im Ablauf des
Programms ist. Die Ausdriicke ,erster Wert", ,zweiter Wert" und ,dritter Wert" spezifizieren
dabei lediglich entsprechende Arten von Werten und geben nicht zwangslaufig die Stelle
an, an der sich der entsprechende Wert im Feld befindet.

In der Variante des erfindungsgemaften Verfahrens, in der die Programmidentitat durch
die Identifikation der auslésenden Komponente und die Starizeit festgelegt ist, enthéit das
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Feld zur Beschreibung des Fehlereintrags zwei Werte zur Spezifikation der Programm-
identitdt, wobei einer der Werte die Identifikation der auslésenden Komponente und der
andere der Werte die Startzeit darstelit.

Neben dem soeben beschriebenen Verfahren zur Erfassung von Fehlern betrifft die Erfin-
dung ferner ein Verfahren zum Verarbeiten von Fehlern, welche mit diesem Verfahren
erfasst wurden. Dabei werden die gespeicherten aktiven und passiven Fehlereintrage
ausgelesen und fiir jede Programmidentitat wird aus den dazugehdrigen aktiven und pas-
siven Fehlereintragen ein Fehlerbaum generiert und ausgegeben, wobei in dem Fehler-
baum zumindest die Aufrufketten von aufeinander folgend aufgerufenen Komponenten
enthalten sind, welche wenigstens eine Komponente mit einem aktiven Fehlereintrag
enthalten. Dabei sind in dem Fehlerbaum die Komponenten dahingehend gekennzeich-
net, ob in der jeweiligen Komponente im Ablauf des Programms kein Fehler oder der ers-
te Fehler oder ein potentieller Folgefehler aufgetreten ist. Aufgrund dieser Information
kann in geeigneter Weise nachverfolgt werden, wie die einzelnen Fehler im Fehlerbaum
zusammenhangen. Die spateren, nach dem ersten Fehier aufgetretenen Fehler stelien
dabei potentielle Folgefehler dar und es wird durch den Fehlerbaum insbesondere vermit-
telt, aus welchem urspriinglichen Fehler bzw. aus welchen anderen potentiellen Folgefeh-
lern ein entsprechender Folgefehler entstanden sein kénnte. Sollten bei der Erfassung
von Fehlern ferner auch die oben beschriebenen Aufruf-Eintrage enthalten sein, kann der
Fehlerbaum gegebenenfalis auch digjenigen Aufrufketten enthalten, in denen alle Kom-

ponenten ihren Programmteil fehlerfrei ausgefuhrt haben.

Eine weitere Variante des Verfahrens zur Rekonstruktion des Fehlerbaums beruht auf
einer Erfassung von Fehlern iber Fehlereintrage, welche durch die oben beschriebenen
Felder spezifiziert werden. Dabei wird der Fehlerbaum derart generiert, dass ausgehend
von jeder Komponente mit einem aktiven Fehlereintrag schrittweise Uber den ersten und
zweiten Wert der Felder der Fehlereintrage jeweilige Aufrufketten von aufeinander folgend
aufgerufenen Komponenten bestimmt werden.

Neben den cben beschriebenen Verfahren betrifft die Erfindung ferner ein System aus
Komponenten, insbesondere in einem Kraftfahrzeug, wobei das System derart ausgestal-
tet ist, dass Fehler beim Ablauf von einem oder mehreren software-basierten Program-
men mit dem oben beschriebenen Verfahren zur Erfassung von Fehlern ermittelt werden.
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Dariiber hinaus betrifft die Erfindung ein Kraftfahrzeug, welches ein solches System um-

fasst,

Ferner betrifft die Erfindung eine Diagnosevorrichtung zum Verarbeiten von mit dem oben

beschriebenen Verfahren erfassten Fehlern, wobei die Diagnosevorrichtung derart aus-

gestaltet ist, dass mit der Vorrichtung das oben beschriebene Verfahren zum Verarbeiten

entsprechend erfasster Fehler durchfihrbar ist.

Ausfilhrungsbeispiele der Erfindung werden nachfolgend anhand der beigeflgten Figuren

detailliert baeschrieben.

Es zeigen:

Fig. 1

Fig. 2

Fig. 3 bis Fig. 12

Fig. 13

eine schematische Darstellung des Austauschs von Informationen
in einem Aufruf einer zweiten Komponente durch eine erste Kom-
ponente gemaRk einer Ausfiinrungsform des erfindungsgemaiien

Verfahrens;

eine schematische Darstellung eines Systems aus Komponenten
und deren Interaktion, auf dessen Basis eine Ausflhrungsform des

erfindungsgermafien Verfahrens beschrieben wird;

schematische Darstellungen, weiche beispielhaft einen Ablauf eines
Programms in dem System der Fig. 2 und die dabei verwendete
Fehlererfassung basierend auf einer Ausfihrungsform des erfin-

dungsgemafen Verfahrens zeigen; und

eine schematische Darstellung, welche das Auslesen der in dem
Programmablauf gemal Fig. 3 bis Fig. 12 erfassten Fehler und der
darauf basierenden Generierung eines Fehlerbaums gemaf einer
Ausfiihrungsform des erfindungsgemafen Verfahrens verdeutlicht.

Nachfolgend werden Ausfihrungsformen des erfindungsgeméfen Verfahrens basierend

auf einem verteilten System aus einer Mehrzah! von Steuergeraten in einem Kraftfahr-
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zeug beschrieben, wobei die von den einzelnen Steuergeraten auszuflihrenden Funktio-
nen mittels Software realisiert sind. Dabei wird ein Ablauf eines Software-Programms be-
trachtet, bei dem sich die einzelnen Steuergerate gegenseitig aufrufen, wobei gemal dem
Programmablauf nach Beendigung entsprechender Programmfunktionen in einem Steu-
ergerat ein anderes Steuergerat aufgerufen wird. Die Steuergerate stellen Komponenten
im Sinne von Anspruch 1 dar und werden deshaib im Folgenden auch als Komponenten
bezeichnet.

Die einzelnen Steuergerate weisen zur Kommunikation definierte Schnittstellen auf und
kommunizieren untereinander Gber das Bussystem des Kraftfahrzeugs. Es kann sich bei
den Steuergeraten um beliebige Einheiten zur Ausfuhrung von Funktionalitaten im Fahr-
zeug handeln, beispielsweise um eine elektronische Motorsteuerung, um die Steuerung
der Airbags, die Steuerung elektrischer Stellmotoren, z.B. zur Sitzverstellung, die Steue-
rung der Klimaanlage im Fahrzeug, die Steusrung der Anzeigeeinheiten im Fahrzeug und
dergleichen. Ein Programmablauf in diesem System an Komponenten ist beispielsweise
die Ansteuerung der ginzelnen Stelimotoren elner automatischen Sitzversteitung, weliche
den Sitz basierend auf einer fiir eine Person im Fahrzeug hinterlegten vorprogrammierten

Sitzeinstellung verstellt.

Bei einem Ablauf eines Software-Programms in dem oben beschriebenen verteilten Sys-
tem aus Komponenten besteht das Problem, dass es keine geeigneten Mechanismen
gibt, welche zur Laufzeit des Programms auftretende Software-Fehler derart erfassen,
dass eine Fehlerverfolgung zur Ermittiung der Ursache bzw. des Ausldsers der einzelnen
Fehier méglich ist. Gemal den nachfolgend beschriebenen Ausfiihrungsformen der Erfin-
dung wird eine Erfassung von Software-Fehlern und deren Hinterlegung in dem Fehler-
speicher der einzelnen Komponenten derart geschaffen, dass beim spateren Auslesen
der Fehler ein geeigneter Fehlerbaum generiert werden kann. Die Erfindung umfasst so-
mit zum einen ein Verfahren, bel dem Software-Fehler onboard im Fahrzeug in geeigneter
Weise erfasst werden, und zum anderen ein Verfahren, um die erfassten Software-Fehler

offboard zu einem Fehlerbaum zusammenzusetzen.

Fig. 1 zeigt aligemein die Kommunikation zwischen einem aufrufenden Steuergerét CUA
(CU = Controf Unit) und einem aufgerufenen Steuergerét CUB. Im Folgenden wird ein
aufrufendes Steuergerét auch als erstes Steuergerét bzw. erste Komponente und ein aui-
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gerufenes Steuergerat auch als zweites Steuergerat hzw. zweite Komponente bezeichnet.
Es wird dabei im Folgenden davon ausgegangen, dass jede Komponente durch eine ein-
deutige Identifikation, z.B. eine UUID (UUID = Universal Unique ldentifier) oder eine Soft-
ware-ID, identifizierbar ist und im Programmablauf Aufrufe von einer Komponente durch
eine andere auftreten. Darliber hinaus existieren geeignete Mechanismen, um durch die
Komponente beim Programmablauf erkannte Software-Fehler in Fehlerspeichern der
Komponenten zu hinterlegen. Ferner wird in der hier beschriebenen Ausfithrungsform der
synchrone Aufruf von Komponenten betrachtet, wobei die Erfindung jedoch analog auch
auf nicht-synchrone Aufrufe angewendet werden kann.

Gemal Fig. 1 werden beim Aufruf der zweiten Komponente CUB durch die erste Kompo-
nente CUA als zusatzliche Parameter das Parametertripel (a, b, f) Gbertragen. Der Para-
meter a bezeichnet dabei die Identifikation derjenigen Komponente, welche urspriinglich
das laufende Programm ausgeldst hat. Sofern das Programm an der Komponente CUA
beginnt, stimmt der Parameter a mit der Identifikation der Komponente CUA Oberein. Der
Parameter b spezifiziert die Zeit, zu der das Programm bei der ausldsenden Komponente
gestartet wurde, d.h. zu der die entsprechende Kundenfunktion im Fahrzeug basierend
auf dem Programm initiiert wurde. Die Kombination der Parameter a und b charakterisie-
ren somit einen aktuellen Ablauf eines Programms und diese Kombination entspricht einer
Programmidentitat im Sinne von Anspruch 1. Der Parameter f stellt einen Fehlerparame-
ter dar und gibt an, ob zuvor im Ablauf des Programms bereits ein Fehler in einer Kompo-
nente aufgetreten ist. Ist zuvor kein Fehler erkannt worden, wird der Fehlerparameter auf
0 gesetzt, ist ein Fehler aufgetreten, ist der Parameter im nachfolgenden Ablauf des Prog-

ramms auf 1 gesetzt.

Nachdem die aufgerufene Komponente CUB die entsprechenden Programmifunktionen
abgearbeitet hat, wird an die erste Komponente CUA ein Return in der Form eines Para-
meters r sowie die bereits oben erwahnten Parameter a und b zuriickgegeben. Der Re-
turn-Wert r ist dabei immer auf 0 gesetzt, wenn in der Komponente CUB kein Fehler er-
kannt wurde und der Kompanente auch nicht von anderen, spater aufgerufenen Kompo-
nenten das Auftrefen eines Fehlers gemeldet wird. In allen anderen Fallen enthalt der
Parameter r als Wert die |dentifikation der Komponente CUB.
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Beim Ablauf des Programms werden entsprechende Fehlereintrage in den Fehlerspei-
chern der einzelnen Komponenten erzeugt, wobei sowgoh| aktive Fehlereintrage als auch
passive Fehlereinfrage in den Fehlerspeichern hinterlegt werden. Ein aktiver Fehlereintrag
wird dabei dann erzeugt, wenn in der entsprechenden Komponente selbst ein Fehler auf-
getreten ist, und ein passiver Fehlereintrag wird dann erzeugt, wenn eine Komponente
von einer anderen Komponente als Return-Wert r die [dentifikation der anderen Kompo-
nente empfangt. Als Return-Wert r wird somit immer dann die Identifikation der aufgerufe-
nen Komponente {ibertragen, wenn in dieser Komponente selbst ein Fehler aufgetreten ist
oder wenn die aufgerufene Komponente von derjenigen Komponente, die sie selbst auf-

ruft, einen Return-Wert ungleich 0 empfangt.

In den weiter unten beschriebenen Fig. 5 bis 12 sind entsprechende Fehlereintrage der
Komponenten als Vektoren mit funf Werten in eckigen Klammern angegeben, wabei all-
gemein der erste Wert des Vektors mit a, der zweite Wert mit b, der dritte Wert mit i, der
vierte Wert mit p und der fiinfte Wert mit e bezeichnet werden, wie in Fig. 5 entsprechend
angedeutet ist. Allgemein kann somit ein Fehlereintrag als Vekior [a, b, 1, p, €] geschrie-
ben werden. Dabei entspricht a wiederum der den Programmablauf urspriinglich auslo-
senden Komponente und b der Startzeit, an der das Programm an der auslésenden Kom-
ponente gestartet wird. Demgegeniber bezeichnet i die Identitat der Komponente, die den
entsprechenden Fehiereintrag gerade speichert. Durch den Parameter p wird die Fehler-
herkunft festgelagt. Erkennt eine Komponente selbst einen Software-Fehler, so wird hier
die eigene Identitat der Komponente eingetragen. Wurde im Return-Wert r, den die be-
trachtete Komponente von der durch sie aufgerufenen Komponente empfangt, die Identi-
tat der aufgerufenen Komponente Ubermittelt, so wird diese Jdentitat fir den Parameter p
verwendst. Uber den Parameter p wird somit vermittelt, ob ein aktiver Fehlereintrag eines

lokal in der betrachteten Komponente aufgetretenen Fehlers vorliegt oder nicht.

Durch den Parameter e wird der Fehlertyp angegeben. Wird in einer Aufrufkette von auf-
einander folgenden Komponenten ein Software-Fehler zum ersten Mal entdeckt {,primarer
Fehler*), so wird e in der entsprechenden Komponente auf 1 gesetzt. AnschlieBend wird
beim Aufruf der nachsten Komponente der Parameter f auf 1 gesetzt und bleibt auch bei
allen nachfolgenden Aufrufen von Komponenten auf 1. Wurde eine Kompaonente bereits
mit T = 1 aufgerufen, so wird beim Erkennen eines Fehlers in der aufgerufenen Kompao-

nente e auf 2 gesetzt. Dadurch wird angezeigt, dass ein aufgetretener Fehler ein poten-
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tieller Folgefehler ist. Wurde von einer aufgerufenen Komponente ein Fehler an die aufru-
fende Komponente gemeldet (d.h. wird als Parameter r die Identifikation der aufgerufenen
Komponente zuriickgegeben), so ist ein passiver Fehlerspeichereintrag vorzunehmen, bei
dem e auf 0 gesetzt wird. Dieser Fehlereintrag zeigt somit an, dass ein Fehler von einer
anderen Komponente detektiert wurde. Beim Setzen eines passiven Fehlereintrags muss
die entsprechende Komponente ferner dann, wenn sie zuvor noch keinen Return-Wert r
# 0 ibertragen hat, ihre eigene ldentifikation als Return-Wert r an die vorhergehende
Kompenente zuriickgeben. Die Generierung van passiven Fehlereintragen ist dazu not-
wendig, dass spéter die Aufrufreihenfolge der Komponenten bei der Generierung des

Fehlerbaums hergestellt werden kann.

Fig. 2 zeigt am Beispiel eines Systems aus zwdlf verteilten Steuergeréten CU1, CUZ, ...,
CU12 den Programmablauf basierend auf einer funktionalen Aufrufkette, bei der die Auf-
rufe bei der ausldsenden Komponente CU1 synchron erfolgen. Die Aufrufe innerhalb des
Programmablaufs sind dabei durch entsprechende Pfeile angedeutet, von denen aus
Ubersichtlichkeitsgriinden lediglich einige mit Bezugszeichen P bezeichnet sind. Man er-
kennt, dass der Programmablauf an der Komponente CU1 als auslésende Komponente
startet. Diese Kemponente ruft die vier Komponenten CU2, CU3, CU4 und CU5 auf. An-
schlielend ruft die Komponente CU3 die Komponenten CU7 bis CU8 auf, woraufhin dann
die Komponente CU8 die Kemponente CU11 aufruft. Ferner ruft die Komponente CUS die
Komponenten CU9 und CU10 auf, woraufhin die Komponente CU10 die Komponente
CU12 aufruft. In dem Programmablauf der Fig. 2 treten bei der Abarbeitung der Prog-
rammteile in den Komponenten CU3, CU7, CU10, CU11 und CU12 Fehler auf, welche
durch entsprechende gezackie Pfeile Z angedeutet sind.

Anhand des Systems der Komponenten der Fig. 2 und des dargesteliten Programmab-
laufs wird nunmehr eine Ausfiihrungsform zur Erfassung von Scoftware-Fehlern basierend
auf entsprechenden Fehlereintragen sowie dem oben beschriebenen Austausch von Pa-
rametern (Fig. 1) beschrieben. Im Folgenden bezeichnen die Zahlen 01, 02, ..., 12 jeweils
die Identifikation der entsprechenden Kemponente CU1, CUZ2, ..., CU12. Demgegeniber
bezeichnet der Buchstabe t den Zeitpunkt des Starts des Programms, d.h. den Ausldse-

zeitpunkt des Pragramms durch die Kompaonente CU1.
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Gemal Fig. 3 ruft die Komponente CU1 die Komponente CU2 mit Parameterna =01, b =
t und f = 0 auf. GemaR Fig. 4 schickt die Kompaonente CU2 in Antwort auf den Aufruf den
Return-Wert r = 0 sowie die ldentifikation 01 der ausldsenden Kamponente und die Auslo-
sezeit t zurlick, denn in der Komponente CU2 ist kein Fehler aufgetreten und die Kompo-
nente ruft auch keine nachfolgenden Komponenten mehr auf. Gemaf Fig. 5 ruft die aus-
lbsende Komponente CU1 die Komponente CU3 auf. In der Komponente CU3 ist lokal ein
Fehler aufgetreten. Demzufolge wird der Fehlereintrag [01, 1, 03, 03, 1] erzeugt. Der Pa-
rameter p ist auf 03 gesetzt, da der Fehler lokal in der Komponente CU3 aufgetreten ist.
Der Parameter e ist auf 1 gesetzt, da dies der erste, im Programmablauf auftretende Feh-
ler ist. Beim Aufruf der Komponente CU3 durch die Kemponente CU1 wurde die Identitét
01 der ausldsenden Komponente CU1 sowie die Auslésezeit t Ubermittelt, die dann als die
ersten beiden Werte im Fehlereintrag Gbernommen werden, wie durch den Pfeil P’ in Fig.
5 angedeutet ist. Da nunmehr ein Fehler in der Komponente CU5 aufgetreten ist, wird an
die Komponente CU7 neben der Identifikation 01 der auslésenden Komponente CU1 und
der Ausldsezeit t nunmehr der Parameter f = 1 Ubermittelt. Anschlieftend flhrt die aufge-
rufene Komponente CU7 ihre Programmfunktionen aus, wobei lokal wiederum ein Fehler
auftritt. Als Folge wird der Fehlereintrag [01, t, 07, 07, 2] erzeugt, wobei durch den Wert p
= 07 angezeigt wird, dass es sich um einen lokalen Fehler handelt. Demgegeniber wird
durch e = 2 angezeigt, dass der aufgetretene Fehler nicht der erste Fehler im Programm-
ablauf ist, was bedeutet, dass es sich um einen potentiellen Folgefehler handeln kann, der

aus dem Fehler einer anderen Komponente resultieren kann.

Wie in Fig. 6 angedeutet ist, meldet die Komponente CU7 nach der Ausfihrung ihrer
Programmfunktionen neben der Identifikation 01 der ausldsenden Komponente 01 und
der Ausldsezeit t den Wert r = 07 zuriick, denn in der Komponente CU7 ist ein Fehler auf-
getreten. Daraufhin wird der Fehlereintrag [01, t, 03, 07, 0] in der Komponente CU3 gene-
riert, wobei durch p = 07 und e = 0 angezeigt wird, dass es sich um ginen passiven Feh-
lereintrag handelt, der auf einen von der Komponente CU7 zuriickgehenden Fehler
stammt. Schlieflich wird die Komponente CU8 durch die Komponente CU3 aufgerufen.
Dabei wird neben der Identifikation 01 der auslosenden Komponente und der Auslésezeit
t der Parameter f = 1 iibermittelt. In der Komponente CU8 tritt bei der Programmausfiih-
rung kein Fehler auf. Schlieflich itbermittelt die Komponente CU8 die Identifikation 01 der
ausldsenden Komponente, die Auslosezeit t sowie den Parameter f = 1 im Rahmen des
Aufrufs der Komponente CU11 an diese Komponente. In der Komponente CU11 tritt wie-
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derum ein lokaler Fehler auf, Als Konsequenz wird in der Komponente CU11 der aktive
Fehlereintrag [01, t, 11, 11, 2] erzeugt. Dabei zeigt e = 2 an, dass es sich in der Kompo-

nente CU12 um einen potentieilen Folgefehler handelt.

Wie in Fig. 7 angedeutet ist, wird als Folge des in CU12 aufgetretenen Fehlers die Identi-
fikation 11 der Komponente CU11 neben der Identifikation 01 der auslésenden Kompo-
nente und der Auslpsezeit t an die Komponente CUS8 zuriickgegeben. Diese erzeugt wie-
derum einen passiven Fehlereintrag in der Form {01, t, 08, 11, 0]. Als Folge wird neben
der Identifikation 01 der ausltsenden Komponente und der Ausldsezeit t die Identitat 08
der Komponente CU8 an die Komponente CU3 zurlickgegeben. Analog erfolgt dann nach
der Generierung des passiven Fehlereintrags [01, t, 03, 08, 0] in der Komponente CU3 die
Riickgabe der Identifikation 03 der Komponente CU3 zusammen mit der |dentifikation 01
der ausidsenden Komponente und der Ausldsezeit t an die Komponente CU1. Als Folge

wird der passive Fehlereintrag [01, t, 01, 03, 0] in CU1 generiert.

Gemal Fig. 8 ruft die auslésende Komponente CU1 die Komponente CU4 auf und Uber-
tragt dabei ihre Identifikation 01, die Auslbsezeit t und den Parameter f = 1. Dain der
Komponente CU4 kein Fehler auftritt und sich das Programm von dort aus nicht weiter
fortsetzt, wird gemaR Fig. 9 von der Komponente CU4 neben der Identifikation 01 der
ausldsenden Komponente und der Ausldsezeit t der Parameter r= 0 an CU1 zuriickgege-
hen. Als Konsequenz wird in der Komponente CU1 kein weiterer Fehlereintrag generiert.

GemaRk Fig. 10 ruft die Komponente CU1 die Komponente CUS auf, welche fehlerirei ihre
Programmfunktionalitaten ausfihrt und anschliefiend die Komponente CUS aufruft, wel-
che ebenfalls fehlerfrei inre Programmfunktionen ausfihrt. Dabei werden wiederum die
Identifikation 01 der auslosenden Komponente, die Ausidsezeit { und f = 1 Uibertragen. Da
in dieser Programmkette kein Fehler aufgetreten ist, werden auch keine aktiven Fehlerein-
trage in den Komponenten CU1, CUS5 und CU9 erzeugt.

In Fig. 11 ist die Riickgabe des entsprechenden Parameterwerts r = 0 von der Komponen-
te CUS an die Komponente CUS wiedergegeben. Ferner zeigt Fig. 11 den Aufruf der
Komponente CU10 durch die Kampanente CU5, wabei wiederum die |dentifikation 01 der
ausldsenden Komponente und die Ausldsezeit t sowie der Parameter f = 1 Gbertragen

werden. Da in der Komponente CU10 ein lokaler Fehler auftritt, wird dort der aktive Feh-
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lereintrag [01, t, 10, 10, 2] hinterlegt. Die Komponente CU10 ruft dann die Kemponente
CU12 auf und (ibertragt hierbei wiederum die Identifikation 01 der auslésenden Kompa-
nente, die Ausidsezeit t sowie den Parameter f = 1. In der Komponente CU12 tritt dann
bei der Programmausfilhrung ein weiterer lokaler Fehler auf, so dass dort der aktive Feh-
lereintrag [01, t, 12, 12, 2] gespeichert wird.

Wie sich aus Fig. 12 ergibt, wird nach der Ausfihrung der Programmfunktionen der Kom-
ponente CU12 aufgrund des aufgetretenen Fehlers in der Komponente CU12 neben der
Identifikation 01 der ausltsenden Komponente und der Ausldsezeit t die Identifikation 12
der Komponente CU12 an die Komponente CU10 zuriickgegeben. Da der Parameter r
ungleich 0 ist, wird nunmehr ein passiver Fehlereintrag in der Form [01, t, 10, 12, G} in der
Komponente CU10 generiert. Aufgrund der Fehlereintrage in CU10 wird der Parameter r =
10 neben der ldentifikation 01 der ausldosenden Komponente und der Auslésezeit t an die
Komponente CU5 ibertragen. Da der Parameter r wieder ungleich O ist, wird auch in der
Komponente CU5 ein entsprechender passiver Fehlereintrag [01, t, 05, 10, 0] gespeichert.
Aufgrund dieses passiven Fehlereintrags wird nunmehr der Parameter r = 05 neben der
Identifikation 01 der ausldsenden Komponente und der Ausldsezeit t an die Kompaonente
CU1 zuriickgegeben. Auch in der Komponente CU1 wird dann wegen r # 0 ein passiver
Fehlereintrag in der Form [01, t, 01, 05, 0] generiert.

In Fig. 12 ist die Programmausfihrung dann beendet. Fig. 12 zeigt somit alie im gerade
beschriebenen Programmablauf in den einzelnen Komponenten gespeicherten Fehlerein-
trage. Diese Fehlereintrage werden anschlielend mit einer entsprechenden Diagnosevor-
richtung aus den Fehlerspeichern der Komponenten ausgelesen, Anschlieftend wird ein
entsprechender Fehlerbaum generiert, wie nachfolgend anhand von Fig. 13 beschrieben
wird.

Nach Auslesen der Fehlereintrage ergibt sich zunéchst folgende Liste fur die Fehlerein-
trage der einzelnen Komponenten:

CuU1:[01,1, 01,03, 0} {01, t, 01, 05, O]

cuz: -

CU3: [01, t, 03, 03, 1] [01, t, 03, 07, 0] [01, ¢, 03, 08, O]
Ccu4: -
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CUS: [01, 1, 05,10, Q]

Ccue: -

Cu7:Jo1, t 07, 07, 2]

CU8: [01, 1,08, 11, 0]

cue: -

Cu10: jo1, £, 10, 10, 2][01, 1, 10,12, 0]
cutt:for, t 11, 11, 2f

CU12: [01,t, 12, 12, 2]

In der obigen Listen sind dabei alle Fehlereintrage mit e = 2, welche potentielle Folgefeh-
ler darstellen, kursiv wiedergegeben. Ferner ist der Fehlereintrag, der den ersten Fehler
im Programmablauf spezifiziert, d.h. fiir den e = 1 gilt, fett gedruckt. Dieser Fehlereintrag
ist in der Komponente CU3 hinterlegt. Zur Generierung des Fehlerbaums werden zu-
nachst als Einstiegspunkte entsprechender Aufrufketten diejenigen Komponenten be-
stimmt, welche einen lokalen Fehlereintrag enthalten, d.h. welche bei sich selbst einen
Fehler beim Programmablauf erkannt haben. Dies sind gemé&R der obigen Liste alle Kom-
ponenten, welche zumindest einen Fehlereintrag enthalten, dessen Parameter e ungleich
0 ist. Dies sind gemal der abigen Liste der Komponenten CU3, CU7, CU10, CU11 und
Cu12.

Ausgehend von den Identifikationen der Komponenten mit zumindest einem Fehlereintrag
mit e # 0 wird dann eine entsprechende Aufrufkette derart zusammengesetzt, dass fir
eine jeweilige Komponente nach denjenigen Komponenten gesucht wird, welche als vier-
ten Wert im Fehlereintrag die |dentifikation der jewelligen Komponenie enthalt. Das heifit,
es wird ausgehend von dem dritten Wert i der Fehlereintrége in der jeweiligen Komponen-
te nach einer Kornponente gesucht, welche einen Fehlereintrag enthalt, dessen vierter
Wert dem dritten Wert der jeweiligen Komponente entspricht. Fir die Komponente CU12
ergibt sich dann, dass die Komponente CU10 einen solchen Fehlereintrag, namiich [01, t,
10, 12, 0] enthilt. Es wird dann mit der aufgefundenen Komponente analog verfahren,
d.h. es wird wieder eine Komponente gesucht, die ausgehend von den Fehlereintragen
der gerade aufgefundenen Komponente einen Fehlereintrag enthalt, der einen vierten
Wert aufweist, der dem dritten Wert der Fehlereintrage der gerade aufgefundenen Kom-
ponente entspricht. Dies wird solange fortgesetzt, bis man schlieflich an der ausldsenden
Komponente CU1 ankommt. Geman dern obigen Beispiel wird somit ausgehend von der
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gefundenen Komponente CU10 dann nach Komponenten gesucht, weiche Eintrage
enthalten, die als vierten Wert die ldentifikation 10 aufweisen. Dies ist gemaR der obigen
Liste der Fall fiir die Kompenente CUS. Ausgehend von dieser Komponente wird nach
einer Komponente gesucht, welche einen Eintrag enthalt, der als vierten Wert die Identifi-
kation 05 aufweist. Dies ist die ausldsende Komponente CU1. Auf diese Weise wird die
Kette eines lokalen Fehlers geeignet zurlckverfoigt.

GemaR Fig. 13 ergeben sich somit fiir die einzelnen ldentifikationen 03, 07, 10, 11 und 12
der jeweiligen Komponenten CU3, CU7, CU10, CU11 und CU12 die Aufrufketten A1 bis
A5. Diese Aufrufketten werden dann in der Reihenfolge umgekehrt und zu einem Fehler-
baum FB zusammengefasst, wie durch den Pfeil P” angedeutet ist. Uber die Reihenfolge
der in einer Komponente abgelegten Fehlereintrage ergibt sich die Reihenfolge der Aufru-
fe. Zum Beispiel wird in Komponenten CU1 zuerst ein Fehlereintrag fiir CU3, danach ein
Fehlereintrag fiir CU5 abgelegt. Daraus ergibt sich, dass CU1 zuerst die Komponente
CU3 und danach CU5 aufgerufen hat. In diesem Fehlerbaum werden ausgehend von der
|dentifikation 01 in der obersten Hierarchieebene Verhindungen zu den gemal den um-
gekehrten Aufrufketten in den darunter liegenden Hierarchieebenen vorhandenen Identifi-
kationen gebildet. In dem Fehlerbaum der Fig. 13 schlieRen sich somit an die Identifikati-
on 01 in umgekehrter Richtung der Aufrufketten A1 bis A5 die Identifikationen 03 und 05
an. Die zweite Hierarchieebene des Fehlerbaums FB enthélt folglich die {dentifikationen
03 und 05. In gleicher Weise wird dann nach Identifikationen in der nachsten Hierarchie-
ebene gesucht. Gemal den Aufrufketten der Fig. 13 ergibt sich dabei, dass die ldentifika-
tion 03 sowoh! mit der Identifikation 07 als auch mit der Identifikation 08 verbunden ist.
Demgegeniiber ist die ldentifikation 05 nur it der ldentifikation 10 verbunden. Das heif¥t,
der Fehlerbaum FB verzweigt sich von der |Identifikation 03 zu den Identifikationen 07 und
08. Demgegeniiber verzweigt sich der Fehlerbaum von der Identifikation 05 nur zu der
Identifikation 10. Fur die darauf folgende Hierarchieebene ergibt sich, dass die Identifika-
tion 08 mit der Identifikation 10 und die Identifikation 10 mit der ldentifikation 12 verbun-
den ist. Die Identifikation 07 steht demgegeniiber bereits am Anfang der entsprechenden
Aufrufkette A2. Somit verzweigt sich der Fehlerbaum ausgehend von der Identifikation 08
nur zur ldentifikation 11 und von der Identifikation 10 nur zu der Identifikation 12.

Da fir die einzelnen Komponenten bekannt ist, ob in diesen Kemponenten kein Fehler (e

= 0) bzw. ein Fehier zum ersten Mal (e = 1) bzw. ein potentieller Folgefehler (e = 2) auf-
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getreten ist, wird diese Information in dem Fehlerbaum FB geeignet codiert. Dies ist in
dem Fehlerbaum der Fig. 13 dadurch angedeutet, dass die dick gedruckte Identifikation
03 die Komponente spezifiziert, an welcher ein Fehler im Programmablauf das erste Mal
aufgetreten ist, die kursiv gedruckten Identifikationen 07, 10, 11 und 12 Komponenten
spezifizieren, bei denen potentielle Folgefehler aufgetreten sind, und die normal gedruck-
ten Identifikationen 01, 05 und 08 Komponenten spezifizieren, in denen kein Fehler auf-

getreten ist.

Wie sich aus der Beschreibung des obigen Ausflihrungsbeispiels ergibt, kann mit der dar-
gelegten Hinterlegung entsprechender Fehlereintrége beim Programmablauf in geeigneter
Weise ein Fehlerbaum generiert werden, aus dem abgelesen werden kann, aus welchen
vorhergehenden Fehlern ein potentieller Falgefehler generiert sein konnte. Man erkennt
dabei in Fig. 13 insbesondere, dass die Fehler in der Komponente CU7 und CU11 ihre
Ursache méglicherweise in dem Fehler in der Komponente CU3 haben und dass die Feh-
ler in den Komponenten 10 und 12 nicht mit den Fehlern in den Komponenten CU3, CU7
und CU11 im Zusammenhang stehen.

Die oben beschriebene Ausfiihrungsform des erfindungsgeméfien Verfahrens kann in
geeigneter Weise abgewandelt werden. Insbesondere konnen alle Aufrufe von Kompo-
nenten erfasst werden. In diesem Fall wird bei jedem Aufruf einer Komponente ein ent-
sprechender Eintrag in der Komponente vorgenommen, der in diesem Sinne keinen Feh-
lereintrag darstellt, sondern lediglich spezifiziert, dass die Komponente aufgerufen wurde.
Gemal dem im Vorangegangenen beschriebenen Format der Fehlereintrage kann ein
solcher Eintrag beispielsweise dadurch spezifiziert werden, dass er als dritten und vierten
Wert die Identifikation der aufgerufenen Komponente und als funften Wert den Werte =0
enthalt. Der erste bzw. zweite Wert entspricht dabei wiederum der |dentifikation 01 der
auslésenden Komponente bzw. der Auslésezeit t. Um dabei eine komplette Rekonstrukti-
on auch von fehlerfrel abgelaufenen Aufrufketten zu gewahrleisten, muss ferner bei jedem
Aufruf die Identifikation der aufrufenden Kompcnente in der aufgerufenen Komponente

hinterlegt werden.

Gemah der obigen Abwandlung besteht zum einen die Maglichkeit, dass alle Aufrufe im-
mer ab dem Start des Programms aufgezeichnet werden. Jedoch kann in einer Alternative

auch vorgesehen sein, dass die Aufzeichnung aller Aufrufkette erst ab dem ersten Fehler-
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fall gestartet wird, d.h. wenn der Parameter f den Wert 1 annimmt. In diesem Fall stehen
keine Informationen Uber die Aufrufketten var dem Eintreten des ersten Fehlers zur Ver-
fugung, jedoch wird weniger Speicherplatz benétigt, als wenn die Aufrufe ab dem Prag-
rammstart erfasst werden.

Das im Vorangegangenen beschriebene Verfahren zum Erfassen von Fehlern und Erzeu-
gung von Fehlerbdumen weist eine Reihe von Vorteilen auf. Insbesondere werden mit
dem Verfahren aussagekraftige Fehlerbilder geliefert, bei denen funktional zusammenge-
horige Software-Fehler zusammengefasst werden kénnen. Neben dem funktionalen Zu-
sammenhang wird dabei unterschieden zwischen dem erstmaligen Auftreten eines Soft-
ware-Fehlers sowie potentiellen Folgefehlern, die sich daraus ergeben kénnen. Damit ist
sichergestellt, dass sporadische Software-Fehler besser nachvollziehbar und reproduzier-
bar sind. Das Verfahren selbst ist einfach und effizient. Es ist keinerlei Statusinformation
in den Komponenten zu halten. Es ist lediglich der Speicherplatz fiir die Ablage der Feh-
lerinformation vorzusehen. Das Verfahren arbeitet permanent und somit unabhéngig von
Fehlervorfalien. Damit ist gewahrleistet, dass im Fehlerfall die Buskommunikation im
Fahrzeug nicht ansteigt und somit Buslast und Jitter deterministisch bleiben.
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Patentanspriiche

1. Verfahren zur rechnergestitzten Erfassung von Fehlern beim Ablauf von einem

oder mehreren software-basierfen Programmen In einem System aus Kompeonen-

ten (CU1, CU2, ..., CU12), insbesondere in einem Kraftfahrzeug, wobei den Kom-

ponenten (CU1, CUZ2, ..., CU12) jeweils eine Identifikation (i) zugeordnet ist und

ein jeweiliges ablaufendes Programm durch eine Programmidentitat (a, b) spezifi-

ziert ist, wobei im Ablauf des Programms eine Komponente (CU1, CU2, ..., CU12)

einen ihr (CU1, CU2, ..., CU12) zugeordneten Programmieil ausfiihrt und sich die

Komponenten (CU1, CU2, ..., CU12) zumindest teilweise gegenseitig aufrufen,

dadurch gekennzeichnet, dass

beim Aufruf einer Komponente (CUB) durch eine andere Komponente (CUA)
die Programmidentitét (a, b) sowie ein Fehlerparameter (f) von der anderen
Komponente (CUA) an die Komponente (CUB) Ubermittelt wird, wobei der
Fehlerparameter (f) angibt, ob im Ablauf des Programms zuvor ein Fehler er-
kannt wurde;

falls eine Komponente (CUA, CUB) beim Ausflhren des ihr zugeordneten
Programmteils einen Fehler erkennt, die Komponente (CUA, CUB) einen akti-
ven Fehlereintrag speichert, der die Programmidentitat (a, b), die Identifikation
(i) der Komponente (CUA, CUB) und einen Fehlerstatus (e} enthélt, der an-
gibt, ab der erkannte Fehler der erste Fehler im Ablauf des Programms ist;
falls eine Komponente (CUA), welche eine andere Komponente aufgerufen
hat, von der anderen Komponente (CUB) die Identifikation (p) der anderen
Kompeonente (CUB) empfangt, die Komponente {CUA) einen passiven Fehler-
eintrag speichert, der die Programmidentitat (a, b), die ldentifikation (i) der
Komponente (CUA) und die Identifikation (p) der anderen Komponente (CUB)
enthalt;

wobei eine Komponente (CUB), welche einen oder mehrere aktive oder passi-
ve Fehlereintrage im Ablauf des Programms speichert, zumindest einmal im
Ablauf des Programms die Programmidentitat (a, b) und die |dentifikation der
Komponente (CUB) an digjenige Komponente (CUA) zuriickgibt, durch weiche

die Komponente (CUA) aufgerufen wurde,
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2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Komponenten (CU1,
Cuz, ..., CU12) Steuergerate und/oder Teile von Steuergeraten umfassen, welche
iiber entsprechende Schnittstelien miteinander kommunizieren, wobei die aktiven
und passiven Fehlereintrage in vorgegebenen Speicherbereichen der Steuergerate

gespeichert werden.

3. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,
dass die Programmidentitat (a, b) eine |dentifikation (a) einer auslésenden Kompo-

nente (CU1), an der das Programm gestartet wird, sowie eine Startzeit (b) umfasst.

4.  Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,
dass im Falle, dass nach der Ausfiihrung eines Programmiteils durch eine Kompo-
nente (CUA) keine Fehler in den anschlieflend ausgefGhrien Programmteilen auftre-
ten, an die Komponente (CUA) von derjenigen Komponente (CUB), welche durch
die Komponente (CUA) aufgerufen wurde, die Programmidentitét (a, b) und ein Pa-
rameter (r) zurlickgegeben werden, wobei der Parameter (r) die Fehlerfreiheit der
anschlieend ausgefiihrten Programmteile anzeigt und wobei bei Empfang des Pa-
rameters {r) in der Komponente (CUA} kein passiver Fehlereintrag in der Kompo-
nente (CUA) gespeichert wird.

5.  Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,
dass zumindest zeitweise im Ablauf des Programms bei jedem Aufruf einer Kompo-
nente {(CUA, CUB) ein Aufruf-Eintrag in der Komponente (CUA, CUB) gespeichert
wird.

6.  Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass wahrend des gesamten
Ablaufs des Programms oder erst ab dem Auftreten des ersten Fehlers im Ablauf
des Programms Aufruf-Eintrage in den jewelligen Komponenten (CUA, CUB) ge-
speichert werden.

7. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,
dass ein jeweiliger aktiver oder passiver Fehlereintrag in einer Komponente (CUA,
CUBY) durch ein Feld umfassend eine Mehrzah! von Werten beschrieben wird, wobei

in dem Feld die Programmidentitat (a, b) spezifiziert ist und das Feld ferner einen
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ersten Wert (i) enthalt, der die Identifikation (i} der Komponente (CUA, CUB) spezifi-
ziert, welche den Fehlereintrag speichert, sowie einen zweiten Wert (p), der die
Komponente (CUA, CUB) spezifiziert, In welcher der Fehler aufgetreten ist, und ei-
nen dritten Wert (e), der angibt, ob der Fehlereintrag ein passiver Fehlereintrag oder
ein aktiver Fehlereintrag ist, wobei im Falle eines aktiven Fehlereintrags der dritte
Wert (e) ferner spezifiziert, ob der Fehler der erste Fehler im Ablauf des Programms

ist.

Verfahren nach Anspruch 7, wenn abhangig von Anspruch 3, dadurch gekennzeich-
net, dass in dem Feld zwei Werte (a, b) zur Spezifikation der Programmidentitat
enthalten sind, wobei einer der Werte (a) die Identifikation der auslésenden Kompo-
nente und der andere der Werte (b) die Startzeit darstellt.

Verfahren zum Verarbeiten von mit einem Verfahren nach einem der vorherge-
henden Anspriiche erfassten Fehlern, dadurch gekennzeichnet, dass die gespei-
cherten aktiven und passiven Fehlereintrdge ausgelesen werden und fUr jede
Programmidentitét (a, b) aus den dazugehdrigen aktiven und passiven Fehlerein-
trégen ein Fehlerbaum (FB) generiert und ausgegeben wird, wobei in dem Fehler-
baum zumindest die Aufrufketten von aufeinander folgend aufgerufensn Kompo-
nenten (CU1, CU2Z, ..., CU12) enthalten sind, welche wenigstens eine Komponen-
te (CU1, CUZ2, ..., CU12) mit einem akiiven Fehlereintrag enthalten, wobei in dem
Fehlerbaum (FB) die Komponenten (CU1, CUZ2, ..., CU12) dahingehend gekenn-
zeichnet sind, ob in der jeweiligen Komponente (CU1, CUZ, ..., CU12) im Ablauf
des Programms kein Fehler oder der erste Fehler oder ein spaterer Fehler aufget-
reten ist.

Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass die Fehler mit einem
Verfahren nach Anspruch 7 erfasst sind, wobei der Fehlerbaum (FB) derart gene-
riert wird, dass ausgehend von jeder Komponente (CU1, CUZ, ..., CU12) mit ei-
nem aktiven Fehlereintrag schrittweise (iber den ersten und zweiten Wert (i, p) der
Felder der Fehlereintrége jeweitige Aufrufketten von aufeinander folgend aufgeru-

fenen Komponenten (CU1, CUZ2, ..., CU12) erzeugt werden.
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11, System aus Komponenten (CU1, CUZ, ..., CU12), insbesondere in einem Kraft-
fahrzeug, dadurch gekennzeichnet, dass das System derart ausgestaltet ist, dass
Fehler beim Ablauf von einem ader mehreren software-basierten Programmen in
dem System mit einem Verfahren nach einem der Anspriiche 1 bis 8 erfasst wer-

den.

12, Kraftfahrzeug, dadurch gekennzeichnet, dass das Kraftfahrzeug ein System aus
Kompanenten (CU1, CU2, ..., CU12) nach Anspruch 11 umfasst.

13. Diagnosevorrichtung zum Verarbeiten von mit einem Verfahren nach einem der
Anspriiche 1 bis 8 erfassten Fehlern, wobei die Diagnosevorrichtung derart aus-
gestaltet ist, dass ein Verfahren nach Anspruch 9 oder 10 mit der Varrichtung

durchfihrbar ist.
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