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EINRICHTUNG UND VERFAHREN ZUR VERSCHLUSSELUNG UNTER VERWENDUNG VON GLOBAL

SCALING ZUR SCHLUSSELVERTEILUNG

Die Erfindung bezieht sich auf eine Einrichtung und ein Verfahren zur Verschiusslung
von Nachrichten. Die Einrichtung und das Verfahren ist geeignet zur Verschlisslung
digitaler Daten. Die Erfindung ist in sehr vielen Bereichen der Informationsiibertragung
anwendbar, z. B. in der Telekommunikation, Messtechnik, Sensorik, Medizintechnik,

Nachrichtentechnik, Bank- und Versicherungswesen uvm.

Es ist Ublich, fur die Geheimhaltung von Nachrichten bzw. fiir die geheime Ubertragung
von Nachrichten Verschilisslungsverfahren anzuwenden. Das Ziel der Verschlisslung
ist dabei, eine zu (bertragende Nachricht so zu verandern, dass nur der Empfénger,

aber kein Dritter diese lesen, d.h. entschiisseln, kann.

Der Empféanger realisiert diese Entschliusslung (Dechiffrierung, Decodierung) mit einem
sog. Schlissel, d.h. einer Information, die in der Regel nur er und der Sender besitzt

und die notwendig und hinreichend ist, die Nachricht wieder lesbar zu machen.

Hierzu sind zahireiche Verschlusslungsverfahren bekannt. Prinzipiell wird bei einer Ver-
schlusslung aus dem Schlissel k, dem Klartext m, ein Geheimtext ¢ erzeugt, so dass

fur die Verschlisslung gilt:

c=f(k, m)
Zu dieser Funktion f muss es nun eine umkehrbare Funktion f geben, so dass fiir die

Entschlisslung gilt:

m = f(k, ¢)
wobei k in der Regel der gemeinsame, geheime Schlissel fiir Sender und Empfanger

ist.
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Eine wichtige Art der Verschlisslung wird als symmetrische Verschlisslung bezeichnet,
- bei der sowoh! Sender als auch Empfanger - aber im gunstigsten Falle nur diese - den
geheimen Schlussel k kennen. Fur symmetrische Verfahren sind beispielsweise sog.
Blockchiffren und Stromchiffrenvbekannt. Obwohl symmetrische Verschlusslungsverfah-
ren sehr leistungsfahig sind, sind sie nur anwendbar, wenn sowohl Sender als auch
Empfanger den geheimen Schiissel besitzen, so dass gerade die Ubermittlung, d.h. der
Austausch der Schlissel zum Beispiel auf postalischen oder elektronischen Weg einen

Angriffspunkt darstellt.

Weiterhin sind sogenannte asymmetrische Verschlusslungsverfahren bekannt, bei dem
jedem Teilnehmer des Systems ein privater (geheimer) Schliissel d und ein &ffentlicher
Schlissel e zugeteilt wird. Der asymmetrische Verschlisslungsalgorithmus f berechnet
fur jeden Klartext m unter Verwendung des 6ffentlichen Schilissels e einen Geheimtext

c nach
¢ = fe(m)

und die Umkehrfunktion f weist mit Hilfe des privaten Schliissels d diesem Geheimtext

¢ wieder den Klartext m zu, wobei fir die korrekte Entsthltsslung gilt:
m =m = fq4 (fe(m))

-Sowohl einige symmetrische aber insbesondere asymmetrische Verschlisslungsverfah-
ren beruhen in der Regel auf mathematischen Algorithmen und sind nicht durch physi-
kalische Effekte oder Eigenschaften geschitzt. Ein physikalisch gestUtzte, geheime
Ubertragung von Nachrichten ware beispielsweise die Verwendung von spezieller Tinte
u.a., wie es in der Vergangenheit iiblich war. Heutige Ubertragung von geheimen
Nachrichten basiert oftmals auf der Verschiisslung mittels mathematischer Algorith-

men.

Bei asymmetrischen Verschlusslungsverfahren, den sog. Public-Key-Verfahren, basiert
die mathematische Verschlisslungsidee beispielsweise darin, sogenannte mathemati-

sche Einwegfunktion zu verwenden, Funktionen, die schwer umkehrbar sind. Eine der-



WO 2006/017949 PCT/CH2005/000427

artige Einwegfunktion ist beispielsweise die Faktorisierung grosser Zahlen: Wahrend die
Multiplikation von zwei sehr grossen Primzahlen p und q trivial ist, so ist ihre Umkeh-
rung, also die Faktorisierung der entstandenen Zahl n zuriick in die beiden Primzahlen
p und q sehr aufwendig. Die grosste bis zum Jahr 2003 faktorisierte Zahl hatte bei-
spielsweise 155 Ziffern und es wird geschétzt, dass die Zerlegung einer Zahl n von 220
Ziffern mit den besten heute bekannten Verfahren mehrer Tausende Jahre dauern kann
[ebenda]. Damit galten diese Public-Key-Verfahren bis in die jlingste Vergangenheit als

relativ sicher.

Fur alle Verschiusslungsverfahren sind nun Angriffe bekannt, die das Ziel haben, die
verschliisselte Botschaft ¢ zu entschliisseln oder den Schiissel k alleine aus Kenntnis
eines Klartexte m und/oder eines Geheimtextes ¢ zurtickzurechnen oder den Schlissel
direkt abzufangen, d.h. bei den-bekannten Angriffen versucht man durch Abfangen ei-
nes Geheimtextes mit dazugehorigen Klértext, den Schllssel zu berechnen oder den
Schlissel, der bei symmetrischen Verfahren irgendwann ausgetauscht werden muss,

abzufangen.

Die Angriffe werden typischer Weise in folgende Arten unterschieden:

o  Ciphertext-only attack: Angreifer will aus Kenntnis einiger Gehheimtexte. die zuge-
horigen Klartexte oder den verwendeten Schllissel k bestimmen

e Known- plalntext attack: Angreifer will aus einigen bekannten Klartexten und dazu-
gehongen Geheimtexten den Schliissel k bestimmen

e  Chosen-plaintext attack: Angreifer kennt.die Verschlisslungsfunktion f, kann damit
bestimmt Klartexte selbst verschlisseln, kennt aber nicht den Schlissel k und will
k berechnen.

. Chosen-ciphertext attack: Angreifer kennt die Entschlisslungsfunktion f', kann
damit bestimmt Geheimtexte selbst entschlisseln, kennt aber nicht den Schlissel

k und will k berechnen.

Es ist bekannt, dass alle heute verwendeten asymmetrischen Verschlisslungs-ver-
fahren theoretisch aufgedeckt werden kénnen, da sie auf mathematischen Eigenschaf-

ten beruhen, die durch Dritte zum Entschilsseln ausgenutzt werden kdnnen, auch wenn
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die Entschli‘isslung wie oben erwahnt mit herksmmlichen Computern oder Computer-

netzwerken sehr lange, beispielsweise Tausende Jahre, dauern kann.

Insbesondere sind erste Vorschlage gemécht worden, die Entschlisslung durch den
Einsatz von sog. Quantencomputern extrem zu beschleunigen. Die theoretische ldee
dahinter ist, dass Quantencomputern Millionen von Rechenoperation gleichzeitig durch-
fihren konnen, da Quanten, informationstheoretisch sog. Qubits, gleichzeitig mehrere
Zustande einnehmen und bei der Verarbeitung von Qubits gleichzeitig mehrere Zustan-
de berechnet werden. Damit lassen sich mathematische Algorithmen und damit auch
Faktorisierungen grosser Zahlen oder Entschlﬁsslungsve.rfahre’n um Gréssenordnungen

~schneller umsetzen.

Im Jahre 1994 konnte Shor beweisen, dass mit speziellen mathematischen Verfahren,
die auf einem Quantencomputer ablaufen wiirden beispielsweise der RSA-Algorithmus,
einem der bekanntesten asymmetrischen Verschlisslungsverfahren, nicht mehr sicher

ist und dechiffriert werden kann.

Obwohl gegenwartig noch keine wirklich leistungsfahigen Quante_ncomputef existieren,
auf dem z. B. der Shor-Algorithmus laufen kann und die zum Entschliisseln von Nach-
richten eingesetzt werden, so besteht jedoch ein grosser Bedarf an neuen Verschliiss-
lungsverfahren, die die Sicherheit der Nachrichtenibertragung, selbst bei dem spateren
Einsatz etwaiger Quantencomputer entscheidend erhthen. Dies ist insbesondere des-
halb wichtig, da erste lauffahige Quantencomputer realisiert wurden. Beispielsweise
wurde im Jahre 2001 im IBM-Aimaden Research Center mit einem 7-bit Quantencom-

puter die Zahl 15 in ihre Primfaktoren zerlegt.

Die Suche nach neuen asymmetrischen Verschlisslungsverfahren oder neuen Metho-
den zum geheimen Schlisselaystausch bei symmetrischen Verschliisslungsverfahren
ist deshalb eine aktuell wichtige Aufgabe, obwohl schon 1917 durch Mauborgne und
Vernam bewiesen werden konnte, dass absolute Sicherheit bei der Nachrichtenibertra-
gung durch folgende drei Bedingungen erreicht wird:

1. Die Lange des Schllssels k entspricht der Lange des Klartextes m
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2. Jeder Schliissel k besteht aus einer absolut zufalligen Zeichenfolge -
3.  Jeder Schlussel k darf nur einmal verwendet werden und muss daraufhin sicher

vernichtet werden.

Ein Verfahren was auf diesen Prinzipien beruht heisst One-Time-Pad-Verfahren. Es ist
bekannt, dass diese idealen One-Time-Pad-Verfahren perfekte Verfahren sind, deren

Sicherheit sogar theoretisch bewiesen werden kann.

Allerdings ist es gegenwartig in der Praxis nahezu unmdglich fir jede Nachrichtentber-
tragung zwischen Sender und Empfanger einen neuen Zufallsschitissel zu generieren

und zwischen Sender und Empfanger auszutauschen.

In manchen Bereichen wie zum Beispiel Banken werden verkirzte Schiiissel, z.B. TAN-
Nummern, verwendet, die nach jeder Ubertragung ungiJItig werden. Der Austausch der
neuen Schlissel, der zwischen Sender und Empfénger auf diese Weise permanent er-
folgen muss, kénnte unter Umstanden aber abgefangen werden, so dass die Sicherheit

beeintrachtigt wird.

Da Nachrichten, die beispielsweise mit One-Time-Pad-Verfahren codiert sind, nicht -
oder jedenfalls nur sehr schwer zu entschliisseln sind, muss und wird sich ein Angreifer
auch insbesondere darauf konzentrieren, in den Besitz des Schilssels k zu gelangen.
Die Generierung und der Austausch der Schlissel zwischen Sender und Empfanger ist
damit der kritischste Punkt der gesamten Nachrichtenﬂbertragung, weshalb neuere Ver-
fahren, wie beispielsweise die Quantenkryptographie, zur abhérsicheren Ubertragung

von Schlisseln entwickelt wurden.

Auf dem Gebiet der Quantenkryptographie ist bekannt, dass beispielsweise die Polari-
sationszustande von Photonen, die durch Glasfaserkabel Ubertragen werden, geeignet
sind, Quantenkryptographieaufgaben durchzufiihren. Nachteilig bei diesen bekannten
Verfahren ist der hohe technische Aufwand und die prinzipielle Begrenzung der Mog-
lichkeiten der Nachrichtentbertragung, da Sender und Empfanger mit einem Glasfaser-

kabel verbunden sein missen, um die polarisierten Photonen auszuwerten.
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Zur quantenmechanischen und abhorsicheren Schiissellibermittiung zwischen einem
Sender und einem Empfanger wurden spezielle Protokolle der Quantenkryptographie

entwickelt. Bekannt ist das sog. BB84-Protokoll zur Quantenkryptographie.

Die grundlegende ldee der Quantenkryptographie bésteht darin, Eigenschaften von
Quanten, beispielsweise die Polarisationsrichtung von Photonen, und ihre Uberlagerung
geschickt auszunutzen. Aus der Quantentheorie ergibt sich, dass beispielsweise Photo-
nen, die vertikal polarisiert wurden mit einer 50prozentigen Wahrscheinlichkeit auch ein
um 45 Grad dazu gedrehtes Polarisationsgitter passieren, d.h. dass 50% der Photonen
nach dem vertikalen Gitter das nachfolgende, gedrehte Gitter tatséchlich auch passie-
ren. Diese Eigenschaft von Quanten wird in dem bekannten BB84-Protokoll ausgenutzt,

vereinfacht wie folgt:

Durch eine zuféllige Auswahl eines Polarisationsschemas1 (senkrecht, waagerecht)
und eines Schemas?2 (45 Grad réchst, links) beim Sender und der Messung der Polari-
sationsrichtung der passierten Photonen und Zuordnung der Polarisationsrichtung zu
den Zahlen Null oder Eins - beispielsweise bei Schema1: vertikal =1, waagerecht = 0;
und Schema2: rechts = 1, links = 0 - entsteht beim Sender eine zufallige Zahlenfolge
von Nullen und Einsen. Der Empfanger misst nun seinerseits mit zwei Detektoren, die
er zuféallig abwechselt, fir die empfangenen Photonen deren Polarisationsrichtung. Da-
bei entspricht Detektort dem Schema1t und Detektor2 dem Schema2. Dadurch entsteht
auch beim Empfénger eine zuféllige Folge von Nullen und Einsen, je nachdem welche

Polarisationsrichtung gemessen wurde.

Danach verstandigen sich Sender und Empféanger tber eine normale 6ffentliche Leitung
bei welchem Photon welches Schema angewendet wurde. Alle Photonen und damit
Ergebnisse, die bei dem Sender und Empfanger unterschiedliche Schemata verwendet
haben, was zwangslaufig passieren muss, da sowohl Sender als auch Empféanger die
Auswahl unabhangig voneinandér, zufallig ausfiihrten, werden verworfen. Ubrig bleibt
damit eine Zahlenfolge von Nullen und Einsen, die bei Sender und Empfanger identisch
sind. Sollte ein Dritter die gesendeten Photonen abhoéren, so erkennt der Sender und
Empfénger das daran, das die verbleibenden Qubits, von denen S und E zuféllig einige

zum Vergleich auswahlen, nicht identisch sind. Man geht beispielsweise davon aus,



WO 2006/017949 PCT/CH2005/000427

dass dann, wenn mehr als 14% fehlerhafter Qubits zwischen Sender und Empfanger
(bei gleichen Schemata) vorliegen, ein dritter abgehdrt hat. Damit kann das Abhoren
erkannt werden und der Schlissel muss verworfen werden. Basierend auf diesen und
anderen ahnlichen Verfahren sind Einrichtungen und Verfahren zur Quantenkryptogra-

- phie entwickelt worden.

Neben dem BB84-Protokoll existieren andere Protokoll-Verfahren, bei dem eine externe

Quelle sowohl Sender als auch Empfanger mit verschrankten Photonen versorgt.
Bei allen Verfahren bleibt jedoch eine signifikante Reichweitenbeschrankung.

Bekannt ist die quantenkryptographische Ubertragung mittels Glasfaserkabel tiber 67

Kilometer zwischen Genf und Lusanne.

Andere bekannte Verfahren sind der Einsatz von Richtfunkstrecken, also die Ubertra-

gung durch Luft, was die Anwendungsmaglichkeiten weiter erhéht.

Das Problem dieser bekannten Verfahren ist, dass man dvié Qubits nicht verstarken
kann, da die Verstarkung den Quantenzustand verandert. Es ist deshalb Ublich, die Qu-
bits durch Glasfaserkabel zwischen Sender und Empfanger zu versenden. Dadurch
sind allerdings die Entfernungen zWischen Sender und Empfanger begrenzt, gegenwar-

tig liegt die maximale Entfernung bei ca. 100 km. "

Nachteilig bei all den bekannten quantenkryptographischen Verfahren ist somit neben
den sehr hohen technischen Aufwand fiir Glasfaserkabel oder Richtfunkstrecken, die
prinzipielle Entfernungsbegrenzung, die daher rihrt, dass zwischen Sender und Emp-
fanger Qubits ausgetauscht werden missen, da diese die Information fiir den Schlissel
beinhalten. Die bekannten Veﬁthen sind damit aber nicht geeignet, mit geringen tech-

nischen Mitteln Gber sehr grossé Entfernungen Schlissel zu tibertragen.

Ein weiterer Nachteil der klassischen Quantenkryptographie besteht in der Verifikation

der Schemata zwischen Sender und Empfanger, um die zuféllige Zeichenfolge festzu-
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legen und in der Festlegung der zulassigen Fehlerrate, um zu erkennen, ob Dritte den

Schltssel abgehort haben.

Der Ansatz der abhérsicheren Ubertragung von Nachrichten durch den Einsatz von
One-Time-Pad-Verfahren basierend auf der quantenkryptographischen Schltssellber-

tragung ist damit gegenwartig noch unzureichend gelést.

‘Durch den kommenden Einsatz von Quantencdmputern zur extrem schnellen Decodie-
'rung von Public-Key-Verfahren gibt es weiterhin einen sehr grossen Bedarf an weiter
entwickelten Verschlisslungsverfahren insbesondere den einfachen, schnellen und ab-

horsicheren Schiusselaustausch fur symmetrische Verschlisslungsverfahren.

Die Aufgabe der Erfindung besteht darin, ein Verfahren zur Verschlisselung zu entwi-
ckeln, bei dem ein einfacher, schneller, jederzeit méglicher, permanenter und abhérsi-
cherer Austausch von Schliisseln zwischen Sender einer Nachricht und Empfénger der
Nachricht erfolgt, um beispielsweise durch ein sog. One-Time-Pad-Verfahren eine
Ubertragung mit maximaler Sicherheit zu gewahrleisten. Eine weitere Aufgabe der Er-
findung ist damit, dass der Empfanger automatisch erkennen soll, wann der Schiissel

durch Dritte unbefugt empfangen wurde.
Die Aufgabe ist mit den Merkmalen des.Anspruchs1 geldst.

Eine weitere Aufgabe besteht in der Schaffung einer Vorrichtung zur VerschIUssélung
von Nachrichten, resp. Daten, insbesondere zur GS-Kryptographie GS — Global Sca-
ling). Diese Aufgabe ist mit den Merkmalen des Anspruchs 13 gelost.

Basierend auf einer GS-Synchronisation wird zwischen Sender und Empféanger syn-
chron ein geheimer, zufalliger und beliebig langer Einmalschlussel erzeugt bzw. ausge-
tauscht, in dem gekoppelte Iokalve-ZufaIlsprozesse zur Erzeugung eines Schlissels
verwendet werden, der dann geeignet ist, beispielsweise basierend auf einem One-
Time-Pad-Verfahren verschliisselte Nachrichten tber herkdmmliche Medien auszutau-

schen.
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Vorteilhafte Ausgestaltungen sind in den jeweiligen Unteranspriichen angegeben.

Ein sehr einfaches Beibspiel zur Verwendung des Schlissels k wird am Beispiel eines

speziellen symmetrischen Versclilisslungsverfahrens, der Stromchiffre, beschrieben.

Es ist bekannt, dass bei einer Stromchiffre der Klartext m zeichenweise verschliisselt
wird, indem ein Schliisselstrom k erzeugt wird, der die gleiche Léange wie der Klartext m
hat. Die Verschlisslung wird so realisiert, dass jeweils ein Klartextzeichen aus m mit
einem Schlusselzeichen aus k verkniipft wird. Beim bekannten One-Time-pad-Ver-
fahren, dém Prototypen des Stromchiffres, liegt sowohl die Nachricht m als auch der

Schlissel k als eine gleichlange Folge von Bits vor.

Far die Realisierung des Verfahrens wird die Nachricht m in einen Folge von Bits um-
gewandelt und der Schitissel k ist einen geheime, nur dem Sender und Empfénger be-
kannte, zuféllige Folge von Bits. Die VerschIUssiung f erfolgt beispielsweise derart, dass
entsprechende Bits des Klartextes und des Schitssels miteinander modulo2 bzw. XOR
(0+0=0; 1+0=1; 0+1=1;1+1=0) addiert werden. |

Die Entschliiisslung erfolgt beispielsweise dadurch, dass der Empfanger die verschlis-
selte Nachricht ¢ mit seinem Schlissel k, der dem des Senders identisch ist, modulo2
(XOR) addiert und somit den Kiartext m zurtick erhalt.

m = f (k,) = mods (moda(k,m))

Wird der Schitssel k jeweils fir nur eine einzige Verschlisslung und Entschlissiungs-
nachricht verwendet, so sind alle bekannten Attacken nicht in der Lage eine nachhailtige
EntschlUsslung durchzuftihren, denn selbst wenn der Schlilssel k durch Abfangen eines
Klartextes m und Geheimtextes"c berechnet werden kann, so ist er bei der nachsten
Nachrichtenubertrag zur Decodi.erung ungeeignet, da ein véllig neuer Schlissel k ver-

wendet wird.

Der Austausch des Schlussels basiert auf Grundlage von Global Scaling.
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Global Scaling (GS) ist ein"eingefiihrter physikaiischer Begriff, der verdeutlicht, dass
Haufigkeitsverteilungen physikalischer Grossen wie z.B. Massen, Temperaturen, Ge-
wichte und Frequenzen realer Systeme logarithmisch skaleninvariant sind. Die Publika-
tionen von Hartmut Miller im Ehlers-Verlag tiber Global Scaling werden hierbei aus-

driicklich zum Offenbarungsgehalt dieser Patentanmeldung gerechnet.

Mit Hilfe des GS lassen sich damit insbesondere diejenigen physikalischen Werte be-
rechnen, die in realen Prozessen, insbesondere Zufallsprozesse bevorzugt eingenom-

men werden.

Diese bevorzugten Werte konnen durch eine Kettenbruchzerlegung nach L. Eulervermit—
telt werden, denn nach Euler ist bekannt, dass jede reelle Zahl x durch ihren Ketten-

bruch entsprechend Gleichung (1) dargestellt werden kann:
Xx=no+z/(m+z/(na+z/(na+z/(ng+2z/(ns+.)))) (1)

Die Grosse z stellt dabei den sog. Teilzéhler dar, dessen Wert nach GS fiir nachfolgen-

de Frequenzanalysen auf den Wert 2 festgelegt wird.

Da die Skaleninvarianz in logarithmischen Massstaben auftritt, werden im GS-Verfahren .
alle Analysen von zur Basis e logarithmierten Gréssen durchgeﬂ]hrt. Damit entsteht
‘Gleichung (2) ‘

Inx=no+2/(ni+2/(Na+2/(n3+2/ (ne+2/(Ns+..) ) 2)

Die jeweiligen Zahlenwerte hangen von den zugrundeliegenden Masseinheiten ab. In

GS werden die auszuwertenden Grossen ins Verhaltnis zu physikalischen Konstanten
y, den sogenannten Eichmassen, gesetzt. Diese Konstanten sind allerdings nur inner-
halb einer vorgegebenen Prézision bekannt, weshalb es obere und untere Grenzwerte

fur diese Konstanten gibt.
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Dadurch entsteht die Gleichung (3) als wichtigste Grundgleichung des GS, die durch
eine Phasenverschiebungen um ¢ =3/2 erweitert werden kann, was fiir die Erlauterun-

gen der Erfindung aber nicht relevant ist:
M (xy)=ng+2/(n1+2/(n2+2/(n3+2/(ng+2/(ns+..))))) (3)

Die ganzzahligen Teilnenner [ng,n1,n2...] mUssén aufgrund der Konvergenzbedingung
fiir Kettenbriiche ihrem absoluten Betrag nach stets grésser als der Zahler sein und -

sind stets durch 3 teilbare ganze Zahlen.

Durch Anwendung der Gleichung (3) kann eine vorgegebene physikalische Grosse, z.B.
eine Frequenz nach der GS-Kettenbruchmethode zerlegt und in einen sog. Ketten-
bruch-Code umgewandelt werden. Dies soll beispielhaft durch eine GS-Kettenbruch-

bruchzerlegung fiir eine Frequenz f, beschrieben werden.

in GS wird als physikali’sche Konstante y zur Berechnung von Frequenzen der Wert
1,4254869e24 Hz verwendet.

Nach Gleichung (3) ergibt sich eine Kettenbruchzerlegung und die Berechnung der
Teilnenner no, N1, N2, N3, N usw. Die Berechnung der Frequenzwerte durch Kettenbrd-
che nach Gleichung (3) wurde beispielhaft mit dem Werkzeug GSC3000 professional
des Institutes fiir Raum-_Energie-Forschu'ng GmbH, Wolfratshausen, durchgefiihrt und
ist in Fig. 1 exemplarisch fur die Frequenz f,=2032 Hz dargestellt. Die Frequenz 2032
Hz entspricht dem sogenannten GS-Kettenbruchcode [-48; 9086]. Der Teilnenner ng = -
48, der Teilnenner ny = 9086 bzw. ny = 9036, je nach Grenzwert der verwendeten Kon-

stante y fur die Frequenz.

Da der Teilnenner ny in diesem Beispiel (n1=9086) gross und damit der gesamte Quo-
tient ab n4 verschwindet gering ist, liegt die Frequenz 2032 Hz in der Nahe des Wertes
ng (ng = -48) und wird deshalb auch als sogenannte GS-Knotenpunkt-frequenz be-
zeichnet. Weitere GS-Knotenpunktfrequenzen nach Gleichung (3) sind beispielsweise 5
Hz, 101 Hz, 40804 Hz, 16461 kHz.
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Eine Einrichtung zur Informationsverarbeitung, z.B. von Daten oder Signalen besteht
aus einem Sender S und einem Empfénger E zur Analyse und Manipulation eines ge-

koppelten Zufallsprozesses.

Die Einrichtung und das Verfahren nutzen gékoppelte Zufallsprozesse, inshesondere

gekoppelte Rauschprozesse als Informationstrager.

Es gibt eine Vielzahl von Méglichkeiten, das erfindungsgemasse Verfahren, die Einrich-
tung und die Baugruppen bzw. Einheiten auszugestalten bzw. weiterzubilden. Dazu
wird verwiesen sowohl auf die den unabhangigen Patentanspriichen nachgeordneten
Anspriiche als auch auf die Beschreibung der in der Zeichnung dargestellten bevorzug-

ten Ausfihrungsbeispiele.

Nach S. Shnoll treten mehr oder weniger starke Kopplungseffekte von Zufallsprozessen
auf, wenn diese zeitgleich und synchron ausgefiihrt werden, d.h. bei gleichzeitig durch-
gefuhrten Messungen an Zufallsprozessen weisen die Haufigkeitsverteilungen der phy-
sikalischen Messwerte identische Feinstrukturen auf. Die Muster der (nicht geglatteten)
Histogramme der Messwerte mehrerer gleichzeitig durchgefihrter Zufallsprozesse

stimmen Uiberein oder sind &hnlich. Die Darstellung von nichtgeglatteten Histogrammen

bezeichnet man im Global Scaling auch als Feinstruktur des Histogrammes.

Ein hohes Mass dér Ubereinstimmung der Feinstruktur erkennt man daran, dass die
Histogramme der zugrundeliegenden Zufallsprozesse auch in ihren kleineren Auspréa-
gungen sehr ahnlich sind, dass also nicht nur ihre statistischen Kenngréssén wie Mit-
telwerte, Varianzen usw. (ibereinstimmen, sondern auch die Haufigkeiten bestimmter
Messwerte in den jeweiligen Histogrammen sehr haufig ibereinstimmen. Diese Uber-

einstimmung analysiert man nach GS allerdings nur bei nichtgeglatteten Histogrammen.

Die Ahnlichkeit der Feinstrukturen von Histogrammen oder der Ahnlichkeit des Zeitver-
laufes oder der Ahnlichkeit der Anderungsgeschwindigkeit des Zeitverlaufes zweier Zu-
fallsprozesses wird nun als Mass der tatsachlichen Synchronizitat von Zufallsprozessen
definiert. Im folgenden werden Zufallsprozesse mit einem hohen Mass der Uberein-

stimmung als gekoppelte Zufallsprozesse bezeichnet.
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Die Erfindung wird in zwei Ausflihrungsbeispielen an Hand einer Zeichnung naher be-

~schrieben. In der Zeichnung zeigen die

Fig.
Fig.
Fig.
Fig.
Fig..
Fig.

Fig.

Werkzeug GSC 3000 zur GS-Analyse von Frequenzen
Schema zur Datenlibertragung

Sende- und Empfangseinheit

Hintergrundrauschen eines Halbleiterbauelementes

Harmonische Komponenten des Hintergrundrauschens

-Synchrone harmonische 'Komponent'envdes Hintergrundrauschens beim
Sender (obere Zelle) und Empfénger (obere Zelle)

7: Ubertragung einer verschliisselten Nachricht (Beispiel Zeichen ,E®).

Hierbei nutzt das

Ausfihrungsbeispiel | Phanomene gekoppelter lokaler Zufallsprozesse unter Aus-
nutzung von Erkenntnissen der GS-Theorie zum Senden und Empfangen eines
Schlussels k von einem Sender S zu einem Empfanger E, die gemass Stand der
Technik mit einem quantenphysikalischen Modell‘erklért werden kénnen und das
Ausfiihrungsbeispiel || gekoppelte lokale Zufallsprozesse beim Sender und Emp-
fanger unter Ausnutzung von Erkenntnissen der GS-Theorie zum synchronen
Auslesen einer externen Quelle, beispielsweise des globalen weissen Rauschens
mit dem die lokalen Zufallsprdzesse in S und E unter geeigneten Bedingungen

synchron sind. -

Ausfihrungsbeispiel |

Fir die Ubertragung eines Schitssels von einem Sender S (1) zu einem Empfanger E

(2) werden in beiden technischen Endgeréten S und E Zufallsprozesse erzeugt, die -

wenn sie zeitgleich und synchron ablaufen bzw. abgetastet werden - nach Shnoll und

0.g.

Definition als gekoppelte Zufallsprozesse bezeichnet werden.

Sender und Empfanger werden bei diesem Verfahren durch technische Endgerate rea-

lisiert, die erstens eine technische Rauschquelle beinhalten oder den Anschluss einer
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technischen Rauschquelle zulassen und zweitens die nachfolgenden Verarbeitungs-
schritte 1-8 in Echtzeit durchflihren kénnen. Zwischen Sender und Empfénger liegt eine

Ubertragungssfrecke_S fur gekoppelte Zufallsprozesse.
Sende- und Empfangseinheit wérden in Fig. 3 detaillierter ausgefluhrt.

Fur die Sendereinrichtung 3, 4, 6,7 und Empféangereinrichtung 8 bis 11 wird jeweils ein
handelsiiblicher Computer, zum Beispiel ein Laptop verwendet. Das heisst, im weiteren
Verlauf wird die Erzeugung 3, 4, GS-Modulation 6, Einkopplung 7, Auskopplung 8 und
GS-Demodulation 9 sowie Information 10 des Ausgangssignals 11 von gekoppelten
Zufallsprozessen in einer Ubertragungsstrecke 5 fiir gekbppelte Zufallsprozesse basie-
rend auf den Rauschprozessen der soundkarte von zwei handelstiblichen Computern
(Sénder 1 bzw. Empfanger 2) dargestellt, siehe auch spezifische Offenbarung der DE
102004008444.0 der Anmelderin.

Die Ubertragung von Schltsseln k tber gekoppelte Zufallsprozesse wird nun erfin-
dungsgemass mit nachfolgenden Verfahrensschritten 1 bis 8 geldst. Die Endgerate sind
dabei handelstibliche Computer. Das Verfahren ist aber auch fiir andere Ehdgeré’te,
andere Abtastfrequenzen fp und andere Zufallsprozesse anwendbar.

Das Verfahren ist insbesondere fur jeden technisch erzeugten und manipulierbaren Zu-
fallsprozess, z.B. basierend auf externen oder internen Rauschgeneratoren, Halbleiter-

bauelementen, Prozessoren, Modems usw. anwendbar..

Die Nummer hinter den Teiltiberschriften der Verfahrensschritte gibt das betreffende
Bezugszeichen gemass Figur 3 an, bei dem der Verfahrensschritt detailliert ausgefuhrt

wird.

Das Ausfuhrungsbeispiel | 1asst sich weiterhin in verschiedenen technischen Varianten
realisieren, von dem beispielhaft zwei Verfahren, Beispiel |.a und Beispiel |.b im Detail

dargestellt werden:
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Ausfiihrungsbeispiel I.a

Im Ausfuhrungsbeispiel I.a werden fur Empfanger 1 und Empfénger 2 jeweils ein han-
delsublicher Computer, zum Beispiel ein Laptop mit integrierter Soundkarte verwendet.
Das heisst, im weiteren Verlauf wird die Erzeugung (3, 4) und Verarbeitung (6), von ge-
koppelten Zufallsprozessen (5) basierend auf den Rauschprozessen der Soundkarte

von zwei handelstblichen Computern S (1) bzw. E (2) dargestelit.

1. Ankopplung an einen Rauschprozess (3, 4)
Abstimmung eines Senders und Empfangers auf eine gemeinsames Frequenzband

(z.B. von 5Hz bis 16,4 MHz) eines technischen Rauschprozesses.

Zur Erzeugung des Rauschprozess kann beispielsweise die Soundkarte eines handels-
ublichen Computers oder Laptops verwendet werden. Das Frequenzband des Rau-
schens liegt dadurch beispielsweise zwischen 100 Hz und 15 kHz. Weitere technische
RauischqueHen waren z.B. Halbleiterelemente oder C‘omputerprozessoren. Ein typi-
sches Rauschsignal einer technischen Rausquelle ist in Fig. 4 in ihrem Zeitveriauf dar-

gestellt.

Auf die Rauschsignale der Soundkarte wird mittels Software, beispielsweise mittels
Windowsbefehle zugegriffen und die jeweiligen Rauschpegel werden einer nachge-

schalteten Auswertesoftware zur Verfiigung gestelit.

2. Abtastung des Rauschprozesses zur Erzeugung von Zufallszahlen (3, 4)

Um den Rauschprozess weiterzuverarbeiten, werden durch eine Abtastung des
Rauschsignals Zufallszahlen erzeugt. Die Abtastung der Rauschprozesse beim Sender
und Empfanger erfolgt erfindungsgemass mit einer GS-Knotenpunktfrequenz fo und

fuhrt damit zur Erzeugung einer GS-Zeitfolge von Zufallszahlen Z.

Eine geeignete Knotenpunktfrequenz flr die Abtastung von Rauschsignalen der Sound-
karte ist beispielsweise fo = 2031,55 Hz. Andere Knotenpunktfrequenzen kdnnen mittels
Gleichung (3) ermittelt werden.
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Danach erfolgt die Umwandlung des GS-Abtastsignales in eine normierte, einheitenlose
Folge von Zahlenwerten (Z) gegebenenfalls des Wertebereiches N, beispielsweise
durch Restklassenbildung R modulo N (Modulo-Operator) geméss der Formel Z =Z

modulo N, wobei N eine Ganze Zahl ist.

Dadurch entsteht beim Sender S die Zufallszahlenfolge Zs und beim Empfanger E die
Zufallszahlenfolge Ze. Durch die Abtastung ist beispielsweise nachfolgende Folge von
Zufallszahlen entstanden und auf den Monitoren des Senders und Empfangers ange-

zeigt:

Zs={...10 23 2500 249 28 378 40456 ...}
Zg ={..45 789 4581 45 3 6782 2360 ...}

Die beiden Zufallszahlenfolgen Zs bzw. Zg beim Sender bzw. Empfanger sind aber in

der Regel ohne technische Vorkehrungen zeitlich nicht synchron.

Um eine Synchronizitat und damit Kopplung beider Zufallsprozesse zu erreichen, muss
- wie in Shnoll dargestelit - eine exakte zeitliche Synchronizitat beider Prozesse im -
Sender und Empfanger hergestelit werden. Deshalb werden die Rauschprozesse beim

Sender und Empfanger zeitlich synchron, d.h. stets zu gleichen Zeitpunkten abgetastet.

Damit entstehen die Zufallszahlen beim Sender und Empfénger zeitlich synchron.
Technisch kann die synchrone Abtastung beispielsweise durch die Steuerung lber eine
externe Funkuhr auf beiden Endgeraten realisiert werden. Die Prazision des synchro-
nen Taktgebers sollte mindestens eine Gréssenordnung genauer als die Abtastfrequenz

sein.

Dadurch entstehen beim Sender und Empféanger im synchronen Takt der Periode
Ats =1/fp = tis1-t beispielsweise folgende Zufallszahlen, die softwaretechnisch auch auf

den Computerbildschirm dargestellt werden kénnen:

Zs = {...11(tiwo) 80(tiv1) 3421 (ti2), 345(tiv3) 245(ties) 4512(tiss) 5071 (tiss)...}
Ze = {...2345(tiv0) 479(tie1) 23(tn2) 346(+3) 11(ia) 6593 (ties) 5031 (ties)...)
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Die weitere Beschreibung der Erfindung wird in den folgenden Verfahrensschritten 3-8
dargelegt, wobei diese Schritte erfindungsgemass innerhalb der Abtastperiode Ats rea-

lisiert werden mussen.

Wurden beispielsweise beim Sender und Empfanger die letzen Zufallszahlen aus dem
Rauschen jeweils zum gleichen Zeitpunkt t,.; ermittelt, miissen die Verarbeitungsschrit-
te auf Senderseite durchgefiihrt werden, noch ehe die Ermittlung der aktuellen Zufalls-
zahl aus dem Rauschen Zg(t,) beim Empfanger zum ZeitpUnkt' t, erfolgt.

Es qilt daher folgende Gleichung:

tn = tn-1 + AtS
Fir die o.g. Abtastfrequenz fy von 2031,55 Hz ergibt sich im Beispiel die Abtastperiode
Atg = 1/fp = 4,92e-4 Sekunden, innerhalb derer die Verarbeitungs-schritte durchgefihrt

werden missen. Dies ist mit handelstblichen Computern méglich.

Ausfliihrungsbeispiel |.b

Das Ausflihrungsbeispiel I.b nutzt die Timerfunktion eines Computers und kann alterna-
tiv zur Umsetzung der beschriebenen Schritte 1 und 2 venNendet werden. Das heisst,
die Erzeugung und Verarbeitung von gekoppelten Zufallsprozessen kann basierend auf

den zeitlichen Fluktuationen der Timerfunktion eines Computers realisiert werden.

Das Basic Input Output System (BIOS) eines Computers realisiert die Schnittstelle zwi-
schen Hardware und Betriebssystem (Windows, Dos). Der BIOS-Datenbereich
0040:0000 — 0040:00FF kann tber Befehiszeilen des Betriebssystems direkt ausgele-
sen werden. Unter der Adresse 006C im Segment 0040 speichert das BIOS devn 32-bit-
Wert des Zahlers der Systemuhr.

Dieser Wert wird im BIOS bei jedem Timer-Aufruf mehrmals pro Sekunde erhoht. Die
Geschwindigkeit dieses Akkumulationsprozesses (Akkumulationsrate) unterliegt zeitli-

chen Schwankungen, die einen physikalischen Rauschprozess generieren. Die Verar-
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beitung dieses Rauschprozesses erfolgt erfindungsgemass in den bereits beschriebe-

nen Schritten 1 und 2.

- 3. Ableitung der Zufallszahlenfolge (3, 4)
Im weiteren Verlauf wird im Sender und etwas zeitversetzt im Empfanger nach L. Euler '
eine Ableitung der GS-Zeitfolge von Zufallszahlen Zs und Zg der Form f(x) = lim
((f(x+dx) ~ f(x)) / dx) mit dx --> O realisiert.

Far nichtanalytische Funktionen, wie sie die Zufallszahlenfolgen Zs und Zg darstellen,

wird nach Euler allerdings dx = 1 gesetzt, dadurch entsteht Gleichung (4).

f'(x) = lim ((f(x+dx) — f(x)) / dx) mit dx =1 (4)
Damit entsteht beim Sender und Empfénger eine neue Zufallsfolge fs{} bzw. fg{} von
Anderungsgeschwindigkeiten der Zufallszahlen aus Zg bzw. Zg. Diese Anderungsge-
schwindigkeiten von Zufallszahlen kann auch als Frequenz f interpretiert werden, wobei

die Abtastperiode Ats zur Erzeugung Zs bzw. Zg den zeitlichen Massstab bestimmt.

Fig. 5 stellt ein mogliches Ergebnis fs{} der Ableitung dés Signals Zs aus einem Rausch-

~ prozess nach Fig. 4 dar.

Beispielsweise entstand innerhalb eines vorgegebenen Frequenzbandes von [ng, n4-1]
bis [no, n1+1] durch eine Ableitung nach Gleichung (4) auf der Folge Zg beim Sender
folgende Reihe von Anderungsgeschwindigkeiten bzw. Frequenzen:

fs{} = {... 1883,93(tcr0) 1885,15(tc+1) 1889,87(tcrz) 1885,51(ts3) ...}.

Fir den Empfanger berechnet sich innerhalb des gleibhen vorgegebenen Frequenz-

bandes eine ahnliche Folge von Frequenzwerten fg{}.

4. Suche nach GS-Frequenzen (3, 4)
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In dieser Folge von Frequenzwerten fs{} bzw. fg{} sucht man beim Sender nach einer
Global Scaling Frequenz, die durch einen GS-Kettenbruch-Code der Struktur [no, n1, ng]

dargestélit werden kann.

Dies wird dadurch realisiert, indem man fiir jede ermittelte Frequenz aus der Folge fs{}
beim Sender nach Gleichung (3) eine Kettenbruchanalyse durchfiihrt und die dazuge-

horigen Teilnenner no, n4, Nz usw. bestimmt.

Beispielsweise wird innerhalb des vorgegebenen Frequenzbandes von [-48, -26] bis [-
48, -28], d.h. von 1881,13 Hz (Kettenbruch-Code: [-48, -26]) bis 1891,50 Hz (Ketten-
bruch-Code: [-48, -28]) in der Folge fs{} die Frequenz fr= 1889,87 Hz ermittelt, fiir die

ein Kettenbruch-Code der Struktur [ng, n4, n2] existiert.
Der Kettenbruch-Code fiir fr = 1889,87 Hz ist gléich [-48, -27, -3].
Der Teilnenner n; ist in diesem Beispiel -3.

Nach GS wird dabei beim Sender und Empfanger innerhalb des Frequenzbandes die
gleiche Frequenz fg gefunden, d.h. beide urspringliche Zufallszahlenfolgen Zs und Zg
haben in dem vorgegebenen Frequenzband genau eine gemeinsame GS-Anderuhgs-

geschwindigkeit ihrer Zufallszahlen.

Diese wird im folgenden als Resonanzfrequenz fr beider Zufallszahlenfolgen Zs und Zg

bezeichnet.

5. GS Modulation auf Senderseite (6)

Beim Sender erfolgt die GS Modulation beispielsweise durch eine Veranderung des
Teilnenners ny, beispielsweise durch eine Vorzeichenumkehr von nz. Dadurch ergibt |
sich auf Senderseite folgender r;e.uer Kettenbruchcode [ng, n4, -n2] und durch Umkeh-

rung von Gleichung (3) eine neue Frequenz fg’.

Im Beispiel wird der zu fr= 1889,87 Hz gehbrende GS-Kettenbruch [—48, -27,-3] zu
[-48, -27, +3] verandert, d.h. der Teilnenner n;=-3 wird durch Vorzeichenumkehr auf
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n’,=+3 gesetzt. Daraus ergibt sich nach umgekehrter Anwendung von Gleichung (3) die

neue Frequenz fg' = 1882,97 Hz.

Auch diese Frequenz fr’ stellt mathematisch eine Anderungsgesciwindigkeit der Zu-
fallszahlen dar und durch die Umkehrung der Ableitung nach L. Euler aus Gleichung 4)
wird darauf basierend im Sender die neue Zufallszahl Z's(t,) berechnet, die im folgen-

den beim Sender zum Zeitpunkt t, in den Rauschprozess eingekoppelt wird.

Da alle Verfahrensschritte innerhalb der Abtastperiode Ats durchgefihrt wurden, ist auf
Senderseite die manipulierte Zufallszahl Z's(t,) berechnet wurden, noch ehe beim Sen-

der oder Empfanger Uber den Rauschprozess eine neue Zufallszahl generiert wurde.

Die Umkehrung von Gleichung (4) ist deshalb méglich, da die Ableitung von Gleichung
(4) ein eindeutiges deterministisches Verfahren darstelit. Aus dem gleichen Grunde ist

auch Gleichung (3) umkehrbar.

Im Beispiel ist die neue Zufallszahl Z's(t,) = 192 entstanden und es ergibt sich zum

Zeitpunkt t, folgende Reihe von Zufallszahlen:

Zs = {...11(ti+0) 80(ti+1) 3421 (ti;z) 345(ti43) 245(tis4) 4512(ties) 50712(tiss)... 192(t0)}
6. Einkopplung bzw. physikalische Erzeugung des neu berechneten Rauschwertes (7)
Die neu berechnete Zufallszahl Z's(t,) wird in einen dimensionsbehaﬁeten Rauschpe-
gelwert umgerechnet und innerhalb der Abtastperiode in den Zufallsprozess eingekop-
pelt. Diese Umrechung ist moglich, da das Verfahren der Umrechung des Rauschpe-
gelwertes in Zufallszahlen aus den vorhergehenden Verfahrensschritten bekannt und

umkehrbar ist.

Im Beispiel der Erzeugung der Zufallszahlen mittels des Rauschens einer Soundkarte
wird somit die neue Zufallszahl (Z's(tn) = 192) auf Senderseite in einen Rauschwert um-

gewandelt und Gber die Soundkarte physikalisch ausgegeben.
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Durch diese Einkopplung des zu Z's(t,) gehdrenden Rauschpegelwertes wurde das

Rauschen auf Senderseite moduliert.

7. Auskopplung bzw. Demodulation auf Empféngerseite (8, 9)

Da die Zufallsprozesse des Senders und Empfangers durch die GS—Knotenpunktfre-
quenz synchronisiert wurden und durch zeitliche Synchronizitét miteinander gekoppelt
sind und ganz bestimmte, gleiche Resonanzfrequenzen bzw. Anderungsgeschwindig-
keiten aufweisen, hat sich kKurzzeitig auch der Rauschprozess auf Empfangerseite ver-

_éndeﬁ.

Insbesondere sind sie physikalisch durch verschrankte Quantenzusténde miteinander
gekoppelt, da die Resonanzfrequenzen beider Zufallsprozesse einem Quant der Fre-

quenz fr entsprechen.

Das Rauschsignal im Empfanger wird zum Zeitpunkt t, durch Abtastung mit f, ausge-
koppelt und nach dem gleichen Verfahren wie auf Senderseite in Zufallszahlen umge-

wandelt.

Es erscheint auf Empfangerseite zum Abtastzeitpunkt f, mit hoher Wahrscheinlichkeit
die im Sender eingespeiste Zufallszahl (im Beispiel Z'g(t,) = 192), auf jeden Fall aber
eine Zufallszahl Z'g(t,), die bei der spateren Ableitung der Folge Zg nach L. Euler (Glei-

chung (4)) beim E""mpfénger die definierte Resonanzfrequenz fr’ verursacht.

Im weiteren wird beschrieben, wie diese senderseitig manipulierte Resonanzfrequenz

fx’ auf Empfangerseite gefunden und decodiert wird.

Erfindungsgemass analysiert der Empfanger firr das mit dem Sender vorher abgestim-
mte Frequenzband von [ne, ns-1] bis [ng, ny+1] und basierend auf der neuen ermittelten
Zufallszahl Z'g(t,) alle vorhandehen Frequenzen innerhalb des Frequenzbandes durch
eine GS Analyse und bestimmt die eindeutige Frequenz f'r, fir die der Kettenbruch-

Code [ng, n4, -N7] existiert.

Fur diese Frequenz f'r wird der Teilnenner nz bestimmt.
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Beispielsweise wird basierend auf der zuletzt empfangenen Zufallszahl innerhalb des
mit dem Sender vereinbarten Frequenzbandes von 1881,13 Hz (Kettenbruch-Code: [-
48, -26)) bis 1891,50 Hz (Kettenbruch-Code: [-48, -28]) der Folge fe{} die gemeinsame -
Frequenz f’§= 1882,969 Hz gefunden, fur die ein Kefte’nbruch-Code der Struktur [ng, n4,
no] existiert. Der Kettenbruch-Code fiir fr = 1882,969 Hz ist gleich [-48, -26, +3]. Der

Teilnenner n, ist damit +3.

8. Decodierung der tbertragenen information (10)
Durch Vergleich des ermittelten Kettenbruch-Codes mit dem nach GS bestimmten Code

kann der Empfanger nun erkennen, ob der np-Wert auf Senderseite manipuliert wurde.

Beispielsweise kann nach GS das erwartete Vorzeichen von n; alleine aus der Kombi-
nation von Abtastperiode Ats, no und ny rechnerisch bestimmt werden, denn durch ng
und ny wird eindeutig das Frequenzband festgelegt, indem die erwartete Global Scaling

Resonanzfrequenz fr des Zufallsprozesses vorhanden sein muss.

Im Beispiel von Ats =4,92e-4 Sekunden, ng = -48 und n¢= -27 wird auf Empféngerseite
eine Frequenz fz mit dem zugehdrigen Kettenbruchcode [-48, -27, -n,] erwartet, was fur

dén nichtmodulierten Fall im Sender auf Empfangerseite auch zutrifft.

Im Beispiel der dé‘rgestellten Modulation ergab im Empfanger die Analyse aller Fre-
quenzen innerhalb des mit dem Sender vereinbarten Frequenzbandes aber nur die
Frequenz fr = 1882,969 Hz, fur die ein Kettenbruch-Code der Struktur [n0, n1, n;] exis-
tiert. Und der Kettenbruch-Code fiir f'r = 1882,969 Hz lautet [-48, -26, +3].

Der Teilnenner n; ist damit +3.

Da auf Empfangerseite aber ein n-Wert von -3 erwartet wurde, hat der Empfanger er-
kannt, dass auf Senderseite der np-Wert der Resonanzfrequenz fr moduliert wurde.
Damit erkennt der Empfanger die Manipulation auf Senderseite, wenn diese vorhanden

ist.
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Erfindungsgemass wird die Manipulation aus Senderseite mit dem Bitwert 1 und die

Nichtmanipulation mit dem Bitwert O codiert.

Damit ist zwischen Sender und Empfanger Gber den zugrundeliegenden, gekoppelten
Rauschprozess durch GS Modulation und GS Demodulation einer gemeinsamen Reso-

nanzfrequenz fr ein Bit an Information ibertragen worden.

Durch die Méglichkeit der Ubertragung eines Bits des Schliissels k sind somit beliebig

lange Schlissel vom Sender S zum Empfanger E Gbertragbar.

Die technische Ubertragungsrate (iber den hier dargesteliten Zufalléprozess ist durch
die Abarbeitungsgeschwindigkeit der Verfahrensschritte 1-8 und durch die Abtastfre-
quenz fy determiniert und begrenzt. Eine Erhéhung der Ubertragungsrate ist beispiels-
weise durch die Verwendung anderer Abtastfrequenzen f,, schnellerer Computer, einer
verbesserten GS Modulation des Kettenbruchwertes n, (bzw. héherer Elemente des
Kettenbruches ns, ns usw.) oder der parallelen Nutzung mehrerer Ubertragungskanéle

maoglich.

Ausfuhrungsbeispiel il

Die Ankopplung von Sender S und Empfanger E an einen lokalen Zufallsprozess, bei-
spielsweise einen thermlschen Rauschprozess eines Haibleiterbauelementes erfolgt

gemass Ausfiihrungsbeispiel |, Verfahrensschritte 1-3.

Damit entsteht beim Sender und Empfanger erneut eine neue Zufallsfolge fs{} bzw. fef}
von Zufallszahlen bzw. Anderungsgeschwindigkeiten der Zufallszahlen aus Zg bzw. Z.
Diese Anderungsgeschwindigkeiten von Zufallszahlen kann auch als Frequenz f inter-
pretiert werden, wobei die Abtastperiode Ats zur Erzeugung Zs bzw. Ze den zeitlichen

Massstab bestimmt.

Fig. 5 stellt wiederum ein mogliches Ergebnis fs{} der Ableitung des Signals Zs aus ei-
nem Rauschprozess nach Fig. 4 dar. Fur den Empfanger berechnet sich innerhalb des
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gleichen vorgegebenen Frequenzbandes eine dhnliche Folge von Frequenzwerten fef},

basierend auf einem lokalen Zufallsprozess.

Beispieléweise entsteht dadurch beim Sender und Empfanger folgender nahezu syn-
chroner Zufallsprozéss,zder einer synchronen Anderungsgeschwindigkeit ihrer unterla-
gerten Rauschprozesse entspricht und als Folge von Zahlen verstanden werden kann.
In der Ordinate stehen dafiir die Frequenzwerte, die als Zahlen abstrahiert werden kon-
nen (Fig. 6). |

Durch Féstlegung geeigneter Schwellwerte lassen sich aus den synchronen harmoni-
schen Komponenten identische Zahlenfolgen f's und f'= berechnen, die als dekadische

Zahlen oder als Bitmuster ausgegeben werden kénnen, siehe Fig. 6:

Damit werden auch in diesem Ausfiihrungsbeispiel sowohl im Sender S als auch im
Empfanger E beliebig lange, identische Zahlenfolgen generiert, die im weiteren als

Schiussel k verwendet werden.

Durch das erfindungsgemasse Verfahren, welches in zwei Ausfuhrungsbeispielen be-
schrieben wurde, kann zwischen einem Sender S und einem Empfanger E ein Schliis-
sel ausgetauscht werden, der nur dem Sender und Empfanger bekannt ist und deshalb

zur symmetrischen Verschlisslung.verwendet werden kann.

Im Empfanger wird der Schiiissel k zum Verschlisseln der Nachricht m gemass

¢ = f(k,m) und im Sender zum Entschlisseln gemass

m= f'(k,c) verwendet. Damit konnen Nachrichten m zwischen Sender und Empfanger
uber herkémmlich Medien ausgetauscht werden und sind dennoch nicht dechiffrierbar.
Sie sind insbesondere dann nicht dechiffrierbar, wenn der Schitssel ki nur fir eine ein-

zige Ubertragung verwendet wird und danach ein erneuter Schilissel k; verwendet wird;

Da der Schilisselaustausch von k in den Ausfilhrungsbeispielen als physikalisches Mo-
dell der Verschrankung von Quantenzusténden beispielsweise von Photonen verstan-

den werden kann, da sie dieselben physikalischen Effekte aufweisen, erkennt der Emp-
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fanger den Fall, dass der Sender nicht mit dem gewiinschten Empfanger E sondern

einem Dritten E’ synchron geht und mit diesem den Schliissel austauscht.

Im Ausfihrungsbeispiel | entsteht die Synchronizitat durch gezielte Manipulation des
gewihlten Kettenbruchkodes [no, N1, Ny,...], was mathematisch einer Manipulation von
verschrankten Quantenzusténden entspricht und deshalb nicht unbemerkt abgehort

werden kann.

Im Ausfithrungsbeispiel |l entsteht die Synchronizitat durch hohe Prazision beim ausle-
sen der lokalen Zufallsprozesse. Nur wenn die Zeitpunkte des Auslesens beim Sender
undbeim Empfanger exakt zum gleichen Zeitpunkt erfolgen, wobei der Begriff ,exakt" je
nach Anwendung und Bandbreite zu wahlen ist, entsteht eine Synchronisierung infolge
der Verfahrensschritte ab Schritt 3.

Das exakte Auslesen stellt also einen quantenphysikalischen Messprozess dar.

Werden beispielsweise 3 oder mehr Einrichtungen verwendet, die exakt den gleichen
Zeitpunkt der Rauschprozesse abtasten,v so gibt es genau zwei, die die Synchronizitat
erreichen. Diese Prozesse bleiben dann zur Erzeugung des Schllissels synchron, bis

der Abbruch durch den Nutzer erzwungen wird.

Der dritte oder weitere Messprozess kann nicht auch zu den beiden synchron werden.
Solite also in beaBsichtigter Weise ein unbefugter Dritter mit dem Sender éynchron ge-
hen, da er den exakten Zeitpunkt des Abtastens kennt, erhalt der Empfanger eine nicht-
synchrone Zahlenfolge, die nicht als Schilissel verwendet werden kann. Durch Anwen-
dung des nachfolgend beschriebenen Protokolls GSKT04 werden Sender und Empfan-

ger erkannt und der Synchronisierungsprozess musste erneut gestartet werden.

Damit kann er den Sender umgehend dartiber informieren und einen neuen Schilssel-

austausch beginnen.

Haben S und E einen gemeinsamen, geheimen und hinreichend langen Schlissel k

ausgetauscht, sind zahlreiche Verschlisslungsalgorithmen realisierbar, wobei die ein-
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fachste Variante die modulo2 bzw. XOR-Operation zwischen Schliissel k und Klartext m

ist.

Zu einem vereinbarten Zeitpunkt to wird beim Sender und Empfanger der Schiiissel k =
{11001011} generiert mit dem die Nachricht, im Beispiel der Buchstabe ,E“, m = {E} =
{10100101} verschlisselt wird. Durch f = XOR (k,m) entsteht die Geheimnachricht ¢ = {
01101110} und wird beim Empfanger mit der Funktion f = XOR (k,c) decodiert. Da-
durch entsteht wieder die Originalnachricht m'={E}, siehe Fig. 7. Bezugszeichen 30 ist
hierbei der Schltissel zur Chiffrierung und 40 der zuf Dechiffrierung. Zu Gbertragen iét
der Klartext 31 des Buchstaben ,E® in ASCI!. Der verschlisselte Text 32 wird dechiffriert
und ist wieder als Klartext 41 des Buchstaben in ASCI! lesbar.

Weitere Méglichkeiten der Verschlusslung mit dem Schlussel k sind, diesen Schllssel
nicht XOR zur Nachricht m zu verwenden, sondern den Schlissel fur eine Funktion f
beispielsweise zur Bytesubstitution oder zyklischen Verschiebung von Bits oder Bytes
der Nachricht oder beliebig anderen Transformationen zu verwenden, die beim Emp-

fanger umkehrbar sind.

Da der synchrone Schlissel k fir Sender und Empfanger nur dann entsteht, wenn bei-
de Einrichtungeh zum gleichen Zeitpunkt und synchron die Zufallsprozesse verarbeiten,
muss der Zeitpunkt und die Abtastfrequenz fiir beide Einrichtungen bekannt sein. Die
erste Vereinbarun;g Uber den Zeitpunkt konnte aber gegebenenfalls abgehbrt werden,
so dass ein Dritter zu exakt diesem Zeitpunkt versuchen kann, den Schiussel abzufan- -

gen bzw. mit auszulesen.

Erfindungsgemass tauschen Sender und Empfénger deshalb zu Beginn der Schiussel-
Ubertragung basierend auf vereinbarten i Bits des Schlissels k eine beiden bekannte
Nachricht mxennune aus, die durch Verschliisslung mit k beim Sender und Empféanger

identisch sein muss, wenn k identisch ist.

Ist bzw. war der Empfanger bei der Schlusselibertragung nicht synchron mit dem Sen-
der, besitzt er eine andere Zufallszahlenfolge k', die er als Schlissel Kk’ interpretiert.

Durch Entschilsslung der vom Sender Ubermittelten geheimen Nachricht ckennune ent-
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steht dann aber nicht der vereinbarte Klartext mxennung, d.h. mkennune) <> f(K', cken-
NunG), SO dass der Empfanger den Sender den Abbruch der Synchronisieruhg uber her-
kémmliche Nachrichtenwege mitteilt. Danach versuchen Sender uhd Empfénger erneut,
synchron einen Schiiissel zu generieren, bis beim Empfanger der vereinbarte Klartext
Mkennung €mpfangen wird. Damit ist der Schitssel k zwischen Sender und Empféanger

synchron und kann durch Dritte nicht mehr abgefangen werden.

Die Generierung des Schlissels k kann dabei unmittelbar vor bzw. wéhrend der Nach-
richteniibertragung oder zu einem beliebig anderen, beiden Seiten bekannten Zeitpunkt

erfolgen.

Am Ende der mit k verschliisselten Nachrichtenlibertragung wird der nachste exakte
Zeitpunkt der synchronen Schiiisselgenerierung tibertragen, so dass i.a. nur Sender
und Empfanger die exakten Koordinaten der néchsten Schllisselgenerierung kennen
und die Wahrscheinlichkéit einer Fremdsynchronization verringert werden kann. An-
sonsten muss gemass des 0.g. Verfahrensschrittes der Schilisselaustausch solange
wiederholt werden, bis Sender und Empfanger den bekannten und veréinbarten Klartext

Mkennung austauschen und damit der Schlissel k beider identisch ist.

Wenn ein Dritter den Schliissel k empfangt, dass dieser glaubt er habe den Synchron-
schliissel des-Senders erhalten, denn das empfangen stellt nach dem quantenphysika-
lischen Modeli einen Messvorgang dar, der nicht mehr umkehrbar ist. Damit ist 0.g. Ver-.
fahren geeignet auch den ersten und damit kritischen Beginn einer Schllisselgenerie-
rung zu realisieren, auch wenn Unbefugte den genauen Zeitpunkt der Synchronisierung
erfahren haben, welcher mit exakt derselben Frequenz [ng, ni, Ny, ...] zu exakt densel-
ben Zeitpunkten erfolgen misste, was unwahrscheinlich ist. Falls solch ein Unbefugter
den Schlissel empfangt, merkt es der Empfénger nach dem o. g. Verfahren der Ken-
nungstbertragung und der Schiiisselaustausch beginnt von vorn. Die néchsten exakten
Zeitpunkte der Schlusselgenerierung werden dechiffriert Gbertragen, sodass ein Abho-

ren nicht mehr moglich ist.

Um die Sicherheit des Schiiisselaustausches zu verbessern wird ein Protokoll GSKT04

definiert, bei dem der Sender nach einer verabredeten Zykluszeit weiterhin und zyklisch
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einen definierten Klartext mxennunet, Zum Beispiel den Namen des Senders sendet, der
beim Empfanger nach dem Entschlisseln mit seinem Schliissel als Klartext auch ent-
stehen muss und dem Empfanger die Sicherheit gibt, mit dem richtigen Schitssel k zu
entschlisseln. Da es immer nur ein einziges Paar von Sender und Empfénger geben
kann, die durch die GS Synchronisation den selben Schiussel k erhalten, ist damit si-
cher gestellt, dass bei richtiger Erkennung des Klartextes mkennungt = f (k,c) innerhalb
einer kurzen Zykluszeit Sender und Empfanger weiterhin den selben Schitssel benut-
zen und deshalb aué physikalischer Sicht kein Dritter diesen Schlissel besitzen und die

Nachricht entschlisseln kann.

Eine weitere Moglichkeit besteht in dem direkten Vergleich ausgewahiter j Bits zwischen
Sender und Empfanger. Ubersteigt die Fehlerrate einen vorher definierten Wert, wird

der gesamte Schiussel verworfen.

Damit ist eine nach gegenwartig bekannten Verfahren - physikalisch begrindete -, voll-
kommen draht- und kabellose, nicht entschlisselbare Nachrichtentbertragung gewahr-

leistet.

Die Generierung von geheimen, einmaligen Schlisseln zwischen Sender und Empféan-
ger wird durch Effekte basierend auf der GS Kommunikation réalisiert und die Nachrich-
tentbertragung der Nutzinformation erfolgt dann tber herkdmmliche Wege, aber ver-
schliisselt mit den;; geheimen Schlissel k, der, da i.a. nur einmal verwendet wird, das

Entschlisseln unmaoglich bzw. nahezu unmdglich macht.

Der gerihge Aufwand der Schlussellibertragung und damit der Verschlisslung bei-
spielsweise wie im Ausfuhrungsbeispiel von nur zwei handelstblichen Laptops be-
schrieben, lasst eine effiziente Verschlisslung von Nachrichten und damit ein weites

Anwendungsspektrum beispielsyeise in der Industrie und im Bankenwesen zu.

Um den Nachteil der langen Schliissel zu vermeiden, da beim One-Time-Pad, der
Schiissel genauso lang sein muss wie die Nachricht, 18sst sich das Verfahren bei-

spielsweise auch fur Blockchiffren ausbauen und verwenden.
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Das Verfahren hat damit alle Vorteile der modernsten bekannten quantenkryptographi-
schen Verfahren und gegentiber diesen zuséatzlich denFVorteil, dass es ohne jeglicher
Verkablung zwischen Sender und Empfanger, also ohne Glasfaserverbindung, aus-
kommt, da der Schlisselaustausch iber gekoppelte Zufallsprozesse, beispielsweise die
Kopplung von lokalen thermischen Rauschprozessen mit dem globalen Hintergrundrau-

schen erfoigt.

Da auch die Ubertragung tber das Hintergrundrauschen mittels gekoppelter Zufallspro-
zesse durch quantenphysikalische Modelle, insbesondere der Verschrankung von
Quanten erklart werden kann und dfese Effekte nutzt bzw. dieselben phdnoméanologi-
schen Effekte aufweist, kann jedes Mithdren durch Dritte erkannt werden, da sich da-
durch der SchliJssei verandert und dies Uber das Protokoll GSKT04 jederzeit festétéllbar

ist.
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Patentanspriiche

Verfahren zur Verschiiisslung von Daten bei dem der geheime Schilssel durch
Global Scaling Kryptographie basierend auf Resonanzfrequenzen gekoppelter Zu-
fallsprozesse Ubertragen werden und diese Schilissel zur Verschliisslung von

Nachrichten verwendet werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass. die Modulation, Da-
teniibertragung und Demodulation auf Basis von technischen Rauschprozessen

erfoigt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass fur die Modulation,
Ubertragung und Demodulation stationdre oder mobile digitale Sende- und Emp-

fangsgerate verwendet werden.

Verfahren nach Anspruch 1 bis 3, dadurch gekennzéichnet, dass fir die Modulati-
on, Ubertragung und Demodulation stationare oder mobile,-handelstibliche Com-

puter mit in‘tegrie'rter oder externer Rauschquelle verwendet werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Ubertragung tiber
stationare oder mobile analoge und daraus ableitbare Sende- und Empfangsgera-

te erfolgt.

Verfahren nach einem der vorstehenden Anspriche, dadurch gekennzeichnet,

dass die Ubertragung fiir medizinische Zwecke genutzt wird.

Verfahren nach einem der vorstehenden Anspriche, dadurch gekennzeichnet,
dass die Ubertragung fiir die Ubermittlung von Passwértern, PIN-Codes oder an-

derer sicherheitsrelevanter Anwen'dungen genutzt wird.



10.

11.

12.

WO 2006/017949 PCT/CH2005/000427

31

Verfahren zur Verschliisselung von Daten oder Signalen nach Anspruch 1, unter

Verwendung einer Sendeeinheit mit einem Modulator zur Modulation der Informa-

tion und mit einem Einkoppler zum Einkoppeln der Information in einen Zufallspro-

zess, einer Empfangseinheit mit einem Demodulator zur Demodulation der Infor-
mation und einem Auskoppler zum Auskoppeln der Information aus dem Zufalls-
prozess, dadurch gekennzeichnet, dass die Dateniibertragung tber gekoppelte

Zufallsprozesse erfolgt.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass als Modulator und
Demodulator ein Global-Scaling-Modulator bzw. ein Global-Scaling-Demodulator

verwendet wird.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass als Signal oder Sig-
nalerzeugungselement fur den Ein- und Auskoppler und/oder den Modula-
tor/Demodulator ein Rausch- oder Zufavllssighal eines Rausch- oder Zufalisignaler-
zeugu ngselemehtes oder —prozesses verwendet wird, vorzugsweise technische
Rausch- oder Zufallssignale oder -prozesse wie thermisches oder weisses Rau-

schen oder Rausch- oder Zufallssignalelemente wie eine Rauschdiode.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass mindestens ein Ele-
ment des Kettenbruchcodes [no, N1, N2, n3,..] der Resonanzfrequenz fr moduliert

wird, beispielsweise durch Vorzeichenumkehr.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,

dass es folgende Verfahrensschritte umfasst:

- Erzeugung eines Rauschsignals in der Sende- und Empfangseinheit (S, E),
vorzugsweise eines elektrischen Rauschsignales |

- Abtastung des Rauschsignals mit einer GS-Knotenpunktfrequenz fo, vor-
zugsweise einer n0-Frequenz zur. Erzeugung eines Abtastsignals

- Umwandlung des GS-Abtastsignales in ein normiertes, einheitenloses Ab-

tastsignal in Form von Zahlenwerten (Z), vorzugsweise durch Restklassen-
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bildung R modulo N (Modulo-Operator) geméss der Formel Z =Z mod G,

wobei G eine Ganze Zahl ist und den gemessenen Rauschpegel darstellen
kann. .

- Ableitung der Zahlenfolgen Zs und Zg nach L. Euler zur Erstellung einer Fol-
ge von Frequenzen fs und fe.

- Ermittlung der Resonanzfrequenz fz innerhalb eines vorgegeben Frequenz-
bandes |

- Modulation der Resonanzfrequenz fr beispielsweise durch Vorzeichenum-
kehr des Elementes n, aus dem Kettenbruchcode [ng, ny, n2]

- Demodulation und Decodierung der sendeseitig vorgehommenen

Veranderungen in der Empfangereinheit.

Einrichtung zur Verschllsselung.von Daten oder Signalen, bestehend aus einer
Sendeeinheit mit einem Modulator zur Modulation der information und mit einem
Einkoppler zum Einkoppeln der Information in eine Trégerwelle, einer Empfanger-
einheit mit einem Demodulator zur Demodulation der Information und einem |
Auskoppler zum Auskoppeln der Information aus den Zufallsprozessen, insbeson-
dere fir ein Verfahren nach einem der Anspriiche 1-12 dadurch gekennzeichnet,

dass die Ubertragung tiber gekoppelte Zufallsprozesse erfolgt.

Einrichtung nach Anspruch 13 dadurch gekennzeichnet, dass der Modulator und

Demodulator ein GS-Modulator bzw. ein GS-Demodulator ist.

Einrichtung nach Anspruch 13 dadurch gekennzeichnet, dass die Sendeeinheit
und/oder die Empfangseinhe‘it eine Rausch- oder Zufallssignalerzeugungseinheit
aufweist, vorzugsweise ein elektrisches oder elektronisches Rauschsignalerzeu-

gungselement, z.B. eine Rauschdiode.

Einrichtung nach Anspruch 13 dadurch gekennzeichnet, dass die Rausch- oder
Zufallssignalerzeugungseinheit oder deren Signale Bestandteil des Modulators

und/oder des Einkopplers sind.
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Einrichtung nach Anspruch 13 dadurch gekennzeichnet, dass sie eine GS-
Abtasteinheit aufweist, so dass das Rauschsignal mit einer GS-Frequenz abtast-

bar ist, um einen GS-getakteten Zufallsprozesse zu erhalten.

Einrichtung nach Anspruch 17 dadurch gekennzeichnet, dass die Abtastfrequenz

eine: GS-Knotenpunkt-Frequenz_ist, vorzugsweise eine reine nO-Frequenz.

Einrichtung.nach Anspruch 13 dadurch gékennzeichnét, dass sie ein handelsubli-
ches Gerat enthalt, vorzugsweise einen stationaren Rechner (Computer), einen

mobilen Rechner, z.B. Laptop oder ein Mobiltelephon.

Einrichtung nach Anspruch 13 dadurch gekennzeichnet, dass die Empfangseinheit
ein medizinisches, therapeutisches oder diagnostisches Gerat enthalt, vorzugs-

weise einen Herzschrittmacher.

Modulator bzw. Demodulator zur Modulation oder Demodulation der Information
fur eine Einrichtung zur Verschluéselung von Daten oder Signalen, die aus einer
Sendeeinheit mit einem Modulator zur Modulation der Information und mit einem
Einkoppler zum Einkoppeln der Information in einen Zufallsprozess, einer Emp-
fangereinheit mit einem Demodulator zur Demodulation der Information und einem
Auskoppler zum Auskoppeln der Information aus dem Zufallsprozess besteht, ins-
besondere fﬁr ein Verfahren nach einem der AnéprUche 1-12, dadurch gekenn-
zeichnet, daés der Modulator oder Demodulator ein Global-Scaling-Modulator

bzw. Global-Scaling-Demodulator ist.

Modulator bzw. Demodulator nach Anspruch 21 dadurch gekennzeichnet, dass er
ein Bauelement oder eine Einheit ist, die naturliche Rausch- oder Zufallssignale
GS-moduliert bzw. GS-demoduliert, vorzugsweise mindestens eine Global-

Scaling-Resonanzfrequenz zweier gekoppelter Zufallsprozesse.

Verwendung eines Rausch- oder Zufallsprozesses, Rausch- oder Zufallsprozess-

signals oder Bauelementes zur Rausch- oder Zufallssignalerzeugung zur drahtlo-
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sen Informationsiibertragung eines Nutzsignals mittels gekoppelter Zufallsprozes-

Se.

Verwendung eines Prozesses nach Anspruch 23, dadurch gekennzeichnet, dass
der Rausch- oder Zufallsprozess oder das Rausch- oder Zufallsprozesssignal oder
das Bauelement zur Rausch- oder Zufallssigalerzeugung zur Ein- oder Auskopp-
lung aus den Zufallsprozessen und/oder zur Modulation oder Demodulation des

Nutzsignales verwendet wird.

VerWendung nach Anspruch 23, dadurch gekennzeichnet, dass das Rausch- oder
Zufallssignal eines Mobiltelephons oder eines stationdren oder mobilen Rechners,

z.B. eines Laptops, verwendet wird.
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