SK 1103-2002 A3

SLOVENSKA REPUBLIKA

(11),(21) Cislo dokumentu:

, s | 1103-2002
(19) SK PATENTOVA PRIHLASKA
22 Dét dania prihlasky: 24. 1.
(22) um ?o .ama prihlasky: 24. 1. 2001 (13)  Druh dokumentu: A3
a1 Cislo prioritnej prihlagky: 0166/00
60/226 769 (51) Int.CL7:
(32) Détum podania prioritnej prihlagky: 28. 1. 2000
21. 8. 2000 HO04N 7/167
(33)  Krajina alebo regiondlna
organizicia priority: CH, US
URAD (40)  Datum zverejnenia prihlasky: 9. 1. 2003
PRIEMYSELNEHO Vestnik UPV SR ¢.: 172003
VLASTNICTVA (62)  Cislo povodnej prihlasky
SLOVENSKEJ REPUBLIKY v pripade vyli¢enej prihlasky:
(86)  Cislo podania medzinarodnej prihlasky
podl'a PCT: PCT/IB01/00094
(87)  Cislo zverejnenia medzinérodnej prihlasky
podl'a PCT: WO01/56287
(71)  Prihlasovatel: NAGRACARD S. A., Cheseaux-sur-Lausanne, CH;
(72) Povodca: Kudelski André, Lutry, CH;
Sasselli Marco, Chardonne, CH;
(74)  Zéstupca: ROTT, RUZICKA & GUTTMANN, v. o. s., Bratislava, SK;
(54) Nézov: Spdsob a zariadenie na prenos desifrovacich informacii
(57) Anotacia:

Kazdému kanélu na prenos obrazovych alebo zvukovych
signalov vo viackandlovom systéme platenej televizie pri-
slichaja autorizaéné spravy (ECM), ktoré umoZituji kanal
v stihlase s privami uZivatela dedifrovat’. Pri prepinani ka-
nélov je na overenie prav uZivatel'a na novy kanél k dispo-
zicii iba vel'mi kratky &as. Preto nie je mozné na zadifrova-
nie pouzit zloZité algoritmy. Vynalez prind3a systém, ktory
kombinuje autoriza¢né informicie pre dany kanal (ECM)

s autorizaénymi

informaciami

pre skupinu kanélov

(MECM). Zatial, ¢o pre jednokandlové ECM je z hl'adiska
¢asu nutné pouZit’ rychly a teda menej zabezpe€eny Sifro-
vaci algoritmus, viackandlové MECM sa moZu zasifrovat’
zlozitejsim, ¢asovo néro¢nejsim, ale bezpenejsim algorit-

mom.
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Spdsob a zariadenie na prenos deSifrovacich informdcii

Oblast techniky

Vynélez sa tyka procesu a systému na prenos deSifrovacich informacii

(dat) medzi riadiacim centrom a predplatiteI'skym dekodérom.

Doteraj§i stav techniky

Dekodéry, ktoré s sucastou zariadenia u predplatitelov platenej televi-
zie, obsahuju Sifrovacie jednotky, ktoré su schopné spracovavat signély pri-
chadzajice po kablovej trase alebo rddiovou cestou. Signaly mézu byt analé-

gove alebo digitélne.

Signaly mézZu byt réznych typov, napriklad hlasové, obrazové alebo ria-

diace.

Do poslednej kategoérie patria administrativne spravy (ktoré sa nazyvaju
EMM spravy), ktorymi sa prenasaju prikazy k dekodéru alebo skupine dekodé-
rov, a riadiace spravy (ECM spravy), ktoré okrem iného prendsaju autorizaéné

informdacie potrebné na desifrovanie datovych signalov.

Vynalez sa tyka autorizaénych sprav ECM, ktoré umoziiuju dedifrovanie

zvukovych a obrazovych signalov.

Ponuka predloZend predplatitelovi platenej televizie méZe zahrnovat
mnoho kandlov, z ktorych kazdy mézZe byt zasifrovany pomocou jedného alebo
viac konkrétnych kI'a¢ov. Predplatitel’ si teda mdze vybrat iba jeden alebo nie-

kolko kandlov a pritom nemat’ pristup ku kanidlom ostatnym, nepoZadovanym.

Autorizac¢né spravy ECM sa Sifruju klaémi, ktoré zodpovedaji pouzitému
riadiacemu systému. Predplatitel'sky dekodér zahrnuje zabezpedovaciu §ifrova-
ciu jednotku, ktora vie tieto spravy deifrovat. Z bezpeé&nostnych dévodov sa

autorizacné informdcie, ktoré umoziiuju desifrovanie uzitoénych signalov (zvuk



a obraz), periodicky menia. Riadiaci systém ECM spravy odosiela v za§ifrova-
nej podobe k Sifrovacej jednotke dekodéra, ktora spravy desifruje, vykona
autorizdciu a podla pristupovych prav predplatitela odoSle informacie potrebné

na deSifrovante zvuku a obrazu k dekodéru.

Vysledkom deSifrovania v Sifrovacej jednotke je "riadiace slovo", d'alej
iba CW (control word). Riadiace slovo riadi dekodér a predplatitelovi sa do-

stani pozadované data v deSifrovanej podobe.

Ako bolo naznacené vyssie, riadiace slova sa pravidelne menia. Brani sa
tym neopravnenému pristupu k platenym datam. Riadiace slova sa aktualizuju v
pravidelnych intervaloch o dizke typicky medzi 1 a 20 sekundami. Tento inter-

val sa nazyva kryptoperi6da.

Autoriza¢né spravy ECM sa odosielaju s vy$Sou frekvenciou, neZ je
kryptoperidda, napriklad kazdych 100 milisekind. Taky kratky interval je uzi-

to¢ny napriklad pri spustani dekodéra alebo pri prepinani kandlov.

Riadiace slovo je potrebné na zobrazenie pozadovaného programu; pri-
pad, ked’ by bolo nutné po zapnuti prijimaca ¢akat napriklad 5 sekind, nez sa

obraz objavi, je mozné povaZovat' za Gplne neprijatelny.

KaZdy kanal ma svoje vlastné riadiace slovd, takZe pri prepnuti prijimada
na iny kandl by bolo nutné ¢akat do konca kryptoperiédy na prijatie d’alsej
autorizacnej spravy s deSifrovacimi informéaciami pre tento kanal. Ako vo vys-
Sie uvedenom pripade, by bolo aj tu niekolkosekundové ¢akanie na objavenie

sa programu vel'mi neprijemné.

Z opisanych ddvodov sa autoriza¢né spravy ECM odosielaji s frekven-

ciou medzi 5 a 20 za sekundu.

Pri prepnuti kanalu musi byt &as, ktory uplynie medzi poziadavkou pred-
platitela a zobrazenim poZadovaného kanalu, kratky. Podla obvyklych $tandar-

dov sa povazuje 500 milisekind za vyhovujicu dobu.

Pocas tejto doby prebiehaju nasledujice kroky:



- nastavenie zvukového, obrazového a riadiaceho filtra na novy kanal;

- Cakanie na d’alSiu ECM sprdvu so zadifrovanym riadiacim slovom pre tento

novy kanal;
- prijatie ECM spravy a jej odoslanie k $ifrovacej jednotke na de3ifrovanie; a

- vykonanie deSifrovacieho algoritmu $ifrovacou jednotkou a vratenie desifro-

vaného riadiaceho slova, odoslanie slova k dekodéru;

- zahajenie MPEG dekompresie a ¢akanie na spravu "obraz uplny" od synchro-

nizacie.

Je zrejmé, Ze kroky su zretazené, jeden nadvidzuje na druhy, a teda ich
nie je mozné vykonavat sucasne. Kazdy z uvedenych krokov ma teda priamy

vplyv na trvanie prepinacej doby pri zmene kanalu.

v’

Vie sa tiez, ze ¢im je Sifrovaci algoritmus bezpeé&nejsi, tym je dlhsi a pri-
buda operacii potrebnych na jeho vypoclitanie. Na druhej strane desifrovanie
priamo ovplyviiuje prepinaciu dobu, ktord je obmedzenda a nie je moZné ju ani z
dévodov zlepieného Sifrovania predizit. Preto byva kvalita Sifrovacieho algo-
ritmu véd¢Sinou prispésobena dostupnému ¢asu na jeho vypodet, aj ked to v do-

sledku vedie k menSiemu zabezpe&eniu prendsanej informacie.

Znamy spOsob rieSenia uvedeného problému je opisany v EP 0 583 202 a
spotiva v odosielani, na danom kanéle, autorizaénych sprav ECM nielen tohto
konkrétneho kandla, ale aj kanalov ostatnych. ECM ostatnych kanalov sa odo-

sielaji s nizSou frekvenciou, aby sa zabranilo zahlteniu prenosovej cesty.

Tento znémy sp6sob ma ale niekolko nedostatkov. Kanal je zatazeny
vd¢sinou nepotrebnymi sprdvami, okrem toho je nutné tieto autoriza&né spravy
ukladat” pre pripad, Ze budi potrebné pri prepinani kanalov. Okrem toho sa ne-
rie§i moZnost’ zvySenia kvality Sifrovania (a teda doby trvania deSifrovacej o-

is

peracie) bez predlzenia prepinacej doby.

Cielom vynélezu je priniest’ spdsob a systém na prenos desifrovacej in-

formacie, ktoré zaistia vac3iu drovefi zabezpedenia riadiaceho slova pre deko-



dér a to bez predizenia doby, ktora je potrebnd na spracovanie riadiaceho slova

pre konkrétny kanél.

Podstata vynélezu

Uvedeny ciel vynédlezu sa v plnom rozsahu dosiahne pomocou riadiaceho
slova, ktoré sa ziska kombinaciou de$ifrovania autorizaénej spravy ECM, ktora
prislicha konkrétnemu kanélu, a deSifrovania autorizainej spravy, ktora je

spolo¢na skupine kanélov.

V d’alSom texte sa buda spravy prisluiné konkrétnym kanalom oznadovat
ako "jednokanalové autorizacné spravy ECM" a spravy prislu$né celej skupine

kanalov ako "viackanalové autorizaéné spravy MECM (Master ECM)".

Algoritmus spracovania ECM sprav je rychly a preto je jeho bezpe&nost
obmedzena. Obmedzujlicim parametrom je predovietkym prepinacia doba, po-

Cas ktorej sa obraz na prave zapnutom kandle musi objavit.

Podl'a vynalezu v3ak vysledné riadiace slovo nezdvisi iba na spracovani
jednokanalovej ECM spravy. Sifrovacia jednotka, ktord ma spracovavat jedno-
kandlové ECM spravy, musi obsahovat’ uz skér prijaté informacie z viackanalo-
vej MECM sprdvy. PretoZe nezavisi na jednotlivych kanaloch, desifruje sa

MECM sprava pomocou systémového kl'tica.

V okamziku zmeny alebo prepnutia z jedného kanala na druhy, sa infor-
macia, obsiahnutd v jednokanédlovej autorizadnej sprave ECM, ktora prislucha
novo nastavenému kanalu, spoji s informéaciou obsiahnutou uz vo viackanalovej
autorizatnej sprave MECM, ktora je uZ v Sifrovacej jednotke k dispozicii.
MECM je spolo¢nd najmenej dvom kanalom. Doba deSifrovania MECM spravy
neovplyviiuje prepinaciu dobu. Teda algoritmus na spracovanie MECM sprav
moZze byt silnejsi a mézZe vyzadovat viac €asu, avSak neovplyvni prepinaciu
dobu, pretoZe sa jeho vypocet vykondva mimo tito prepinaciu dobu a teda ne-
spésobi penaliziciu prepinacieho Easu. Jednoduchym pouzitim rézneho algo-

ritmu sa okrem toho zvySuje uroveii zabezpedenia systému.



Obsah viackandalovej autoriza¢nej sprdvy MECM sa mézZe menit s rovna-
kou periddou, ako obsah ECM sprav (kryptoperiéda) alebo v nasobkoch tejto
periody.

Doba medzi dvoma jednokanalovymi ECM spravami je ddlezita, pretoze
priamo ovplyviiuje vypoclet maximalnej doby prepnutia medzi dvoma kandlmi.
Pre viackanilové MECM sprdvy to ale neplati. Pretoze MECM sprava je spo-
lo€nad skupine kandlov, moze byt doba odosielania tychto sprav dlhsia. Jedinym
okamZikom, ked je periéda MECM doélezitd, je zapnutie dekodéra. Prakticky
postaCuje odosielat’ 1 az 2 MECM spréavy za sekundu.

Prehl'ad obrdzkov

Vynilez bude dalej podrobne opisany na prikladnych uskuto&neniach s

odkazmi na sprievodné vykresy, na ktorych:

na obr. 1 je zndzornené odosielanie ECM a MECM sprav na dvoch kana-
loch AaB;a

na obr. 2 je blokovéa schéma zabezpecovacej Sifrovacej jednotky.

Priklady uskuto&nenia vynilezu

Na obr. 1 st dvoma ¢iarami schematicky znazornené spravy, ktoré umoz-
fiuju deSifrovanie zvukovych a obrazovych dat, na dvoch kanaloch. Na obr. 1 je
mozné rozoznat’ v pravidelnych intervaloch prenos jednokanalovych autorizaé-
nych ECM sprav. Na kanédle "A" sa v pravidelnych intervaloch prenasa jedno-
kandlova autoriza¢nd ECM sprdva "A", na kanale "B" sa v pravidelnych inter-
valoch prenaSa jednokandlova autorizaéna ECM sprava "B". Obom kanalom "A"
a "B" spolo€né viackandlové spravy MECM sa prena$aju siéasne na oboch ka-

naloch.

Pokial' systém, v ktorom sa vynalez pouZije, pouziva na prenos dét a in-

formacii analégové vysielanie, prendsaju sa jednokanalové ECM spravy aj



viackandlové MECM sprédvy na zvlastnych kanaloch, kazdému kandlu prislicha
samostatna frekvencia. V digitalnych systémoch frekvencie kandlom priradené
nie si. Viackandlové MECM spravy sa mdZu pridat k inym spravam pre tento
kandl alebo sa m6zZu prenasat’ v hlavnom datovom toku bez toho, Ze by ich bolo

nutné opakovat na kazdom kanéale zvlast.

V priklade podla obr. 1 je frekvencia odosielania viackanidlovych MECM
sprav oproti frekvencii jednokanalovych ECM sprav polovi¢na. Frekvencia vy-
sielania viackandlovych MECM sprav zavisi predovietkym na eSte prijatelnej
deSifrovacej dobe pri prvom zapnuti dekodéra. Na zahdjenie delifrovania sig-
nalov je nutné mat k dispozicii aspofi jednu jednokanalovi ECM spravu a as-
poil jednu viackandlovi MECM spravu. Opakovanie MECM spravy pribliZne
kazdi sekundu je eSte prijatelné a zbytodne nezafaZuje prenosové pasma sys-
tému. Po prijati a spracovani MECM spravy je tato okamzite k dispozicii pri

prepinani kandlov s novou spravou (ECM).

Dal3im aspektom vynalezu je, Ze berie do ivahy zmensenie kryptoperiody
podla kandlov. Zmenu riadiaceho slova je mozné vykonavat v réznych okami-
hoch u prislusnych kanalov. Napriklad v kandle "A" sa zmeni riadiace slovo
CW z CW-A1l na CW-A2. Na ziskanie de§ifrovéného riadiaceho slova je potom
nutna viackanilova spriva MECM-2. Kanal "B" ale pracuje stdle s riadiacim
slovom CW-B1, na ktorého desifrovanie je potrebna sprava MECM-1. Preto
kazda viackanalovd MECM sprava obsahuje informacie prisluiné niekolkym
kryptoperiédam, aby neboli rozdiely v synchronizacii kanalov, ktorym je spra-

va spolo¢na.

Na obr. 2 je naznalené spracovanie informacii z viackanédlovej autorizad-
nej spravy MECM. Jednokandlovd ECM sprava, ktora obsahuje riadiace slovo
CW v zaSifrovanej podobe, sa odosle k 3ifrovacej jednotke CU, ktora je schop-
na spravu deSifrovat. Na deSifrovanie spravy ECM slazia parametre P1, P2 a7
Pn, ktoré opisuji prava k systému v3eobecne a ku konkrétnemu kanalu zv1ast,
Pomocou tychto parametrov jednotka vypogita riadiace slovo CW. Podla vyna-
lezu data prenaSané spravou MECM bud menia parametre Sifrovacej jednotky

alebo jednotkou vypocitané riadiace slovo.



V jednom uskutoéneni vynalezu sa kone¢né riadiace slovo CW ziska lo-
gickou operdciou, ktord sa vykona s informaciami zo spraiv ECM a MECM. O-
perdciou moézZe byt napriklad logické scitanie, od&itanie, vylu€ovanie (XOR)

alebo néasobenie.

V jednom uskutocneni vynalezu sa informécia z viackanalovej spravy
MECM pouZije ako sekundarny kl'i¢ na deSifrovanie obsahu jednokanalovych
sprav ECM.
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PATENTOVE NAROKY

Viackandlové prenosové zariadenie zaSifrovanych informacii pre platenu
televiziu, ktoré zahrnuje riadiace centrum a najmenej jednu predplatitel-
skd jednotku, riadiace centrum na vysielanie zalifrovanych signalov a
jednokanalovych autorizaénych sprav (ECM) za$ifrovanych pre kazdy
kanal, vyznacujice sa tym, Ze zahrnuje viackanalové autorizaéné spravy
(MECM), ktoré su spolo¢né pre skupinu kandlov, priGom tieto spravy su
spajané s jednokandlovymi autorizaénymi spravami (ECM) prave priji-

maného kandla na deSifrovanie tohto kanala.

Viackanélové prenosové zariadenie podl'a naroku 1, vyznadujice sa tym,
Ze viackanalové autorizacné spravy (MECM) st zaSifrované algoritmom,
ktory je odliSny od algoritmu pouzitého na zagifrovanie jednokanilovych

autorizacnych sprav (ECM).

Viackanalové prenosové zariadenie podl'a narokov 1 a 2, vyznadujice sa
tym, Ze viackanalové autorizaéné spravy (MECM) st menené s periédou,

ktord je odliSnd od periédy jednokanalovych autorizaénych sprav (ECM).

Viackandlové prenosové zariadenie podla niarokov 1 az 3, vyznalujice
sa tym, Ze informacie obsiahnuté vo viackanalovej autorizadnej sprave
(MECM) su kombinované s informaciami obsiahnutymi v jednokanélo-
vych autorizanych sprdvach (ECM) v operacii, akou je s&itanie, od&ita-

nie, vyluéovanie (XOR), nasobenie alebo kédovanie.



Viackanalové prenosové zariadenie podla ndrokov 1 aZz 3, vyznadujice
sa tym, Ze predplatite'skd jednotka zahrnuje Sifrovaciu jednotku (CU),
ktord z jednokanalovych autorizaénych sprav (ECM) uréuje riadiace slo-
va (CW), ktoré predplatitel'skej jednotke umozfiuju desifrovat’ zasifrova-
né signaly, kde obsah viackanalovych autorizaénych sprav (MECM) je
skombinovany s parametrami (P1, P2 az Pn) Sifrovacieho vypoétu $ifro-

vacej jednotky (CU).

Spdsob prenosu viackandlovych Sifrovanych signdlov pre plateni televi-

ziu, ktory zahrnuje kroky:

- odoslanie viackandlovych zaifrovanych signilov k predplatitelske;j

jednotke;

- odoslanie jednokanalovych autorizaénych spréav (ECM) zadifrovanych

pre kazdy kanél;

- desifrovanie autorizanych sprav (ECM) pre prave prijimany kanal v
Sifrovacej jednotke (CU), pric¢om dedifrovana informacia predstavuje
riadiace slovda (CW), ktoré su potrebné na deSifrovanie signalov, ktoré

zodpovedaju prave prijimanému kanalu;
vyznacujuci sa tym, Ze d’alej zahrnuje kroky:

- odoslanie viackandlovych autorizaénych sprav (MECM), ktoré su spo-

lo¢né pre skupinu kanalov;

- deSifrovanie viackandlovych autorizanych sprav (MECM) a spojenie
deSifrovanej informacie s informaciou potrebnou na ziskanie riadiacich

slov (CW).

Spbsob prenosu viackandlovych Sifrovanych signalov podla naroku 6,
vyznalujici sa tym, Ze spojenie sa vykond na vstupnych parametroch

(P1, P2 az Pn) Sifrovacej jednotky (CU).
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Spdsob prenosu viackandlovych Sifrovanych signilov podla néroku 6,
vyznalujuci sa tym, Ze spojenie sa vykona podla vysledkov ziskanych

§ifrovacou jednotkou (CU).

Spbsob prenosu viackanalovych $ifrovanych signalov podla narokov 6 az
8, vyznadujici sa tym, Ze zahrnuje krok zmeny viackanilovych autori-
zatnych sprav (MECM) s periddou, ktord je odlisnd od periédy zmeny

jednokanélovych autorizaénych sprav (ECM).

Spdsob prenosu viackandlovych 3ifrovanych signdlov podla narokov 6 az
9, vyznacujici sa tym, Ze zahrnuje krok zadifrovania viackanalovych
autorizaénych sprav (MECM) algoritmom, ktory je odli¥ny od algoritmu

zaSifrovania jednokanéalovych autorizagnych sprav (ECM).
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