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DESCRIPCION
Procedimiento para la deteccién mejorada de un tipo de equipo de usuario
Antecedentes

La presente invencién se refiere a un procedimiento para la deteccién mejorada de un tipo de equipo de usuario
relacionado con un equipo de usuario que solicita acceso a y/o servicios de una red de comunicacidn y/o para aplicar
un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacion alternativo a un equipo de usuario
que solicita acceso a y/o servicios de una red de comunicacién en caso de que el equipo de usuario pertenezca a un
tipo de equipo de usuario de internet de las cosas, en el que la red de comunicacién comprende una red central y una
red de acceso, y en el que la red de comunicacién es capaz de atender los equipos de usuario de diferentes tipos,
aplicando diferentes procedimientos de autorizacién y/o diferentes procedimientos de autenticacién para diferentes
equipos de usuario pertenecientes a diferentes tipos de equipos de usuario.

Ademas, la presente invencidn se refiere a una red de comunicacién para una deteccién mejorada de un tipo de equipo
de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacién y/o
para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacion alternativo a un equipo
de usuario que solicita acceso y/o servicios desde una red de comunicacién en caso de que el equipo de usuario
pertenezca a un tipo de equipo de usuario de internet de las cosas,

en la que la red de comunicacién comprende una red central y una red de acceso, y en la que la red de comunicacién
es capaz de atender los equipos de usuario de diferentes tipos de equipos de usuario, aplicando diferentes
procedimientos de autorizacién y/o diferentes procedimientos de autenticacién para diferentes equipos de usuario
pertenecientes a diferentes tipos de equipos de usuario.

Ademas, la presente invencién se refiere a un programa que comprende un cédigo de programa legible por ordenador
que, al ejecutarse en un ordenador o en un nodo de red de una red de comunicacion, especialmente una funcionalidad
de repositorio de abonados y/o un elemento de red de acceso y/o un elemento de red central, hace que el ordenador
o el nodo de red de la red de comunicacién realice un procedimiento de acuerdo con la presente invencion.

La presente invencién también se refiere a un producto de programa informatico para la deteccién mejorada de un tipo
de equipo de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde una red de
comunicacién y/o para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacién
alternativo a un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacién, el producto de
programa informético que comprende un programa informatico almacenado en un medio de almacenamiento, el
programa informatico que comprende un cédigo de programa que, cuando se ejecuta en un ordenador o en un nodo
de red de una red de comunicacién, especialmente una funcionalidad de repositorio de abonados y/o un elemento de
red de acceso y/o un elemento de red central, hace que el ordenador o el nodo de red de la red de comunicacién
realice un procedimiento segun la presente invencién.

Dentro de las redes de comunicacién, es posible que ciertas funcionalidades o servicios solo se ofrezcan a equipos
de usuario especiales o tipos de equipos de usuario. Por ejemplo, en las generaciones modernas de redes de
comunicacién mévil, es posible que un servicio distinto solo esté destinado a ser accesible para tipos de equipos de
usuario de Internet de las cosas, pero no accesible para otros tipos de equipos de usuario. Un servicio de este tipo
puede ser, por ejemplo, cargar datos de suscripcién y credenciales en un equipo de usuario de Internet de las cosas
desde la red de acceso, lo que puede permitir el cambio de operador de red sin necesidad de intercambiar fisicamente
el médulo de identidad del abonado en el equipo de usuario de Internet de las cosas.

Los documentos US 2014/094139 A1, US 2010/057485 A1, y US 2013/170347 A1 son de la técnica anterior.
Sumario

La presente invencidn esta definida por las reivindicaciones independientes adjuntas 1, 7, 9 y 10. Se establecen
realizaciones preferentes en las reivindicaciones dependientes.

Un objeto de la presente invencién es mejorar y simplificar un procedimiento para una deteccién mejorada de un tipo
de equipo de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde una red de
comunicacién y/o para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacién
alternativo a un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacion.

El objeto de la presente invencién se logra mediante un procedimiento para la deteccién mejorada de un tipo de equipo
de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacién y/o
para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacion alternativo a un equipo
de usuario que solicita acceso y/o servicios desde una red de comunicacién en caso de que el equipo de usuario
pertenezca a un tipo de equipo de usuario de internet de las cosas,
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en el que la red de comunicacién comprende una red central y una red de acceso, y en el que la red de
comunicacién es capaz de atender los equipos de usuario de diferentes tipos de equipos de usuario, aplicando
diferentes procedimientos de autorizacién y/o diferentes procedimientos de autenticacién para diferentes equipos
de usuario pertenecientes a diferentes tipos de equipos de usuario,

en el que el equipo de usuario esta relacionado con una informacién de identidad del abonado y/o con una
informacién de identidad del dispositivo, en el que la red de comunicacién comprende, como parte de la red central,
una funcionalidad de repositorio de abonados, la funcionalidad de repositorio de abonados comprende datos de
identidad del abonado y/o datos de identidad del dispositivo con respecto a una pluralidad de equipos de usuario
de diferentes tipos de equipos de usuario, en el que el procedimiento comprende los siguientes pasos:

--en un primer paso, el equipo de usuario solicita un servicio de la red de comunicacién mediante la transmisién
de un mensaje de solicitud de servicio a un elemento de red de acceso o un elemento de red central, el mensaje
de solicitud de servicio incluye la informacién de identidad del abonado y/o la informacién de identidad del
dispositivo relacionada con el equipo de usuario y/o una indicacién de que se aplicara el procedimiento de
autorizacion alternativo y/o el procedimiento de autenticacion alternativo al equipo de usuario,

-- en un segundo paso, posterior al primer paso, en caso de que el equipo de usuario pertenezca a un tipo de
equipo de usuario de Internet de las cosas, el servicio solicitado se otorga al equipo de usuario mediante la
recepcién de un mensaje de autorizacién de servicio por parte del equipo de usuario desde el elemento de red
de acceso o el elemento de red central,

en el que, antes del segundo paso, la red de comunicacién realiza - en base a la informacién de identidad del
abonado y/o la informacién de identidad del dispositivo - una verificacién de que el equipo de usuario realmente
pertenece al tipo de equipo de usuario de internet de las cosas.

Por lo tanto, es ventajosamente posible de acuerdo con la presente invencién que el tipo (o categoria) de un equipo
de usuario pueda ser identificado por la red de comunicacién de manera fiable, facil y ventajosa, por ejemplo, para
verificar si el equipo de usuario tiene derecho a acceder a un servicio solicitado y/o a un procedimiento de autenticacién
y/o autorizacién que solo permite el acceso a un tipo (o categoria) particular de equipos de usuario. En este caso, el
equipo de usuario puede enviar un mensaje de solicitud de servicio a un elemento de red de la red de comunicacién
(un elemento de red de acceso o un elemento de red central), el mensaje de solicitud de servicio que comprende la
informacién de identidad del abonado y/o la informacién de identidad del dispositivo relacionada con el equipo de
usuario y una indicacién de que se aplicara el procedimiento de autorizacién alternativo y/o el procedimiento de
autenticacién alternativo al equipo de usuario. Por lo tanto, es posible que la red de comunicacién pueda
identificar/verificar en base a la informacién de identidad del abonado y/o la informacién de identidad del dispositivo
(relacionada con el equipo de usuario) si el equipo de usuario pertenece a un cierto tipo de equipos de usuario (por
ejemplo, el tipo de equipo de usuario de Internet de las cosas). En caso de que el equipo de usuario pertenezca al tipo
de equipo de usuario de internet de las cosas, es posible que se conceda un servicio solicitado al equipo de usuario.
Es ventajosamente posible de acuerdo con el procedimiento inventivo que el tipo de un equipo de usuario (por ejemplo,
tipo de equipo de usuario de internet de las cosas) pueda ser identificado por la red de comunicacién (o una entidad
adecuada de la misma, como una funcionalidad de repositorio de abonados, servidor de abonados doméstico, registro
de ubicacién doméstica, etc.), en particular en base a una combinacién de parametros (informacién de identidad del
abonado y/o informacién de identidad del dispositivo relacionada con el equipo de usuario). El procedimiento innovador
puede mejorar de esta manera los procesos para otorgar acceso a ciertos servicios dentro de redes de comunicacién
(especialmente dentro de redes de comunicacién mévil modernas (5G)) para tipos o clases particulares de equipos de
usuario. Por ejemplo, de esta manera es posible que solo los equipos de usuario de tipo equipos de usuario de internet
de las cosas tengan acceso a ciertos servicios o funcionalidades (por ejemplo, obtener datos de suscripcion y
credenciales de la red de comunicacién o procedimientos de autenticacién alternativos, por ejemplo, en el campo de
la automatizacién industrial) que no son accesibles para otros tipos de equipos de usuario (por ejemplo, por razones
de seguridad o capacidades).

Decidir si otorgar o no acceso del equipo de usuario a servicios distintos (Unicamente) en base a las caracteristicas
de hardware del equipo de usuario es menos Util porque las caracteristicas de hardware dentro de un tipo de equipos
de usuario (por ejemplo, dentro del tipo de equipos de usuario de Internet de las cosas) pueden ser demasiado diversas
y superponerse con otros tipos de equipos de usuario.

De acuerdo con una realizaciéon preferente de la presente invencién, la verificacion de que el equipo de usuario
realmente pertenece al tipo de equipo de usuario de internet de las cosas se realiza mediante la funcionalidad del
repositorio de abonados de la red de comunicacién tras al menos un mensaje de solicitud adicional transmitido por el
elemento de red de acceso o por el elemento de red central a la funcionalidad del repositorio de abonados, en el que
al menos un mensaje de autorizacién adicional es transmitido por la funcionalidad del repositorio de abonados al
elemento de red de acceso o al elemento de red central, en el que el al menos un mensaje de autorizacién adicional
comprende una indicacion de que el equipo de usuario pertenece al tipo de equipo de usuario de internet de las cosas.

Por lo tanto, es ventajosamente posible, de acuerdo con una realizacidén de la presente invencién, que el elemento de

red de acceso o el elemento de red central pueda ser, por ejemplo, una entidad de estaciéon base, un punto de
aplicacion de politicas, un registro de ubicacién de visitantes, una entidad de gestién de movilidad u cualquier otra
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entidad de red que pueda estar involucrada en el manejo de solicitudes de autenticacién o autorizacién o en la
concesion de autorizacion dentro de una red de comunicacién. Al indicar al elemento de red de acceso o al elemento
de red central si (y en particular que) el equipo de usuario solicitante es un tipo de equipo de usuario de Internet de
las cosas, el elemento de red de acceso o el elemento de red central pueden permitir que el equipo de usuario utilice
(o prohibir al equipo de usuario que utilice) un servicio (si se supone que el servicio solo es accesible para equipos de
usuario de tipo Internet de las cosas). En consecuencia, es posible que el elemento de red de acceso o el elemento
de red central puedan bloquear o permitir un servicio solicitado por el equipo de usuario (por ejemplo, una conexién a
un servidor distinto (direccién IP, URL, etc.)). Ademas, es ventajosamente posible que los protocolos empleados
(utilizados para la comunicacién entre entidades de la red de comunicacién o entre una entidad de la red de
comunicacién y un equipo de usuario) estén configurados para tener la capacidad de comprender informacién sobre
el tipo de equipo de usuario (por ejemplo, si el equipo de usuario es o no del tipo de equipo de usuario de internet de
las cosas).

De acuerdo con una realizacién de la presente invencién, en el segundo paso, el servicio solicitado se deniega al
equipo de usuario en caso de que el equipo de usuario no pertenezca a un tipo de equipo de usuario de internet de
las cosas.

De acuerdo con una realizacidén de la presente invencién, ademés de la informacién de identidad del abonado y/o la
informacién de identidad del dispositivo que estéa relacionada con el equipo de usuario, se almacena un elemento de
informacién adicional en la funcionalidad del repositorio de abonados, en la que el elemento de informacién adicional
comprende la informacién de si el equipo de usuario pertenece a un tipo de equipo de usuario de internet de las cosas
0 no.

Por lo tanto, es posible, de acuerdo con una realizacién de la presente invencién, que se almacene un elemento de
informacién adicional en la funcionalidad del repositorio de abonados, el elemento adicional indicando si el equipo de
usuario es de tipo equipo de Internet de las cosas o no. Es posible que la funcionalidad del repositorio de abonados
genere este elemento de informacién adicional a partir de la informacién de identidad del abonado y/o la informacién
de identidad del dispositivo relacionada con el equipo de usuario. También es posible que la funcionalidad del
repositorio del abonado conozca (por ejemplo, a partir de una solicitud de servicio anterior por parte del equipo de
usuario y una transmisién previa de la informacién de identidad del abonado y/o la informacién de identidad del
dispositivo a la funcién del repositorio del abonado) si el equipo de usuario pertenece a un tipo de equipo de usuario
de Internet de las cosas o no.

De acuerdo con una realizacién de la presente invencidn, el al menos un mensaje de autorizacién adicional transmite
el elemento de informacién adicional de que el equipo de usuario realmente pertenece al tipo de equipo de usuario de
internet de las cosas, en el que especialmente una informacién sobre el equipo de usuario que pertenece al tipo de
equipo de usuario de internet de las cosas se almacena dentro del elemento de red de acceso o dentro del elemento
de red central.

De acuerdo con una realizacidén de la presente invencién, la informacién sobre el equipo de usuario perteneciente al
tipo de equipo de usuario de internet de las cosas, almacenada dentro del elemento de red de acceso o dentro del
elemento de red central, se utiliza en caso de que el elemento de red de acceso o el elemento de red central reciba,
en un tercer paso posterior al segundo paso, un mensaje de solicitud de servicio posterior del equipo de usuario y/o
relacionado con la informacién de identidad del abonado y/o la informacién de identidad del dispositivo relacionada
con el equipo de usuario, en la que el mensaje de solicitud de servicio posterior incluye la indicacién de que se aplicara
el procedimiento de autorizacién alternativo y/o el procedimiento de autenticacién alternativo.

Por lo tanto, es ventajosamente posible, de acuerdo con una realizacidén de la presente invencién, que el elemento de
red de acceso o el elemento de red central (por ejemplo, a partir de un mensaje previamente enviado desde la
funcionalidad del repositorio de abonados al elemento de red de acceso o al elemento de red central como parte de
una iteracién previa de una realizacién del procedimiento inventivo) sepa si el equipo de usuario pertenece a un tipo
de equipo de usuario de internet de las cosas o no. Por lo tanto, es ventajosamente posible que el elemento de red de
acceso o0 el elemento de red central conceda o deniegue el servicio solicitado al/desde el equipo de usuario sin
necesidad de consultar la funcionalidad del repositorio de abonados porque el tipo de equipo de usuario ya es conocido
por el elemento de red de acceso o el elemento de red central (por ejemplo, a partir de una iteracién previa de una
realizacién del procedimiento inventivo, en particular en caso de que al menos un mensaje de autorizacién adicional
haya sido transmitido por la funcionalidad del repositorio de abonados al elemento de red de acceso o al elemento de
red central anteriormente). Por lo tanto, es posible facilitar las solicitudes de un servicio desde la red de comunicacién
por parte del equipo de usuario, en particular en caso de que al menos un mensaje de autorizacién adicional haya sido
transmitido por la funcionalidad de repositorio de abonados al elemento de red de acceso o al elemento de red central
antes de la solicitud del equipo de usuario con respecto a un servicio de la red de comunicacién mediante la transmisién
de un mensaje de solicitud de servicio a un elemento de red de acceso 0 un elemento de red central.

De acuerdo con una realizacién de la presente invencién, la informacién, como parte del al menos un mensaje de

autorizacion adicional y/o el contenido de informacién del elemento de informacién adicional, sobre si el equipo de
usuario pertenece al tipo de equipo de usuario de internet de las cosas o0 no, se deriva ya sea Unicamente por la
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informacién de identidad del abonado respectivo del equipo de usuario o Unicamente por la informacién de identidad
del dispositivo respectivo o por una combinacién de la informacién de identidad del abonado y la informacién de
identidad del dispositivo del equipo de usuario.

De acuerdo con una realizacién de la presente invencién, es posible que la informacién de identidad del dispositivo
comprenda un Identificador Internacional de Equipo de Estacion Mévil (IMEI) y/o que la informacién de identidad del
abonado comprenda una Identidad Internacional de Abonado Mévil (IMSI).

El objeto de la presente invencion también se logra mediante una red de comunicacién para una deteccién mejorada
de un tipo de equipo de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde una red
de comunicacién y/o para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de autenticacién
alternativo a un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacién en caso de que el
equipo de usuario pertenezca a un tipo de equipo de usuario de internet de las cosas, en el que la red de comunicacién
comprende una red central y una red de acceso, y en el que la red de comunicacién es capaz de atender los equipos
de usuario de diferentes tipos, aplicando diferentes procedimientos de autorizacién y/o diferentes procedimientos de
autenticacién para diferentes equipos de usuario pertenecientes a diferentes tipos de equipos de usuario,

en la que el equipo de usuario esta relacionado con una informacién de identidad del abonado y/o una informacién
de identidad del dispositivo, en la que la red de comunicacién comprende, como parte de la red central, una
funcionalidad de repositorio de abonados, la funcionalidad de repositorio de abonados comprendiendo datos de
identidad del abonado y/o datos de identidad del dispositivo con respecto a una pluralidad de equipos de usuario
de diferentes tipos de equipos de usuario,

en el que la red de comunicacién esta configurada de manera que:

--lared de comunicacién recibe una solicitud de servicio del equipo de usuario mediante la recepcién, por parte
de un elemento de red de acceso o de un elemento de red central, de un mensaje de solicitud de servicio, el
cual incluye la informacién de identidad del abonado y/o la informacién de identidad del dispositivo relacionada
con el equipo de usuario y/o una indicacién de que se aplicara el procedimiento de autorizacién alternativo y/o
el procedimiento de autenticacién alternativo al equipo de usuario,

- el servicio solicitado se concede - en caso de que el equipo de usuario pertenezca a un tipo de equipo de
usuario de internet de las cosas - al equipo de usuario mediante la red de comunicacién que transmite,
especialmente desde el elemento de red de acceso o el elemento de red central, un mensaje de autorizacién
de servicio al equipo de usuario,

en la que, la red de comunicacién realiza - en base a la informacién de identidad del abonado y/o la informacién
de identidad del dispositivo - una verificacién de que el equipo de usuario realmente pertenece al tipo de equipo
de usuario de Internet de las cosas.

Por lo tanto, es ventajosamente posible de acuerdo con la presente invencién que el tipo (o categoria) de un equipo
de usuario pueda ser identificado por la red de comunicacién de manera fiable, facil y ventajosa, por ejemplo, para
verificar si el equipo de usuario tiene derecho a acceder a un servicio solicitado y/o a un procedimiento de autenticacién
y/o autorizacién que solo permite el acceso a un tipo (o categoria) particular de equipos de usuario. En este caso, el
equipo de usuario puede enviar un mensaje de solicitud de servicio a un elemento de red de la red de comunicacién
(un elemento de red de acceso o un elemento de red central), el mensaje de solicitud de servicio que comprende la
informacién de identidad del abonado y/o la informacién de identidad del dispositivo relacionada con el equipo de
usuario y una indicacién de que se aplicara el procedimiento de autorizacién alternativo y/o el procedimiento de
autenticacién alternativo al equipo de usuario. Por lo tanto, es posible que la red de comunicacién pueda
identificar/verificar en base a la informacién de identidad del abonado y/o la informacién de identidad del dispositivo
(relacionada con el equipo de usuario) si el equipo de usuario pertenece a un cierto tipo de equipos de usuario (por
ejemplo, el tipo de equipo de usuario de Internet de las cosas). En caso de que el equipo de usuario pertenezca al tipo
de equipo de usuario de internet de las cosas, es posible que se conceda un servicio solicitado al equipo de usuario.
Es ventajosamente posible de acuerdo con el procedimiento inventivo que el tipo de un equipo de usuario (por ejemplo,
tipo de equipo de usuario de internet de las cosas) pueda ser identificado por la red de comunicacién (o una entidad
adecuada de la misma, como una funcionalidad de repositorio de abonados, servidor de abonados doméstico, registro
de ubicacién doméstica, etc.), en particular en base a una combinacién de parametros (informacién de identidad del
abonado y/o informacién de identidad del dispositivo relacionada con el equipo de usuario). El procedimiento innovador
puede mejorar de esta manera los procesos para otorgar acceso a ciertos servicios dentro de redes de comunicacién
(especialmente dentro de redes de comunicacién mévil modernas (5G)) para tipos o clases particulares de equipos de
usuario. Por ejemplo, de esta manera es posible que solo los equipos de usuario de tipo equipos de usuario de internet
de las cosas tengan acceso a ciertos servicios o funcionalidades (por ejemplo, obtener datos de suscripcion y
credenciales de la red de comunicacién o procedimientos de autenticacién alternativos, por ejemplo, en el campo de
la automatizacién industrial) que no son accesibles para otros tipos de equipos de usuario (por ejemplo, por razones
de seguridad o capacidades).

De acuerdo con una realizacion de la presente invencién, la red de comunicacidén esté configurada de manera que la

verificacién de que el equipo de usuario realmente pertenece al tipo de equipo de usuario de internet de las cosas se
realiza por la funcionalidad del repositorio de abonados de la red de comunicacién tras al menos un mensaje de
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solicitud adicional transmitido por el elemento de red de acceso o por el elemento de red central a la funcionalidad del
repositorio de abonados, en el que al menos un mensaje de autorizacién adicional es transmitido por la funcionalidad
del repositorio de abonados al elemento de red de acceso o al elemento de red central, en el que el al menos un
mensaje de autorizacién adicional comprende una indicacion de que el equipo de usuario pertenece al tipo de equipo
de usuario de internet de las cosas.

De acuerdo con una realizacidén de la presente invencién, ademés de la informacién de identidad del abonado y/o la
informacién de identidad del dispositivo que estéa relacionada con el equipo de usuario, se almacena un elemento de
informacién adicional en la funcionalidad del repositorio de abonados, en la que el elemento de informacién adicional
comprende la informacién de si el equipo de usuario pertenece a un tipo de equipo de usuario de internet de las cosas
0 no.

Ademas, el objeto de la presente invencidn se logra mediante un programa que comprende un cédigo de programa
legible por ordenador que, al ejecutarse en un ordenador o en un nodo de red de una red de comunicacién,
especialmente una funcionalidad de repositorio de abonados y/o un elemento de red de acceso y/o un elemento de
red central, hace que el ordenador o el nodo de red de la red de comunicacion realice un procedimiento de acuerdo
con una realizacidn de la presente invencién.

Ademas, el objeto de la presente invencién se logra mediante un producto de programa informatico para la deteccién
mejorada de un tipo de equipo de usuario relacionado con un equipo de usuario que solicita acceso y/o servicios desde
una red de comunicacién y/o para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de
autenticacién alternativo a un equipo de usuario que solicita acceso y/o servicios desde una red de comunicacion, el
producto de programa informatico que comprende un programa informatico almacenado en un medio de
almacenamiento, el programa informatico que comprende un cédigo de programa que, cuando se ejecuta en un
ordenador o en un nodo de red de una red de comunicacion, especialmente una funcionalidad de repositorio de
abonados y/o un elemento de red de acceso y/o un elemento de red central, hace que el ordenador o el nodo de red
de la red de comunicacién realice un procedimiento de acuerdo con una realizacién de la presente invencién.

Estas y otras caracteristicas, funciones y ventajas de la presente invencién se haran evidentes a partir de la siguiente
descripcién detallada, tomada en conjunto con los dibujos adjuntos, que ilustran, a modo de ejemplo, los principios de
la invencién. La descripcién se proporciona Unicamente a modo de ejemplo, sin limitar el &mbito de la invencién. Las
cifras de referencia citadas a continuacién hacen referencia a las figuras adjuntas.

Breve descripcién de las figuras

La Figura 1 ilustra esqueméticamente una red de comunicacién de acuerdo con una realizaciéon de la presente
invencién.

La Figura 2 ilustra esqueméticamente un diagrama de comunicacién de acuerdo con una realizacién de la
presente invencion.

La Figura 3 ilustra esqueméticamente la generacién de un elemento de informacién adicional de acuerdo con una
realizacién de la presente invencién.

Descripcion detallada

La presente invencién se describird con respecto a realizaciones particulares y con referencia a ciertos dibujos, pero
la invencién no se limita a ello, sino solo por las reivindicaciones. Las figuras descritas son solo esqueméticas y no
limitantes. En los dibujos, el tamafio de algunos de los elementos puede estar exagerado y no estar dibujado a escala
con fines ilustrativos.

Donde se utiliza un articulo indefinido o definido al referirse a un sustantivo singular, por ejemplo, "un", "
esto incluye un plural de ese sustantivo a menos que se especifique algo diferente.

una", "el/la",

Ademas, los términos primero, segundo, tercero y similares en la descripcién y en las reivindicaciones se utilizan para
distinguir entre elementos similares y no necesariamente para describir un orden secuencial o cronolégico. Se entiende
que los términos utilizados son intercambiables en circunstancias apropiadas y que las realizaciones de la invencién
descritas aqui son capaces de funcionar en secuencias distintas a las descritas o ilustradas aqui.

En la Figura 1, se ilustra esqueméticamente una red de comunicacién 100 (en este caso una red de comunicacién
mévil) que comprende una red central 120 y una red de acceso 110. La red de acceso 110 comprende un elemento
de red de acceso 111 (por ejemplo, una entidad de estacién base), en la que el elemento de red de acceso 111 sirve
a una celda de radio 11. Por lo general, la red de acceso 110 comprende ademas elementos de red de acceso 112,
que sirven a otras celdas radioeléctricas 12. Un equipo de usuario 20 puede comunicarse con un elemento de red de
acceso 111y, en consecuencia, puede comunicarse con las entidades dentro de la red de comunicacién 100. La red
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central 120 comprende una funcionalidad de repositorio de abonados 125 y opcionalmente un elemento de red central
121.

En la Figura 2, se ilustra esquematicamente un diagrama de comunicacién de acuerdo con una realizacién de la
presente invencién. Como parte de un primer paso, el equipo de usuario 20 solicita un servicio (y/o autenticacién de
acceso) de la red de comunicacién 100 mediante la transmisién de un mensaje de solicitud de servicio 201 a un
elemento de red de acceso 111 o un elemento de red central 121 (potencialmente a través de un elemento de red de
acceso 111 a un elemento central 121). Como parte del mensaje de solicitud de servicio 201, se transmiten la
informacién de identidad del abonado 210 y/o la informacién de identidad del dispositivo 220 del equipo de usuario 20
y/o una indicacién de que se aplicar4 el procedimiento de autorizacion alternativo y/o el procedimiento de autenticacién
alternativo al equipo de usuario 20 (o que el equipo de usuario 20 solicita el procedimiento de autorizacién alternativo
y/o el procedimiento de autenticacién alternativo). El procedimiento de autorizacién alternativo y/o el procedimiento de
autenticacién alternativo son procedimientos en particular que solo estan permitidos (o accesibles) para ciertos tipos
de equipos de usuario 20, por ejemplo, tipos de equipos de usuario de Internet de las cosas. Un mensaje de solicitud
adicional 202, 205 es enviado desde el elemento de red de acceso 111 o el elemento de red central 121 a una
funcionalidad de repositorio de abonados 125, tipicamente después de recibir el mensaje de solicitud de servicio 201
(especialmente, en caso de que no se sepa en el elemento de red de acceso 111 o el elemento de red central 121, si
el equipo de usuario solicitante 20 pertenece a un tipo de equipo de usuario de internet de las cosas). Es posible que
el mensaje de solicitud adicional 202, 205 corresponda a una solicitud del equipo de usuario 20, que solicita acceso
y/o servicios de una red de comunicaciéon 100 y/o para aplicar un procedimiento de autorizacién alternativo y/o un
procedimiento de autenticacidn alternativo a un equipo de usuario 20 que solicita acceso y/o servicios de una red de
comunicacién 100. Se prefiere que el mensaje de solicitud adicional 202, 205 incluya la informacién de identidad del
abonado 210 y/o la informacién de identidad del dispositivo 220 del equipo de usuario 20. Después de recibir el
mensaje de solicitud adicional 202, 205 por parte de la funcionalidad de repositorio de abonados 125, la funcionalidad
de repositorio de abonados 125 (o una entidad que tenga acceso a la funcionalidad de repositorio de abonados 125)
verifica si el equipo de usuario 20 realmente pertenece al tipo de equipo de usuario de Internet de las cosas.
Preferentemente (por ejemplo, después de la verificacién por la funcionalidad de repositorio de abonados 125), se
almacena un elemento de informacién adicional 230 en la funcionalidad de repositorio de abonados 125, en el que el
elemento de informacién adicional 230 incluye la informacién de si el equipo de usuario 20 pertenece a un tipo de
equipo de usuario de internet de las cosas o no.

En caso de que el mensaje de solicitud adicional 202 corresponda a una solicitud del equipo de usuario 20, que solicita
acceso a una red de comunicacién 100 y/o para aplicar un procedimiento de autenticacién alternativo al equipo de
usuario 20, después de la verificacién, un mensaje de autenticacién adicional 203 es transmitido por la funcionalidad
del repositorio de abonados 125 al elemento de red de acceso 111 o al elemento de red central 121, en el que el
mensaje de autenticacion adicional 203 comprende una indicaciéon de que el equipo de usuario 20 pertenece al tipo
de equipo de usuario de internet de las cosas (o alternativamente que el equipo de usuario no pertenece al tipo de
equipo de usuario de internet de las cosas). Si el mensaje de autenticacidén adicional 203 indica que el equipo de
usuario 20 realmente pertenece al tipo de equipo de usuario de Internet de las cosas, se produce un intercambio de
informacién de autenticacién adicional 204 entre el elemento de red de acceso 111 o el elemento de red central 121 y
el equipo de usuario 20. Después, se prefiere que el elemento de red de acceso 111 o el elemento de red central 121
envien un mensaje de solicitud adicional 205, indicando preferiblemente la autenticacién exitosa del equipo de usuario
20, a la funcionalidad del repositorio de abonados 125.

En caso de que el mensaje de solicitud adicional 205 corresponda a una solicitud del equipo de usuario 20, que solicita
un servicio de la red de comunicacién 100 y/o para aplicar un procedimiento de autorizacidn alternativo al equipo de
usuario 20, después de la verificaciéon, un mensaje de autorizacién adicional 206 es transmitido por la funcionalidad
del repositorio de abonados 125 al elemento de red de acceso 111 o al elemento de red central 121, en el que al
menos un mensaje de autorizacién adicional 206 comprende una indicacién (por ejemplo, el elemento de informacion
adicional 230) de que el equipo de usuario 20 pertenece al tipo de equipo de usuario de internet de las cosas (o
alternativamente que el equipo de usuario no pertenece al tipo de equipo de usuario de internet de las cosas). En caso
de que el equipo de usuario 20 pertenezca a un tipo de equipo de usuario de internet de las cosas, el servicio solicitado
se concede al equipo de usuario 20 mediante el equipo de usuario 20 que recibe un mensaje de autorizacién de
servicio 208 del elemento de red de acceso 111 o del elemento de red central 121. En caso de que el equipo de
usuario no pertenezca al tipo de equipo de usuario de internet de las cosas que tiene permitido utilizar el servicio
solicitado, se le deniega al equipo de usuario el uso del servicio solicitado.

De acuerdo con una realizacion alternativa de la presente invencidn y en caso de que ya sea conocido por el elemento
de red de acceso 111 o por el elemento de red central 121 a partir de un mensaje de autenticacién previo 203 o un
mensaje de autorizacidén adicional previo 206 (por ejemplo, a partir de un mensaje de autenticaciéon previo 203 o un
mensaje de autorizacién adicional previo 206 que fue enviado al elemento de red de acceso 111 o al elemento de red
central 121 desde la funcionalidad del repositorio de abonados 125 antes de que se envie el mensaje de solicitud de
servicio actual 201 al elemento de red de acceso 111 o al elemento de red central 121), se prefiere que el elemento
de red de acceso 111 o el elemento de red central 121 - después de la recepcidn del mensaje de solicitud de servicio
201 - envie el mensaje de autorizacién de servicio 208 al equipo de usuario 20 (al menos en caso de que el equipo de
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usuario 20 pertenezca al tipo de equipo de usuario de internet de las cosas), preferiblemente sin enviar un mensaje
de solicitud adicional 202, 205 a la funcionalidad del repositorio de abonados 125.

En la Figura 3, se ilustra esqueméticamente la generacién de un elemento adicional de informacién 230 de acuerdo
con una realizacién de la presente invencion. Preferiblemente, el elemento de informacidn adicional 230, que indica si
el equipo de usuario 20 pertenece al tipo de equipo de usuario de internet de las cosas o no, se deriva ya sea
Unicamente de la informacién de identidad del abonado respectiva 210 del equipo de usuario 20 o Unicamente de la
informacién de identidad del dispositivo respectiva 220 o de una combinacién de la informacién de identidad del
abonado 210 y la informacién de identidad del dispositivo 220 del equipo de usuario 20. La generacién/creacion del
elemento de informacién adicional 230 se realiza por la funcionalidad del repositorio de abonados 125 o por una
entidad de red asociada a la funcionalidad del repositorio de abonados 125. La generacién del elemento de informacién
adicional 230 se lleva a cabo preferentemente al recibir (por la funcionalidad del repositorio del abonado 125) al menos
un mensaje de solicitud adicional 202, 205.
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REIVINDICACIONES

Procedimiento para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de
autenticacién alternativo a un equipo de usuario (20) que solicita acceso a y/o servicios desde una red de
comunicacién (100) en caso de que el equipo de usuario (20) pertenezca a un tipo de equipo de usuario de
internet de las cosas,

en el que la red de comunicacién (100) comprende una red central (120) y una red de acceso (110), y en el
que la red de comunicacién (100) es capaz de atender los equipos de usuario de diferentes tipos de equipos
de usuario, aplicando diferentes procedimientos de autorizacién y/o diferentes procedimientos de
autenticacién para diferentes equipos de usuario pertenecientes a diferentes tipos de equipos de usuario,
en el que el equipo de usuario (20) est4 relacionado con una informacién de identidad del abonado (210)
y/o con una informacién de identidad del dispositivo (220), en el que la red de comunicacién (100)
comprende, como parte de la red central (120), una funcionalidad de repositorio de abonados (125),
comprendiendo la funcionalidad de repositorio de abonados (125) datos de identidad del abonado y/o datos
de identidad del dispositivo con respecto a una pluralidad de equipos de usuario de diferentes tipos de
equipos de usuario,

en el que el procedimiento comprende los siguientes pasos:

-- en un primer paso, el equipo de usuario (20) solicita un servicio de la red de comunicacién (100)
mediante la transmisién de un mensaje de solicitud de servicio (201) a un elemento de red de acceso
(111) o un elemento de red central (121), comprendiendo el mensaje de solicitud de servicio (201) la
informacién de identidad del abonado (210) y/o la informacién de identidad del dispositivo (220)
relacionada con el equipo de usuario (20) y una indicacién de que se aplicara el procedimiento de
autorizacion alternativo y/o el procedimiento de autenticacion alternativo al equipo de usuario (20),

-- en un segundo paso, posterior al primer paso - en caso de que el equipo de usuario (20) pertenezca
a un tipo de equipo de usuario de internet de las cosas -, el servicio solicitado es concedido al equipo
de usuario (20) mediante el equipo de usuario (20) que recibe un mensaje de autorizacién de servicio
(208) del elemento de red de acceso (111) o del elemento de red central (121),

en el que, antes del segundo paso, la red de comunicacién (100) realiza - en base a la informacién de
identidad del abonado (210) y/o la informacion de identidad del dispositivo (220) - una verificacién de que
el equipo de usuario (20) realmente pertenece al tipo de equipo de usuario de internet de las cosas,

en el que la verificacién de que el equipo de usuario (20) realmente pertenece al tipo de equipo de usuario
de internet de las cosas se realiza por la funcionalidad del repositorio de abonados (125) de la red de
comunicacién (100) tras al menos un mensaje de solicitud adicional (202, 205) transmitido por el elemento
de red de acceso (111) o por el elemento de red central (121) a la funcionalidad del repositorio de abonados
(125), en el que al menos un mensaje de autorizacién adicional (206) es transmitido por la funcionalidad del
repositorio de abonados (125) al elemento de red de acceso (111) o al elemento de red central (121), en el
que el al menos un mensaje de autorizacién adicional (206) comprende una indicacién de que el equipo de
usuario (20) pertenece al tipo de equipo de usuario de internet de las cosas.

Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que, en el segundo
paso, el servicio solicitado se deniega al equipo de usuario (20) en caso de que el equipo de usuario (20) no
pertenezca a un tipo de equipo de usuario de internet de las cosas.

Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que, ademas de la
informacién de identidad del abonado (210) y/o la informacién de identidad del dispositivo (220) que esta
relacionada con el equipo de usuario (20), se almacena un elemento de informacién adicional (230) en la
funcionalidad del repositorio de abonados (125), en el que el elemento de informacién adicional (230)
comprende la informacién de si el equipo de usuario (20) pertenece a un tipo de equipo de usuario de internet
de las cosas o no.

Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que al menos un
mensaje de autorizacién adicional (206) transmite el elemento de informacién adicional (230) de que el equipo
de usuario (20) realmente pertenece al tipo de equipo de usuario de internet de las cosas, en el que
especialmente se almacena una informacién sobre el equipo de usuario (20) que pertenece al tipo de equipo
de usuario de internet de las cosas dentro del elemento de red de acceso (111) o dentro del elemento de red
central (121).

Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que la informacién
sobre el equipo de usuario (20) perteneciente al tipo de equipo de usuario de internet de las cosas, almacenada
dentro del elemento de red de acceso (111) o dentro del elemento de red central (121), se utiliza en caso de
que el elemento de red de acceso (111) o el elemento de red central (121) reciba, en un tercer paso posterior
al segundo paso, un mensaje de solicitud de servicio posterior (201) del equipo de usuario (20) y/o relacionado
con la informacién de identidad del abonado (210) y/o la informaciéon de identidad del dispositivo (220)
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relacionada con el equipo de usuario (20), en el que el mensaje de solicitud de servicio posterior (201) incluye
la indicacién de que se aplicard el procedimiento de autorizacién alternativo y/o el procedimiento de
autenticacion alternativo.

Procedimiento de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que la informacion,
como parte del al menos un mensaje de autorizacién adicional (206) y/o el contenido de informacién del
elemento de informacién adicional (230), sobre si el equipo de usuario (20) pertenece al tipo de equipo de
usuario de internet de las cosas o0 no, se deriva ya sea Unicamente por la informacién de identidad del abonado
respectiva (210) del equipo de usuario (20) o Unicamente por la informacién de identidad del dispositivo
respectiva (220), o por una combinacién tanto de la informacién de identidad del abonado (210) como de la
informacién de identidad del dispositivo (220) del equipo de usuario (20).

Red de comunicacién (100) para aplicar un procedimiento de autorizacién alternativo y/o un procedimiento de
autenticacién alternativo a un equipo de usuario (20) que solicita acceso a y/o servicios de una red de
comunicacién (100) en caso de que el equipo de usuario (20) pertenezca a un tipo de equipo de usuario de
internet de las cosas.

en la que la red de comunicacién (100) comprende una red central (120) y una red de acceso (110), y en la
que la red de comunicacién (100) es capaz de atender los equipos de usuario de diferentes tipos de equipos
de usuario, aplicando diferentes procedimientos de autorizacién y/o diferentes procedimientos de
autenticacién para diferentes equipos de usuario pertenecientes a diferentes tipos de equipos de usuario,
en la que el equipo de usuario (20) est4 relacionado con una informacién de identidad del abonado (210)
y/o con una informacién de identidad del dispositivo (220), en la que la red de comunicacién (100)
comprende, como parte de la red central (120), una funcionalidad de repositorio de abonados (125),
comprendiendo la funcionalidad de repositorio de abonados (125) datos de identidad del abonado y/o datos
de identidad del dispositivo con respecto a una pluralidad de equipos de usuario de diferentes tipos de
equipos de usuario,

en la que la red de comunicacién (100) esta configurada de manera que:

- la red de comunicacién (100) recibe una solicitud de servicio del equipo de usuario (20) mediante la
recepcién, por un elemento de red de acceso (111) o por un elemento de red central (121), de un
mensaje de solicitud de servicio (201), comprendiendo el mensaje de solicitud de servicio (201) la
informacién de identidad del abonado (210) y/o la informacién de identidad del dispositivo (220)
relacionada con el equipo de usuario (20) y una indicacién de que se aplicara el procedimiento de
autorizacion alternativo y/o el procedimiento de autenticacion alternativo al equipo de usuario (20),

- el servicio solicitado se concede, en caso de que el equipo de usuario (20) pertenezca a un tipo de
equipo de usuario de internet de las cosas, al equipo de usuario (20) mediante la red de comunicacién
(100) que transmite, desde el elemento de red de acceso (111) o el elemento de red central (121), un
mensaje de autorizacién de servicio (208) al equipo de usuario (20),

en la que la red de comunicacién (100) realiza - en base a la informacién de identidad del abonado (210)
y/o la informacién de identidad del dispositivo (220) - una verificacion de que el equipo de usuario (20)
realmente pertenece al tipo de equipo de usuario de internet de las cosas,

en la que la red de comunicacion (100) esta configurada de manera que la verificacién de que el equipo de
usuario (20) realmente pertenece al tipo de equipo de usuario de internet de las cosas se realiza por la
funcionalidad del repositorio de abonados (125) de la red de comunicacién (100) tras al menos un mensaje
de solicitud adicional (202, 205) transmitido por el elemento de red de acceso (111) o por el elemento de
red central (121) a la funcionalidad del repositorio de abonados (125), en la que al menos un mensaje de
autorizacion adicional (206) es transmitido por la funcionalidad del repositorio de abonados (125) al
elemento de red de acceso (111) o al elemento de red central (121), en la que el al menos un mensaje de
autorizacion adicional (206) comprende una indicacién de que el equipo de usuario (20) pertenece al tipo
de equipo de usuario de internet de las cosas.

Red de comunicacién (100) de acuerdo con la reivindicacién 7, en la que, ademas de la informacién de
identidad del abonado (210) y/o la informacién de identidad del dispositivo (220) que esté relacionada con el
equipo de usuario (20), se almacena un elemento de informacién adicional (230) en la funcionalidad del
repositorio de abonados (125), en el que el elemento de informacidn adicional (230) comprende la informacién
de si el equipo de usuario (20) pertenece a un tipo de equipo de usuario de internet de las cosas o no.

Programa que comprende un cédigo de programa legible por ordenador que, cuando se ejecuta en un
ordenador o en un nodo de red de una red de comunicacién (100), especialmente una funcionalidad de
repositorio de abonados (125) y/o un elemento de red de acceso (111) y/o un elemento de red central (121),
hace que el ordenador o el nodo de red de la red de comunicacién (100) realice un procedimiento de acuerdo
con una de las reivindicaciones 1 a 6.

10
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Producto de programa informatico para aplicar un procedimiento de autorizacién alternativo y/o un
procedimiento de autenticacion alternativo a un equipo de usuario (20) que solicita acceso a y/o servicios desde
una red de comunicacién (100), comprendiendo el producto de programa informatico un programa informatico
almacenado en un medio de almacenamiento, comprendiendo el programa informatico un cédigo de programa
que, al ejecutarse en un ordenador o en un nodo de red de una red de comunicacion (100), especialmente una
funcionalidad de repositorio de abonados (125) y/o un elemento de red de acceso (111) y/o un elemento de red
central (121), hace que el ordenador o el nodo de red de la red de comunicacién (100) realice un procedimiento
de acuerdo con una de las reivindicaciones 1 a 6.

11
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