PATENTOVY SPIS

(11) Cislo dokumentu:

(19 (21) Cislo ptinlasky: 2011142
CESKA (22) Ptihlseno: 17.03.2011
REPUBLIKA e

(40) Zvefejnéno: 23.05.2012

URAD
PRUMYSLOVEHO
VLASTNICTVi

(Véstnik &, 21/2012)

(47) Udtleno: 12,04.2012
(24) Oznameni o ud&leni ve Vistniku:
(Véstnik & 21/2012)

23.05.2012

303 209

(13) Druh dokumentw: B @
(51) e, Cu.;

GOGF 21/00 {2006.01)
GO6F 11/14 (2006.01)
B6IL 120 (2006.01)
HO4L 1/22 (2006.01)
HO41. 9/28 (2006.01)

CZ 303209 B6

(56)

Relevantni dokumenty;

DE 102007632805 A. WO 2010148528 A; WO 2006051355 A; EP 1197413 B EP 0725511 B: WO 2007079700 A.

Stepan Klapka: Uloha detektnich kodii v Zeleznigni zabezpetovaci technice,

Ceské vysaké ugen! technické v Praze, Fakulta dopravni, 2009,

(73)

(72)

(74)

Maijitel patentu:

AZD Prahas.r. 0., Praha, CZ

Pivodce:

Klapka St&pdn Doc. RNDr., Praha 10, CZ
Kama Lucie Mgr., Praha 5, CZ

Siikup Jaroslav Ing., Praha 10, CZ
Harlenderova Magdaléna RNDr., Olomoue, CZ

Zastupce:

Pavel Reichel a kol., Ing. Pavel Reichel, Lopatecka 14,
Praha 4, 14700

(54)

(57)

Nazev vynilezu:

Zpiisob zachovini bezpeéného stava
zabezpecovacich systémil se slozenou
bezpenosti, zejména na Zeleznici, p#i vytvireni
datovych otiski

Anotace;

Zpusob zachovéni bezpetného stavu zabezpeSovacich systémii
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otisky dat a ptitom soudasné #4dn4 z nich sama o sobé
neumofiuje vytvoteni takového datového otisku Podstata
TeSenl spodivd v tom, e postup vytvokeni otisku dat se rozlozi
do posloupnosti vytvafeni diléich otiski dat ve stanoveném
¢asovém stedu, jejichz vystedkem je puvodni otisk dat, a v
pfipadé, kdy se zjisti porucha v nékteré ze spolupracujicich
jednotek, odmitne neporudena jednotka, ktera spolupracuje s
porusenou jednotkou, vytvofeni diltiho otisku dat.
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Zpisob zachovini bezpeéného stavu zabezpedovacich systémii se sloZenou bezpednosti,
zejména na Zeleznici, pfi vytviieni datovych otiskii

Oblast techniky
Predlozeny vynalez se tyka zpiisobu zachovani bezpeiného stavu zabezpecovacich systému se

slozenou bezpetnosti, zejména na Zeleznici, pfi vytvafeni datovych otiskdl.

Dosavadni stav techniky

7 celkového pohledu lze bezpenost kritickych aplikaci na nejvyssi drovni rozdélit na oblast
technické a funkéni bezpecnosti. Funkéni bezpetnost se v Zeleznitni zabezpetovaci technice
pfedevéim zabyva dopravné bezpegnostnimi algoritmy, které zajistuji omezeni rizik vznikajicich
vétdinou mimo vlastni zabezpetovaci zatizeni, pfedeviim v navazujici zelezni¢ni infrastruktuie
jako jsou kolejové obvody, navéstidla, vyhybky apod. Na druhé strang technicka bezpeénost je
zamétena na rizika, ktera vznikaji pfedevim vlivem poruchovych stavl vlastniho zabezpelova-
ciho zafizeni. PFi navrhu zabezpedovacich zafizeni je tedy z pohledu technické bezpe&nosti nutné
brat v ivahu vlivy poruchovych stavii na vlastni bezpe&nostni funkci zafizeni. V pfipadé uvazo-
vani vlivu ojedinglych poruchovych stavii je pro systémy s vy$imi poZzadavky na bezpe¢nost
nutné zajistit, aby zistaly bezpeiné v pfipade jakéhokoli druhu ojedinélého nahodného porucho-
vého stavu hardware, ktery je povaZovan za moZny. Tento princip je znamy jako bezpe&nost pfi
poruse (Fail-Safe) a miize ho byt dosahovano nékolika riznymi zplisoby, a to inherentni (vlastni)
bezpetnosti pti poruge, slozenou bezpetnosti pfi poruse a reaktivni bezpecnosti pfi porude. Podle
principu inherentni bezpenosti se pii porude dosahuje bezpetnosti tim, 2e zidné hodnovémé
druhy poruch jednotky (zafizeni) nejsou nebezpeéné. Hodnovérnost poruch musi byt garantovana
napiiklad fyzikalnimi vlastnostmi pouzitych soudastek a jejich zapojenim. V tomto piipadé je
zvladnuti poruchy (detekce a negace) zajisténo pfedeviim fyzikdlnimi zikony.

Naproti tomu sloZend a reaktivni bezpe<nost vyuziva detekce k dosaZeni bezpetnosti pro zabra-
néni nebezpeti. V ptipad® sloZené bezpenosti je k detekci poruchovych stavis pouZit hlasovaci
princip. V piipad& reaktivni bezpe&nosti je rychld a hodnovéma detekce zajiSténa specializova-
nou jednotkou, ktera je k tomuto ucelu navrZena. Tato specialni jednotka viak nevykonava pfimo
bezpetnostni funkei, ale jen dohliZi na spravné vykonavani bezpe&nostni funkce hlavni (funkéni)
jednotky. Jeli specilni jednotkou detekovano selhani bezpetnostni funkce hlavni jednotky, je
specialni jednotkou zaji§téno, ze vystupy systému s vy&imi pozadavky na bezpetnost pfejdou do
bezpetného stavu. Pfi uréitém zjednodudeni se da fici, e hlasovaci princip ze sloZené bezped-
nosti je u reaktivni bezpe&nosti nahrazen kvalitou detekce specialni jednotky. Sou¢asna zabezpe-
ovaci zatizeni pro vysoka rizika v&tdinou vyuZivaji viech tfi principil a u n&kterych pfipadi se
da velice obtizn& rozhodnout, o ktery z uvedenych principi se pravé jedna.

V pripadé sloZené bezpe&nosti pfi poruse vykonava bezpegnostni funkci (dopravné bezpe&nostni
algoritmy) vice neZ jedna jednotka (zafizeni), resp. dast zafizeni, ve spolupréci s ostatnimi jed-
notkami. V tomto piipadé nezavislé jednotky rozhoduji vétdinové, hlasuji o svych vystupech,
svych funkcich. Tak naptiklad rozhoduji dvé jednotky ze dvou, dvé ze tfi, tfi z péti apod. Zabez-
petovacim zafizenim muZe byt napf. radioblokova centrala systému ETCS (European Train
Control System), ktera v systému dvou jednotek ze tFi (vétdinové rozhodovani o vystupech jejich
funkci) vytvaF povely pro vlaky, které jsou pfenaSeny pomoci GSM komunikace. Vzhledem
k moznosti iitoku v GSM ptenosu musi byt pouzito kryptografické ochrany pomoci blokové Sifry
DES (Data Encryption Standard). Pro techniku slozené bezpe&nosti se pfi porude poZaduje, aby
nebezpedny poruchovy stav v jedné jednotce byl detekovan a zvladnut v dobé dostatecné k tomu,
aby se zabranilo souhlasnému poruchovému stavu v druhé jednotce. PoZaduje se, aby poruchovy
stav byl zvladnut dfive, nez selze zvoleny postup detekce (hlasovani) vzhledem k dal3i degradaci
systému, :
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Jednim z diileZitych postupii pro zajisténi principu sloZené bezpeénosti pfi poruse je proces
zvladnuti poruchy po jeji detekci. Obvykle se pouZiva nevratné odpojeni porudené jednotky
z dalsi funkce. Protoze k odpojeni jednotky se vétiinou odpoji napéjeci napéti, vznikaji pfi nas-
ledném bé&zném startovani systému urdité komplikace. Dal3i éasto pouZivanou technikou je izola-
ce porusené ¢asti, napf. funkénim odpojenim porusené Jednotky bez potieby odpojovani hard-
ware. Jednou moznosti pro implementaci tohoto zpisobu Jje existence bezpednostnd relevantni
informace, ktera je nezbytna pro vykonavani bezpeénostng relevantni &innosti, nap. provadéni
zvolené komunikace mezi zabezpeZovacimi zafizenimi. Jednim spole¢nym prvkem, kterym musi
byt vysilané z pravy vybaveny, je bezpeénostni kéd, coZ je ta &ast zpravy, kterd je pridéna
k pfendSenym datim za a&elem kontroly jejich integrity (neporusenosti) a autenticity (pivodnos-
ti). Podle své konstrukce miZe byt bezpetnostni kéd kryptograficky a nekryptograficky. V paten-
tovém dokumentu CZ 296129 je forma bezpe&nostniho kédu pfizplisobena potiebé sloZené bez-
pecnosti pfi porude, oviem toto Fedeni je omezeno pouze na n&které cyklické kédy, neize ho pou-
Zivat pro linedrni nebo kryptografické kédy. Neni proto pouzitelny pro pfenosové systémy, kde
nelze vylougit iitok na prenadené informace, to znamens zejména na zménu jejich obsahu nebo
zménu autenticity. Pro vypoget kryptografického bezpe&nostniho kodu je sice mozné pouzit pos-
tup uvedeny v patentovém dokumentu DE 102007032805 Al, ale pouze ve stanovené kompozici,
to znamend pro omezeny podet bezpednostnich kodi, coz omezuje jeho vyuziti, Udelem predlo-
Zeného vyndlezu je postup, ktery je moZné adaptovat na téméf libovolny typ bezpe&nostniho
kodu, ktery je dile oznagovan jako datovy otisk.

Podstata vyndlezu

Pfedmétem tohoto vynalezu je zpisob zachovéni bezpe¢ného stavu zabezpedovacich systémii se
slozenou bezpetnosti, zejména na zeleznici, pfi vytvafeni datovych otiskil, kde alespoii dvé& jed-
notky spoletné vytvafeji otisky dat a pfitom soudasng kaZd4 z nich sama o sobé neumoZiiuje
vytvofeni takového datového otisku, Podstata vynélezu spodiva v tom, Ze postup vytvoreni otisku
dat se rozlozi do posloupnosti vytvaFeni dil&ich otiskii dat ve stanoveném ¢asovém sledu, jejichz
vysledkem je pivodni otisk dat, a v pfipadg, kdy se zjisti porucha v nékteré ze spolupracujicich
Jednotek, odmitne neporusena jednotka, ktera spolupracuje s porudenou jednotkou, vytvoreni
diltiho otisku dat, &imZ se znemozni vytvofeni pivodniho otisku dat. Piavodni otisk dat Jje tedy
vytvofen pouze z posloupnosti jednotek, které nemaji poruchu. Zabezpeovacim systémem,
zahmujicim vy3e uvedené jednotky, maze byt radioblokova centrala pro fizeni vlaki prostfed-
nictvim radiové komunikace.

Otisky dat jsou vysledkem funkce, kters z danych piivodnich dat, vstupni informace, vytvati
pomoci urCité definované redukce reprezentativni datovy vzorek k pivodnim datim. Takovou
funkei ize sestrojit napiiklad za pouziti cyklického kédu tak, Ze za otisk polozime zbytek po déle-
ni vstupni informace generujicim polynomem cyklického kédu. Takovy datovy otisk pak slouzi
napf. pro kontrolu neporusenosti dat nebo kontrolu jejich autenticity.

V pripadé linearnich kédd, kdy se k vytvoreni otisku dat pouZije generujici matice, se vysledny
dili otisk dat vytvaii tak, ze je permutaci pivodniho otisku dat, ptitem2 inverzni permutace je
rozlozena na diléi permutace a tim vzniknou dil&{ transformace, které z vysledného diléiho otisku
dat vytvoii pivodni otisk dat. Za tim udelem postadi provést pouze permutaci sloupciy generujici
matice.

V pfipadé pouziti blokové $ifry, kterou se vytvafi pomoci metody CBC (Cipher Block Chaining)
pavodni otisk CBC-MAC dat, se modifikuje blokova Zifra tak, ze se vysledny dil&i otisk dat
metody CBC odli3uje od pivodniho otisku CBC-MAC dat a dal$imi dil¢imi transformacemi
vysledného diléiho otisku dat se vytvofi piivodni otisk CBC~MAC dat.
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V pfipadé pouziti blokové Sifry DES (Data Encryption Standard) se vstupni permutaci pivodniho
bloku dat, Sifrovaci Gasti a vystupni inverzni permutaci zadifrovaného bloku dat, se tato vystupni
inverzni permutace rozlozi na diléi permutace a tim vzniknou dil¢i transformace, které
z vysledného dil&iho otisku dat vytvori pavodni otisk dat.

V piipadé poutiti blokové Sifry AES (Advanced Encryption Standard), ktera se provadi v blocich
vypoitu (rounds), pfitemZ pro kazdy tento blok vypottu se pouZije specificky kli¢, se
k zatifrovanym datiim z pivodniho bloku dat pfidava v kazdém bloku vypoctu odli3ny klig, a kli¢
posledniho bloku vypoltu se piida ke kli¢i prvniho bloku vypoctu nésledujictho kroku vypoétu
metody CBC, &imz se zajisti odlidnost vysledného dilgiho otisku dat od pivodniho otisku dat,
piitemz dal3i dilgi transformaci se vysledny otisk pfeméni do tvaru, kdy je permutaci pivodniho
otisku a inverzni permutace se rozloZi do dildich permutaci, které transformuji dil&i otisk na
pavodni otisk.

V ptipadé pouziti linedrnich koda, kdy se k vytvofeni otisku dat pouZije generujici matice, se pfi
ovéfovani otisku dat pouzije vysledny dilef otisk, ktery se pro neporudenou autentickou zpravu
rovna piijatému otisku, ziskanému spolupraci jednotek, na kterém je provedena permutace
v inverznim pofadi. V ptipadé pouZiti systému ovéfovacich polynoma, jejich nejmensi spoletny
nasobek se rovnd generujicimu polynomu cyklického bezpeinostniho kodu, se tyto ovéfovaci
polynomy pouZiji pro kontrolu neporudenosti a autenticity.

V ptipadé pouZiti blokové 3ifry DES se pFi ovéfovani piivodniho otisku CBC-MAC dat pouZije
inverzniho postupu pomoci trojice navzajem odlignych kli¢h Ky, Ky, K, kdy piijaty pavodni
otisk CBC-MAC dat se nejprve desifruje pomoci tfetiho klite K a pak zaifruje pomoci druhe-
ho kiite K, pritemz pokud ovéfovany otisk je autenticky a neporuSeny, pak vysledek téchto
operaci se shoduje s otiskem zpravy vytvofenym pomoci prvniho klige K.

V pripad pouziti blokové Sifry AES se pii ov&fovani pivodniho otisku CBC-MAC dat pouZije
inverzniho postupu, kdy pfijaty pivodni otisk CBC-MAC dat se nejprve deSifruje a pak pomoci
funkce XOR s poslednim blokem dat se upravi na CBC-MAC pouze ptedchézejicich bloki dat,
ptitem? se zp&tn& postupuje aZ k prvnimu bloku dat, kdy pro autentickou a neporusenou zpravu
je vysledek vypoctu roven inicializaénimu vektoru.

Hlavni vyhoda zpiisobu zachovani bezpe&ného stavu pti poruse zabezpetovacich systémil se slo-
7enou bezpednosti pti vytvareni datovych otiskfl podle tohoto vynélezu, oproti doposud zndmym
feSenim uvedenym v bod& dosavadniho stavu techniky, spotiva v tom, Ze tento postup nevy-
saduje specializované hardwarové prosttedky pro komparaci nebo hlasovani, které by jinak
musely pracovat na principu inherentni bezpetnosti. Tento postup vede ke zjednoduseni HW
navrhu, sniZeni nakladi a nakonec ke zvySeni spolehlivosti zabezpetovacich systémil.

Ptehled obrazkid na vykresech

Na pfipojenych vykresech jsou znazornény ptiklady provedeni pfedloZeného vynalezu, nasleduje
jeho podrobny popis s vysvétlenim. Binamni (n,k)-linearni blokovy systematicky kod se sklada
7 k informaénich bitil (informaéni &asti) a ¢ = n-k kontrolnich bitd (kontrolni &asti), které jsou ve
vysledné zpravé organizovany podle schématu na Obr. 1.

V piipad& pouziti blokové Sifry, kterou se vytvaii pomoci metody CBC (Cipher Block Chaining)
pivodni otisk CBC-MAC dat, se modifikuje blokova sifra tak, Ze se vysledny diléi otisk dat
metody CBC odliSuje od pivodniho otisku CBC-MAC dat a dal$imi dil¢imi transformacemi
diléiho otisku dat se vytvoFi piivodni otisk CBC~-MAC dat. Pivodni postup vypoétu CBC-MAC
pomoci blokové Sifry DES je patmy ze schématu na Obr. 2. Technika vypottu CBC-MAC je
zalo¥ena na tom, Ze inverze vstupni permutace IP pro blokovou %ifru DES neni znama v zidné
jednotce, a tak k dosaZeni spravného vysledku je nutna spoluprace mezi dvojicemi jednotek,
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které potfebnou transformaci ve vzajemném spolupraci vytvori, viz nasledujici schéma na Obr. 3.
Pivodni schéma vypo&tu blokové Sifry DES je zobrazeno na Obr. 4. Blokova sifra AES Jje
obdobng jako DES vykonavana v rundéch (round), viz Obr. 5 se strukturou vypoctu blokové $ifry
AES.

Podle délky klice (128, 192 az 256 biti) Je vykonavan piislusny poéet cykla (Nr = 10, 12 a 14
rund). Pfed prvni, a pak po kazdé rundé Je ke stavové informaci pfiddna pFisluina &ast expando-
vaného klie, za pomoci operace XOR. Protoze vypodet CBC-MAC je rovné zaloZen na operaci
XOR, je mozné vyuzit komutativnosti této operace a pfeuspofadat vypodet CBC-MAC tak, ze
poslednich 16B expandovaného klide se Jiz pfedem upravi pomoci funkce XOR s prvnimi 16B
klite. Zména ve vypoétu je schematicky naznadena nisledovné (pivodni na Obr. 6 a pak nova na
Obr. 7).

V pFipad€ blokové sifry DES pro ovéreni pivodni otisku CBC-MAC dat pii ptijmu je moZné
VYuZit i postup, ktery nepouzije jeho znovuvytvoieni. Tento postup je zaloZen na inverznim pos-
tupu pfi vytvafeni pavodniho otisku CBC-MAC dat, pomoci trojice navzijem odlidnych kligd.
Z ptijatého telegramu je nutné pomoci tietiho klice K3 deifrovat (D) CBC-MAC, dale zasifro-
vat (E) pomoci druhého kiige Ky, a pak ovéfit, ze vysledek odpovida otisku zpravy vytvofeného
pomoci prvniho klite K, (viz Obr, 8). Na schématu na Obr. 9 Je popsan systém vytvofeni otisku
validni zprévy pro kontrolu jeji integrity a autenticity, ktery vyZaduje spolupraci vidy dvou jed-
notek.

Ptiklady provedeni vynilezu

Pod sloZenou bezpeénosti Zeleznidnich zabezpedovacich systémi se rozumi princip, ktery umoz-
fiuje zachovat jejich bezpetnost v pfipadech, kdy bezpe&nostni funkci vykoniva vice ne? jedna
Jednotka ve spoluprici s dalgimi nezavislymi jednotkami. Nap#iklad kdyZ nezivislé jednotky
vétiinové rozhoduji o vystupech svych funkei, to znamena dvé& ze i jednotek, dv& ze dvou, tfi
Z péti apod.

Zpisob zachovani bezpe&ného stavu zabezpedovacich systémit se slozenou bezpednosti na Zelez-
nici pi vytvafeni datovych otiski bude v nésledujicim textu popsan pro pfipady linearnich kédii
a blokové ifry DES (Data Encryption Standard) a AES (Advanced Encryption Standard), kterou
se vytvafi pomoci metody CBS (Cipher Block Chaining) piivodni otisk CBC-MAC dat a blokov4
Sifra se modifikuje tak, Ze se vysledny dil&i otisk dat metody CBC odliduje od plivodniho otisku
CBC-MAC dat a daldimi dildimi transformacemi vysledného diléiho otisku dat se vytvoti
pivodni otisk CBC-MAC dat. Otisk dat Je vysledkem funkce, kterd z danych pivodnich dat
vytvofi pomoci urdité definované redukce reprezentativni datovy vzorek k ptivodnim datim.
Smyslem otisku dat je napiiklad kontrola neporusenosti dat nebo kontrola jejich autenticity.

Linearni kéd je definovan generujici matici, kterd popisuje transformaci pévodnich dat na otisk
dat. Jak jiz bylo uvedeno, otisky dat Jsou vysledkem funkce, ktera z danych pivodnich dat vytva-
ff pomoci urité definované redukce reprezentativni vzorek dat k piivodnim dat@im a slou¥i napf.
pro kontrolu neporusenosti dat. V nasledujicich odstavcich je uvaZovan binarni (n,k)y-linedrni
blokovy systematicky kéd, ktery se skladid zkinforma&nich biti (informaéni ¢&asti) a
¢ = n—k kontrolnich biti (kontrolni Casti), které jsou ve vysledné zpravé organizovany podle
schématu na Obr. 1.

Binarni (n,k)—linearni (blokovy) systematicky kéd je plné popsan generujici binarni matici
v nasledujicim tvaru. Kazdy fddkovy vektor B, o ¢ bitech je prislusnym ptispévkem do kontrolni
¢asti, pokud je bit / zpravy nenulovy.
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1 0 - OB 1 0 - O0BP]

01 - 0B, 01 - 0B,P
G=[EBl=|. . . .. M=[EBPl=|. . . .

0 0 - 1B,] 0 0 - 1B/P]

Pokud se na bity Fadky B; matice B provede potfebna permutace P, pak nova generujici matice M
jiz vytvaii otisk, ve kterém jsou bity pFisludné zpiehazeny. Vysledny dilgi otisk dat je tedy matici
M vytvaien tak, Ze je permutaci pivodniho otisku dat, ktera je uréena matici permutace P. Z hle-
diska teorie kodovani jde v tomto pfipad€ o ekvivalentni linearni kéd. Vlastni nasobeni generujici
matici M systematického bindrniho k6du pak predstavuje pouZiti operace XOR pro pfidani
vektorii B, do kontrolni asti. Z generujici matice M je tedy pro vypotet potiebné uchovavat jen
matici BP. Potfebné permutace P pro spolupraci jednotek jsou soudasti informaci v datové struk-
tute, kter je oznatovana jako restartovaci znatka. Zpisoby price s restartovaci znatkou {bezped-
nostné relevantni informaci) jsou podrobné popsany v patentovém dokumentu CZ 298373.

Protoze viechny cyklické kody jsou linearni, lze vy$e popsany postup pouZit i pro viechny cyk-
lické kédy, které jsou vytvofeny nad algebraickymi télesy charakteristiky dvé& (FG(2™)). V3echny
tyto kédy 1ze totiz chapat jako binarni linearni kody. Do této skupiny cyklickych kodu patii zatim
viechny uvaZované bezpe€nostni kody u zvaZovanych aplikaci zabezpetovacich zafizeni na
Zeleznici.

V ptipadé pouziti blokové ifry, kterou se vytvafi pomoci metody CBC (Cipher Block Chaining)
piivodni otisk CBC-MAC dat, se modifikuje blokova 3ifra tak, Ze se vysledny dilci otisk dat
metody CBC odlisuje od pivodniho otisku CBC—MAC dat a dal$imi dil&imi transformacemi
dileiho otisku dat se vytvoli piivodni otisk CBC-MAC dat. Piivodni postup vypodtu CBC-MAC
pomoci blokové 3ifry DES je patmy ze schématu na Obr. 2.

Vypoéet pivodniho otisku CBC-MAC dat zagina upravou prvniho 64—bitového bloku dat s ini-
cializagnim vektorem pomoci operace XOR. Na vysledek je pouzita blokova Sifra DES (Data
Encryption Standard) s klitem Ks,, ptigemz v ramci vypoltu DES je nejprve pouZita vstupni
permutace a po pouZiti viastniho Sifrovaciho postupu je pouZita permutace inverzni. K ziskanému
vysledku je pfidan, za pomoci operace XOR, dalsf 64-bitovy blok dat a dale se ve vypoltu pos-
tupuje obdobnym zpisobem. Pokud se permutace obsaZena v algoritmu DES vytkne pfed operaci
XOR, ziskame tak postup, kde se usetfi v kazdém kroku vypodet jedné permutace {inverzni per-
mutace). Inverzni permutace je pouzita jen jednou na konci vypoctu.

Nasledujici technika vypottu CBC-MAC je zaloZena na tom, Ze inverze vstupni permutace [P
pro blokovou §ifru DES neni zndma v zadné jednotce, a tak k dosaZeni spravného vysledku je
nutné spoluprace mezi dvojicemi jednotek, které potfebnou transformaci ve vzijemné spolupraci
vytvofi, viz nasledujici schéma na Obr. 3. Pavodni schéma vypoétu blokové 3ifry DES je zobra-
zeno na Obr. 4.

Struktura vypottu (3ifrovéni a desifrovani) blokové $ifry AES (Advanced Encryption Standard)
ma nikolik zasadnich odlidnosti oproti blokové Siffe DES. Prvni odli§nost spoéivéa v tom, Ze Sif-
rovani a degifrovéni jsou specializované nezaménné procedury. ProtoZe pro vytvofeni CBC-
MAC je nezbytna jen Sifrovaci procedura, Ize se v daldim vykladu omezit pouze na modifikaci
této procedury pro potfeby sloZené bezpednosti pti poruse. Dal3i odliSnost mezi AES a DES spo-
&iva v tom, ¥e AES nepouZiva zidné vstupni a vystupni permutace. Za urgitého sili lze permuta-
ce do procedury 3ifrovani AES zabudovat, ale to prinasi navyieni potfebného vypodetniho vyko-
nu. Proto je vhodné&jsi modifikovat vypocet AES takovym zpiisobem, aby zadny mezivysledek

nebyl pouzitelnym otiskemn a potfebné permutace zabudovat az do finalni procedury vypodtu.
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Blokova ifra AES je obdobné jako DES vykondvana v rundich (round), viz Obr. 5 se strukturou
vypoitu blokové sifry AES. Podle déiky klice (128, 192 a 256 bitl) je vykonavan prisluiny podet
cykld (Nr = 10, 12 a 14 rund). Pted prvai, a pak po kazdé rundé je stavova informace upravena
pomoci funkce XOR s ptislugnou &asti expandovaného klite. Protoze vypotet CBC-MAC je
rovnéz zaloZen na operaci XOR, je mozné vyuzit komutativnosti této operace a pfeuspofidat
vypoget CBC-MAC tak, %e poslednich 16B expandovaného klite se jiz pfedem upravi pomoci
operace XOR s prvnimi 16B klite. Zména ve vypoétu je schematicky naznadena nasledovné
(pivodni na Obr. 6 a pak nové na Obr. 7). Oproti pdvodnimu vypoétu (schéma na Obr. 6) je vidy
po posledni rundé zirovest aplikovana jak posledni, tak prvni &ist expandovaného klide. Diky
tomu je vysledek na konci vypodtu modifikovan prvnimi 16B kli¢e. Na tento vysledek se prove-
dou potfebné permutace, a na takto ziskany mezivysledek se aplikuje &4st klide, na které je pro-
vedena permutace. Tim se ziska potfebny vysledny dilki otisk, ktery jiz bude dokon&en stejnym
zpasobem jako v ostatnich pipadech pi spolupraci uréenych jednotek.

Postup vypo&tu naznadeny na schématu ,.nova struktura vypoétu™ (Obr. 7) se da dale urychlit tim,
Ze pfi expanzi klige se ke Kli&i pro posledni rundu pfidd, za pomoci operace XOR, prvni kli&.
Vzhledem k této Gpravé je od vypoctu druhého bloku dile uietfena Jedna aplikace klide pred
prvni rundou. Cely vypoet CBC-MAC se tedy rozpadne na tfi &asti. V podatedni &asti Jje pied
prvni rundou aplikovana prvni éist expandovaného klite (to je prvnich 16B tajného klige), a pak
po kaZzdé rundé dalsi pFisluina &ast.

V opakovaném vypodtu jiz neni pouzivana prvni &ast expandovaného klide a jsou vidy aplikova-
ny jen ostatni ¢4sti po ka?dé runds. V zivéredné upravé je na vysledek aplikovéna permutace aje
modifikovén prvni &4sti expandovaného klige, na kieré byla také provedena permutace.

Zakladni princip technické bezpe&nosti pfi ovéfovani otiski dat je zalozen na tom, Ze pfi postupu
overovani nevznikd spravny otisk dat, Postupy kontroly, ktery by vyuzival opétovné vytvofeni
otisku, je tedy nepfipustny. Takovy postup kontroly je jednoduse zneuzitelny pro to, aby pfijemce
a ovéfovatel spravnosti otisku takové otisky piipadné vlivem poruchy vytvatel sam.

Pro acyklické lineami kédy je mozné postupovat tak, Ze pomoci vySe uvedené matice M je nej-
prve vytvofen otisk, na kterém je aplikovana permutace, a nésledné Jje porovnavin s do$lym otis-
kem, na ktery je aplikovana inverzni permutace, vytvofena ve spoluprici potfebného podtu jedno-
tek. Tento postup je nutné pouzit i u cyklickych kédi, pokud pfislugny generujici polynom nelze
rozdélit na pouZitelny systém faktori. Tento typ linearnich bezpe&nostnich kéda nebyl doposud
pro Zadnou aplikaci pozadovin.

Pokud existuje systém polynomi (ovéfovacich polynomdl), jejichZ nejmensi spole&ny nasobek Je
roven generujicimu polynomu cyklického bezpegnostniho kodu, pak Ize nahradit postup ovéfeni
otisku generujicim polynomem kontrolou pomoci ov&fovacich polynomii. Tento postup je pod-
robné popsén v patentovém dokumentu CZ 296129,

Pro ovéfeni plivodniho otisku CBC-MAC dat s pouzitim blokové 8ifry DES pfi pfijmu je moné
vyuZit i postup, ktery nepoutije jeho znovuvytvofeni (coZ je obecn& doporuovani technika).
Tento postup je zalozen na inverznim postupu pfi vytvafeni pivodniho otisku CBC-MAC dat,
pomoci trojice navzdjem odlignych kli¢i. Z pijatého telegramu je nutné pomoci tretiho klide K,
desifrovat (D) CBC-MAC, dale zagifrovat (E) pomoci druhého klite K, a pak ovéfit, Ze vysle-
dek odpovida otisku zpravy vytvofeného pomoci prvniho klide K (viz Obr. 8).

Tento postup kontroly méa obdobnou vyhodu, jako postup uvedeny v pFedeslém odstavei. K ové-
feni integrity a autenticity dolé zpravy neni nutna spoluprace jednotek, ktera je nezbytna pro jeji
vytvoteni.
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Pro ovéfeni piivodniho otisku CBC-MAC dat s pouzitim blokové Sifry AES pfi pHjmu, je mozné
vyuzit obdobny postup, ktery je uveden v predchazejicim odstavei. Je nutné z prijatého telegramu
pomoci tajného klide desifrovat blok s piivodnim otiskem CBC-MAC dat a pak dale pokratovat
v inverznim postupu (za pomoci operace XOR vidy s poslednim blokem dat, ...), az bude
zrekonstruovan inicializaéni vektor, kterym zacinal vlastni vypodet piivodniho otisku CBC-MAC
dat. Pokud dostaneme dohodnutou hodnotu, je obdrZend zprava integritni a autentickd. Vzhledem
k tomu, Ze proceduru deifrovani blokové Sifry AES je moné pouZit bez omezeni v jedné jed-
notce, je tento postup kontroly proveditelny bez spoluprace vice jednotek.

Ke kontrole 1ze vyuZit i nedokon¢eny proces konstrukce piivodniho otisku CBC-MAC na datech
pFijaté zpravy. Pokud se vysledek pted zavéreénou Upravou konstrukce pavodniho otisku CBC—
MAC dat upravi pomoci operace XOR s piijatym pivodnim otiskem CBC-MAC dat, pak pro
neporuienou autentickou zpravu je zapotiebi dostat prvnich 16B pouzitého tajného klice.

Na schématu na Obr. 9 je popsan systém vytvofeni otisku validni zpravy pro kontrolu jeji integ-
rity a autenticity, ktery vyzaduje spolupréci vidy pravé dvou jednotek. (Poznamka: Pro to, aby
mohla dana jednotka vytvofit otisk, potfebuje spolupraci alespon jedné dal3i jednotky daného
zatizeni. Zamér tohoto faktu bude ziejmy z niZe uveden¢ho).

V systému ,.dva ze ti“ se na vytvéfeni otisku podileji tfi jednotky A, B, C, pfitemz ¥4dna z nich

nezn4 kompletni postup jeho vytvofeni a otisk vznika vynucenou spolupraci vZdy dvou jednotek.

Postup tedy probfhé aZ v Sesti riznych postoupnostech. Z dat vytvafene zpravy u (na obrazku

oznadeno jako pole DATA) je vytvofen otisk F(u) nasledujicim postupem, znazoménym na

obrazku

1. Kazda ze ti jednotek A, B, C vytvofi z dat pomoci funkce Fpaic vysledny dil¢i otisk pro
kontrolu integrity, ktery se oznacuje PAIC (Primary Authorization Integrity Check). Funkce
Fpac VytvaFi vystedny dildi otisk dat, na ktery je aplikovéna permutace Ppajc tak, Ze s daty
nevytvafi validni zpravy; tj. je to slozené zobrazeni Fpaic = Ppaic®F. Funkee Fpaic je ve véech
tfech jednotkach stejna a musi byt implementovana tak, aby bylo moizné jejim nedplnym
provedenim vytvofit platny otisk dat F(z). Nelze tedy nejprve provést funkci F a potom
permutaci Ppac; slozena funkce Fpaic musi byt pro jednotku nerozloZzitelna.

2. Jednotka A provede zpracovani pole dat PAIC funkci Pap; @ tim vytvofeni sekundarni
autorizadni otisk SAICas (Secondary Authorization [ntegrity Check), coZ je dil&i transfor-
mace vysledného dil&iho otisku — tato funkce provede permutaci bitd pole PAIC, ktera je
v ramci systému jedineéna; schopnosti vykonat danou permutaci disponuje pouze jednotka
A a lze ji pouZit pouze pro spolupraci s jednotkou B. Zéroveii vytvofi pomoci permutace
P sci druhy sekundarni autorizaéni otisk SAICac, ur&eny pro spolupraci s jednotkou C.

3. Soudasné vytvoti jednotka B z pole PAIC pomoci permutaci Pa: a Paci sekundarni autori-
zaéni otisky SAICga a SAICagc, urfené pro spolupraci s jednotkami A a C.

4. Sougasng vytvori jednotka C z pole PAIC pomoci permutaci Pcas 2 Pens sekundéarni autori-
zaéni otisky SAICc, a SAICcp, uréené pro spolupraci s jednotkami A a B.

5. Kazd4 z permutaci Pxy, (kde X a Y mohou nabyvat hodnot A, B a C) je v ramci systému
jedineénd; znd ji pouze jednotka X a lze ji pouzit pouze pro spolupraci s jednotkou Y.

6. Nasleduje vyména sekundérnich otiski (dilgich transformaci vysledného diléiho otisku)
mezi jednotkami: jednotka A vysle otisk SAICs jednotce B a otisk SAICc jednotce C;
jednotka B vysle otisk SAICp, jednotce A a otisk SAICsc jednotce C a koneEné jednotka C
vysle otisk SAICc, jednotce A otisk SAICs jednotce B (viz obrazek).

7. Jednotka A zpracuje sekundarni autorizatni otisk SAICy, (ktery dostala od jednotky B)
permutaci Pgay, &imZ vznikne finalni autorizaéni otisk FAICga. Zarovei aplikuje na autori-
zagni otisk SAICc, (ktery dostala od jednotky C) permutaci Pcaz, &imz vznikne finalni auto-
rizaéni otisk FAICca.
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8. Soutasné jednotka B vytvoii ze sekundarniho autorizaniho otisku SAIC,p (ktery dostala od
Jednotky A) pomoci permutace Pap, findlni autorizaéni otisk FAIC,g a z autorizacniho
otisku SAICcp (ktery dostala od jednotky C) permutaci Pcpy findlni autorizaéni otisk
FAICp.

9. Koneéné jednotka C vytvoti ze sekundarniho autorizatniho otisku SAIC ¢ (ktery dostala od
Jednotky A) pomoci permutace Pac, finaini autorizani otisk FAIC sc a z autorizaéniho otis-
ku SAICyc (ktery dostala od jednotky C) permutaci Pac; findlni autoriza&ni otisk FAICgc.

10. Kazda z permutaci Pxy; (kde X a Y mohou nabyvat hodnot A, B a C) je opét v ramci systé-
mu jedinend; znd ji pouze jednotka Y a lIze ji pouit pouze pro zpracovani sekundarniho
otisku vytvofeného jednotkou X.

I'l. Permutace Pxy) a Pxy; (X a 'Y mohou nabyvat hodnot A, B a C) jsou zvoleny tak, aby sloze-
nim permutaci Pxy, & Pxy; vznikia pro kazdou dvojici X, Y stejnd permutace, a to permutace
Ppaic™’ inverzni k permutaci Peaic (tj. Pag;oPaps = PaciOoPac2 = ... = Pcai0Pcp; = Pparc™').
Diky tomu jsou pii bezchybné funkci vsech jednotek viechny findlni otisky FAICyy stejné.
(Plati totiz napfiklad FAICas = Pagy(Papi(Frac(#)))) = P paic (Peaic(F(w)) = F(u).

Pted samotnym zahajenim vypogtu otisku je provedena kontrola vzajemné shody pole dat DATA
mezi jednotkami. Rovn&? tak pred ptidanim pole DATA k otisku FAIC je jednotkou ovéfeno, zda
otisk FAIC odpovida datiim, ktera zabezpetuje.

Primyslova vyuzitelnost

Vynalez je vyuzitelny pro zachovéni bezpe¢ného stavu zabezpeovacich systémi se slozenou
bezpecnosti, zejména na Zeleznici, p¥i vytvafeni datovych otiskii.

PATENTOVE NAROKY

1. Zpiisob zachovani bezpetného stavu zabezpetovacich systémi se sloZenou bezpeénosti,
zejména na Zeleznici, pfi vytvafeni datovych otiski, kde alespoii dvé jednotky spoleéné vytvaieji
otisky dat a pfitom soudasné zidna z nich sama o sobé neumoZiuje vytvofeni takového datového
otisku, vyznadujici se tim, Ze postup vytvoreni otisku dat se rozlo¥i do posloupnosti
vytvafeni dil¢ich otiskii dat ve stanoveném &asovém sledu, jejichz vysledkem je pivodni otisk
dat, a v pfipadg, kdy se zjisti porucha v n&které ze spolupracujicich jednotek, odmitne neporugena
Jednotka, ktera spolupracuje s poruSenou jednotkou, vytvofeni diléiho otisku dat, &imz se zne-
mozni vytvofeni piivodniho otisku dat.

2. Zpisob podle niroku 1, vyzna&ujici se tim, zev piipadg linedrnich kodi, kdy se
k vytvoteni otisku dat pouZije generujici matice, se vysledny dil&i otisk dat vytvaFi tak, ze je
permutaci pivodniho otisku dat, pfitem? inverzni permutace Je rozloZena na dil&i permutace a
tim vzniknou dil&i transformace, které z vysledného dil¢iho otisku dat vytvofi piivodni otisk dat.

3. Zpisob podle naroku [, vyznadujici se tim, Zev pfipade pouziti blokové §ifry,
kterou se vytvafi pomoci metody CBC (Cipher Block Chaining) péivodni otisk CBC-MAC dat,
se modifikuje blokova 3ifra tak, Ze se vysledny dil&i otisk dat metody CBC odlifuje od piivodniho
otisku CBC-MAC dat a dai3imi diléimi transformacemi vysledného dilkiho otisku dat se vytvoi
pitvodni otisk CBC-MAC dat.

4. Zplisob podle naroku 3, v yznadujici se tim, Ze v pripad® pouiti blokové Sifry
DES (Data Encryption Standard) se vstupni permutaci IP pavodniho bloku dat, Sifrovaci &asti a




15

20

25

30

35

40

45

CZ 303209 B6

vystupni inverzni permutaci zaSifrovaného bloku dat, se tato vystupni inverzni permutace rozloZi
na dil&i permutace a tim vzniknou dil¢i transformace, kterymi se z vysledného dilkiho otisku dat
vytvoii plivodni otisk dat.

5. Zpasob podle naroku 3, vyzmna&uji ci se tim, Ze v piipadé pouziti blokové Sifry
AES (Advanced Encryption Standard), kter se provadi v blocich vypo&tu (rounds), pti¢emZ pro
kazdy tento blok vypoctu se poutije specificky kliE, se k zagifrovanym datiim z piivodniho bloku
dat pridava v kazdém bloku vypodtu odlisny kli&, a kli¢ posledniho bloku vypoétu se piida ke
kligi prvniho bloku vypoétu nésledujiciho kroku vypoctu metody CBC, &imZ se zajisti odliSnost
vysledného dil¢iho otisku dat od pivodniho otisku dat, pfitemz dal3i dil&i transformaci se vys-
ledny otisk pfeméni do tvaru, ktery je permutaci pavodniho otisku a inverzni permutace se rozlo-
#i do dilgich permutaci, které transformuji diléi otisk na plavodni otisk.

6. Zpiisob podle naroku 2, vyzna ujici se tim, Zev piipadé pouZiti linearnich kodi,
kdy se k vytvoteni otisku dat pouZije generujici matice, se pii ovéfovani otisku dat pouZije vys-
ledny dil2i otisk, ktery se pro neporusenou autentickou zpravu rovna piijatému otisku, ziskanému
spolupraci jednotek podle naroku 1, na kterém je provedena permutace v inverznim pofadi.

7. Zpisob podle ndroku 2, vyznadujici se tim, 7e v piipadé pouiiti systému ovéfo-
vacich polynomd, jejichZ nejmen3i spolecny nasobek se rovna generujicimu polynomu cyklicke-
ho bezpe&nostniho kodu, se tyto ovéfovaci polynomy pouZiji pro kontrolu neporusenosti a auten-
ticity.

8. Zptsob podle naroku 4, vyzmalujici se tim, Ze v pkpadé pouziti blokové Sifry
DES se pii ovétovéni pivodniho otisku CBC-MAC dat pouzije inverzniho postupu pomoci tro-
jice navzajem odlidnych klidh (Ka, Ka, Ka), kdy ptijaty pitvodni otisk CBC-MAC dat se nejprve
desifruje pomoci tfetiho klite (Ky) a pak zasifruje pomoci druhého klide (Ky), pfifemz pokud
ovéfovany otisk je autenticky a neporuseny, pak vysledek téchto operaci se shoduje s otiskem
zpravy vytvofenym pomoci prvniho klie (K1)

9. Zpisob podie naroku 5, vyzna&ujici se tim, Ze v piipad® pouziti blokové 3ifry
AES se pfi ovéfovani piivedniho otisku CBC-MAC dat pouzije inverzniho postupu, kdy piijaty
piivodni otisk CBC-MAC dat se nejprve detifruje a pak pomoci funkce XOR s poslednim blo-
kem dat se upravi na CBC-MAC pouze ptedchazejicich bloki dat, piitem? se zp&tné postupuje
az k prvnimu bloku dat, kdy pro autentickou a neporudenou zpravu je vysledek vypoctu roven
inicializagnimu vektoru.

10. Zpisob podle nékterého z narokii 1229, vyzna &ujici se tim, ZezabezpeCovacim

systémem, zahrnujicim jednotky podie naroku 1, je radioblokova centrala pro fizeni vlakd pro-
stiednictvim radiové komunikace.

7 vikresi
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Postup ovéfeni plvodniho otisku CBC-MAC dat (DES)

OBR.8
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Vytvoreni otisku

OBR.9

Konec dokumentu
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