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(57) Hauptanspruch: Verfahren zur Sicherstellung der Ein-
haltung von vorgegebenen oder vorgebbaren maximalen
Reaktionszeiten in einem Datenverarbeitungssystem mit im
System eingebundenen Teilnehmern, wobei wéhrend jedem
Datenzyklus eingangsseitig an im System eingebundenen
Teilnehmern (11, 13, 14, 21, 22, 23, M, TN1, TN2) anliegen-
de Daten synchron eingelesen werden,

wobei zur Synchronisation des Einlesens zumindest zeitwei-
se ein Synchronisierungssignal an alle Teilnehmer gesendet
wird,

wobei von einem ersten Teilnehmer ausgegebene und von
einem zweiten Teilnehmer wahrend eines Datenzyklus ein-
gelesene Daten (IN, OUT) zusammen mit einem ausge-
henden zugeordneten Aktualitdtsparameter (123) Ubertra-
gen werden,

wobei eine Uberpriifung erfolgt, ob eine teilnehmerspezi-
fische Datenverarbeitung und/oder -weiterleitung innerhalb
einer vorgegebenen oder vorgebbaren maximalen Zeit er-
folgt, indem der zweite Teilnehmer den den eingelesenen
Daten zugeordneten Aktualitatsparameter (123) Uberprift
und bei Erreichen einer definierten Abweichung gegeniiber
einer definierten Aktualitdtsschwelle einen Fehler erkennt,
und

wobei unter Ansprechen auf die Fehlererkennung eine defi-
nierte Funktion ausgel&st wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
System zur Sicherstellung von maximalen Reakti-
onszeiten in einem Datenverarbeitungssystem, ins-
besondere zwischen einem sicheren Eingangssignal
und korrespondierendem sicheren Ausgangssignal.

[0002] Die DE 199 09 091 A1 offenbart ein Bussys-
tem mit einem Master und mehreren Slaves, welche
durch eine Busleitung miteinander verbunden sind,
und betrifft die Uberwachung einer Reaktionszeit zwi-
schen einem Aussenden eines Master-Aufrufs und
einem Empfang einer Slave-Antwort, wobei weder
dem Master-Aufruf noch der Slave-Antwort irgendein
Aktualitdtsparameter zugeordnet wird.

[0003] Die Veréffentlichung von Kopetz, H. u. Grun-
steidl, G. in Computer, IEEE Service Center, Los
Alamitos, CA, US 1994, Vol. 27, 1, S. 14-23, ISSN
0018-9162 unter dem Titel "TTP — A PROTOCOL
FOR FAULT-TOLERANT REAL-TIME SYSTEMS” ist
auf eine zeitgesteuerte Echtzeitsysteme gerichtet,
die auf TDMA-Basis arbeiten (TDMA: Time Domain
Multiple Access), wobei zur Fehlererkennung CRC
(Cyclic Redundancy Check) eingesetzt wird. Die Da-
ten werden im Zeitmultiplex und nicht etwa synchron
eingelesen, wobei kein Aktualitdtsparameter, der den
eingelesenen Daten in Bezug auf wenigstens einen
Datenzyklus zugeordnet ist offenbart wird.

[0004] In kommunizierenden Datenverarbeitungs-
system bzw. -anlagen, sind daher Daten einer Nach-
richt in der Regel nur zu einer bestimmten Zeit
oder fir eine bestimmte Zeit gliltig, da, insbesondere
im Falle sicherheitsrelevanter Ein-/Ausgangssignale,
festgelegte Reaktionszeiten einzuhalten sind.

[0005] GemaR Stand der Technik wird hierfiir UGbli-
cherweise eine Laufzeitiberwachung zwischen Sen-
der und Empfanger durchgefihrt. Fir eine empfangs-
seitige Laufzeitiberwachung, hangt der Sender eine
entsprechende Zeitinformation an die Daten an, wo-
bei sowohl der Sender als auch der Empfanger die
Zeit verfolgen miissen. Firr eine senderseitige Uber-
wachung wird der Empfang der Daten durch Ruick-
senden eines Quittungssignals an den Sender besta-
tigt, wobei dieses zusétzlich eine Uberwachung der
richtigen Datenfolge ermdglicht.

[0006] Unter der Annahme, dass sich die Daten-
Ubertragung aus fortlaufenden und zeitfolgerichtig
Ubertragenen Signalen zusammensetzt, offenbart die
deutsche Patentschrift DE-101 02 435-C2 ferner ein
Verfahren, welches zum Einen die Prifung einer
sicheren Dateniibertragung als auch eine maximal
mdgliche oder vertretbare Verzégerung des Sendens
eines Nachfolgesignals gewahrleistet. Hierzu ist im
Einzelnen vorgeschlagen, zur Datenlbertragung zwi-
schen miteinander kommunizierenden Datenverar-

beitungseinheiten, das Absenden eines nachfolgen-
den Signals erst unter Ansprechen auf den Ablauf ei-
ner Mindestzeit zwischen zwei aufeinanderfolgenden
Signalen sowie auf das senderseitige Empfangen ei-
nes Quittungssignals der Empfangseinheit auszul6-
sen.

[0007] Aufgabe der Erfindung ist es einen ge-
genuber dem bekannten Stand der Technik neu-
en und wesentlich verbesserten Weg zur flexiblen
und vielseitig anwendbaren Ermittlung, Prifung und/
oder Einhaltung von maximalen Reaktionszeiten
in Datenverarbeitungssystemen, einschlief3lich kom-
plexen oder verteilten, sicheren und/oder nicht siche-
ren Systemen, insbesondere zwischen einem siche-
ren Eingangssignal und korrespondierendem siche-
ren Ausgangssignal, bereitzustellen und insbesonde-
re zur Sicherstellung von maximalen Reaktionszei-
ten in einem Datenverarbeitungssystem die Aktuali-
tat der Eingangs- und/oder Ausgangsdaten zu Uber-
wachen.

[0008] Die erfindungsgeméafle Lésung der Aufgabe
ist auf héchst Uberraschende Weise bereits durch die
Gegenstande mit den Merkmalen der anhdngenden
unabhangigen Patentanspriiche gegeben.

[0009] Vorteilhafte und/oder bevorzugte Ausfih-
rungsformen bzw. Weiterbildungen sind Gegenstand
der jeweiligen abhangigen Anspriiche.

[0010] Basierend auf dem erfindungsgemaf vorge-
schlagenen Verfahren, eingangsseitig an im System
eingebundenen Teilnehmern anliegende Eingangs-
und/oder Ausgangsdaten wahrend jedes Datenzy-
klus synchron einzulesen, eingelesene Eingangs-
und/oder Ausgangsdaten in Bezug auf wenigstens
einen Datenzyklus basierten, den eingelesenen Ein-
gangs- und/oder Ausgangsdaten zugeordneten oder
zuzuordnenden Aktualitdtsparameter zu Uberprifen,
unter Ansprechen auf das Erreichen einer definier-
ten Abweichung wenigstens eines Aktualitatspara-
meters gegenuber einer definiertenden Aktualitats-
schwelle auf einen Fehler zu erkennen und unter
Ansprechen auf eine Fehlererkennung eine definier-
te Funktion, insbesondere eine sicherheitsgerichtete
Funktion, auszuldsen, ist folglich erstmals eine unmit-
telbare Uberwachung einer Systemspezifisch fortlau-
fenden und/oder zeitfolgerichtigen Ein-/Ausgangs-In-
formationsbearbeitung und eine hierauf basierte Si-
cherstellung von maximalen Reaktionszeiten selbst-
tatig von Teilnehmern durchfuhrbar.

[0011] Die Erfindung findet somit insbesondere bei
Systemen Anwendung, bei denen es wichtig ist si-
cherzustellen, dass bestimmte Ausgange einen defi-
nierten Zustand einnehmen, wenn keine korrespon-
dierenden aktuellen Eingangsinformationen vorlie-
gen, beispielsweise bei der Zeitkritischen Uberwa-
chung eines sicheren Eingangssignals fur die Reak-
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tion eines korrespondierenden sicheren Ausgangssi-
gnals.

[0012] In bevorzugter Ausbildung ist vorgesehen,
eine Uberpriifung eingelesener Ein- und/oder Aus-
gangsdaten wahrend jedes Datenzyklus durchzufiih-
ren, um auf besonders effektive Weise Reaktionszei-
ten gemal anwendungsspezifischem Transport von
Daten, insbesondere in festen bzw. bestimmbaren
Intervallen, Abstadnden und/oder Zeiten, auch Uber
Grenzen von Systemen, intelligenten Einheiten und/
oder innerhalb von Netzwerken, flexibel sicherzustel-
len.

[0013] Zur Synchronisation des Einlesens sieht die
Erfindung bevorzugt das zumindest zeitweise Uber-
tragen eines Broadcast- und/oder Latchsignals an al-
le Teilnehmer vor. Zur dauerhaften Gewahrleistung
einer in festen Grenzen und/oder zu einem Zeitpunkt
definierten Transport-Beziehung auf dem Datenweg
in Sende- und/oder Empfangs-Richtung mit allen im
insbesondere sicheren Datenstrom liegenden beein-
flussenden Einheiten ermdglicht die Erfindung fur die
praktische Umsetzung somit in vorteilhafter Weise
den Einsatz von systemspezifischen Mechanismen,
die sicherstellen kdénnen, dass alle Teilnehmer zum
gleichen Zeitpunkt einen TAKT/IMPULS erhalten.

[0014] Bei einer Weiterbildung der Erfindung, erfolgt
die Synchronisation bei einem (Bus-)Start und/oder
nach einem Fehler durch einen bestimmten Teilneh-
mer, in bevorzugter Ausfiihrung durch den Master.

[0015] Wird die synchrone Dateniibernahme geman
bevorzugter Ausfihrungsformen unter Verwendung
eines Ringschieberegisters durchgefiihrt, erhalt so-
mit, insbesondere unter Ausnutzung der Eigenschaf-
ten des Interbus, in zweckméaRiger Weise jeder Teil-
nehmer nach dem Schieben der Daten synchron zu
allen Teilnehmern einen TAKT/IMPULS, dass der
Teilnehmer die Ausgabe-Daten tUbernehmen kann
und die Eingabe-Daten eingelesen werden.

[0016] Um auf besonders einfache und fiir das Uber-
tragungsprotokoll in Bit-sparender Weise eine Aktua-
litdtsverifizierung eingelesener Eingangs- und/oder
Ausgangsdaten durchzufiihren, ist wenigstens eine
intelligente Einheit mit treiberartigen Mitteln vorgese-
hen, die den einzulesenden Daten eindeutige und/
oder festen Zeit- und/oder Zyklusstrukturen zuorden-
bare Aktualitdtsparamter zuweist.

[0017] Eine bevorzugte Weiterbildung sieht hierbei
vor, in jedem Datenzyklus mit von einem bestimmten
Teilnehmer, z. B. dem Master, ausgehenden Aktua-
litdtsparameter, beispielsweise Zyklus basierte Wer-
te, wie eine wiederkehrend laufende Nummer, an alle
einlesenden Teilnehmer, z. B. den Slaves, zu Uber-
tragen, welche der Master in einem folgenden Daten-

zyklus wieder von den Slaves nach Bearbeitung der
eingelesenen Daten zur Verifikation zuriick erhalt.

[0018] Gemal einer weiteren bevorzugten Weiter-
bildung z&hlt jeder Teilnehmer die (gultigen) Daten-
zyklen bezogen auf die Zeit des Einlesens mit. Ein
wesentlicher Vorteil hierbei ist, dass eine Weitergabe
von auf eingelesenen Eingangs- und/oder Ausgangs-
daten basierten Daten auf einfache Weise nur bis zu
einer definierten Anzahl von gezéhlten Datenzyklen
erfolgt und andernfalls auf Fehler erkannt wird. Hier-
bei ist bevorzugt vorgesehen, dass jeder Teilnehmer,
der Daten wieder weitergibt, seine eigene (Datenzy-
klus-)Zeit des Einlesens auf eine tber den Aktuali-
tatsparameter bereits erhaltene Einlesezeit addiert.

[0019] Die Erfindung umfasst somit bevorzugt Aus-
fuhrungsformen, bei welchen ein Wert oder Datum
als Aktualitdtsparameter nach einer Teilnehmerspe-
zifischen Datenverarbeitung und/oder -weiterleitung
an den Wert oder Datum erzeugenden Teilnehmer
ruckibersandt wird oder eine Aktualitdtsauswertung
durch den einlesenden Teilnehmer, insbesondere ei-
nen Ausgangsteilnehmer, selbst durchgefiihrt wird.

[0020] Da die Aktualitatsauswertung somit insbe-
sondere auf die fiir eine Bearbeitung von eingelese-
nen Daten bendtigte Zeit bezogen ist, wird auf &u-
Rerst effizient Weise eine Uberpriifung erméglicht, ob
eine Teilnehmerspezifische Datenverarbeitung und/
oder -weiterleitung innerhalb einer vorgegebenen/
vorgebbaren maximalen Zeit erfolgt, einschlie3lich
einer Verarbeitung von Eingabe-Daten in Ausgabe-
Daten durch den Master.

[0021] Applikationsspezifisch ist somit ferner bevor-
zugt vorgesehen, dass das Einleiten einer definier-
ten MalRnahme, insbesondere einer Sicherheitsmalf3-
nahme, unter Ansprechen auf eine erkannte maxi-
male Reaktionsschwellzeit entsprechend durch den
Aktualitdtsparameter erzeugenden Teilnehmer und/
oder durch den jeweils einlesenden Teilnehmer, ins-
besondere durch einen Ausgangsteilnehmer oder ei-
nen Teilnehmer mit zugeordnetem Ausgangsmodel,
erfolgt.

[0022] Ist beispielsweise bei der Durchfihrung der
Erfindung sichergestellt, dass eine Verarbeitung von
Eingabedaten in Ausgabedaten durch einen ausge-
wahlten Teilnehmer, bevorzugt durch den Master in-
nerhalb einer vorgegebenen/vorgebbaren maxima-
len Zeit erfolgt, ermoglicht dies aufgrund der synchro-
nen Ubernahme von Informationen einem Ausgangs-
teilnehmer selbststandig eine Bestimmung und/oder
Uberwachung der maximalen zuléssigen Alterungs-
zeit einer eingelesenen Eingangsinformation durch-
fuhren.

[0023] Folglich kann ein Teilnehmer, der weil}, dass
seine eingelesenen Daten, die er mit einem be-
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stimmten Zyklus erhalten hat, aus Eingangsdaten,
die aus dem vorhergehenden Datenzyklus stammen,
berechnet wurden, eine dem Teilnehmer zugeordne-
te Watchdog auf die Zeit des letzten Datenzyklus zu-
ricksetzen.

[0024] Da die Teilnehmer Eingangsteilnehmer und
Ausgangsteilnehmer und/oder Master und Slaves
umfassen kénnen, ist die Erfindung folglich furim We-
sentlichen jedes Datenverarbeitungssystem einsetz-
bar, wobei Masterfunktionen auch z. B. dhnlich einem
Tokenring-System weitergegeben werden kénnen.

[0025] Zur Durchfihrung der Erfindung weist folglich
zumindest ein Teilnehmer eine Auswerteeinheit und
Reaktions-Vergleichseinrichtung auf, in bevorzugter
Ausflihrung der oder die Teilnehmer mit Aktualitats-
parameter erzeugenden Treiber-artigen Mitteln.

[0026] Umfasst ein erfindungsgemall adaptier-
tes Datenverarbeitungssystem auch Systemkoppler,
werden dem Systemkoppler zugeordnete Watchdog-
zeiten aufgeteilt, da dieser sowohl die Funktion des
Masters eines unterlagerten Systems als auch eines
Slaves des Uberlagerten Systems wahrnimmt.

[0027] Die Erfindung ist somit aufgrund der duRerst
flexiblen Variationsmdglichkeiten bevorzugt bei Da-
tenverarbeitungsystemen einsetzbar, bei welchen die
Kommunikation zur Weiterleitung der Daten von ei-
nem Slave zu einem anderen und/oder zur Verande-
rung der Daten Uber einen Master erfolgt oder ohne
einen Master direkt zwischen zwei Slaves erfolgt.

[0028] Als weitere bevorzugte Ausfiuihrungsformen
umfasst die Erfindung insbesondere Applikationen,
bei denen der Master eine sichere Steuerung ist und/
oder die Slaves sichere digitale/analoge Eingénge
und/oder sichere digitale/analoge Ausgénge besitzen
und/oder welche eine Mischung von sicheren und/
oder normalen Teilnehmer mit und/oder ohne Zeitin-
formation auch am gleichen Bus aufweisen.

[0029] Die Erfindung wird nachfolgend anhand be-
vorzugter Ausfuhrungsformen unter Bezugnahme auf
die beigefiigten Zeichnungen beispielhaft beschrie-
ben. In den Zeichnungen zeigen:

[0030] Fig. 1 zur Darstellung einer ersten bevorzug-
ten Ausflhrungsform der Erfindung eine stark verein-
fachte Prinzipskizze eines Systems zum Betreiben
einer Automatisierungsanlage, umfassend mehrere
erfindungsgemafe Teilnehmerkomponenten, die je-
weils eine zugeordnete intelligente Einheit aufwei-
sen,

[0031] Fig. 2 ein stark schematisiertes Master-Sla-
ve-System zur Darstellung weiterer bevorzugter Aus-
fihrungsformen der Erfindung,

[0032] Fig. 3 ein vereinfachtes Ablaufschema von
Datenzyklen gemaR einer erfindungsgemafien Mas-
ter-Slave-basierten Ausbildungsform.

[0033] Nachfolgend wird zunachst auf Fig. 1 Bezug
genommen, welches fur die Erfindung wesentliche
Elemente eines Standardnetzwerksystems zum Be-
treiben einer Automatisierungsanlage in stark verein-
fachter Weise dargestellt.

[0034] Basierend auf einem derartigen Datenverar-
beitungssystem werden bevorzugt von wenigstens
einem Eingangsteilnehmer oder einem, einem Teil-
nehmer zugeordneten Eingangsmodul, Eingangsda-
ten eingelesen. Diese Daten werden nach Verar-
beitung von einem Ausgangsteilnehmer oder einem,
einem Teilnehmer zugeordneten Ausgangsmodul,
als Ausgangsdaten ausgegeben. Eine Verarbeitung
kann im gleichen Teilnehmer erfolgen oder nach Wei-
tergabe der Eingangsdaten durch einen anderen, der
nach Verarbeitung der Eingangsdaten zu Ausgangs-
daten diese ausgibt oder einem anderen Teilnehmer
zur Ausgabe Ubergibt.

[0035] Im Einzelnen zeigt Fig. 1 eine Anzahl von
im Standardnetzwerksystem eingebundenen Teil-
nehmern 11, 12, 13, 14 und 15, die jeweils Uber ei-
ne intelligente Einheit 1, 2, 3, 4 bzw. 5 verfiigen, wel-
che fur definierte Applikationen und/oder an definier-
ten Positionen des Netzwerkes vorgesehen sind.

[0036] Die den Teilnehmern 11, 12, 13, 14 und 15
zugeordneten intelligenten Einheiten 1, 2, 3, 4 und 5
umfassen somit bevorzugt anlagenspezifische Anla-
genkomponenten, wie beispielsweise Sensoren und/
oder Aktoren, und weisen ferner eine zugeordnete,
nicht néher dargestellte Logik zum entsprechenden
teilnehmerspezifischen Verarbeiten von Daten auf.

[0037] Beiderin Fig. 1 beispielhaft dargestellten Ap-
plikation umfasst zumindest die dem Teilnehmer 12
zugeordnete intelligente Einheit 2 Treiber-artige Mit-
tel 122, welche wechselnde Werte 123 erzeugen, die
eindeutig und in festen Zeitrastern tber einen lange-
ren Zeitraum zur Verfligung stehen.

[0038] Zur Uberwachung und/oder Feststellung von
Reaktionszeiten zwischen sicheren Eingangsdaten
und korrespondierenden sicheren Ausgangsdaten
Ubermittelt der Teilnehmer 12 die Werte 123, wie mit
den Pfeilen A gekennzeichnet, synchron an alle intel-
ligenten Einheiten, welche sichere Daten weiterleiten
und/oder verarbeiten, im vorliegenden Beispiel an die
intelligenten Einheiten 1, 3, und 4.

[0039] Die Ubermittelten Werte 123 werden darauf-
hin von den zur Bearbeitung sicherer Daten vorge-
sehenen Teilnehmer 11, 13, und 14 zusammen mit
aktuell im entsprechenden Datenzyklus anliegenden
sicheren Eingabe- und/oder Ausgabedaten eingele-
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sen. Nach Weiterverarbeitung und/oder Weiterleitung
dieser eingelesenen Daten durch die jeweiligen intel-
ligenten Einheiten 1, 3 und 4 wird der entsprechend
zuvor zugeordnete Wert 123 an den Wert-Erzeugen-
den-Teilnehmer 11 zuriickgemeldet, wie mit den Pfei-
len B gekennzeichnet. Mittels einer Auswerteeinheit
124 der intelligenten Einheit 2 wertet der Teilnehmer
11 die jeweils zuriick gesandten Werte 123 zur Er-
mittlung der jeweiligen Reaktionszeit betreffend Be-
arbeitung der eingelesenen sicheren Daten in korre-
spondierende ausgegebene sichere Daten aus.

[0040] Je nach ermittelter Reaktionszeit kann der
Teilnehmer 12 eine entsprechende Malinahmen ein-
leiten. Insbesondere wird nach Uberschreiten einer
vorgegebenen oder vorgebbaren maximal zulassigen
Reaktionszeit das Auslésen einer sicherheitsgerich-
teten Malinahme eingeleitet.

[0041] Zusatzlich ist bevorzugt vorgesehen, dass
der Teilnehmer 12 Fehler erkennt, sofern zumindest
einer der Ubermittelten Werte 123 nach der maximal
zulassigen Reaktionszeit noch nicht zuriick Ubertra-
gen worden ist.

[0042] Die erfindungsgemalen Mechanismen des
gemal Fig. 1 bereitgestellte Netzwerksystems, mit-
tels denen die, insbesondere Datenzyklus und/oder
Bearbeitungszyklus basierten, Werte 123 generiert
und Ubermittelt werden, stellen hierbei folglich ein
synchronisierendes Broadcast-Verhalten sicher, mit
welchem hinsichtlich allen im sicheren Datenstrom
liegenden beeinflussenden Teilnehmern eine in fes-
ten Grenzen und/oder zu einem bestimmten Zeit-
punkt definierte Transport-Beziehung auf dem Daten-
weg in Sende- und/oder Empfangsrichtung gewahr-
leistet wird.

[0043] Wie nachfolgend in alternativer Ausflihrung
ferner anhand der Fig. 2 und Fig. 3 beschrieben,
ist der erfindungsgeméRe Ansatz somit zur Uber-
prifung, Feststellung und/oder Einhaltung von Re-
aktionszeiten an eine Vielzahl von unterschiedli-
chen Datenverarbeitungsnetzwerken und/oder Sys-
temen applikationsspezifisch anpassbar bzw. ent-
sprechend der jeweiligen sicheren und/oder nicht si-
cheren Struktur mit zentraler Ausbildung, beispiels-
weise innerhalb von Rechnersystemen und deren
Aufbau, dezentraler Ausbildung, beispielsweise bei
Bussystemen, oder dezentral gekoppelter Ausbil-
dung, beispielsweise mittels Systemkoppler, Ubertra-
ger und/oder Router Uber Systemgrenzen hinweg,
adaptierbar.

[0044] Fig. 2 skizziert einen Master-Slave-Ringe-
schiebebus mit einem als Master fungierenden Teil-
nehmer 21 und zwei Teilnehmern 22 und 23 als
Slaves. Der Teilnehmer 22 ist hierbei ein Eingangs-
teilnehmer, der Eingangs- oder Eingabedaten aus
der Peripherie, wie mit dem Pfeil IN angezeigt, ein-

liest und an den Master 21 entsprechende Eingabe-
bzw. IN-Daten zur sicheren und/oder nicht sicheren
Verarbeitung in Ausgabe- bzw. OUT-Daten weiterlei-
tet. Nach Verarbeitung der IN-Daten in OUT-Daten
durch den Master 21 werden diese an die Slave 22
und 23 gesendet, woraufhin der Ausgangsteilnehmer
23 nach Einlesen der OUT-Daten korrespondierende
Daten an die entsprechende Peripherie, wie mit dem
Pfeil OUT angezeigt, ausgibt.

[0045] An alle zur Datenverarbeitung im System ein-
gebundenen Teilnehmer 21, 22 und 23 werden die
zu verarbeitenden Daten unter Verwendung eines
Ringschieberegisters R in einem Datenzyklus Uber-
geben, wobei Netzwerk- und/oder Systemspezifisch
alle Teilnehmer 21, 22, 23 zur synchronen Daten-
Ubernahme angewiesen werden.

[0046] Die Synchronisation kann Netzwerkspezi-
fisch auch auf andere Weise erfolgen. So kann bei-
spielsweise unter Verwendung eines ETHERNET ba-
sierten Systems ein Broadcastsignal als eine Art
Latchsignal oder TAKT/IMPULS zur Anweisung der
Datenlibernahme eingesetzt werden.

[0047] Unter der Annahme, dass bei fehlerfreiem
Betrieb jeweilige Datenbearbeitungen, d. h. im We-
sentlichen Teilnehmer spezifische Datenverarbeitun-
gen und/oder Datenweiterleitungen, innerhalb ei-
ner vorgegebenen/vorgebbaren maximalen Zeit, al-
so insbesondere auch die Verarbeitung der IN-Daten
in OUT-Daten durch den Master 21 innerhalb einer
vorgegebenen/vorgebbaren maximalen Zeit erfolgt,
ermoglicht die Erfindung somit, dass grundsatzlich
durch jeden Teilnehmer 21, 22 und 23, in bevorzug-
ter Weise insbesondere durch den Ausgangsteilneh-
mer 23 eine Bestimmung der maximalen Zeit des Al-
ters eingelesener Information und folglich eine Uber-
wachung deren Aktualitat durchfihrbar ist. Die Reak-
tionszeit bildet somit bereits einen unmittelbaren zeit-
lichen Bezug der OUT-Daten und zu den IN-Daten
ohne, dass zuséatzliche Information im Ubertragungs-
protokoll Ubertragen werden muss.

[0048] Werden zusatzliche Informationen, beispiels-
weise zur Applikationsspezifischen Uberwachung
einzelner Teilnehmer, der Ubertragung (iber System-
grenzen, von einzelnen Busstérungen und/oder von
Fehlsynchronisationen bendtigt, kann es notwendig
sein, ein oder mehrere Bits hierfiir im Ubertragungs-
protokoll bereitzustellen.

[0049] Erkennt der Teilnehmer somit, dass eingele-
sene Daten, beispielsweise basierend auf einer Un-
terbrechung eines Buskabels, nicht mehr gultig sind,
also ein Ablauf der maximalen Zeit hinsichtlich der
Datenaktualitat vorliegt, wird ein bestimmter Aus-
gang in den sicheren Zustand geschaltet. Das Ein-
leiten spezifischer, insbesondere sicherheitsgerichter
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MaBnahmen innerhalb vorgegebener Reaktionszeit
ist folglich sichergestellit.

[0050] Bei einer ersten hierauf basierten bevorzug-
ten Ausfihrungsform zahlt jeder Teilnehmer 21, 22
und 23 die (gultigen) Datenzyklen mit. Bei einem
(Bus-)Start und/oder nach einem Fehler erfolgt die
Synchronisation durch einen bestimmten Teilneh-
mer, wie z. B. durch den Master 21 bevorzugt durch
ein entsprechendes Signal. Jeder Teilnehmer 21, 22
und 23 gibt die Zeit des Lesens der eingehenden
Daten bezogen auf den vorangegangenen (glltigen)
Datenzyklus an, wodurch im Wesentlichen ein relati-
ver Zeitbezug eingestellt wird. ZweckmaRiger Weise
werden flr die Lesezeiten Zeitdimensionen verwen-
det, die der Lange zwischen den vergangenen Da-
tenzyklen entsprechen.

[0051] Stammt z. B. das Eingangsdatum eines Teil-
nehmers aus dem vorhergehendem Datenzyklus, so
gibt er eine 1 zuriick, stammen die Daten aus dem
vor-vorhergehendem Datenzyklus eine 2. Dies ist je-
doch nur bis zu einer maximalen GréRRe zulassig, so
dass ab einer vorgegebenen bzw. vorgebbaren Gro-
Re eines Eingangsdatum dieses als zu alt erkannt
wird.

[0052] Wird gemal einer bevorzugten Ausbildung z.
B. bei einem Aktualitdtswert von 7 automatisch davon
ausgegangen, dass die Daten zu alt sind, rechen 3
Bits fiir die Zeitinformation aus und jeder Teilnehmer
21, 22 und 23 kann genau berechnen, wie alt die Da-
ten sind bzw. ob die Daten noch ausreichend aktuell
sind. Hieraus folgt, dass maximal 6 Datenzyklen al-
te Daten weitergereicht werden, wobei jeder Teilneh-
mer, der Daten wieder weitergibt, z. B. der Master 21,
der die Eingangsdaten zu Ausgangsdaten verarbei-
tet, seine eigene Verarbeitungszeit auf die Gber den
Aktualitatswert erhaltene Lesezeit addiert und daraus
einen entsprechend neuen Aktualitédtswert weitergibt.

[0053] Bei einer zweiten auf Fig. 2 basierten bevor-
zugten Ausflihrungsform Ubertragt der Master 21 mit
jedem Satz von OUT-Daten einen Aktualitatswert an
die Slaves 22 und 23 mit. Im gleichen Zyklus erhalt
der Master 21 von den Slaves 22 und 23 Eingangs-
informationen mit Angabe des Aktualitatswertes. Bei
fehlerfreiem Betrieb missen demnach die von den
Slaves 22 und 23 mit diesen Eingangsinformationen
Ubertragenen Aktualitdtswerte identisch mit dem Ak-
tualitdtswert sein, den der Master im vorherigen Zy-
klus an die Slaves 22 und 23 (bertragen hat.

[0054] Bei einer weiteren bevorzugten Ausfiihrungs-
form, insbesondere unter Ausnutzung der Eigen-
schaften des Interbus, erhalt jeder Slave 22 und 23
nach dem Schieben der Daten ein Signal, dass die
Teilnehmer 22 und 23 die Out-Daten Ubernehmen
kénnen und die IN-Daten vom Master 21 eingelesen
werden. Dieses Signal erhalten alle Teilnehmer syn-

chron, also in Form eines Ziel unabhangigen Signals
(TIC-Target Independent Code).

[0055] Unter zusétzlicher Bezugnahme auf das in
Fig. 3 skizzierte Ablaufschema von aufeinanderfol-
genden Datenzyklen sendet der Master M im ersten
Datenzyklus D1 und/oder nach einem |dentitats-(ID)
-Zyklus an alle Slave-Teilnehmer TN1 und TN2 eine
Null. Diese Null dient der Synchronisation. Die Slaves
TN1 und TN2 senden in diesem Datenzyklus D1 eine
Null bzw. ihren letzten Z&hlerstand, wenn es sich bei
dem Datenzyklus D1 um ein Zyklus nach einem ID-
Zyklus im laufenden Busbetrieb handelt.

[0056] Im n&chsten Datenzyklus D2, also nachdem
die Slaves TN1 und TN2 von dem Master M die Null
erhalten haben, senden die Slaves TN1 und TN2 die
Null zurtick. Der Master M sendet in D2 den ersten
Zeitwert 01.

[0057] Die DATA Werte in dem Telegramm mit dem
der Zeitwert oder -stempel Null Gbertragen wird sind
Statusinformationen und keine Werte, die zu den Pe-
ripherie-Ein- und/oder Ausgéngen der Slaves TN1
und TN2 gehdren. Folglich ist es mdglich, bei jeder
Fehlsynchronisation bzw. nach einem Fehler Fehler-
informationen mit zu tUbertragen.

[0058] Im n&chsten Datenzyklus D3, also nachdem
die Slaves TN1 und TN2 von dem Master M den
ersten Zeitwert 01 erhalten haben, senden auch die
Slaves TN1 und TN2 diesen ersten Zeitwert 01 mit
gultigen Daten (gD) zurtck. Der Master M sendet
in D3 den zweiten Zeitwert 02 fur jeden Slave TN1
bzw. TN2. Ferner werden in diesem Zyklus D3 von
den sicheren Slaves TN1 und TN2 deren zu diesem
Zeitpunkt gultigen Eingangsinformationen mit Gber-
tragen. Folglich merkt sich jeder Teilnehmer, also alle
Slaves TN1 und TN2 und der Master M im Bus diese
Zeit.

[0059] Bis zum nachsten Zyklus D4 hat der Master
M alle Ausgangsinformationen aus den letzten Ein-
gangsinformationen gewonnen. Im nachsten Zyklus
D4 werden dann somit diese Ausgangsinformationen
mit der nachsten Zeitinformation 03 zu jedem Slave
TN1 und TN2 gesendet. Da der Slave TN1 bzw. TN2
im Bus weil}, dass seine eingelesene Ausgangsinfor-
mation, die er mit diesem Zyklus D4 erhalten hat, aus
Eingangsinformationen, die aus dem letzten Daten-
zyklus D3 stammen, berechnet wurden, kann er sei-
ne Watchdog WD auf die Zeit des letzten Datenzy-
klus D3 zurlicksetzen.

[0060] Gehen zwischendurch Zyklen defekt oder re-
agiert ein Teilnehmer nicht rechtzeitig, so sendet we-
nigstens ein Slave oder der Master eine Null oder ein
FF oder einen anderen definierbaren Wert, damit erst
wieder eine Synchronisation gefahren wird, und alle
Teilnehmer M, TN1 und TN2 in Folge wissen, dass ih-
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re Ausgangsinformationen aus veralteten Eingangs-
informationen stammen. Werden diese Ausgangsin-
formationen é&lter als fir einen Ausgangsteilnehmer
bzw. dessen zugeordnetes -modul erlaubt ist, schal-
tet dieser selbststandig sicher ab oder fihrt eine si-
cherheitsgerichtete Funktion durch.

[0061] Jeder Teilnehmer M, TN1 und TN2 erhalt al-
so seine eigene Watchdogzeit. Diese missen nicht
von dem Master M zentral iberwacht werden. Auch
ist es nicht notwendig, eine Zeit im Protokoll mit zu
versenden.

[0062] In Abwandlung zu vorstehend beschriebe-
nen Beispiel zahlt gemal einer weiteren bevorzugten
Ausfuhrung jeder TN1 und TN2 fir sich.

[0063] Insbesondere ist hierzu vorgeschlagen, dass
nach der Uberpriifung der Initialisierung jeder Slave
TN1 und TN2 mit 1 als Aktualitdtsparameter TIME
anféangt und dieser pro Zyklus hoch zahlt, wohinge-
gen der Master M erst mit 1 anfangt, nachdem er die
ersten Daten von den Slaves TN1 und TN2 verarbei-
tet hat, also einen Zyklus nachdem die Slaves die 1
gesendet haben. Jeder Teilnehmer M, TN1 und TN2
I&sst somit einen Versatz von 1 zu.

[0064] TIME = 0 bedeutet somit, dass die anderen
Daten im Telegramm nicht fir IN-Daten oder OUT-
Daten verwendet werden durfen, wohingegen TIME
<> 0 bedeutet, dass die anderen Daten im Tele-
gramm als IN-Daten oder OUT-Daten zu interpretie-
ren sind.

[0065] Werden hierbei wiederum bevorzugt die Ei-
genschaften des Interbus genutzt, erhalt somit jeder
Teilnehmer M, TN1 und TN2 nach dem Schieben der
Daten ein Signal, dass der Teilnehmer jetzt die OUT-
Daten Ubernehmen kann und/oder die IN-Daten ein-
gelesen werden.

[0066] Im ersten Datenzyklus nach einem ID-Zyklus
sendet der Master M somit die fiir die Slaves TN1 und
TN2 gultigen Aktualitdtsparameter, welche jeweils ei-
nem wiederholt auftretendem Zahlerstand entspre-
chen. Die Slaves TN1 und TN2 senden im ersten Da-
tenzyklus nach dem ID-Zyklus ihre jeweils glltigen
Zahlerstande als Aktualitatsparameter.

[0067] Nach einem (erneuten) Einschalten des Sys-
tems, d. h. insbesondere nach dem Einschalten
(POWER ON) oder einem Neustart (RESET) des
Masters M, sendet der Master M an alle Slaves TN1,
TN2 eine 0 zur Synchronisation. Die Slaves senden
ebenfalls im ersten Datenzyklus nach dem Einschal-
ten, im Falle eines Einschaltens (POWER ON) oder
eines Neustarts (RESET) der Slaves TN1, TN2 ei-
ne Null. Haben die Slaves TN1, TN2 keine Einschalt-
oder Neustartanweisung erhalten, senden sie ihren
letzten Zahlerstand als Aktualitdtsparameter.

[0068] Nachdem die Slaves TN1, TN2 die Null von
dem Master M erhalten haben, senden die Slaves
TN1, TN2 im nachsten Datenzyklus die Null zurtick.

[0069] Sind vom Master M oder einem Slave TN1,
TN2 eine Null gesendet worden, befinden sich beide
solange in einer Initialisierungsphase, bis diese von
beiden als gultig abgeschlossen wurde.

[0070] Der Master M sendet in diesem Zyklus den
ersten Aktualitdtsparameter an jeden Slave TN1 und
TN2. Die DATA-Werte in dem Telegramm, in dem der
Zeitstempel Null Ubertragen wird, sind Statusinforma-
tionen und keine Werte flr die Peripherieeingange
oder -ausgange. Somit ist es wiederum maoglich bei
jedem Fehler oder bei einer Fehlsynchronisation Feh-
lerinformationen mit zu Ubertragen.

[0071] In dem nachsten Datenzyklus werden dann
von den Slaves TN1 und TN2 die ersten Aktualitats-
parameter, die sie vorher von dem Master M erhalten
haben, an diesen zuriickgesendet. Der Master M sen-
det danach entsprechend den zweiten Aktualitatspa-
rameter fur jeden Slave TN1 und TN2. Von dem Sla-
ve TN1 bzw. TN2 werden in diesem Zyklus seine zu
diesem Zeitpunkt gultigen Eingangsinformationen mit
Ubertragen.

[0072] Deshalb merkt sich jeder Slave TN1 und TN2
im Bus den zum Aktualitdtsparameter zugehdrigen
Zeitpunkt.

[0073] Bis zum néachsten Zyklus hat der Master M
wiederum alle Ausgangsinformationen aus den letz-
ten Eingangsinformationen gewonnen. Im n&chsten
Datenzyklus werden dann diese Ausgangsinforma-
tionen mit dem nachsten Aktualitdtsparameter zu je-
dem Slave TN1 und TN2 gesendet. Da der Sla-
ve TN1, TN2 weil}, dass seine Ausgangsinformati-
on, die er mit diesem Zyklus erhalten hat, aus den
Eingangsinformationen, die aus dem letzten Daten-
zyklus stammen, berechnet wurden, kann er seine
Watchdog auf den Zeitpunkt des letzten Datenzyklus
zurlcksetzen.

[0074] Gehen zwischendurch Zyklen defekt oder re-
agiert ein Teilnehmer nicht rechtzeitig, so sendet der
entsprechende Slave oder der Master als Aktualitats-
parameter beispielsweise eine Null oder ein FF oder
einen anderen definierbaren Wert, damit erst wieder
eine Synchronisation gefahren wird, und alle Teilneh-
mer in Folge wissen, dass ihre Ausgangsinformatio-
nen aus veralteten Eingangsinformationen stammen.
Werden diese Ausgangsinformationen alter als flr
einen Ausgangsteilnehmer bzw. dessen zugeordne-
tes -modul erlaubt, schaltet dieser selbststédndig si-
cher ab oder fuhrt eine sicherheitsgerichtete Funkti-
on durch.
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[0075] Jeder Slave TN1 und TN2 erhélt also seine ei-
gene Watchdogzeit. Diese muss nicht von der siche-
ren Steuerung Uberwacht werden. Auch ist es nicht
notwendig, eine absolute Zeitinformation im Protokoll
mit zu versenden.

[0076] Ein fehlerfreier Betrieb ist somit bei beiden
vorstehend beschriebenen Applikationen grundsétz-
lich gewahrleistet, dass, solange der Master M das
Protokoll fur den nachsten Zyklus synchron abarbei-
tet, die neuen Ausgangsinformationen im nachsten
Zyklus zur Verfiigung stehen und alle Eingangsteil-
nehmer bzw. -module ihre Eingangsinformation syn-
chron zur Verfugung stellen.

[0077] Wie aus Fig. 3 ersichtlich ist, findet die Erfin-
dung auch Anwendung bei Gesamtsystemen, bei de-
nen der Master M eine sichere Steuerung ist und/oder
ein Systemkoppler eingesetzt ist, wobei die Watch-
dogzeit in diesem Fall aufgeteilt wird, da der System-
koppler in diesem Fall sowohl Master M eines unterla-
gerten Systems als auch Slave des Uberlagerten Sys-
tems ist.

[0078] Der Systemkoppler erhalt folglich je eine
Watchdogzeit flir die Ausgange des unterlagerten
Systems und eine Watchdogzeit fiir die Eingdnge des
unterlagerten Systems. Die Watchdogzeiten auf den
Ausgangsteilnehmern bzw. deren Ausgangsmodulen
des unterlagerten Systems missen dann entspre-
chend verkleinert werden. Dies ist jedoch von der Zeit
her im Wesentlichen unkritisch, da sichere Eingange
aus Uberlagerten oder unterlagerten Systemen her-
kémmlicher Weise immer langsamer sind, als direkt
am Bus angeschlossene Eingange.

[0079] Auch wenn die vorstehende Beschreibung
der Erfindung auf einigen bevorzugten Ausfiuhrungs-
formen basiert, ist es flr einen Fachmann ersicht-
lich, dass Modifikationen innerhalb des durch die
anhangenden Anspriiche definierten Schutzbereichs
erfasst sind.

[0080] So deckt die Erfindung insbesondere ferner
Weiterbildungen ab, bei denen sichere und/oder nor-
male Teilnehmer mit und/oder ohne Zeitinformation
am gleichen Bus gemischt vorliegen, eine Verarbei-
tung der Daten im Master und/oder in einem oder
mehren Slaves erfolgt und/oder es sich nicht um
ein Master-Slave-System sonder um ein System, bei
dem z. B. die Masterfunktion &hnlich einem Token-
ring-Ansatz weitergegeben wird.

[0081] Ferner ist es nicht zwingend, dass die Kom-
munikation immer Uber einen Master erfolgt. Alterna-
tiv kann fur die Anwendung der Erfindung die Kom-
munikation auch ohne Master direkt zwischen Slaves
und/oder uber einen Master erfolgen, der die Daten
lediglich von einem Slave zu einem anderen weiter-
leitet, ohne diese zu verandern. Ferner kdnnen Sla-

ves fur die Anwendung der Erfindung sichere digitale/
analoge Eingénge und/oder sichere digitale/analoge
Ausgange besitzen.

[0082] Die Erfindung ist somit im Wesentlichen bei
allen Datenverarbeitungssystemen einsetzbar, bei
denen gewahrleistbar ist, dass alle Teilnehmer zum
gleichen Zeitpunkt einen Art "Takt” oder "Impuls” er-
halten und insbesondere, bei denen es wichtig ist si-
cherzustellen, dass die Ausgénge einen definierten
Zustand einnehmen, wenn keine aktuellen Eingangs-
informationen vorliegen.

Patentanspriiche

1. Verfahren zur Sicherstellung der Einhaltung von
vorgegebenen oder vorgebbaren maximalen Reak-
tionszeiten in einem Datenverarbeitungssystem mit
im System eingebundenen Teilnehmern, wobei wéh-
rend jedem Datenzyklus eingangsseitig an im System
eingebundenen Teilnehmern (11, 13, 14, 21, 22, 23,
M, TN1, TN2) anliegende Daten synchron eingelesen
werden,
wobei zur Synchronisation des Einlesens zumindest
zeitweise ein Synchronisierungssignal an alle Teil-
nehmer gesendet wird,
wobei von einem ersten Teilnehmer ausgegebene
und von einem zweiten Teilnehmer wahrend eines
Datenzyklus eingelesene Daten (IN, OUT) zusam-
men mit einem ausgehenden zugeordneten Aktuali-
tatsparameter (123) Gbertragen werden,
wobei eine Uberpriifung erfolgt, ob eine teilnehmer-
spezifische Datenverarbeitung und/oder -weiterlei-
tung innerhalb einer vorgegebenen oder vorgebba-
ren maximalen Zeit erfolgt, indem der zweite Teilneh-
mer den den eingelesenen Daten zugeordneten Ak-
tualitadtsparameter (123) Uberprift und bei Erreichen
einer definierten Abweichung gegentber einer defi-
nierten Aktualitdtsschwelle einen Fehler erkennt, und
wobei unter Ansprechen auf die Fehlererkennung ei-
ne definierte Funktion ausgel®st wird.

2. Verfahren nach vorstehendem Anspruch, fer-
ner gekennzeichnet dadurch, dass der Schritt der
Uberpriifung wahrend jedes Datenzyklus durchge-
fuhrt wird.

3. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass das
Synchronisierungssignal durch einen ausgewahlten
Teilnehmer an alle Teilnehmer, insbesondere durch
einen Master an alle Slaves, gesendet wird.

4. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass das
Synchronisierungssignal bei einem Systemstart und/
oder nach einem System- und/oder Teilnehmer ba-
sierten Fehler gesendet wird.
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5. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass zur
Synchronisation des Einlesens mit jedem Datenzy-
klus ein Broadcast- oder Latchsignal an alle Teilneh-
mer gesendet wird.

6. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass eine
Datenweitergabe unter Verwendung von Ringschie-
beregistern (R) erfolgt.

7. Verfahren nach vorstehendem Anspruch, ferner
gekennzeichnet dadurch, dass jeder Teilnehmer die
(glltigen) Datenzyklen mitzahlt und/oder ein ausge-
wahlter Teilnehmer zusammen mit einzulesenen Da-
ten Aktualitdtsparameter Ubertragt.

8. Verfahren nach vorstehendem Anspruch, ferner
gekennzeichnet dadurch, dass jeder Teilnehmer, der
Daten weitergibt, zur Erkennung von Fehlern seine
eigene Zeit des Einlesens auf eine tUber den Aktuali-
tatsparameter erhaltene Zeit des Einlesens addiert.

9. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass der
Aktualitdtsparameter erzeugende Teilnehmer oder
ein Ausgangsteilnehmer eine Auswertung des Ak-
tualitatsparameters durchfiihrt, insbesondere zur Be-
stimmung und/oder Uberwachung der maximalen
Zeit einer Eingangsinformation und/oder in Bezug ei-
ner auf der Eingangsinformation basierten Reakti-
onszeit.

10. Verfahren nach einem der vorstehenden An-
spruche, wobei Eingangsdaten in Ausgangsdaten in-
nerhalb einer vorgegebenen/vorgebbaren maxima-
len Zeit von einem ausgewahltem Teilnehmer verar-
beitet werden.

11. Verfahren nach einem der vorstehenden An-
spriche, ferner gekennzeichnet dadurch, dass ein
von einem Teilnehmer zuzuordnender Aktualitats-
parameter, insbesondere ein Zahler und/oder eine
Watchdogzeit, unter Ansprechen auf das Einlesen ei-
ner Ausgangsinformation, die auf einer zeitfolgerichti-
gen Eingangsinformation basiert, zurtickgesetzt wird.

12.  Verfahren nach einem der vorstehenden
Anspriiche, ferner gekennzeichnet dadurch, dass
die Uberwachung von Aktualititsparametern, zentral
oder dezentral erfolgt.

13. Datenverarbeitungssystem, welches zur
Durchfuihrung eines Verfahrens nach einem der vor-
stehenden Anspriiche angepasst ist.

14. Datenverarbeitungssystem nach vorstehen-
dem Anspruch 13, wobei die Teilnehmer sichere und/
oder nicht sichere Eingangsteilnehmer, Ausgangs-
teilnehmer, Teilnehmer mit zugeordneten Ein- und/

oder Ausgangsmodulen umfassen und sichere digi-
tale/analoge Eingénge und/oder sichere digitale/ana-
loge Ausgéange besitzen.

15. Datenverarbeitungssystem nach einem der
vorstehenden Anspriiche 13 bis 14, wobei die Teil-
nehmer wenigstens einen Master und Slaves umfas-
sen, zur Verarbeitung von Eingangs- zu Ausgangs-
daten eine Kommunikation zwischen zwei Slaves di-
rekt oder Uber einen Master erfolgt und/oder Daten
ohne Veranderung Uber einen Master von einem Sla-
ve zu einem anderen Weiterleitbar sind und/oder ei-
ne Masterfunktion Uibergebbar ist.

16. Datenverarbeitungssystem nach vorstehen-
dem Anspruch 15, wobei ein Master eine sichere
Steuerung und/oder Teil eines Systemkopplers ist.

17. Datenverarbeitungssystem nach einem der
vorstehenden Anspriiche 13 bis 16, ferner gekenn-
zeichnet dadurch, dass jeder Teilnehmer wenigstens
eine Watchdogzeit erhalt.

18. Datenverarbeitungssystem nach einem der
vorstehenden Anspriiche 13 bis 17, wobei Teilneh-
mer mit und ohne Zeitinformation am gleichen Bus,
insbesondere einem Ringbus, gemischt vorliegen.

19. Datenverarbeitungssystem nach einem der
vorstehenden Anspriiche 13 bis 18, wobei wenigs-
tens einem Teilnehmer eine intelligente Einheit mit
Treiber-artigen Mitteln zur Erzeugung wechselnder
Aktualitdtsparameter zugeordnet ist, die eindeutig
und/oder in festen Zeit- und/oder Zyklusstrukturen
Uber einen defininierbaren Zeitraum zur Verfligung
stehen.

20. Datenverarbeitungssystem nach einem der
vorstehenden Anspriiche 13 bis 19, wobei zumin-
dest ein Aktualtitdtaparameter erzeugender Teilneh-
mer und/oder Ausgangsteilnehmer eine den Aktuali-
tatsparameter auswertende Einheit aufweist.

Es folgen 3 Blatt Zeichnungen
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Anhéangende Zeichnungen
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Sichere

Master
Steuerung

M
A

Sichere

Slave Master
Stenerung

Sicherer Sicherer
Slave TN 1 Slave TN 2

7 eitpunkt merken; T1 =7.03.001

Ausgange erstes Mal setzen; Zeitpunkt merken; T2 =7.03.012

WD = WDSET - (T2-T1); WD starten

Ausginge setzen; Zeitpunkt merken: T3 =7.03.022; WD = WDSET - (T3-T2); WD starten
WD nicht zuriicksetzen

(WD nicht zurticksewzen

nicht zuriicksetzen

WD picht zurGcksetzen; Zeitpunkt merken; T1 =7.04.010

Ausginge setzen; Zeitpunkt merken; T2 =7.04.021; WD = WDSET - (T2-T1)

usginge setzen; Zeitpunkt merken; T3 =7.04.033; WD = WDSET - (T3-T2)
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