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(57)【要約】
　低コストで３次元位置を検出して、３次元のセキュリ
ティ区域内の侵入者を正確に検出して高度なセキュリテ
ィを確立することができるデジタルアキュレート・セキ
ュリティシステム、方法及びプログラムを提供する。デ
ジタルアキュレート・セキュリティシステム（１０００
）は、監視カメラ（１１）によって撮影された３次元空
間内の各位置とを対応付けて記憶する投影記憶部（１３
５）と、監視カメラ（１１）によって撮影された画像か
ら人を検出する人検出部（１１１）と、人検出によって
検出された人の２次元の位置と人の大きさとに基づいて
、投影記憶部（１３５）によって人の３次元空間内の位
置を検出する投影逆変換部（１１２）と、投影逆変換部
（１１２）によって検出された人の３次元空間内の位置
が３次元のセキュリティ区域内であることを受けて、不
審者の存在を通報する通報部（１１５）とを備える。
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【特許請求の範囲】
【請求項１】
　３次元のセキュリティ区域の画像を撮影する撮影手段と、
　前記撮影手段によって撮影された前記画像の２次元の各位置と前記撮影手段によって撮
影された３次元空間内の各位置とを対応付けて記憶する投影記憶手段と、
　前記撮影手段によって撮影された前記画像から人を検出する人検出手段と、
　前記人検出によって検出された人の２次元の位置と人の大きさとに基づいて、前記投影
記憶手段によって前記人の３次元空間内の位置を検出する投影逆変換手段と、
　前記投影逆変換手段によって検出された人の３次元空間内の位置が３次元のセキュリテ
ィ区域内であることを受けて、不審者の存在を通報する通報手段と
を備えることを特徴とするデジタルアキュレート・セキュリティシステム。
【請求項２】
　前記通報手段は、前記検出された人の３次元空間内の位置の時間的経緯によって不審者
の存在を判断し、その存在を通報することを特徴とする請求項１記載のデジタルアキュレ
ート・セキュリティシステム。
【請求項３】
　前記人の大きさが人の頭の大きさであることを特徴とする請求項１記載のデジタルアキ
ュレート・セキュリティシステム。
【請求項４】
　前記通報手段は、前記不審者の位置に基づく危険度を通報することを特徴とする請求項
１記載のデジタルアキュレート・セキュリティシステム。
【請求項５】
前記通報手段は、前記不審者の動きに基づく危険度を通報することを特徴とする請求項１
記載のデジタルアキュレート・セキュリティシステム。
【請求項６】
　非侵入者が所持するＩＤ（Identification）端末を検出するＩＤ端末検出手段を備え、
　前記通報手段は、前記ＩＤ端末検出手段が検出した前記ＩＤ端末を所持している人を通
報しないことを特徴とする請求項１記載のデジタルアキュレート・セキュリティシステム
。
【請求項７】
　非侵入者が所持するＩＤ（Identification）端末を登録するＩＤ端末登録手段を備え、
　前記通報手段は、前記ＩＤ端末登録手段が登録した前記ＩＤ端末を所持している人を通
報しないことを特徴とする請求項１記載のデジタルアキュレート・セキュリティシステム
。
【請求項８】
　３次元のセキュリティ区域の画像を撮影する撮影ステップと、
　前記撮影ステップによって撮影された前記画像の２次元の各位置と前記撮影ステップに
よって撮影された３次元空間内の各位置とを対応付けて記憶する投影記憶ステップと、
　前記撮影ステップによって撮影された前記画像から人を検出する人検出ステップと、
　前記人検出ステップによって検出された人の２次元の位置と人の大きさとに基づいて、
前記投影記憶ステップによって前記人の３次元空間内の位置を検出する投影逆変換ステッ
プと、
　前記投影逆変換ステップによって検出された人の３次元空間内の位置が３次元のセキュ
リティ区域内であることを受けて、不審者の存在を通報する通報ステップと
を備えることを特徴とするデジタルアキュレート・セキュリティ方法。
【請求項９】
　コンピュータを、
　３次元のセキュリティ区域の画像を撮影する撮影手段と、前記撮影手段によって撮影さ
れた前記画像の２次元の各位置と前記撮影手段によって撮影された３次元空間内の各位置
とを対応付けて記憶する投影記憶手段と、前記撮影手段によって撮影された前記画像から
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人を検出する人検出手段と、前記人検出によって検出された人の２次元の位置と人の大き
さとに基づいて、前記投影記憶手段によって前記人の３次元空間内の位置を検出する投影
逆変換手段と、前記投影逆変換手段によって検出された人の３次元空間内の位置が３次元
のセキュリティ区域内であることを受けて、不審者の存在を通報する通報手段とを備える
デジタルアキュレート・セキュリティシステム
として機能させるためのプログラム。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、監視カメラによりセキュリティ区域内を撮影して防犯を行うデジタルアキュ
レート・セキュリティシステム、方法及びプログラムに関する。
【背景技術】
【０００２】
　特許文献１には、「２つのカメラを備え、注視領域の３次元情報に基づいて侵入した物
体を検知すること」が記載されている。特許文献１の技術は、３次元情報の変化状況に基
づいて、注視領域に侵入した物体を検知するものである。
【０００３】
　特許文献２には、「投光から受光までの時間差により物体までの距離を検出して、３次
元の警戒エリアと３次元の監視エリアを設定すること」が記載されている。特許文献２の
技術は、距離画像センサから時間経過に伴って出力される複数の距離画像により警戒エリ
アと監視エリアとにおける物体の振る舞いを監視し、物体の振る舞いから物体の種別を判
別するものである。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１８－１７３９７６号公報
【特許文献２】特開２０１１－４８５９４号公報
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１，２に記載の警報装置では、３次元位置を検出するための構
成が複雑でコストがかさむ課題がある。
　本発明の目的は、低コストで３次元位置を検出して、高度なセキュリティを確立するこ
とができるデジタルアキュレート・セキュリティシステム、方法及びプログラムを提供す
ることにある。
【課題を解決するための手段】
【０００６】
　本発明に係るデジタルアキュレート・セキュリティシステムは、３次元のセキュリティ
区域の画像を撮影する撮影手段と、前記撮影手段によって撮影された前記画像の２次元の
各位置と前記撮影手段によって撮影された３次元空間内の各位置とを対応付けて記憶する
投影記憶手段と、前記撮影手段によって撮影された前記画像から人を検出する人検出手段
と、前記人検出によって検出された人の２次元の位置と人の大きさとに基づいて、前記投
影記憶手段によって前記人の３次元空間内の位置を検出する投影逆変換手段と、前記投影
逆変換手段によって検出された人の３次元空間内の位置が３次元のセキュリティ区域内で
あることを受けて、不審者の存在を通報する通報手段とを備えることを特徴とする。
【０００７】
　この構成により、低コストで３次元位置を検出して、高度なセキュリティを確立するこ
とができる。
【０００８】
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　前記通報手段は、前記検出された人の３次元空間内の位置の時間的経緯によって不審者
の存在を判断し、その存在を通報することで、時間的経緯を考慮して、侵入者の３次元位
置を判定することができる。
【０００９】
　前記人の大きさが人の頭の大きさであることで、人の大きさを示す指標として、人の年
齢や性別等であまり変化のない個人差によらない情報をもとに、侵入者の３次元位置を判
定することができる。
【００１０】
　前記通報手段は、前記不審者の位置に基づく危険度を通報することで、危険度に合わせ
てより迅速に侵入犯罪に対応することができる。また、危険度に合わせたテロップの送信
や関係機関への通報を行うことができる。
【００１１】
　前記通報手段は、前記不審者の動きに基づく危険度を通報することで、不審者の動きを
判定条件に加えて危険度の判定をより精度良く行うことができ、高度なセキュリティを確
立することができる。例えば、不審者の動きをもとに、善意の人か悪意のある侵入者かの
区別、さらに侵入者の場合には危険度を判定し、危険度に合わせて警戒の状態をランク付
けすることができる。
【００１２】
　非侵入者が所持するＩＤ（Identification）端末を検出するＩＤ端末検出手段を備え、
前記通報手段は、前記ＩＤ端末検出手段が検出した前記ＩＤ端末を所持している人を通報
しないことで、例えば家族及び関係者のスマートフォンを検出して不審者から除外し、無
駄な通報を削減して監視の実効を図ることができる。また、監視におけるリソースを低減
して、低コスト化を図ることができる。
【００１３】
　非侵入者が所持するＩＤ（Identification）端末を登録するＩＤ端末登録手段を備え、
前記通報手段は、前記ＩＤ端末登録手段が登録した前記ＩＤ端末を所持している人を通報
しないことで、例えば来客のＩＤを登録して不審者から除外し、無駄な通報を削減して監
視の実効を図ることができる。また、監視におけるリソースを低減して、低コスト化を図
ることができる。
【００１４】
　また、本発明のデジタルアキュレート・セキュリティ方法は、３次元のセキュリティ区
域の画像を撮影する撮影ステップと、前記撮影ステップによって撮影された前記画像の２
次元の各位置と前記撮影ステップによって撮影された３次元空間内の各位置とを対応付け
て記憶する投影記憶ステップと、前記撮影ステップによって撮影された前記画像から人を
検出する人検出ステップと、前記人検出ステップによって検出された人の２次元の位置と
人の大きさとに基づいて、前記投影記憶ステップによって前記人の３次元空間内の位置を
検出する投影逆変換ステップと、前記投影逆変換ステップによって検出された人の３次元
空間内の位置が３次元のセキュリティ区域内であることを受けて、不審者の存在を通報す
る通報ステップとを備えることを特徴とする。
【００１５】
　また、本発明は、コンピュータを、３次元のセキュリティ区域の画像を撮影する撮影手
段と、前記撮影手段によって撮影された前記画像の２次元の各位置と前記撮影手段によっ
て撮影された３次元空間内の各位置とを対応付けて記憶する投影記憶手段と、前記撮影手
段によって撮影された前記画像から人を検出する人検出手段と、前記人検出によって検出
された人の２次元の位置と人の大きさとに基づいて、前記投影記憶手段によって前記人の
３次元空間内の位置を検出する投影逆変換手段と、前記投影逆変換手段によって検出され
た人の３次元空間内の位置が３次元のセキュリティ区域内であることを受けて、不審者の
存在を通報する通報手段とを備えるデジタルアキュレート・セキュリティシステムとして
機能させるためのプログラムである。
【発明の効果】
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【００１６】
　本発明によれば、１つのカメラによって低コストで不審者の３次元位置を検出して、高
度なセキュリティを確立することができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの構成
を示すブロック図である。
【図２】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの制御
部のブロック図である。
【図３】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムを用い
た全体を示す構成図である。
【図４】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムのセキ
ュリティアプリ動作を示す図である。
【図５】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの警備
モード設定処理を示すフローチャートである。
【図６】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの個人
住宅における警備の例を示す図である。
【図７】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの集合
住宅における警備の例を示す図である。
【図８Ａ】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムのデ
ジタルアキュレート・セキュリティ処理を示すフローチャートである。
【図８Ｂ】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムのデ
ジタルアキュレート・セキュリティ処理を示すフローチャートである。
【図９】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの投影
逆変換部による３次元位置検出処理を示すフローチャートである。
【図１０】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの平
面における侵入者検出の例を示す図である。
【図１１】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの立
面における侵入者検出の例を示す図である。
【図１２】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの時
間による侵入者検証の例を示す図である。
【図１３】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムが敷
地境界をカメラ画像にマッピングする例を示す図である。
【図１４】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムが敷
地内にあらかじめあるものの高さを登録する例を説明する図である。
【図１５】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムにお
ける人間の状態による高さの変化を説明する図である。
【図１６】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムにお
ける人間の状態による高さの変化を説明する図である。
【図１７】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムにお
ける瞳と首の動きの変化による判断を説明する図である。
【図１８】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムのBL
Eによる一時的な警備解除を説明する図である。
【図１９】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムによ
る侵入検出の適用例１を説明する図である。
【図２０】図１９の適用例１において、デジタルアキュレート・セキュリティシステム、
家族、不審者の動作の概要を示すフローチャートである。
【図２１】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムによ
る侵入検出の適用例２を説明する図である。
【図２２】図２１の適用例２において、デジタルアキュレート・セキュリティシステムの
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動作を示すフローチャートである。
【図２３】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムによ
る侵入検出の適用例３を説明する図である。
【図２４】図２３の適用例３において、デジタルアキュレート・セキュリティシステムの
動作を示すフローチャートである。
【図２５】本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの適
用例４において、注意度に応じて利用者に通知する処理を示すフローチャートである。
【発明を実施するための形態】
【００１８】
　以下、添付図面を参照しながら本発明を実施するための形態について詳細に説明する。
（実施の形態）
　図１は、本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの構
成を示すブロック図である。
　本デジタルアキュレート・セキュリティシステムは、住居、企業の事務所、工場、研究
所、情報処理室、金銭集計室等の高度の管理を要する事業所等に適用して好適である。
【００１９】
　図１に示すように、デジタルアキュレート・セキュリティシステム１０００は、セキュ
リティ区域のそれぞれに設置された１つの監視カメラ１１（撮影手段）と、人感センサ２
０と、セキュリティ区域内に設置されたＷｉ-Ｆｉ（Wireless Fidelity）ターミナル（以
下「Ｗｉ-Ｆｉ親機」という）３０と、ビーコン親機４０と、関係者（家族）が携帯する
携帯端末装置５０（ＩＤ（Identification）端末）と、システム全体を制御する監視装置
１００と、ＡＩ（Artificial Intelligence：人工知能）アクセラレータ（Accelerator）
２００（人検出手段）と、を備える。セキュリティ区域は、警戒エリア（警備対象エリア
）であり、例えば、住居であれば敷地や玄関先・ベランダ、オフィスであればエレベータ
ホール・ベランダ・窓などを含む。
【００２０】
　なお、監視装置１００は、セキュリティ区域内に設置されているが、図示しないネット
ワークを介して外部に設置してもよい。監視装置１００を、ネットワーク上のサーバに設
置すると、複数のセキュリティ区域を監視対象とすることができる。
【００２１】
＜監視カメラ１１＞
　監視カメラ１１は、３次元で特定されるセキュリティ区域の画像（２次元）を撮影する
。
　監視カメラ１１の一部又は全部は、ＰＴＺ（パン・チルト・ズーム）機能を有するＰＴ
Ｚカメラであり、監視装置１００により遠隔操作される。監視カメラ１１は、セキュリテ
ィ該当建物の警備対象の外壁周囲、例えば侵入者が出入可能な出入口、窓開口部、敷地境
界外周部、該当敷地エリアの各所に設置される。監視カメラ１１が撮影した画像は、監視
装置１００に出力され、録画部１６０に記録される。
【００２２】
＜人感センサ２０＞
　人感センサ２０は、サーモカメラや赤外線カメラ等であり、セキュリティ区域内の感知
対象物の温度を検出して、セキュリティ区域内の不審者を検出する。
【００２３】
＜Ｗｉ-Ｆｉ親機３０＞
　Ｗｉ-Ｆｉ親機３０は、Ｗｉ-Ｆｉを用いて携帯端末装置５０のＷｉ-Ｆｉ子機５１との
間で情報をやり取りする。また、Ｗｉ-Ｆｉ親機３０は、Ｗｉ-Ｆｉ測位による位置情報取
得、すなわちＷｉ-Ｆｉアクセスポイントと所定の位置情報サービスを利用した位置情報
を取得できる。
【００２４】
＜ビーコン親機４０＞
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　BLE（Bluetooth Low Energy）は、近接を検知する無線技術である。BLEは、発信側のビ
ーコン機器であるビーコン親機４０と、ビーコン親機４０からの電波受信に対応した携帯
端末装置５０のアプリ（後記ビーコン子機５２に対応する）の組み合わせによって構成さ
れる。BLEは、識別に必要な固有のＩＤ情報を発信し、携帯端末装置５０の当該ＩＤ情報
に紐付けられたアプリにしか反応しない。携帯端末装置５０のアプリは、ビーコン親機４
０と同じ識別子を登録しておく。携帯端末装置５０のアプリ（ビーコン子機５２）は、BL
E機能を搭載したアプリケーション実行によりバックグラウンドで待機し、ビーコン親機
４０のビーコンに近接したときに所定アクションを励起する。
【００２５】
［携帯端末装置５０］
　携帯端末装置５０は、家族などがそれぞれ携帯する。携帯端末装置５０は、例えばスマ
ートフォン５０ａ、タブレット５０ｂ、又はノートパソコン５０ｃなどである。携帯端末
装置５０は、このほか、携帯電話、ＰＨＳ（Personal Handy-Phone System）、ＰＤＡ（P
ersonal Digital Assistants）、又は専用端末などである。本実施の形態では、携帯端末
装置５０は、家族などが様々な場所（すなわち現在位置）で使用可能であり、図示しない
電話回線を介して監視装置１００からのメール又は動画を含む映像等を受信可能である。
【００２６】
　本実施の形態では、携帯端末装置５０は、スマートフォン５０ａ（ＩＤ端末）の利用を
想定しており、各個人が様々な場所（すなわち現在位置）で使用可能である。携帯端末装
置５０のうちの一つは、図示しない警備会社に配置される。
【００２７】
　スマートフォン５０ａは、デジタルアキュレート・セキュリティアプリ（以下、「セキ
ュリティアプリ」という）を有する。セキュリティアプリを、例えば各アプリのバックグ
ランド処理で起動させておくと、通信キャリア網（固定網）、ウェブサービスクラウド３
００（後記図３参照）、又はインターネット３０３（後記図３参照）を経由して、ウェブ
サービスクラウド３００上のクラウドサーバ３０１（後記図３参照）に接続でき、クラウ
ドサーバ３０１から不審者に関するテロップを受け取ることができる。スマートフォン５
０ａは、待受け画面等に不審者を検出したテロップを通知できる。
【００２８】
　スマートフォン５０ａは、Ｗｉ-Ｆｉ個別識別機（以下「Ｗｉ-Ｆｉ子機」という）５１
と、関係者の位置を捕捉するＧＰＳ５３と、を備える。
　なお、スマートフォン５０ａは、ビーコン子機５２を備えているものでもよい。又は、
スマートフォン５０ａは、Ｗｉ-Ｆｉ子機５１と、ビーコン子機５２と、ＧＰＳ５３との
いずれか一つを備えるものでもよい。
【００２９】
＜Ｗｉ-Ｆｉ子機５１＞
　Ｗｉ-Ｆｉ子機５１は、業務施設に設置されたＷｉ-Ｆｉ親機３０の電波を受信及び個別
識別する。監視装置１００は、施設内に設置されたＷｉ-Ｆｉ親機３０の配置情報をセフ
ティ関連情報として記憶している。Ｗｉ-Ｆｉ子機５１がＷｉ-Ｆｉ親機３０に近接すると
、携帯端末装置５０を携帯する関係者のＩＤと位置を判定することができる。
【００３０】
＜ビーコン子機５２＞
　ビーコン子機５２は、ビーコン親機４０からの電波受信に対応した携帯端末装置５０の
アプリである。ビーコン親機４０は、ビーコン（識別に必要な固有のＩＤ情報）を発信し
、携帯端末装置５０のアプリ（ビーコン子機５２）は、ビーコン親機４０のビーコンに近
接したときに所定アクションを励起する。
【００３１】
＜ＧＰＳ５３＞
　ＧＰＳ５３は、位置情報の電波をＧＰＳ衛星等から受信する。ＧＰＳ５３は、ＧＰＳア
ンテナを介して受信した情報より、現在位置情報を、緯度、経度及び高度の３つのパラメ
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ータとして算出して位置情報を取得する。取得した位置情報は、適時、監視装置１００に
送信される。
【００３２】
　なお、本実施形態では、位置情報を取得する手段として、ＧＰＳ衛星を利用した例を示
したが、ＧＰＳ以外の、基地局との位置関係を利用した方式でもよい。例えば、モバイル
端末である携帯端末装置５０として、Ａｎｄｒｏｉｄ（登録商標）スマートフォンやカメ
ラ付き高機能携帯電話機を使用する場合、ＧＰＳ５３に代えて又は併用して、基地局及び
携帯電話通信網（図示省略）を介して携帯電話会社サーバと情報の送受信を行い、接近確
認から自端末の現在位置情報を取得することも可能である。
【００３３】
　また、Ｗｉ-Ｆｉ測位による位置情報取得、すなわちＷｉ-Ｆｉアクセスポイントと所定
の位置情報サービスを利用した位置情報取得を用いてもよい。
【００３４】
［監視装置１００］
　監視装置１００は、関係者（例えば家族）の住居に設置され、セキュリティ区域内を集
中管理する。監視装置１００は、一般的なサーバ計算機、又はパーソナルコンピュータ等
であってよい。
【００３５】
　監視装置１００は、制御部１１０と、入力部１２０と、記憶部１３０と、投影記憶部１
３５（投影記憶手段）と、表示部１４０と、出力部１５０と、録画部１６０（録画手段）
と、顔情報ＤＢ（データベース）１６５と、画像処理部１７０と、インタフェース（Ｉ／
Ｆ）部１８０と、通信部１９０と、を備え、各部はバス１９５により接続される。
【００３６】
　以降、「○○部は」と主体を記した場合は、制御部１１０が必要に応じＲＯＭから各プ
ログラムを読み出した上でＲＡＭにロードし、各機能（後記）を実行するものとする。各
プログラムは、予め記憶部１３０に記憶されていてもよいし、他の記憶媒体又は通信媒体
を介して、必要なときに監視装置１００に取り込まれてもよい。
【００３７】
　制御部１１０は、ＣＰＵ（Central Processing Unit）等により構成され、監視装置１
００全体を制御するとともに、制御プログラムを実行して、デジタルアキュレート・セキ
ュリティシステムとして機能させる。制御部１１０の詳細な構成については、後記する。
【００３８】
　入力部１２０は、キーボード、マウス、表示部１４０の画面上に設けられたタッチパネ
ル、マイクなど、監視装置１００のユーザが指示などを入力するための入力機器である。
【００３９】
　記憶部１３０は、ＲＯＭ（Read Only Memory）、ＲＡＭ（Random Access Memory）、Ｅ
ＥＰＲＯＭ（Electrically Erasable Programmable Read-Only Memory）などのメモリか
らなり、制御部１１０が用いる各種データ及びプログラムなどを記憶する。記憶部１３０
は、監視カメラ１１から受信した静止画又は動画、制御部１１０が用いる各種データ及び
プログラムなどを記憶する。
【００４０】
　投影記憶部１３５は、監視カメラ１１によって撮影された画像の２次元の各位置と監視
カメラ１１によって撮影された３次元空間内の各位置とを対応付けて記憶する。投影記憶
部１３５は、３次元空間内に定義した形状を２次元面上に投影する投影変換によって対応
付けて記憶する。
　なお、投影記憶部１３５は、記憶部１３０のメモリ領域の一部を使用するものでもよい
。
【００４１】
　表示部１４０は、監視装置１００の動作状況をはじめ、監視カメラ１１から受信した画
像、又は監視装置１００を操作するためのＧＵＩ（Graphical User Interface）などを表
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示する。
【００４２】
　出力部１５０は、例えばオーディオインタフェースであり、セキュリティ区域内の音響
システム１５８に対して監視装置１００からの音声信号を出力する。監視装置１００から
音響システム１５８へ出力する音声信号としては、例えば、入力部１２０に設けられたマ
イクなどの音声入力装置から入力された音声信号、又は記憶部１３０に記憶された音楽デ
ータを制御部１１０が再生した音声信号であってよい。音響システム１５８は、アンプ及
び敷地内に配置された複数のスピーカを備え、監視装置１００から入力された信号を敷地
内に発声する。
【００４３】
　録画部１６０は、ＨＤＤ（Hard Disk Drive）などの外部記憶装置により構成され、監
視カメラ１１が撮影したセキュリティ区域内の画像を記録する。録画部１６０は、撮影後
所定の短時間は高画質で録画し、その所定の短時間経過後は低画質に変換して所定の長時
間まで録画する。
【００４４】
　顔情報ＤＢ１６５は、不審者、及び店舗関係者等の顔画像（顔情報）を蓄積する。顔情
報ＤＢ１６５に登録されている人物の顔などの基礎データは、Ｉ／Ｆ部１８０を介して図
示しない本部、本社又は警備会社などからデータを入手して、顔情報ＤＢ１６５が構築さ
れる。また、図示しない本部、本社又は警備会社などと情報を交換して、相互の顔情報Ｄ
Ｂが最新の顔画像（顔情報）に更新可能である。
【００４５】
　画像処理部１７０は、ＤＳＰ（Digital Signal Processor）等により構成され、受信し
た画像に対して予め定められた処理を行う。予め定められた処理には、輪郭抽出、画像の
リサイズ、又は解像度変換処理などがある。
【００４６】
　監視カメラ１１で１秒間に撮影する画像が例えば５コマの画像である場合、１／５秒画
像、２／５秒画像、３／５秒画像、４／５秒画像、５／５秒画像の動きで、１秒間に１０
コマの画像である場合には、１０個の画像の動きで、対象物の外形形状線を入力すれば、
動く対象物の大きさが分かる。
　画像処理部１７０は、監視カメラ１１で撮影された画像データを処理し、セキュリティ
区域内の画像を出力する。
【００４７】
　Ｉ／Ｆ部１８０は、セキュリティ区域内に配置された各監視カメラ１１と監視装置１０
０とを接続する。また、Ｉ／Ｆ部１８０は、図示しない本部、本社又は警備会社などにネ
ットワーク又は専用回線により接続する。
　通信部１９０は、基地局を介して携帯端末装置５０とデータを送受信する。通信部１９
０は、無線通信機能を有し、例えばＵＡＲＴ（Universal Asynchronous Receiver Transm
itter）を用いて制御基板に接続される。
【００４８】
［制御部１１０］
　図２は、本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムの制
御部１１０のブロック図である。
　図２に示すように、制御部１１０は、ＣＰＵ（Central Processing Unit）等により構
成され、監視装置１００全体を制御するとともに、制御プログラムを実行して、デジタル
アキュレート・セキュリティシステムとして機能させる。
　制御部１１０は、人検出部１１１（人検出手段）と、投影逆変換部１１２（投影逆変換
手段）、と、ＩＤ端末検出部１１３（ＩＤ端末検出手段）と、ＩＤ端末登録部１１４（Ｉ
Ｄ端末登録手段）と、通報部１１５（通報手段）とを備える。
【００４９】
　制御部１１０は、投影逆変換部１１２が投影変換の逆変換をしたことを受けて、３次元
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上の特定のエリア（セキュリティ区域内）に不審者が侵入したことを判定する。
【００５０】
　制御部１１０は、人の大きさを人の頭の大きさなどによって判定する。
　制御部１１０は、不審者の位置に基づいて危険度を判定する。
　制御部１１０は、不審者の動きに基づいて危険度を判定する。
【００５１】
　制御部１１０は、ＩＤ端末検出部１１３が検出したＩＤ端末を所持している人を不審者
から除外する。
　制御部１１０は、ＩＤ端末登録部１１４が登録した登録した前記ＩＤ端末を所持してい
る人を不審者から除外する。
【００５２】
　人検出部１１１は、監視カメラ１１によって撮影された画像から人を検出し、その人の
大きさを検出する。具体的には、人検出部１１１は、ＡＩアクセラレータ２００（後記）
を用いてセキュリティ区域内の人を検出する。人検出部１１１は、ＡＩアクセラレータ２
００に対して人検出要求を発行し、ＡＩアクセラレータ２００は、ＣＰＵ以外でＡＩの計
算を実行して、人検出結果を人検出部１１１に送信する。人検出には高速性が求められる
ので、人検出にＡＩアクセラレータ２００を用いている。
【００５３】
　デジタルアキュレート・セキュリティシステム１０００は、ＡＩアクセラレータ２００
を用いた人検出によりセキュリティ区域内への侵入者を検出する。
　デジタルアキュレート・セキュリティシステム１０００は、ＡＩアクセラレータ２００
による深層学習において、特に、人のみを監視対象とすることで、従来の画像差分を用い
た動体検出型の監視カメラによる画像認識に比べて極めて高い精度での侵入者の検出を行
うことができる。
【００５４】
　本実施形態では、人検出部１１１は、ＡＩアクセラレータ２００を用いて人を検出して
いるが、サーモカメラ（又は人感センサ２０）で人を検出するようにしてもよい。すなわ
ち、人感センサ２０は、セキュリティ区域内の温度を検出する。そして、人検出部１１１
は、人感センサ２０が人の体温を検出し、かつ、監視カメラ１１がその撮影画像の変化を
検出したことによって人（不審者候補）の存在を検出する。
【００５５】
　なお、人検出部１１１は、ＡＩアクセラレータ２００を用いた人検出と、サーモカメラ
（又は人感センサ）を用いた人検出とを組み合わせてもよい。例えば、セキュリティ区域
内のうち、人検出の高速性が要求される、玄関先やベランダ、窓についてはＡＩアクセラ
レータ２００を用い、人検出の高速性が要求されない敷地と外部の境界の敷地内はサーモ
カメラ（又は人感センサ）を使用する。
【００５６】
　投影逆変換部１１２は、人検出によって検出された人の２次元の位置と人の大きさ（特
に、人の頭の大きさ）とに基づいて、投影記憶部１３５によって人の３次元空間内の位置
を検出する。具体的には、投影逆変換部１１２は、１つの監視カメラ１１の画像から投影
変換の逆変換をすることによって、３次元位置を検出する（図９で詳述する。）。
【００５７】
　ＩＤ端末検出部１１３は、非侵入者が所持するＩＤ（Identification）端末を検出する
。
　ＩＤ端末登録部１１４は、来客等が所持するＩＤ端末を登録する。
　通報部１１５は、投影逆変換部１１２によって検出された人の３次元空間内の位置が３
次元のセキュリティ区域内であることを受けて、不審者の存在を通報する。さらに、通報
部１１５は、検出された人の３次元空間内の位置の時間的経緯によって不審者の存在を判
断し、その存在を通報することが望ましい（図１２で詳述する。）。
【００５８】
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［ＡＩアクセラレータ２００］
　ＡＩアクセラレータ２００は、人を検出する専用プロセッサであり、ＣＰＵ以外の計算
リソースを用いる。ＡＩアクセラレータ２００は、例えば、ＧＰＵ（Graphics  Processi
ng Unit）を強化したプロセッサよる画像処理、ＦＰＧＡ（Field Programmable Gate Arr
ay）を用いた信号処理のアクセラレートである。また、ＡＩアクセラレータ２００は、専
用ハード（例えば、ＧＰＵ）上でＡＩ（Artificial Intelligence：人工知能）の計算を
実行する。
【００５９】
　通常のＰＣによるコンピュータの処理では、デジタル画像一枚あたり人（人体）の検出
の処理を行うのに約１．５秒かかる。このため、本実施形態では、人の検出プロセッサで
あるＡＩアクセラレータ２００を利用することで、ＰＣによるコンピュータの処理の約１
０倍のパフォーマンスを得、侵入検出を迅速に実行する。また、本実施形態では、計算負
荷が高いＡＩの計算を専用ハードであるＡＩアクセラレータ２００に任せている。これに
より、市販のカメラと安価な機器用いた構成であっても、リアルタイムに挙動不審を検出
し、不審者を登録可能であることが実証できた。
【００６０】
［デジタルアキュレート・セキュリティシステム］
　図３は、本発明の実施形態に係るデジタルアキュレート・セキュリティシステムを用い
た全体を示す構成図である。
　図３に示すように、デジタルアキュレート・セキュリティシステム１０００は、ウェブ
サービスクラウド３００上に、デジタルアキュレート・セキュリティサービスを提供する
クラウドサーバ（商用サーバ）３０１、クラウドサーバ３０１に連携して能動的に情報を
取得してユーザのスマートフォン５０ａ（携帯端末装置；ＩＤ端末）に通知するＰｕｓｈ
通知サーバ３０２を有する。ウェブサービスクラウド３００は、インターネット３０３に
接続される。スマートフォン５０ａは、インターネット３０３を経由してウェブサービス
クラウド３００上のクラウドサーバ３０１にテキスト及び画像を送信することができる。
また、スマートフォン５０ａは、インターネット３０３を経由してＰｕｓｈ通知サーバ３
０２からＰｕｓｈ通知を受信する。さらに、クラウドサーバ３０１及びＰｕｓｈ通知サー
バ３０２は、ＬＴＥ／３Ｇ網などの通信キャリア網（固定網）（図示省略）を経由して、
セキュリティアプリが搭載されたスマートフォン５０ａに接続する。
【００６１】
　図３に示すように、デジタルアキュレート・セキュリティシステム１０００は、不審者
の敷地内への侵入を検知し、本人・家族等が所持するスマートフォン５０ａにプッシュ通
知する。
　スマートフォン５０ａに来た通知をユーザがタップすると、セキュリティアプリが起動
して不審者のズーム画面を表示し、「１Ｆ玄関にて不審者が検知されました」というテロ
ップが流れる。同時にその内容が音声で読み上げられる。このように、スマートフォン５
０ａの画面のテロップと音声とで不審者の通知が行われる。さらに、スマートフォン５０
ａのユーザの操作により、例えば緊急時には関係機関（警察・消防）に通知する。この場
合、警備会社や関係企業本社にも自動的に通知される。また、緊急性がない場合や確認し
たい場合には、警備会社のみに通知する。
【００６２】
［セキュリティアプリ動作］
　図４は、本発明の実施の形態に係るデジタルアキュレート・セキュリティシステムのセ
キュリティアプリ動作を示す図である。
　図４左に示すように、スマートフォン５０ａの待受け画面等に不審者を検出したテロッ
プが通知される。ユーザのタップにより、図４中に示すように、スマートフォン５０ａの
表示はセキュリティアプリ動作表示に切り替わり、不審者のズーム画面を表示し、不審者
の位置と状況「１Ｆ玄関に不審者」を表示する。また、このテロップを自動音声で読み上
げる。さらに、ユーザのタップにより、図４右に示すように、スマートフォン５０ａの表
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示を時系列の４画面に表示する。
【００６３】
　以下、上述のように構成されたデジタルアキュレート・セキュリティシステムの動作に
ついて説明する。
［デジタルアキュレート・セキュリティ処理］
　まず、デジタルアキュレート・セキュリティシステムの警備モード設定について説明す
る。
【００６４】
　図５は、デジタルアキュレート・セキュリティシステムの監視装置１００の警備モード
設定処理を示すフローチャートである。本フローは、監視装置１００の制御部１１０（図
２参照）により実行される。
【００６５】
　ステップＳ１では、警備モードを定義する。
　ステップＳ２では、時間により警備モードを変更する。
　ステップＳ３では、スマートフォン５０ａ（携帯端末装置５０）から警備モードの変更
を受信したか否かを判別する。
　スマートフォン５０ａ（携帯端末装置５０）から警備モードの変更を受信した場合（ス
テップＳ３：Ｙｅｓ）、ステップＳ４で指示された警備モードで警備を実行する。
　警備モードの変更を受信しない場合（ステップＳ３：Ｎｏ）、本フローを終了して定義
された警備モードで時間による警備モードを実行する。
　上記警備モードを定義することにより、無駄な処理をなくすことができ、結果的には計
算リソースの低減により低コスト化及び処理の高速化を図ることができる。
【００６６】
［デジタルアキュレート・セキュリティシステムの警備例］
　デジタルアキュレート・セキュリティシステムの警備例について説明する。
＜ホーム＆ビルディング＞
　図６は、個人住宅における警備の例を示す図である。
　デジタルアキュレート・セキュリティシステムは、個人向けに個人住宅及びオフィス・
店舗・金融機関向け等の防犯システムを提供する。主な機能は、以下の通りである。
　警備モード（在室警備、外出警備等）を定義し、警備モードに応じて防犯機能を提供す
る。
　時間により警備モードを変更する機能を備える。
　家屋外周に設置された監視カメラ１１の映像から侵入者を検出・登録する。
　検出された侵入者の危険度（注意度、緊急度）を判定し、危険度（注意度、緊急度）に
応じて利用者に通知する。
　BLEを使いスマートフォン５０ａにより屋外から警備モードを変更する。
　スマートフォン５０ａ、又は監視カメラのスピーカなどを通して侵入者に警告を通知す
る。
【００６７】
　図７は、集合住宅における警備の例を示す図である。
　例えば、集合住宅向けの防犯システムを提供する。主な機能は、以下の通りである。
　警備モードを定義し、警備モードに応じて防犯機能を提供する。
　時間により警備モードを変更する機能を備える。
　居住部外周に設置された監視カメラ１１の映像から侵入者を検出・登録する。
　検出された侵入者の危険度（注意度、緊急度）を判定し、危険度（注意度、緊急度）に
応じて利用者に通知する。
　BLEを使いスマートフォン５０ａにより屋外から警備モードを変更する。
　スマートフォン５０ａ、又は監視カメラのスピーカなどを通して侵入者に警告を通知す
る。
【００６８】
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［デジタルアキュレート・セキュリティ処理］
　次に、デジタルアキュレート・セキュリティシステムのデジタルアキュレート・セキュ
リティ処理について説明する。
【００６９】
　図８Ａ及び図８Ｂは、デジタルアキュレート・セキュリティシステムのデジタルアキュ
レート・セキュリティ処理を示すフローチャートである。本フローは、監視装置１００の
制御部１１０（図２参照）により図５で設定された「警備モード」で実行される。
【００７０】
　ステップＳ１１では、３次元で特定されるセキュリティ区域（特定エリア）の画像を撮
影する。監視カメラ１１は、例えばＰＴＺカメラであり、監視装置１００により遠隔操作
される。監視カメラ１１が撮影した画像は、監視装置１００に出力される。
　ステップＳ１２で、制御部１１０の人検出部１１１は、監視カメラ１１によって撮影さ
れた画像から人を検出する。本実施形態では、人検出部１１１は、ＡＩアクセラレータ２
００に対してＡＩによる［人の検出処理］を要求し、人検出部１１１は、ＡＩアクセラレ
ータ２００からの人の検出結果を待つ。なお、人検出部１１１は、サーモカメラ（又は人
感センサ２０）による人検出を併用するようにしてもよい。
【００７１】
　ステップＳ１３で制御部１１０は、監視カメラ１１によって撮影された画像に人が検出
されたか否かを判別する。
　監視カメラ１１によって撮影された画像に人が検出された場合（ステップＳ１３：Ｙｅ
ｓ）、ステップＳ１４に進む。監視カメラ１１によって撮影された画像に人を検出しない
場合（ステップＳ１３：Ｎｏ）、本フローを終了する。
【００７２】
　ステップＳ１４で制御部１１０は、ＩＤ端末検出部１１３が検出したＩＤ端末（携帯端
末装置５０；スマートフォン５０ａ）を所持している人（家族など所定のＩＤを所持して
いる人など）か否かを判別する。制御部１１０は、ＩＤ端末検出部１１３が検出したＩＤ
端末を所持している人を不審者から除外して（ステップＳ１４：Ｙｅｓ）、ステップＳ１
５に進む。
【００７３】
　ステップＳ１５で制御部１１０は、ＩＤ端末登録部１１４が登録したＩＤ端末（来客な
どのＩＤ）を所持している人か否かを判別する。制御部１１０は、ＩＤ端末（来客などの
ＩＤ）を登録している人を不審者から除外して（ステップＳ１５：Ｙｅｓ）、ステップＳ
１６に進む。
　このように、家族等がＩＤ端末を所持している場合及び来客等のＩＤ端末をあらかじめ
登録した場合、後段の処理をスキップして処理の迅速化を図る。
【００７４】
　ステップＳ１６で制御部１１０の投影逆変換部１１２は、人検出によって検出された人
の２次元の位置と人の大きさとに基づいて、投影記憶部１３５によって人の３次元空間内
の位置を検出する。上記人の大きさは、身長などでもよいが、人の頭の大きさが望ましい
。人の年齢や性別等であまり変化のない人の頭の大きさを人の大きさの指標として用いる
ことができる。
【００７５】
　ステップＳ１７で制御部１１０は、投影逆変換部１１２によって検出された人の３次元
空間内の位置が３次元のセキュリティ区域内であることを受けて、不審者の侵入を判定す
る。例えば、隣家の駐車場の屋根から塀を超えて侵入する場合などを検出することができ
る。
【００７６】
　セキュリティ区域内に不審者が侵入した場合、ステップＳ１８で制御部１１０は、不審
者の位置及び／又は不審者の動きに基づいて侵入の危険度を判定する。セキュリティ区域
内に不審者の侵入がない場合、本フローの処理を終了する。
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【００７７】
　（１）不審者の位置よって、危険度（注意度、緊急度）を判定する。例えば、前記図６
及び図７のようにイエローベルト（後記）内に人が検出された場合、危険度は中程度、ま
たレッドベルト（後記）内に人が検出された場合、危険度は高いと判定できる。また、イ
エローベルト外で人が検出された場合は、危険度は小さいと判定できる。これに対し、３
次元上の不審者の位置から、侵入者（不審者）が隣家の駐車場の屋根から塀を超えて侵入
する場合などは、危険度（緊急度）が非常に高いと判定できる。
【００７８】
　（２）不審者の動きよっても、危険度（注意度、緊急度）を判定することができる。不
審者の動きは、例えば瞳の動きと首の動きである（詳細後記）。不審者の動きが不自然で
ある場合、危険度（注意度、緊急度）が高いと判定できる。
【００７９】
　ステップＳ１９で通報部１１５は、危険度（注意度、緊急度）に応じた通報を行う。通
報は、例えば関係者のスマートフォン５０ａに、不審者に関する情報を送信する。この通
報は、侵入犯罪の危険度（危険の度合いのクラス分け）に対応して、危険の度合いを示す
メッセージやマーク、強調文字、色分けを付すようにする。また、危険度又は緊急度に対
応して、通報先を変える。例えば、侵入者（不審者）が隣家の駐車場の屋根から塀を超え
て侵入する場合などは、侵入者が危険で緊急度が高いと判定し、侵入者に関する最も緊急
度の高いテロップを通知する。さらに、通報先の関係機関に警察等を入れる。そしてこの
通報は、不審者の自動登録処理などより優先して行う。また、レッドベルト内に人が検出
された場合、侵入の緊急度が高いテロップを、イエローベルト外で人が検出された場合は
、侵入の緊急度は中程度のテロップを通知する（図４参照）。
【００８０】
　上述したように、図４左に示すスマートフォン５０ａの待受け画面等に不審者の存在を
通報するテロップを送信する。ユーザのタップにより、図４中に示すように、不審者のズ
ーム画面を表示し、不審者の位置と状況「１Ｆ玄関に不審者」を表示するとともに、この
テロップを自動音声で読み上げる。
【００８１】
　ステップＳ２０で制御部１１０は、セキュリティ区域内の不審者の情報を記憶部１３０
に登録して本フローの処理を終了する。これにより、不審者の侵入情報が記録され、防犯
上有益な情報となる。
　上記ステップＳ１３で監視カメラ１１によって撮影された画像から人が検出されない場
合、上記ステップＳ１４で家族等のＩＤ端末を所持している人である場合、又は上記ステ
ップＳ１５で来客等のＩＤ端末を登録した人である場合、本フローを終了する。
【００８２】
［投影逆変換部１１２による３次元位置検出］
　次に、投影逆変換部１１２による３次元位置検出について説明する。
【００８３】
　図９は、デジタルアキュレート・セキュリティシステムの投影逆変換部１１２による３
次元位置検出処理を示すフローチャートである。図９のフローは、図８ＡのステップＳ１
６のサブルーチンである。
　ステップＳ１６のサブルーチンコールによりスタートし、ステップＳ３１で投影逆変換
部１１２は、投影記憶部１３５から、あらかじめ３次元空間内に投影した形状として定義
して記憶しておいた形状を読み込む。
【００８４】
　ステップＳ３２で投影逆変換部１１２は、投影記憶部１３５から人の大きさ情報を読み
込む。
　ステップＳ３３で投影逆変換部１１２は、セキュリティ区域内で検出した人の２次元画
像と人の大きさをもとに、「３次元空間内に定義した形状を２次元面上に投影する投影変
換」の逆変換を行う。投影逆変換部１１２は、１つの監視カメラ１１の画像から投影変換



(15) JP WO2020/174634 A1 2020.9.3

10

20

30

40

50

の逆変換をすることによって、３次元位置を検出する。原理的には、２次元画像で３次元
の位置を検出することはできないはずであるが、人の大きさが既知であるとすると（人に
よる頭の大きさの違いはほとんどないことを前提とする）、１つの監視カメラ１１が撮影
した２次元画像と、検知した人の大きさ情報とをもとに３次元位置を検出することができ
る。すなわち、３次元空間内に定義した形状を２次元面上に投影する変換を「投影変換」
というとすると、投影逆変換部１１２は、検知した人情報に、人の大きさ情報を付加する
ことによって、カメラ画像から投影変換の逆変換（「投影逆変換」）を行い、３次元位置
を検出することができる。
　ステップＳ３４で投影逆変換部１１２は、投影変換の逆変換結果を出力して、図８のス
テップＳ１６に戻る。
【００８５】
［デジタルアキュレート・セキュリティの特徴］
　次に、デジタルアキュレート・セキュリティシステムのデジタルアキュレート・セキュ
リティの特徴について説明する。
【００８６】
　デジタルアキュレート・セキュリティシステム１０００は、敷地内侵入検知・登録機能
として、平面的に侵入を判定する技術と、立面的に侵入を判定する技術、平面的、立面的
に検知されたものを、時間による侵入を検証する技術を、１つ又は複数組合せて用いる。
以下、詳細に説明する。
【００８７】
　不審者を検出するには、まず人間が敷地内に侵入したかどうかをカメラ画像から判定す
る。この判定ののち、その人間が不審者であるかどうかを検証し登録・通知する。
【００８８】
　警戒領域を２次元、３次元、４次元（３次元＋時間）的に検査し危険度を評価・登録す
る
【００８９】
　敷地境界内を平面的に危険度に応じて以下の３つに分類する。
　・セキュリティ・イエローベルト：例えば敷地境界の内側３０ｃｍのゾーン（～３ｍ、
４ｍ程度）
　・セキュリティ・オレンジゾーン：セキュリティ・イエローベルトとセキュリティ・レ
ッドベルトの間
　・セキュリティ・レッドベルト　：例えば家屋の壁面から水平３０ｃｍ以内（～３ｍ、
４ｍ程度）の領域
【００９０】
＜セキュリティベルトについて＞
　セキュリティ・イエローベルト（以下、図中はＹにより表記）は、早期警戒レベルの状
態である。この部分への侵入は危険度イエローで通知されるが、３次元的、４次元的な追
加情報を付加して検証し、検証の結果として侵入があれば通知することにより、検出の正
確さと早期に対処を行うことが可能となる。また、セキュリティ・レッドベルト（以下、
図中はＲにより表記）では領域への侵入があれば直ちに通知の対応が必要となるレベルで
ある。
【００９１】
＜平面における検出＞
　図１０は、平面における侵入者検出の例を示す図であり、図１０左は平面における正常
な状態、図１０右は平面における異常な状態を示す。
　図１０左に示すように、敷地境界の内側にセキュリティ・イエローベルトを設定し、セ
キュリティゾーンを挟んで、玄関ドア及び窓を有する家屋の壁面を囲むようにセキュリテ
ィ・レッドベルト設定する。
　図１０右には、平面における異常な状態を示している。セキュリティ・イエローベルト
を越えて、セキュリティ・レッドベルトの外側まで侵入者が侵入している。
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【００９２】
　平面における侵入者検出では、侵入者と境界との包含関係を評価する。例えば、図１０
右の符号ａに示すように、監視カメラ１１が１０コマ／秒で撮影するものであれば、１０
コマの画像から侵入された動体を検出し（図１０右のフレーム参照）、その平面状での位
置を計算する。その１０コマ内で（秒５コマの監視カメラなら５コマ）その侵入者が確か
に検出されるのであれば、侵入者が存在する可能性があると判断する。
【００９３】
＜立面における検出＞
　図１１は、立面における侵入者検出の例を示す図であり、図１１左は立面における正常
な状態、図１１右は立面における異常な状態をそれぞれ示す。
　図１１左に示すように、敷地境界の内側にセキュリティ・イエローベルトを設定し、セ
キュリティゾーンを挟んで、家屋の壁面を囲むようにセキュリティ・レッドベルトを設定
する。
　立面における検出では、監視カメラ１１の画像から高さ（図１１右のフレーム参照）を
評価する。この高さが標準的な人間の高さかどうかを評価する。例えば、図１１右の符号
ｂに示すように、監視カメラ１１の１秒間の画像数を評価し。確かに侵入者が人間である
ことを判断する。
【００９４】
　ここで、監視カメラ１１の画像から高さを評価することは、上述した図８のステップＳ
１６で投影逆変換部１１２が、人検出によって検出された人の２次元の位置と人の大きさ
とに基づいて、投影記憶部１３５によって人の３次元空間内の位置を検出する。そして、
図８のステップＳ１７で制御部１１０が、投影逆変換部１１２によって検出された人の３
次元空間内の位置が３次元のセキュリティ区域内であることを受けて、不審者の侵入を判
定する処理に対応する。図１１の例では、侵入者がセキュリティ・イエローベルトを超え
て侵入することを検出する。
　立面における侵入者検出により、動物の侵入や、植栽の風による動きの誤検知を除去す
る。
【００９５】
＜時間による検証＞
　図１２は、時間による侵入者検証の例を示す図であり、図１２左は時間における正常な
状態、図１２右は時間における異常な状態をそれぞれ示す。
　図１２右の符号ｃに示すように、デジタルアキュレート・セキュリティシステム１００
０は、立面における侵入者検出により、得られた侵入者の検出について、一秒毎に評価を
繰り返す。図１２右に示すように、侵入者はセキュリティ・イエローベルト上を歩いてい
る。デジタルアキュレート・セキュリティシステム１０００は、侵入者がセキュリティ・
イエローベルト上で継続して侵入検出されたことを受けて、侵入者が確かに侵入したと判
断する。
【００９６】
＜立面的に侵入を判定する技術：マッピング＞
　立面的に侵入を判定する技術を説明する。
　立面的に侵入を判定する技術として、敷地境界の平面配置情報をカメラ画像にマッピン
グする。
　図１３は、敷地境界をカメラ画像にマッピングする例を示す図であり、図１３左はその
敷地境界の平面図、図１３右はその敷地境界をカメラ画像にマッピングした例を示す。マ
ッピングはＣＧ（computer graphics）で生成された画像を写真画像に合成する技術であ
る。合成する時、ＣＧの背景部分を透過させることによりＣＧを写真画像に自然に重畳合
成できる。
【００９７】
　図１３左に示すように、監視カメラ（図１３左の×印参照）を設置するに当たり、警戒
区域（自宅敷地境界などアウトラインとなる形状）の平面図を正確に作成する。また、監



(17) JP WO2020/174634 A1 2020.9.3

10

20

30

40

50

視カメラの設置位置、高さ及び向き（ロール、ピッチ、ヨー情報）も与える。上記ロール
、ピッチ、ヨーは、３次元空間における視線の回転角を表す。視線方向をＸ軸、それに直
行する左手方向をＹ軸、視点の上方向をＺ軸とすると、Ｘ軸周りの回転をロール、Ｙ軸周
りの回転をピッチ、Ｚ軸周りの回転をヨーという。
【００９８】
　図１３右は、図１３左の符号ｄの監視カメラの画像をマッピングした例を示している。
　警戒区域の位置情報をカメラのパラメータから、投影変換とビューポートによるクリッ
ピングを行い監視カメラから得られる画像のどこが敷地内になるのかを求める（図１３右
参照）。上記ビューポートは、３次元空間を２次元として認識する場合の２次元の限界を
表す。これは監視カメラで写真を取った時の写真に映る範囲に相当する。ビューポートは
、監視カメラで撮影できる範囲を表す。また、上記クリッピングは、３次元データで表現
されたコンピュータグラフィックス等のようなオブジェクトをビューポートの大きさに切
りだす処理をいう。
【００９９】
＜立面的に侵入を判定する技術：あらかじめ登録した物体との大きさ比較＞
　マッピングされたセキュリティ区域である敷地内にある門扉の高さ、車の高さ、植生の
高さ、及び人の高さ（頭の大きさ、直立した高さ、しゃがんだ高さなどの既知の人の大き
さ）を比較する。
【０１００】
　図１４は、敷地内にあらかじめあるものの高さを登録する例を説明する図である。
　図１４に示すように、マッピングされたセキュリティ区域である敷地内にある門扉の高
さ、車の高さ、植生の高さを登録する。また、人が有してる基準となるサイズを、すなわ
ち人の高さ（頭の大きさ、直立した高さ、しゃがんだ高さなどの既知の人の大きさ）を投
影記憶部１３５にあらかじめ記憶しておく。人が侵入する場合はあらかじめ登録したセキ
ュリティ区域である敷地内にある門扉の高さ、車の高さ、植生の高さ以外で人間的な高さ
があるものが人であり、その形状の複数の画像によって侵入者（図１４のフレーム参照）
を判定する。
【０１０１】
　ここで、立面的に侵入を判定するには、上述した図９のステップＳ３１，ステップＳ３
２で投影逆変換部１１２が、投影記憶部１３５から、あらかじめ３次元空間内に投影した
形状として定義して記憶しておいた投影形状と人の大きさ情報を読み込む。そして、ステ
ップＳ３３で、セキュリティ区域内で検出した人の２次元画像と人の大きさをもとに、１
つの監視カメラ１１の画像から投影変換の逆変換をすることによって、３次元位置を検出
する。
【０１０２】
　図１５は、人間の状態による高さの変化を説明する図である。図１５の符号ｅは、高さ
に変化のある異常な状態を示す。図１５の符号ｆは、投影記憶部１３５（図２参照）に登
録されている色々な高さの物体（門扉など）を示し、図１５の符号ｇは、投影記憶部１３
５（図２参照）に登録されている正常な状態の人の大きさ（高さ）を示す。
　図１５に示すように、人間的な位置の正確さと３次元的な高さを（伏せる姿勢、座る姿
勢、中腰の姿勢、立脚の姿勢等を判断するため、人間の５体すなわち、頭部、顔の各部部
品、体、足などの厚さ、高さとの対比を正しく表せるようにする）反映する。これにより
、注意度判断の精度を１００％近くまで高める。
　人間の高さは、監視カメラから得られた画像の内の動体を囲む領域（一次ライン）(図
１４のフレーム参照)のボックスの高さにより求める。
【０１０３】
＜時間による侵入検証＞
　立面における侵入者検出を、時間による侵入でより精度よく検証する技術を説明する。
　図１６は、人間の状態による高さの変化を説明する図である。図１６の符号ｈは、侵入
者が停止している状態、図１６の符号ｉは、侵入者がゆっくり移動している状態、図１６
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の符号ｊは、侵入者が早く移動している状態をそれぞれ示す。
【０１０４】
　前記立面における侵入者検出では、ある一瞬間に人間が警戒領域(敷地境界内)に侵入し
ているかどうかを判断することはできるものの、何らかの目的を持って侵入しているかど
うかは判別できない。つまり、たまたま一時的に警戒領域(敷地境界内)に侵入してしまっ
たケースを除去できない。このため、デジタルアキュレート・セキュリティシステム１０
００では、時間的な継続性を加味する。
【０１０５】
　図１６に示すように、人間が敷地内に侵入したことを判別した情報が短い時間の間に連
続して得られた場合。例えば２秒間に連続して検知されたとすると、それは侵入者が意図
をもって侵入したと判断できる。この時間による侵入を検証技術を用いて「人現が意図を
持って敷地内に侵入した」という事実を判断でき、その状態情報を登録することができる
。
【０１０６】
［検出された侵入者の注意度評価］
　デジタルアキュレート・セキュリティシステム１０００は、検出された侵入者の注意度
を評価し、注意度に応じて利用者に通知する。上述した、図８ＢのフローのステップＳ１
９の「危険度（注意度、緊急度）に応じた通報」に対応する。
　具体的には、瞳の動きによる判断技術と、首の動きによる判断技術を用いる。これによ
り、デジタルアキュレート・セキュリティシステムは、警戒領域に侵入検知された対象の
心理状態を危険度として評価を行うことができる。
【０１０７】
＜瞳の動きによる判断＞
　図１７上段は、瞳の動き（左右）による判断を説明する図である。
　画像処理の技術を用いると顔は「顔器官検出（Facial Landmark Detection）」によっ
て、目鼻口の位置を獲得できる。次の技術により瞳の場所を判断する。
　まず、（１）目の画像を切り出す。これを一次ラインと呼称する。（２）次にその画像
を二値化する。瞳は黒くなり、白眼は白となる。（３）目を水平の３つの領域に分ける（
右、中央、左）。このそれぞれの領域の黒の画素を数える。この最も多い領域を二次ライ
ンと呼称するこの二次ラインに瞳が有ると判断する。つまり、瞳が右に寄っているか、左
に寄っているか、中央にあるかを判断できる。
【０１０８】
＜首の動き（左右）による判断＞
　図１７中段は、首の動き（左右）による判断を説明する図である。
　首の動き、つまり左右を見渡したり、上をうかがう時、人は首を動かす。この首の動き
は顔の向きという形であらわされる。顔器官検出で得られる点を内包する矩形を一次ライ
ンとし、目鼻口を内包する矩形を二次ラインとすると、この一次ラインと二次ラインに囲
まれる領域の重心座標の隔たりにより顔の向きをベクトルとして数値的にあらわすことが
できる。
【０１０９】
　図１７中段の矩形枠に示す顔全体の位置に対して、目・眉・鼻・口・顎の輪郭を抽出す
ることで、図１７中段の中央のニュートラルな状態から、左に顔を向けるように首を動か
す状態と、右に顔を向けるように首を動かす状態とが段階的に判定される。なお、この技
術を用いて、ある角度から撮影された顔画像をもとに、ニュートラルな状態の顔画像を生
成することもできる。
【０１１０】
＜首の動き（上下）による判断＞
　図１７下段は、首の動き（上下）による判断を説明する図である。
　この首の動き（上下）も首の動き（左右）と同様に判断することができる。
＜時間の経過による判断＞



(19) JP WO2020/174634 A1 2020.9.3

10

20

30

40

50

　図１７上段に示す瞳の位置による判断だけでは、瞬間的な状況だけしかわからない。こ
のため、短い時間における状態を追跡する。例えば、１秒間に秒５フレーム又は１０フレ
ームで目の位置情報を取得・記録し右、中央、左と判断される状況が混在した場合、目が
激しく動いていると判断できる。これにより、デジタルアキュレート・セキュリティシス
テムは、「人が悪意を持つことにより目を激しく動かせた」と考えられる状態を判断でき
、その状態を登録することができる。
【０１１１】
　また、首の位置についても同様に、首の動き時間の変化を用いることにより動きを判断
できる。例えば２秒という短い時間にベクトルが右方向から左方向、或いは上方向から下
方向に変化した場合、首が激しく動いたと判断できる。これにより、デジタルアキュレー
ト・セキュリティシステムは、「人が悪意を持つことにより首を激しく動かせた」と考え
られる状態を判断でき、その状態を登録することができる。
　なお、図１７の瞳と首の動きの変化による判断処理は、図２５の適用例４において後記
する。
【０１１２】
［BLEによる警備解除］
　図１８は、BLEによる一時的な警備解除を説明する図である。
　BLE（Bluetooth Low Energy）は、近接接近を検知する技術である。デジタルアキュレ
ート・セキュリティシステムは、利用者がスマートフォンにデジタルアキュレート・セキ
ュリティシステム専用のアプリケーションをインストールすることにより、利用者・その
家族が警戒範囲に侵入することを許す機能を持つ。利用者はあらかじめ定められた解除コ
ードを持ち（アプリの中にインストールされている）、近接を感知すると、この解除コー
ドがBLEによりデジタルアキュレート・セキュリティシステムに送信され、一時的に警戒
モードを解除する（図１６参照）。これにより、利用者・その家族が敷地内でする行動に
ついて検知対象外とすることが可能になり、精度の高い侵入検知を行うことができる。
【０１１３】
［適用例］
　デジタルアキュレート・セキュリティシステムによる侵入検出の適用例について説明す
る。
＜適用例１＞
　図１９は、デジタルアキュレート・セキュリティシステム１０００による侵入検出の適
用例１を説明する図である。
　図１９に示すように、敷地境界の内側にセキュリティ・イエローベルトを設定し、セキ
ュリティゾーンを挟んで、玄関ドア及び窓を有する家屋の壁面を囲むようにセキュリティ
・レッドベルトを設定する。図１９は、平面図であるが、立面による侵入者の検出を示す
ために、侵入者については、(1)水平位置（Ｘ軸，Ｙ軸）と水平位置に垂直な(2)垂直位置
（Ｚ軸）を破線により表している。すなわち、侵入者は、上述した「投影逆変換部１１２
によって３次元空間内の位置」が検出される。図１９の西側スペース及び南側スペースの
セキュリティゾーンにいる不審者（しゃがんだ不審者、伏した不審者）についても同様に
、立面における侵入者検出が実行される。
【０１１４】
　図２０は、図１９の適用例１において、デジタルアキュレート・セキュリティシステム
１０００、家族、不審者の動作の概要を示すフローチャートである。図２０の家族及び不
審者のフローは、ＣＰＵ処理ではないが、便宜上ステップ番号を付して説明する。家族（
family）はステップＦ、不審者（Suspicious person）はステップＳＰを付している。
【０１１５】
《デジタルアキュレート・セキュリティシステム》
　ステップＳ１０１でデジタルアキュレート・セキュリティシステム１０００が警備を開
始する（ステップＳ１）。
　ステップＳ１０２で時間により警備モードを変更する（ステップＳ２）（図５のステッ
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プＳ２に対応）。
【０１１６】
　設定した任意の条件判定を行う（ステップＳ１０３）。
　２２：００以降など家族全員が帰宅済みの場合、ステップＳ１０４で在宅警備を自動開
始する。
　夜２３：００などの場合、ステップＳ１０５で在宅警備を自動開始する。
　朝５：００などの場合、ステップＳ１０６で在宅警備を自動解除する。
【０１１７】
　監視カメラから画像を得る（ステップＳ１０７）。
　画像の中で人間を囲む矩形を得る（ステップＳ１０８）。
　家屋外周に設置された監視カメラの映像から、侵入者を検出・登録する（ステップＳ１
０９）。
　家族のスマートフォンにBLE信号を送る（ステップＳ１１０）。
【０１１８】
　BLEによる警備の一時解除が行われたか否か判定する（ステップＳ１１１）。
　警備の一時解除が行われた場合、警備を一時解除する（ステップＳ１１２）。
　警備の一時解除が行われない場合、ステップＳ１１３で侵入者の水平位置、垂直位置を
取得する。
【０１１９】
　不審者による敷地内への侵入が行われたか否かを判別する（ステップＳ１１４）。
　不審者による敷地内への侵入が行われた場合、ステップＳ１１５で検出された侵入者の
注意度（図８のステップＳ１７の「危険度判定」に対応）を評価し、注意度に応じて利用
者に通知する情報を作成する。
　ステップＳ１１６で家族のスマートフォンに発報して通知して（図８のステップＳ１８
の「通報」に対応）上記ステップＳ１０２に戻る。
【０１２０】
《家族》
　家族又は関係者が警備モードを設定する（ステップＦ１）。家族が不在の時は外出警備
にし、家族が在宅の時は在宅警備にする。家族による警備モードの設定（ステップＦ１）
情報は、デジタルアキュレート・セキュリティシステム１０００に送信され、デジタルア
キュレート・セキュリティシステム１０００が警備を開始する（ステップＳ１）。
【０１２１】
　セキュリティ・イエローベルト内に侵入者が侵入する（ステップＦ２）。例えば、図１
９に示す北側のセキュリティ・イエローベルトに不審者が侵入する。デジタルアキュレー
ト・セキュリティシステム１０００は、監視カメラから画像を得る（ステップＳ１０７）
。
【０１２２】
　侵入者は家族であるか否かを判定する（ステップＦ３）。
　侵入者が家族の場合、セキュリティ・イエローベルト内に家族が立ち入っている（ステ
ップＦ４）。例えば、図１９に示す北側のセキュリティ・イエローベルト内に家族が立ち
入っている。
【０１２３】
　デジタルアキュレート・セキュリティシステム１０００は、家族のスマートフォンにBL
E信号を送り（ステップＳ１１０）、家族のスマートフォンがBLE信号を受信する（ステッ
プＦ５）。
【０１２４】
　これを受けて、家族又は関係者はBLEを使いスマートフォンにより屋外から警備モード
を変更する（ステップＦ６）。家族が警備強化の必要があると判断したためである。
　敷地内で自由に行動する（ステップＦ７）。
【０１２５】
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　スマートフォンで通知を受け取る（ステップＦ８）。
　スマートフォン、監視カメラのスピーカから侵入者に警告を通知する（ステップＦ９）
。
【０１２６】
《侵入者》
　セキュリティ・イエローベルト内に侵入者が侵入し、侵入者が家族でない場合、セキュ
リティ・イエローベルト内に不審者が立ち入っている（ステップＳＰ１）。
　敷地内で不審者が伏せる姿勢、座る姿勢、中腰の姿勢、立脚の姿勢等をとる（ステップ
ＳＰ２）。
　不審者の目が左右にきょろきょろする（ステップＳＰ３）。
　不審者が首を左右に素早く振る（ステップＳＰ４）。
　不審者が首を上下に素早く振る（ステップＳＰ５）。
　これら不審者の動きは、デジタルアキュレート・セキュリティシステム１０００に送ら
れ、デジタルアキュレート・セキュリティシステム１０００は、不審者の動きに基づいて
危険度（注意度、緊急度）を判定する。デジタルアキュレート・セキュリティシステム１
０００は、家族や関係機関に、危険度（注意度、緊急度）に応じたレベルの通知を行うこ
とができる。
【０１２７】
＜適用例２＞
　図２１は、デジタルアキュレート・セキュリティシステム１０００による侵入検出の適
用例２を説明する図である。図２１は、家屋外周に設置された監視カメラの映像から侵入
者を検出・登録する例を示している。図２２は、図２１の適用例２において、デジタルア
キュレート・セキュリティシステム１０００の動作を示すフローチャートである。
　図２１左は、不審者侵入前（Before）の１秒間に１０コマの場合の画像である。図２１
左に示すように、不審者は、セキュリティ・イエローベルトゾーンへ侵入していない。
【０１２８】
　図２１右は、不審者侵入後（After）の１秒間に１０コマの場合の画像である。図２１
右に示すように、不審者は、セキュリティ・イエローベルトゾーンへ侵入した。デジタル
アキュレート・セキュリティシステム１０００の制御部１１０（図２参照）の人検出部１
１１は、監視カメラ１１によって撮影された画像から人（不審者）を検出する。図２１右
において検出された不審者は、矩形の枠で示され、セキュリティ・レッドベルトまでのお
およその２次元距離は破線で示される。図２１右に示すように、セキュリティ・イエロー
ベルトを越えて侵入した不審者は、セキュリティ・レッドベルトに近づいて来ている。
【０１２９】
　図２２において、ステップＳ２０１でセキュリティ・レッドベルトへの侵入者を検出す
る。上述したように、デジタルアキュレート・セキュリティシステム１０００の制御部１
１０（図２参照）の人検出部１１１は、監視カメラ１１によって撮影された画像から人を
検出する。
　ステップＳ２０２でセキュリティ・レッドベルト（家屋の壁面等から例えば３０ｃｍ～
４ｍの範囲）への侵入者検出を開始する。
【０１３０】
　以下、立面における侵入者検出（ステップＳ２０３～ステップＳ２０９）と、平面にお
ける侵入者検出（ステップＳ２１０～ステップＳ２１４）と、に分岐して、立面と平面の
それぞれにおいて侵入者を検出する。本実施形態は、投影逆変換部１１２（図２参照）が
、人検出によって検出された人の２次元の位置と人の大きさとに基づいて、投影記憶部１
３５によって人の３次元空間内の位置を検出する。そして、制御部１１０（図２参照）が
、投影逆変換部１１２によって検出された人の３次元空間内の位置が３次元のセキュリテ
ィ区域内であることを受けて、不審者の存在を通報することに特徴がある。このため、立
面における侵入者検出が主要動作であり、図２１も立面における侵入者の画像を示してい
る。
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【０１３１】
　ステップＳ２０３で立面における侵入者検出を開始（１秒間に５～１０コマの画像）す
る。
　ステップＳ２０４で１秒間の画像、例えば１０コマ／秒の場合１／１０～１０／１０の
画像を立面上で検査する。
【０１３２】
　ステップＳ２０５で侵入検知されたか否かを判定する。
　ステップＳ２０５で侵入検知されない場合、ステップＳ２０６で侵入なしと判定し、ス
テップＳ２０７で正常と判断して本フローの処理を終了する。
　ステップＳ２０５で侵入検知された場合、ステップＳ２０８で侵入ありと判定し、ステ
ップＳ２０９で異常（要注意）と判断して本フローの処理を終了する。
【０１３３】
　一方、ステップＳ２１０で平面における侵入者検出を開始（１秒間に５～１０コマの画
像）する。
　ステップＳ２１１で１秒間の画像、例えば１秒間に１０コマの場合１／１０～１０／１
０の画像を平面上で検査する。
【０１３４】
　ステップＳ２１２で侵入検知されたか否かを判定する。
　ステップＳ２１２で侵入検知されない場合、ステップＳ２１３で侵入なしと判定し、ス
テップＳ２０７で正常と判断して本フローの処理を終了する。
　ステップＳ２１２で侵入検知された場合、ステップＳ２１４で侵入ありと判定し、ステ
ップＳ２０９で異常（要注意）と判断して本フローの処理を終了する。
【０１３５】
　適用例２では、立面における侵入者検出と平面における侵入者検出とを併用しているの
で、立面における侵入者検出単体よりも検出の精度を高めることができる。
【０１３６】
＜適用例３＞
　図２３は、デジタルアキュレート・セキュリティシステム１０００による侵入検出の適
用例３を説明する図である。図２３左は平面における侵入者検出を示す平面図、図２３右
は立面における侵入者検出を示す立面図である。
【０１３７】
　図２３右は、図２３左の平面図を、上述した「立面的に侵入を判定する技術（図１３～
図１４参照）」により立面による侵入者の検出の３次元空間に投影変換した立面図である
。図２３右は、カーゲートより内側に侵入者が入っている様子を示す。侵入者は、水平位
置（Ｘ軸，Ｙ軸）と垂直位置（Ｚ軸）を破線により表される。
【０１３８】
　図２４は、図２３の適用例３において、デジタルアキュレート・セキュリティシステム
１０００が家屋外周に設置された監視カメラの映像から侵入者を検出・登録する動作を示
すフローチャートである。
　ステップＳ３０１でセキュリティ・イエローベルト（セキュリティ該当敷地内、道路境
界、隣地境界から例えば３０ｃｍ～４ｍの範囲）への侵入者検出を開始する。
【０１３９】
　以下、立面における侵入者検出（ステップＳ３０２～ステップＳ３１１）と、平面にお
ける侵入者検出（ステップＳ２１０～ステップＳ２１４）と、に分岐して、立面と平面の
それぞれにおいて侵入者を検出する。
【０１４０】
　ステップＳ３０２で立面における侵入者検出を開始（５～１０コマ／秒の画像）する。
　ステップＳ３０３で１秒間の画像（例えば、１秒間に１０コマの場合１／１０～１０／
１０の画像）を立面上で検査する。
　ステップＳ３０４で１秒後から２秒後までの１秒間の画像（例えば、１０コマの画像）
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を立面上で検査する。
【０１４１】
　ステップＳ３０５で１秒経過後、２秒以内に２コマ以上検知されたか否かを判定する。
　１秒経過後、２秒以内に２コマ以上検知されない場合、ステップＳ３０６で侵入がない
と判断し、ステップＳ３０７で正常と判断して本フローの処理を終了する。
【０１４２】
　上記ステップＳ３０５で１秒経過後、２秒以内に２コマ以上検知された場合、ステップ
Ｓ３０８で侵入の可能性があると判断し、ステップＳ３０９で時間的検証を開始する。立
面における時間的検証は、下記の通りである。
　すなわち、ステップＳ３１０で次の１秒間の画像（例えば、１０コマ）を立面上で検査
する。次いで、ステップＳ３１１で上記ステップＳ３１０の時間的検証を１～２分間繰り
返し行って精度を高める。
【０１４３】
　ステップＳ３１２で侵入者検出を示す画像が一定時間連続検知されたか否かを判定する
。
　一定時間連続検知された場合、ステップＳ３１３で異常（要注意）と判定して本フロー
の処理を終了する。
【０１４４】
　一方、ステップＳ３１４で平面における侵入者検出を開始（５～１０コマ／秒の画像）
する。
　ステップＳ３１５で１秒間の画像（例えば、１秒間に１０コマの場合１／１０～１０／
１０の画像）を平面上で検査する。
　ステップＳ３１６で１秒後から２秒後までの１秒間の画像（例えば、１０コマの画像）
を平面上で検査する。
【０１４５】
　ステップＳ３１７で１秒経過後、２秒以内に２コマ以上検知されたか否かを判定する。
　１秒経過後、２秒以内に２コマ以上検知されない場合、ステップＳ３１９で侵入がない
と判断し、ステップＳ３０７で正常と判断して本フローの処理を終了する。
【０１４６】
　上記ステップＳ３１７で１秒経過後、２秒以内に２コマ以上検知された場合、ステップ
Ｓ３１９で侵入の可能性があると判断し、ステップＳ３０９で時間的検証を開始する。平
面における時間的検証は、下記の通りである。
　すなわち、ステップＳ３２０で次の１秒間の画像（例えば、１０コマ）を平面上で検査
する。次いで、ステップＳ３２１で上記ステップＳ３２０の時間的検証を１～２分間繰り
返し行って精度を高める。
【０１４７】
　ステップＳ３１２で侵入者検出を示す画像が一定時間連続検知されたか否かを判定する
。
　一定時間連続検知された場合、ステップＳ３１３で異常（要注意）と判定して本フロー
の処理を終了する。
【０１４８】
　適用例３では、適用例２と同様に、立面における侵入者検出と平面における侵入者検出
とを併用しているので、立面における侵入者検出単体よりも検出の精度を高めることがで
きる。
　また、適用例３では、侵入の可能性がある場合、時間的検証を行っているので、侵入者
の侵入があることをより確実に検出することができ、検出の精度を高めることができる。
【０１４９】
＜適用例４＞
　図２５は、適用例４において、デジタルアキュレート・セキュリティシステム１０００
の注意度に応じて利用者に通知する処理を示すフローチャートである。図２５のフローは
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、図１７の瞳と首の動きの変化による判断処理を示している。
　ステップＳ４０１で顔器官を検出する。
【０１５０】
　以下、瞳の動きによる侵入者検出と、首の左右の動きによる侵入者検出と、首の上下の
動きによる侵入者検出と、に分岐して、侵入者を検出する。
《瞳の動き》
　ステップＳ４０２で１秒間に５～１０コマの画像をもとに、瞳の左右の場所を判断する
。
　ステップＳ４０３で１秒間の画像、例えば１秒間に１０コマの場合１／１０～１０／１
０の画像を検査する。
　ステップＳ４０４で１秒後から２秒後までの１秒間の画像（例えば、１０コマ）を検査
する。
【０１５１】
　ステップＳ４０５で１秒経過後、２秒以内に２コマ以上検知されたか否かを判定する。
　１秒経過後、２秒以内に２コマ以上検知されない場合、ステップＳ４０６で正常と判断
して本フローの処理を終了する。
【０１５２】
　上記ステップＳ４０５で１秒経過後、２秒以内に２コマ以上検知された場合、ステップ
Ｓ４０７で異常の可能性があると判断してステップＳ４０８に進む。
　ステップＳ４０８で時間的検証を開始する。瞳の動きによる時間的検証は、下記の通り
である。
　すなわち、ステップＳ４０９で次の１秒間の画像（例えば、１０コマ）を検査する。次
いで、ステップＳ４１０で上記ステップＳ４０９の時間的検証を１～２分間繰り返し行っ
て精度を高める。
【０１５３】
　ステップＳ４１１で侵入者検出を示す画像が一定時間連続検知されたか否かを判定する
。
　一定時間連続検知されなかった場合、ステップＳ４１２で正常と判定して本フローの処
理を終了する。一定時間連続検知された場合、ステップＳ４１３で異常（要注意）と判定
して本フローの処理を終了する。
【０１５４】
《首の左右の動き》
　ステップＳ４１４で１秒間に５～１０コマの画像をもとに、首の左右の場所を判断する
。
　ステップＳ４１５で１秒間の画像、例えば１秒間に１０コマの場合１／１０～１０／１
０の画像を検査する。
　ステップＳ４１６で１秒後から２秒後までの１秒間の画像（例えば、１０コマ）を検査
する。
【０１５５】
　ステップＳ４１７で１秒経過後、２秒以内に２コマ以上検知されたか否かを判定する。
　１秒経過後、２秒以内に２コマ以上検知されない場合、ステップＳ４１８で正常と判断
して本フローの処理を終了する。
【０１５６】
　上記ステップＳ４１９で１秒経過後、２秒以内に２コマ以上検知された場合、ステップ
Ｓ４１９で異常の可能性があると判断してステップＳ４０８に進む。
　ステップＳ４０８で時間的検証を開始する。首の左右の動きによる時間的検証は、下記
の通りである。
　すなわち、ステップＳ４２０で次の１秒間の画像（例えば、１０コマ）を検査する。次
いで、ステップＳ４２１で上記ステップＳ４０９の時間的検証を１～２分間繰り返し行っ
て精度を高める。
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【０１５７】
　ステップＳ４１１で侵入者検出を示す画像が一定時間連続検知されたか否かを判定する
。
　一定時間連続検知されなかった場合、ステップＳ４１２で正常と判定して本フローの処
理を終了する。一定時間連続検知された場合、ステップＳ４１３で異常（要注意）と判定
して本フローの処理を終了する。
【０１５８】
《首の上下の動き》
　ステップＳ４２２で１秒間に５～１０コマの画像をもとに、首の上下の場所を判断する
。
　ステップＳ４２３で１秒間の画像、例えば１秒間に１０コマの場合１／１０～１０／１
０の画像を検査する。
　ステップＳ４２４で１秒後から２秒後までの１秒間の画像（例えば、１０コマ）を検査
する。
【０１５９】
　ステップＳ４２５で１秒経過後、２秒以内に２コマ以上検知されたか否かを判定する。
　１秒経過後、２秒以内に２コマ以上検知されない場合、ステップＳ４２６で正常と判断
して本フローの処理を終了する。
【０１６０】
　上記ステップＳ４２５で１秒経過後、２秒以内に２コマ以上検知された場合、ステップ
Ｓ４２７で異常の可能性があると判断してステップＳ４０８に進む。
　ステップＳ４０８で時間的検証を開始する。首の上下の動きによる時間的検証は、下記
の通りである。
　すなわち、ステップＳ４２８で次の１秒間の画像（例えば、１０コマ）を検査する。次
いで、ステップＳ４２９で上記ステップＳ４２８の時間的検証を１～２分間繰り返し行っ
て精度を高める。
【０１６１】
　ステップＳ４１１で侵入者検出を示す画像が一定時間連続検知されたか否かを判定する
。
　一定時間連続検知されなかった場合、ステップＳ４１２で正常と判定して本フローの処
理を終了する。一定時間連続検知された場合、ステップＳ４１３で異常（要注意）と判定
して本フローの処理を終了する。
【０１６２】
　上記フローにより、瞳の動き、首の左右の動き、首の上下の動きを判定することで、善
意の人か悪意のある侵入者かの判断する際の確度を高めることができ、危険度の判定をよ
り精度良く行うことができる。
【０１６３】
　以上詳細に説明したように、本実施の形態によれば、デジタルアキュレート・セキュリ
ティシステム１０００（図１参照）は、３次元のセキュリティ区域の画像を撮影する監視
カメラ１１と、監視カメラ１１によって撮影された画像の２次元の各位置と監視カメラ１
１によって撮影された３次元空間内の各位置とを対応付けて記憶する投影記憶部１３５と
、監視カメラ１１によって撮影された画像から人を検出する人検出部１１１と、人検出に
よって検出された人の２次元の位置と人の大きさとに基づいて、投影記憶部１３５によっ
て人の３次元空間内の位置を検出する投影逆変換部１１２と、投影逆変換部１１２によっ
て検出された人の３次元空間内の位置が３次元のセキュリティ区域内であることを受けて
、不審者の存在を通報する通報部１１５とを備える。
【０１６４】
　この構成により、低コストで３次元位置を検出して、高度なセキュリティを確立するこ
とができる。
【０１６５】
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　本実施形態では、人の大きさが人の頭の大きさであることで、人の大きさを示す指標と
して、人の年齢や性別等であまり変化のない個人差によらない情報をもとに、侵入者の３
次元位置を判定することができる。
【０１６６】
　本実施形態では、不審者の位置に基づいて危険度を判定することで、危険度に合わせて
警戒の状態をランク付けすることができる。これにより、セキュリティ区域へ侵入者に対
して、通常の警戒と、よりランクの高いランクの警戒を通知することで、住居の所有者は
対応した動作を行え、より高い精度での脅威の排除ができる。
【０１６７】
　本実施形態では、制御部１１０が、不審者の動きに基づいて危険度を判定することで、
不審者の動きを判定条件に加えて危険度の判定をより精度良く行うことができ、高度なセ
キュリティを確立することができる。例えば、不審者の動きをもとに、善意の人か悪意の
ある侵入者かの区別、さらに侵入者の場合には危険度を判定し、危険度に合わせて警戒の
状態をランク付けすることができる。
【０１６８】
　本実施形態では、デジタルアキュレート・セキュリティシステム１０００は、非侵入者
が所持するＩＤ端末を検出するＩＤ端末検出部１１３を備え、制御部１１０は、ＩＤ端末
検出部１１３が検出したＩＤ端末を所持している人を不審者から除外する。ＩＤ端末を所
持している人を不審者から除外することで、無駄な通報を削減して監視の実効を図ること
ができる。また、監視におけるリソースを低減して、低コスト化を図ることができる。
【０１６９】
　本実施形態では、デジタルアキュレート・セキュリティシステム１０００は、非侵入者
が所持するＩＤ端末を登録するＩＤ端末登録部１１４を備え、制御部１１０は、ＩＤ端末
登録部１１４が検出したＩＤ端末を所持している人を不審者から除外する。ＩＤ端末を登
録している人を不審者から除外することで、無駄な通報を削減して監視の実効を図ること
ができる。また、監視におけるリソースを低減して、低コスト化を図ることができる。
【０１７０】
　本実施形態では、デジタルアキュレート・セキュリティシステム１０００は、ＣＰＵ以
外の計算リソースであるＡＩアクセラレータ２００を備え、制御部１１０の人検出部１１
１は、ＡＩアクセラレータ２００を用いて、セキュリティ区域内の人を検出する。ＡＩア
クセラレータ２００は、ＣＰＵ処理とは別に人の検出処理を専用ハードで実行することで
、広範なセキュリティ区域内に存在する人を実時間で検出することができる。また、安価
なカメラ機器用いた構成であっても、リアルタイムで人を検出することができる。
　また、ＡＩアクセラレータ２００であることで、従来の画像差分を用いた動体検出型の
監視カメラによる画像認識に比べて極めて高い精度での侵入者の検出を行うことができる
。
【０１７１】
　以上の説明は本発明の好適な実施の形態の例証であり、本発明の範囲はこれに限定され
ることはない。
【０１７２】
　また、上記実施の形態ではデジタルアキュレート・セキュリティシステム及び方法とい
う名称を用いたが、これは説明の便宜上であり、監視システム、セキュリティシステム、
サーチ・セキュリティ方法等であってもよい。
【０１７３】
　また、本発明のデジタルアキュレート・セキュリティシステム及び方法は、コンピュー
タを本デジタルアキュレート・セキュリティシステム又は方法として機能させるためのプ
ログラムでも実現される。このプログラムは、コンピュータで読み取り可能な記録媒体に
格納されていてもよい。
【０１７４】
　このプログラムを記録した記録媒体は、本デジタルアキュレート・セキュリティシステ
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ムのＲＯＭそのものであってもよいし、また、外部記憶装置としてＣＤ－ＲＯＭドライブ
等のプログラム読取装置が設けられ、そこに記録媒体を挿入することで読み取り可能なＣ
Ｄ－ＲＯＭ等であってもよい。
【０１７５】
　また、上記の各構成、機能、処理部、処理手段等は、それらの一部又は全部を、例えば
集積回路で設計する等によりハードウェアで実現してもよい。また、上記の各構成、機能
等は、プロセッサがそれぞれの機能を実現するプログラムを解釈し、実行するためのソフ
トウェアで実現してもよい。各機能を実現するプログラム、テーブル、ファイル等の情報
は、メモリや、ハードディスク、ＳＳＤ（Solid State Drive）等の記録装置、又は、Ｉ
Ｃ（Integrated Circuit）カード、ＳＤ（Secure Digital）カード、光ディスク等の記録
媒体に保持することができる。
【０１７６】
　本明細書で引用したすべての刊行物、特許及び特許出願は、そのまま参考として、ここ
にとり入れるものとする。
【産業上の利用可能性】
【０１７７】
　本発明に係るデジタルアキュレート・セキュリティシステム、方法及びプログラムは、
住居、企業の事務所、工場、研究所、情報処理室、金銭集計室等の高度の管理を要する事
業所等への設置が期待される。さらに、住宅、商業施設、事務所、病院、ホテル、金融機
関、工場、研究所、発電所、エアーターミナル、集会場、競技場、美術館等の建物屋内外
、交通機関の電車、フェリー、飛行機の車内等も対象である。
【符号の説明】
【０１７８】
　１１　監視カメラ（撮影手段）
　２０　人感センサ
　３０　Ｗｉ-Ｆｉ親機
　４０　ビーコン親機
　５０　携帯端末装置（ＩＤ端末）
　５０ａ　スマートフォン（携帯端末装置；ＩＤ端末）
　５１　Ｗｉ-Ｆｉ子機
　５２　ビーコン子機
　５３　ＧＰＳ
　１００　監視装置
　１１０　制御部
　１１１　人検出部（人検出手段）
　１１２　投影逆変換部（投影逆変換手段）
　１１３　ＩＤ端末検出部（ＩＤ端末検出手段）
　１１４　ＩＤ端末登録部（ＩＤ端末登録手段）
　１１５　通報部（通報手段）
　１２０　入力部
　１３０　記憶部
　１３５　投影記憶部（投影記憶手段）
　１４０　表示部
　１５０　出力部
　１６０　録画部
　１６５　顔情報ＤＢ
　１７０　画像処理部
　１８０　インタフェース（Ｉ／Ｆ）部
　１９０　通信部
　２００　ＡＩアクセラレータ（人検出手段）
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　１０００　デジタルアキュレート・セキュリティシステム
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【図５】 【図６】



(30) JP WO2020/174634 A1 2020.9.3

【図７】 【図８Ａ】
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【図１２】 【図１３】
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【図１６】 【図１７】
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【図１８】 【図１９】

【図２０】 【図２１】
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【図２２】 【図２３】

【図２４】 【図２５】
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