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(57) Abstract: Disclosed are a method and an apparatus for monitoring unauthorized access to a predetermined memory area in

an arithmetic unit (1) comprising a monitoring means (10) with

at least one sensor means (11) that is configured for recognizing

an event of the arithmetic unit (1). The monitoring means (10) is also provided with at least one recognizing means (12) which is
P configured for monitoring the behavior of the event recognized by the sensor means (11). The monitoring means (10) is integrated
into a sequence pattern (15) on the arithmetic unit (1) while being configured for monitoring the sequence pattern (15) during the

runtime thereof, the monitoring means (10) detecting accesses to

a memory address or an address range as events (E1, E2).
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(57) Zusammenfassung: Es wird ein Verfahren und eine Vorrichtung zum Uberwachen eines unerlaubten Speicherzugriffs auf ei-
nen vorbestimmten Speicherbereich in einer Rechenvorrichtung (1) beschrieben, in der ein Uberwachungsmittel (10) mit zumindest
einem Sensormittel (11) vorgesehen ist, das dazu eingerichtet ist, ein Ereignis der Rechenvorrichtung (1) zu erkennen, und zumin-
dest einem Erkennungsmittel (12), das dazu eingerichtet ist, das Verhalten des von dem Sensormittel (11) erkannten Ereignisses zu
verfolgen, wobei das Uberwachungsmittel (10) in ein Ablaufmuster (15) auf der Rechenvorrichtung (1) integriert ist, und wobei das
Uberwachungsmittel (10) dazu eingerichtet ist, das Ablaufmuster (15) zu dessen Laufzeit zu tiberwachen, indem durch das Uberwa-
chungsmittel (10) als Ereignisse (E1,E2) Speicherzugriffe auf eine Speicheradresse oder einen Adressbereich detektiert werden.
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Verfahren und Vorrichtung zum Uberwachen eines unerlaubten
Speicherzugriffs einer Rechenvorrichtung, insbesondere in einem

Kraftfahrzeug

Die Erffndung betrifft ein Verfahren und eine Vorrichtung. zum Uberwachen
unerlaubter Speicherzugriffe auf einen vorbestimmten Speicherbereich in einer

Rechenvorrichtung, insbesondere in einem Kraftfahrzeug.

Unter dem Begriff des ,Speicherschutzes® ist die Fahigkeit eines auf einem
Mikrorechner laufenden Betriebssystems zu verstehen, einzelne Prozesse des
Betriebssystems effektiv am Zugriff auf solche Speicherbereiche zu hindern, fiir die
sie keine Autorisierung besitzen.

Das Unterbinden eines unerlaubten Speicherzugriffs geschieht in der Regel mit
Unterstiitzung des Mikrorechners, d.h. mit Hardware-Komponenten. Dies sind
oftmals spezielle, teuere Komponenten. So gibt es Mikrocontroller (z.B. MPC 566
der Firma Motorola) die mit einer Speicherschutzeinheit'versehen sind. Diese
unterliegt jedoch verschiedenen Einschrénkungen. So kénnen beispielsweise
lediglich  vier zusammenh.éngende Speicherbereiche gleichzeitig durch die
Speicherschutzeinheit geschitzt Werden, Weiterhin kann der Schutz nicht auf alle
Speicherarten, wie z.B. interne und externe Speicher oder flichtige und nicht-
flichtige Speicher, gleichermafien angewendet werden.

In einer Rechenvorrichtung mit einer Mehrzahl an Rechnern, die z.B. in einem CAN
(Controller Area Network)-Netzwerk in einem Kraftfahrzeug ausgebildet ist, sind die
als Steuergerate bezeichneten Rechner aus Kostengrinden mit keinem
hardwaremaRig realisierten Speicherschutz versehen. Bei solchen Rechnern, die
keinen Speicherschutz unterstiitzen, ist es nicht méglich, Prozesse am
unautorisierten Zugriff auf Speicherbereiche zu hindern. Dies kann dann zu
Problemen fithren, wenn Ablaufmuster der Rechenvorrichtung bzw. eines Rechners
dynamisch und in automatisierter Weise zum Einsatz kommen, wie z.B. beim
Aktualisieren eines Ablaufmusters. Unerlaubte Speicherzugrifie kbnnen dabei zu
Fehlern in anderen Ablaufmustern oder Rechnern der Rechenvorrichtung fihren.
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Es besteht somit ein grundsétzliches Bedurfnis, unerlaubte Speicherzugriffe,
insbesondere auf einen vorbestimmten Speicherbereich in einer Rechenvorrichtung,

zu unterbinden.

Die DE 699 07 709 T2 beschreibt eine Prozessiiberwachung in einem
Rechnersystem. Diese Vorrichtung findet ihre besondere Anwendung in der
Uberwachung eines Vorganges bzw. ProZesses, der Daemon (CMSD) eines
Konfigurationsverwaltungssystems (CMS) genannt wird. Ein Daemon stellt eine
Hintergrunddienstleistung in einer Rechenvorrichtung bereit. Der verwaltet
verschiedene Systemeinheiten oder Objekte, die physikalische Geréte oder auch
Softwareeinheiten sein kénnen. Wenn der CMSD-Dienst nicht mehr verfigbar ist, so
kdnnen zumindest bestimmte Teile der Betriebsweise der Rechenvorrichtung
beeintrachtigt sein. Um eine Prozessuberwachung mit einem hohen Mafl® an
Zuverlassigkeit bereitzustellen und einen automatischen Neustart eines
Uberwachten Prozesses, ’der ausgefallen oder fehlerhaft ist, gewahrleisten zu
kdnnen, wird vorgeschlagen, eine Prozessliberwachungseinrichtung bereitzustellen,
wobei der Uberwachte Prozess nicht eine Tochter der
Prozessiiberwachungseinrichtung ist. Im Rahmen der Uberwachung wird die
Identitét eines Uberwachten Prozesses eindeutig bestimmt und der korrekte Betrieb
des Uberwachten Prozesses verifiziert. Sofern ein korrekter Betrieb des
Uberwachten Prozesses nicht verifiziert werden konnte, wird der Uberwachte
Prozess neu gestartet und eine eindeutige Selbstidentifizierung des Uberwachten
Systems gegeniiber der Rechenvorrichtung nach dem Neustart bewirkt. Die
beschriebene Vorrichtung weist den eingangs erwéhnten Nachteil auf, dass
einerseits keine direkte Uberwachung eines unerlaubten Speicherzugriffs auf einen
vorbestimmten Speicherbereich erfolgt und andererseits eine zusatzliche

Einrichtung in Form von Hardware-Komponenten vorgesehen werden muss.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein Verfahren und eine
Vorrichtung zum Uberwachen eines unerlaubten Speicherzugriffs auf einen
vorbestimmten Speicherbereich in einer Rechenvorrichtung, insbesondere fiir ein
Kraftfahrzeug, anzugeben, so dass die Rechenvorrichtung keinen undefinierten
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Zustand annehmen kann. Dabei sollen insbesondere keine zusatzlichen Hardware-

Komponenfen notwendig sein.

Diese Aufgabe wird mit einem Verfahren gemaR den Merkmalen des
Patentanspruches 1, mit einer Vorrichtung gemaf den Merkmalen des
Patentanspruches 10 sowie mit einem Computerprogrammprodukt gemat den
Merkmalen des Patentanspruches 16 geldst. Vorteilhafte Ausgestaltungen ergeben

sich jeweils aus den abhéngigen Patentanspriichen.

Der Grundgedanke der vorliegenden Erfindung besteht darin, einen unerlaubten
Speicherzugriff —auf einen  vorbestimmten  Speicherbereich in  einer
Rechenvorrichtung dadurch zu Uberwachen, dass die in der Spezifikation eines
Ablaufmusters enthaltenen Informationen Uber Speicherzugriffe des Ablaufmusters
in geeigneter Weise zu Uberwachungszwecken des Ablaufmusters in dieses

integriert werden.

Das Verfahren zum Uberwachen eines unerlaubten Speicherzugriffs auf einen
vorbestimmten Speicherbereich in der Rechenvorrichtung, insbesondere in einem
Fahrzeug, ist durch die folgende Schritte gekennzeichnet: Es wird zun&chst ein
Ablaufmuster in  der Rechenvorrichtung vorgesehen. Es ist ferner ein
Uberwachungsmittel vorgesehen, mit zumindest einem Sensormittel, das dazu
eingerichtet ist, ein Ereignis der Rechenvorrichtung zu erkennen, und mit zumindest
einem Erkennungsmittel, das dazu eingerichtet ist, das Verhalten des von dem
Sensormittel erkannten Ereignisses zu verfolgen. In einem weiteren Schritt wird das
Uberwachungsmittel in das Ablaufmuster integriert. Es erfolgt eine Uberwachung
des Ablaufmusters zu dessen Laufzeit, indem durch das Uberwachungsmittel als
Ereignisse Speicherzugriffe auf eine Speicheradresse oder einen Adressbereich

detektiert werden.

Das Uberwachungsmittel stellt hierbei kein hardwarerealisiertes Element der
Rechenvorrichtung dar, sondern es handelt sich vielmehr um ein
Computerprogrammprodukt, welches in das als Software ausgefiihrte Ablaufmuster
in geeigneter Weise integriert ist. Demgemaf ist das Sensormittel ein ,Software-
Sensor® und das Erkennungsmittel ist ebenfalls softwaremafig realisiert. Diese
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Vorgehensweise ermdglicht eé, Speicherzugriffe des Ablaufmusters zu dessen
Laufzeit im Betrieb zu Uberwachen. Es ist insbesondere méglich, unerlaubte
Speicherzugriffe zu detektieren und geeignet zu behandeln. Dabei wird als
Annahme zugrunde gelegt, dass die Spezifikation derart festgelegt ist, dass laut
Spezifikation eih unerlaubter ~ Speicherzugriff auf einen vorbestimmten
Speicherbereich in der Rechenvorrichtung nicht erlaubt ist. Durch die Uberwachung
des Ablaufmusters zur Laufzeit kdnnen Fehler, d.h. unerlaubte Speicherzugriffe,
erkannt werden, die beispielsweise in vorangegangenen Tests nicht erkannt
wurden. Die Betriebssicherheit des Ablaufmusters bzw. der Rechenvorrichtung wird
dadurch erhdht.

Gemal einer zweckmalRigen Ausgestaltung ist der Schritt des Erzeugens des
Uberwachungsmittels vorgesehen, in dem ein spezifiziertes Verhalten des
Ablaufmusters mit zumindest einem Ereignis und dem zumindest einen Ereignis
zugeordneten Zustdnden und Zustandsénderungen festgelegt wird, wobei das
spezifizierte Verhalten in einen Programmcode umgesetzt wird. Mit anderen Worten
sieht dieser Schritt vor, dass das z.B. in texilicher Form vorliégende spezifizierte
Verhalten des Ablaufmusters in eine durch die Rechenvorrichtung lesbare und

verarbeitbare Form umgesetzt wird.

In einer Ausbildung erfolgt in dem Schritt des Erzeugens des Uberwachungsmittels
ein Festlegen von erlaubten und/oder unerlaubten Adressbereichen einer
Speichervorrichtung, wobei ein von dem spezifizierten Verhalten abweichendes
Verhalten vorliegt, wenn das Ablaufmuster einen Zugriff auf einen unerlaubten
Adressbereich vornehmen mdchte. In der Spezifizierung werden somit, z.B. in
tabellarischer .Form, diejenigen Speicherbereiche der Speichervorrichtung
gekennzeichnet, welche vor einem unerlaubten Speicherzugriff geschiitzt werden

sollen. Dies kdnnen beispielsweise diejenigen Speicherbereiche sein, in welchen

. das Betriebssystem der Rechenvorrichtung oder eines Rechners der

Rechenvorrichtung hinterlegt sind. Wahrend der Uberwachung des Ablaufmusters
zu dessen Laufzeit wird detektiert, ob das Ablaufmuster einen Speicherzugriff
vornehmen mochte. Ist dies der Fall, so folgt ein Vergleich der gewiinschten
Speicheradresse mit den in der'Spezifikation festgelegten Speicheradressen. Wird
eine Ubereinstimmung festgestellt, so kann eine vorher definierte festgelegte
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Reaktion eingeleitet werden, z.B. kann der Zugriff des Ablaufmusters auf den

gewlnschten Speicherbereich unterbunden werden.

Gemal einer weiteren Ausgestaltung ist vorgesehen, dass das Erzeugen des
Uberwachungsmittels, und insbesondere das Uberfilhren des Uberwachungsmittels
in den Programmcode, automatisch erfolgt. Hierdurch ist eine hohe Effizienz des
Programmcodes sichergestellt, d.h. das Uberwachungsmittel benétigt nur wenige
Speicherressourcen.  Weiterhin ~ wird das  Ablaufmuster, sofern es

bestimmungsgemaR arbeitet, durch das Uberwachungsmittel nicht beeintréchtigt.

GemalR einer weiteren bevorzugten ‘Ausgestaltung umfasst der Schritt des
Integrierens des Uberwachungsmittels in das Ablaufmuster das Einbringen des
Programmcodes in einen Ablaufmusterprogrammcode. Nachdem in dem Schritt des
Erzeugens des Uberwachungsmittels das spezifizierte Verhalten der
Rechenvorrichtung in eine durch die Rechenvorrichtung lesbare Form in Form eines
Computerprogrammprodukts gebracht wurde, wird in dem Schritt des Integrierens
des Uberwachungsmittels dieser vorliegende Programmcode in den Programmcode
des Ablaufmusters integriert. Die Integration kann dabei das Hinzufigen
zusatzlicher Codezeilen in den Ablaufmusterprogrammcode umfassen. Die
Integration kann auch das Vorsehen zusétzlicher Objekte oder Module umfassen.
Es ist auch eine Kombination der genannten Moglichkeiten denkbar.

Gemal einer weiteren Ausgestaltung wird als Ereignis ein von dem Ablaufmuster
versuchter Zugriff auf einen Speicherbereich (berwacht, wobei durch das
Uberwachungsmittel eine Uberpriifung erfolgt, ob der Speicherzugriff in einen
unerlaubten oder einen erlaubten Speicherbereich erfolgt, wobei im Falle eines
Zugriffs auf einen unerlaubten Bereich als Reaktion ein Verweigern des
Speicherzugriffs und/oder der Aufruf einer Fehlerbehandlungsroutine und/oder eine
Signalisierung des unerlaubten Speicherzugriffs durch das Ablaufmuster erfolgt.
Konkret wird die Abweichung durch das Erkennungsmittel des Uberwachungsmittels
festgestellt, das unerlaubte Speicherzugriffe von erlaubten Speicherzugriffen

unterscheiden kann.
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Gemal einer weiteren Ausgestaltung erfolgt bei der Detektion eines Ereignisses
durch das  Uberwachungsmittel,  genauer das  Sensormittel  des
Uberwachungsmittels, ein Funktionsaufruf in dem Ablaufmusterprogrammcode. Die
Integration des Uberwachungsmittels in dem Ablaufmuster schafft somit die
Maglichkeit, an vordefinierten Stellen in dem Ablaufmuster eine Uberpriifung dessen
Verhaltens, d.h. .eine Uberprifung auf einen unerlaubten Speicherzugriff,
durchzufiihren und bei einer Abweichung von einem spezifizierten Verhalten eine
vorgegebene Funktion, die beispielsweise die Signalisierung, das Speichern von
Variablen oder &hnliches beinhalten kann, aufzurufen.

GemaR einer Variante ist das Uberwachungsmittel in einem Rechner einer Mehrzahl
an Rechnern vorgesehen, und dieser Rechner der Mehrzahl an Rechnern der
Rechenvorrichtung wird auf sein Ablaufmuster, d.h. einen unerlaubten

Speicherzugriff, hin Gberwacht.

GemaR einer anderen Variante ist das Uberwachungsmittel in zumindest zwei
Rechnern einer Mehrzahl an Rechnern der Rechenvorrichtung vorgesehen, und es
werdén.Speicherzugriffe zwischen den Rechnern der Rechenvorrichtung Gberwacht.
Welche der beiden Varianten, gegebenenfalls in einer Kombination, gewahlt wird,
hénét von der Vorgehensweise der Integration des Uberwachungsmittels in das
Ablaufmuster ab.

Mit der erfindungsgeméafRen Vorrichtung sind die gleichen Vorteile verbunden, wie

sie vorstehend in Verbindung mit dem Verfahren beschrieben wurden.

In der erfindungsgemaRen Vorrichtung zum Uberwachen eines unerlaubten
Speicherzugriffs auf einen  vorbestimmten  Speicherbereich in  einer
Rechenvorrichtung, insbeéondere in einem  Kraftfahrzeug, ist ein
Uberwachungémjttel mit zumindest einem Sensormittel vorgesehen, das dazu
eingerichtet ist, ein Ereignis, insbesondere einen gewiinschten Speicherzugriff, der
Rechenvorrichtung zu erkennen. Es ist zumindest ein Erkennungsmittel
vorgesehen, das dazu eingerichtet ist, das Verhalten des von dem Sensormittel
erkannten Ereignisses zu verfolgen, wobei das Uberwachungsmittel in ein

Ablaufmuster auf der Rechenvorrichtung integriert ist und wobei das
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Uberwachungsmittel dazu eingerichtet ist, das Ablaufmuster zu dessen Laufzeit zu
Uberwachen, indem durch das Uberwachungsmittel als Ereignisse Speicherzugriffe

auf eine Speicheradresse oder einen Adressbereich detektiert werden.

In einer Ausgestaltung weist die Rechenvorrichtung eine‘ Mehrzahl an miteinander
gekoppelten Rechnern auf, wobei das Uberwachungsmittel in zumindest einem der

Rechner angeordnet ist.

In einer anderen Ausgestaltung ist die Rechenvorrichtung ein Bussystem und die
Rechner sind Busteilnehmer dieses Bussystems, die Uber eine Busleitung

miteinander gekoppelt sind, Giber welche der Austausch von Nachrichten moglich ist.

- Ein Busteilnehmer stellt dabei ein Steuergerét eines Bussystems dar.

In einer weiteren Ausgestaltung ist das Uberwachungsmittel ein
Computerprogrammprodukt, das in das Ablaufmuster integriert ist.

Eine weitere Ausgestaltung sieht vor, dass das Uberwachungsmittel zur
Uberwachung zumindest eines der Rechner der Rechenvorrichtung ausgebildet ist.

Eine andere Ausgestaltung sieht vor, dass das Uberwachungsmittel zur
Uberwachung von Speicherzugriffen zwischen zumindest zwei Rechnern der

Rechenvorrichtung ausgebildet ist.

Die Erfindung beschreibt ferner ein Computerprogrammprodukt fir eine
Rechenvorrichtung eines Kraftfahrzeugs, bei dem in ein die Recheneinheit
stleuerndes Ablaufmuster ein Uberwachungsmittel integriert ist, das eine
computerlesbare Spezifikation des Verhaltens des Ablaufmusters umfasst und das
dazu eingerichtet ist, zur Laufzeit des Ablaufmusters Spéicherzugriffe festzustellen
und eine Reaktion hierauf einzuleiten, wenn ein Speicherzugriff auf einen
unerlaubten Speicherbereich einer Speichervorrichtung der Rechenvorrichtung

vorliegt.

'Die Erfindung wird nachfolgend anhand der Figuren naher erlautert. Es zeigen:
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Fig. 1 eine erfindungsgemaRe Vorrichtung zum Uberwachen eines Ablaufs
einer Rechenvorrichtung,
Fig. 2 eine erfindungsgemale Rechenvorrichtung mit einer Mehrzahl an

Rechnern, bei der die Vorrichtung zum Uberwachen in einem der
Rechner integriert ist,

Fig. 3 eine weitere Rechenvorrichtung mit einer Mehrzahl an Rechnern, bei
der die Vorrichtung zum Uberwachen in mehreren Rechnern verteilt

ist, und

Fig. 4 eine schematische Darstellung, aus der das der Vorrichtung zum

Uberwachen zugrunde liegende Prinzip hervorgeht.

Figur 1 zeigt- zwei als Busteiinehmer ausgebildete Rechner 4 einer
Rechenvorrichtung 1, wobei in der linken Halfte eine Darstellung ohne das
erfindungsgemaie Uberwachungsmittel und in der rechten Halfte eine Darstellung
mit dem erfindungsgemalien Uberwachungsmittel gezeigt ist. In dem Rechner 4
sind in der Figur nicht naher dargestellie Komponenten vorgesehen, die es
erlauben, zunachst ein Ablaufmuster 15 (Soﬁwaref aufzubringen und zum Ablauf zu
bringen. Insbesondere weist der Rechner 4 eine Speichereinrichtung auf, die
flichtige und/oder nicht-fliichtige Speicher umfassen kann und in der Bereiche flr
ein Betriebssystem, ein oder mehrere Ablaufmuster und gegebenenfalls weitere
Ablaufmuster-Komponenten vorgesehen sein kénnen. Der Rechner 4 verfiigt Uber
eine Mehrzahl an Datenein- und -ausgéngen 7, Uber die Daten in den Rechner 4
und von dem Rechner 4 Ubertragen werden kdnnen. Die Funktionalitdt des
Rechners ist im wesentlichen durch das Ablaufmuster 15 bestimmt. Das
Ablaufmuster 15 empfangt die Uber die Datenein- und -ausgange 7 gelieferten
Informationen, bearbeitet diese gemal® dem Ablaufmuster 15 und stellt z.B.
Ergebnisse an zumindest einigen der Datenein- und -ausgéngé 7 zur Verflgung.
Der reibungslose Ablauf des Ablaufmusters 15 ist im wesentlichen durch ein

sorgfaltiges Testen sichergestellt.
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Um im Falle eines unerlaubten Speicherzugriffs eine nicht definierte Fehlfunktion
des Rechners 4 zu vermeiden, ist der im rechten Teil der Fig. 1 dargestellte
Rechner 4 mit einem Uberwachungsmittel 10 versehen, welches Sensoren 11 und
Erkennungsmittel 12 aufweist. Die in der Fig. 1 dargestellte Anzahl an vier Sensoren
11 und einem Erkennungsmittel 12 ist lediglich beispielhaft gewahlt und kénnte in
der Praxis beliebig gewahlt werden. Die schematische Darstellung zeigt dabei zwei
Sensoren 11, die die Uber die Datenein- und -ausgénge 7 tibertragenen Nachrichten
filtern und dem Erkennungsmittel 12 zufuhren. Des weiteren sind zwei Sensoren 11
im Inneren des Ablaufmusters 15 vorgesehen, welche bestimmte Ereignisse des
Ablaufmusters 15 detektieren und die erkannten Ereignisse dem Erkennungsmittel
12 zufthren. Die Sensoren 11 und das Erkennungsmittel 12 sind in Form von
SoftWarecodeabschnitten ausgebildet, die iﬁ weiter unten beschriebener Weise an
geeigneter Stelle in das Ablaufmuster 15 integriert sind.

In Fig. 2 ist eine Rechenvorrichtung 1 dargestellt, welche insgesamt vier Rechner. 2,
3,4, 5 aufweist, von denen der Rechner 4 in der oben beschriebénen Weise mit
einem DbenNachungsmittel 10  ausgestattet  ist. Ein  alternatives
Ausgestaltungsbeispiel ist in Fig. 3 dargestellt, welches beispielhaft lediglich drei
Rechner 2, 3, 4 umfasst, wobei das Uberwachungsmittel 10 verteilt in samtlichen
der Rechner 2, 3, 4 angeordnet ist. In beiden AusflUhrungsbeispielen sind die
Rechner Uber eine Busleitung 6 miteinander gekoppelt, Gber welche die Rechner
Nachrichten austauschen kénnen. Wahrend das Ausfiihrungsbeispiel geman Fig. 2
lediglich eine Uberwachung des Verhaltens des Ablaufmusters des Rechners 4 auf
unerlaubte Speicherzugriffe vorsieht, kann mit der in Fig. 3 gezeigten Darstellung
das Zusammenspiel der einzelnen Komponenten, Uberwacht werden, wenn einer
der Rechner auf die Speichereinrichtung eines der anderen Rechner zugreifen
mochte. Die Uberwachung des Ablaufmusters der Rechenvorrichtung kann im
Betrieb damit auf zweierlei Weise durchgefiihrt werden. Es ist eine Uberwachung
auf Komponentenebene moglich, innerhalb der das Uberwachungsmittel einen -
Rechner der Rechenvorrichtung als Komponente der Rechenvorrichtung Uiberwacht.
Es ist ebenfalls eine Uberwachung auf Systemebene méglich, auf der das
Zusammenspiel der einzelnen Komponenten, d.h. Rechner der Rechenvorrichtung,

Uberwacht wird.
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In einer anderen, nicht dargestellten, Ausfihrungsform, kénnte auch eine
Kombination der beiden dargestellten Formen gemaf} Figuren 2 und 3 vorgesehen

sein.

Um das erfindungsgemafRe Uberwachungsmittel auf einem oder einer Mehrzahl an
Rechnern integrieren zu konnen, ist folgende Vorgehensweise zweckmaRig.
Voraussetzung ist eine Spezifikation, welche das gewlnschte Verhalten einer
Rechenvorrichtung, d.h. eines Ablaufmusters der Rechenvorrichtung, genau und
detailliert beschreibt. Diese beinhaltet insbesondere Informationen Uber unerlaubte
Speicherbereiche der Speichereinrichtung, die z.B. ausschlieflich dem
Betriebssystem zugeordnet sind. Diese Spezifikation oder Teile der Spezifikation
der zu tberwachenden Rechenvorrichtung werden in einer geeigneten Sprache
formalisiert. Aus der erstellten formalen Spezifikation wird das Uberwachungsmittel
vor Inbetriebnahme der Rechenvorrichtung generativ, d.h. automatisiert, erzeugt.
Die relevanten informationen aus der in formalisierter Form vorliegenden
Spezifikation werden dabei in das Uberwachungsmittel eingearbeitet. Das die
Spezifikation enthaltende Uberwachungsmittel wird zusammen mit dem
Ablaufmuster auf die Rechenvorrichtung, d.h. entweder einen oder eine Mehrzahl
an Rechnern, aufgebracht. Wahrend des Betriebs der Rechenvorrichtung, bei
welchem es sich beispielsweise um ein Bussystem in einem Kraftfahrzeug handeln
kann, sammelt diese alle zur Erfilllung seiner Uberwachungsaufgabe relevanten
Informationen. Dies geschieht unter Verwendung der eingangs beschriebenen
Softwaresensoren, die Teil des generierten Uberwachungsmittels sind und
Speicherzugriffe des Ablaufmusters registrieren. Beim Feststellen einer Abweichung
von der Spezifikation, d.h. beim Feststellen eines unerlaubten Speicherzugriffs, wird
eine vordefinierte Reaktion, z.B. das Verweigern des Zugriffs, eingeleitet. Die
Reaktion konnte beispielsweise auch im Abschalten bzw. Neustarten der
Rechenvorrichtung, im Aufruf einer vorbestimmten Routine oder dergleichen

bestehen.

Der Ablauf der Uberwachung geht aus Fig. 4 besser hervor. Aus dieser wird die
logische Sicht der Ablaufe versténdlich. In der 2zu Oberwachenden
Rechenvorrichtung 1 sind Softwaresensoren 11 angebracht, die Speicherzugriffe in
der Rechenvorrichtung 1 beobachten. Detektiert einer der Sensoren 11 einen
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Speicherzugriff (Ereignis E1 bzw. E2), so leitet er dieses an das Erkennungsmittel
12 weiter, der anhand der eingehenden Ereignisse das Verhalten (z.B. die
gewlnschte Adresse) des zu tiberwachenden Systems verfolgt. Im Fall eines
Zugriffs auf einen unerlaubten Speicherbereich kann das Erkennungsmittel 12 eine
Reaktion, wie oben beschrieben, anstoen. Die Sensoren und das
Erkennungsmittel bilden zusammen das Uberwachungsmittel. Aus logischer Sicht
ist das spezifizierte Verhalten, das das Erkennungsmittel mit dem tats&chlichen
Verhalten der Rechenvorrichtung vergleicht, in einer Erkennerkonfiguration
festgeschrieben. In der Praxis ist diese Information in dem Erkennungsmittel 12
eingearbeitet. Die Informétionen, an welchen 'Stelllen in der zu Uberwachenden
Rechenvorrichtung welche Sensoren 11 platziert werden sollen, ist in einer
Sensorkonfiguration enthalten, die im Rahmen der Formalisierung der Spezifikation

erstellt wird.

Durch die Verwendung von Funktionsaufrufen und/oder durch eingebetteten Code
kann die Uberwachung zur Laufzeit mit minimalem Aufwand erfolgen. Der
generierte Code ist ahnlich effizient wie handgeschriebener Code. Gleichzeitig bietet
die Generierung wesentliche Vorteile gegeniiber einem manuell erstellten Code: Der
Generator sorgt dafiir, dass keine Konflikte durch gleiche Namensgebung von
Programmvariablen auftreten. Das vorgegebene Modulkonzept sorgt fur
Ubersichtlichkeit und Wartbarkeit des Uberwachungsmittels. Gleichzeitig kann der
Generator sicherstellen, dass im Uberwachungscode keine ungewollten Schleifen
versteckt sind, die zur Laufzeit Ressourcen kosten oder die Rechenvorrichtung in

t

ihrem Ablauf betrachtlich storen kdnnen.

Nach der Erzeugung des Uberwachungsmittels wird dieses auf die
Rechenvorrichtung aufgebracht. Die Grundannahme ist dabei, dass der oder die
entsprechenden Rechner Uber freie Ressourcen verfigen. Das generierte
Uberwachungsmittel ist hoch effizient hinsichtlich seines Speicher- und
Rechenzeitbedarfs. Wie hoch die Ressourcenanforderungen fir ein spezielles
Uberwachungsmittel sind, hangt von der Spezifikation ab, die als Eingabe der
Generierung dient. Prinzipiell ist es dabei mdglich, den Ressourcenbedarf eines
Uberwachungsszenarios bei der Generierung durch den Generator berechnen zu

lassen. Ebenso ist eine Analyse der bendtigen Rechenzeit je Uberwachtem Ereignis
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moglich. Auf diese Weise kann abgesehen werden, ob die Uberwachung jedes
tiberwachten Ereignisses erwartungsgemaf funktionieren kann. Wird beispielsweise
ein Ereignis von einem Softwaresensor aus einem Interrupt heraus gemeldet, so
darf die Uberwachung die Abarbeitung des Interrupts meist nicht tber eine

bestimmte Grenze hinaus verzogern.

Die Erfindung ermoglicht es, einen Speicherschutz ohne explizite Hardware-
Unterstlitzung zu erreichen. Dies wird unter Einsatz von Softwaresensoren und
Erkennungsmitteln erzielt, welche in dem Uberwachungsmittel zusammengefasst
sind. Das Uberwachungsmittel ist dazu eingerichtet, die korrekte Funktion eines
Ablaufmusters sicherzustellen. Im Zusammenhang mit dieser Erfindung ist der
Begriff der ,korrekten Funktion®-eines Ablaufmusters dahingehend zu verstehen, ob

das Ablaufmuster unerlaubterweise auf einen Speicherbereich zugreift oder nicht.

Zur Realisierung werden zunachst die unerlaubten Speicherbereiche in der
Spezifikation festgelegt. Die Spezifikation wird in Softwarecodeabschnitte uhgesetzt
und in das zu Uberwachende Ablaufmuster integriert. Das derart modifizierte
Ablaufmuster umfasst die erwahnten Softwaresensoren und das Erkennungsmittel,
die Speicherzugriffe feststellen kdnnen. Wird ein Zugriff in einen unerlaubten
Bereich versucht, so wird dies durch das Uberwachungsmittel, genauer das
Erkennungsmittel, unterbunden. Hierdurch ist ein Speicherschutz gewahrleistet.
Eine dabei zu berlicksichtigende Randbedingung ist, dass in der Regel durch die
Rechenvorrichtung sehr viele Speicherzugriffe pro Zeiteinheit Uberprift werden
mussen und deshalb die Uberwachung die Performance der Rechenvorrichtung

beeintrachtigen kann.

Anschaulich bedeutet die Integration des Uberwachungsmittels in das Ablaufmuster,
dass in dem Programmcode des Ablaufmusters vor jeder Stelle, an der ein potentiell
unerlaubter Speicherzugriff durchgefihrt wird, Softwarecodeabschnitte des
Uberwachungsmittels eingefiigt werden. Diese Uberprifen, 6b die Zieladresse des
beabsichtigten Zugriffs in einen unerlaubten Speicherbereich fallt. Ist dies der Fall,
so kann ein Fehler signalisiert oder das Ablaufmuster bzw. die Rechenvorrichtung
angehalten werden. Die  zuséatzlichen Softwarecodeabschnitte ~ des
Uberwachungsmittels kénnen als Funktionsaufruf realisiert sein, wobei in der
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aufgerufenen Funktion die Zieladresse mit den vorher definierten, unerlaubten
Speicherbereichen verglichen wird. Die unerlaubten Speicherbereiche k6nnén
hierzu beispielsweise in tabellarischer Form in der Speichervorrichtung
eingespeichert sein. Sie koénnen jedoch auch in den Programmabschnitt der

aufgerufenen Funktion integriert sein.

Der durch die Integration des Uberwachungsmittels in das Ablaufmuster erzeugte
Mehraufwand an Rechenzeit und Speicherbedarf kann insbesondere bei
Rechenvorrichtungen bzw. Rechnern mit einem Prozessor mit Load/Store-
Architektur gering gehalten werden, da dort ein grofRer Teil der Berechnungen in
den internen Prozessor-Registern abgewickelt werden kann und die
Adressierungsarten in der Regel einfach durchzufiihren sind. Eine Reduktion des
Mehraufwandes ist dadurch méglich, dass lediglich gezielte, kritische Bereiche des
Programmcodes des Ablaufmusters mit dem Uberwachungsmittel versehen werden.
Dies konnte beispielsweise Speicherzugriffe von Ablaufmustern betreffen, die nach
Konfiguration und Auslieferung der Rechenvorrichtung im nadhhinein dufch den
Nutzer der Rechenvorrichtung geladen werden.

Mit der Erfindung werden somit ein Verfahren und eine Vorrichtung bereitgestellit,
die das bestimmungsgemafe Funktionieren eines Ablaufmusters in einer
Rechenvorrichtung sicherstellen. Bei der Anwendung in einem Kraftfahrzeug
bedeutet dies, dass der Benutzer des Kraftfahrzeugs ein korrektes Funktionieren

erfahrt. Dadurch kann insbesondere auch seine Sicherheit verbessert werden.

Dariiber hinaus sind weitere Anwendungen fir die Uberwachung denkbar. So
kdnnte beispielsweise vor Auslieferung einer Rechenvorri-chtung das
Uberwachungsmittel in der Entwicklung zur Vereinfachung von Tests eingesetzt
werden. Zur Unterstitzung der Diagnose kann das Uberwachungsmittel
Fehlersituationen erkennen und in Fehlerspeichereintragen vermerken.

Durch die Uberwachung eines Ablaufmusters in einer Rechenvorrichtung,
insbesondere einem Bussystem in einem Kraftfahrzeug, kénnen zur Laufzeit Fehler
erkannt werden, die in Tests nicht offenbar wurden. Die erkannten Fehler kdnnen
signalisiert und/oder unterbunden werden. Die Betriebssicherheit ~ der
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Rechenvorrichtung wird dadurch erhéht. Mit steigendem Anteil an sensitiven Daten
wird auch Informationssicherheit relevant und kann verbessert werden. Durch die
Erkennung von Fehlerzustdnden kann die Diagnose durch Erfassung des
Fehlerkontextes unterstitzt werden. Dies ist mit minimalem Aufwand méglich.
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Patentanspriiche

Verfahren zum Uberwachen eines unerlaubten Speicherzugriffs auf einen
vorbestimmten  Speicherbereich in einer Rechenvorrichtung (1),
insbesondere in einem Kraftfahrzeug, gekennzeichnet durch die Schritte:

- Vorsehen eines Ablaufmusters (15) in der Rechenvorrichtung (1),

- Vorsehen eines Uberwachungsmittels (10) mit zumindest einem
Sensormittel (11), das dazu eingerichtet ist, ein Ereignis (E1,E2) der
Rechenvorrichtung (1) zu erkennen, und zumindest einem
Erkennungsmittel (12), das dazu eingerichtet ist, das Verhalten des
von dem Sensormittel (11) erkannten Ereignisses zu verfolgen,

- Integrieren des Uberwachungsmittels (10) in das Ablaufmuster (15),

- Uberwachen des Ablaufmusters (15) zu dessen Laufzeit, indem durch
das Uberwachungsmittel (10) als Ereignisse (E1,E2) Speicherzugriffe
auf eine Speicheradresse oder einen Adressbereich detektiert

werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der Schritt des Erzeugens des Uberwachungsmittels (10) vorgesehen
ist, in dem ein spezifiziertes Verhalten des Ablaufmusters (15) mit zumindest
einem Ereignis (E1,E2) und dem zumindest einen Ereignis zugeordneten
Zustanden und Zustandsanderungen festgelegt wird, wobei das spezifizierte
Verhalten in einen Programmcode umgesetzt wird.

Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

dass in dem Schritt des Erzeugens des Uberwachungsmittels (10) ein
Festlegen von erlaubten und/oder unerlaubten Adressbereichen eines
Speichers erfolgt, wobei ein von dem spezifizierten Verhalten abweichendes
Verhalten vorliegt, wenn das Ablaufmuster (15) einen Zugriff auf einen
unerlaubten Adressbereich vornehmen méchte.
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Verfahren nach Anspruch 2 oder 3,
dadurch gekennzeichnet,
dass das Erzeugen des Uberwachungsmittels (10), und insbesondere das

Uberfiihren in den Programmcode, automatisch erfolgt.

Verfahren nach einem der vorhergehenden Ansprliche,

dadurch gekennzeichnet,

dass der Schritt des Integrierens des Uberwachungsmittels (10) in das
Ablaufmuster (15) das Einbringen des Programmcodes in einen

Ablaufmusterprogrammcode umfasst.

Verfahren nach einem der vorhergehenden AnspriJche,'

dadurch gekennzeichnet,

dass als Ereignis ein von dem Ablaufmuster (15) versuchter Zugriff auf einen
Speicherbereich iberwacht wird, wobei durch das Uberwachungsmittel (10)
eine Uberprifung erfolgt, ob der Speicherzugriff in einen unerlaubten oder
einen erlaubten Speiéherbereich erfolgt, und im Falle eines Zugriffs auf einen
unerlaubten Bereich als Reaktion ein Verweigern des Speicherzugriffs
und/oder der Aufruf einer Fehlerbehandlungsroutine und/oder eine
Signalisierung des unerlaubten Speicherzugriffs durch das Ablaufmuster (15)
erfolgt.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,
dass bei der Detektion eines Ereignisses durch das Uberwachungsmittel (10)

ein Funktionsaufruf in dem Ablaufmusterprogrammcode erfolgt.

Verfahren nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

dass das Uberwachungsmittel (10) in einem Rechner (4) einer Mehrzahl an
Rechnern (2,3,4,5) vorgesehen ist, und dieser Rechner der Mehrzahl an

Rechnern der Rechenvorrichtung (1) auf sein Ablaufmuster Uberwacht wird.
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Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,

dass das Uberwachungsmittel (10) in zumindest zwei Rechnern (2,3,4) einer -
Mehrzahl an Rechnern (2,3,4) vorgesehen ist, und Speicherzugriffe
zwischen den Rechnern der Rechenvorrichtung (1) berwacht werden.

Vorrichtung zum Uberwachen eines unerlaubten Speicherzugriffs auf einen
vorbestimmten  Speicherbereich in  einer Rechenvorrichtung (1),
insbesondere in einem Kraftfahrzeug, in der ein Uberwachungsmittel (10) mit
zumindest einem Sensormittel (11) vorgesehen ist, das dazu eingerichtet ist,
ein Ereignis (E1,E2) der Rechenvorrichtung (1) zu erkennen, und zumindest
einem Erkennungsmittel (12), das dazu eingerichtet ist, das Verhalten des
von dem Sensormittel (11) erkannten Ereignisses (E1,E2) zu verfolgen,
wobei das Uberwachungsmittel (10) in ein Ablaufmuster auf der
Rechenvorrichtung (1) integriert ist, und wobei das Uberwachungsmittel (10)

dazu eingerichtet ist, das Ablaufmuster (15) zu dessen Laufzeit zu

‘berwachen, indem durch das Uberwachungsmittel (10) als Ereigniése

(E1,E2) Speicherzugriffe auf eine Speicheradresse oder einen

Adressbereich detektiert werden.

Vorrichtung nach Anspruch 10,

dadurch gekennzeichnet,

dass die Rechenvorrichtung (1) eine Mehrzahl an miteinander gekoppelten
Rechnern (2,3,4,5) aufweist, wobei das Uberwachungsmittel (10) in
zumindest einem der Rechner (4) angeordnet ist.

Vorrichtung nach Anspruch 10 oder 11,

dadurch gekennzeichnet,

dass die Rechenvorrichtung (1) ein Bussystem, insbesondere in einem
Kraftfahrzeug, ist und die Rechner (2,3,4,5) Busteilnehmer dieses
Bussystems sind, die Ober eine Busleitung (6) miteinander gekoppelt sind,
uber welche der Austausch von Nachrichten moglich ist.
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Vorrichtung nach einem der Anspriiche 10 bis 12,
dadurch gekennzeichnet, ,
dass das Uberwachungsmittel (10) ein Computerprogrammprodukt darstellt,

das in das Ablaufmuster integriert ist.

Vorrichtung nach einem der Anspriiche 10 bis 13,

dadurch gekennzeichnet,

dass das Uberwachungsmittel (10) zur Uberwachung zumindest eines der
Rechner (2,3,4) der Rechenvorrichtung ausgebildet ist.

Vorrichtung nach einem der Anspriiche 10 bis 14,

dadurch gekennzeichnet,

dass das Uberwachungsmittel (10) zur Uberwachung von Speicherzugriffen
zwischen zumindest zwei Rechnern (2,3,4) der Rechenvorrichtung (1)
ausgebildet ist.

Computerprogrammprodukt  fur eine Rechenvorrichtung eines
Kraftfahrzeugs,

dadurch gekennzeichnet,

dass in ein die Rechenvorrichtung steuerndes Ablaufmuster (15) ein
Uberwachungsmittel (10) integriert ist, das eine computerlesbare
Spezifikation des Verhaltens des Ablaufmusters (15) umfasst und das dazu
eingerichtet ist, zur Laufzeit des Ablaufmusters (15) Speicherzugriffe
festzustellen und eine Reaktion hierauf einzuleiten, wenn ein Speicherzugriff
auf einen unerlaubten Speicherbereich einer Speichervorrichtung der

Rechenvorrichtung (1) vorliegt.



WO 2006/136189 PCT/EP2005/006767

1/2
FIG.1
R 1 A 1’ N
( L\ /)
Steuerge rdt Steuergerdt (

15
/ 7'_—/ gsﬁ :
= | ‘“‘; X ;

- F_—

Uber- | |formatisierte
Wachungs e
system | [Spezifikation

[

\
10

|

FIG. 2 1
G /

[ ) (]
. / \
Uber - :
SG - SG wachungs SG
SG
L i / | |
b
v 1
SG 56 S6
. Uberlyvachung [Oberwachung]
L [ | {
| ] -
10 10 b 10

ERSATZBLATT (REGEL 26)



WO 2006/136189 PCT/EP2005/006767

2/1

FIG. L

1 1
_/ /

@ = Erkenner —=

—

Uberwachtes

11
System / ‘ E

@ @kenne rkonfiguration

@nsorkonfigurutiob

ERSATZBLATT (REGEL 26)



INTERNATIONAL SEARCH REPORT

Ingarnational application No

/EP2005/006767

A. CLASSIFICATION OF SUBJECT MATTER
80ar12/Th

According to Intermnational Patent Classification (IPC) or fo both national classification and IPG

B. FIELDS SEARCHED

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

CORPORATION:
precise exceptions”

HAMPSHIRE, GB,

vol. 431, no. 185, March 2000
XP007125846

ISSN: 0374-4353

the whole document

"Method for implementing

RESEARCH DISCLOSURE, MASON PUBLICATIONS,

Category* | Citation of document, with indication, where appropriate, of the relevant passages Relevant to claim No.
X EP 0 897 144 A (MOTOROLA, INC) 1-16

17 February 1999 (1999-02-17)

abstract

figure 2

paragraph ‘0005! - paragraph ‘0008!

paragraph ‘0010! - paragraph ‘0017!
A TNTERNATIONAL BUSINESS MACHINES 4,5,13

(2000-03),

-f—

Further documents are listed inthe continuation of Box C.

See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not
considered to be of particular relevance

earlier document but published on or after the international
filing date

document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

document referring to an oral disclosure, use, exhibition or
other means

document published prior to the international filing date but
later than the priority date claimed

U=

o

0

=

*T* later document published afler the international filing date
or priority date and not in conflict with the application but
cited to understand the principle or theory underlying the

invention

document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

document of particular relevance; the claimed invention
cannot be considered to involve an inventive siep when the
document is combined with one or more other such docu-
.m(teﬁts, iuch combination being obvious to a person skilled
inthe art.

document member of the same patent family

e

e

gr

Date of the actual completion of the international search

1 March 2006

Date of mailing of the international search report

08/03/2006

Name and mailing address of the ISA/
European Patent Office, P.B. 5818 Patentlaan 2
NL — 2280 HV Rijswik
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Authorized officer

Jardon, S

Fomm PCT/ISA/210 (second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

Ingarnationat application No

/EP2005/006767

C(Continuation). DOCUMENTS CONSIDERED TO BE RELEVANT

Category*

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A

US 4 093 987 A (GAUDETTE ET AL)

6 June 1978 (1978-06-06)

abstract; figure 1

column 1, line 12 - Tine 49

"MEMORY FAULT TERMINATION PREVENTION
PROCEDURE™

IBM TECHNICAL DISCLOSURE BULLETIN, IBM
CORP. NEW YORK, US,

vol. 38, no. 1, January 1995 (1995-01),
page 259, XP000498762

ISSN: 0018-8689

the whole document

"EXCEPTION HANDLER THAT DETERMINE ERROR
LOCATION" :

IBM TECHNICAL DISCLOSURE BULLETIN, IBM
CORP. NEW YORK, US,

vol. 41, no. 1, January 1998 (1998-01),
pages 17-18, XP000772007

ISSN: 0018-8689

the whole document

1-16

Form PCT/ISA/210 (continuation of second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

Information on patent family members

Infagnational application No

/EP2005/006767
Patent document Publication Patent family Publication
cited in search report date member(s) date
EP 0897144 A 17-02-1999 JP 11134258 A 21-05-1999
us 5920690 A 06-07-1999
US 4093987 A 06-06-1978 CA 1085517 Al 09-09-1980
DE 2810421 Al 05-10-1978
FR 2385149 Al 20-10-1978
GB 1579526 A 19-11-1980
IT 1110466 B 23~12-1985
JP 1138553 C 11-03-1983
JP 53118321 A 16-10~-1978
JP 57027560 B 11-06-1982

Form PCT/ISA/210 (patent family annex) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

1 nationales Aktenzeichen

¥ /EP2005/006767

A. KLASSIFIZIERUNG 057 ANMELDUNGSGEGENSTANDES
GO6F12/14

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Kiassifikation und der IPG

B. RECHERCHIERTE GEBIETE

Recherchierter Mindestpriifstofi (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestpriifstoff gehtrende Verdffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal, WPI Data

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evil. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Verbffentlichung, soweit erforderiich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

EP 0 897 144 A (MOTOROLA, INC)
17. Februar 1999 (1999-02-17)
Zusammenfassung

Abbildung 2

Absatz ‘0005! - Absatz ‘0008!
Absatz ‘0010! - Absatz 0017!
INTERNATIONAL BUSINESS MACHINES
CORPORATION:
precise exceptions”

HAMPSHIRE, @B,

XP007125846
ISSN: 0374-4353
das ganze Dokument

"Method for implementing
RESEARCH DISCLOSURE, MASON PUBLICATIONS,
Bd. 431, Nr. 185, Mirz 2000 (2000-03),

1-16

4,5,13

Weitere Veréffentlichungen sind der Fortsetzung von Feld G zu emnehmen Siehe Anhang Patenttamilie

* Besondere Kategorien von angegebenen Verdffentlichungen

*A* Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" &lteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum veréfentlicht worden ist

*L* Verdifentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er—
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefiihrt)

0" Verditentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

“P* Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritétsdatum verdffentlicht worden ist

'T* Spétere Verdifentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstindnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

*X* Veréifentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veréffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtef werden

*Y* Verdifentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren anderen
Veréffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&" Verdffentlichung, die Mitglied derselben Patentfamilis ist

Datum des Abschlusses der internationalen Recherche

1. Marz 2006

Absendedatum des internationalen Recherchenberichts

08/03/2006

Name und Postanschrift der Internationalen Recherchenbehérde

Européisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,

Fax: (+31-70) 340-3016

Bevollméchtigter Bediensteter

Jardon, S

Formblatt PCT/ISA/210 (Blatt 2) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Intarnationales Aktenzeichen

/EP2005/006767

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Verbffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

A

US 4 093 987 A (GAUDETTE ET AL)

6. Juni 1978 (1978-06-06)
Zusammenfassung; Abbildung 1

Spalte 1, Zeile 12 - Zeile 49

"MEMORY FAULT TERMINATION PREVENTION
PROCEDURE"

IBM TECHNICAL DISCLOSURE BULLETIN, IBM
CORP. NEW YORK, US,

Bd. 38, Nr. 1, Januar 1995 (1995-01),
Seite 259, XP000498762

ISSN: 0018-8689

das ganze Dokument

"EXCEPTION HANDLER THAT DETERMINE ERROR
LOCATION"

IBM TECHNICAL DISCLOSURE BULLETIN, IBM
CORP. NEW YORK, US,

Bd. 41, Nr. 1, Januar 1998 (1998-01),
Seiten 17-18, XP000772007

ISSN: 0018-8689

das ganze Dokument

1-16

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) {April 2005)




INTERNATIONALER RECHERCHENBERICHT

Inj@nationales Aktenzeichen
ngaben zu Verdfientl en, die zur selben Patentfamilie geho
Anaeb ° bon Petentiamile gencren /EP2005/006767
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angeflihrtes Patentdokument Veréffentlichung Patentfamilie Verdéffentlichung

EP 0897144 A 17-02-1999 JP 11134258 A 21-05-1999
us 5920690 A 06-07-1999

US 4093987 A 06-06-1978 CA 1085517 Al 09-09-1980
DE 2810421 Al 05-10~1978
FR 2385149 Al 20-10-1978
GB 1579526 A 19-11-1980
IT 1110466 B 23-12-1985
JP 1138553 C 11-03-1983
JP 53118321 A 16-10-1978
JP 57027560 B 11-06-1982

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

