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(57)【特許請求の範囲】
【請求項１】
　第１の利用者の端末と、第２の利用者の端末と、第１の利用者の端末と第２の利用者の
端末との間で使用する通信用鍵を、第１の利用者の端末と第２の利用者の端末の間でのＤ
ｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法で共有された共有鍵を用いて、第１の利用者
の端末にて暗号化された通信用鍵を一時格納し、該一時格納された暗号化された通信用鍵
を、第２の利用者の端末に送信する鍵センターとからなる電子認証システムにおいて、
　通信用鍵を鍵センターに送信する前に、第１の利用者の端末、第２の利用者の端末間で
、Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法を用いて鍵共有が行われ、
　第１の利用者の端末の使用者及び第２の利用者の端末の使用者の個人用認証情報の鍵セ
ンターへの登録は通信用鍵を鍵センターに送信する前に行われ、
　第１の利用者の端末から、鍵センターを介して第２の利用者の端末へ通信用鍵を送信す
る際に、第１の利用者の端末は、通信用鍵を、前記共有鍵を用いて暗号化して前記鍵セン
ターに送信し、
　鍵センターにおいて、登録された個人用認証情報を用いて前記第１の利用者の端末であ
る送信側の認証が行われ、当該認証がとおった場合に、暗号化された通信用鍵を前記鍵セ
ンターに一時格納し、
　前記鍵センターは、登録された個人用認証情報を用いて、前記第２の利用者の端末であ
る受信側の認証を行い、当該認証がとおった場合に、前記暗号化された通信用鍵を、前記
第２の利用者の端末へ送信して格納し、
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　前記第２の利用者の端末は、前記共有鍵を用いて前記暗号化された通信用鍵を復号し、
　前記第１の利用者の端末は、通信文を前記通信用鍵を用いて暗号化して、直接、前記第
２の利用者の端末に送信し、
　前記第２の利用者の端末は、受信した通信文を前記復号した通信用鍵を用いて復号する
電子認証システム。
【請求項２】
　前記個人用認証情報は、各利用者が各自生成したそれぞれの利用者に固有の情報として
、乱数および、指紋、目の光彩をデジタル情報に変換したものであり、　前記鍵センター
は、提示された登録済みの前記個人用認証情報をもって、暗号化された通信用鍵を送信し
てきた利用者およびその暗号化された通信用鍵を送信すべき利用者本人を特定するもので
あることを特徴とする請求項１に記載の電子認証システム。
【請求項３】
　前記各利用者の端末と前記鍵センター間の通信で送信される少なくとも前記個人用認証
情報は、各利用者の端末と鍵センター間のＤｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法
により共有した共有鍵を用いて暗号化されて送信されるものであることを特徴とする請求
項１に記載の電子認証システム。
【請求項４】
　各利用者は、前記各利用者の端末で個人用認証情報を鍵センターにオンラインで登録し
た後、通信用鍵の送受信時および個人用認証情報の更新時以外に鍵センターへのアクセス
は不要であることを特徴とする請求項１に記載の電子認証システム。
【請求項５】
　前記第２の利用者の端末は、前記第１の利用者の端末から前記鍵センターを介して送信
された暗号化された通信用鍵を受信した後、その暗号化された通信用鍵を前記第１の利用
者の端末、第２の利用者の端末間で、Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法によ
り共有した共有鍵を用いて復号して格納し、その復号された通信用鍵が変更されるまでは
、その復号された通信用鍵を用いて第１の利用者から送信されてきた暗号化された通信文
を復号化することを特徴とする請求項１に記載の電子認証システム。
【請求項６】
　他人が別の個人用認証情報を鍵センターに登録して第１の利用者になりすました場合に
おいて、前記第１の利用者の端末は、前記認証登録手続きまたは前記通信用鍵の送受信手
続きに際し、鍵センターにアクセスしたときに、鍵センターは第１の利用者の個人用認証
情報として既に登録されている個人用認証情報とは異なるとして、第１の利用者の端末か
らのアクセスを拒否することによって、他人のなりすましが発覚するものであることを特
徴とする請求項１に記載の電子認証システム。
【請求項７】
　前記鍵センターによって一度保証された通信用鍵の内容の変更は、鍵センターを介在せ
ずに第１の利用者によって任意に行うことができることを特徴とする請求項１に記載の電
子認証システム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、電子メールの送信者、受信者の認証の信頼性を高めて安全な電子メール通信を
実現する電子認証方式に関する。
【０００２】
【従来の技術】
電子認証方式には、公開鍵方式と、共通鍵方式とが従来より知られている。公開鍵方式は
、不特定多数の人が通信文のやりとりするのに画期的な仕組みであるといわれてきた。と
くに、別人をかたって他人になりすます、いわゆる「なりすまし」の危険性を度外視した
ならば、公開鍵方式は、通信回線上のデータの保全にはかなり有効な仕組みであり、一度
相手の公開鍵が間違いないということが確定できれば、その後の通信上のデータの漏洩は
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かなりの強度で防ぐ事が出来るものと考えられていた。
【０００３】
つまり、公開鍵方式の特徴として、
（１）鍵は、利用者本人が一対（公開鍵と秘密鍵）の鍵を持つだけで良いこと、
（２）署名機能がある仕組みであること（注：利用者Ａの秘密鍵で暗号化したものは、利
用者Ａが公開した公開鍵で復号化したならば、誰でもが復号化して内容の確認ができ、こ
の暗号化したものは、利用者Ａしか作成できないから、利用者Ａの署名になる）、
（３）利用者Ａとは異なる利用者Ｂと通信したい人は、利用者Ｂの公開鍵で暗号化すれば
、利用者Ｂしか復号化できない、
という特徴が強調され、公開鍵方式は、このような特徴を有する、という理由からかなり
の程度に普及してきた。
【０００４】
一方、共通鍵方式は、通信しようとする利用者Ａと利用者Ｂとの双方で互いに鍵を持ち合
う必要があり、鍵の管理が面倒で使いにくいという理由から不特定多数の通信には、採用
されずに現在に至っている。
【０００５】
【発明が解決しようとする課題】
しかしながら、公開鍵方式が有効な仕組みである、というのは、実は大いなる誤解であっ
た。
【０００６】
その第１の理由は、鍵の総数の問題である。たとえば、Ｎ人で利用する公開鍵方式では、
各人が一個の公開鍵を持つだけでよく、したがって、鍵の総数はＮ個でよいが、Ｎ人で利
用する共通鍵方式によるときには、利用者各人のそれぞれが通信の相手の総数である（Ｎ
－１）人分の鍵を持つ必要があり、このため、共通鍵方式で使用される鍵の総数は、Ｎ×
（Ｎ－１）個必要である、といわれてきた。
【０００７】
ところが、利用者個人側からみると、公開鍵方式によるときも、共通鍵方式によるときも
、いずれも必要な鍵の総数は、（Ｎ－１）種類必要である。
【０００８】
実際、公開鍵方式でＮ人が相手と通信のやり取りをする場合に、通信をする側の各利用者
個人を考えれば、通信の相手先別に（Ｎ－１）個の公開鍵がなければ通信することが出来
ない。これに自分の公開鍵と秘密鍵とが必要であるから、公開鍵方式において、各利用者
個人が持つ鍵の総数は、Ｎ＋１個である。
【０００９】
第２の理由は、公開鍵方式においては、公開鍵と秘密鍵とのペアをいくつでも作ることが
できる、という点である。公開鍵と秘密鍵とのペアをいくつでも作れる、ということは誰
もが、別人に「なりすまし」ができてしまう、ということでもある。
【００１０】
通信内容の秘密を確保するための認証方式が「なりすまし」に弱いというのは、認証方式
として致命的な欠陥であると云わなければならない。このため、従来の公開鍵方式では、
できるだけ信頼ができ、利用者の双方がともに知っているひとの公開鍵を証明に使うとい
う苦肉の策でこの方式を運用していたのが実状であった。
【００１１】
このような公開鍵方式の不備を解消する目的で登場したのが「公開鍵の認証方式」である
。この方式は、概ね、以下の手続きを経て利用者間で通信を行なう方式である。その手順
の要領を図５に示す。
【００１２】
この方式において、利用者Ａ、Ｂは、それぞれ公開鍵と秘密鍵（利用者Ａの公開鍵を「XX
XXXX」、秘密鍵を「aaaaaa」、利用者Ｂの公開鍵を「YYYYYY」、秘密鍵を「bbbbbb」とす
る）を保有している。
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【００１３】
さらに、利用者Ａ，Ｂ以外の利用者を代表してこれをＣ（公開鍵「ZZZZZZ」）とすると、
認証センターＣＡは、各利用者が登録した公開鍵（利用者Ａの公開鍵「XXXXXX」、利用者
Ｂの公開鍵「YYYYYY」および利用者Ｃの公開鍵「ZZZZZZ」）とともに、各利用者と通信す
るための秘密鍵「ssssss」と、公開鍵「PPPPPP」を保有している。
【００１４】
通信に先立ち、あるいは必要時に各利用者は、通信相手の公開鍵及び認証センターの公開
鍵を認証センターＣＡから受取り、通信の相手方に対する通信文の暗号化処理は、通信相
手の公開鍵を用いて行ない、受取った暗号文の復号化処理は、自分の秘密鍵を用いて行わ
れる。
【００１５】
図５において、利用者は、以下の手続きを行なって利用者間で通信を行なう。
すなわち、利用者の各人が認証センターＣＡに自分の公開鍵を登録しておく▲１▼（利用
者Ａは、公開鍵「XXXXXX」、利用者Ｂは、公開鍵「YYYYYY」を認証センターＣＡに登録す
る）。
【００１６】
利用者間で通信をしようとするとき（例えば第１の利用者Ａが、第２の利用者Ｂに通信を
するとき）には、利用者Ａは、認証センターＣＡに、自分がＡであることの証明書の交付
を申請し（▲２▼－１）、認証センターＣＡは、この利用者Ａの申請を受けて、証明書を
利用者Ａに交付する（▲２▼－２）。
【００１７】
証明書を受取った利用者Ａは、通信文に自己署名や証明書を添付し、鍵情報とともにその
通信文を暗号化し、その暗号文を直接利用者Ｂに送付する（▲２▼－３）。
【００１８】
利用者Ａからの通信文を受取った利用者Ｂは、認証センターＣＡに対し、通信文に添付さ
れている証明書の確認を申請する（▲２▼－４）。この申請に対し、認証センターＣＡは
、証明書が利用者Ａのものであれば、「証明書は利用者Ａのものであることに相違ない」
ことの確認を利用者Ｂに通知する（▲２▼－５）。この確認通知によって、利用者Ｂは、
「発信者がＡであるとして送信されてきた通信文は、間違いなく利用者Ａからのものであ
る」、という認証センターＣＡの認証を信頼し、暗号文を平分に復号化することができる
。
【００１９】
通信文の本文は、ＲＳＡ、ＤＥＳを用いて作られ、利用者Ａから利用者Ｂ宛ての通信文は
、利用者Ｂの公開鍵「YYYYYY」で暗号化された暗号文である。通信文を受取った利用者Ｂ
は、利用者Ｂの秘密鍵「bbbbbb」を用いて通信文を復号化し、利用者Ａから受取った暗号
文を平文化する。
【００２０】
この認証方式を利用して利用者Ａが利用者Ｂと通信する場合に、利用者Ａ、Ｂは、それぞ
れ認証センターＣＡに公開鍵の登録をした後、各回の通信に際しても、利用者は、通信文
に添付すべき証明書の申請、あるいは証明書の確認のために、その都度、認証センターＣ
Ａにアクセスしなければならず、逆に、認証センターＣＡは、認証のため、利用者間の各
回の通信の度毎に介入しなければならない。
【００２１】
このような「公開鍵の認証方式」を運用するには、公開鍵の登録にかなり厳格な登録手続
きが必要である。実際に、公開鍵の登録手続きに際し、この手続きが完璧でないかぎり、
他人の「なりすまし」を許す事になり、すべてのセキュリティの土台が崩れる。
【００２２】
公開鍵の登録手続きに際し、本人を照合するには、通常、申請者に運転免許証、印鑑証明
証その他本人を証明する書類を提示することによってなされる。本人を証明する手段に運
転免許証、印鑑証明書の類を利用する限り、オンラインによる登録手続きは到底望むべく
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もない。本人を特定するためには、勿論、厳重な登録手続きが必要である。公開鍵の登録
手続きを厳格にすればするほど、一見他人の「なりすまし」の危険が減少し、セキュリテ
ィの安全性が高まるように思われるが、逆に公開鍵の登録手続きが厳格であればあるほど
別の弊害を生ずる可能性が大きくなるのである。
【００２３】
つまり、公開鍵の登録手続きが厳格であればあるほど、公開鍵を変更する場合にも、その
手続きが面倒であるという理由から、公開鍵が変更されないまま、長期間にわたり固定化
される傾向が強くなる。公開鍵が長期間にわたり固定化されればされるほど、公開鍵とペ
アで用いられる秘密鍵が解読される危険性、つまり、鍵の秘密が漏洩する可能性は増大す
るのである。
【００２４】
秘密鍵の秘密漏洩の可能性を少なくするため、従来は、公開鍵ペアの鍵長を長くすること
によって対応していたが、公開鍵ペアの鍵長が長くなればなるほど、処理速度が指数関数
的に増大し、その結果、認証センター、各利用者には大きな負担を強いられることになっ
ていた。しかも、このような負担を強いられるシステムであるにもかかわらず、他人の「
なりすまし」を排除する事が出来ず、一旦「なりすまし」をされたときに、このシステム
では、「なりすまし」を発見できるシステムにはなっておらず、したがって、自分に「な
りすまし」た他人を発見する事は、極めて困難である。
【００２５】
本発明の目的は、簡単な手続きによって安全なセキュリティメールの送受信を可能とした
電子認証方式を提供することにある。
【００２６】
【課題を解決するための手段】
　上記目的を達成するため、本発明による電子認証システムにおいては、第１の利用者の
端末と、第２の利用者の端末と、通信用鍵を、第１の利用者の端末と第２の利用者の端末
の間でＤｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法で共有された共有鍵を用いて、第１
の利用者の端末にて暗号化された通信用鍵を一時格納し、該一時格納された暗号化された
通信用鍵を、第２の利用者の端末に送信する鍵センターとからなる電子認証システムにお
いて、
　通信用鍵を鍵センターに送信する前に、第１の利用者の端末、第２の利用者の端末間で
、Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送法を用いて鍵共有が行われ、
　第１の利用者の端末の使用者及び第２の利用者の端末の使用者の個人用認証情報の鍵セ
ンターへの登録は通信用鍵を鍵センターに送信する前に行われ、
　第１の利用者の端末から、鍵センターを介して第２の利用者の端末へ通信用鍵を送信す
る際に、第１の利用者の端末は、通信用鍵を、前記共有鍵を用いて暗号化して前記鍵セン
ターに送信し、
　鍵センターにおいて、登録された個人用認証情報を用いて第１の利用者の端末である送
信側の認証が行われ、当該認証がとおった場合に、暗号化された通信用鍵を前記鍵センタ
ーに一時格納し、
　前記鍵センターは、登録された個人用認証情報を用いて、第２の利用者の端末である受
信側の認証を行い、当該認証がとおった場合に、前記暗号化された通信用鍵を、前記第２
の利用者の端末へ送信し、
　前記第２の利用者の端末は、前記共有鍵を用いて前記暗号化された通信用鍵を復号し、
　前記第１の利用者の端末は、通信文を前記通信用鍵を用いて暗号化して、直接、前記第
２の利用者の端末に送信し、
　前記第２の利用者の端末は、受信した通信文を前記復号した通信用鍵を用いて復号する
ものである。
【００２７】
　また、前記個人用認証情報は、各利用者が各自生成したそれぞれの利用者に固有の情報
として、乱数および、指紋、目の光彩をデジタル情報に変換したものであり、前記鍵セン
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ターは、提示された登録済みの前記個人用認証情報をもって、暗号化された通信用鍵を送
信してきた利用者およびその暗号化された通信用鍵を送信すべき利用者本人を特定するも
のである。
【００２８】
　また、前記各利用者の端末と前記鍵センター間の通信で送信される少なくとも前記個人
用認証情報は、各利用者の端末と鍵センター間のＤｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵
配送法により共有した共有鍵を用いて暗号化されて送信されるものである。
【００２９】
　また、前記暗号化された通信用鍵は、鍵センターの端末を仲介して第１の利用者の端末
から第２の利用者の端末へ送信される際には、第１の利用者と、第２の利用者間のＤＨ方
式を用いて暗号化されて送信されるものであり、鍵センターの端末は、第１の利用者の端
末から預かって、第２の利用者の端末に送信する暗号化された通信用鍵の内容には関与で
きないものである。
【００３０】
　また、各利用者は、前記各利用者の端末で個人用認証情報を鍵センター端末にオンライ
ンで登録した後、通信用鍵の送受信時および個人用認証情報の更新時以外に鍵センター端
末へのアクセスは不要である。
【００３１】
　また、前記第２の利用者の端末は、前記第１の利用者の端末から前記鍵センターを介し
て送信された暗号化された通信用鍵を受信した後、その暗号化された通信用鍵を前記第１
の利用者の端末、第２の利用者の端末間で、Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ型公開鍵配送
法により共有した共有鍵を用いて復号して格納し、その復号された通信用鍵が変更される
までは、その復号された通信用鍵を用いて第１の利用者から送信されてきた暗号化された
通信文を復号化するものである。
【００３２】
　また、他人が別の個人用認証情報を鍵センターに登録して第１の利用者になりすました
場合において、前記第１の利用者の端末は、前記認証登録手続きまたは前記通信用鍵の送
受信手続きに際し、鍵センターの端末にアクセスしたときに、鍵センターの端末は第１の
利用者の個人用認証情報として既に登録されている個人別認証情報とは異なるとして、第
１の利用者の端末からのアクセスを拒否することによって、他人のなりすましが発覚する
ものである。
【００３３】
　また、前記鍵センターの端末によって一度保証された通信用鍵の内容の変更は、鍵セン
ターの端末を介在せずに第１の利用者によって任意に行うことができるものである。
【００３５】
　また、請求項１に記載の電子認証システムであって、
　前記鍵センターの端末は、前記認証登録手続きと、前記通信用鍵の送受信手続きとを行
い、第１の利用者と第２の利用者の端末間で交信される暗号化された通信用鍵の内容には
関与できないものである。
【００３６】
【発明の実施の形態】
　以下に本発明の実施の形態を図によって説明する。図１において、本発明は、各利用者
（Ａ，Ｂ，Ｃ・・・）が鍵センターＫＣに個人用認証情報を登録し、これら利用者の内、
暗号化された通信用鍵を送信する第１の利用者（この実施形態では、利用者Ａとして説明
する）と、その暗号化された通信用鍵を受信する特定の第２の利用者（この実施形態では
利用者Ｂとして説明する）間で通信を行なう場合において、各利用者は、認証情報登録手
続き（１）と、通信用鍵の送受信手続き（２）と、セキュリティメールの送受信手続き（
３）（なおここでの（１）（２）（３）は○内に１，２，３が記入された記号に相当する
）とを行ない、鍵センターＫＣは、送信者（利用者Ａ）の本人を認証するものである。
【００３７】
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なお、本発明に云う鍵センターＫＣは、利用者を認証する意味では、従来の公開鍵方式に
よる「認証センター」ＣＡと同じであるが、認証の機能が異なるため、本発明においては
、「鍵センター」の用語を用いて公開鍵方式による「認証センター」ＣＡとは区別してい
る。
【００３８】
以下に順をおって、手続きの手順を説明する。本発明において、鍵センターＫＣは、たと
えて云うならば、厳格な郵便局であり、あるいは結婚のなかだちをする仲人の役割とも云
うべき役割を担い、互いに通信しようとする利用者間に一回介入するだけで、その後、利
用者間の通信に介入する事はない。
【００３９】
　すなわち、本発明において、鍵センターＫＣは、各利用者の個人用認証情報の登録を受
付けてこれを管理する役割と、利用者Ａから利用者Ｂへの通信用鍵の送付（送信）の依頼
があったときに、利用者Ａと、利用者Ｂとの個人用認証情報を確認のうえ、利用者Ａから
暗号化された通信用鍵をうけとり、これを利用者Ｂに配達（送信）する役割とを受け持ち
、特別の場合を除いて原則的に、利用者Ａと利用者Ｂ間で交信される暗号化された通信用
鍵の内容に関わる事項について関与することはできない。
【００４０】
また、鍵センターＫＣは、利用者個人が任意に選んだ個人用認証情報（印鑑証明登録とい
うべきもの）の登録を受付けるが、図５に示した従来の認証方式のように、個人別公開鍵
情報は使わない。
【００４１】
１．認証登録手続き
図２において、認証登録手続き▲１▼は、初期処理であり、各利用者が自分の個人用認証
情報を鍵センターＫＣにオンラインで登録をする手続きである。個人用認証情報の登録は
、各利用者Ａ，Ｂと、鍵センターＫＣ間で通信をして鍵センターＫＣに自己の個人用認証
情報（利用者Ａの個人用認証情報「xxxxxx」、利用者Ｂの個人用認証情報「yyyyyy」）を
登録する。利用者Ａ、Ｂ以外の利用者を代表してこれをＣとしたとき、利用者Ｃも同様に
自分の個人用認証情報「zzzzzz」を鍵センターＫＣに登録する。
【００４２】
鍵センターＫＣは、各個人の認証情報を登録管理する。各利用者は、それぞれ個人用認証
情報と、通信相手別の通信用鍵（公開鍵方式に用いる公開鍵に相当する）を保有している
。個人用認証情報および通信用鍵は、一定の規約をクリアしていれば利用者が任意に設定
する事が出来る。
【００４３】
各利用者は、自分で作製した個人用認証情報を鍵センターＫＣにオンライン登録する。し
たがって、利用者Ａは、個人用認証情報「xxxxxx」、利用者Ｂは、個人用認証情報「yyyy
yy」，利用者Ｃは、個人用認証情報「zzzzzz」をそれぞれ鍵センターＫＣにオンライン登
録をすることになる。
【００４４】
各利用者Ａ，Ｂ，Ｃが鍵センターＫＣにアクセスするのは各利用者の自由であるが、手続
き上必要が生ずるのは、個人用認証情報の新規登録や、更新時、初期の通信用鍵の配送時
のみである。鍵センターＫＣへの個人用認証情報の登録変更もオンラインで行なえばよく
、しかもいつでもその変更の登録が可能である。
【００４５】
各利用者と鍵センターとの通信は、ＤＨ方式（Diffie、Hellmanの鍵配送方式：利用者Ａ,
とＢが暗号鍵（共通鍵）を秘密裡に共有できる方式）をベースにしたもので、ワンタイム
パスワードで暗号化された暗号文をもって行われ、通信傍受に対しても登録の個人用認証
情報の漏洩は防止される。
【００４６】
本発明において、個人用認証情報には、それぞれの利用者に固有の情報が用いられる。利
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用者に固有の情報とは、その個人用認証情報を使用する利用者以外には知り得ない情報、
あるいは特定の利用者以外には使用出来ない情報を含むものである。たとえば、任意に配
列された数字（乱数）は前者の例であり、指紋、目の光彩のような個人に固有の特性は後
者の例である。
【００４７】
指紋、目の光彩のような固定的な情報自体は、他人に真似ができない情報ではあるが、こ
れらが個人用認証情報として使用されているかも知れないと予測される可能性が大きく、
しかも個人用認証情報としてオンライン登録するに際しては、当然、指紋、目の光彩のデ
ータがディジタル情報に変換されるため、コピーが可能であり、機密漏洩のおそれが大き
い。
【００４８】
個人用認証情報には、好ましくは、乱数のような、個人用認証情報としての使用の予測性
がなく、しかも容易に変更が出来るデジタル情報を使用するのが望ましい。
【００４９】
２．通信用鍵の送受信手続き
図３において、利用者Ａは、通信用鍵の送信手続き（▲２▼－１）として、通信の相手側
として特定した利用者Ｂ用の通信用鍵「ＡＢＡＢＡＢ」を鍵センターＫＣにオンラインで
送付（送信）し、鍵センターＫＣに、利用者Ｂへ通信用鍵「ＡＢＡＢＡＢ」の配送を依頼
する。
【００５０】
鍵センターＫＣは、利用者Ａの個人認証情報「xxxxxx」を確認し、利用者Ａから送付され
た利用者Ｂ宛ての暗号化された通信用鍵「ＡＢＡＢＡＢ」を一時プールする。その後、利
用者Ｂと通信して利用者Ｂの個人認証情報「yyyyyy」を確認した後、鍵センターＫＣは、
利用者Ｂに利用者Ａの通信用鍵「ＡＢＡＢＡＢ」をオンラインで送付（送信）し（▲２▼
－２）、利用者Ｂは、自分宛ての通信用鍵「ＡＢＡＢＡＢ」を入手する。
【００５１】
なお、利用者Ｂは、鍵センターＫＣから送付されてきた通信用鍵の受取りを拒否するとき
には、その旨を鍵センターＫＣに伝え、鍵センターＫＣは、受け取りが拒否されたことを
利用者Ａに通知する。
【００５２】
　この手続きは、鍵センターＫＣの認証を受けた上で、利用者Ａから利用者Ｂに渡す通信
用鍵を封書（利用者Ａ、Ｂ間のＤＨ暗号処理、センターは見えない）に入れ、鍵センター
ＫＣを通して利用者Ｂに配送してもらう、という手続きにたとえる事が出来る。第１の利
用者Ａから第２の利用者Ｂへ配送される通信用鍵「ＡＢＡＢＡＢ」は、第１の利用者Ａと
第２の利用者Ｂ間のＤＨ方式によって共有した共有鍵を用いて暗号化される。
【００５３】
　利用者Ｂは、封書（ＤＨ暗号処理）から利用者Ａから送付された鍵を取出す（正しくは
、同じ鍵を作り出して復号する）ことができる。利用者ＡまたはＢと鍵センターＫＣとの
通信は、ＤＨ方式をベースにしたものでワンタイムパスワードにて処理され、通信傍受に
も通信用鍵の漏洩は防がれる。鍵センターが利用者Ｂに送付する通信用鍵「ＡＢＡＢＡＢ
」は、利用者Ａにより利用者Ａと利用者Ｂ用のＤＨ方式によって共有した共有鍵を用いて
暗号化されるものであるから、鍵センターＫＣにおいても通信用鍵の変造や、他人が利用
者Ａに「なりすまし」は出来ない。
【００５４】
利用者Ｂが鍵センターから受取った通信用鍵「ＡＢＡＢＡＢ」は、鍵センターＫＣが保証
した利用者Ａからの通信用鍵なので信頼できる。
【００５５】
　３．セキュリティメールの送受信手続き
　図４において、セキュリティメールの送受信手続き（３）として、利用者Ａは、通信用
鍵「ＡＢＡＢＡＢ」を用いて通信文を暗号化し、暗号化された通信文を直接利用者Ｂに送
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付し、利用者Ｂはこれを受信する。利用者Ａから送付されてきた暗号化された通信文は、
鍵センターＫＣから受取った利用者Ｂに対する利用者Ａの通信用鍵「ＡＢＡＢＡＢ」を用
いて復号化して平文にする事が出来る。
【００５６】
　この手続きにおいて、利用者Ａから直接利用者Ｂへ送付された通信文は、鍵センターＫ
Ｃから送付された通信用鍵「ＡＢＡＢＡＢ」を使用して暗号化された通信文であり、その
暗号化された通信文は、通信用鍵の所有者である利用者Ａにしか作成することができない
。
【００５７】
逆に利用者Ｂにとってみれば、暗号化された通信文の復号が可能な通信用鍵「ＡＢＡＢＡ
Ｂ」を送信した者がとりもなおさず利用者Ａであることの確証となる。したがって、通信
用鍵は、署名と同じ効果を持ち、しかもその通信用鍵は、利用者Ａのものであることが鍵
センターＫＣによって保証されているので安心して商用通信が可能となる。利用者Ａの通
信用鍵「ＡＢＡＢＡＢ」は、以後利用者Ａから利用者Ｂへの通信に使用される。逆に利用
者Ｂが通信文を送信する第１の利用者になって、利用者Ａを通信文を受信する第２の利用
者として通信する場合には、別の通信用鍵を設定する必要がなく、通信用鍵「ＡＢＡＢＡ
Ｂ」は利用者ＡＢ間の通信用鍵として使用できる。
【００５８】
　各利用者は、特定の利用者の通信用鍵を入手した後、その通信用鍵を保管し、その通信
用鍵が変更されるまでは、その通信用鍵を用いて特定の利用者から送付されてきた暗号化
された通信文を復号化することができる。
【００５９】
なお、一度、鍵センターによって保証された通信用鍵を使用した相手側からの通信用鍵の
変更は、問題なく応じることができるため、以後は双方の意志にて通信用鍵は、鍵センタ
ーを介在しなくても任意に変更できる。
【００６０】
もっとも、内容証明や、通信履歴の証明が必要の時には、毎回センターを介して送信する
こともできる。その場合は、通信用鍵の配送とは異なり、鍵センターが通信文を解読でき
る情報あるいは、通信履歴が分るように通信文を鍵センターに送付すればよい。
【００６１】
　他人（第三者）が利用者Ａの名をかたって個人用認証情報（例えば「ffffff」）で利用
者Ａになりすましたときには、利用者Ａが自分の個人用認証情報「xxxxxx」で鍵センター
ＫＣにアクセスしても、送付されてきた個人用認証情報「xxxxxx」は、鍵センターＫＣに
利用者Ａの個人用認証情報として既に登録されている個人用認証情報「ffffff」とは異な
るとして、鍵センターＫＣは、本物の利用者Ａのアクセスを拒否する。
【００６２】
　つまり、利用者は、認証登録手続きまたは通信用鍵の送受信手続きに際し、鍵センター
ＫＣにアクセスして個人情報の認証確認をしたときに、自己の個人用認証情報が通用しな
いことによって、他人の「なりすまし」が発覚する。
【００６３】
　本発明において、厳密に云えば他人の「なりすまし」が可能な機会は、初期登録時のみ
である。つまり、利用者が鍵センターと無縁の間、具体的は、その利用者がセキュリティ
通信を行なわない間または、個人用認証情報が未登録の間だけ、その利用者に他人が「な
りすます」ことが可能であるといえる。しかし、利用者としてユーザが一度でも鍵センタ
ーにアクセスしたときに、他人の「なりすまし」が発覚する仕組みになっているというこ
とである。
【００６４】
なお、個人用認証情報、通信用鍵、通信文を含めて、鍵センターと、各利用者間、或いは
各利用者間で通信して、それぞれの利用者の端末機器及び鍵センターの端末機器に格納さ
れる情報の暗号化に際しては、各利用者の端末機器、或いは鍵センターの端末機器に固有
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とを用いて二重に暗号化し、暗号化された結果情報だけをそれぞれの端末機器に格納して
おく事により、他者による意図的な盗聴、改ざんから情報を防護でき、万一、端末機器に
格納された情報が漏洩した場合でも、予め定めた端末機器以外の他の端末機器での情報の
復号化が困難であるため、鍵センターの内部者といえども、容易には不正操作が出来ず、
セキュリティーの強度を著しく高める事が出来る。
【００６５】
【発明の効果】
以上のように本発明は、利用者、鍵センターの何れにも、負担の大きい公開鍵方式を使用
せず、共通鍵方式の一形態である通信用鍵の使用と、ＤＨ方式との組合せによって、利用
者本人の認証と、安全なセキュリティメールの送受信を実現するものである。本発明によ
れば、あたかも住民登録をするように、利用者が自己の個人用認証情報を鍵センターに登
録するだけでよく、しかも個人用認証情報の登録は、オンラインで自動登録ができるので
手続きは簡便である。
【００６６】
また、個人用認証情報の登録後は、特別の場合を除いて、個人用認証情報の登録更新や、
初期の通信用鍵の配送の場合のみ、利用者は鍵センターにアクセスするだけでよく、利用
者は勿論、鍵センター側の負担が少ない。
【００６７】
また、本発明によれば、鍵センターへの個人用認証情報の登録は、オンラインで行なうこ
とが可能であり、しかもいつでも任意に変更する事ができる。これは、従来の公開鍵方式
では、全く考えられなかったことである。また、本発明のシステムによれば、他人の「な
りすまし」を許す可能性は少ないが、たとえ、あったとしても、一度でもセキュリティ通
信をすることによって、他人の「なりすまし」を発見できる。
【００６８】
本発明は、すべてのセキュリティーのベースとなる個人用認証情報は、利用者自らがコン
トロールできる仕組みであるから、ユーザとしての利用者は安心であり、セキュリティー
の安全度は高い。さらに、本発明によるときには、セキュリティーメールの通信電文の暗
号化は、従来の共通鍵方式に相当する方式によるため、通信文に余計な情報の添付は不要
であり、その分高速処理が可能となる。
【図面の簡単な説明】
【図１】本発明による電子認証システムの構成を示す図である。
【図２】認証登録手続きの要領を示す図である。
【図３】通信用鍵の送受信手続きの手順を示す図である。
【図４】セキュリティメールの送受信手続きの手順を示す図である。
【図５】従来の公開鍵方式による認証方式の構成を示す図である。
【符号の説明】
ＫＣ 鍵センター
Ａ，Ｂ，Ｃ 利用者
xxxxxx 利用者Ａの個人用認証情報
yyyyyy 利用者Ｂの個人用認証情報
ＡＢＡＢＡＢ 利用者Ａから利用者Ｂに送付する通信用鍵
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