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DESCRIPCION
Sistemas y métodos para concesion basada en contexto de permisos de informacion de identificacion personal
Campo técnico

Las implementaciones divulgadas se refieren generalmente a sistemas y métodos de concesion basada en contexto
de permisos de informacién de identificacion personal.

Antecedentes

La informacion de identificacion personal, o "PlI” (personal identifiable information), es informacién que se puede
utilizar, ya sea sola o en combinacién con otra informacion, para identificar de forma Unica a una persona en particular.
En la era de la informatica moderna, los usuarios generan cantidades significativas de PIl en su vida cotidiana, a
menudo sin ser conscientes de que lo estan haciendo o sin apreciar hasta qué punto la informacion les permite ser
identificados de forma unica. A medida que los dispositivos pueden recopilar cada vez mas datos sobre los usuarios
(y datos mas confidenciales, como informacion de salud, informacién de ubicacién, etc.), las preocupaciones de
privacidad sobre la Pll son cada vez mas relevantes.

Actualmente, cada recopilador de PII es responsable de informar a los usuarios de qué datos se recopilan, como se
utilizan y con qué proposito. Sin embargo, con tantas entidades diferentes que recopilan, almacenan y usan la Pll de
una persona, es dificil para las personas entender exactamente qué entidades han permitido recopilar su Pll y qué
pueden hacer esas entidades con su PIl. Muchos de estos acuerdos permiten al recopilador de PIl una gran cantidad
de libertad de uso para hacer lo que elijan con la Pll y en cualquier momento. Por lo tanto, los usuarios generalmente
no controlan quién tiene su PIl, como se usa y cuando. Los reguladores y los gobiernos son cada vez mas conscientes
de este problema y estan buscando promulgar leyes que establezcan como y qué controles deben implementarse.

Ademas, la mayoria de los acuerdos que rigen los derechos y responsabilidades de una entidad con respecto a la PII
son acuerdos no negociables del tipo "tdmalo o déjalo": el usuario debe aceptar los términos o renunciar a utilizar un
servicio en particular. Por ejemplo, los términos de uso que rigen una aplicacion y / o dispositivo de control de la
presion arterial pueden autorizar al proveedor a registrar y almacenar informacion sobre la presion arterial y,
posiblemente, compartir la informacién con terceros. Dichos acuerdos no permiten que el usuario establezca
restricciones, por ejemplo, sobre cuando el proveedor puede registrar datos, cuando se pueden compartir los datos,
para qué se pueden usar los datos o con quién se pueden compartir. Los usuarios pueden simplemente negarse a
aceptar los términos establecidos, pero luego no podran utilizar el servicio o el dispositivo. En otros casos, los acuerdos
son tan complejos y largos que la mayoria de los usuarios no estan calificados o no pueden comprender el derecho
que brindan. Estos acuerdos de usuario "generales" también crean un impedimento para que los usuarios comprendan
o incluso aprecien el alcance de sus permisos. En consecuencia, los usuarios tienen la posibilidad de elegir entre
autorizar el acceso generalizado a informacion personal confidencial o no poder utilizar tecnologias modernas
beneficiosas y valiosas. Por diversas razones, los usuarios a menudo aceptan los términos, renunciando asi a un
control sustancial de la PII sensible.

El documento US 2010/077484 B1 describe un motor de privacidad de seguimiento de ubicacion que esta configurado
para permitir a los usuarios definir politicas de privacidad que gobiernen cémo se proporciona la informacion de
ubicacion de cada usuario a aplicaciones y servicios sensibles al contexto. Las politicas de privacidad se pueden
definir de una manera altamente flexible y especifica al contexto, de modo que la ejecucidon de una politica de
privacidad dada por el motor de privacidad de seguimiento de ubicacion depende de la existencia de una o mas
condiciones sociales, tematicas, temporales o espaciales. Las politicas de privacidad son luego ejecutadas
automaticamente por el motor de privacidad de seguimiento de ubicacion cuando se determina que se cumplen las
condiciones asociadas con las politicas.

El documento US 2013/103759 B1 describe un enfoque para proporcionar esquemas de intercambio de datos para
proporcionar servicios de dispositivo. Un usuario determina un esquema de intercambio de datos para la activacién en
uno o mas dispositivos. Como resultado, el concentrador de contexto contenido dentro del dispositivo procesa y / o
facilita un procesamiento del esquema de intercambio de datos para determinar aplicaciones, servicios o una
combinacién, que son al menos sustancialmente compatibles con el esquema de intercambio de datos seleccionado.
El centro de contexto provoca entonces, al menos en parte, una presentacion al usuario de las aplicaciones, los
servicios 0 una combinacién. A partir de entonces, el centro de contexto determina uno o mas contextos asociados
con el uno o mas dispositivos y procesos y / o facilita un procesamiento de los contextos para provocar, al menos en
parte, una recomendacién de al menos otro esquema de intercambio de datos, asi como cualquier aplicacién, servicio,
0 una combinacion, que sean relevantes y que cumplan con la norma, para activar en uno o mas dispositivos.
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Resumen

En consecuencia, seria ventajoso proporcionar sistemas y métodos que permitan a los usuarios controlar qué
informacion de PIl se comparte, con quién se comparte y cuando se comparte. Ademas, seria ventajoso proporcionar
sistemas, métodos e interfaces de usuario mediante los cuales los usuarios puedan controlar multiples tipos de Pll y
multiples consumidores de Pll en un entorno unico, facil de entender y facil de usar.

De acuerdo con algunas implementaciones, se describe un método para proporcionar acceso a la informacion personal
de un usuario. EI método se realiza en un sistema servidor, conectado a través de una red a uno o mas dispositivos
electrénicos y uno o mas dispositivos solicitantes, que tiene uno o mas procesadores y una memoria que almacena
uno 0 Mas programas para su ejecucion por el uno o mas procesadores. El método incluye establecer una pluralidad
de perfiles de contexto para un usuario; detectar un evento asociado con una solicitud recibida de un tercero para
obtener informacién personal del usuario especificada por el tercero; generar una solicitud de consentimiento para
compartir la informacién personal del usuario con un tercero; enviar, al usuario, la solicitud de consentimiento para
compartir la informacion personal del usuario con el tercero; recibir, del usuario, consentimiento para compartir al
menos un subconjunto de la informacidon personal solicitada con el tercero cuando al menos un primer perfil de
contexto, de la pluralidad de perfiles de contexto, esta activo; determinar un perfil de contexto activo para el usuario
en base a una o mas sefales indicativas del contexto del usuario; determinar si el perfil de contexto activo coincide
con el primer perfil de contexto; de acuerdo con una determinacién de que el perfil de contexto activo coincide con el
primer perfil de contexto, facilitar el intercambio de la informacion personal del usuario con el tercero; y de acuerdo
con una determinacién de que el perfil de contexto activo no coincide con el primer perfil de contexto, no facilitar el
intercambio de la informacion personal del usuario con el tercero.

De acuerdo con algunas realizaciones, detectar el evento asociado con la solicitud de informacién personal del usuario
comprende recibir una solicitud de la informacién personal del usuario.

De acuerdo con algunas realizaciones, el perfil de contexto activo para el usuario se determina automaticamente sin
intervencion del usuario.

De acuerdo con algunas realizaciones, el método incluye, ademas, de acuerdo con una determinacion de que el perfil
de contexto activo coincide con el primer perfil de contexto, permitir que el tercero se ponga en contacto con el usuario;
y de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de contexto, no
permitir que el tercero se ponga en contacto con el usuario.

De acuerdo con algunas realizaciones, el método incluye, ademas, recibir una comunicacion del tercero; de acuerdo
con una determinacion de que el perfil de contexto activo coincide con el primer perfil de contexto, reenviar la
comunicacion al usuario; y de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el
primer perfil de contexto, no reenviar la comunicacion al usuario.

De acuerdo con algunas realizaciones, el método incluye, ademas, de acuerdo con una determinacion de que el perfil
de contexto activo coincide con el primer perfil de contexto, permitir que el tercero se comunique directamente con el
usuario; y de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de
contexto, no permitir que el tercero se comunique directamente con el usuario.

De acuerdo con algunas implementaciones, la pluralidad de perfiles de contexto se almacena en un primer dispositivo
electrénico de los uno o mas dispositivos electrénicos, donde la informacion personal del usuario se almacena en un
segundo dispositivo electrénico de los uno o mas dispositivos electronicos, el segundo dispositivo electrénico es
distinto del primer dispositivo electrénico.

De acuerdo con algunas implementaciones, un sistema informatico (por ejemplo, un sistema cliente o un sistema
servidor) incluye uno o mas procesadores, memoria y uno o mas programas; el uno o mas programas se almacenan
en la memoria y se configuran para ser ejecutados por el uno o0 mas procesadores y el uno o mas programas incluyen
instrucciones para realizar las operaciones del método descrito anteriormente. De acuerdo con algunas
implementaciones, un medio de almacenamiento legible por computadora, no transitorio, tiene almacenadas
instrucciones que cuando son ejecutadas por uno o mas procesadores, hacen que un sistema informatico (por ejemplo,
un sistema cliente o sistema servidor) realice las operaciones de los métodos descritos anteriormente.

Los sistemas y métodos divulgados ponen al individuo en control de su informacion de identificacion personal y
permiten un control detallado sobre como, cuando y con quién se comparte. De hecho, los sistemas y métodos
descritos permiten un cambio en el paradigma actual de Pll donde las personas deben aceptar los términos y
condiciones que otorgan a un solicitante amplios permisos, lo que permite a las corporaciones y otras entidades decidir
qué datos recopilan y almacenan, y como y cuando pueden usarlos. Mas bien, el control sobre la Pll se devuelve al
individuo donde pertenece. Ademas, al determinar automaticamente los perfiles de contexto activos, el usuario puede
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preestablecer sus permisos deseados, y luego estar seguro de que esos permisos seran observados incluso sin que
el usuario cambie afirmativamente los permisos o seleccione un perfil activo.
Breve descripcion de los dibujos

Las implementaciones aqui descritas se ilustran a modo de ejemplo, y no a modo de limitacion, en las figuras de los
dibujos adjuntos. Los mismos numeros de referencia se refieren a partes correspondientes en todos los dibujos.

Las figuras 1A-1B son diagramas de bloques que ilustran un entorno cliente-servidor, de acuerdo con algunas
implementaciones.

La figura 2 es un diagrama de bloques que ilustra un dispositivo informatico cliente, de acuerdo con algunas
implementaciones.

La figura 3 es un diagrama de bloques que ilustra un dispositivo informatico solicitante, de acuerdo con algunas
implementaciones.

La figura 4 es un diagrama de bloques que ilustra un dispositivo informatico servidor, de acuerdo con algunas
implementaciones.

Las figuras 5A-5C son diagramas de flujo que ilustran un método para proporcionar acceso a informacion personal
(PIl) de un usuario, de acuerdo con algunas implementaciones.

Descripcion detallada

Se dirige ahora la atencion a las figuras, y en particular a la Figura 1A, que es un diagrama de bloques de un entorno
cliente-servidor 100, segun algunas implementaciones, en el que los permisos de uso compartido especificos del
contexto son facilitados por un servidor central. El entorno cliente-servidor 100 incluye dispositivos cliente 102-1 ...
102-n, un servidor central 104 y los dispositivos solicitantes 108-1 ... 108-n, todos conectados a través de una red 110.
La red 110 incluye cualquiera de una variedad de redes, incluidas las redes de area amplia (WAN), redes de area local
(LAN), redes de area personal, redes de area metropolitana, VPN, conexiones locales peer-to-peer, conexiones ad-
hoc, redes inalambricas, redes cableadas, Internet o una combinacion de dichas redes.

En algunas implementaciones, el dispositivo cliente 102-1 estad asociado con un individuo. En algunas
implementaciones, el dispositivo cliente 102-1 incluye una aplicacion cliente 112 que facilita la transmision de PIl a
otros dispositivos, tales como el servidor central 104 y / o los dispositivos solicitantes 108-n. En algunas
implementaciones, la aplicacion cliente 112 también facilita la recepcion de informacién (por ejemplo, anuncios
dirigidos y / u otro contenido) de otros dispositivos, tales como el servidor central 104 y / o los dispositivos solicitantes
108-n. En algunas implementaciones, la PII transmitida desde el dispositivo cliente 102-1 a otros dispositivos incluye
informacion resultante de interacciones directas con el dispositivo cliente 102-1 (por ejemplo, historial de navegacion
de Internet, perfiles de usuario, informacion de ubicacién, informacion de uso de la aplicacién, informacién operativa
del dispositivo / registros, etc.). En algunas implementaciones, la Pll transmitida desde el dispositivo cliente 102-1 a
otro dispositivo incluye informacion recibida por el dispositivo cliente 102-1 desde otros dispositivos y / o periféricos,
tales como dispositivos portatiles, monitores de frecuencia cardiaca, sensores de ocupacion, dispositivos médicos /
de salud. / sensores biométricos, dispositivos domésticos conectados, drones, vehiculos auténomos, otros dispositivos
informaticos, etc.

En algunas implementaciones, el dispositivo cliente 102-1 también facilita solicitar y recibir el consentimiento del
usuario para compartir Pll, incluido el intercambio de PIl desde el dispositivo cliente 102-1 a otros dispositivos y / o
entidades, y / o compartir Pll entre otros terceros. Por ejemplo, a un usuario se le puede pedir, a través del dispositivo
cliente 102-1, que apruebe o rechace una solicitud para que un tercero comparta la PIl de ese usuario con otro tercero.

En algunas implementaciones, el dispositivo cliente 102-1 también mantiene o facilita el mantenimiento de un perfil de
contexto "activo" de un usuario. Un perfil de contexto activo, discutido en este documento, se relaciona con uno o mas
aspectos del entorno actual del usuario, la actividad actual y / o los intereses actuales. Los perfiles de contexto
incluyen, por ejemplo, contextos como "viajes", "casa", "compras”, "conducir’, "no molestar", "fitness", "emergencia de
salud", "trabajo", "social" y similares. En algunas implementaciones, el dispositivo cliente 102-1 determina
automaticamente un perfil de contexto activo. Esta determinacién puede basarse en uno o mas de los siguientes
factores y / o criterios: hora del dia, uso del dispositivo o aplicacion, historial de navegacion, ubicacion (por ejemplo, a
partir de GPS o de otro modo), luz ambiental, temperatura ambiente, informacién biométrica (por ejemplo, de un sensor
biométrico), dispositivos / accesorios conectados (por ejemplo, dispositivos portatiles o el sistema tecnolégico de un
automovil) y similares. En algunas implementaciones, otros dispositivos, ademas, o en lugar, del dispositivo cliente
102-1, mantienen o facilitan el mantenimiento de un perfil de contexto activo. Por ejemplo, el servidor central 104
puede comunicarse con el dispositivo cliente 102-1 para mantener el perfil de contexto activo del usuario. Como otro
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ejemplo, los dispositivos periféricos pueden proporcionar sefiales al dispositivo cliente 102-1y / o al servidor central
104. Estas sefales son indicativas del contexto de un usuario, o pueden usarse, solas o en combinacién con otras
sefales, datos, entradas de calendario, etc., para inferir el contexto del usuario.

En algunas implementaciones, la aplicacion cliente 112 cifra la Pll antes de enviarla al servidor central 104 y / o los
dispositivos solicitantes 108-n. El dispositivo cliente 102-1 y la aplicacion cliente 112, y las funciones y métodos que
realizan, se describen en este documento. Cualquier descripcién o descripciones del dispositivo cliente 102-1, o de
las funciones o métodos realizados por el dispositivo cliente 102-1, se aplica igualmente a cualquiera o todas las
instancias de los dispositivos cliente 102-n. Los dispositivos cliente ejemplares incluyen una computadora de escritorio,
una computadora portatil, una tableta, un dispositivo electrénico mévil (por ejemplo, un "reloj inteligente”, un dispositivo
electronico portable, un rastreador de fitness / salud, etc.), un dispositivo electronico interno (por ejemplo, un dispositivo
de seguridad, de monitoreo o médico), un teléfono mavil (por ejemplo, un "teléfono inteligente"), un reproductor de
medios digitales o cualquier otro dispositivo electrénico apropiado.

En algunas implementaciones, el dispositivo solicitante 108-1 esta asociado con una entidad que recibe, almacena,
usa o accede de otro modo a la Pl de un individuo. Por ejemplo, un dispositivo solicitante 108-1 puede estar asociado
con una entidad o entidades que usan Pl por una o mas de las siguientes razones: publicidad dirigida (u otro
contenido) a individuos particulares; compartir Pll con otras entidades; agregar y / o almacenar PII.

En algunas implementaciones, el dispositivo solicitante 108-1 se comunica con uno o ambos del servidor central 104
y el dispositivo cliente 102-1. El dispositivo solicitante 108-1 y las funciones y métodos que realiza se describen en
este documento. Cualquier descripcion o descripciones del dispositivo solicitante 108-1, o de las funciones o métodos
realizados por el dispositivo solicitante 108-1, se aplica igualmente a cualquiera o todas las instancias de los
dispositivos solicitantes 108-n. Los dispositivos de solicitud ejemplares incluyen una computadora de escritorio, una
computadora portatil, una tableta, un dispositivo electrénico maévil, una computadora servidor (o sistema informatico
servidor), un teléfono movil, un reproductor de medios digitales o cualquier otro dispositivo electrénico apropiado (o un
quiosco que albergue cualquiera de los dispositivos antes mencionados). Los dispositivos ejemplares también pueden
incluir vehiculos que contienen tales dispositivos, incluidos automoviles, aviones, trenes y similares, o espacios de
ocupacién que contienen tales dispositivos, incluidos edificios, areas comunes, espacios abiertos, entornos naturales
y similares.

En algunas implementaciones, el servidor central 104 esta asociado con un proveedor de servicios que puede
comunicarse, a través de lared 110y / u otros medios de comunicacion, con multiples dispositivos cliente (por ejemplo,
102-n) y multiples dispositivos solicitantes (por ejemplo, 108-n) para proporcionar y / o facilitar concesién de permisos
para compartir Pll entre entidades (incluyendo entre individuos y entidades de terceros, y entre dos o mas entidades
de terceros). En algunas implementaciones, el servidor central 104 incluye y / o se comunica con una base de datos
de permisos 106. Como se describe en el presente documento, la base de datos de permisos 106 almacena
informacion de permisos asociada con los usuarios, incluyendo, sin limitarse a, permisos concedidos previamente a
entidades solicitantes para acceder, usar o compartir Pll; los perfiles de contexto bajo los cuales las entidades
solicitantes pueden compartir, acceder o utilizar la PIl (o ciertos tipos de PII); etc. Como ejemplo especifico, la base
de datos de permisos 106 almacena informacién que indica que la informacién de frecuencia cardiaca de un usuario
en particular puede ser compartida con un primer subconjunto de terceros cuando el perfil de contexto activo del
usuario es "fitness", con un segundo conjunto de terceros cuando el perfil de contexto activo del usuario es
"emergencia de salud" y a ningun tercero cuando el perfil de contexto activo del usuario es cualquier otro.

La figura 1B es otro diagrama de bloques del entorno cliente-servidor 100, segun algunas implementaciones, que
muestra comunicaciones ejemplares entre un entorno cliente 114 y un dispositivo solicitante 108-1 para aprovisionar
y compartir PII.

La figura 1B incluye un entorno de cliente 114. El entorno de cliente 114 incluye un dispositivo cliente 102-1 en
comunicacion con el servidor central 104, asi como cero o mas dispositivos adicionales en comunicacién con el
servidor central 104 y/ o el dispositivo cliente 102-1. Las lineas de puntos en la Figura 1B representan comunicaciones
cuya transmision o recepcion puede depender de la aprobacién o el permiso otorgado por la puerta de enlace de Pl
basada en perfiles 116. (Otras comunicaciones en la Figura 1B también pueden depender de dicha aprobacion o
permiso por parte de la puerta de enlace de PIl basada en perfiles 116 o cualquier otro componente del entorno cliente-
servidor 100, incluidos otros dispositivos / componentes no mostrados.)

En algunas implementaciones, cero o mas de los dispositivos electronicos en el entorno del cliente 114 también eluden
(o son capaces de eludir) el servidor central 104 para comunicarse directamente con un dispositivo solicitante 108-1.
Los dispositivos electronicos que se comunican directamente con el servidor central 104 y / o el dispositivo solicitante
108-1 se consideran en si mismos dispositivos cliente 102. Los dispositivos electrénicos que se comunican Unica o
principalmente con el servidor central 104 y / o el dispositivo solicitante 108-1 a través de un dispositivo cliente
separado 102-1 se consideran dispositivos periféricos. Como ejemplo, un podémetro que se comunica con un
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dispositivo cliente 102-1 a través de BLUETOOTH u otra tecnologia de comunicacion de corto alcance es un ejemplo
de un dispositivo periférico.

En algunas implementaciones, los dispositivos adicionales incluyen dispositivos de posicionamiento global (GPS) (por
ejemplo, vehiculos o dispositivos de navegacion personal), drones, etiquetas RFID, iBeacons, monitores de frecuencia
cardiaca, computadoras personales, sensores de salud / médicos / biométricos (por ejemplo, monitores de presion
arterial, sensores de respuesta galvanica de la piel, sensores de temperatura corporal, etc.), sensores de ocupacion o
similares; de manera efectiva, cualquier dispositivo que puede o pueda ser capaz de recopilar informacién que pueda
usarse individualmente o como parte de un conjunto de informacion que constituye PII.

La Figura 1B ilustra un proceso ejemplar mediante el cual un dispositivo solicitante solicita acceder o utilizar la Pll de
un individuo en particular enviando una solicitud a un servidor central. El dispositivo solicitante puede iniciar una
solicitud en respuesta a una entrada del usuario, o automaticamente (por ejemplo, en respuesta a una deteccion
automatica de una condicion). El servidor central facilita el proceso de solicitar y recibir permisos, restricciones y / o
autorizaciones del individuo y de proporcionar la Pl solicitada (o autorizar el uso de la PIl) por parte del dispositivo
solicitante.

Mas especificamente, el dispositivo solicitante 108-1 envia una solicitud de acceso / uso de PII ("solicitud") al servidor
central 104. En algunas implementaciones, la solicitud especifica uno o mas de: la Pll particular que se solicita (por
ejemplo, el historial de navegacion de Internet del usuario, la frecuencia cardiaca del usuario, etc.), para qué se puede
usar la informacioén, cuando se puede usar la informacién, si (y con quién) se puede compartir la informacion, y
similares. En algunas implementaciones, la solicitud va acompafada de un identificador de un individuo en particular.
Por ejemplo, la entidad asociada con el servidor central 104 (es decir, la empresa o entidad que controla, opera o es
responsable de otro modo del servidor central 104 o de los servicios proporcionados por el mismo) proporciona a los
clientes individuales un identificador Unico. Los individuos pueden compartir este identificador con terceros, quienes
luego pueden solicitar informacion, desde el servidor central 104, sobre el individuo asociado. Al enrutar las solicitudes
de permisos de PIlI de multiples terceros a través del servidor central 104, el control sobre dichas solicitudes esta
centralizado y estandarizado, lo que permite a los usuarios un tnico y simple punto de contacto para controlar quién
tiene acceso a su PII, asi como para qué se puede usar y cuando se puede usary / o recibir.

En respuesta a la recepcion de una solicitud de un dispositivo solicitante 108-1, el servidor central 104 procesa la
solicitud y envia una solicitud correspondiente (o reenvia la solicitud desde el dispositivo solicitante 108-1) a un
dispositivo asociado con el individuo identificado en la solicitud.

El individuo recibe la solicitud del servidor central. Como se sefialé anteriormente, la solicitud incluye informacién sobre
la entidad solicitante, asi como informacién sobre la PIl en particular que se solicita y cémo, cuando y con qué propésito
se utilizara la PIl. En algunas implementaciones, el usuario recibe una alerta de manera proactiva sobre la solicitud,
como con un mensaje emergente en una pantalla, una alerta audible, un icono de notificacion o similares. En algunas
implementaciones, la solicitud se coloca en una bandeja de entrada o una cola de solicitudes que el usuario revisa en
cualgquier momento conveniente.

En algunas implementaciones, en lugar de enviar una solicitud al usuario, la solicitud se valida contra un conjunto de
reglas establecidas por el usuario (ya sea en su dispositivo o en la puerta de enlace), y luego se valida ain mas contra
su contexto activo. Por tanto, las respuestas se gestionan automaticamente en funcién de las reglas preestablecidas
y el contexto activo del usuario.

Uno o mas dispositivos asociados con el entorno de cliente 114 (por ejemplo, el dispositivo de cliente 102-1) envia
permisos de Pll de vuelta al servidor central 104. En algunas implementaciones, los permisos devueltos incluyen la
aprobacion o denegacion de la solicitud (en su totalidad o en parte, como se describe en este documento), asi como
las asignaciones de perfiles de contexto particulares para los que se otorgan los permisos. Por ejemplo, un dispositivo
solicitante 108-1 puede enviar una solicitud para recibir continuamente la informacién de frecuencia cardiaca del
usuario con el proposito de monitorear y rastrear los niveles de esfuerzo de frecuencia cardiaca y la condicion fisica
general del usuario. En respuesta, el usuario puede autorizar al solicitante a recibir y usar la fecha solo cuando el perfil
de contexto de "fitness" del usuario esta activo, y restringir el acceso y / o uso de la informacion de frecuencia cardiaca
cuando cualquier otro perfil de contexto esta activo. El servidor central 104 almacena los permisos recibidos de
individuos en la base de datos de permisos 106.

En algunas implementaciones, si el individuo aprueba la solicitud de Pl (y, opcionalmente, se satisfacen una o mas
condiciones), la PII solicitada se envia al dispositivo solicitante 108-1, ya sea directamente o a través del servidor
central 104.

En algunas implementaciones, el servidor central 104 incluye una puerta de enlace de PIl basada en perfiles 116 que
limita el acceso a y / o el uso de datos de Pl en base al perfil de contexto activo del usuario y los permisos almacenados
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otorgados a las entidades solicitantes. Por ejemplo, cada vez que una entidad solicitante desea acceder y / o utilizar
la PIl de un usuario en particular, debe confirmar con el servidor central 104 si esta autorizada para hacerlo en ese
momento. En respuesta a recibir tal solicitud, la puerta de enlace de PIl basada en perfiles 116 determina el perfil de
contexto activo del usuario, y luego determina si el usuario ha permitido que la PII solicitada sea compartida con la
entidad solicitante cuando ese perfil de contexto particular esta activo. Ademas, en algunas implementaciones, un
usuario puede optar por iniciar el proceso de compartir Pll, para facilitar una transaccion, por ejemplo (o para cualquier
propdsito). En tal caso, el usuario selecciona un contexto e inicia el intercambio de informacion saliente (incluida la Pl
seleccionada) con una entidad, sujeto a las reglas y / o restricciones impuestas por el servidor central 104, la puerta
de enlace de Pll basada en perfiles 116 y / o cualquier regla o restriccion asociada con los perfiles de contexto del
usuario.

Como ejemplo especifico, si una entidad solicita informacién de frecuencia cardiaca de un usuario en particular, la
puerta de enlace de PIl basada en perfiles 116 determina que el perfil de contexto activo del usuario es "fitness" y
ademas determina que el usuario ha autorizado que la informacién de frecuencia cardiaca se comparta con la entidad
solicitante cuando el perfil de contexto de "fithess" esta activo. Por lo tanto, la puerta de enlace de PIl basada en
perfiles 116 bien (i) enviara la informacién de frecuencia cardiaca al solicitante, (ii) informara al dispositivo cliente 102-
1 para enviar la informacion de frecuencia cardiaca al solicitante, y / o (iii) informara el solicitante que se le permite
solicitar la informacion de frecuencia cardiaca del dispositivo cliente 102-1.

Si bien la Figura 1B muestra la PIl siendo enviada directamente desde el entorno del cliente 114 a un dispositivo
solicitante 108-1, en algunas implementaciones, esta comunicacion todavia esta gobernada por la puerta de enlace
de PIll basada en perfiles 116. Por ejemplo, la PIl solo se enviara al dispositivo solicitante 108-1 una vez que uno o
ambos del dispositivo solicitante 108-1 y el dispositivo cliente 102-1 hayan recibido la confirmacién de la puerta de
enlace de PIl basada en perfiles 116 de que la comunicacién esta autorizada.

La puerta de enlace de PIl basada en perfiles 116 también controla si se permite que un dispositivo solicitante 108-1
se ponga en contacto con un individuo con anuncios, ofertas u otras comunicaciones. En algunas implementaciones,
el dispositivo solicitante 108-1 envia un anuncio, oferta u otra comunicacion al servidor central 104, y la puerta de
enlace de Pll basada en perfiles 116 determina si los permisos del individuo permiten que esa parte en particular envie
comunicaciones al individuo basandose en el perfil de contexto activo. Si es asi, la comunicacién se reenvia al
dispositivo cliente 102-1. En caso contrario, no se reenvia al dispositivo cliente 102-1 (aunque podria almacenarse
para su recuperacion y revision en una etapa posterior por parte del usuario una vez que se active un perfil de contexto
apropiado). Alternativamente, en lugar de enviar la comunicacion al servidor central 104, el dispositivo solicitante 108-
1 puede solicitar aprobacion para enviar informacion al dispositivo cliente, y la puerta de enlace de PIl basada en
perfiles 116 responde con una aprobacion o una denegacion, y el dispositivo solicitante 108-1 reacciona en
consecuencia enviando o no enviando la comunicacion segun corresponda.

La puerta de enlace de PIl basada en perfiles 116 permite a los usuarios establecer permisos relacionados con su PlII
y los terceros que pueden acceder a su PII para que compartan y reciban informacién de una manera que sea relevante
para su contexto actual. Por ejemplo, permitir que se comparta informacion sobre la talla de la ropa en momentos en
que el usuario se encuentra en un perfil de "compra" ayuda a garantizar que el usuario no sea abordado con ofertas,
anuncios u otras comunicaciones relacionadas con la compra de ropa cuando el usuario se encuentre en un perfil de
contexto diferente, como "trabajo" o "vacaciones". También ayuda a proporcionar al usuario ofertas, anuncios u otras
comunicaciones que son particularmente relevantes y oportunas para su perfil de contexto activo. Asi, cuando el
usuario esta en un perfil de "compras”, sera mas probable que reciba contenido relacionado con la ropa que con
eventos deportivos cercanos o restaurantes cercanos a su lugar de trabajo, por ejemplo.

Sin embargo, la imposicion de un conjunto limitado de permisos puede afectar negativamente la exposicion de un
usuario a informacion deseable. Por ejemplo, limitar a los terceros que pueden recibir Pll o contactar a un usuario con
ofertas, anuncios u otras comunicaciones (o cuando se les permite hacerlo) puede evitar que el usuario conozca un
producto o servicio en el que podria estar interesado. En consecuencia, en algunas implementaciones, los usuarios
pueden aumentar los permisos otorgados a uno o mas terceros, de modo que los terceros puedan acceder a PlI
adicional y / o los terceros puedan comunicarse con el usuario de formas adicionales o en contextos adicionales.
Ademas, el servidor central 104 permite a los usuarios cambiar los permisos de multiples terceros a la vez,
permitiéndoles el beneficio de una mayor exposicion a contenido deseable sin que tengan que cambiar individualmente
los permisos para cada tercero. En cambio, el usuario puede ingresar en un "modo de descubrimiento" donde se
otorgan permisos adicionales a terceros nuevos y / o diferentes. A partir de entonces, el usuario puede, con una sola
solicitud, salir del modo de descubrimiento y devolver a cada tercero a los permisos previamente aplicables.

El modo de descubrimiento afecta a cualquiera de los multiples permisos posibles. En algunas implementaciones, el
modo de descubrimiento permite la creaciéon de una Politica de Privacidad Provisional (IPP, Interim Privacy Policy)
con terceros adicionales, otorgandoles los derechos y recibir y acceder a la PIl de un usuario, o permitiendo que
terceros adicionales se comuniquen con un usuario. Por ejemplo, los permisos de un usuario solo pueden permitir que

7



10

15

20

25

30

35

40

45

50

55

60

ES 2 882 537 T3

algunos terceros especificos accedan a la Pll o envien anuncios u ofertas al usuario. Sin embargo, cuando el modo
de descubrimiento esta activo, se otorgan permisos a terceros adicionales para acceder a la PII del usuario o enviar
comunicaciones al usuario. En otro ejemplo, un usuario podria estar comprando un seguro de vida y en su modo
normal solo estaria compartiendo su PIl relevante (por ejemplo, altura, edad, peso, historial de salud, datos de
frecuencia cardiaca, datos de condicion fisica, quimica sanguinea, etc.) con entidades ya aprobadas por ellos para
recibir dicha informacion. Al ingresar al modo de descubrimiento, el usuario puede autorizar y compartir esta
informacién con un amplio conjunto de competidores que ofrecen productos de seguros de vida, de modo que cada
uno tenga la misma informacion de Pll y, por lo tanto, el usuario pueda recibir un amplio conjunto de cotizaciones
personalizadas competitivas y precisas. El permiso de estos datos de PII por parte del usuario mientras esta en modo
de descubrimiento crea un IPP vy, por lo tanto, permite que los otros proveedores tengan legalmente los derechos para
usar la PII de los usuarios para ayudarlos a ofertar por el negocio. Una vez que se cierra el modo de descubrimiento,
el IPP finaliza y cesa el permiso relacionado.

En algunas implementaciones, el modo de descubrimiento permite a terceros acceder a informacion de Pll adicional
a la que de otro modo no se les permitiria acceder. Por ejemplo, en los modos de funcionamiento normales, a un
minorista se le puede permitir acceder a las tallas de ropa de un usuario, mientras que, en el modo de descubrimiento,
a ese mismo minorista (y / o minoristas adicionales) también se le puede permitir acceder al historial de navegacion
de un usuario, la ubicacién y similares.

En algunas implementaciones, el modo de descubrimiento permite que terceros se comuniquen con el usuario a través
de opciones de comunicacioén adicionales. Por ejemplo, en los modos de funcionamiento normales, a un tercero solo
se le puede permitir enviar correos electrénicos al usuario, mientras que, en el modo de descubrimiento, a ese mismo
tercero (y / o terceros adicionales) también se le puede permitir contactar al usuario con mensajes de texto, anuncios
emergentes, anuncios en banners, pantallas en dispositivos portables, etc. Como otro ejemplo, en los modos de
funcionamiento normales, a un tercero solo se le puede permitir enviar comunicaciones a la computadora de escritorio
de un usuario, mientras que, en el modo de descubrimiento, a ese mismo tercero (y / o terceros adicionales) también
se le puede permitir contactar al usuario en cualquier dispositivo electronico asociado (por ejemplo, television, teléfono
inteligente, dispositivo portatil, sistema de "informacion y entretenimiento” del vehiculo, etc.

Por supuesto, no es necesario que el modo de descubrimiento otorgue permisos ilimitados a todos los terceros. Mas
bien, en algunas implementaciones, un usuario puede seleccionar como el modo de descubrimiento afecta los
permisos otorgados a terceros. Por ejemplo, un usuario puede configurar el modo de descubrimiento de modo que se
otorguen permisos a todos y cada uno de los terceros para acceder a la PIl del usuario y / o enviar comunicaciones al
usuario, y para cualquier area tematica. Otro usuario, por el contrario, puede configurar el modo de descubrimiento de
modo que solo un pequefio numero de terceros adicionales puedan acceder a la Pll del usuario y / o enviar
comunicaciones al usuario. En consecuencia, en algunas implementaciones, el comportamiento del modo de
descubrimiento es especifico y configurable por el usuario.

En algunas implementaciones, modos adicionales, ademas del modo de descubrimiento, otorgan permisos adicionales
y / o diferentes a terceros cuando estan activos. Por ejemplo, en algunas implementaciones, un modo de emergencia
permite que cualquier Pll que pueda ser util para rescatar a un usuario se envie a los servicios de emergencia,
profesionales de la salud, miembros de la familia y / o similares (o se otorga acceso a PIl a las anteriores entidades).
Dicha PII puede incluir, sin limitacién, ubicacién actual, medicamentos actuales, condiciones de salud preexistentes,
registros médicos y cualquier informacion biométrica apropiada como frecuencia cardiaca, presion arterial, niveles de
azucar en sangre, respuesta galvanica de la piel, temperatura corporal, etc. Por lo tanto, al igual que el modo de
descubrimiento, el modo de emergencia cambia y / o anula los permisos que de otro modo estan activos como
resultado de que un perfil de contexto particular esté activo. Asi, por ejemplo, si el perfil de contexto activo de un
usuario tiene muy pocos permisos (correspondientes a un modo de "no molestar" o "tiempo en familia"), el modo de
emergencia ampliara los permisos para permitir que se brinden servicios beneficiosos al usuario.

En algunas implementaciones, se ingresa en el modo de emergencia automaticamente al detectar una determinada
condicion. Por ejemplo, se puede ingresar en el modo de emergencia al detectar que un usuario ha estado en un
accidente automovilistico (por ejemplo, segun la informacién del acelerémetro de un teléfono inteligente, sensores de
colision en un vehiculo, etc.), o al detectar que el usuario esta sufriendo una emergencia de salud (por ejemplo, basado
en frecuencia cardiaca, azlcar en sangre u otra informacion biométrica), o similar.

En algunas implementaciones, ademas, o en lugar de, la seleccién automatica, un usuario ingresa manualmente al
modo de emergencia. Por ejemplo, un usuario puede seleccionar el modo de emergencia en cualquier momento
apropiado, como después de sufrir una lesion.

La figura 2 es un diagrama de bloques que ilustra un dispositivo cliente 102-1, de acuerdo con algunas
implementaciones. Si bien la Figura 2 ilustra una instancia de un dispositivo cliente (es decir, el dispositivo cliente 102-



10

15

20

25

30

35

40

45

50

55

60

ES 2 882 537 T3

1), la figura y la descripcion asociada se aplican igualmente a cualquier dispositivo cliente (por ejemplo, 102-1 - 102-
n).

En algunas implementaciones, el dispositivo cliente 102-1 es cualquiera de: una computadora de escritorio, una
computadora portatil, una tableta, un dispositivo electrénico movil (por ejemplo, un "reloj inteligente", un dispositivo
electrénico portable, un rastreador de fithess / salud, etc.), un teléfono movil (por ejemplo, un "teléfono inteligente"),
un reproductor de medios digitales o cualquier otro dispositivo electronico apropiado.

El dispositivo cliente 102-1 incluye tipicamente una o mas unidades centrales de proceso (CPU) 204, una interfaz de
usuario 206, al menos una interfaz de comunicaciones de red 212 (cableada y / o inalambrica), un dispositivo de
captura de imagenes 214, un sistema de posicionamiento 216, un dispositivo de captura biométrica 217, memoria 218
y al menos un bus de comunicacion 202 para interconectar estos componentes. Cada bus de comunicacion 202 puede
incluir circuitos (a veces denominados chipset) que interconectan y controlan las comunicaciones entre los
componentes del sistema. En algunas implementaciones, la interfaz de usuario 206 incluye una pantalla 208 y
dispositivo(s) de entrada 210 (por ejemplo, teclado, raton, pantalla tactil, teclados numéricos, etc.).

El dispositivo de captura de imagenes 214 es cualquier dispositivo que sea capaz de capturar una imagen de una
escena u objeto del mundo real. En algunas implementaciones, el dispositivo de captura de imagenes 214 es una
camara digital (que incluye cualquier lente o lentes, sensores y otros componentes apropiados). En algunas
implementaciones, podria ser un dispositivo de captura de imagenes remoto (por ejemplo, en un dron o un dispositivo
portable).

El sistema de posicionamiento 216 incluye dispositivos y / o componentes para determinar la ubicacién del dispositivo
cliente 102-1, incluidos, entre otros, sensores del sistema de posicionamiento global (GPS), receptores de radio (por
ejemplo, para triangulacion de torres de telefonia movil, posicionamiento basado en WiFi, etc.), sensores inerciales y
acelerometros. En algunas implementaciones, el dispositivo cliente 102-1 no incluye (o no se basa en) un sistema de
posicionamiento 216 separado. Por ejemplo, cuando el dispositivo cliente 102-1 esta conectado a Internet (por
ejemplo, a través de la interfaz de comunicaciones de red 212), la ubicacion del dispositivo cliente 102-1 se puede
determinar usando técnicas de geolocalizacion de direcciones IP. También se contemplan otras técnicas para
determinar la ubicacion del dispositivo cliente, incluidas las que se basan en un sistema de posicionamiento
incorporado o conectado y las que no. En algunas implementaciones, la ubicacién puede estar definida por la red a la
que se esta conectando (por ejemplo, en un avion, tren o edificio) u otra informacion de sensor que pueda identificar
la ubicacion.

El dispositivo de captura biométrica 217 incluye dispositivos y / o componentes para capturar datos biométricos de una
persona. En algunas implementaciones, el dispositivo de captura biométrica 217 es un escaner de huellas dactilares.
En algunas implementaciones, es un escaner de retina. En algunas implementaciones, es un escaner facial. En
algunas implementaciones es un escaner de reconocimiento de voz. En algunas implementaciones, el dispositivo de
captura biométrica 217 es un dispositivo de captura de multiples propdsitos que puede capturar multiples tipos de
datos biométricos de un usuario (por ejemplo, huellas de manos, huellas dactilares, imagenes faciales, etc.). En
algunas implementaciones, los dispositivos de captura biométrica 217 incluyen cualquiera de un monitor de frecuencia
cardiaca, un monitor de respuesta galvanica de la piel, un monitor de azicar en sangre, un monitor de alcohol en
sangre, un monitor de oxigeno en sangre o cualquier otro monitor / sensor biométrico que pueda ser externo o interno.
En algunas implementaciones, el dispositivo de captura biométrica 217 es un dispositivo periférico (es decir, no esta
en la misma carcasa que otros componentes del dispositivo cliente 102-1) y se comunica con el dispositivo cliente
102-1 a través de uno o mas enlaces de comunicacion, incluyendo, por ejemplo, BLUETOOTH, WiFi o cualquier otro
enlace o enlaces de comunicacion por cable o inalambricos apropiados.

La memoria 218 incluye memoria de acceso aleatorio de alta velocidad, como DRAM, SRAM, DDR RAM u otros
dispositivos de memoria de estado solido de acceso aleatorio, y puede incluir memoria no volatil, como uno o mas
dispositivos de almacenamiento de disco magnético, dispositivos de almacenamiento de disco 6ptico, dispositivos de
memoria flash u otros dispositivos de almacenamiento de estado sélido no volatil. La memoria 218 puede incluir
opcionalmente uno o mas dispositivos de almacenamiento ubicados remotamente desde la o las CPU 204 (por
ejemplo, un dispositivo o servicio de almacenamiento conectado a la red, tal como un servicio de almacenamiento
basado en "nube"). La memoria 218, o alternativamente el o los dispositivos de memoria no volatil dentro de la memoria
218, incluye un medio de almacenamiento no transitorio legible por ordenador. En algunas implementaciones, la
memoria 218 o el medio de almacenamiento legible por ordenador de la memoria 218 almacena los siguientes
programas, moédulos y estructuras de datos, o un subconjunto de los mismos:

un sistema operativo 220 que incluye procedimientos para manejar varios servicios basicos del sistema y
para realizar tareas dependientes del hardware;
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un médulo de comunicacion 222 que se utiliza para conectar el dispositivo cliente 102-1 a otras computadoras
a través de una o mas interfaces de comunicacion de red 212 (cableadas o inalambricas) y una o mas redes de
comunicacion, como Internet, otras redes de area amplia, redes de area local, redes de area personal, redes de area
metropolitana, VPN, conexiones locales peer-to-peer y / o ad-hoc, etc.

un médulo de interfaz de usuario 224 que recibe comandos y / o entradas de un usuario a través de la interfaz
de usuario 206 (por ejemplo, desde el o los dispositivos de entrada 210, que puede incluir teclado(s), pantalla(s)
tactil(es), micréfono(s), dispositivo(s) de puntero y similares), y proporciona objetos de interfaz de usuario en una
pantalla (por ejemplo, la pantalla 208);

un moédulo de dispositivo de captura de imagenes 226 (que incluye, por ejemplo, aplicaciones, controladores,
etc.) que funciona junto con el dispositivo de captura de imagenes 214 para capturar imagenes, tales como imagenes
0 escaneos de documentos fisicos, rostros, escenas del mundo real, etc.;

un madulo de dispositivo de captura biométrica 227 que funciona junto con el dispositivo de captura biométrica
217 (y / o el dispositivo de captura de imagenes 214) para capturar datos biométricos de un usuario, incluyendo datos
relacionados con cualquier caracteristica fisica o biolégica apropiada de un usuario;

un modulo de sistema de posicionamiento 228 que, junto con el sistema de posicionamiento 216, determina
una ubicacion actual (por ejemplo, latitud y longitud, direccion de calle, ciudad, estado, municipio, etc.) del dispositivo
cliente 102-1; y

uno o mas maodulos de aplicacion cliente 230 para permitir que el dispositivo cliente 102-1 realice los métodos
y / o técnicas descritos en este documento, donde los moédulos de aplicacion cliente 230 incluyen, pero no estan
limitados a:

un modulo de gestion de permisos de Pll 231 para recibir preferencias de usuario relacionadas con
permisos de PlI, incluido qué terceros pueden recibir / acceder a PII, qué PIl pueden ser recibidas / accedidas por
terceros, cuando pueden ser recibidas / accedidas PIl por terceros, como terceros pueden contactar al usuario, qué
terceros pueden contactar al usuario, cuando pueden terceros contactar al usuario, etc., y para asignar permisos a
uno o mas perfiles de contexto;

un moédulo de seleccién de perfil de contexto 232 para recibir selecciones de usuario de un perfil de
contexto activo y para detectar disparadores para seleccionar automaticamente un perfil de contexto activo.

En algunas implementaciones, el dispositivo cliente 102-1 incluye un subconjunto de los componentes y médulos que
se muestran en la Figura 2. Ademas, en algunas implementaciones, el dispositivo cliente 102-1 incluye componentes
y / 0 moédulos adicionales que no se muestran en la Figura 2.

La figura 3 es un diagrama de bloques que ilustra un dispositivo solicitante 108-1, de acuerdo con algunas
implementaciones. Si bien la Figura 3 ilustra una instancia de un dispositivo solicitante (es decir, el dispositivo
solicitante 108-1), la figura y la descripcidon asociada se aplican igualmente a cualquier dispositivo solicitante (por
ejemplo, 108-1 - 108-n).

En algunas implementaciones, el dispositivo solicitante 108-1 es cualquiera de: una computadora de escritorio, una
computadora portatil, una tableta, una computadora servidor (o sistema servidor), un dispositivo electrénico mévil, un
teléfono movil, un vehiculo, un reproductor de medios digitales, o cualquier otro dispositivo electrénico apropiado (o
un quiosco que contenga cualquiera de los dispositivos antes mencionados).

El dispositivo solicitante 108-1 incluye tipicamente una o mas CPU 304, una interfaz de usuario 306, al menos una
interfaz de comunicaciones de red 312 (cableada y / o inalambrica), un dispositivo de captura de imagenes 314,
memoria 318 y al menos un bus de comunicacion 302 para interconectar estos componentes. Cada bus de
comunicacion 302 puede incluir circuitos (a veces denominados chipset) que interconectan y controlan las
comunicaciones entre los componentes del sistema. En algunas implementaciones, la interfaz de usuario 306 incluye
una pantalla 308 y dispositivo(s) de entrada 310 (por ejemplo, teclado, ratén, pantalla tactil, teclados numéricos, etc.).

El dispositivo de captura de imagenes 314 es cualquier dispositivo que sea capaz de capturar una imagen de una
escena u objeto del mundo real. En algunas implementaciones, el dispositivo de captura de imagenes 314 es una
camara digital (que incluye lentes, sensores u otros componentes apropiados). En algunas implementaciones, el
dispositivo de captura de imagenes es un escaner (por ejemplo, un escaner de superficie plana). En algunas
implementaciones, el dispositivo de captura de imagenes 314 se incorpora en una carcasa comun con el dispositivo
solicitante108-1, o en un dispositivo externo o conectado capaz de efectuar la captura de imagenes para el usuario
(por ejemplo, un dron, etc.).
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La memoria 318 incluye memoria de acceso aleatorio de alta velocidad, como DRAM, SRAM, DDR RAM u otros
dispositivos de memoria de estado solido de acceso aleatorio, y puede incluir memoria no volatil, como uno o mas
dispositivos de almacenamiento de disco magnético, dispositivos de almacenamiento de disco 6ptico, dispositivos de
memoria flash u otros dispositivos de almacenamiento de estado sélido no volatil. La memoria 318 puede incluir
opcionalmente uno o mas dispositivos de almacenamiento ubicados remotamente desde la(s) CPU(s) 304. La memoria
318, o alternativamente el o los dispositivos de memoria no volatil dentro de la memoria 318, incluye un medio de
almacenamiento no transitorio legible por ordenador. En algunas implementaciones, la memoria 318 o el medio de
almacenamiento legible por ordenador de la memoria 318 almacena los siguientes programas, médulos y estructuras
de datos, o un subconjunto de los mismos:

un sistema operativo 320 que incluye procedimientos para manejar varios servicios basicos del sistema y
para realizar tareas dependientes del hardware;

un moédulo de comunicacion 322 que se utiliza para conectar el dispositivo solicitante 108-1 a ofras
computadoras a través de una o mas interfaces de red 312 (cableadas o inalambricas) y una o mas redes de
comunicacion, como Internet, otras redes de area amplia, redes de area local, redes de area personal, redes de area
metropolitana, VPN, conexiones locales peer-to-peer y / o ad-hoc, etc.

un médulo de interfaz de usuario 324 que recibe comandos y / o entradas de un usuario a través de la interfaz
de usuario 306 (por ejemplo, desde el dispositivo de entrada 310, que puede incluir teclado(s), pantalla(s) tactil(es),
micréfono(s), dispositivo(s) de puntero y similares), y proporciona objetos de interfaz de usuario en una pantalla (por
ejemplo, la pantalla 308);

un moédulo de dispositivo de captura de imagenes 326 (que incluye, por ejemplo, aplicaciones, controladores,
etc.) que funciona junto con el dispositivo de captura de imagenes 314 para capturar imagenes, como imagenes o
escaneos de documentos fisicos, rostros, escenas del mundo real, etc.

uno o mas moédulos de aplicacion 328 para permitir que el dispositivo solicitante 108-1 realice los métodos y
/ o técnicas descritos en este documento, donde el o los moédulos de aplicacion 328 incluyen, pero no se limitan a:

un modulo de solicitud de permisos de Pll 330 para solicitar permisos de PIl de uno o mas
dispositivos cliente y / o servidores centrales; y

una base de datos de permisos de PIl 332 para almacenar y administrar permisos de PIl previamente
otorgados;

una base de datos de PII 334 para almacenar PlI, si esta autorizado para hacerlo, sujeto a todos y cada uno
de los permisos relacionados con PllI; y

una base de datos de anuncios / comunicaciones 336 para almacenar anuncios y / u otras comunicaciones
(por ejemplo, contenido para correo electronico, correo fisico, mensajes de texto / SMS / MMS, mensajes emergentes,
etc.) que se pueden enviar a los dispositivos del cliente.

En algunas implementaciones, el dispositivo solicitante 108-1 incluye un subconjunto de los componentes y médulos
que se muestran en la Figura 3. Ademas, en algunas implementaciones, el dispositivo solicitante 108-1 incluye
componentes y / 0 médulos adicionales que no se muestran en la Figura 3.

La figura 4 es un diagrama de bloques que ilustra un servidor central 104, de acuerdo con algunas implementaciones.
En algunas implementaciones, el servidor central 104 es cualquiera de: una computadora de escritorio, una
computadora portatil, una tableta, una computadora servidor (o sistema servidor), un dispositivo electrénico mévil, un
teléfono movil, un reproductor de medios digitales o cualquier otro dispositivo electrénico apropiado (o un quiosco que
albergue cualquiera de los dispositivos antes mencionados).

El servidor central 104 incluye tipicamente una o mas CPU 404, una interfaz de usuario 406, al menos una interfaz de
comunicaciones de red 412 (cableada y / o inalambrica), memoria 414 y al menos un bus de comunicaciones 402 para
interconectar estos componentes. Cada bus de comunicacion 402 puede incluir circuitos (a veces denominados
chipset) que interconectan y controlan las comunicaciones entre los componentes del sistema. En algunas
implementaciones, la interfaz de usuario 406 incluye una pantalla 408 y dispositivo(s) de entrada 410 (por ejemplo,
teclado, raton, pantalla tactil, teclados numéricos, etc.).

La memoria 414 incluye memoria de acceso aleatorio de alta velocidad, como DRAM, SRAM, DDR RAM u otros
dispositivos de memoria de estado solido de acceso aleatorio, y puede incluir memoria no volatil, como uno o mas
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dispositivos de almacenamiento de disco magnético, dispositivos de almacenamiento de disco optico, dispositivos de
memoria flash u otros dispositivos de almacenamiento de estado sélido no volatil. La memoria 414 puede incluir
opcionalmente uno o mas dispositivos de almacenamiento ubicados remotamente desde la o las CPU 404. La memoria
414, o alternativamente el o los dispositivos de memoria no volatil dentro de la memoria 414, incluye un medio de
almacenamiento legible por ordenador no transitorio. En algunas implementaciones, la memoria 414 o el medio de
almacenamiento legible por ordenador de la memoria 414 almacena los siguientes programas, médulos y estructuras
de datos, o un subconjunto de los mismos:

un sistema operativo 416 que incluye procedimientos para manejar varios servicios basicos del sistema y
para realizar tareas dependientes del hardware;

un moédulo de comunicacion 418 que se usa para conectar el servidor central 104 a otras computadoras a
través de una o mas interfaces de red 412 (cableadas o inalambricas) y una o mas redes de comunicacion, tales como
Internet, otras redes de area amplia, redes de area local, redes de area personal, redes de area metropolitana, VPN,
conexiones locales peer-to-peer y / o ad-hoc, etc.

un médulo de interfaz de usuario 420 que recibe comandos y / o entradas de un usuario a través de la interfaz
de usuario 406 (por ejemplo, desde el dispositivo de entrada 410, que puede incluir teclado(s), pantalla(s) tactil(es),
micréfono(s), dispositivo(s) de puntero y similares), y proporciona objetos de interfaz de usuario en una pantalla (por
ejemplo, la pantalla 408);

uno o mas modulos de aplicacion de servidor 422 para permitir que el servidor 104 realice los métodos y / o
técnicas descritos en este documento, donde el médulo o moédulos de aplicacion de servidor 422, incluyen, pero no se
limitan a:

una puerta de enlace de PIl basada en perfiles 116 para recibir solicitudes de Pll y / o
comunicaciones dirigidas a dispositivos cliente de terceros, para recibir respuestas de dispositivos cliente y para
reenviar comunicaciones de terceros a dispositivos cliente y viceversa, segun el perfil de contexto activo del usuario y
permisos asociados;

un modulo de recepcion 426 para recibir informacion (por ejemplo, Pll) de dispositivos remotos (por
ejemplo, dispositivos cliente 102-n, dispositivos solicitantes 108-n), que incluye, pero no se limita a: documentos,
calificaciones de verificacion, datos extraidos de documentos, informacion de cuenta (por ejemplo, nombre, direccion,
numero de seguro social, contrasefia, preguntas / respuestas de recuperacion de cuenta, datos biométricos,
credenciales de inicio de sesion, etc.), etc.;

un médulo de cifrado 428 opcional para cifrar la informacion del usuario (incluyendo, pero no limitado
a, documentos, calificaciones de verificacion, datos extraidos de documentos, informacion de cuenta o cualquier PlI)
para el almacenamiento seguro, si la informacion del usuario no estaba cifrada antes de que la recibiera el servidor
104;

un moédulo de empaquetado / cifrado de informacion 432 para recopilar, empaquetar y cifrar la
informacion del usuario (incluyendo, entre otros, documentos, calificaciones de verificacion, datos extraidos de
documentos, informacion de cuenta o cualquier PII) para ser enviados a, o accedidos de otro modo por, un solicitante
(por ejemplo, un dispositivo solicitante 108-n), y para enviar la informacion al solicitante;

una base de datos de permisos 106 que incluye informacién asociada con una pluralidad de usuarios;
y

una base de datos de anuncios / comunicaciones 434 para almacenar anuncios y / u otras
comunicaciones (por ejemplo, contenido para correo electrénico, correo fisico, mensajes de texto / SMS / MMS,
mensajes emergentes, etc.) que se pueden enviar a los dispositivos del cliente.

La figura 4 ilustra ademas una parte de la base de datos de permisos de usuario 106 relacionada con una cuenta de
usuario 436 para un usuario ejemplar "n". La cuenta de usuario 436 incluye, pero no se limita a:

informacion de la cuenta 438 asociada con el usuario (por ejemplo, nombre, direcciéon, nimero de
seguro social, contrasefia, preguntas / respuestas de recuperacion de cuenta, datos biométricos, credenciales de inicio
de sesion, etc.);

datos de permiso 440 asociados con un usuario, incluidos qué terceros pueden recibir / acceder a
PlI, qué PIl pueden ser recibidas / accedidas por terceros, cuando puede PIl ser recibida / accedida por terceros, cémo
pueden terceros contactar al usuario, qué terceros pueden contactar al usuario, cuando pueden terceros contactar al
usuario, etc., y para asignar permisos a uno o mas perfiles de contexto; y
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perfiles de contexto 442 asociados con el usuario, que incluyen, por ejemplo, perfiles de contexto
para trabajo, viajes, hogar, vacaciones, compras, conduccion, fitness, navegacion, no molestar y similares.

En algunas implementaciones, parte de, o toda, la informacion del usuario en la base de datos de permisos 106 esta
encriptada. Ademas, en algunas implementaciones, el proveedor de servicios no posee claves de descifrado para la
informacion del usuario. Por consiguiente, el proveedor de servicios y / o el servidor central 104 no pueden descifrar,
ver, leer o modificar la informacién del usuario.

En algunas implementaciones, el servidor central 104 incluye un subconjunto de los componentes y modulos que se
muestran en la Figura 4. Ademas, en algunas implementaciones, el servidor central 104 incluye componentes y / o
moddulos adicionales que no se muestran en la Figura 4.

Las figuras 5A-5C son diagramas de flujo que ilustran un método 500 para proporcionar acceso a informacion personal
(PIl) de un usuario, de acuerdo con algunas implementaciones. Cada una de las operaciones mostradas en las Figuras
5A-5C puede corresponder a instrucciones almacenadas en una memoria de computadora o en un medio de
almacenamiento legible por computadora. En algunas implementaciones, los pasos se realizan en un dispositivo
electrénico con uno o mas procesadores (0 nucleos) y memoria que almacena uno o mas programas para que los
ejecuten uno o mas procesadores (o nucleos). Por ejemplo, en algunas implementaciones, los pasos se realizan en
cualquiera (o cualquier combinacion) del dispositivo cliente 102-1, el servidor central 104 y el dispositivo solicitante
108-1. Ademas, los pasos individuales del método pueden distribuirse entre los multiples dispositivos electrénicos de
cualquier manera apropiada.

Cualquiera o todas las comunicaciones entre dispositivos descritas con respecto a las Figuras 5A-5C son, en algunas
implementaciones, aseguradas y / o encriptadas usando cualquier técnica de seguridad y /o de encriptacion apropiada,
incluyendo, pero sin limitarse a, Hypertext Transport Protocol Secure (HTTPS), Secure Sockets Layer (SSL), Transport
Layer Security (TLS), Secure Shell (SSH), Internet Protocol Security (IPSec), cifrado de clave publica y similares
(incluido cualquier método de cifrado y / o seguridad apropiado aun por desarrollar).

El método incluye establecer una pluralidad de perfiles de contexto para un usuario. En algunas implementaciones,
los perfiles de contexto se activan automaticamente (por ejemplo, una deteccion de que el usuario esta en un automovil
activa un perfil de "viaje"). En algunas implementaciones, los perfiles de contexto se relacionan con uno o mas
aspectos del entorno del usuario, la actividad actual o los intereses actuales. En algunas implementaciones, el usuario
selecciona manualmente un perfil de contexto activo.

El método incluye ademas la deteccion de un evento asociado con una solicitud de informacion personal del usuario.
En algunas implementaciones, el evento corresponde a una entidad solicitante que solicita PIl para un usuario en
particular, una entidad solicitante que proporciona un identificador Unico de un usuario en particular, etc.

El método incluye ademas generar una solicitud de consentimiento o permiso para compartir la informacién personal
del usuario con un tercero. En algunas implementaciones, la solicitud incluye una opcion para que el usuario apruebe
o niegue el permiso para elementos seleccionados de la informacion solicitada (es decir, menos o mas de lo que se
incluye en la solicitud), y una opcién para que el usuario asigne los permisos (o denegacién de los permisos) a perfiles
particulares de la pluralidad de perfiles de contexto.

El método incluye ademas enviar, al usuario, la solicitud de consentimiento o permiso para compartir la informacion
personal del usuario con un tercero.

El método incluye ademas recibir, del usuario, el consentimiento para compartir al menos un subconjunto de la
informacion personal solicitada con el tercero cuando al menos un primer perfil de contexto, de la pluralidad de perfiles
de contexto, esta activo. En particular, el consentimiento esta vinculado a perfiles especificos; es decir, el usuario
puede dar su consentimiento para compartir informacion personal con un tercero en particular en algunos perfiles,
pero no en otros perfiles. En algunas implementaciones, el método comprende ademas recibir, del usuario, la
denegacion del consentimiento para compartir al menos un subconjunto de la informacion personal solicitada con el
tercero cuando al menos un segundo perfil de contexto, de la pluralidad de perfiles de contexto, esta activo. Asi, por
ejemplo, un usuario puede permitir que un tercero acceda y / o use la PII (por ejemplo, la altura, el peso, la talla de la
ropa y los habitos de compra del usuario) cuando el usuario esta en un primer perfil (por ejemplo, un perfil de "compra"),
pero no cuando el usuario esta en otro perfil (por ejemplo, un perfil de "trabajo").

El método incluye ademas determinar un perfil de contexto activo para el usuario basandose en una o mas sefales
indicativas del contexto del usuario. Las sefiales pueden ser de cualquiera de multiples dispositivos, calendarios,
horarios o similares. Por ejemplo, un vehiculo puede enviar una sefial a un dispositivo apropiado (por ejemplo, a un
dispositivo cliente 102 y / o al servidor central 104) cuando el vehiculo esta siendo conducido para hacer que un perfil
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de contexto de "conduccion” se active. En algunas implementaciones, las sefales indicativas del contexto del usuario
corresponden a una seleccién manual de un perfil de contexto particular.

El método incluye ademas determinar si el perfil de contexto activo coincide con el primer perfil de contexto. De acuerdo
con una determinacién de que el perfil de contexto activo coincide con el primer perfil de contexto, el método incluye
compartir la informacién personal del usuario con el tercero. De acuerdo con una determinacién de que el perfil de
contexto activo no coincide con el primer perfil de contexto, el método incluye no compartir la informacién personal del
usuario con el tercero.

En algunas implementaciones, detectar el evento asociado con la solicitud de informacién personal del usuario
comprende recibir una solicitud de informacién personal del usuario.

En algunas implementaciones, el perfil de contexto activo para el usuario se determina automaticamente sin la
intervencion del usuario. Por ejemplo, el perfil de contexto activo se basa en heuristicas sobre la ubicacion, actividad,
etc. del usuario, incluyendo si el usuario esta conduciendo, haciendo ejercicio, en casa, en el trabajo, en un
establecimiento comercial, etc.

En algunas implementaciones, el método incluye, ademas, de acuerdo con una determinacién de que el perfil de
contexto activo coincide con el primer perfil de contexto, permitir que el tercero se ponga en contacto con el usuario.
Se le puede permitir al tercero contactar al usuario a través de cualquier técnica de comunicacién apropiada,
incluyendo un banner publicitario, mensaje directo (correo electrénico, texto, etc.), llamada de voz / alerta, y similares.
De acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de contexto, el
método incluye ademas no permitir que el tercero se ponga en contacto con el usuario.

En algunas implementaciones, el método incluye ademas recibir una comunicacion del tercero. La comunicacion esta
dirigida o destinada a un usuario en particular. El método incluye, ademas, de acuerdo con una determinacién de que
el perfil de contexto activo coincide con el primer perfil de contexto, reenviar la comunicacion (por ejemplo, un correo
electrénico, texto, banner publicitario, llamada / alerta de voz, etc.) al usuario. De acuerdo con una determinacion de
que el perfil de contexto activo no coincide con el primer perfil de contexto, el método incluye no reenviar la
comunicacion al usuario.

También se describe un método para proporcionar permisos aumentados a la informacion personal de un usuario (por
ejemplo, a través de un modo de "descubrimiento"), de acuerdo con algunas implementaciones. En algunas
implementaciones, los pasos se realizan en un dispositivo electronico con uno o mas procesadores (o nucleos) y
memoria que almacena uno 0 mas programas para que los ejecuten uno o mas procesadores (o nucleos). Por ejemplo,
en algunas implementaciones, los pasos se realizan en cualquiera (o cualquier combinacion) del dispositivo cliente
102-1, el servidor central 104 y el dispositivo solicitante 108-1. Ademas, los pasos individuales del método pueden
distribuirse entre los multiples dispositivos electrénicos de cualquier manera apropiada.

Cualquiera o todas las comunicaciones entre dispositivos descritas con respecto a las Figuras 5A-5C son, en algunas
implementaciones, aseguradas y / o encriptadas usando cualquier técnica de seguridad y /o de encriptacion apropiada,
incluyendo, pero sin limitarse a, Hypertext Transport Protocol Secure (HTTPS), Secure Sockets Layer (SSL), Transport
Layer Security (TLS), Secure Shell (SSH), Internet Protocol Security (IPSec), cifrado de clave publica y similares
(incluido cualquier método de cifrado y / o seguridad apropiado aun por desarrollar).

El método incluye establecer una pluralidad de perfiles de contexto para un usuario, en el que al menos un perfil de
contexto de la pluralidad de perfiles de contexto esta asociado con uno o mas de los siguientes:

Un conjunto de una o mas areas tematicas pertinentes al al menos un perfil de contexto. Las areas tematicas
pertinentes a un perfil de contexto incluyen categorias de bienes o servicios que son relevantes para un contexto
particular. Por ejemplo, las areas tematicas pertinentes a un perfil de viaje incluyen, por ejemplo, gasolineras, comida,
reparacion de automaviles, etc. Las areas tematicas pertinentes a un perfil de hogar incluyen, por ejemplo, informacion
de television / entretenimiento, entrega de comida, articulos para el hogar, etc. Las areas tematicas pertinentes a un
perfil de compra incluyen, por ejemplo, tiendas minoristas, ropa, electrénica, cualquier clase de producto asociada con
un perfil de usuario, etc.

Un primer conjunto de cero o mas permisos que identifican a los respectivos terceros con los que se puede
compartir informacion personal cuando el al menos un perfil de contexto esta activo. En particular, cada perfil de
contexto identifica con quién se puede compartir la Pll (y / o quién puede usar la Pll del usuario) cuando ese perfil de
contexto esta activo.

Un segundo conjunto de cero o mas permisos que identifican qué informacion personal se puede compartir
con los respectivos terceros cuando el al menos un perfil de contexto esta activo. En particular, cada perfil de contexto

14



10

15

20

25

30

35

40

45

50

55

60

ES 2 882 537 T3

identifica cero o mas categorias, clases o instancias de informacion de identificacién personal que se puede compartir
o acceder / utilizar por los respectivos terceros. Por ejemplo, el segundo conjunto de permisos puede incluir un permiso
que indique que la frecuencia cardiaca y la informacion de ubicacion se pueden compartir con un servicio de
monitorizacion de la condicién fisica particular cuando el contexto activo es "fitness".

Un tercer conjunto de cero o mas permisos que identifican a los respectivos terceros a los que se les permite
contactar al usuario cuando el al menos un perfil de contexto esta activo. En particular, solo algunos terceros (por
ejemplo, minoristas, anunciantes, proveedores de servicios, etc.) pueden comunicarse con el usuario cuando un perfil
en particular esta activo. Por ejemplo, se puede permitir que un minorista de ropa se ponga en contacto con el usuario
(por ejemplo, por correo electronico, banner publicitario, etc.) cuando el perfil de "compra" del usuario esta activo.

Un cuarto conjunto de cero o mas permisos que identifican cémo los respectivos terceros pueden contactar
al usuario cuando el al menos un perfil de contexto esta activo (por ejemplo, por correo electrénico, banners
publicitarios (basados en navegador / aplicacion), etc. cuando el al menos un perfil de contexto esta activo:

El método incluye, ademas, cuando se opera en un modo regular, realizar al menos una de las siguientes acciones.
(En algunas implementaciones, un modo regular corresponde a un modo en el que se aplican los permisos
establecidos asociados con el perfil de contexto; por ejemplo, solo los terceros aprobados pueden recibir informacion
aprobada, y solo los terceros aprobados pueden contactar al usuario, y solo a través de una comunicaciéon aprobada
tipos.)

Compartir informacion personal con los respectivos terceros de acuerdo con el primer conjunto de uno o mas
permisos y el segundo conjunto de uno o mas permisos (por ejemplo, proporcionar PII a ciertos terceros y negarse a
proporcionar Pll a otros terceros).

Recibir informacioén de los respectivos terceros de acuerdo con el tercer conjunto de uno o mas permisos y el
cuarto conjunto de uno o mas permisos (por ejemplo, recibir correos electronicos, anuncios, mensajes de texto,
banners publicitarios, etc., de ciertos terceros y rechazar recibir comunicaciones de otros terceros)

El método incluye, ademas, cuando se esta en un modo de descubrimiento, realizar al menos uno de los siguientes.
(En algunas implementaciones, un modo de descubrimiento corresponde a un modo en el que el contexto del perfil
aun se aplica, pero se otorgan permisos adicionales, por ejemplo, para permitir que otros terceros aun no aprobados
accedan a un usuario y / o para permitir que terceros accedan a un usuario a través de metodologias de comunicacion
adicionales que no estaban permitidas anteriormente (por ejemplo, se permiten banners publicitarios de un tercero en
particular cuando estan en modo de descubrimiento, que en cualquier otro caso no se permiten).

Compartir informacioén personal con primeros terceros adicionales de acuerdo con una versién ampliada del
primer conjunto de cero o mas permisos. Por ejemplo, cuando un perfil de compras esta activo, un usuario puede
permitir que un determinado grupo de minoristas reciba y / o use PII. Sin embargo, en el modo de descubrimiento, los
minoristas adicionales a los que de otro modo no se les permita recibir y / o usar PIl podran hacerlo. En algunas
implementaciones, los primeros terceros adicionales estan asociados cada uno con al menos un area tematica del
conjunto de una o mas areas tematicas pertinentes al al menos un perfil de contexto. Por lo tanto, si un modo de
descubrimiento para un perfil de contexto de viaje solo otorgara permisos expandidos a terceros adicionales que estan
asociados con areas tematicas como estaciones de servicio, alimentos, reparacion de automoviles, etc.

Compartir informacion personal adicional con los respectivos terceros de acuerdo con una versién ampliada
del segundo conjunto de cero o mas permisos. Por ejemplo, cuando un perfil de compras esta activo, la talla de ropa
de un usuario puede compartirse con un grupo particular de terceros. En el modo de descubrimiento, se comparte
informacion adicional, como la edad del usuario, historial de compras, compras anteriores, ubicacion y similares.

Recibir informacién de segundos terceros adicionales de acuerdo con una version ampliada del tercer
conjunto de cero o mas permisos. Por ejemplo, en un perfil de compras, ciertos minoristas pueden enviar informacion,
como anuncios, correos electronicos y similares, al usuario. En el modo de descubrimiento, otros minoristas podrian
hacerlo. En algunas implementaciones, los segundos terceros adicionales estan asociados cada uno con al menos un
area tematica del conjunto de una o mas areas tematicas pertinentes al al menos un perfil de contexto. Por ejemplo,
en un perfil de compra, los terceros adicionales pueden estar restringidos a otros minoristas. Por lo tanto, aunque
terceros adicionales, de otro modo no autorizados, pueden enviar informacién al usuario, la informacién aun seria
pertinente para el perfil de contexto activo del usuario.

Recibir informacion de terceros correspondientes de acuerdo con una versién ampliada del cuarto conjunto
de cero o mas permisos. Como se sefialdé anteriormente, el cuarto conjunto de permisos se relaciona con como un
tercero puede contactar a un usuario. En consecuencia, una versién ampliada del cuarto conjunto de permisos permite
a terceros utilizar modos de comunicacion adicionales que de otro modo no estan permitidos. Por ejemplo, un minorista
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al que solo se le permite contactar al usuario por correo electrénico cuando el modo normal esta activo podria usar
modos adicionales de comunicacion (por ejemplo, mensajes de texto, anuncios emergentes, etc.) cuando el modo de
descubrimiento esta activo.

Como se sefald anteriormente, no es necesario que el modo de descubrimiento otorgue permisos completos a todos
los posibles terceros. Mas bien, los permisos adicionales otorgados en el modo de descubrimiento pueden ser
establecidos por cada usuario individual y pueden ser solo un pequefio aumento en los permisos.

En algunas implementaciones, el cuarto conjunto de uno o mas permisos que identifican cémo terceros pueden
contactar al usuario incluye un primer subconjunto de permisos que identifican los momentos en los que se permite
que terceros contacten al usuario; y un segundo subconjunto de permisos que identifican los tipos de comunicacion
que los terceros pueden usar para contactar al usuario.

En algunas implementaciones, el cuarto conjunto de uno o mas permisos que identifican cémo terceros pueden
contactar al usuario incluye un tercer subconjunto de permisos que identifican momentos en los que no se permite que
terceros contacten al usuario; y un cuarto subconjunto de permisos que identifican los tipos de comunicacion que los
terceros no estan autorizados a utilizar para contactar al usuario.

Los métodos ilustrados en las Figuras 5A-5C y descritos anteriormente pueden regirse por instrucciones que se
almacenan en un medio de almacenamiento legible por ordenador y que son ejecutadas por al menos un procesador
de al menos un dispositivo electrénico (por ejemplo, uno o mas dispositivos cliente 102- n, uno o mas dispositivos
solicitantes 108-n, o un servidor central 104). Cada una de las operaciones mostradas en las Figuras 5A-5C puede
corresponder a instrucciones almacenadas en una memoria de computadora no transitoria o en un medio de
almacenamiento legible por ordenador. En varias implementaciones, el medio de almacenamiento no transitorio legible
por ordenador incluye un dispositivo de almacenamiento de disco magnético u dptico, dispositivos de almacenamiento
de estado sélido, tales como memoria Flash, u otro dispositivo o dispositivos de memoria no volatil. Las instrucciones
legibles por ordenador almacenadas en el medio de almacenamiento no transitorio legible por ordenador pueden estar
en cédigo fuente, cddigo en lenguaje ensamblador, codigo objeto u otro formato de instruccion que sea interpretado y
/ o ejecutable por uno o mas procesadores (o nucleos).

Se pueden proporcionar varias instancias de componentes, operaciones o estructuras descritos en el presente
documento como una sola instancia. Finalmente, los limites entre varios componentes, operaciones y almacenes de
datos son algo arbitrarios, y las operaciones particulares se ilustran en el contexto de configuraciones ilustrativas
especificas. Se prevén ofras asignaciones de funcionalidad y pueden caer dentro del alcance de la o las
implementaciones. En general, las estructuras y la funcionalidad presentadas como componentes separados en las
configuraciones de ejemplo pueden implementarse como una estructura o componente combinado. De manera similar,
las estructuras y funcionalidades presentadas como un solo componente pueden implementarse como componentes
separados. Estas y ofras variaciones, modificaciones, adiciones y mejoras caen dentro del alcance de la
implementacion.

También se entendera que, aunque los términos "primero”, "segundo”, etc. pueden usarse en este documento para
describir varios elementos, estos elementos no deberian estar limitados por estos términos. Estos términos solo se
utilizan para distinguir un elemento de otro. Por ejemplo, un primer contacto podria denominarse segundo contacto y,
de manera similar, un segundo contacto podria denominarse primer contacto, lo que cambiaria el significado de la
descripcion, siempre que todas las apariciones del "primer contacto" se renombren de forma coherente y todas las
apariciones del segundo contacto se renombran de forma coherente. El primer contacto y el segundo contacto son
ambos contactos, pero no son el mismo contacto.

La terminologia utilizada en este documento tiene el propdsito de describir implementaciones particulares unicamente
y no pretende ser una limitacion de las reivindicaciones. Como se usa en la descripcion de las implementaciones y las
reivindicaciones adjuntas, las formas singulares "un", "una" y "el/la" estan destinadas a incluir las formas plurales
también, a menos que el contexto indique claramente lo contrario. También se entendera que el término "y / 0" como
se usa en este documento se refiere y abarca todas y cada una de las combinaciones posibles de uno o mas de los
elementos enumerados asociados. Se entendera ademas que los términos "comprende" y / o "que comprende”,
cuando se usan en esta especificacion, especifican la presencia de caracteristicas, nimeros enteros, pasos,
operaciones, elementos y / o componentes declarados, pero no excluyen la presencia o adicion de una o mas
caracteristicas, nimeros enteros, etapas, operaciones, elementos, componentes y / o grupos de los mismos.

Como se usa en el presente documento, el término "si" puede interpretarse que significa "cuando" o "sobre" o "en
respuesta a la determinacion" o "de acuerdo con una determinacién" o "en respuesta a la deteccién" de que una
condicion precedente declarada es cierta, dependiendo del contexto. De manera similar, la frase "si se determina (que
una condicion precedente declarada es verdadera)" o "si (una condiciéon precedente declarada es verdadera)" o
"cuando (una condicién precedente declarada es verdadera)" puede interpretarse en el sentido de "al determinar" o
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"en respuesta a determinar” o "de acuerdo con una determinacion” o "al detectar" o "en respuesta a detectar" que la
condicion precedente declarada es verdadera, dependiendo del contexto.

La descripcion anterior incluyé ejemplos de sistemas, métodos, técnicas, secuencias de instrucciones y productos de
programas de maquinas informaticas que incorporan implementaciones ilustrativas. A efectos de explicacion, se
establecieron numerosos detalles especificos con el fin de proporcionar una comprensién de varias implementaciones
del tema inventivo. Sin embargo, sera evidente para los expertos en la técnica, que las implementaciones de la materia
objeto de la invencion se pueden practicar sin estos detalles especificos. En general, no se han mostrado en detalle
instancias, protocolos, estructuras y técnicas de instruccion bien conocidas.

La descripcién anterior, con fines explicativos, se ha descrito con referencia a implementaciones especificas. Sin
embargo, las discusiones ilustrativas anteriores no pretenden ser exhaustivas o limitar las implementaciones a las
formas precisas descritas. Son posibles muchas modificaciones y variaciones en vista de las ensefianzas anteriores.
Las implementaciones se eligieron y describieron con el fin de explicar mejor los principios y sus aplicaciones practicas,
para permitir asi a otros expertos en la técnica utilizar mejor las implementaciones y diversas implementaciones con
diversas modificaciones segun se adapten al uso particular contemplado.
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REIVINDICACIONES

1. Un método para proporcionar acceso a informacién personal de un usuario, que comprende:

en un sistema de servidor (104), conectado a través de una red (110) a uno o mas dispositivos electronicos
(102 - 1, ... 102-n) y uno o mas dispositivos solicitantes (108-1, ... 108-n), donde el uno o mas dispositivos electronicos
(102-1, ... 102-n) tiene uno o mas procesadores y memoria que almacena uno 0 mas programas para su ejecucion por
el uno o mas procesadores:

establecer una pluralidad de perfiles de contexto para un usuario;

detectar un evento asociado con una solicitud recibida de un tercero para obtener informacién personal del
usuario especificada por el tercero;

generar una solicitud de consentimiento para compartir la informacion personal especificada del usuario con
el tercero;

enviar, al usuario, la solicitud de consentimiento para compartir la informacién personal especificada del
usuario con el tercero;

recibir, del usuario, consentimiento para compartir al menos un subconjunto de la informacién personal
solicitada especificada con el tercero cuando al menos un primer perfil de contexto, de la pluralidad de perfiles de
contexto, esta activo;

determinar un perfil de contexto activo para el usuario en base a una o mas sefiales indicativas del contexto
de usuario;

determinar si el perfil de contexto activo coincide con el primer perfil de contexto;

de acuerdo con una determinacion de que el perfil de contexto activo coincide con el primer perfil de contexto,
facilitar el intercambio de la informacion personal del usuario con el tercero; y

de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de
contexto, no facilitar el intercambio de la informacién personal del usuario con el tercero.

2. El método de la reivindicaciéon 1, en el que el perfil de contexto activo para el usuario se determina
automaticamente sin intervencioén del usuario.

3. El método de una de las reivindicaciones anteriores, que ademas comprende:

de acuerdo con una determinacion de que el perfil de contexto activo coincide con el primer perfil de contexto,
permitir que el tercero se ponga en contacto con el usuario; y

de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de
contexto, no permitir que el tercero se ponga en contacto con el usuario.

4. El método de una de las reivindicaciones anteriores, que ademas comprende:

recibir una comunicacién del tercero;

de acuerdo con una determinacion de que el perfil de contexto activo coincide con el primer perfil de contexto,
reenviar la comunicacion al usuario; y

de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de
contexto, no reenviar la comunicacion al usuario.

5. El método de una de las reivindicaciones anteriores, que ademas comprende:

de acuerdo con una determinacion de que el perfil de contexto activo coincide con el primer perfil de contexto,
permitir que el tercero se comunique directamente con el usuario; y

de acuerdo con una determinacion de que el perfil de contexto activo no coincide con el primer perfil de
contexto, no permitir que el tercero se comunique directamente con el usuario.

6. El método de una de las reivindicaciones anteriores, en el que la pluralidad de perfiles de contexto se
almacena en un primer dispositivo electronico (102-1, ... 102-n) de los uno o mas dispositivos electrénicos (102-1, ...
102 -n), donde la informacion personal del usuario se almacena en un segundo dispositivo electronico (102-1, ... 102-
n) de los uno o mas dispositivos electronicos (102-1, ... 102-n), el segundo dispositivo electrénico (102-1, ... 102-n) es
distinto del primer dispositivo electronico (102-1, ... 102-n).

7. Un dispositivo electrénico (102-1, ... 102-n), que comprende:

una pantalla (308, 408); y
medios para realizar el método de cualquiera de las reivindicaciones 1 a 6.
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