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Diensten

(57) Zusammenfassung: Die Erfindung bezieht sich auf ein
Verfahren und eine Vorrichtung zur sicheren Vermittlung
der Kommunikation zwischen einem oder mehreren Gera-
ten (2, 3) oder externen Diensten (4). Die Steuergerate (2,
2.1, 2.2...2.n) sind unter Verwendung eines Internetproto-
kolls mit dem Internet (5) permanent oder temporar verbun-
den. Eine Vermittlungsstelle (1) fordert unter Verwendung
einer Wahl- oder Internet-Verbindung (5, 7) das Steuerge-
rat(2,2.1,2.2...2.n) zur Rickmeldung bei der Vermittlungs-
stelle (1) Uber das Internet (5) auf, wobei sich das Steuer-
gerat (2, 2.1, 2.2...2.n) bei der Vermittlungsstelle (1) gesi-
chert authentifiziert. Die Vermittlungsstelle (1) ist unter Ver-
wendung eines Internetprotokolls von mindestens einem
geografisch entfernten Steuergerat (2, 2.1, 2.2...2.n), ei-
nem Endgerat (3, 3.1, 3.2, 3.3 oder 3.4) oder externen
Dienst (4) zur Durchfiihrung der Vermittlung Gber das Inter-
net (5) erreichbar. Die Vermittlungsstelle (1) verwaltet die
Zugriffsrechte fir mehrere Steuergerate (2, 2.1, 2.2...2.n),
Endgerate (3, 3.1, 3.2, 3.3 oder 3.4) oder externe Dienste
(4) und wendet diese an. Die Vermittlungsstelle (1) nimmt
eine Zugriffsberechtigungsprifung vor und stellt nach er-
folgter Autorisierung eine gesicherte eigensténdige Verbin-
dung (5.3) eines Steuergerates (2, 2.1, 2.2...2.n), eines
Endgerates (3, 3.1, 3.2, 3.3 oder 3.4) oder externen Diens-
tes (4) zu einem oder mehreren Steuergeraten (2, 2.1,
2.2...2.n) oder externen Diensten (4) her. Die Vermittlungs-
stelle (1) ...

Endgerit(e)
(EG)
5 3.

— Internet (A)
-~- Nicht Internet (B)

Steuergerat n)‘
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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung bezieht sich auf
ein Verfahren zur Vermittiung von Kommunikation
zwischen einem oder mehreren Geraten oder Diens-
ten, wobei eines oder mehrere dieser unter Verwen-
dung eines Internetprotokolls mit dem Internet ver-
bunden werden kénnen.

Stand der Technik

[0002] Aus DE 10042 969 C2 ist ein Verfahren zum
Fernsteuern sowie ein Fernsteuersystem bekannt.
Das oder die fernsteuerbaren Gerate sind an einem
Steuergerat angekoppelt, wobei eine Vielzahl von
Steuergeraten Uber ein Intranet und/oder eine Tele-
fonverbindung mit einem zentralen Rechner verbun-
den ist. Der zentrale Rechner ist andererseits uber
ein offentlich zugangliches Netz unter Verwendung
eines Internetprotokolls von mindestens einem geo-
graphisch entfernten Kommunikationsendgerat zur
Durchfiihrung der Fernsteuerung erreichbar. Der
zentrale Rechner ist fir mehrere Benutzer mit unter-
schiedlichen Zugriffsberechtigungen vorgesehen.
Der zentrale Rechner nimmt eine Zugriffsberechti-
gungsprufung vor und fuhrt je nach erfolgter Autori-
sierung den Zugriff des Kommunikationsendgerates
als dauerhafter Kommunikationspartner zu einem
Steuergerat und/oder zu einer Teilfunktion eines
Steuergerates direkt aus und nimmt bei Bedarf die
nétige Protokolliibersetzung vor.

[0003] Von der Website http://www.myjack.de/onli-
nejack/ ist ein Dienst bekannt, durch welchen von ei-
nem Internet-Cafe aus auf einen raumlich entfernt
stehenden PC zugegriffen werden kann. Vom Inter-
net-Cafe loggt sich der Benutzer per Web-Interface in
ein Rechenzentrum ein und schaltet den anzuspre-
chenden Computer auf online. Uber das Rechenzen-
trum wird dem raumlich entfernten Computer via
ISDN eine Signalisierung gegeben. Mittels der Signa-
lisierung wahlt sich der rdumlich entfernte Computer
in das Internet ein und sendet eine IP-Adresse an das
Rechenzentrum. Diese vom raumlich entfernten
Computer gesandte |IP-Adresse wird vom Rechen-
zentrum an den ansprechenden Rechner im Inter-
net-Cafe weitervermittelt. Nunmehr besteht eine di-
rekte Verbindung zwischen dem im Internet-Cafe an-
wesenden Benutzer und dem raumlich entfernt da-
von stehenden Rechner. Gemal dieses Verfahrens
kénnen laut Web-Site nur ISDN-fahige Gerate Kon-
takt untereinander aufnehmen. Gemal dieser L6-
sung kann eine Gerat-zu-Gerat-Kommunikation auf-
gebaut werden, jedoch ohne die Mdglichkeit, zuvor
umfangreiche Berechtigungsvergaben durchzufih-
ren. Die Ansprache externer Dienste ist ebenfalls
nicht moglich. Ferner kdnnen gemal dieses Verfah-
rens lediglich ohne Berechtigungsabstufungen ein
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Gerat pro Konto verwaltet werden.

[0004] Aus http://www.james-boxx.de ist ein Dienst
bekannt, mit dem es mdglich ist, Gerate in einem
Haus, einer Wohnung oder Ferienwohnung, Wohn-
wagen, Caravan oder einem Boot zu steuern und zu
automatisieren. Dabei kann es sich sowohl um die
Lichtsteuerung als auch eine Gerateschaltung von
auflerhalb handeln. Damit ist eine Fernsteuerung be-
ziehungsweise eine Fernkontrolle einer rdumlich ent-
fernten Wohnung, Ferienwohnung, Wohnwagen, Ca-
ravan oder Boot mdéglich, mit welcher Gerate wie TV
und Hifi-Anlagen, Haushaltsgerate, Kaffeemaschi-
nen, Kuhlschrank, Gefrierschranke, Wasch- und
Spllmaschinen gesteuert werden. Das in dem Dienst
vorgeschlagene Steuergerat kann von Gberall auf der
Welt per Handy oder Internet aufgefordert werden,
Aktionen durchzufihren, was immer Uber eine
SMS-Nachricht erfolgt. Das Gerat befindet sich nie
selbst im Internet und muss dementsprechend nicht
vermittelt werden. Zwar fiihrt ein zentraler Server
eine Berechtigungsprufung durch, jedoch nur um zu
beschranken, wer Uber das Internet ein Komman-
do-SMS an das Gerat zu schicken autorisiert ist. Im
Falle einer direkten SMS-Nachricht iber Mobiltelefon
erfolgt die Berechtigungsprifung einfach dadurch,
dass die Nummer des aussendenden Mobiltelefons
mit einer Positivliste auf dem Steuergerat verglichen
wird und erst dann das Kommando akzeptiert wird.
Alarmrickmeldungen werden auf dem gleichen
Wege per SMS oder Sprachruf mit synthetischer
Stimme zurlickgemeldet. Eine Vermittlung im Internet
findet gemaf dieser Losung nicht statt.

[0005] Von der Web-Site http://www.avelon-ce-
tec.com/ ist ein Dienst bekannt, mit welchem Informa-
tionen Uber Applikationen, Maschinen und Geréate auf
ein Notebook transferiert werden kénnen, wozu das
Internet genutzt wird. Es handelt sich um ein Internet-
portal, welches einen schnellen und effizienten Kno-
tenpunkt fiir Setup, Support, Uberwachung und Con-
trolling aus der Ferne ermdglicht. Der vorgestellte
zentrale Serverdienst ermdglicht nach der Berechti-
gungsprifung, sich auf dem Server gespeicherte
Messwerte anzuschauen, die das Steuergerat selbst-
tatig oder nach Aufforderung auf den Server trans-
portiert hat. Das Endgerat kommuniziert nie direkt mit
dem Steuergerat, sondern lediglich mittels des zen-
tralen Servers. Selbst die Fernschaltungskomman-
dos werden erst durch den Server entgegengenom-
men und nach einer Protokollumsetzung durch das
Steuergerat weitergeleitet. Die Steuergerate selbst
sind Uber Wahlverbindungen oder einer Standleitung
an das Internet und damit an den zentralen Server
angeschlossen, ahnlich wie bei der aus DE 100 42
969 C2 bekannten Lésung, gemal der ein Verfahren
zum Fernsteuern sowie ein Fernsteuersystem offen-
bart wird.
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Aufgabenstellung
Darstellung der Erfindung

[0006] Die Vorteile des erfindungsgemal® vorge-
schlagenen Verfahrens sind einerseits darin zu erbli-
cken, dass durch die Vermittlungsidee im Gegensatz
zu anderen Fernsteuerverfahren die Rolle eines mo-
nolithischen, zentralen Zugriffsrechners entfallt und
eine Dezentralitdt der Kommunikation ermdglicht
wird. Die definierte Vermittlungstatigkeit ist von der
Nutzdatenkommunikation unabhangig und entkop-
pelt, birgt dadurch einerseits weniger Ausfallrisiken
und andererseits den Vorteil eines wesentlich leichte-
ren Ausbaus des Systems. Nach erfolgter Vermitt-
lung kommunizieren die beteiligten Partner (Endge-
rate, Steuergerate, externe Dienste) direkt miteinan-
der, was eine groRere Schnelligkeit bedeutet. Ferner
ist durch das erfindungsgemaf vorgeschlagene Ver-
fahren eine erhdhte Sicherheit und Zuverlassigkeit
der Datenlibertragung gegeben, da im Vermittlungs-
verfahren sowohl die Authentifizierung der beteiligten
Kommunikationspartner als auch ein zeitversetzter
Zugriff und Ubertragung von Nutzdaten integraler Be-
standteil sind. Wahrend zum Beispiel DE 100 42 969
C2 lediglich den Abruf sehr starrer Kommunikations-
wege definiert, wird durch das erfindungsgeman vor-
geschlagene Verfahren eine bedarfsweise Auswahl
jeweils zueinander passender Partner aus einem
Vermittlungspool verwirklicht, was einen hdéheren
Grad an Flexibilitdt bedeutet. Durch das erfindungs-
gemal vorgeschlagene Verfahren zur Vermittlung
von Kommunikation ist ferner eine héhere technische
Offenheit gegeben, da nahezu beliebige Fernzugriffs-
verfahren sehr leicht integriert werden kénnen, wah-
rend bereits bekannte Fernzugriffsverfahren sich auf
eng umrissene, geschlossene und proprietare An-
wendungen, zum Beispiel die ausschlieRliche Direk-
teinwahl auf PC mittels ISDN-Signal, beschranken.

[0007] Gemal des vorgeschlagenen Verfahrens zur
Automatisierung einer Vermittlung zwischen Steuer-
und Endgeraten unter Nutzung des Internets wird
eine Vermittlungseinheit eingesetzt, die eine Verbin-
dungsvermittiung zwischen Steuergeraten und End-
geraten herstellt. Daneben leistet die Vermittlungs-
einheit Kommunikationsdienste und dient als "Mee-
tingpoint" zum Austausch von Adressen. Bei Anspra-
che der Vermittlungsstelle Uber beispielsweise ein
Endgerat kann Uber die Vermittlungsstelle ein ent-
sprechend der Vorgabe des ansprechenden Endge-
rates gezielter Kommunikationspartner angespro-
chen werden oder es kénnen Uber die Vermittlungs-
stelle eine Vielzahl von Kommunikationspartnern in
Gestalt von Steuergeraten oder externen Diensten
angeboten werden. Die Vermittlungsstelle beriick-
sichtigt dabei nur ihr bekannte Teilnehmer innerhalb
eines Kommunikationsnetzwerkes. Nach Eingang ei-
ner Anfrage bei der Vermittlungsstelle tUberprift die-
se, ob der gewtinschte oder die gewlinschten Adres-
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saten vorhanden sind und ob die gewlnschten
Adressaten in Form von Steuergeraten oder exter-
nen Diensten verfiigbar sind oder nicht. Falls ein ge-
zielt adressiertes Steuergerat beziehungsweise ex-
terner Dienst nicht verfugbar ist, kann Uber die Ver-
mittlungsstelle ein entsprechendes Alternativ-Steuer-
gerat/externer Dienst angeboten werden. Ist das vom
Nachfrager in Gestalt eines End- oder Steuergerats
angeforderte Steuergerat beziehungsweise externer
Dienst nicht verfugbar, so kann eine zeitlich entzerrte
Vermittlung Uber die Vermittlungsstelle dadurch erfol-
gen, dass entweder bei Selbstmeldung des angefor-
derten Steuergerates beziehungsweise externen
Dienstes bei der Vermittlungsstelle oder nach dem
Ablauf einer bestimmten Zeitspanne die Kommunika-
tion zwischen dem nachfragenden End- beziehungs-
weise Steuergerat und dem angeforderten Steuerge-
rat beziehungsweise externen Dienst hergestellt
wird. Die Nachfrage nach einem weiteren Kommuni-
kationspartner kann nicht nur durch ein End-/Steuer-
gerat, sondern auch durch einen aktiven Dienstleis-
ter, wie zum Beispiel einen externen Dienst, erfolgen.

[0008] Uber die Vermittlungsstelle ist eine Paralleli-
tat, d.h. eine gleichzeitige Vermittlung einer Vielzahl
von Kommunikationswiinschen abarbeitbar.

[0009] Bei der Anmeldung unter Aufrechterhaltung
einer Kommunikation entweder zwischen einem
nachfragenden Steuergerat und einem angeforder-
ten Steuergerat oder zwischen einem Endgerat und
einem Steuergerat sowie einem Steuergerat und ei-
nem externen Dienst oder einem externen Dienst und
einem Steuergerat wird Uber die Vermittlungsstelle
protokolliert, wer miteinander kommuniziert und wie
lange die Kommunikationsverbindung aufrechterhal-
ten bleibt. Ferner wird der Zeitpunkt des Kommunika-
tionsendes und des Kommunikationsbeginns sowie
der Ausléser des Kommunikationswunsches proto-
kolliert. Uber die Vermittlungsstelle kann ein Vermitt-
lungsprotokoll generiert werden, welches beispiels-
weise an einen Auftraggeber weitergeleitet werden
kann und durch diesen zu Zwecken des Controllings
oder der Erfolgsabfrage weitergegeben werden
kann. Neben der Erstellung eines Vermittlungsproto-
kolls kdnnen Uber die Vermittlungsstelle Service-
dienste wie zum Beispiel eine Abrechnung, eine Da-
tenaufbereitung hinsichtlich der Sicherheit und War-
tung sowie hinsichtlich der Authentifizierung der mit-
einander kommunizierenden Teilnehmer geleistet
werden.

[0010] Uber das erfindungsgeméaR vorgeschlagene
Verfahren kann zum Beispiel bei rdumlich voneinan-
der getrennten Telekommunikationseinrichtungen,
Anlagen-Standorten sowie Versorgungseinrichtun-
gen fur Wasser und Strom eine Verbindung unter
Zwischenschaltung des Internets geschaffen wer-
den, so dass die miteinander in Kommunikation tre-
tenden Partner nicht permanent untereinander bei-
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spielsweise Uber eine Telefonleitung oder derglei-
chen verbunden sein missen. Die Vermittlungsstelle
tritt nur dann in Aktion, wenn die miteinander in Ver-
bindung tretenden Teilnehmer des Kommunikations-
netzes Daten miteinander austauschen wollen. Uber
die Vermittlungsstelle kénnen sowohl die bereits er-
wahnten Anlagen-nahen Dienste wie zum Beispiel
Abrechnung, Datenaufbereitung, Sicherheit und War-
tung als auch nicht internethahe Kommunikations-
dienste, wie beispielsweise die Ubermittlung von
Nachrichten per Fax, per Sprache oder im Mobilfunk-
netz, geleistet werden.

[0011] Bei den Steuergeraten kann es sich bei-
spielsweise um solche handeln, die Anlagenkompo-
nenten in Immobilien-, Produktions- und Telekommu-
nikationsanlagen, Land-, Luft- und Wasserfahrzeu-
gen oder Versorgungseinrichtungen allgemeiner Art
zugeordnet sind und welche mit raumlich von diesen
entfernten End- beziehungsweise Steuergeraten
oder externen Diensten zur Information, Kontrolle,
Steuerung, Datensammlung usw. in Verbindung zu
bringen sind.

[0012] Als Anwendungsmdglichkeiten des erfin-
dungsgemal vorgeschlagenen Vermittlungsverfah-
rens seien jegliche Art von Fernbedienung, Ferni-
berwachung und Fernwartung von technischen Anla-
gen und Gebauden genannt. Nach dem erfindungs-
gemal vorgeschlagenen Verfahren lassen sich etwa
Flllstandsiberwachungen sowie Leckagemeldun-
gen von mobilen oder immobilen Tankanlagen oder
Hochbehaltern sowie die gleichzeitige Protokollie-
rung von Verbrauchsverlaufen realisieren. Als weite-
res Anwendungsgebiet sei die Integration von Anla-
gen- und Kommunikationstechnik als Alarmsystem
mit automatischer Meldung an Sicherheitsdienste ge-
nannt. Ferner stellt die Uberwachung der Betriebsbe-
reitschaft technischer Anlagen, seien es Energie-
oder Kommunikationsanlagen ein weiteres Anwen-
dungsgebiet dar, ebenso wie die Kopplung vorhande-
ner Gebaudetechnik, so zum Beispiel Installations-
bus-Systeme wie EIB, LON oder M-Busse an externe
Dienstleistungen. Mit dem vorgeschlagenen Verfah-
ren lasst sich ein automatisiertes Servicemanage-
ment dahingehend realisieren, dass Anlagen mit ei-
ner Eigenintelligenz notwendige Wartungen melden
und der Vermittlungsdienst in die Lage versetzt, auto-
matisch den passenden Servicedienstleister auszu-
wahlen sowie diesen anzufordern. Durch das erfin-
dungsgemal’ vorgeschlagene Verfahren lassen sich
Geratezugriffe entzerren, so zum Beispiel nach meh-
reren erfolglosen Zugriffen Iasst sich die Vermittlung
sequentiell wiederholen und die tatsachliche Verfug-
barkeit an das initiierende Steuergerat bzw. Endgerat
rickmelden, was per Weckruf, E-Mail, SMS oder
drgl. erfolgen kann.

[0013] So kann uber die Vermittlungsstelle bei-
spielsweise auch die Nachrichtenkommunikation zu
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externen Diensten integriert werden, die wiederum
Uber eine Nicht-Internet-Verbindung mit Endgeraten,
wie zum Beispiel einem Festnetz-Telefon, Fax, Mobil-
telefon, PDA (elektronischer Planer), PC oder Laptop
in Verbindung treten kénnen. Das Endgerat in Gestalt
eines PCs oder ein Laptops selbst wiederum ist inter-
netfahig und kann nach der Vermittlung durch die
Vermittlungsstelle mit einem oder mehreren ausge-
wahlten Steuergeraten in Verbindung gebracht wer-
den. Steuergerate 1... bis n ihrerseits sind immer in-
ternetfahig. Die Vermittlungsstelle selbst sowie die
externen Dienste kénnen mittels einer Nicht-Inter-
net-Verbindung, etwa per Telefoneinwahl oder einer
direkten Standleitung, oder aber auch Uber eine dau-
erhafte Internet-Verbindung kommunizieren. Alterna-
tiv ist die Vermittlungsstelle Uber eine Nicht-Inter-
net-Verbindung, z.B. einer Telefonleitung, zur Signal-
Ubermittlung direkt mit den Steuergeraten verbun-
den.

[0014] Durch das erfindungsgemal vorgeschlage-
ne Vermittlungsverfahren ist ferner eine héhere Ver-
fugbarkeit gegeben, da bei Nicht-Zugriff trotz Anfor-
derung eine Riickmeldung erfolgen kann, sobald der
gewunschte Kommunikationspartner wieder verfug-
bar ist, wahrend bei den bisher bekannten Systemen
ein fehlgeschlagener Fernzugriff trotz Anforderung
lediglich als Fehlerfall registriert wird. Das vorge-
schlagene Verfahren bietet weiterhin Vorteile hin-
sichtlich des Zeitmanagements, da Protokolle, Ver-
brauchs- und andere Nutzdaten bei Bedarf in variab-
len Zeitfenstern Ubertragen werden kénnen, deren
Einrichtung wahlweise in der Vermittlungsstelle, in
den Steuergeraten oder externen Diensten erfolgen
kann.

[0015] Durch das erfindungsgemal vorgeschlage-
ne Vermittlungsverfahren wird die Durchfihrung der
Vermittlung als temporar betrachtet wahrend das Ziel
der Vermittlung, eine anschlieRende Nutzdatenver-
bindung zur Ubertragung von Steuersignalen, Proto-
kolldatentbermittlung, Zugriff auf Dienste und drgl.
als selbstverwaltet und daher zeitlich unabhangig
verstanden wird, da die Aufrechterhaltung dieser Ver-
bindung nicht zwingend vom Vermittlungsdienst kon-
trollierbar ist. Durch das vorgeschlagene Verfahren
|&sst sich eine unmittelbare 1 : 1 bzw. 1 : n Datenver-
bindung zwischen Endgeraten und Steuergeraten
sowie externen Diensten und Steuergeraten realisie-
ren. Die zu Ubertragenden Nutzdaten lassen sich
zeitlich entzerren bzw. zwischenspeichern, falls eine
gewunschte Kommunikationsverbindung  aktuell
nicht aufgebaut werden kann, nicht erforderlich oder
auch nicht gewunscht ist. Ebenso nutzt das Vermitt-
lungsverfahren als solches die Fahigkeiten zur zeitli-
chen Entzerrung schon bei der AuRerung des Ver-
mittlungswunsches durch ein Steuer- oder Endgerat,
falls die gewilinschte Verbindung zu einem Endgerat
aktuell nicht aufgebaut werden kann oder durch Vor-
gabe von anderer Stelle nicht gewlnscht ist. Samtli-
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che Kommunikationsverbindungen werden gemaf
des vorgeschlagenen Verfahrens nicht nach einem
starren, gleich bleibenden Schema vermittelt son-
dern dynamisch in Abhangigkeit von Regeln, die Be-
nutzer des Systems in allen beteiligten Kommunikati-
onspartnern, sei es Vermittlungsstelle, Endgerate,
Steuergerate oder externe Dienste, individuell defi-
nieren kdénnen.

[0016] Das erfindungsgemaf vorgeschlagene Ver-
fahren zur Vermittlung von Kommunikation zwischen
Nachfragern und Anbietern im Rahmen des Internet
ermoglicht eine Punkt-zu-Punkt-Kommunikation zwi-
schen Teilnehmern, die nicht dauernd mit dem Inter-
net verbunden sind. Aufgrund der stetig wechselnden
IP-Adressen bei jeder Neueinwahl in das Internet ist
ein Kontaktieren der Teilnehmer erschwert, was die
Anwendung bereits bestehender starrer Zugriffsver-
fahren erschwert. Durch das erfindungsgemaf vor-
geschlagene Verfahren, insbesondere durch dessen
-Meeting-Point"-Charakter ist sichergestellt, dass die
beteiligten Gerate, seien es End-/Steuergerate, seien
es externe Dienste die gleich bleibende Adresse der
Vermittlungsstelle | kennen. Dort kdnnen jeweils die
wechselnde Adresse sowie der Verflugbarkeitsstatus
eines oder mehrerer anderer Gerate, seien es Steu-
ergerate, seien es externe Dienste erfragt werden, so
dass eine grundlegende Verbesserung hinsichtlich
einer Punkt-zu-Punkt-Kommunikation erreicht wer-
den kann.

Zeichnung

[0017] Anhand der Zeichnung wird das erfindungs-
gemal’ vorgeschlagene Verfahren nachstehend ein-
gehender beschrieben: Es zeigt:

[0018] Fig. 1 eine Vermittlungsstelle, die Kommuni-
kation zwischen Endgeraten bzw. externen Diensten
und 1 bis n Steuergeraten Uber das Internet vermit-
telt,

[0019] Fig. 1b eine schematische Darstellung des
grundlegenden Vermittlungszwecks,

[0020] Fig. 2 Uiber die Vermittlungsstelle vermittelte
Kommunikation zwischen einem Steuergerat oder ei-
nem Endgerat und 1 bis n Steuergeraten,

[0021] Fig. 3 Uber die Vermittlungsstelle vermittelte
Kommunikation zwischen einem externen Dienst und
1 bis n Steuergeraten und

[0022] Fig. 4 Uber die Vermittlungsstelle vermittelte
Kommunikation zwischen einem Steuer-/Endgerat
und einem externen Dienst, der seinerseits mit einem
weiteren Endgerat kommunizieren kann.
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Ausfihrungsbeispiel
Ausfihrungsvarianten

[0023] Fig.1 zeigt in schematischer Wiedergabe
eine Vermittlungsstelle, die Kommunikation zwischen
einem Endgerat beziehungsweise externen Dienst
und 1 bis n Steuergeraten unter Zwischenschaltung
des Internets vermittelt.

[0024] Uber die Vermittlungsstelle, die nur mit be-
kannten Teilnehmern kommuniziert, erfolgt die Her-
stellung einer Kommunikationsverbindung beispiels-
weise zwischen einem Endgerat 3 und einem Steuer-
gerat 2. Bei den Endgeraten 3 kann es sich beispiels-
weise um einen internetfahigen PC, einen Laptop
3.2, ein Mobiltelefon 3.3 oder auch Uber einen PDA
3.4 (Personal Digital Assistent) handeln. Die Steuer-
gerate 2 kdnnen zum Beispiel in Gestalt von Uberwa-
chungseinrichtungen oder Kontrolleinrichtungen, An-
lagenkomponenten wie zum Beispiel Hochbehalter
oder raumlich voneinander getrennte Versorgungs-
einrichtungen fir Strom und Wasser oder derglei-
chen gegeben sein.

[0025] Nachfolgend werden alle Verbindungen zur
eigentlichen Durchflihrung der Vermittlung als tem-
porare Verbindungen betrachtet, wohingegen das
Ziel der Vermittlung, d.h. die anschlieRende Nutzda-
tenverbindung zur Ubertragung von Steuersignalen,
Protokolldatentbermittiungen, Zugriff auf externe
Dienste etc. als nicht mehr vom Vermittlungsdienst
kontrollierbar angesehen wird.

[0026] Die Vermittlungsstelle 1, die Uber eine Inter-
net-Verbindung A mit dem Internet 5 kommuniziert
und Uber eine Nicht-Internet-Verbindung 7 (z. B. fur
einen Weckruf) mit den Steuergeraten 2 verbunden
ist, steht mit einem oder mehreren externen Diensten
4 Uber eine Nicht-Internet-Verbindung B in Verbin-
dung. Die externen Dienste 4 ihrerseits vermogen
Uber die Internet-Verbindung A mit dem Internet 5 zu
kommunizieren und sind Uber eine Nicht-Inter-
net-Verbindung B mit den Endgeraten 3 verbunden,
wobei es sich um einen PC 3.1, um einen Laptop 3.2,
um ein Mobiltelefon 3.3 oder auch um einen PDA 3.4
handeln kann. Jedes der rdumlich voneinander ge-
trennt angeordneten Steuergerate 2 ist internetfahig,
angedeutet durch die Internet-Verbindung A.

[0027] Die Vermittlungsstelle 1, die nur mit bekann-
ten Teilnehmern kommuniziert, leistet neben Service-
diensten, wie zum Beispiel Abrechnung, Datenaufbe-
reitung, Sicherheitsdienstleistungen und Wartung,
bei denen es sich um Anlagen-nahe Dienste handelt,
auch das Zurverfigungstellen eines Vermittlungspro-
tokolls, welches beispielsweise an einen Auftragge-
ber Ubermittelt werden kann. In dem Vermittlungspro-
tokoll finden sich Angaben Uber die miteinander in
Verbindung tretenden Kommunikationsteilnehmer 2
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und 3, uber die Dauer der Kommunikation, tber An-
fang und Ende der Kommunikation sowie Uber den
Ausléser der Kommunikation, beispielsweise eine bei
der Vermittlungsstelle 1 eingehendes Alarmsignal bei
Auftreten einer Stérung eines durch ein Steuergerat
2 Uberwachten Anlagenteils oder dergleichen. Dane-
ben bietet die Vermittlungsstelle Internet-ferne Kom-
munikationsdienstleistungen an, wie zum Beispiel die
Ubermittlung von Kommunikation via Telefax, Spra-
che und Mobilfunk. Bei der Vermittlungsstelle 1 las-
sen sich an Kommunikationsteilnehmer eine oder
mehrere, von diesen nicht direkt beantwortete Kom-
munikationsanforderungen hinterlegen, die die mo-
mentan nicht verfligbaren Kommunikationsteilneh-
mer, wie zum Beispiel belegte oder nicht verfligbare
Steuergerate 2, nicht beantworten kénnen. Die Ver-
mittlungsstelle 1 speichert an die derzeit belegten
oder nicht verfliigbaren Steuergerate 2 adressierte
Nachrichten. Bei Wiederverfiigbarkeit der Steuerge-
rate 2 werden die an der Vermittlungsstelle 1 hinter-
legten Nachrichten beziehungsweise Anforderungen
an die Steuergerate 2 Ubersandt. Dies kann bei
Selbstmeldung wieder verfliigbarer Steuergerate 2 an
der Vermittlungsstelle 1 erfolgen, oder auch bei Ende
der Nicht-Verfligbarkeit des belegten Steuergerates
2 auf automatischem Wege erfolgen. Die Steuergera-
te 2 melden ihre Wiederverfligbarkeit ber eine Ver-
bindung 7 oder lber die Internet-Verbindung A an die
Vermittlungsstelle 1 zurlick. Die Rickmeldung der
Wiederverflugbarkeit zuvor belegter oder nicht ver-
flgbarer Steuergerate 2 erfolgt entweder Uiber das In-
ternet 5 im Wege einer direkten Rickmeldung mittels
einer erweiterten Funktionalitdt oder durch die Fest-
stellung eines Abmeldungssignales durch die Ver-
mittlungsstelle 1.

[0028] Durch die Hinterlegbarkeit eingehender An-
forderungen, die derzeit aufgrund einer Belegung an-
gesprochener Steuergerate 2 nicht weiter behandel-
bar sind, kann eine zeitliche Entzerrung des Aufbaus
der Kommunikation zwischen Endgeraten 3 und
Steuergeraten 2 erfolgen. Das Hinterlegen von Nach-
richten ist nur an der Vermittlungsstelle 1 maglich,
welche die Verbindungsverwaltung, die Datenver-
mittlung sowie die Kommunikation zu externen
Diensten 4 koordiniert. Die Vermittlungsstelle 1 fun-
giert als "Meetingpoint" zum Austausch von Adres-
sen. An der Vermittlungsstelle 1 erfolgt auch eine Au-
thentisierung beziehungsweise eine Uberpriifung so-
wie eine Filterung eingehender Nachrichten von
kommunikationswilligen Teilnehmern des Kommuni-
kationsnetzwerkes in Parallelbearbeitung. Die Ver-
mittlungsstelle ist in der Lage, mehrere Anforderun-
gen von kommunikationswilligen Teilnehmern des
Kommunikationsnetzwerkes gleichzeitig zu bearbei-
ten und Verbindungen zu unterschiedlichen Endgera-
ten 3 beziehungsweise Steuergeraten 2 gleichzeitig
herzustellen.

[0029] Eine Anfrage eines Steuergerates 2, Endge-
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rates 3 oder eines externen Dienstes 4 an die Ver-
mittlungsstelle 1 geht bei dieser ein. Die Anfrage des
Steuergerates 2, des Endgerates 3 oder des exter-
nen Dienstes 4 an die Vermittlungsstelle 1 erfolgt in
der Regel Uber die Internet-Verbindung A. Die Ver-
mittlungsstelle 1 wahlt aus dem ihr bekannten Teil-
nehmerkreis den speziell angesprochenen Adressa-
ten, d.h. Steuergerate 2.1 ... bis 2.n aus. Alternativ
kann die Vermittlungsstelle 1 dem anfragenden Steu-
ergerat 2, Endgerat 3 oder externen Dienst 4 auch
Adressen mehrerer alternativ zur Verfugung stehen-
der Steuergerate 2.1 ... bis 2.n mitteilen. Die Vermitt-
lungsstelle 1 meldet die Adresse eines angesproche-
nen und verfigbaren Steuergerates 2.1 bis 2.n an
das anfragende Endgerat 4 Steuergerat 2 bzw. exter-
nem Dienst 4 zurlick, was im Wege einer temporaren
Internet-Verbindung A erfolgt. Die dem anfragenden
externen Dienst, Steuergerat 2 oder Endgerat 3 nun-
mehr bekannte Adresse erlaubt die direkte Adressie-
rung des Uber die Vermittlungsstelle 1 vermittelten,
ausgewahlten Endgerates 3.

[0030] Sobald die Kommunikation zwischen den
miteinander vermittelten Kommunikationsteilneh-
mern Endgerat 3 und Steuergerat 2 beendet ist, mel-
det sich einer dieser beiden Kommunikationsteilneh-
mer bei der Vermittlungsstelle 1 ab. Die Abmeldung
bei der Vermittlungsstelle 1 dient dieser als Signal fur
eine beendete Kommunikationsverbindung (d.h. eine
Nutzdatenverbindung), so dass auf dieser Mitteilung
beruhend sowohl die Dauer der Kommunikation, die
wahrend der Kommunikationsverbindung tbermittel-
ten Daten, die Kommunikationsteilnehmer und das
auslésende Ereignis der Kommunikationsherstellung
im Wege eines Vermittlungsprotokolls festgehalten
werden kénnen. Diese Daten kdnnen beispielsweise
an einen Auftraggeber tUbermittelt werden, der auf
diesem Wege zum Beispiel die Stéranfalligkeit raum-
lich entfernt voneinander angeordneter Anlagenteile
sowie die bei Stérung ergriffenen MafRnahmen aus-
werten kann, welche einem betriebswirtschaftlichen
Controlling zugrundegelegt werden kénnen.

[0031] Fig. 1b sind in schematischer Widergabe die
Grundlagen des Vermittlungszwecks zu entnehmen.

[0032] Ein Initiator | will Daten an einen oder mehre-
re Partner lll senden oder von diesem abholen und
nimmt hierfur die Koordinationsdienste durch die Ver-
mittlungsstelle Il in Anspruch. Diese regelt den Fluss
der Nutzdaten zwischen dem Initiator | und dem oder
den Partnern Ill sowohl in qualitativer Hinsicht als
auch in quantitativer Hinsicht. Unter qualitativen
Nutzdatenfluss wird die Regelung des Nutzdatenflus-
ses hinsichtlich der beteiligten Initiatoren | und Part-
ner lll (wer mit wem) verstanden, unter quantitativem
Fluss der Nutzdaten das was und wann des Nutzda-
tenflusses. Bei dem Initiator | kann es sich sowohl um
ein Steuergerat 2.1 .... bis 2.n, ein Endgerat 3, 3.1,
3.2, 3.3 oder 3.4 als auch um einen externen Dienst

6/14



DE 103 59 354 A1

4 handeln. Der die Vermittlungsstelle Il anfragende
Initiator 1 sucht einen Partner lll fir den Nutzdaten-
austausch und stellt ein Vermittlungsanfrage l.a. Die
Vermittlungsstelle Il wahit ein passendes Verhalten
dahingehend aus, dass diese eine Online-Nutzdaten-
verbindung lll.a mit einem geeigneten Partner lll, sei
es ein Steuergerat 2.1.... bis 2.n oder ein externer
Dienst 4 und puffert die Vermittlungsanfrage la bei
Nichtverfiigbarkeit eines geeigneten Partners Il
Durch die Vermittlungsstelle Il kann ein Auswahlen
und ein Anbieten eines alternativen Partners lll vor-
genommen werden; ferner ein Abweisen der Vermitt-
lungsanfrage l.a mit Hinweis auf wahlweise Ruckbe-
nachrichtigen, sowie eine eigenstandige Annahme
der Nutzdaten zur Zwischenspeicherung und spate-
ren Weiterleitung an Steuergerate 2.1 ... bis 2.n oder
externe Dienste 4. Unter externen Diensten werden
vorliegend Kommunikationsdienstleistungen wie
SMS, E-mail, Fax oder auch Voicemail und derglei-
chen mehr verstanden. Das Ergebnis der Vermittlung
ist entweder ein sofortiges oder zeitversetzt erfolgen-
des Zustandekommen einer Nutzdatenverbindung
lll.a zwischen Initiator | und Partner Ill oder ein zeit-
versetzter Transport der Nutzdaten zwischen Initiator
I und Partner Il mit einer Pufferungsmoglichkeit
durch die Vermittlungsstelle Il. Der Vollstandigkeit
halber sei erwahnt, dass von der Vermittlungsstelle Il
gemal des in Fig. 1b dargestellten Schemas eine
Kommunikationsanforderung Il.a an den gewtinsch-
ten Partner lll ausgegeben wird.

[0033] Der Darstellung gemaf Fig. 2 ist eine Uber
die Vermittlungsstelle vermittelte Kommunikation
zwischen einem anfragenden Steuergerat oder End-
gerat und 1 bis n Steuergeraten zu entnehmen.

[0034] Ein Steuergerat 2 oder ein Endgerat 3 fordert
Uber eine erste Internet-Verbindung 5.1 (A) bei der
Vermittlungsstelle 1 die Kommunikation mit einem
Steuergerat 2.1 an. Nach Bestatigung seiner Verflg-
barkeit durch das Steuergerat 2.1 Gber die bidirektio-
nale zweite Internet-Verbindung 5.2 (A) und Rick-
meldung seiner Adresse an die Vermittlungsstelle 1
erfolgt durch Weitergabe der entsprechenden Adres-
se durch die Vermittlungsstelle 1 Gber die bidirektio-
nale erste Internet-Verbindung 5.1 an das nachfra-
gende Steuergerat 2 beziehungsweise das nachfra-
gende Endgerat 3 die Ubermittlung der Adresse des
angeforderten Steuergerates 2.1. Nach Ubermittlung
der Adresse kénnen nunmehr das nachfragende
Steuergerat 2 beziehungsweise das nachfragende
Endgerat 3 Uber die dritte Internet-Verbindung 5.3
Kommunikation mit dem angesprochenen Steuerge-
rat 2.1 aufnehmen. Dies gilt fur den Fall, dass das
nachfragende Steuergerat 2 beziehungsweise das
nachfragende Endgerat 3 an der Vermittlungsstelle 1
speziell das Steuergerat 2.1 angefordert hat. Die Ver-
bindung 7 kann entweder als eine Internetverbindung
ausgebildet sein jedoch auch als Nicht-Internetver-
bindung Uber eine Telefonleitung, ein GSM-Modem
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oder drgl. erfolgen, falls keine Internetverbindung be-
steht. Die Internet-Verbindung 5.3 stellt eine Verbin-
dung dar, welche zu Nutzdatenubertragung, so zum
Beispiel zur Ubertragung von Steuersignalen, der
Protokolldatentbermittiung den Zugriff auf Dienste
etc. dient. Die Verbindungen 5.1, die zur Anforderung
einer Vermittlung dienen, die Verbindung 7, die fur ei-
nen eventuell notwendigen Weckruf dient und die In-
ternet-Verbindung 5.2, d.h. die Ruckmeldung der
Vermittlungsbereitschaft sind als temporare Verbin-
dungen anzusehen, alle anderen Verbindungen als
permanent im Sinne des Vermittlungsdienstes.

[0035] Ist das Steuergerat 2.1 nicht verfligbar oder
belegt und stelle dies die Vermittlungsstelle 1 nach
entsprechender Rickmeldung uber die zweite Inter-
net-Verbindung 5.2 an die Vermittlungsstelle 1 fest,
kénnen weitere Steuergerate 2.2, 2.3 beziehungs-
weise 2.n durch die Vermittlungsstelle 1 adressiert
werden. Nach entsprechender Rickmeldung der
Adresse Uber die Internet-Verbindung A an die Ver-
mittlungsstelle 1 kénnen die Adressen der Steuerge-
rate 2.2, 2.3 beziehungsweise 2.n an die Vermitt-
lungsstelle 1 rickgemeldet werden. Diese Ubermittelt
die entsprechenden Adressen uber die erste Inter-
net-Verbindung 5.1 an das nachfragenden Steuerge-
rat 2 beziehungsweise das nachfragende Endgerat
3. Das nachfragende Steuergerat 2 beziehungsweise
das nachfragende Endgerat 3 kann somit mit einem
oder mehreren der Steuergerate 2.2, 2.3 bezie-
hungsweise 2.n Daten austauschen, wenn das ange-
forderte Steuergerat 2.1 belegt oder aus anderen
Griinden nicht verfiigbar ist.

[0036] Aus der Darstellung gemaf Fig. 3 geht Gber
die Vermittlungsstelle vermittelte Kommunikation
zwischen einem externen Dienst und 1 bis n Steuer-
geraten hervor.

[0037] Im Unterschied zum in Eig. 2 dargestellten
Kommunikationsschema wird die Vermittlungsstelle
1 gemal der Darstellung in Eig. 3 nicht tber ein
Steuergerat 2 oder ein Endgerat 3, sondern tber ei-
nen externen Dienst 4 angesprochen. Die Anforde-
rung wird an die Vermittlungsstelle 1 Gber eine erste
Internet-Verbindung 5.1 (A) Ubermittelt. Analog zum
Kommunikationsschema gemal Fig. 2 adressiert die
Vermittlungsstelle 1 Uber die zweite Internet-Verbin-
dung 5.2 das Steuergerat 2.1. Nach dessen Riick-
meldung an die Vermittlungsstelle 1 und Ubermitt-
lung der Adresse des Steuergerates 2.1 Uber diese
an den externen Dienst 4 Uber die erste Internet-Ver-
bindung 5.1 kann eine direkte unmittelbare Kommu-
nikation Uber die dritte Internet-Verbindung 5.3 zwi-
schen dem externen Dienst 4 und dem Steuergerat
2.1 hergestellt werden.

[0038] Falls das geforderte Steuergerat 2.1 belegt
oder aus einem anderen Grunde nicht verflgbar ist,
kénnen Uber die Vermittlungsstelle 1 weitere Steuer-
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gerate 2.2, 2.3 bis 2.n angesprochen werden. Diese
der Vermittlungsstelle 1 bekannten Teilnehmer Uber-
mitteln ihre Adresse Uber Internet-Verbindungen A an
die Vermittlungsstelle 1, von wo aus sie Uber die erste
Internet-Verbindung 5.1 an den nachfragenden exter-
nen Dienst 4 libermittelt werden. Nach Ubermittlung
der Adressen an den Kommunikation nachfragenden
externen Dienst 4 vermag dieser mit einem oder
mehreren der ermittelten Steuergerate 2.2, 2.3 bezie-
hungsweise 2.n Daten auszutauschen.

[0039] In dem Kommunikationsschema gemaf
Fig. 3 kann die Vermittlungsstelle 1 auch Uber eine
Nicht-Internet-Verbindungen B mit dem externen
Dienst 4 verbunden sein.

[0040] Der externe Dienst 4 seinerseits kann tber
eine Nicht-Internet-Verbindung mit einem Endgerat
3, beispielsweise einem PC 3.1, einem Laptop 3.2,
einem Mobiltelefon 3.3 oder einem PDA (Personal
Digital Assistent) 3.4 in Verbindung stehen. Die zwi-
schen dem externen Dienst 4 und dem Endgerat 3
bestehende Datenverbindung ist unidirektional aus-
gelegt, so dass der externe Dienst 4 ausschliellich
Daten oder Nachrichten an das oder die Endgerate 3
Ubermitteln kann.

[0041] Der Darstellung gemaf Fig. 4 ist ein Kom-
munikationsschema zu entnehmen, bei welchem
Uber die Vermittlungsstelle vermittelte Kommunikati-
on zwischen einem Steuer-/Endgerat und einem ex-
ternen Dienst hergestellt wird, der seinerseits mit ei-
nem weiteren Endgerat kommunizieren kann.

[0042] Das Kommunikation nachfragende Steuer-
gerat 2 beziehungsweise das Kommunikation nach-
fragende Endgerat 3 kontaktiert Gber die erste Inter-
net-Verbindung 5.1 (A) die Vermittlungsstelle 1. Ge-
genstand der Anfrage ist eine Kommunikationsanfor-
derung mit dem externen Dienst 4. Die Vermittlungs-
stelle 1 kontaktiert Uber die zweite Internet-Verbin-
dung 5.2 (A) den angesprochenen externen Dienst 4,
der seinerseits seine Adresse Uber die bidirektionale
zweite Internet-Verbindung 5.2 an die Vermittlungs-
stelle 1 zurickmeldet. Nach Weitergabe der Adresse
des angesprochenen externen Dienstes 4 an das
Kommunikation nachfragende Steuergerat 2 bezie-
hungsweise das Kommunikation nachfragende End-
gerat 3 erfolgt tber die dritte Internet-Verbindung 5.3
(A) die unmittelbare Kommunikation zwischen dem
Kommunikation nachfragenden Steuergerat 2 bezie-
hungsweise dem Kommunikation nachfragenden
Endgerat 3 und dem angesprochenen externen
Dienst 4. Nach Beendigung der Kommunikation tber
die dritte Internet-Verbindung 5.3 (A) meldet sich ei-
ner der beiden Kommunikationspartner 2, 3 bezie-
hungsweise 4 bei der Vermittlungsstelle 1 ab, die die-
ses Faktum als fir das Vermittlungsprotokoll benétigt
hinsichtlich der Feststellung der Kommunikations-
partner, Kommunikationsdauer, der wahrend der
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Kommunikation ausgetauschten Daten sowie des
Anlasses der Kommunikation. Die in den Fig.1,
Fig. 2 und Fig. 3 dargestellte Internet-Verbindung
5.3 dient als Nutzdatenverbindung zur Ubertragung
von Steuersignalen, Protokolldatentibermittlung so-
wie dem Zugriff auf externe Dienste, etc. und wird als
nicht mehr vom Vermittlungsdienst kontrollierbar an-
gesehen. Die Internet-Verbindungen 5.1, Anforde-
rung einer Vermittlung sowie 5.2 zur Ruckmeldung
der Vermittlungsbereitschaft sowie die Verbindung 7
zur Veranlassung eines eventuell erforderlichen
Weckrufes stellen temporare Verbindungen dar, die
zum Aufbau einer Nutzdatenverbindung (Inter-
net-Verbindung 5.3) Uber die Vermittlungsstelle 1 die-
nen. Alternativ kann die Vermittlungsstelle 1 die Kom-
munikation zu einem externen Dienst direkt (ber eine
Nicht-Internetverbindung 6 durchfiihren, wobei dann
der Kommunikationsschritt 5.2 entfallt und die eigent-
liche Nutzdatenkommunikation 5.3 dann uber 5.1
durchgefihrt wird.

[0043] Per Benachrichtigung 8 wird die Nicht-Inter-
net-maRlige Anbindung externer Dienste 4 an die
Endgerate 3 verstanden, um mit deren Kommunikati-
onsinfrastruktur Nutzdaten planmafig als SMS, Pa-
gernachricht, Fax, Voicemessage, Postbrief, etc. an
Endgerate 3 zu Ubermitteln — je nach Bedarf zuvor in
der Vermittlungsstelle 1 gesammelt oder gepuffert
oder unmittelbar ohne Zwischenspeicherung.

[0044] Auch bei der in Fig. 4 dargestellten Kommu-
nikation zwischen einem Steuer-/Endgerat und ei-
nem externen Dienst, der seinerseits mit einem wei-
teren Endgerat kommunizieren kann, stellen die ers-
te Internet-Verbindung 5.1 und die zweite Inter-
net-Verbindung 5.2 temporare Verbindungen zum
Aufbau der Vermittlung dar, wahrend die in Fig. 4
dargestellte Internet-Verbindung 5.3 die Nutzdaten-
verbindung zur Ubertragung von Steuersignalen, der
Protokolldatentbermittlung bzw. dem Zugriff auf ex-
terne Dienste, etc. bedient und als nicht mehr vom
Vermittlungsdienst kontrollierbar angesehen wird.

[0045] Durch das vorgeschlagene Verfahren lasst
sich eine unmittelbare 1:1 bzw. eine unmittelbare 1:n
Datenverbindung zwischen End-/Steuergeraten und
Steuergeraten bzw. End-/Steuergeraten und exter-
nen Diensten realisieren. Es ist eine zeitliche Entzer-
rung bzw. eine Zwischenspeicherung von Daten an
der Vermittlungsstelle 1 moglich, wenn eine unmittel-
bare Verbindung nicht mdglich, nicht erforderlich
oder auch nicht gewilinscht ist. Die gewlnschten
Kommunikationsverbindungen werden nicht nach ei-
nem starren, gleich bleibenden Schema vermittelt,
sondern dynamisch hergestellt in Abhangigkeit von
Regeln, die Benutzer des Systems in allen beteiligten
Kommunikationspartnern, so der Vermittlungsstelle
1, den Steuergeraten 2, den Endgeraten 3 oder auch
den externen Diensten 4 jeweils individuell definieren
kénnen.
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Bezugszeichenliste

1 Vermittlungsstelle

2 Steuergerate

21 erstes Steuergerat
2.2 zweites Steuergerat
2.3 drittes Steuergerat
2.n n-tes Steuergerat

3 Endgerat

3.1 PC

3.2 Laptop

3.3 Mobiltelefon

34 PDA (Personal Digital Assistent)

4 externer Dienst (SMS, E-mail, Fax,
Voice-mail)
5 Internet

5.1 erste Internet-Verbindung
5.2 zweite Internet-Verbindung
dritte Internet-Verbindung
Direktverbindung
Verbindung (Weckruf)
Benachrichtigung
Internet-Verbindung
Nicht-Internet-Verbindung

W> O~ O,
w

Patentanspriiche

1. Verfahren zur sicheren Vermittlung der Kom-
munikation zwischen einem oder mehreren Geraten
(2, 3) oder Diensten (4) durch eine Vermittlungsstelle
(1), wobei:

a) das oder die Steuergerate (2) unter Verwendung
eines Internetprotokolls mit dem Internet permanent
oder temporar verbunden sind,

b) eine Vermittlungsstelle (1) unter Verwendung einer
Wahl- (7) oder Internet-Verbindung das Steuergerat
(2) dazu auffordert sich per Riickmeldung (5.2) Gber
das Internet (5) bei der Vermittlungsstelle (1) zuriick-
zumelden und sich das Steuergerat (2) bei der Ver-
mittlungsstelle (1) gesichert authentifiziert,

c) die Vermittlungsstelle (1) unter Verwendung eines
Internetprotokolls von mindestens einem geografisch
entfernten Steuergerat (2), Endgerat (3) oder exter-
nem Dienst (4) zur Durchfihrung der Vermittlung
Uber das Internet (5) erreichbar ist,

d) die Vermittlungsstelle (1) die Zugriffsrechte fir
mehrere Steuergerate (2), Endgerate (3) oder exter-
ne Dienste (4) verwaltet und anwendet,

e) die Vermittlungsstelle (1) eine Zugriffsberechti-
gungsprifung vornimmt und nach erfolgter Autorisie-
rung eine gesicherte eigenstandige Verbindung (5.3)
eines Steuergerates (2), Endgerates (3) oder exter-
nen Dienstes (4) zu einem oder mehreren Steuerge-
raten (2) oder externen Diensten (4) herstellt,

f) die Vermittlungsstelle (1) Daten von Steuergeraten
(2) oder Endgeraten (3) an externe Dienste (4) Gber
eine Direktverbindung (6) oder das Internet weiterlei-
tet und dabei bedarfsweise eine Datenaufbereitung
und Protokollumsetzung vornimmt.
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2. Verfahren gemafly Anspruch 1, dadurch ge-
kennzeichnet, dass auf dem oder den Steuergeraten
(2) eine Client-Komponente geladen ist, welche zu-
sammen mit der auf der Vermittlungsstelle (1) ausge-
fuhrten Server-Komponente den Vermittlungspro-
zess ermoglicht.

3. Verfahren gemafl Anspruch 1, dadurch ge-
kennzeichnet, dass zur zeitversetzten Ubertragung
der Daten von Steuergeraten (2) oder Endgeraten (3)
an externe Dienste (4) die Vermittlungsstelle (1) die
Daten in einem Zwischenspeicher vorhalt.

4. Verfahren gemall Anspruch 1, dadurch ge-
kennzeichnet, dass zur zeitversetzten Ubertragung
der Daten von externen Diensten (4) an Steuergerate
(2) oder Endgerate (3) die Vermittlungsstelle (1) die
Daten in einem Zwischenspeicher vorhalt.

5. Verfahren gemafl Anspruch 1, dadurch ge-
kennzeichnet, dass die Vermittlungsstelle (1) die
gleichzeitige Fernsteuerung eines oder mehrerer
Steuergerate (2) durch ein oder mehrere Endgerate
(3) vermittelt.

6. Verfahren gemald Anspruch 1, dadurch ge-
kennzeichnet, dass die Vermittlungsstelle (1) ein
Endgerat (3) auf einen im Steuergerat (2) integrierten
Web-Server vermittelt, wobei eine Mensch-Maschi-
ne-Kommunikation tber eine im Endgerat (3) enthal-
tene Standard Client Software erfolgt.

7. Verfahren gemal der Anspriche 1, dadurch
gekennzeichnet, dass die Vermittlungsstelle (1) ein
Endgerat (3) auf eine im Steuergerat (2) integrierte
Server-Software vermittelt, wobei die Fernsteuerung
oder Datenlbertragung uber eine im Endgerat (3)
enthaltene Client Software erfolgt.

8. Verfahren nach einem oder mehrerer der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass das fernzusteuernde Steuergerat (2, 2.1,
2.2...2.n) ein Strom-, Wasser-, Ol- oder Gaszéhler ist.

9. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass das Steuergerat (2,
2.1, 2.2... 2.n) einem Verkehrsiiberwachungs- oder
Gebaudeiberwachungsgerat zugeordnet ist.

10. Verfahren gemaf einem der Anspruche 1 bis
7, dadurch gekennzeichnet, dass das Steuergerat (2,
2.1,2.2... 2.n) eine einem Kraftfahrzeug zugeordnete
elektronische oder mechanische Steuereinrichtung
ist.

11. Verfahren gemalR einem der Anspriiche 1 bis
7, dadurch gekennzeichnet, dass das Steuergerat (2,
2.1, 2.2... 2.n) ein Fernseher oder Bildschirm ver-
gleichbarer Art ist, an welchem Audio- und Videoda-
ten Ubertragen werden.
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12. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass ein fernzusteuerndes Gerat mittels einer
LAN-Verbindung mit dem Steuergerat (2, 2.1, 2.2...
2.n) gekoppelt ist.

13. Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass das fernzusteuernde Gerat mittels einer
Feldbus-Verbindung, z.B. einer EIB-Bus- oder LON-
oder MBUS-Verbindung mit dem Steuergerat (2, 2.1,
2.2... 2.n) gekoppelt ist.

14. Verfahren gemafl Anspruch 1, dadurch ge-
kennzeichnet, dass die Vermittlungsstelle (1) Daten
externer Dienste an Steuergerate (2) oder Endgerate
(3) weiterleitet und dabei eine bedarfsweise Daten-
aufbereitung und Protokollumsetzung vornimmt.

15. Fernsteuersystem, insbesondere zur Durch-
fuhrung des Verfahrens gemaf einem oder mehrerer
der Anspruche 1 bis 14 zur Fernsteuerung von einem
oder mehreren Geraten, bei welchem:

a) das oder die fernsteuerbare(n) Gerat(e) an ein
Steuergerat (2, 2.1, 2.2... 2.n) angekoppelt ist/sind,
b) eine Vielzahl von Steuergeraten (2, 2.1, 2.2... 2.n)
Uber das Internet temporar oder permanent mit einer
Vermittlungsstelle (1) verbunden ist,

c) die Vermittlungsstelle (1) andererseits tber ein 6f-
fentlich zugangliches Netz unter Verwendung eines
Internetprotokolls von mindestens einem geografisch
entfernten Kommunikationsendgerat (3, 3.1, 3.2, 3.3
oder 3.4) zur Durchfiihrung der Fernsteuerung er-
reichbar ist,

d) die Vermittlungsstelle (1) mehreren Benutzern mit
unterschiedlichen Zugriffsberechtigungen zugeord-
net ist und

e) die Vermittlungsstelle (1) derart angeordnet und
ausgebildet ist, dass diese eine Zugriffsberechti-
gungsprifung vornimmt und je nach erfolgter Autori-
sierung den Zugriff des Endgerates (3, 3.1, 3.2, 3.3
oder 3.4) zu einem Steuergerat (2, 2.1, 2.2... 2.n)
und/oder zu einer Teilfunktion eines Steuergerates
(2, 2.1, 2.2... 2.n) vermittelt und dabei bedarfsweise
die erforderliche Protokollibersetzung ausfihrt.

16. Verfahren gemafR einem oder mehrerer der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass die externen Dienste (4) mit Endgeraten (3)
via Benachrichtigung (8) kommunizieren.

Es folgen 4 Blatt Zeichnungen
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