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(57)【特許請求の範囲】
【請求項１】
　コンピュータネットワーク間で送信されるメッセージを処理する方法であって、前記方
法は、
　内部コンピュータネットワークのサブネットワーク内のプロキシサーバで第１のメッセ
ージを受信するステップを含み、前記プロキシサーバは、前記内部コンピュータネットワ
ークの一組のウェブアプリケーションまたはサービスを外部コンピュータネットワークに
公開し、前記方法はさらに、
　前記第１のメッセージのための意図された宛先を判断するステップと、
　前記第１のメッセージのための前記意図された宛先に基づいて、前記プロキシサーバが
フォワードプロキシとして作用すべきかリバースプロキシとして作用すべきかを判断する
ステップと、
　前記プロキシサーバ内の前記第１のメッセージのための予め定められた処理フローにお
ける現在点を判断するステップと、
　前記プロキシサーバ内でメッセージを処理するための複数のポリシーから、前記第１の
メッセージを処理するためのポリシーを選択するステップとを含み、選択は、前記予め定
められた処理フローにおける前記現在点、または、前記プロキシサーバがフォワードプロ
キシとして作用すべきかリバースプロキシとして作用すべきかの判断、のうちの少なくと
も１つに基づいており、前記方法はさらに、
　選択された前記ポリシーに従って前記第１のメッセージを処理するステップと、
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　前記第１のメッセージを処理した後で、前記第１のメッセージを前記意図された宛先に
送信するステップとを含む、方法。
【請求項２】
　前記プロキシサーバはセキュリティプロキシを含み、選択された前記ポリシーは、１つ
以上のウェブサービスセキュリティポリシーを呼び出すマシン実行可能コードを含む、請
求項１に記載の方法。
【請求項３】
　前記プロキシサーバは、前記内部コンピュータネットワークの物理的サブネットワーク
内で動作するコンピュータシステムを含む、請求項１または２に記載の方法。
【請求項４】
　前記プロキシサーバは、前記内部コンピュータネットワークの論理的サブネットワーク
内で実行されるプロキシサーバアプリケーションを含む、請求項１または２に記載の方法
。
【請求項５】
　前記第１のメッセージを処理するための前記ポリシーを選択するステップは、
　前記第１のメッセージのための前記処理フロー中にエラーが起こったと判断するステッ
プと、
　前記エラーが起こったという判断に基づいて前記ポリシーを選択するステップとを含む
、請求項１～４のいずれか１項に記載の方法。
【請求項６】
　前記第１のメッセージを処理するための前記ポリシーを選択するステップは、
　前記第１のメッセージのための着信メッセージフォーマットを判断するステップと、
　前記第１のメッセージは、前記着信メッセージフォーマットとは異なる、必要とされる
発信メッセージフォーマットに変換されるべきであると判断するステップと、
　前記第１のメッセージは変換されるべきであるという判断に基づいて前記ポリシーを選
択するステップとを含む、請求項１～４のいずれか１項に記載の方法。
【請求項７】
　前記第１のメッセージのための前記処理フローにおける前記現在点を判断するステップ
は、
　前記第１のメッセージは、前記外部コンピュータネットワークにおけるクライアント装
置からの要求に対応していると判断するステップ、または
　前記プロキシサーバは、前記内部コンピュータネットワークにおけるウェブアプリケー
ションまたはウェブサービスに前記要求を送信すべきであると判断するステップ、
　のうちの少なくとも１つを含む、請求項１～６のいずれか１項に記載の方法。
【請求項８】
　前記第１のメッセージのための前記処理フローにおける前記現在点を判断するステップ
は、
　前記第１のメッセージは、前記プロキシサーバによって送信された以前のメッセージに
対する、前記内部コンピュータネットワークにおけるウェブアプリケーションまたはウェ
ブサービスからの応答に対応していると判断するステップ、または
　前記プロキシサーバは、前記外部コンピュータネットワークにおけるクライアント装置
に前記応答を送信すべきであると判断するステップ、
　のうちの少なくとも１つを含む、請求項１～６のいずれか１項に記載の方法。
【請求項９】
　前記第１のメッセージは、前記内部コンピュータネットワークの簡易オブジェクトアク
セスプロトコル（ＳＯＡＰ）仮想サービス内の１つ以上のＳＯＡＰ動作を呼び出すための
メッセージである、または当該１つ以上のＳＯＡＰ動作からのメッセージの一部であると
判断するステップと、
　判断された前記ＳＯＡＰ動作および前記ＳＯＡＰ仮想サービスに基づいて、前記第１の
メッセージを処理するための前記ポリシーを選択するステップと、
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　選択された前記ポリシーに従って前記第１のメッセージを処理した後で、前記第１のメ
ッセージ内のデータを使用して、判断された前記１つ以上のＳＯＡＰ動作を呼び出すステ
ップとをさらに含む、請求項１～８のいずれか１項に記載の方法。
【請求項１０】
　前記第１のメッセージは、前記内部コンピュータネットワークのレプリゼンテーショナ
ル・ステート・トランスファー（ＲＥＳＴ）仮想サービスまたは仮想ウェブアプリケーシ
ョンに関連付けられた１つ以上のハイパーテキスト転送プロトコル（ＨＴＴＰ）方法に対
応していると判断するステップと、
　判断された前記ＨＴＴＰ方法および前記ＲＥＳＴ仮想サービスまたは仮想ウェブアプリ
ケーションに基づいて、前記第１のメッセージを処理するための前記ポリシーを選択する
ステップと、
　選択された前記ポリシーに従って前記第１のメッセージを処理した後で、前記第１のメ
ッセージ内のデータを使用して、判断された前記１つ以上のＨＴＴＰ方法を呼び出すステ
ップとをさらに含む、請求項１～８のいずれか１項に記載の方法。
【請求項１１】
　前記第１のメッセージに関連付けられた１つ以上のユーザクレデンシャルを受信するス
テップをさらに含み、前記第１のメッセージは、前記外部コンピュータネットワークにお
けるクライアント装置からの、前記内部コンピュータネットワークの第１のウェブサービ
スにアクセスしたいという要求に対応しており、前記方法はさらに、
　前記ユーザクレデンシャルを使用して、前記要求に関連付けられた第１のユーザを認証
するステップを含む、請求項１～１０のいずれか１項に記載の方法。
【請求項１２】
　前記第１のウェブサービスにアクセスするために、第１のトークンタイプの認証トーク
ンが必要とされると判断するステップと、
　前記内部コンピュータネットワークのウェブサービスから第１の認証トークンを検索す
るステップとをさらに含み、前記第１の認証トークンは前記第１のトークンタイプのもの
で、前記第１のユーザに関連付けられており、前記方法はさらに、
　前記要求に従って前記第１のウェブサービスにアクセスするために前記第１の認証トー
クンを使用するステップを含む、請求項１１に記載の方法。
【請求項１３】
　前記予め定められた処理フローにおける判断された前記現在点に基づいて、OnRequest(
)、OnInvoke()、OnResponse()、またはonError()方法を実行するステップをさらに含む、
請求項１～１２のいずれか１項に記載の方法。
【請求項１４】
　システムであって、
　１つ以上のプロセッサを含む処理部と、
　前記処理部と結合され、前記処理部によって読取可能であるメモリとを含み、前記メモ
リは、前記処理部によって実行されると前記処理部に以下のステップを行なわせる一組の
命令を格納しており、前記以下のステップは、
　第１のメッセージを受信するステップを含み、前記システムは、内部コンピュータネッ
トワークのサブネットワーク内で動作するように構成され、前記システムは、前記内部コ
ンピュータネットワークの一組のウェブアプリケーションまたはサービスを外部コンピュ
ータネットワークに公開し、前記以下のステップはさらに、
　前記第１のメッセージのための意図された宛先を判断するステップと、
　前記第１のメッセージのための前記意図された宛先に基づいて、前記システムがフォワ
ードプロキシとして作用すべきかリバースプロキシとして作用すべきかを判断するステッ
プと、
　前記第１のメッセージのための予め定められた処理フローにおける現在点を判断するス
テップと、
　メッセージを処理するための複数のポリシーから、前記第１のメッセージを処理するた
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めのポリシーを選択するステップとを含み、選択は、前記予め定められた処理フローにお
ける前記現在点、または、前記システムがフォワードプロキシとして作用すべきかリバー
スプロキシとして作用すべきかの判断、のうちの少なくとも１つに基づいており、前記以
下のステップはさらに、
　選択された前記ポリシーに従って前記第１のメッセージを処理するステップと、
　前記第１のメッセージを処理した後で、前記第１のメッセージを前記意図された宛先に
送信するステップとを含む、システム。
【請求項１５】
　請求項１から１３のいずれか１項に記載の方法をプロセッサに実行させるためのプログ
ラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　関連出願
　本願は、２０１５年４月２４日に出願された、「コンピュータサブネットワーク内のプ
ロキシサーバ」（PROXY SERVERS WITHIN COMPUTER SUBNETWORKS）と題された米国非仮出
願第１４／６９６，１８６号の利益および優先権を主張し、当該非仮出願は、２０１４年
９月２４日に出願された、「モバイルセキュリティアクセスサーバ（MOBILE SECURITY AC
CESS SERVER：ＭＳＡＳ）」と題された米国仮特許出願第６２／０５４，６１３号の利益
および優先権を主張する。上述の特許出願の内容全体は、あらゆる目的のために、ここに
引用により援用される。
【背景技術】
【０００２】
　背景
　この開示は一般に、セキュリティサービスを提供するためのシステム、方法、およびマ
シン読取可能媒体に関する。より特定的には、この開示は、とりわけ、認証、認可、監査
、シングルサインオン、セキュリティポリシー実施、キー管理および分散、安全な通信、
安全なデータ格納、および安全なデータ共有を含む、モバイル装置と企業アプリケーショ
ンとの接続のためのセキュリティサービスを提供するためのシステム、方法、およびマシ
ン読取可能媒体に関する。
【発明の概要】
【課題を解決するための手段】
【０００３】
　簡単な概要
　ここに説明される局面は、コンピュータネットワーク間で送信されるメッセージを処理
するためのさまざまな手法を提供する。いくつかの実施形態では、さまざまなタイプのウ
ェブサービス、アプリケーション、および他のウェブコンテンツに対する要求および応答
といったメッセージが、複数のコンピュータネットワーク間で送信されてもよい。物理的
または論理的サブネットワーク内に実装されたプロキシサーバといった、１つ以上の中間
装置またはアプリケーションが、通信エンドポイント間でメッセージを受信し、処理し、
送信してもよい。たとえば、プロキシサーバは、内部コンピュータネットワークのサブネ
ットワーク内で動作するように構成されてもよく、内部コンピュータネットワークのさま
ざまなウェブアプリケーションおよび／またはサービスを外部コンピュータネットワーク
に公開する。
【０００４】
　ある実施形態では、プロキシサーバは、内部ネットワークにおけるエンドポイントから
外部システムにおけるエンドポイントに送信されたメッセージを受信してもよく、または
、その逆も同様である。メッセージは、メッセージの意図された宛先を判断するために、
および／または、メッセージを処理する際にプロキシサーバがフォワードプロキシとして
作用すべきかリバースプロキシとして作用すべきかを判断するために、分析されてもよい
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。加えて、プロキシサーバは、特定のメッセージを処理するためのエンドツーエンドポリ
シーモデルといった予め定められた処理フローにおける現在点（カレントポイント：curr
ent point）を判断してもよい。メッセージの分析および予め定められた処理フローにお
ける現在点に基づいて、プロキシサーバは、メッセージに適用されるべき１つ以上のポリ
シーを選択してもよい。そのようなポリシーは、たとえば、メッセージを認証する、セキ
ュリティトークン仲介およびキー管理を提供する、プロトコルおよびペイロード仲介を行
なう、装置ベースのセキュリティを行なう、非武装ゾーン（demilitarized zone：ＤＭＺ
）脅威保護をサポートする、などのためのセキュリティポリシーおよび他の通信管理ポリ
シーを含んでいてもよい。メッセージに適用されるべき特定のポリシーを選択した後で、
プロキシサーバは、ポリシーに従ってメッセージを処理し、メッセージをその意図された
宛先に発送してもよい。
【０００５】
　また、ここに説明される例が示すように、さまざまな実施形態は、異なるセキュリティ
ポリシーおよび他の通信管理ポリシーが、ＤＭＺもしくは他の論理的または物理的サブネ
ットワーク内で、メッセージのエンドツーエンド処理フロー全体にわたるさまざまな異な
る処理点で適用され得る、動的ポリシーモデルをサポートしてもよい。そのような動的ポ
リシーモデルフレームワークは、通信エンドポイント内では可能ではなかったかもしれな
い、または好ましくなかったかもしれない、さまざまなタイプのコンピュータネットワー
クおよびシステムセキュリティおよび他の通信ポリシーを構築し実現するために使用され
てもよい。
【図面の簡単な説明】
【０００６】
【図１】この発明のさまざまな実施形態が実現され得る例示的な分散型システムのコンポ
ーネントを示すブロック図である。
【図２】この発明の実施形態によって提供されるサービスをクラウドサービスとして提供
し得るシステム環境のコンポーネントを示すブロック図である。
【図３】この発明の実施形態が実現され得る例示的なコンピュータシステムを示すブロッ
ク図である。
【図４】この発明の１つ以上の実施形態に従った、コンピューティング装置および／また
はシステム間でメッセージを処理して送信するためのプロキシサーバを含むコンピューテ
ィング環境を、高レベルで示すブロック図である。
【図５】この発明の１つ以上の実施形態に従った、選択されたメッセージ処理ポリシーを
使用してメッセージを受信して処理するためのプロセスを示すフローチャートである。
【図６Ａ】この発明の１つ以上の実施形態に従った、予め定められたメッセージ処理フロ
ーの例を示すマークアップ言語文書を示す図である。
【図６Ｂ】この発明の１つ以上の実施形態に従った、予め定められたメッセージ処理フロ
ーの例を示すマークアップ言語文書を示す図である。
【図７Ａ】この発明の１つ以上の実施形態に従った、１つ以上のメッセージ処理フロー内
の異なる点に対応するメッセージ処理ポリシーの例示的なテンプレートを示すマークアッ
プ言語文書を示す図である。
【図７Ｂ】この発明の１つ以上の実施形態に従った、１つ以上のメッセージ処理フロー内
の異なる点に対応するメッセージ処理ポリシーの例示的なテンプレートを示すマークアッ
プ言語文書を示す図である。
【図７Ｃ】この発明の１つ以上の実施形態に従った、１つ以上のメッセージ処理フロー内
の異なる点に対応するメッセージ処理ポリシーの例示的なテンプレートを示すマークアッ
プ言語文書を示す図である。
【図７Ｄ】この発明の１つ以上の実施形態に従った、１つ以上のメッセージ処理フロー内
の異なる点に対応するメッセージ処理ポリシーの例示的なテンプレートを示すマークアッ
プ言語文書を示す図である。
【図８】この発明の１つ以上の実施形態に従った、外部クライアント装置から内部ウェブ
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サービスに送信されたウェブサービス要求のエンドツーエンド処理フローを示すフロー図
である。
【図９】この発明の１つ以上の実施形態に従った、内部クライアント装置から外部ウェブ
サービスまたはアプリケーションに送信されたウェブサービスまたはアプリケーション要
求のエンドツーエンド処理フローを示すフロー図である。
【発明を実施するための形態】
【０００７】
　詳細な説明
　以下の記載では、説明の目的のため、多くの特定の詳細が、この発明のさまざまな実施
形態の完全な理解を提供するために述べられる。しかしながら、これらの特定の詳細のう
ちのいくつかがなくてもこの発明の実施形態は実践され得る、ということは、当業者には
明らかであろう。他の例では、周知の構造および装置は、ブロック図の形で示される。
【０００８】
　以下の記載は例示的な実施形態のみを提供しており、この開示の範囲、利用可能性、ま
たは構成を限定するよう意図されてはいない。むしろ、例示的な実施形態の以下の記載は
、例示的な実施形態を実現するための実施可能な説明を当業者に提供するであろう。添付
された請求項で述べられるようなこの発明の精神および範囲から逸脱することなく、要素
の機能および配置においてさまざまな変更が行なわれてもよい、ということが理解される
べきである。
【０００９】
　以下の記載では、実施形態の完全な理解を提供するために、特定の詳細が与えられる。
しかしながら、これらの特定の詳細がなくても実施形態は実践され得る、ということは、
当業者には理解されるであろう。たとえば、実施形態を必要以上に詳細に記して不明瞭に
することがないように、回路、システム、ネットワーク、プロセス、および他のコンポー
ネントは、ブロック図の形のコンポーネントとして示されてもよい。他の例では、実施形
態を不明瞭にしないように、周知の回路、プロセス、アルゴリズム、構造、および手法は
、不要な詳細なしで示されてもよい。
【００１０】
　また、個々の実施形態は、フローチャート、フロー図、データフロー図、構造図、また
はブロック図として示されるプロセスとして説明され得ることに留意されたい。フローチ
ャートは動作を順次プロセスとして説明し得るものの、動作の多くは並行してまたは同時
に行なうことが可能である。加えて、動作の順序は並べ替えられてもよい。プロセスは、
その動作が完了すると終了するが、図に含まれない追加のステップを有していてもよい。
プロセスは、方法、機能、手順、サブルーチン、サブプログラムなどに対応していてもよ
い。プロセスがある機能に対応している場合、その終了は、その機能が呼出し元の機能ま
たは主機能に戻ることに対応可能である。
【００１１】
　「コンピュータ読取可能媒体」という用語は、命令および／またはデータを格納し、含
み、または担持することができる、携帯型または固定式記憶装置、光学記憶装置、ならび
にさまざまな他の媒体といった非一時的媒体を含むものの、それらに限定されない。コー
ドセグメントまたはコンピュータ実行可能命令が、手順、機能、サブプログラム、プログ
ラム、ルーチン、サブルーチン、モジュール、ソフトウェアパッケージ、クラス、もしく
は、命令、データ構造またはプログラム文の任意の組合せを表わしてもよい。コードセグ
メントは、情報、データ、引数、パラメータ、またはメモリ内容を渡し、および／または
受信することによって、別のコードセグメントまたはハードウェア回路に結合されてもよ
い。情報、引数、パラメータ、データなどは、メモリ共有、メッセージパッシング、トー
クンパッシング、ネットワーク送信などを含む任意の好適な手段を介して渡され、発送さ
れ、または送信されてもよい。
【００１２】
　さらに、実施形態は、ハードウェア、ソフトウェア、ファームウェア、ミドルウェア、
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マイクロコード、ハードウェア記述言語、またはそれらの任意の組合せによって実現され
てもよい。ソフトウェア、ファームウェア、ミドルウェアまたはマイクロコードで実現さ
れる場合、必要なタスクを行なうためのプログラムコードまたはコードセグメントが、マ
シン読取可能媒体に格納されてもよい。プロセッサが、必要なタスクを行なってもよい。
【００１３】
　コンピュータネットワーク間で送信されるメッセージを処理するために、さまざまな手
法（たとえば、方法、システム、１つ以上のプロセッサによって実行可能な複数の命令を
格納する非一時的なコンピュータ読取可能記憶メモリ、など）がここに説明される。いく
つかの実施形態では、さまざまなタイプのウェブサービス、アプリケーション、および他
のウェブコンテンツに対する要求および応答といったメッセージが、複数のコンピュータ
ネットワーク間で送信されてもよい。物理的または論理的サブネットワーク内に実装され
たプロキシサーバといった、１つ以上の中間装置またはアプリケーションが、通信エンド
ポイント間でメッセージを受信し、処理し、送信してもよい。たとえば、プロキシサーバ
は、内部コンピュータネットワークのサブネットワーク内で動作するように構成されても
よく、内部コンピュータネットワークのさまざまなウェブアプリケーションおよび／また
はサービスを外部コンピュータネットワークに公開する。
【００１４】
　いくつかの実施形態では、プロキシサーバは、内部ネットワークにおけるエンドポイン
トから外部システムにおけるエンドポイントに送信されたメッセージを受信してもよく、
または、その逆も同様である。メッセージは、メッセージの意図された宛先を判断するた
めに、および／または、メッセージを処理する際にプロキシサーバがフォワードプロキシ
として作用すべきかリバースプロキシとして作用すべきかを判断するために、分析されて
もよい。加えて、プロキシサーバは、特定のメッセージを処理するためのエンドツーエン
ドポリシーモデルといった予め定められた処理フローにおける現在点を判断してもよい。
メッセージの分析および予め定められた処理フローにおける現在点に基づいて、プロキシ
サーバは、メッセージに適用されるべき１つ以上のポリシーを選択してもよい。そのよう
なポリシーは、たとえば、メッセージを認証する、セキュリティトークン仲介およびキー
管理を提供する、プロトコルおよびペイロード仲介を行なう、装置ベースのセキュリティ
を行なう、非武装ゾーン（ＤＭＺ）脅威保護をサポートする、などのためのセキュリティ
ポリシーおよび他の通信管理ポリシーを含んでいてもよい。メッセージに適用されるべき
特定のポリシーを選択した後で、プロキシサーバは、ポリシーに従ってメッセージを処理
し、メッセージをその意図された宛先に発送してもよい。この発明の実施形態のさまざま
な追加の詳細を、図を参照して以下に説明する。
【００１５】
　図１は、この発明のさまざまな実施形態が実現され得る例示的な分散型システムのコン
ポーネントを示すブロック図である。図示された実施形態では、分散型システム１００は
１つ以上のクライアントコンピューティング装置１０２、１０４、１０６、および１０８
を含み、それらは、１つ以上のネットワーク１１０を通して、ウェブブラウザ、専用クラ
イアント（たとえば、オラクル・フォームズ（Oracle Forms））などのクライアントアプ
リケーションを実行し、動作させるように構成される。サーバ１１２は、ネットワーク１
１０を介して、リモートクライアントコンピューティング装置１０２、１０４、１０６、
および１０８と通信可能に結合されてもよい。
【００１６】
　さまざまな実施形態では、サーバ１１２は、システムのコンポーネントのうちの１つ以
上によって提供される１つ以上のサービスまたはソフトウェアアプリケーションを実行す
るように適合されてもよい。いくつかの実施形態では、これらのサービスは、ウェブベー
スのサービスまたはクラウドサービスとして、もしくはソフトウェア・アズ・ア・サービ
ス（Software as a Service：ＳａａＳ）モデルの下で、クライアントコンピューティン
グ装置１０２、１０４、１０６、および／または１０８のユーザに提供されてもよい。ク
ライアントコンピューティング装置１０２、１０４、１０６、および／または１０８を動
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作させるユーザは次に、これらのコンポーネントによって提供されるサービスを利用する
ためにサーバ１１２とやりとりするために、１つ以上のクライアントアプリケーションを
利用してもよい。
【００１７】
　図に示す構成では、システム１００のソフトウェアコンポーネント１１８、１２０およ
び１２２は、サーバ１１２上で実現されるとして図示されている。他の実施形態では、シ
ステム１００のコンポーネントおよび／またはこれらのコンポーネントによって提供され
るサービスのうちの１つ以上も、クライアントコンピューティング装置１０２、１０４、
１０６、および／または１０８のうちの１つ以上によって実現されてもよい。クライアン
トコンピューティング装置を動作させるユーザは次に、これらのコンポーネントによって
提供されるサービスを使用するために、１つ以上のクライアントアプリケーションを利用
してもよい。これらのコンポーネントは、ハードウェア、ファームウェア、ソフトウェア
、またはそれらの組合せで実現されてもよい。分散型システム１００とは異なり得るさま
ざまな異なるシステム構成が可能であることが理解されるべきである。図に示す実施形態
はこのため、実施形態システムを実現するための分散型システムの一例であり、限定的で
あるよう意図されてはいない。
【００１８】
　クライアントコンピューティング装置１０２、１０４、１０６、および／または１０８
は、携帯型ハンドヘルド装置（たとえば、ｉＰｈｏｎｅ（登録商標）、携帯電話、ｉＰａ
ｄ（登録商標）、コンピューティングタブレット、携帯情報端末（ＰＤＡ））、またはウ
ェアラブル装置（たとえば、グーグル・グラス（Google Glass）（登録商標）頭部装着型
ディスプレイ）であってもよく、マイクロソフト・ウィンドウズ・モバイル（Microsoft 
Windows Mobile）（登録商標）などのソフトウェア、および／または、ｉＯＳ、ウィンド
ウズ（登録商標）フォン、アンドロイド（登録商標）、ブラックベリー（登録商標）１０
、パームＯＳなどのさまざまなモバイルオペレーティングシステムを実行し、インターネ
ット、電子メール、ショートメッセージサービス（short message service：ＳＭＳ）、
ブラックベリー（登録商標）、または他の通信プロトコルに対応している。クライアント
コンピューティング装置は、マイクロソフト・ウィンドウズ（登録商標）、アップル・マ
ッキントッシュ（登録商標）、および／またはＬｉｎｕｘ（登録商標）オペレーティング
システムのさまざまなバージョンを実行するパーソナルコンピュータおよび／またはラッ
プトップコンピュータを例として含む、汎用パーソナルコンピュータであり得る。クライ
アントコンピューティング装置は、たとえばグーグル・クロームＯＳなどのさまざまなＧ
ＮＵ／Ｌｉｎｕｘオペレーティングシステムを何ら限定されることなく含む、商業的に入
手可能なさまざまなＵＮＩＸ（登録商標）またはＵＮＩＸ様オペレーティングシステムの
うちのいずれかを実行するワークステーションコンピュータであり得る。それに代えて、
またはそれに加えて、クライアントコンピューティング装置１０２、１０４、１０６、お
よび１０８は、ネットワーク１１０を通して通信可能である、シンクライアントコンピュ
ータ、インターネット対応ゲーミングシステム（たとえば、Ｋｉｎｅｃｔ（登録商標）ジ
ェスチャー入力装置を有する、または有さない、マイクロソフトＸｂｏｘゲーミングコン
ソール）、および／またはパーソナルメッセージング装置といった、任意の他の電子装置
であってもよい。
【００１９】
　例示的な分散型システム１００は４つのクライアントコンピューティング装置を有して
図示されているが、任意の数のクライアントコンピューティング装置がサポートされても
よい。センサを有する装置などの他の装置が、サーバ１１２とやりとりしてもよい。
【００２０】
　分散型システム１００におけるネットワーク１１０は、ＴＣＰ／ＩＰ（transmission c
ontrol protocol/Internet protocol：伝送制御プロトコル／インターネットプロトコル
）、ＳＮＡ（systems network architecture：システムネットワークアーキテクチャ）、
ＩＰＸ（Internet packet exchange：インターネットパケット交換）、アップル・トーク



(9) JP 6496404 B2 2019.4.3

10

20

30

40

50

（Apple Talk）などを何ら限定されることなく含む、商業的に入手可能なさまざまなプロ
トコルのうちのいずれかを使用してデータ通信をサポートできる、当業者にはよく知られ
た任意のタイプのネットワークであってもよい。単なる例として、ネットワーク１１０は
、イーサネット（登録商標）、トークンリング（Token-Ring）などに基づくものといった
、ローカルエリアネットワーク（local area network：ＬＡＮ）であり得る。ネットワー
ク１１０は、ワイドエリアネットワークおよびインターネットであり得る。それは、仮想
プライベートネットワーク（virtual private network：ＶＰＮ）を何ら限定されること
なく含む仮想ネットワーク、イントラネット、エクストラネット、公衆交換電話網（publ
ic switched telephone network：ＰＳＴＮ）、赤外線ネットワーク、無線ネットワーク
（たとえば、電気電子技術者協会（the Institute of Electrical and Electronics：Ｉ
ＥＥＥ）８０２．１１プロトコルスイート、Bluetooth（登録商標）、および／または任
意の他の無線プロトコルのうちのいずれかの下で動作するネットワーク）、ならびに／も
しくは、これらのおよび／または他のネットワークの任意の組合せを含み得る。
【００２１】
　サーバ１１２は、１つ以上の汎用コンピュータ、専用サーバコンピュータ（ＰＣ（パー
ソナルコンピュータ）サーバ、ＵＮＩＸ（登録商標）サーバ、ミッドレンジサーバ、メイ
ンフレームコンピュータ、ラックマウントサーバなどを例として含む）、サーバファーム
、サーバクラスタ、もしくは任意の他の適切な構成および／または組合せで構成されても
よい。さまざまな実施形態では、サーバ１１２は、前述の開示で説明された１つ以上のサ
ービスまたはソフトウェアアプリケーションを実行するように適合されてもよい。たとえ
ば、サーバ１１２は、この開示の一実施形態に従った上述の処理を行なうためのサーバに
対応していてもよい。
【００２２】
　サーバ１１２は、上述のもののうちのいずれかを含むオペレーティングシステム、およ
び商業的に入手可能な任意のサーバオペレーティングシステムを実行してもよい。サーバ
１１２はまた、さまざまな追加のサーバアプリケーションおよび／または中間層アプリケ
ーションのうちのいずれかを実行してもよく、ＨＴＴＰ（hypertext transport protocol
：ハイパーテキスト伝送プロトコル）サーバ、ＦＴＰ（file transfer protocol：ファイ
ル転送プロトコル）サーバ、ＣＧＩ（common gateway interface：コモンゲートウェイイ
ンターフェイス）サーバ、ＪＡＶＡ（登録商標）サーバ、データベースサーバなどを含む
。例示的なデータベースサーバは、オラクル、マイクロソフト、サイベース（Sybase）、
ＩＢＭ（International Business Machines：インターナショナル・ビジネス・マシーン
ズ）などから商業的に入手可能なものを何ら限定されることなく含む。
【００２３】
　いくつかの実現化例では、サーバ１１２は、クライアントコンピューティング装置１０
２、１０４、１０６、および１０８のユーザから受信されたデータフィードおよび／また
はイベント更新を分析して統合するための１つ以上のアプリケーションを含んでいてもよ
い。一例として、データフィードおよび／またはイベント更新は、センサデータアプリケ
ーション、金融ティッカー、ネットワーク性能測定ツール（たとえば、ネットワーク監視
およびトラフィック管理アプリケーション）、クリックストリーム分析ツール、自動車交
通監視などに関連するリアルタイムイベントを含み得る、１つ以上の第三者情報源および
連続データストリームから受信されたツイッター（登録商標）フィード、フェースブック
（登録商標）更新またはリアルタイム更新を含んでいてもよいが、それらに限定されない
。サーバ１１２はまた、クライアントコンピューティング装置１０２、１０４、１０６、
および１０８の１つ以上の表示装置を介してデータフィードおよび／またはリアルタイム
イベントを表示するための１つ以上のアプリケーションを含んでいてもよい。
【００２４】
　分散型システム１００はまた、１つ以上のデータベース１１４および１１６を含んでい
てもよい。データベース１１４および１１６は、さまざまな位置に存在していてもよい。
例として、データベース１１４および１１６のうちの１つ以上は、サーバ１１２に対して
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ローカルな（および／または、サーバ１１２内にある）非一時的記憶媒体上に存在してい
てもよい。それに代えて、データベース１１４および１１６は、サーバ１１２からリモー
トであってもよく、ネットワークベースの接続または専用接続を介してサーバ１１２と通
信してもよい。一組の実施形態では、データベース１１４および１１６は、ストレージエ
リアネットワーク（storage-area network：ＳＡＮ）に存在していてもよい。同様に、サ
ーバ１１２に帰する機能を行なうための任意の必要なファイルが適宜、サーバ１１２上に
ローカルに格納されてもよく、および／またはリモートに格納されてもよい。一組の実施
形態では、データベース１１４および１１６は、ＳＱＬフォーマットのコマンドに応答し
てデータを格納し、更新し、検索するように適合された、オラクルによって提供されるデ
ータベースなどのリレーショナルデータベースを含んでいてもよい。
【００２５】
　図２は、この発明の実施形態によって提供されるサービスをクラウドサービスとして提
供し得るシステム環境のコンポーネントを示すブロック図である。図示された実施形態で
は、システム環境２００は、クラウドサービスを提供するクラウドインフラストラクチャ
システム２０２とやりとりするためにユーザによって使用され得る１つ以上のクライアン
トコンピューティング装置２０４、２０６、および２０８を含む。クライアントコンピュ
ーティング装置は、クラウドインフラストラクチャシステム２０２によって提供されるサ
ービスを使用するためにクラウドインフラストラクチャシステム２０２とやりとりするた
めにクライアントコンピューティング装置のユーザによって使用され得る、ウェブブラウ
ザ、専用クライアントアプリケーション（たとえば、オラクル・フォームズ）、または何
らかの他のアプリケーションといったクライアントアプリケーションを動作させるように
構成されてもよい。
【００２６】
　図に示すクラウドインフラストラクチャシステム２０２は、図示されたもの以外のコン
ポーネントを有していてもよい、ということが理解されるべきである。また、図に示す実
施形態は、この発明の一実施形態を取入れ得るクラウドインフラストラクチャシステムの
単なる一例である。いくつかの他の実施形態では、クラウドインフラストラクチャシステ
ム２０２は、図に示すものよりも多い、または少ないコンポーネントを有していてもよく
、２つ以上のコンポーネントを組合せてもよく、もしくは、異なる構成または配置のコン
ポーネントを有していてもよい。
【００２７】
　クライアントコンピューティング装置２０４、２０６、および２０８は、１０２、１０
４、１０６、および１０８について上述したものと同様の装置であってもよい。
【００２８】
　例示的なシステム環境２００は３つのクライアントコンピューティング装置を有して図
示されているが、任意の数のクライアントコンピューティング装置がサポートされてもよ
い。センサを有する装置などの他の装置が、クラウドインフラストラクチャシステム２０
２とやりとりしてもよい。
【００２９】
　ネットワーク２１０は、クライアント２０４、２０６、および２０８とクラウドインフ
ラストラクチャシステム２０２との間のデータの通信および交換を容易にしてもよい。各
ネットワークは、ネットワーク１１０について上述したものを含む、商業的に入手可能な
さまざまなプロトコルのうちのいずれかを使用してデータ通信をサポートできる、当業者
にはよく知られた任意のタイプのネットワークであってもよい。
【００３０】
　クラウドインフラストラクチャシステム２０２は、サーバ１１２について上述したもの
を含み得る１つ以上のコンピュータおよび／またはサーバを含んでいてもよい。
【００３１】
　ある実施形態では、クラウドインフラストラクチャシステムによって提供されるサービ
スは、オンラインデータストレージおよびバックアップソリューション、ウェブベースの
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電子メールサービス、ホスト型オフィススイートおよび文書コラボレーションサービス、
データベース処理、管理された技術サポートサービスといった、クラウドインフラストラ
クチャシステムのユーザにとってオンデマンドで利用可能にされる多数のサービスを含ん
でいてもよい。クラウドインフラストラクチャシステムによって提供されるサービスは、
そのユーザの必要性を満たすために動的にスケール変更され得る。クラウドインフラスト
ラクチャシステムによって提供されるサービスの特定のインスタンス化は、ここに「サー
ビスインスタンス」と呼ばれる。一般に、クラウドサービスプロバイダのシステムから、
インターネットなどの通信ネットワークを介してユーザに利用可能とされる任意のサービ
スは、「クラウドサービス」と呼ばれる。典型的には、パブリッククラウド環境では、ク
ラウドサービスプロバイダのシステムを作り上げるサーバおよびシステムは、顧客自身の
業務用サーバおよびシステムとは異なっている。たとえば、クラウドサービスプロバイダ
のシステムは、アプリケーションをホストしてもよく、ユーザは、インターネットなどの
通信ネットワークを介してオンデマンドでアプリケーションをオーダーし、使用してもよ
い。
【００３２】
　いくつかの例では、コンピュータネットワーククラウドインフラストラクチャにおける
サービスは、クラウドベンダーによってユーザに提供されるかまたは当該技術分野におい
て他の態様で公知であるようなストレージ、ホスト型データベース、ホスト型ウェブサー
バ、ソフトウェアアプリケーション、もしくは他のサービスへの、保護されたコンピュー
タネットワークアクセスを含んでいてもよい。たとえば、サービスは、インターネットを
通した、クラウド上のリモートストレージへの、パスワードで保護されたアクセスを含み
得る。別の例として、サービスは、ネットワーク化された開発者による私的使用のための
、ウェブサービスベースのホスト型リレーショナルデータベースおよびスクリプト言語ミ
ドルウェアエンジンを含み得る。別の例として、サービスは、クラウドベンダーのウェブ
サイト上でホストされる電子メールソフトウェアアプリケーションへのアクセスを含み得
る。
【００３３】
　ある実施形態では、クラウドインフラストラクチャシステム２０２は、セルフサービス
で、サブスクリプションベースで、弾力的にスケーラブルで、信頼でき、高可用性で、か
つ安全な態様で顧客に配信される、アプリケーション、ミドルウェアおよびデータベース
サービス提供物一式を含んでいてもよい。そのようなクラウドインフラストラクチャシス
テムの一例は、本譲受人によって提供されるオラクル・パブリック・クラウド（Oracle P
ublic Cloud）である。
【００３４】
　さまざまな実施形態では、クラウドインフラストラクチャシステム２０２は、クラウド
インフラストラクチャシステム２０２によって提供されるサービスに顧客のサブスクリプ
ションを自動的にプロビジョニングし、管理し、追跡するように適合されてもよい。クラ
ウドインフラストラクチャシステム２０２は、異なるデプロイメントモデルを介してクラ
ウドサービスを提供してもよい。たとえば、サービスは、クラウドインフラストラクチャ
システム２０２がクラウドサービスを販売する組織によって所有され（たとえば、オラク
ルによって所有され）、サービスが一般大衆または異なる産業企業にとって利用可能とさ
れる、パブリッククラウドモデルの下で提供されてもよい。別の例として、サービスは、
クラウドインフラストラクチャシステム２０２が単一の組織のためにのみ動作され、その
組織内の１つ以上のエンティティのためのサービスを提供し得る、プライベートクラウド
モデルの下で提供されてもよい。クラウドサービスはまた、クラウドインフラストラクチ
ャシステム２０２、およびクラウドインフラストラクチャシステム２０２によって提供さ
れるサービスが、関連するコミュニティにおけるいくつかの組織によって共有される、コ
ミュニティクラウドモデルの下で提供されてもよい。クラウドサービスはまた、２つ以上
の異なるモデルの組合せであるハイブリッドクラウドモデルの下で提供されてもよい。
【００３５】
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　いくつかの実施形態では、クラウドインフラストラクチャシステム２０２によって提供
されるサービスは、ソフトウェア・アズ・ア・サービス（ＳａａＳ）カテゴリー、プラッ
トフォーム・アズ・ア・サービス（Platform as a Service：ＰａａＳ）カテゴリー、イ
ンフラストラクチャ・アズ・ア・サービス（Infrastructure as a Service：ＩａａＳ）
カテゴリー、または、ハイブリッドサービスを含むサービスの他のカテゴリーの下で提供
される、１つ以上のサービスを含んでいてもよい。顧客は、クラウドインフラストラクチ
ャシステム２０２によって提供される１つ以上のサービスを、サブスクリプションオーダ
ーを介してオーダーしてもよい。クラウドインフラストラクチャシステム２０２は次に、
顧客のサブスクリプションオーダーにおけるサービスを提供するために処理を行なう。
【００３６】
　いくつかの実施形態では、クラウドインフラストラクチャシステム２０２によって提供
されるサービスは、アプリケーションサービス、プラットフォームサービス、およびイン
フラストラクチャサービスを、何ら限定されることなく含んでいてもよい。いくつかの例
では、アプリケーションサービスは、ＳａａＳプラットフォームを介して、クラウドイン
フラストラクチャシステムによって提供されてもよい。ＳａａＳプラットフォームは、Ｓ
ａａＳカテゴリーに該当するクラウドサービスを提供するように構成されてもよい。たと
えば、ＳａａＳプラットフォームは、統合された開発およびデプロイメントプラットフォ
ーム上にオンデマンドアプリケーション一式を構築し、配信するための能力を提供しても
よい。ＳａａＳプラットフォームは、ＳａａＳサービスを提供するための基本ソフトウェ
アおよびインフラストラクチャを管理し、制御してもよい。ＳａａＳプラットフォームに
よって提供されるサービスを利用することにより、顧客は、クラウドインフラストラクチ
ャシステム上で実行されるアプリケーションを利用できる。顧客は、顧客が別々のライセ
ンスおよびサポートを購入する必要なく、アプリケーションサービスを取得できる。さま
ざまな異なるＳａａＳサービスが提供されてもよい。例は、大型組織のための販売実績管
理、企業統合、およびビジネス柔軟性についてのソリューションを提供するサービスを、
何ら限定されることなく含む。
【００３７】
　いくつかの実施形態では、プラットフォームサービスは、ＰａａＳプラットフォームを
介して、クラウドインフラストラクチャシステムによって提供されてもよい。ＰａａＳプ
ラットフォームは、ＰａａＳカテゴリーに該当するクラウドサービスを提供するように構
成されてもよい。プラットフォームサービスの例は、（オラクルなどの）組織が共有の共
通アーキテクチャ上で既存のアプリケーションを統合できるようにするサービスと、プラ
ットフォームによって提供される共有のサービスを活用する新しいアプリケーションを構
築するための能力とを、何ら限定されることなく含んでいてもよい。ＰａａＳプラットフ
ォームは、ＰａａＳサービスを提供するための基本ソフトウェアおよびインフラストラク
チャを管理し、制御してもよい。顧客は、顧客が別々のライセンスおよびサポートを購入
する必要なく、クラウドインフラストラクチャシステムによって提供されるＰａａＳサー
ビスを取得できる。プラットフォームサービスの例は、オラクルＪａｖａ（登録商標）ク
ラウドサービス（Java Cloud Service：ＪＣＳ）、オラクル・データベース・クラウド・
サービス（Database Cloud Service：ＤＢＣＳ）などを、何ら限定されることなく含む。
【００３８】
　ＰａａＳプラットフォームによって提供されるサービスを利用することにより、顧客は
、クラウドインフラストラクチャシステムによってサポートされるプログラミング言語お
よびツールを採用するとともに、デプロイメントされたサービスを制御することができる
。いくつかの実施形態では、クラウドインフラストラクチャシステムによって提供される
プラットフォームサービスは、データベースクラウドサービス、ミドルウェアクラウドサ
ービス（たとえば、オラクル・フュージョン・ミドルウェア（Oracle Fusion Middleware
）サービス）、およびＪａｖａクラウドサービスを含んでいてもよい。一実施形態では、
データベースクラウドサービスは、組織がデータベースリソースをプールし、データベー
スクラウドの形をしたデータベース・アズ・ア・サービスを顧客に提供することを可能に
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する共有のサービスデプロイメントモデルをサポートしてもよい。ミドルウェアクラウド
サービスは、顧客がさまざまなビジネスアプリケーションを開発してデプロイメントする
ためのプラットフォームを提供してもよく、Ｊａｖａクラウドサービスは、顧客がクラウ
ドインフラストラクチャシステムにおいてＪａｖａアプリケーションをデプロイメントす
るためのプラットフォームを提供してもよい。
【００３９】
　クラウドインフラストラクチャシステムにおいて、さまざまな異なるインフラストラク
チャサービスが、ＩａａＳプラットフォームによって提供されてもよい。これらのインフ
ラストラクチャサービスは、ＳａａＳプラットフォームおよびＰａａＳプラットフォーム
によって提供されるサービスを利用する顧客のための、ストレージ、ネットワーク、なら
びに他の基礎的コンピューティングリソースなどの基本コンピューティングリソースの管
理および制御を容易にする。
【００４０】
　ある実施形態では、クラウドインフラストラクチャシステム２０２はまた、クラウドイ
ンフラストラクチャシステムの顧客にさまざまなサービスを提供するために使用されるリ
ソースを提供するためのインフラストラクチャリソース２３０を含んでいてもよい。一実
施形態では、インフラストラクチャリソース２３０は、ＰａａＳプラットフォームおよび
ＳａａＳプラットフォームによって提供されるサービスを実行するために、サーバ、スト
レージ、およびネットワーキングリソースなどのハードウェアの予め統合され最適化され
た組合せを含んでいてもよい。
【００４１】
　いくつかの実施形態では、クラウドインフラストラクチャシステム２０２におけるリソ
ースは、複数のユーザによって共有され、要望ごとに動的に再割当てされてもよい。加え
て、リソースは、異なる時間帯におけるユーザに割当てられてもよい。たとえば、クラウ
ドインフラストラクチャシステム２３０は、第１の時間帯における第１の一組のユーザが
、特定数の時間、クラウドインフラストラクチャシステムのリソースを利用することを可
能にし、次に、異なる時間帯に位置する別の一組のユーザへの同じリソースの再割当てを
可能にして、それによりリソースの利用を最大化してもよい。
【００４２】
　ある実施形態では、クラウドインフラストラクチャシステム２０２の異なるコンポーネ
ントまたはモジュールによって、およびクラウドインフラストラクチャシステム２０２に
よって提供されるサービスによって共有される、多くの内部共有サービス２３２が提供さ
れてもよい。これらの内部共有サービスは、セキュリティおよびアイデンティティサービ
ス、統合サービス、企業リポジトリサービス、企業マネージャサービス、ウィルススキャ
ニングおよびホワイトリストサービス、高可用性、バックアップおよび復元サービス、ク
ラウドサポートを可能にするためのサービス、電子メールサービス、通知サービス、ファ
イル転送サービスなどを、何ら限定されることなく含んでいてもよい。
【００４３】
　ある実施形態では、クラウドインフラストラクチャシステム２０２は、クラウドインフ
ラストラクチャシステムにおけるクラウドサービス（たとえば、ＳａａＳ、ＰａａＳ、お
よびＩａａＳサービス）の包括的管理を提供してもよい。一実施形態では、クラウド管理
機能性は、クラウドインフラストラクチャシステム２０２によって受信された顧客のサブ
スクリプションをプロビジョニングし、管理し、追跡するための能力などを含んでいても
よい。
【００４４】
　一実施形態では、図に示すように、クラウド管理機能性は、オーダー管理モジュール２
２０、オーダーオーケストレーションモジュール２２２、オーダープロビジョニングモジ
ュール２２４、オーダー管理および監視モジュール２２６、ならびにアイデンティティ管
理モジュール２２８などの１つ以上のモジュールによって提供されてもよい。これらのモ
ジュールは、汎用コンピュータ、専用サーバコンピュータ、サーバファーム、サーバクラ
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スタ、もしくは任意の他の適切な構成および／または組合せであり得る、１つ以上のコン
ピュータおよび／またはサーバを含んでいてもよく、もしくはそれらを使用して提供され
てもよい。
【００４５】
　例示的な動作２３４では、クライアント装置２０４、２０６または２０８などのクライ
アント装置を使用する顧客は、クラウドインフラストラクチャシステム２０２によって提
供される１つ以上のサービスを要求し、クラウドインフラストラクチャシステム２０２に
よって提供される１つ以上のサービスについてサブスクリプションオーダーを出すことに
より、クラウドインフラストラクチャシステム２０２とやりとりしてもよい。ある実施形
態では、顧客は、クラウドユーザインターフェイス（User Interface：ＵＩ）であるクラ
ウドＵＩ２１２、クラウドＵＩ２１４および／またはクラウドＵＩ２１６にアクセスし、
これらのＵＩを介してサブスクリプションオーダーを出してもよい。顧客がオーダーを出
したことに応答してクラウドインフラストラクチャシステム２０２が受信したオーダー情
報は、顧客と、顧客が申し込むつもりである、クラウドインフラストラクチャシステム２
０２によって提供される１つ以上のサービスとを識別する情報を含んでいてもよい。
【００４６】
　顧客によってオーダーが出された後で、オーダー情報がクラウドＵＩ２１２、２１４お
よび／または２１６を介して受信される。
【００４７】
　動作２３６で、オーダーがオーダーデータベース２１８に格納される。オーダーデータ
ベース２１８は、クラウドインフラストラクチャシステム２０２によって動作され、他の
システム要素とともに動作される、いくつかのデータベースのうちの１つであり得る。
【００４８】
　動作２３８で、オーダー情報はオーダー管理モジュール２２０に発送される。場合によ
っては、オーダー管理モジュール２２０は、オーダーを検証し、検証後にオーダーを予約
するといった、オーダーに関連する請求および課金機能を行なうように構成されてもよい
。
【００４９】
　動作２４０で、オーダーに関する情報がオーダーオーケストレーションモジュール２２
２に通信される。オーダーオーケストレーションモジュール２２２は、顧客によって出さ
れたオーダーのためのサービスおよびリソースのプロビジョニングをオーケストレーショ
ンするために、オーダー情報を利用してもよい。場合によっては、オーダーオーケストレ
ーションモジュール２２２は、オーダープロビジョニングモジュール２２４のサービスを
使用して、申し込まれたサービスをサポートするようにリソースのプロビジョニングをオ
ーケストレーションしてもよい。
【００５０】
　ある実施形態では、オーダーオーケストレーションモジュール２２２は、各オーダーに
関連付けられたビジネスプロセスの管理を可能にし、オーダーがプロビジョニングに進む
べきか否かを判断するためにビジネス論理を適用する。動作２４２で、新規サブスクリプ
ションのオーダーを受信すると、オーダーオーケストレーションモジュール２２２は、リ
ソースを割当ててサブスクリプションオーダーを遂行するために必要とされるリソースを
構成するようにという要求を、オーダープロビジョニングモジュール２２４に送信する。
オーダープロビジョニングモジュール２２４は、顧客によってオーダーされたサービスの
ためのリソースの割当てを可能にする。オーダープロビジョニングモジュール２２４は、
クラウドインフラストラクチャシステム２０２によって提供されるクラウドサービスと、
要求されたサービスを提供するためのリソースをプロビジョニングするために使用される
物理的実装層との間の抽象化のレベルを提供する。オーダーオーケストレーションモジュ
ール２２２はこのため、サービスおよびリソースが実際にオンザフライでプロビジョニン
グされるか否か、または予めプロビジョニングされて要求時にのみ割当てられるか否かと
いった実装詳細から切り離されてもよい。
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【００５１】
　動作２４４で、サービスおよびリソースが一旦プロビジョニングされると、提供される
サービスの通知が、クラウドインフラストラクチャシステム２０２のオーダープロビジョ
ニングモジュール２２４によって、クライアント装置２０４、２０６および／または２０
８上の顧客に送信されてもよい。
【００５２】
　動作２４６で、顧客のサブスクリプションオーダーが、オーダー管理および監視モジュ
ール２２６によって管理され、追跡されてもよい。場合によっては、オーダー管理および
監視モジュール２２６は、使用されるストレージの量、転送されるデータの量、ユーザの
数、システムアップタイムおよびシステムダウンタイムの量といった、サブスクリプショ
ンオーダーにおけるサービスについての使用統計を収集するように構成されてもよい。
【００５３】
　ある実施形態では、クラウドインフラストラクチャシステム２０２は、アイデンティテ
ィ管理モジュール２２８を含んでいてもよい。アイデンティティ管理モジュール２２８は
、クラウドインフラストラクチャシステム２０２においてアクセス管理および認証サービ
スなどのアイデンティティサービスを提供するように構成されてもよい。いくつかの実施
形態では、アイデンティティ管理モジュール２２８は、クラウドインフラストラクチャシ
ステム２０２によって提供されるサービスを利用したい顧客についての情報を制御しても
よい。そのような情報は、そのような顧客のアイデンティティを認証する情報と、さまざ
まなシステムリソース（たとえば、ファイル、ディレクトリ、アプリケーション、通信ポ
ート、メモリセグメントなど）に対してそれらの顧客がどのアクションを行なうことが認
可されているかを記述する情報とを含み得る。アイデンティティ管理モジュール２２８は
また、各顧客についての記述的情報と、その記述的情報が誰によってどのようにアクセス
され、修正され得るかについての記述的情報との管理を含んでいてもよい。
【００５４】
　図３は、この発明の実施形態が実現され得る例示的なコンピュータシステムを示すブロ
ック図である。システム３００は、上述のコンピュータシステムのうちのいずれかを実現
するために使用されてもよい。図に示すように、コンピュータシステム３００は、バスサ
ブシステム３０２を介して多くの周辺サブシステムと通信する処理部３０４を含む。これ
らの周辺サブシステムは、処理加速部３０６と、Ｉ／Ｏサブシステム３０８と、記憶サブ
システム３１８と、通信サブシステム３２４とを含んでいてもよい。記憶サブシステム３
１８は、有形のコンピュータ読取可能記憶媒体３２２と、システムメモリ３１０とを含む
。
【００５５】
　バスサブシステム３０２は、コンピュータシステム３００のさまざまなコンポーネント
およびサブシステムを意図されるように互いに通信させるためのメカニズムを提供する。
バスサブシステム３０２は単一のバスとして概略的に図示されているが、バスサブシステ
ムの代替的な実施形態は複数のバスを利用してもよい。バスサブシステム３０２は、さま
ざまなバスアーキテクチャのうちのいずれかを使用するメモリバスまたはメモリコントロ
ーラ、周辺バス、およびローカルバスを含む、いくつかのタイプのバス構造のうちのいず
れかであってもよい。たとえば、そのようなアーキテクチャは、ＩＥＥＥ　Ｐ１３８６．
１規格で製造されるメザニンバスとして実現可能な、産業標準アーキテクチャ（Industry
 Standard Architecture：ＩＳＡ）バス、マイクロチャネルアーキテクチャ（Micro Chan
nel Architecture：ＭＣＡ）バス、強化ＩＳＡ（ＥＩＳＡ）バス、ビデオエレクトロニク
ス標準組織（Video Electronics Standards Association：ＶＥＳＡ）ローカルバス、お
よび周辺コンポーネント相互接続（Peripheral Component Interconnect：ＰＣＩ）バス
を含んでいてもよい。
【００５６】
　１つ以上の集積回路（たとえば、従来のマイクロプロセッサまたはマイクロコントロー
ラ）として実現され得る処理部３０４は、コンピュータシステム３００の動作を制御する
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。処理部３０４には、１つ以上のプロセッサが含まれていてもよい。これらのプロセッサ
は、シングルコアまたはマルチコアプロセッサを含んでいてもよい。ある実施形態では、
処理部３０４は、各処理部にシングルまたはマルチコアプロセッサが含まれた、１つ以上
の独立した処理部３３２および／または３３４として実現されてもよい。他の実施形態で
は、処理部３０４はまた、２つのデュアルコアプロセッサをシングルチップへと集積する
ことによって形成されるクアッドコア処理部として実現されてもよい。
【００５７】
　さまざまな実施形態では、処理部３０４は、プログラムコードに応答してさまざまなプ
ログラムを実行でき、同時に実行される複数のプログラムまたはプロセスを維持できる。
任意の所与の時間において、実行されるべきプログラムコードのうちのいくつかまたはす
べては、プロセッサ３０４に、および／または記憶サブシステム３１８にあり得る。好適
なプログラミングを通して、プロセッサ３０４は、上述のさまざまな機能性を提供できる
。コンピュータシステム３００は加えて処理加速部３０６を含んでいてもよく、それは、
デジタル信号プロセッサ（digital signal processor：ＤＳＰ）、専用プロセッサなどを
含み得る。
【００５８】
　Ｉ／Ｏサブシステム３０８は、ユーザインターフェイス入力装置と、ユーザインターフ
ェイス出力装置とを含んでいてもよい。ユーザインターフェイス入力装置は、キーボード
、マウスまたはトラックボールなどのポインティング装置、ディスプレイに組込まれたタ
ッチパッドまたはタッチスクリーン、スクロールホイール、クリックホイール、ダイヤル
、ボタン、スイッチ、キーパッド、音声コマンド認識システム付き音声入力装置、マイク
ロホン、および他のタイプの入力装置を含んでいてもよい。ユーザインターフェイス入力
装置は、たとえば、ジェスチャーおよび口頭コマンドを使用したナチュラルユーザインタ
ーフェイスを通して、マイクロソフトＸｂｏｘ（登録商標）３６０ゲームコントローラな
どの入力装置をユーザが制御し、それとやりとりすることを可能にする、マイクロソフト
Ｋｉｎｅｃｔ（登録商標）運動センサなどの運動感知および／またはジェスチャー認識装
置を含んでいてもよい。ユーザインターフェイス入力装置はまた、ユーザから目の活動（
たとえば、写真撮影中および／またはメニュー選択中の「まばたき」）を検出し、アイジ
ェスチャーを入力装置（たとえば、グーグル・グラス（登録商標））への入力として変換
する、グーグル・グラス（登録商標）まばたき検出器などのアイジェスチャー認識装置を
含んでいてもよい。加えて、ユーザインターフェイス入力装置は、ユーザが音声コマンド
を通して音声認識システム（たとえば、Ｓｉｒｉ（登録商標）ナビゲータ）とやりとりで
きるようにする音声認識感知装置を含んでいてもよい。
【００５９】
　ユーザインターフェイス入力装置はまた、３次元（３Ｄ）マウス、ジョイスティックま
たはポインティングスティック、ゲームパッドおよびグラフィックタブレット、ならびに
、スピーカ、デジタルカメラ、デジタルビデオカメラ、携帯型メディアプレイヤー、ウェ
ブカメラ、画像スキャナ、指紋スキャナ、バーコードリーダ３Ｄスキャナ、３Ｄプリンタ
、レーザー測距器、および視線追跡装置などの音声／視覚装置を、何ら限定されることな
く含んでいてもよい。加えて、ユーザインターフェイス入力装置は、たとえば、コンピュ
ータ断層撮影装置、磁気共鳴撮像装置、ポジトロン放出断層撮影装置、医療用超音波検査
装置などの医療用撮像入力装置を含んでいてもよい。ユーザインターフェイス入力装置は
また、たとえば、ＭＩＤＩキーボード、デジタル楽器などの音声入力装置を含んでいても
よい。
【００６０】
　ユーザインターフェイス出力装置は、表示サブシステム、表示灯、または、音声出力装
置などの非視覚的ディスプレイを含んでいてもよい。表示サブシステムは、陰極線管（ca
thode ray tube：ＣＲＴ）、液晶ディスプレイ（liquid crystal display：ＬＣＤ）また
はプラズマディスプレイを使用するものなどのフラットパネル装置、投影装置、タッチス
クリーンなどであってもよい。一般に、「出力装置」という用語の使用は、コンピュータ
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システム３００からユーザまたは他のコンピュータに情報を出力するためのあらゆる可能
なタイプの装置およびメカニズムを含むよう意図されている。たとえば、ユーザインター
フェイス出力装置は、モニタ、プリンタ、スピーカ、ヘッドホン、自動車ナビゲーション
システム、プロッタ、音声出力装置、およびモデムといった、テキスト、グラフィックス
および音声／映像情報を視覚的に伝えるさまざまな表示装置を、何ら限定されることなく
含んでいてもよい。
【００６１】
　コンピュータシステム３００は、現在システムメモリ３１０内に位置するとして図示さ
れたソフトウェア要素を含む記憶サブシステム３１８を含んでいてもよい。システムメモ
リ３１０は、処理部３０４上でロード可能および実行可能なプログラム命令と、これらの
プログラムの実行中に生成されたデータとを格納してもよい。
【００６２】
　コンピュータシステム３００の構成およびタイプに依存して、システムメモリ３１０は
揮発性（ランダムアクセスメモリ（random access memory：ＲＡＭ）など）であってもよ
く、および／または不揮発性（読出専用メモリ（read-only memory：ＲＯＭ）、フラッシ
ュメモリなど）であってもよい。ＲＡＭは典型的には、処理部３０４に直ちにアクセス可
能であり、および／または処理部３０４によって現在動作および実行中のデータおよび／
またはプログラムモジュールを含む。いくつかの実現化例では、システムメモリ３１０は
、スタティックランダムアクセスメモリ（static random access memory：ＳＲＡＭ）ま
たはダイナミックランダムアクセスメモリ（dynamic random access memory：ＤＲＡＭ）
などの複数の異なるタイプのメモリを含んでいてもよい。いくつかの実現化例では、起動
中などにコンピュータシステム３００内の要素間で情報を転送するのに役立つ基本ルーチ
ンを含む基本入力／出力システム（basic input/output system：ＢＩＯＳ）が、典型的
にはＲＯＭに格納されていてもよい。限定のためではなく例として、システムメモリ３１
０はまた、クライアントアプリケーション、ウェブブラウザ、中央層アプリケーション、
リレーショナルデータベース管理システム（relational database management system：
ＲＤＢＭＳ）などを含み得るアプリケーションプログラム３１２と、プログラムデータ３
１４と、オペレーティングシステム３１６とを示す。例として、オペレーティングシステ
ム３１６は、マイクロソフト・ウィンドウズ（登録商標）、アップル・マッキントッシュ
（登録商標）、および／またはＬｉｎｕｘオペレーティングシステムのさまざまなバージ
ョン、商業的に入手可能なさまざまなＵＮＩＸ（登録商標）またはＵＮＩＸ様オペレーテ
ィングシステム（さまざまなＧＮＵ／Ｌｉｎｕｘオペレーティングシステム、グーグル・
クローム（登録商標）ＯＳなどを何ら限定されることなく含む）、および／または、ｉＯ
Ｓ、ウィンドウズ（登録商標）フォン、アンドロイド（登録商標）ＯＳ、ブラックベリー
（登録商標）１０ＯＳ、パーム（登録商標）ＯＳオペレーティングシステムなどのモバイ
ルオペレーティングシステムを含んでいてもよい。
【００６３】
　記憶サブシステム３１８はまた、いくつかの実施形態の機能性を提供する基本プログラ
ミングおよびデータ構造を格納するための有形のコンピュータ読取可能記憶媒体を提供し
てもよい。プロセッサによって実行されると上述の機能性を提供するソフトウェア（プロ
グラム、コードモジュール、命令）が、記憶サブシステム３１８に格納されてもよい。こ
れらのソフトウェアモジュールまたは命令は、処理部３０４によって実行されてもよい。
記憶サブシステム３１８はまた、この発明に従って使用されるデータを格納するためのリ
ポジトリを提供してもよい。
【００６４】
　記憶サブシステム３００はまた、コンピュータ読取可能記憶媒体３２２にさらに接続さ
れ得るコンピュータ読取可能記憶媒体リーダ３２０を含んでいてもよい。システムメモリ
３１０とともに、およびオプションでシステムメモリ３１０と組合わされて、コンピュー
タ読取可能記憶媒体３２２は、リモート、ローカル、固定および／またはリムーバブルの
記憶装置に加えて、コンピュータ読取可能情報を一時的におよび／またはより永続的に含
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み、格納し、送信し、検索するための記憶媒体を包括的に表わしてもよい。
【００６５】
　コードまたはコードの一部を含むコンピュータ読取可能記憶媒体３２２はまた、情報の
格納および／または送信のためのあらゆる方法または技術で実現される揮発性および不揮
発性でリムーバブルおよび非リムーバブルの媒体を含むがそれらに限定されない記憶媒体
および通信媒体を含む、当該技術分野において公知であるかまたは使用されるあらゆる適
切な媒体を含み得る。これは、ＲＡＭ、ＲＯＭ、電子的消去可能プログラマブルＲＯＭ（
electronically erasable programmable ROM：ＥＥＰＲＯＭ）、フラッシュメモリまたは
他のメモリ技術、ＣＤ－ＲＯＭ、デジタル多用途ディスク（digital versatile disk：Ｄ
ＶＤ）または他の光学ストレージ、磁気カセット、磁気テープ、磁気ディスクストレージ
または他の磁気記憶装置、もしくは他の有形のコンピュータ読取可能媒体といった、非一
時的で有形のコンピュータ読取可能記憶媒体を含み得る。これは、所望の情報を送信する
ために使用可能であり、コンピューティングシステム３００によってアクセスされ得るデ
ータ信号、データ送信、または任意の他の媒体といった、非有形のコンピュータ読取可能
媒体も含み得る。
【００６６】
　例として、コンピュータ読取可能記憶媒体３２２は、非リムーバブルで不揮発性の磁気
媒体から読出し、またはそれに書込むハードディスクドライブ、リムーバブルで不揮発性
の磁気ディスクから読出し、またはそれに書込む磁気ディスクドライブ、ならびに、ＣＤ
　ＲＯＭ、ＤＶＤ、およびＢｌｕ－Ｒａｙ（登録商標）ディスク、または他の光学媒体と
いった、リムーバブルで不揮発性の光ディスクから読出し、またはそれに書込む光ディス
クドライブを含んでいてもよい。コンピュータ読取可能記憶媒体３２２は、Ｚｉｐ（登録
商標）ドライブ、フラッシュメモリカード、ユニバーサルシリアルバス（universal seri
al bus：ＵＳＢ）フラッシュドライブ、セキュアデジタル（secure digitalＳＤ）カード
、ＤＶＤディスク、デジタルビデオテープなどを含んでいてもよいが、それらに限定され
ない。コンピュータ読取可能記憶媒体３２２はまた、フラッシュメモリベースのソリッド
ステートドライブ（solid-state drive：ＳＳＤ）、企業フラッシュドライブ、ソリッド
ステートＲＯＭといった、不揮発性メモリに基づいたＳＳＤ、ソリッドステートＲＡＭ、
ダイナミックＲＡＭ、スタティックＲＡＭ、ＤＲＡＭベースのＳＳＤ、磁気抵抗ＲＡＭ（
ＭＲＡＭ）ＳＳＤといった、揮発性メモリに基づいたＳＳＤ、および、ＤＲＡＭベースの
ＳＳＤとフラッシュメモリベースのＳＳＤとの組合せを使用するハイブリッドＳＳＤを含
んでいてもよい。ディスクドライブおよびそれらの関連付けられたコンピュータ読取可能
媒体は、コンピュータ読取可能命令、データ構造、プログラムモジュールおよび他のデー
タの不揮発性ストレージをコンピュータシステム３００に提供してもよい。
【００６７】
　通信サブシステム３２４は、他のコンピュータシステムおよびネットワークへのインタ
ーフェイスを提供する。通信サブシステム３２４は、コンピュータシステム３００とは別
のシステムからデータを受信し、別のシステムにデータを送信するためのインターフェイ
スとして機能する。たとえば、通信サブシステム３２４は、コンピュータシステム３００
がインターネットを介して１つ以上の装置に接続できるようにしてもよい。いくつかの実
施形態では、通信サブシステム３２４は、（たとえば、３Ｇ、４Ｇ、またはＥＤＧＥ（en
hanced data rates for global evolution：エンハンスト・データレート・フォー・グロ
ーバル・エボリューション）、ＷｉＦｉ（ＩＥＥＥ８０２．１１ファミリー規格）、また
は他の移動通信技術、またはそれらの任意の組合せといった携帯電話技術、高度なデータ
ネットワーク技術を使用した）無線音声および／またはデータネットワークにアクセスす
るための無線周波数（radio frequency：ＲＦ）トランシーバコンポーネント、全地球測
位システム（global positioning system：ＧＰＳ）受信機コンポーネント、および／ま
たは他のコンポーネントを含み得る。いくつかの実施形態では、通信サブシステム３２４
は、無線インターフェイスに加えて、またはその代わりに、有線ネットワーク接続（たと
えば、イーサネット）を提供できる。
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【００６８】
　いくつかの実施形態では、通信サブシステム３２４はまた、コンピュータシステム３０
０を使用し得る１人以上のユーザのために、構造化および／または非構造化データフィー
ド３２６、イベントストリーム３２８、イベント更新３３０などのフォームを有した入力
通信を受信してもよい。
【００６９】
　例として、通信サブシステム３２４は、ツイッター（登録商標）フィード、フェースブ
ック（登録商標）更新、リッチ・サイト・サマリー（Rich Site Summary：ＲＳＳ）フィ
ードなどのウェブフィード、および／または１つ以上の第三者情報源からのリアルタイム
更新といった、ソーシャルネットワークおよび／または他の通信サービスのユーザからの
データフィード３２６をリアルタイムで受信するように構成されてもよい。
【００７０】
　加えて、通信サブシステム３２４はまた、リアルタイムイベントのイベントストリーム
３２８および／またはイベント更新３３０を含み得る、明確な終わりがなく本質的に連続
的または無限であり得る連続データストリームの形をしたデータを受信するように構成さ
れてもよい。連続データを生成するアプリケーションの例は、たとえば、センサデータア
プリケーション、金融ティッカー、ネットワーク性能測定ツール（たとえば、ネットワー
ク監視およびトラフィック管理アプリケーション）、クリックストリーム分析ツール、自
動車交通監視などを含んでいてもよい。
【００７１】
　通信サブシステム３２４はまた、構造化および／または非構造化データフィード３２６
、イベントストリーム３２８、イベント更新３３０などを、コンピュータシステム３００
に結合された１つ以上のストリーミングデータソースコンピュータと通信し得る１つ以上
のデータベースに出力するように構成されてもよい。
【００７２】
　コンピュータシステム３００は、ハンドヘルド携帯装置（たとえば、ｉＰｈｏｎｅ（登
録商標）携帯電話、ｉＰａｄ（登録商標）コンピューティングタブレット、ＰＤＡ）、ウ
ェアラブル装置（たとえば、グーグル・グラス（登録商標）頭部装着型ディスプレイ）、
ＰＣ、ワークステーション、メインフレーム、キオスク、サーバラック、または任意の他
のデータ処理システムを含む、さまざまなタイプのうちの１つであり得る。
【００７３】
　コンピュータおよびネットワークの絶えず変化する性質により、図に示すコンピュータ
システム３００の説明は、単に特定の一例として意図される。図に示すシステムよりも多
い、または少ないコンポーネントを有する多くの他の構成が可能である。たとえば、カス
タマイズされたハードウェアも使用されてもよく、および／または、特定の要素が、ハー
ドウェア、ファームウェア、ソフトウェア（アプレットを含む）、または組合せで実現さ
れてもよい。また、ネットワーク入力／出力装置などの他のコンピューティング装置への
接続が採用されてもよい。ここに提供される開示および教示に基づいて、当業者であれば
、さまざまな実施形態を実現するための他のやり方および／または方法を理解するであろ
う。
【００７４】
　上に紹介されたように、この発明の実施形態は、コンピュータネットワーク間で送信さ
れるメッセージを処理するための手法を提供する。より特定的には、ある実施形態は、さ
まざまなタイプのウェブサービス、アプリケーション、および他のウェブコンテンツに対
する要求および応答といったメッセージを、複数のコンピュータネットワーク間で送信す
るための手法を提供する。物理的または論理的サブネットワーク内に実装されたプロキシ
サーバといった、１つ以上の中間装置またはアプリケーションが、通信エンドポイント間
でメッセージを受信し、処理し、送信してもよい。いくつかの実施形態では、プロキシサ
ーバは、内部ネットワークにおけるエンドポイントから外部システムにおけるエンドポイ
ントに送信されたメッセージを受信してもよく、または、その逆も同様である。メッセー
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ジは、メッセージの意図された宛先を判断するために、および／または、メッセージを処
理する際にプロキシサーバがフォワードプロキシとして作用すべきかリバースプロキシと
して作用すべきかを判断するために、分析されてもよい。プロキシサーバはまた、特定の
メッセージを処理するために使用されるエンドツーエンドポリシーモデルといった、メッ
セージのための予め定められた処理フローにおける現在点を判断してもよい。メッセージ
の分析および予め定められた処理フローにおける現在点に基づいて、プロキシサーバは、
メッセージに適用されるべき１つ以上のポリシーを選択してもよい。そのようなポリシー
は、たとえば、メッセージを認証する、セキュリティトークン仲介およびキー管理を提供
する、プロトコルおよびペイロード仲介を行なう、装置ベースのセキュリティを行なう、
非武装ゾーン（ＤＭＺ）脅威保護をサポートする、などのためのセキュリティポリシーお
よび他の通信管理ポリシーを含んでいてもよい。メッセージに適用されるべき特定のポリ
シーを選択した後で、プロキシサーバは、ポリシーに従ってメッセージを処理し、メッセ
ージをそれらの意図された宛先に発送してもよい。
【００７５】
　図４は、さまざまなコンピュータネットワークにおけるコンピューティング装置および
／またはシステム間でメッセージを処理して送信するためのプロキシサーバ４２０を含む
コンピューティング環境４００のコンポーネントを示すブロック図である。この例に示す
コンピューティング環境４００は、ウェブアプリケーションおよびウェブサービスといっ
たコンピューティングリソースへのアクセスをさまざまなクライアント装置に提供するよ
うに設計された高レベルコンピュータアーキテクチャに対応していてもよい。さまざまな
実施形態では、コンピューティング環境４００は、小さく単純なコンピューティングシス
テムから、大きく非常に複雑なシステムに及ぶ場合があり、当該システムは、さまざまな
組織のコンピューティング需要をサポートするために他のそのようなシステムと統合する
ように設計されたハードウェア、ソフトウェア、およびネットワークコンポーネントを含
む。コンピューティング環境４００は、多層コンピュータアーキテクチャとして実現され
てもよく、それはウェブベースの、および／またはクラウドベースの実装を含んでいても
よく、そこでは、さまざまなエンドポイント装置（たとえば、ユーザ装置４１０、ウェブ
アプリケーションまたはウェブサービスプロバイダ４３０など）が、１つ以上の中間層シ
ステムを介してやりとりする。加えて、コンピューティング環境４００に示す各コンポー
ネントは、ハードウェア、ソフトウェア、および／またはネットワークコンポーネントの
さまざまな組合せを含む、個々のコンピュータシステムとして実装されてもよい。他の場
合、コンピューティング環境４００に示す複数のコンポーネントは、組合わせたコンピュ
ータシステムで動作する論理的サブコンポーネント（たとえば、コンピュータ読取可能媒
体上で具現化されたソフトウェアアプリケーションなど）として実装されてもよい。
【００７６】
　図４に示すように、コンピューティング環境４００は、クライアント装置４１０が、さ
まざまな通信ネットワーク４１５、ファイアウォール４３５、プロキシサーバ４２０、お
よび／または他の中間装置を介して、１つ以上のバックエンドウェブアプリケーションま
たはウェブサービス４３０に要求を送信し得る、クライアント－サーバシステムに対応し
ていてもよい。ウェブアプリケーションまたはサービス４３０は、簡易オブジェクトアク
セスプロトコル（Simple Object Access protocol：ＳＯＡＰ）ウェブサービスまたはＡ
ＰＩ、レプリゼンテーショナル・ステート・トランスファー（ＲＥＳＴ）ウェブサービス
またはＡＰＩ、および／または、ハイパーテキスト転送プロトコル（ＨＴＴＰ）またはＨ
ＴＴＰセキュアプロトコルを介して公開されたウェブコンテンツを何ら限定されることな
く含む、さまざまなシステム４３０によって公開された任意のアプリケーションプログラ
ムインターフェイス（application programming interface：ＡＰＩ）、サービス、アプ
リケーション、および任意の他の情報資産を含んでいてもよい。そのような場合、プロキ
シサーバ４２０は、クライアント装置４１０とバックエンドサービス／アプリケーション
４３０との間にセキュリティ層を提供するリバースプロキシサーバとして作用してもよい
。リバースプロキシとして作用する場合、プロキシサーバ４２０は、バックエンドサービ
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ス／アプリケーション４３０のための中央アクセスポイントを、バックエンドサービス／
アプリケーション４３０に関連付けられたさまざまなセキュリティおよび管理ポリシーの
サービス仮想化および実施とともに提供してもよい。リバースプロキシとして作用する場
合、プロキシサーバ４２０は、これらのバックエンドサービス／アプリケーション４３０
を仮想化して不明瞭にしながら、バックエンドサービス／アプリケーション４３０を公開
してもよい。たとえば、プロキシサーバ４２０は、信頼できないネットワーク上のクライ
アント装置４１０が基盤のバックエンドサービス／アプリケーション４３０を読み取らな
いように、またはバックエンドサービス／アプリケーション４３０についての知識を持た
ないように、仮想ユニフォームリソースロケータ（uniform resource locator：ＵＲＬ）
のみを公開してもよい。
【００７７】
　それに加えて、またはそれに代えて、コンピューティング環境４００は、逆方向に送信
された要求－応答のためのクライアント－サーバシステムに対応していてもよい。たとえ
ば、ウェブサービス／アプリケーション４３０と同じ内部コンピュータネットワーク４６
０内で動作するクライアント装置４４０が、プロキシサーバ４２０およびファイアウォー
ル４３５を超えて、さまざまな外部コンピュータシステムおよびネットワーク上で動作す
るウェブサービスまたはアプリケーション４５０に要求を送信してもよい。そのような場
合、プロキシサーバ４２０は、内部ネットワーク４６０内のクライアント装置４４０と外
部ネットワーク上のバックエンドサービス／アプリケーション４５０との間にセキュリテ
ィ層を提供するフォワードプロキシサーバとしても作用してもよい。リバースプロキシ動
作と同様に、フォワードプロキシ動作における通信は、ＳＯＡＰウェブサービス、ＲＥＳ
Ｔウェブサービス、ＨＴＴＰ／ＨＴＴＰＳウェブコンテンツなどへの要求、およびそれら
からの応答を含んでいてもよい。プロキシサーバ４２０がフォワードプロキシサーバとし
て動作している場合、内部ネットワーク内のクライアント装置４４０は、バックエンドサ
ービス／アプリケーション４５０について知っているかもしれず、それらのサービス／ア
プリケーション４５０は、クライアント側に構成されたプロキシサーバ４２０から直接送
信を受信するかもしれない。そのような場合、プロキシサーバ４２０は、任意のセキュリ
ティまたは通信管理ポリシーを使用して、フォワードプロキシユニフォームリソース識別
子（uniform resource identifier：ＵＲＩ）エンドポイントのためのセキュリティを提
供してもよい。
【００７８】
　フォワードプロキシモードまたはリバースプロキシモードのいずれであっても、プロキ
シサーバ４２０は、Kerberos Kinitベースの認証、Kerberos Pkinitベースの認証、オー
プン・スタンダード・フォー・オーソライゼーション・プロトコル・バージョン２．０（
open standard for authorization protocol version 2.0：ＯＡｕｔｈ２）ベースの認証
、ＴＬＰベースの認証といったさまざまなセキュリティおよび認証特徴をサポートし、単
純で保護されたＧＳＳＡＰＩネゴシエーションメカニズム（Simple and Protected GSSAP
I Negotiation Mechanism：ＳＰＮＥＧＯ）トークン、ＷＩＮＤＯＷＳ（登録商標）ＮＴ
　ＬＡＮマネージャ（WINDOWS NT LAN Manager：ＮＴＬＭ）トークン、セキュリティアサ
ーションマークアップ言語（Security Assertion Markup Language：ＳＡＭＬ）トークン
などを使用してバックエンドサービスのセッショントークンおよび／またはチャレンジベ
ースの認証を作成する。
【００７９】
　クライアント装置４１０および４４０は、図１～３の例示的なコンピューティングシス
テムにおける上述のハードウェア、ソフトウェア、およびネットワーキングコンポーネン
トのうちのいくつかまたはすべてを含む、デスクトップまたはラップトップコンピュータ
、モバイル装置、および他のさまざまなコンピューティング装置／システムを含んでいて
もよい。いくつかの実施形態では、クライアント装置４１０および４４０は、バックエン
ドウェブサービス／アプリケーション４３０および４５０からデータを要求して受信する
ように構成された１つ以上のクライアントソフトウェアアプリケーション（たとえばウェ
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ブブラウザ）を含んでいてもよい。クライアント装置４１０および４４０はまた、ネット
ワークインターフェイス、セキュリティおよび認証能力、ならびに、ライブコンテンツを
受信してそれをユーザにリアルタイムで（またはほぼリアルタイムで）提供するコンテン
ツキャッシング能力を確立するために、必要なハードウェアおよびソフトウェアコンポー
ネントを含んでいてもよい。
【００８０】
　通信ネットワーク４１５は、ここに説明されるコンピュータネットワークおよび他の通
信ネットワークの任意の組合せを含んでいてもよい。たとえば、ネットワーク４１５は、
ローカルエリアネットワーク（ＬＡＮ）、ワイドエリアネットワーク（wide area networ
k：ＷＡＮ）（たとえばインターネット）、およびさまざまな無線通信ネットワークとい
った、ＴＣＰ／ＩＰ（伝送制御プロトコル／インターネットプロトコル）ネットワークを
含んでいてもよい。加えて、通信ネットワーク４１５は、バックエンドアプリケーション
／サービス４３０からクライアント装置４１０を分離する多くの異なる物理的および論理
的ネットワークの組合せを表わしてもよい、ということが理解されるべきである。１つ以
上のファイアウォール４３５に加えて、ウェブサーバ、認証サーバなどのさまざまなサー
バ、および／または、ファイアウォール、ルータ、ゲートウェイ、ロードバランサなどの
特殊なネットワーキングコンポーネントが、クライアント装置４１０とバックエンドアプ
リケーション／サービス４３０との通信を容易にしてもよい。
【００８１】
　以下に説明されるように、プロキシサーバ４２０は、隔てられたコンピュータシステム
（たとえばプロキシコンピュータサーバ）として、または、特殊なハードウェア、ソフト
ウェア、およびネットワークコンポーネントを含む、コンピュータが複数のコンピューテ
ィングシステムの組合せとして実装されてもよい。それに代えて、またはそれに加えて、
プロキシサーバ４２０は、信頼できるネットワーク４６０内のネットワーク装置（たとえ
ば、ウェブサーバまたはファイアウォール）またはコンピュータサーバ内で実行されるプ
ロキシサーバソフトウェアアプリケーションであってもよい。このため、プロキシサーバ
４２０は、内部コンピュータネットワーク４６０の物理的サブネットワークまたは論理的
サブネットワーク４６５に存在していてもよく、いずれの場合も、信頼できる内部ネット
ワーク上のクライアント／サーバと、信頼できない外部ネットワーク上のクライアント／
サーバとの間の仲介主体として作用してもよい。加えて、プロキシサーバ４２０内のコン
ポーネント４２１～４２８の各々は、プロキシサーバ４２０と通信するように構成された
別個のコンピューティングシステムとして実装されてもよく、または、プロキシサーバ４
２０と同じコンピュータサーバ内に統合された論理的サブコンポーネントとして動作して
もよい。いずれの場合も、各コンポーネント４２１～４２８は、ここに説明される手法を
行なうために、特殊なハードウェア、ソフトウェア、ネットワーク、およびメモリサブシ
ステムを使用して実装されてもよい。
【００８２】
　この例では、プロキシサーバ４２０は、外部クライアント装置４１０から通信ネットワ
ーク４１５および／またはファイアウォール４３５を介してメッセージを受信するように
構成されたロードバランサ４２２を含む。いくつかの実施形態では、ロードバランサ４２
２は、任意の外部ネットワークからバックエンドサービス／アプリケーション４３０への
すべてのＴＣＰ、ＵＤＰ、ＨＴＴＰ、およびＨＴＴＰＳトラフィックのためのエントリポ
イントであってもよい。ロードバランサ４２２はまた、バックエンドサーバと通信するよ
うに、および応答をクライアント装置４１０に送信するように構成されてもよい。メッセ
ージを受信して構文解析した後で、ロードバランサ４２２は、（たとえば、Ｊａｖａネー
ティブインターフェイス（Java Native Interface：ＪＮＩ）または．ＮＥＴプログラミ
ングフレームワークなどを介して）メッセージを適切なウェブサービスフレームワークに
送信してもよい。たとえば、クライアント装置からプロキシサーバ４２０で受信されたＳ
ＯＡＰ要求は、ＳＯＡＰウェブサービスフレームワーク４２１に送信され、ＲＥＳＴ要求
は、ＲＥＳＴウェブサービスフレームワーク４２３に送信されてもよい。ウェブコンテン
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ツ要求は、要求を構文解析し、ＵＲＬ仮想化コンポーネントまたはサービスといったさま
ざまなコンポーネントに送信することによって同様に扱われてもよい。これらのウェブサ
ービスおよびコンポーネントはまた、ＳＯＡＰからＲＥＳＴへの、およびＲＥＳＴからＳ
ＯＡＰへの、ならびに、JavaScript（登録商標）オブジェクト表記法（JavaScript Objec
t Notation：ＪＳＯＮ）からＸＭＬへの、またはＪＳＯＮからＳＯＡＰへの、およびその
逆のメッセージ変換といったプロトコル変換を行なうように構成されてもよい。
【００８３】
　メッセージスロットリングシステム（またはメッセージスロットリングサブコンポーネ
ント）４２４は、クライアント装置４１０および／またはバックエンドサービス／アプリ
ケーション４３０から受信されたネットワークトラフィックを監視するように構成されて
もよい。メッセージスロットリングシステム４２４は、特定のクライアント装置４１０お
よび／または特定のウェブサービスまたはアプリケーション４３０のための設定可能なメ
ッセージレート制限を有していてもよい。メッセージスロットリングシステム４２４は、
特定されたクライアント４１０への／からの、または特定されたウェブサービス／アプリ
ケーション４３０への／からのある数のメッセージを可能にする既存のポリシーを使用し
てもよい。メッセージの数がメッセージレート制限を超える場合、メッセージスロットリ
ングシステム４２４は、警告送信、ロギング、または今後のメッセージ送信の中断といっ
たアクションを行なうように構成されてもよい。
【００８４】
　プロキシサーバ４２０はまた、プロキシサーバ４２０内にさまざまなセキュリティポリ
シーを実装するように構成されたさまざまなセキュリティシステムまたはコンポーネント
を含んでいてもよい。この例では、プロキシサーバ４２０は、キー管理システム４２５と
、トークン仲介システム４２６と、認証および認可システム４２７とを含む。プロキシサ
ーバ４２０内のこれらのシステムおよびセキュリティコンポーネントは、クライアント装
置４１０からのメッセージを認証する、セキュリティトークン仲介を提供する、ＡＰＩキ
ー管理を行なう、きめの細かい認可および／またはデータ改訂を行なう、機密性および完
全性をサポートする、リスクベースの認証を行なう、モバイルクライアント装置４１０の
ための装置ベースのセキュリティを行なう、非武装ゾーン（ＤＭＺ）脅威保護をサポート
する、プロトコルおよびペイロード仲介を行なう、などといったことをしてもよい。たと
えば、ロードバランサ４２２および／または認証／認可システム４２７は、サービス妨害
（Denial of Service：ＤｏＳ）攻撃を防止し、不正な形式のメッセージを検出してフィ
ルタリングし、ＳＱＬ、ＪａｖａＳｃｒｉｐｔ、および／またはＸＰａｔｈ／ＸＱｕｅｒ
ｙインジェクション攻撃を検出して防止し、悪意のあるコンテンツから保護するためにメ
ッセージ確認を行なう（たとえば、メッセージ添付物内のウィルスを検出する、ＸＭＬお
よびＪＳＯＮデータ構造を確認する、形状およびクエリパラメータを確認するなど）ため
のサブシステムを含んでいてもよい。トークン仲介システム４２６は、特定されたクライ
アント装置４１０とバックエンドウェブサービス／アプリケーション４３０との間で認証
トークンを変換するように構成されてもよい。セキュリティシステム４２４～４２７はま
た、たとえば、複数のバックエンドＡＰＩまたはサービスを集め、自動仲介または合成を
行なうことによって、動作のオーケストレーションおよび除去をサポートしてもよい。
【００８５】
　加えて、この例では、プロキシサーバ４２０は、メッセージ処理ポリシー４２８のデー
タストアを含む。メッセージ処理ポリシーは、ＸＭＬ、JavaScript、または他のタイプの
実行可能ソフトウェアコンポーネントといったさまざまな形のコンピュータ読取可能媒体
に格納されてもよい。以下により詳細に説明されるように、メッセージ処理ポリシー４２
８は、プロキシサーバ４２０内でセキュリティポリシーおよび他の通信管理ポリシーを実
施するために使用されてもよい。データストア４２８は、個々のメッセージのためのエン
ドツーエンド処理フロー中のさまざまな段階で検索され、個々のメッセージに適用され得
る、個々のメッセージ処理ポリシーを含んでいてもよい。メッセージ処理ポリシーデータ
ストア４２８は、この例に示すようにプロキシサーバ４２０に存在していてもよく、もし
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くは、信頼できる内部コンピュータネットワークのバックエンドサーバ、または安全な第
三者サーバなどの内部に存在していてもよい。
【００８６】
　図４に示すように、プロキシサーバ４２０は、２つ以上のコンピュータネットワーク間
、たとえば、ウェブアプリケーション／サービス４３０を提供する第１の信頼できる内部
ネットワークと、信頼できないさまざまなクライアント装置４１０が内部ウェブアプリケ
ーション／サービス４３０にアクセスし得る第２の信頼できない外部ネットワーク４１５
（たとえばインターネット）との間の、中間ネットワーク装置内に実装されてもよい。い
くつかの実施形態では、プロキシサーバ４２０は、内部コンピュータネットワークのため
のセキュリティおよび通信管理の初期層を提供するために、内部コンピュータネットワー
クのサブネットワーク内で動作してもよい。たとえば、安全な内部ネットワーク４６０は
、複数のウェブサービス／アプリケーション４３０を、さまざまな他のサーバおよびクラ
イアント装置４４０とともに含んでいてもよい。プロキシサーバ４２０および／または追
加の装置は、同じ内部ネットワーク４６０の一部であってもよいが、ファイアウォール４
３５ｂによって内部コンピュータネットワークから分離された、内部コンピュータネット
ワークの物理的サブネットワーク４６５内で動作してもよい。いくつかの例では、プロキ
シサーバ４２０は、内部コンピュータネットワーク４６０の（物理的サブネットワークで
はなく）論理的サブネットワーク４６５内で実行されるプロキシサーバアプリケーション
として実装されてもよい。このため、プロキシサーバ４２０は、ファイアウォール４３５
ｂおよび／またはバックエンドウェブサービス／アプリケーション４３０のうちの１つ以
上と同じコンピューティングシステム上に存在していてもよい。
【００８７】
　加えて、いくつかの実施形態では、プロキシサーバ４２０は、信頼できる内部ネットワ
ーク４６０と信頼できない外部ネットワークとの間の非武装ゾーン（ＤＭＺ）ネットワー
ク内で動作してもよい。ＤＭＺは、クライアント装置４１０および４４０、ならびにバッ
クエンドウェブサービス／アプリケーション４３０および４５０で提供されるエンドポイ
ントセキュリティとは別の、セキュリティおよび通信管理の第１の層を提供する、物理的
サブネットワーク４６５として実装されてもよい。図４に示すように、ＤＭＺは、２つの
ファイアウォール４３５ａと４３５ｂとの間に実装されてもよい。他の実施形態では、Ｄ
ＭＺは、単一のファイアウォールを使用して、または、信頼できる内部ネットワーク４６
０および信頼できない外部ネットワーク双方からサブネットワーク４６５を物理的にまた
は論理的に分離するネットワーク装置の他のさまざまな構成を使用して、実装されてもよ
い。プロキシサーバ４２０など、ＤＭＺ内のすべてのコンピュータサーバおよび他の装置
は、内部ネットワーク４６０内の装置のある特定の部分集合（たとえば、ウェブアプリケ
ーション／サーバ４３０）への限定された接続性を有していてもよい。そのような接続性
は、特定のホスト、ポート、プロトコルなどに基づいて限定されてもよい。同様に、信頼
できない任意の外部ネットワーク（たとえば、ネットワーク４１５および装置４１０）と
通信する際、限定された接続性のポリシーがＤＭＺ内の装置に対して実施されてもよい。
ＤＭＺ内でプロキシサーバ４２０を動作させることに加えて、ある実施形態では、ＤＭＺ
内でバックエンドウェブサーバ／アプリケーション４３０のうちの１つ以上が動作しても
よい。たとえば、外部システムからの攻撃をより受けやすいあるサーバ（たとえば、ウェ
ブサーバ、電子メールサーバ、ドメイン名システム（Domain Name System：ＤＮＳ）サー
バなど）を、プロキシサーバ４２０とともにＤＭＺ内に移動させてもよい。
【００８８】
　ここで図５を参照して、選択されたメッセージ処理ポリシーを使用してメッセージを受
信して処理するためのプロセスを示すフローチャートが示される。以下に説明されるよう
に、このプロセスにおけるステップは、コンピューティング環境４００における１つ以上
のコンポーネント、たとえば、プロキシサーバ４２０、およびそこに実装されたさまざま
なサブシステム／サブコンポーネントによって行なわれてもよい。加えて、いくつかの実
施形態では、このプロセスにおけるあるステップは、クライアント装置４１０、バックエ
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ンドウェブサービス／アプリケーション４３０内で、および／または他のさまざまな中間
装置によって行なわれてもよい。メッセージを受信して分析すること、メッセージ処理ポ
リシーを選択すること、およびメッセージを処理することを含む、ここに説明される手法
は、上述の特定のシステムおよびハードウェア実装に限定されなくてもよく、ハードウェ
ア、ソフトウェア、およびネットワークコンポーネントの他の組合せを含む他のハードウ
ェアおよびシステム環境内で行なわれてもよい、ということがさらに理解されるべきであ
る。
【００８９】
　ステップ５０１で、ネットワークメッセージが、プロキシサーバ４２０といった中間コ
ンピューティングシステムまたはアプリケーションによって受信されてもよい。上述のよ
うに、プロキシサーバ４２０は、信頼できる内部ネットワーク４６０と１つ以上の信頼で
きない外部ネットワークとの間の中間サーバ装置および／またはアプリケーションとして
実装されてもよい。したがって、ステップ５０１で受信されたネットワークメッセージは
、プロキシサーバ４２０に向けられていないかもしれない。代わりに、プロキシサーバ４
２０は、第１のエンドポイント装置（たとえば、クライアント装置４１０）によって送信
され、第２のエンドポイント装置（たとえば、バックエンドウェブサービスおよび／また
はアプリケーション４３０をホストするコンピュータサーバ）に向けられた、またはその
逆のメッセージを遮ってもよい。
【００９０】
　いくつかの実施形態では、内部ネットワーク４６０に出入りするすべてのネットワーク
トラフィックは、プロキシサーバ４２０を通してルーティングされてもよい。他の場合、
プロキシサーバ４２０は、特定のタイプまたはプロトコルのネットワークメッセージ、た
とえば、クライアント装置４１０および４４０からのＳＯＡＰ、ＲＥＳＴ、またはＵＲＬ
リソースに対するＨＴＴＰ要求、ならびに、ＳＯＡＰ、ＲＥＳＴ、またはＵＲＬウェブサ
ービス／アプリケーション４３０および４５０からクライアント装置に戻るＨＴＴＰ応答
を遮るように構成されてもよい。したがって、ステップ５０１で受信されたネットワーク
メッセージは、たとえば、および何ら限定されることなく、ＴＣＰメッセージ、ＨＴＴＰ
またはＨＴＴＰＳメッセージ、簡易メール転送プロトコル（Simple Mail Transport Prot
ocol：ＳＭＴＰ）、ユーザデータグラムプロトコル（User Datagram Protocol：ＵＤＰ）
メッセージ、および／またはＪａｖａメッセージサービス（Java Message Service：ＪＭ
Ｓ）メッセージであってもよい。場合によっては、ネットワークメッセージは、クライア
ント装置４１０からウェブサービス／アプリケーション４３０をホストするバックエンド
コンピュータサーバへのＳＯＡＰ、ＲＥＳＴ、またはウェブコンテンツ要求に対応してい
てもよく、もしくは、クライアント装置４１０からのＳＯＡＰ、ＲＥＳＴ、またはウェブ
コンテンツ要求に対するバックエンドウェブサービスまたはアプリケーション４３０によ
る応答に対応していてもよい。加えて、ネットワークメッセージは、内部コンピュータネ
ットワーク４６０内で動作するクライアント装置４４０から外部コンピュータネットワー
ク上で動作するウェブサービス／アプリケーションを提供するコンピュータサーバ４５０
へのＳＯＡＰ、ＲＥＳＴ、またはウェブコンテンツ要求に対応していてもよく、もしくは
、内部クライアント装置４４０からのＳＯＡＰ、ＲＥＳＴ、またはウェブコンテンツ要求
に対する外部ウェブサービスまたはアプリケーション４５０からの応答に対応していても
よい。
【００９１】
　ステップ５０２で、プロキシサーバ４２０は、ステップ５０１で受信されたネットワー
クメッセージを分析して、メッセージの意図された宛先を判断し、また、ネットワークメ
ッセージを処理する際にプロキシサーバ４２０がフォワードプロキシとして作用すべきか
（すなわちフォワードプロキシモード）、リバースプロキシとして作用すべきか（すなわ
ちリバースプロキシモード）を判断してもよい。ここに使用されるように、ネットワーク
メッセージの「意図された宛先」とは、送信装置または送信装置のユーザによって指定さ
れたメッセージの宛先を指してもよい。メッセージの意図された宛先は、メッセージヘッ
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ダおよび／またはメッセージ本文の一部を構文解析し、分析することによって判断されて
もよい。たとえば、メッセージのユニフォームリソース識別子（ＵＲＩ）、もしくは、ウ
ェブサービスまたはアプリケーションの識別子、および／またはメッセージ本文内の動作
識別子が、内部ネットワーク４６０によって提供されるウェブサービス／アプリケーショ
ンまたはウェブコンテンツに対応していてもよい。この例では、プロキシサーバ４２０は
、メッセージヘッダおよびコンテンツに基づいて、メッセージは内部ネットワーク４６０
内の特定のサーバに向けられていると判断してもよい。別の例では、メッセージＵＲＩが
信頼できないネットワーク上のリモートサーバに対応している場合、プロキシサーバ４２
０は、メッセージの意図された宛先は、内部ネットワーク４６０内の装置ではなく、リモ
ートサーバであると判断してもよい。ソースＩＰアドレスまたはホスト名識別子といった
、メッセージの送信元を識別するメッセージ内の情報も、メッセージの意図された宛先を
判断するために使用されてもよい。
【００９２】
　メッセージの意図された宛先を判断することに加えて、プロキシサーバ４２０は、メッ
セージを処理する際にプロキシサーバ４２０がフォワードプロキシモードで動作すべきか
リバースプロキシモードで動作すべきかを判断するために、メッセージは、クライアント
装置４１０または４４０からの要求の一部か、もしくはウェブサービス／アプリケーショ
ンサーバ装置４３０または４５０からの応答の一部かを判断してもよい。たとえば、受信
されたメッセージがクライアント装置４１０からウェブサービスまたはアプリケーション
４３０への要求である場合、意図された宛先は信頼できる内部ネットワーク４６０内にあ
り、プロキシサーバ４２０はリバースプロキシモードで動作すべきである。対照的に、受
信されたメッセージが内部クライアント装置４４０から外部ウェブサービス４５０、ウェ
ブアプリケーション４５０、またはＵＲＬ４５０への要求である場合、意図された宛先は
信頼できる内部ネットワークの外部にあり、プロキシサーバ４２０はフォワードプロキシ
モードで動作すべきである。
【００９３】
　他の場合、ステップ５０１で受信されたメッセージは、クライアント装置４１０または
４４０からの要求ではないかもしれず、代わりに、以前の要求に対するウェブサーバ４３
０または４５０からの応答であるかもしれない。たとえば、受信されたメッセージが、ク
ライアント装置４１０からの要求に対する、信頼できる内部ネットワーク４６０内のウェ
ブサービス／アプリケーション４３０または他のサーバからの応答である場合、元の要求
の意図された宛先は信頼できる内部ネットワーク４６０内にあり、プロキシサーバ４２０
はリバースプロキシモードで動作すべきである。対照的に、受信されたメッセージが、ク
ライアント装置４４０からの要求に対する、内部ネットワーク４６０の外部のウェブサー
ビス／アプリケーション４５０または他のサーバからの応答である場合、元の要求の意図
された宛先は内部ネットワーク４６０の外部にあり、プロキシサーバ４２０はフォワード
プロキシモードで動作すべきである。
【００９４】
　ステップ５０３で、プロキシサーバ４２０は、ステップ５０１で受信されたメッセージ
のための予め定められた処理フローにおける現在点を判断してもよい。メッセージ処理フ
ローとは、プロキシサーバ４２０によるクライアント装置４１０または４４０からのメッ
セージの受信で始まり、プロキシサーバ４２０によるクライアント装置４１０または４４
０への応答の送信で終わる、プロキシサーバ４２０によって実行されるべきエンドツーエ
ンドメッセージ処理フローを指してもよい。以下に説明されるように、メッセージのため
の予め定められた処理フローにおける現在点を判断することは、メッセージに関連付けら
れたポリシーモデルを識別し、処理モデル内の現在の処理位置を判断することを含んでい
てもよい。
【００９５】
　いくつかの実施形態では、メッセージのための予め定められたメッセージ処理フローは
、ポリシーモデルによって定義されてもよい。ポリシーモデルは、メッセージのエンドツ
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ーエンドメッセージ処理フロー中のさまざまな点でメッセージを処理するためにプロキシ
サーバ４２０によって適用され得る一組のポリシー（たとえば、セキュリティポリシー、
通信管理ポリシーなど）を定義するデータを含んでいてもよい。メッセージのエンドツー
エンド処理フローを定義するポリシーモデル、および個々のメッセージ処理ポリシーは双
方とも、ＸＭＬ、JavaScript、または他のタイプの実行可能ソフトウェアコンポーネント
といったさまざまな形のコンピュータ読取可能媒体であってもよい。ポリシーモデルおよ
び／またはメッセージ処理ポリシーは、プロキシサーバ４２０内に、たとえばデータスト
ア４２８に、または内部ネットワーク４６０内の他のところに格納されてもよい。
【００９６】
　上述のように、ポリシーモデルは、プロキシサーバ４２０がメッセージのエンドツーエ
ンド処理フローにおけるさまざまな点でメッセージに適用し得る一組のメッセージ処理ポ
リシーを定義してもよい。いくつかの実施形態では、ステップ５０３で、プロキシサーバ
４２０は、ステップ５０１で受信されたメッセージの特性に依存して、異なるポリシーモ
デルを適用してもよい。たとえば、プロキシサーバ４２０によって検索され適用される特
定のポリシーモデルは、ステップ５０２で行なわれたメッセージの意図された宛先、およ
びフォワードまたはリバースプロキシモードの判断に依存していてもよい。加えて、プロ
キシサーバ４２０によって検索され適用されるポリシーモデルは、メッセージを送信する
ために使用されるネットワークプロトコル、および／または、メッセージの要求タイプま
たはクライアントタイプに依存していてもよい。たとえば、ＲＥＳＴ要求、ＳＯＡＰ要求
、ウェブコンテンツ（ＵＲＬ）要求などのために、異なるポリシーモデルが使用されても
よい。
【００９７】
　図６Ａおよび図６Ｂを簡潔に参照して、ポリシーモデルの２つの例が示されており、そ
れらは双方ともＸＭＬで実現されている。図６Ａは、仮想アプリケーションのための例示
的なポリシーモデルを示す。このため、例示的なポリシーモデル６００ａは、リバースプ
ロキシ使用事例についてのメッセージ処理のために検索され、使用されてもよい。対照的
に、図６Ｂは、プロキシアプリケーションのための例示的なポリシーモデルを示し、した
がって、例示的なポリシーモデル６００ｂは、フォワードプロキシ使用事例についてのメ
ッセージ処理のために検索され、使用されてもよい。これらの例の各々に示すように、ポ
リシーモデルは、処理フロー内のさまざまな点（「アサーション」とも呼ばれ得る）のタ
グまたは識別子、および、処理点／アサーションの各々についての１つ以上のポリシー識
別子を含んでいてもよい。たとえば、例示的なポリシーモデル６００ａは、要求が受信さ
れると行なわれるべき２つのポリシー（「on-request」タグ内）、メッセージ変換を行な
うポリシー（「message-transformation」タグ内）、および、バックエンドウェブサービ
スが呼び出されると行なわれるべきポリシー（「invoke」タグ内）を識別する。例示的な
ポリシーモデル６００ｂは、要求が受信されると行なわれるべきポリシー（「on-request
」タグ内）、および、バックエンドウェブサービスが呼び出されると行なわれるべきポリ
シー（「invoke-proxy」タグ内）を識別する。
【００９８】
　いくつかの実施形態では、プロキシサーバ４２０は、プロキシアプリケーションについ
ては（すなわち、フォワードプロキシモードでは）サービスレベル（またはＵＲＬレベル
）でポリシーを適用してもよく、一方、仮想アプリケーションについては（すなわち、リ
バースプロキシモードでは）、プロキシサーバ４２０は、サービスレベルおよび／または
動作レベル（または方法レベル）でポリシーを適用してもよい。したがって、信頼できる
内部ネットワーク４６０内のバックエンドウェブサービス／アプリケーション４３０を呼
び出す場合、プロキシサーバ４２０はまず、動作（ＳＯＡＰについて）または方法（ＲＥ
ＳＴおよびＵＲＬについて）を判断してから、ポリシーモデル内で識別されたポリシーを
実施できるようになっていてもよい。
【００９９】
　ステップ５０１で受信されたメッセージに関連付けられたポリシーモデル（または処理
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フローを定義する他のデータ）を識別した後で、プロキシサーバ４２０は、ポリシーまた
は処理フローに従って、メッセージ処理における現在点を判断してもよい。メッセージ処
理フローにおける現在点は、メッセージ自体の特性によって、および、メッセージの以前
の処理に関する以前に格納されたデータに基づいて判断されてもよい。上述のように、予
め定められた処理フローは、クライアント装置４１０または４４０による最初の要求から
、クライアント装置４１０または４４０に返送された応答までの、メッセージのためのエ
ンドツーエンド処理を適用してもよい。したがって、ステップ５０１で受信されたメッセ
ージが、クライアント装置からの最初の要求であるか、クライアント装置からの追加デー
タ（たとえば、要求に関する認証クレデンシャルまたは追加データ）の送信であるか、バ
ックエンドウェブサービス／アプリケーションからの応答であるか、もしくは、バックエ
ンドサーバまたは装置からの追加データ（たとえば、シングルサインオンまたはトークン
翻訳サービスからのデータ）の送信であるかを判断することは、プロキシサーバ４２０が
、エンドツーエンドメッセージ処理フロー内のメッセージ処理の現在点を判断することを
可能にし得る。加えて、プロキシサーバ４２０は、プロキシサーバ４２０がメッセージに
適用すべき次のメッセージ処理ポリシーを判断するために、以前のメッセージ変換、サー
ビスの呼び出し、遭遇した処理エラーの結果といった、メッセージまたは他の関連するメ
ッセージに対して行なわれた以前の処理に関連するデータを格納してもよい。
【０１００】
　以下の段落は、メッセージ処理ポリシーが適用され得る、ポリシーモデルまたは他のメ
ッセージ処理フロー内の可能な点（「アサーション」とも呼ばれ得る）のいくつかの例を
含む。これらの例は単なる例示であり、網羅的なリストでなくてもよい、ということが理
解されるべきである。また、ここに説明されるアサーション名（たとえば、OnRequest、O
nInvoke、OnResponse、OnError、MessageTransformationなど）、ならびに、アサーショ
ンおよびポリシーに使用されるＸＭＬ構造およびタグ名は、さまざまな他の実施形態にお
いて変更されてもよい。
【０１０１】
　ステップ５０３でポリシーモデルまたは他の予め定められたメッセージ処理フロー内の
現在点を判断する第１の例は、ステップ５０１で受信されたメッセージが外部コンピュー
タネットワークにおけるクライアント装置４１０からの要求に対応していると判断するこ
とを含んでいてもよい。メッセージのエンドツーエンド処理フローの初めにあるこの点は
、「OnRequest」アサーションなどと呼ばれてもよい。以下により詳細に説明されるよう
に、OnRequestアサーションは、仮想サービス、プロキシサービス、および／またはウェ
ブアプリケーションを安全にするために適用され得るポリシーへの参照を含んでいてもよ
い。たとえば、OnRequestアサーションは、外部クライアント装置４１０から受信された
新規のウェブサービス／アプリケーション／コンテンツ要求のためにプロキシサーバ４２
０が実施すべきセキュリティポリシーを表わすＵＲＩまたは他の識別子を含んでいてもよ
い。OnRequestアサーションはまた、他のポリシーを参照してもよく、および／または、
他のアサーションを含んでいてもよい。場合によっては、OnRequestアサーションは、リ
バースプロキシモードでのみ動作してもよく、すなわち、外部クライアント装置４１０か
らの内部ウェブサービス４３０に対する要求のみを扱ってもよい。そのような場合、内部
クライアント装置４４０からの外部ウェブリソース４５０に対する要求は、異なるメッセ
ージ処理ポリシーを適用し得る異なるアサーションによって扱われてもよい。
【０１０２】
　ステップ５０３で起こり得る現在のメッセージ処理点の別の判断は、外部クライアント
装置４１０から要求を受信した後で、プロキシサーバ４２０は内部コンピュータネットワ
ーク４６０におけるバックエンドウェブアプリケーションまたはウェブサービス４３０に
要求を送信すべきであると判断することを含んでいてもよい。メッセージのエンドツーエ
ンド処理フロー内のこの点は、「OnInvoke」アサーションなどと呼ばれてもよい。OnRequ
estアサーションと同様に、いくつかの実施形態では、OnInvokeアサーションは、内部ネ
ットワーク４６０内のバックエンドウェブサービス／アプリケーション４３０を呼び出す
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ために最初の要求が外部クライアント装置４１０から受信されたリバースプロキシ使用事
例にのみ当てはまり得る。OnInvokeアサーションは、エンドツーエンド処理フローにおけ
るこの点でプロキシサーバ４２０が実施すべきポリシーを表わすＵＲＩまたは他の識別子
を含んでいてもよい。たとえば、複数のＸＭＬ「ポリシーＵＲＩ」ＸＭＬ要素を使用する
ことによって、複数のポリシー識別子（または参照）がOnInvokeアサーション内に含まれ
てもよい。加えて、OnInvokeアサーションは、クライアントのリソースパターンを使用す
ることから、クライアント詳細を一意的に識別してもよい。OnInvokeアサーションに使用
されるクライアントタイプ（たとえば、ＲＥＳＴクライアント、ＳＯＡＰクライアント、
ＵＲＬ／ウェブクライアントなど）は、OnInvokeアサーション内に構成された値に基づい
て、実行時間にプロキシサーバ４２０によって判断されてもよい。OnInvokeアサーション
はまた、他のポリシーを参照してもよく、および／または、他のアサーションを含んでい
てもよい。
【０１０３】
　現在のメッセージ処理点を判断する別の例は、外部クライアント装置４１０から要求を
受信した後で、およびバックエンドウェブサービス／アプリケーション４３０を呼び出し
た後で、プロキシサーバ４２０は外部クライアント装置４１０に応答を送信すべきである
と判断することを含んでいてもよい。メッセージのエンドツーエンド処理フロー内のこの
点は、「OnResponse」アサーションなどと呼ばれてもよい。OnRequestおよびOnInvokeア
サーションと同様に、いくつかの実施形態では、OnResponseアサーションは、内部ネット
ワーク４６０内のバックエンドウェブサービス／アプリケーション４３０を呼び出すため
に最初の要求が外部クライアント装置４１０から受信されたリバースプロキシ使用事例に
のみ当てはまり得る。OnResponseアサーションは、エンドツーエンド処理フローにおける
この点でプロキシサーバ４２０が実施すべきポリシーを表わすＵＲＩまたは他の識別子を
含んでいてもよい。複数のポリシー識別子（または参照）がOnResponse内に含まれてもよ
く、OnResponseアサーションはまた、他のポリシーを参照してもよく、および／または、
他のアサーションを含んでいてもよい。
【０１０４】
　ステップ５０３で起こり得る現在のメッセージ処理点の別の判断は、プロキシサーバ４
２０は内部クライアント装置４４０から外部ウェブサービスまたはアプリケーション４５
０に要求を送信すべきであると判断することを含んでいてもよい。メッセージのエンドツ
ーエンド処理フロー内のこの点は、「OnProxyInvoke」アサーションなどと呼ばれてもよ
い。上述のOnInvokeアサーションの例とは異なり、OnProxyInvokeアサーションは、信頼
できない外部ネットワーク内のバックエンドウェブサービス／アプリケーション４５０を
呼び出すために最初の要求が内部クライアント装置４４０から受信されたフォワードプロ
キシ使用事例にのみ当てはまり得る。OnProxyInvokeアサーションは、エンドツーエンド
処理フローにおけるこの点でプロキシサーバ４２０が実施すべきポリシーを表わすＵＲＩ
または他の識別子を含んでいてもよい。たとえば、複数のＸＭＬ「ポリシーＵＲＩ」ＸＭ
Ｌ要素を使用することによって、複数のポリシー識別子（または参照）がOnProxyInvoke
アサーション内に含まれてもよい。OnProxyInvokeアサーションに使用されるクライアン
トタイプ（たとえば、ＲＥＳＴクライアント、ＳＯＡＰクライアント、ＵＲＬ／ウェブク
ライアントなど）は、たとえば実行時間引数に基づいて、実行時間にプロキシサーバ４２
０によって判断されてもよい。OnProxyInvokeアサーションはまた、他のポリシーを参照
してもよく、および／または、他のアサーションを含んでいてもよい。
【０１０５】
　現在のメッセージ処理点を判断する別の例は、エンドツーエンド処理フロー中のいずれ
かの点で、プロキシサーバ４２０はあるメッセージタイプから別のメッセージタイプにメ
ッセージを変換すべきであると判断することを含んでいてもよい。メッセージのエンドツ
ーエンド処理フロー内のこの点は、「MessageTransformation」アサーションなどと呼ば
れてもよい。たとえば、プロキシサーバ４２０は、第１のメッセージタイプ（たとえばＲ
ＥＳＴ要求）を有するメッセージを受信し、メッセージを分析して、メッセージは、第２
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のメッセージタイプ（たとえばバックＳＯＡＰサービス）のみを受け入れるバックエンド
サービスまたはアプリケーションに向けられていると判断してもよい。そのような判断の
後で、プロキシサーバ４２０は、メッセージに対して適切なMessageTransformationアサ
ーションを実行してから、変換されたメッセージを意図された宛先に送信してもよい。プ
ロキシサーバ４２０によってサポートされ得る変換ポリシーの例は、ＸＭＬポリシーから
JavaScriptオブジェクト表記法（ＪＳＯＮ）ポリシー、およびＪＳＯＮポリシーからＸＭ
Ｌポリシー、ＸＭＬポリシーからＳＯＡＰポリシー、およびＳＯＡＰポリシーからＸＭＬ
ポリシー、ならびに、ＪＳＯＮポリシーからＳＯＡＰポリシー、およびＳＯＡＰポリシー
からＪＳＯＮポリシーを、何ら限定されることなく含んでいてもよい。他の周知の媒体タ
イプ間の変換が、さまざまな実施形態においてサポートされてもよい。プロキシサーバ４
２０は、バックエンドサービス仮想化の際に適切な変換ポリシーを自動的に添付してもよ
く、変換は、プロキシサーバ４２０に、またはコンピューティング環境４００における他
のところにインストールされた１つ以上の翻訳フレームワークを使用して行なわれてもよ
い。いくつかの実施形態では、MessageTransformationアサーションはリバースプロキシ
モードでのみ動作してもよく、すなわち、外部クライアント装置４１０からの内部ウェブ
リソース４３０に対する要求およびクライアント装置４１０への応答の変換のためにのみ
サポートされてもよい。他の実施形態では、MessageTransformationアサーションは、フ
ォワードプロキシおよびリバースプロキシ使用事例双方のためにサポートされてもよい。
【０１０６】
　現在のメッセージ処理点を判断する別の例は、メッセージのためのエンドツーエンド処
理フロー中のいずれかの点でエラーが起こったと判断することを含んでいてもよい。メッ
セージのエンドツーエンド処理フロー内のこの点は、「OnError」アサーションなどと呼
ばれてもよい。メッセージのためのOnErrorアサーションをトリガしている（たとえば、
メッセージに関連付けられたOnErrorアサーションで識別された１つ以上のポリシーの実
行をトリガしている）エラーは、プロキシサーバ４２０によって行なわれた処理内で起こ
ったエラー、および／または、バックエンドコンピュータサーバまたは装置からプロキシ
サーバ４２０によって受信されたエラーであってもよい。たとえば、プロキシサーバ４２
０は、認可サービス、トークン翻訳サービス、またはバックエンドウェブサービス／アプ
リケーション４３０または４５０といったメッセージの処理フロー中に呼び出されたバッ
クエンドコンピュータサーバからエラー表示を受信してもよい。加えて、プロキシサーバ
４２０は、メッセージ処理タスクを行ないながらエラーを識別または生成してもよく、On
Errorアサーションでポリシーをトリガするメッセージは、メッセージを構文解析または
確認する際のエラー、もしくはメッセージ変換ポリシーを実行する際のエラーといった、
プロキシサーバ４２０によって行なわれるメッセージ処理内で起こったエラーであっても
よい。このため、特定のメッセージ処理ポリシーが適用され得る処理フロー内の点（「ア
サーション」とも呼ばれる）の以前の例のうちのいくつかとは異なり、OnErrorアサーシ
ョンは条件付きであってもよい。すなわち、メッセージのエンドツーエンド処理フロー中
、プロキシサーバ４２０は、処理中に起こり得るエラーの数およびタイプに依存して、On
Errorアサーションからポリシーを１回、複数回、適用してもよく、または全く適用しな
くてもよい。さまざまな異なる実施形態では、OnErrorアサーションは、フォワードプロ
キシ使用事例、リバースプロキシ使用事例、または双方に適用されてもよい。
【０１０７】
　ステップ５０４で、ステップ５０１で受信されたメッセージを処理するための１つ以上
の特定のポリシーが、プロキシサーバ４２０によって選択され、検索されてもよい。上述
のように、プロキシサーバ４２０によって選択され、メッセージに適用される特定のポリ
シーは、セキュリティポリシーおよび任意の他のタイプの通信管理ポリシーを含んでいて
もよい。たとえば、および何ら限定されることなく、そのようなポリシーは、とりわけ、
認証、認可、監査、シングルサインオン、セキュリティポリシー実施、キー管理および分
散、安全な通信、安全なデータ格納、および安全なデータ共有に関連する機能を行なって
もよい。
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【０１０８】
　ステップ５０４で、プロキシサーバ４２０によって、まず、メッセージに関連付けられ
たエンドツーエンド処理フロー（たとえばポリシーモデル）を検索し、次に、ステップ５
０３で判断されたエンドツーエンド処理フロー内の現在点（たとえばアサーション）を使
用して、エンドツーエンドフローにおける現在点でメッセージに適用されるであろう特定
のポリシーを識別することにより、ポリシーが選択されてもよい。たとえば、ステップ５
０１で受信されたメッセージが、外部クライアント装置４１０からのウェブサービス／ア
プリケーション４３０に対する要求である場合、および、例示的なポリシーモデル６００
ａがそのようなメッセージのエンドツーエンド処理を制御するために使用される場合、プ
ロキシサーバ４２０は、ポリシーモデル６００ａの「on-request」タグ内で識別された任
意のポリシーを検索してもよい。この場合、ポリシーモデル６００ａの「on-request」タ
グ内には２つのポリシー識別子が見出され、それらは各々、「PolicyReference URI」タ
グ内に含まれている。このため、この例では、プロキシサーバ４２０はステップ５０４で
これら２つのポリシーを選択して、ステップ５０５でメッセージを処理するために使用し
てもよい。
【０１０９】
　別の例として、ステップ５０１で受信されたメッセージが、内部クライアント装置４４
０からの、外部ウェブサービス／アプリケーション４５０にアクセスしたいという要求で
ある場合、および、例示的なポリシーモデル６００ｂがそのようなメッセージのエンドツ
ーエンド処理を制御するために使用される場合、プロキシサーバ４２０は、ポリシーモデ
ル６００ｂの「on-request」タグ内で識別されたポリシーを検索してもよい。それに代え
て、「on-request」ポリシーがすでに適用され、プロキシサーバ４２０が外部ウェブサー
ビス／アプリケーション４５０に要求を送信する準備ができている場合、プロキシサーバ
４２０は、ポリシーモデル６００ｂの「invoke-proxy」タグ内で識別されたポリシーを検
索してもよい。
【０１１０】
　ステップ５０５で、プロキシサーバ４２０は、ステップ５０４で選択されたポリシーを
使用してメッセージを処理してもよい。上述のように、プロキシサーバ４２０は、メッセ
ージのための予め定められたエンドツーエンド処理フローからＵＲＩまたは他のポリシー
識別子を識別することによって、メッセージに適用されるべき適切なポリシーを判断して
もよい。例示的なポリシーモデル６００ａおよび６００ｂでは、適用されるべきポリシー
のＵＲＩは、エンドツーエンド処理フローにおける現在点に対応するアサーションの「Po
licyReference URI」タグ内に見出されてもよい。そのようなポリシーＵＲＩは、ポリシ
ーの格納位置を参照してもよい。他の例では、ポリシー識別子はＵＲＩとして表わされな
くてもよく、ＡＰＩまたはサービス識別子、機能名、方法名、および／または動作名など
といった他の識別データを含んでいてもよい。いずれにせよ、ポリシー識別子は、メッセ
ージ処理ポリシーのための格納位置または他のアクセス情報を識別してもよい。ポリシー
自体は、ＸＭＬ、JavaScript、または他のタイプの実行可能ソフトウェアコンポーネント
といったさまざまな形のコンピュータ読取可能媒体に格納されてもよい。
【０１１１】
　メッセージ処理ポリシーは、コンピューティング環境４００内のさまざまな異なるサー
バまたは装置に位置する、データベースおよび／またはファイルベースの記憶システムと
いったデータストアに格納されてもよい。たとえば、比較的不変であるかもしれず、安全
なデータを有さない、メッセージ変換ポリシー、メッセージスロットリングポリシー、ロ
ードバランシングポリシー、および他のポリシー、といったあるポリシーは、プロキシサ
ーバ４２０内に（たとえば、メッセージ処理ポリシーデータストア４２８内に）局所的に
格納されてもよい。しばしば変わり得る、または安全なデータを含み得る、ユーザ認証／
認可ポリシー、および他のポリシー、といった他のポリシーは、信頼できる内部コンピュ
ータネットワーク４６０の安全なサーバまたは記憶システム内に格納されてもよい。他の
場合、あるポリシーは、外部ネットワークにおける安全な第三者サーバまたはクライアン
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ト装置４１０上に格納されてもよい。プロキシサーバ４２０は、ステップ５０５でこれら
のさまざまな位置のいずれかからポリシーを検索し、適用するように構成されてもよい。
【０１１２】
　ステップ５０５でさまざまなセキュリティポリシーおよび／または他の通信管理ポリシ
ーを使用してメッセージを処理した後で、ステップ５０６で、プロキシサーバ４２０は、
処理されたメッセージをその意図された宛先に送信してもよい。上述のように、意図され
た宛先は、ステップ５０２でメッセージヘッダおよび／またはメッセージ本文の一部を構
文解析し、分析することによって判断されてもよい。ウェブサービス／アプリケーション
４３０への要求、もしくは内部クライアント装置４４０への応答または他の送信といった
メッセージの意図された宛先は、内部ネットワーク４６０内にあってもよい。それに代え
て、外部ウェブサービス／アプリケーション４５０への要求、もしくは外部クライアント
装置４１０への応答または他の送信といったメッセージの意図された宛先は、外部ネット
ワーク内にあってもよい。
【０１１３】
　上述のように、プロキシサーバ４２０内でメッセージを処理するための特定のポリシー
の選択および適用は、そのメッセージのための予め定められたエンドツーエンド処理フロ
ーによって、エンドツーエンドフロー内のメッセージのための現在の処理点の判断ととも
に判断されてもよい。上に紹介されたポリシーモデルは、プロキシサーバ４２０がメッセ
ージのエンドツーエンド処理フローにおけるさまざまな点でメッセージに適用するであろ
う一組のメッセージ処理ポリシーを定義してもよい。たとえば、例示的なポリシーモデル
６００ａおよび６００ｂは、仮想アプリケーション（すなわち、リバースプロキシ使用事
例）およびプロキシアプリケーション（すなわち、フォワードプロキシ使用事例）のため
のエンドツーエンド処理フローをそれぞれ定義する。これらのポリシーモデルは、メッセ
ージのエンドツーエンド処理フロー内のさまざまな点（またはアサーション）を識別し、
識別された各処理点またはアサーションでメッセージに適用されるべき特定のポリシーを
含む。
【０１１４】
　いくつかの実施形態では、エンドツーエンド処理フローを定義するためのポリシーモデ
ルおよび他の手法は、一組のポリシーテンプレートを使用して作成されてもよい。たとえ
ば、図７Ａ～７Ｄを簡潔に参照して、４つの異なるアサーションに対応する４つの例示的
なポリシーテンプレートが示される。図７Ａは、例示的な「On Request」ポリシーテンプ
レートを示し、図７Ｂは、例示的な「Invoke」ポリシーテンプレートを示し、図７Ｃは、
例示的な「Invoke Proxy」ポリシーテンプレートを示し、図７Ｄは、例示的な「On Respo
nse」ポリシーテンプレートを示す。図７Ａ～７Ｄにおけるポリシーテンプレートの各々
は「PolicyReference URI」タグを含むが、これらのテンプレートではＵＲＩは空のまま
である。このため、そのようなテンプレートは、ポリシーモデル６００ａおよび６００ｂ
といったポリシーモデルエンドツーエンド処理フローを作成するために使用されてもよい
。たとえば、図７Ａ～７Ｄのテンプレートのうちの１つ以上がコピーされてもよく、適切
なポリシーＵＲＩが各テンプレートコピーに挿入されてもよい。カスタマイズされたテン
プレートは次に、エンドツーエンド処理フロー中に実行され得るポリシーを定義するため
に、適切なポリシーモデルに追加されてもよい。
【０１１５】
　エンドツーエンド処理フロー中に実行されるべきアサーションおよびポリシーを定義す
ることに加えて、ポリシーモデル（および予め定められたエンドツーエンド処理フローの
他の形）は、あるポリシーが行なわれ得る、または行なわれない条件も定義してもよい。
いくつかの実施形態では、ポリシーモデルは、ポリシーモデルで参照されるポリシーの各
々を行なうための条件を実現するための一組の論理命令を含んでいてもよい。たとえば、
ポリシーモデルは、あるポリシーが、あるメッセージタイプ（たとえば、ＳＯＡＰ、ＲＥ
ＳＴ、またはＵＲＬメッセージ）については実行されるべきであるものの、他のメッセー
ジタイプについては実行されるべきではないことをプロキシサーバ４２０に命令する条件
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を含んでいてもよい。加えて、上述のように、ポリシーモデルは、場合によっては、サー
ビス／アプリケーションレベルで、および／または動作／方法レベルでポリシーを選択的
に適用してもよく、このため、特定のポリシーの適用は、呼び出されているバックエンド
ウェブアプリケーション／サービス４３０にだけでなく、アプリケーション／サービス４
３０内でコールされている特定の動作または方法にも依存していてもよい。さまざまな追
加の実施形態では、いくつかのポリシーモデルは、あるポリシーが、あるユーザについて
は実行されるべきであるものの、他のユーザについては実行されるべきではないこと、あ
るクライアント装置タイプについては実行されるべきであるものの、他のクライアント装
置タイプについては実行されるべきではないこと、あるバックエンドウェブサービス／ア
プリケーションについては実行されるべきであるものの、他のバックエンドウェブサービ
ス／アプリケーションについては実行されるべきではないこと、および／またはメッセー
ジに関連する任意の他の特性をプロキシサーバ４２０に命令する条件を含んでいてもよい
。
【０１１６】
　ここで図８を参照して、外部クライアント装置４１０から内部ＳＯＡＰウェブサービス
４３０に送信されたＲＥＳＴ要求のエンドツーエンド処理フローの例示的な図を示す。こ
の例の処理フローの実行は、プロキシサーバ４２０によって、上述のようなコンピューテ
ィング環境４００におけるさまざまな他のコンポーネントとともに行なわれてもよい。こ
の例では、最初のメッセージは、クライアント装置４１０から内部コンピュータネットワ
ーク４６０におけるバックエンドウェブサービス４３０に向けられたＲＥＳＴ要求であり
、このため、プロキシサーバ４２０はリバースプロキシモードで動作してもよい。
【０１１７】
　上述のように、この例のエンドツーエンド処理フロー図８００は、特定の処理点（また
はアサーション）と、エンドツーエンド処理フロー中の各処理点でプロキシサーバ４２０
によって実行されるべき特定のポリシーとを定義する、予め定められたポリシーモデルに
よって制御されてもよい。この例では、ステップ８０１で、ＲＥＳＴ要求がクライアント
装置４１０から受信される。ステップ８０２で、プロキシサーバ４２０は、この要求の処
理を制御するポリシーモデル内で識別された１つ以上の「On Request」ポリシーを実行し
てもよい。この例では、「On Request」ポリシーは、ステップ８０３で、クライアント装
置４１０から受信されたユーザクレデンシャルを認証するために、および／または、要求
されたバックエンドウェブサービス４３０にアクセスするためのユーザの認可許可を確認
するために、認証／認可サービスにアクセスすることを含む。ステップ８０４で、プロキ
シサーバ４２０は、要求されたサービスはＳＯＡＰ入力を必要とすると判断し、したがっ
て、ステップ８０５で、ＲＥＳＴ要求をＳＯＡＰ要求に変換するために「Message Transf
ormation」ポリシーを実行する。ステップ８０６で、プロキシサーバ４２０は、さまざま
なセキュリティおよび通信管理機能を実現し得る「Invoke Service」ポリシーを実行して
から、ステップ８０７で、ＳＯＡＰ要求をバックエンドＳＯＡＰウェブサービス４３０に
送信する。ステップ８０８で、バックエンドＳＯＡＰウェブサービス４３０からＳＯＡＰ
応答を受信した後で、プロキシサーバ４２０は再度、クライアント４１０への出力はＲＥ
ＳＴ出力であるべきであると判断してもよく、したがって、ステップ８０９で、ＳＯＡＰ
応答をＲＥＳＴ応答に変換するために別の「Message Transformation」ポリシーを実行し
てもよい。ステップ８１０で、プロキシサーバ４２０は、さまざまな追加のセキュリティ
および通信管理機能を実現し得る「On Response」ポリシーを実行してから、ステップ８
１１で、ＲＥＳＴ応答をクライアント装置に送信する。
【０１１８】
　ここで図９を参照して、内部クライアント装置４４０から外部ウェブサービスまたはア
プリケーション４５０に送信されたウェブリソースに対する要求のエンドツーエンド処理
フローの別の例示的な図を示す。前述の例と同様に、この例の処理フローの実行は、プロ
キシサーバ４２０によって、上述のようなコンピューティング環境４００におけるさまざ
まな他のコンポーネントとともに行なわれてもよい。この例では、最初のメッセージは、
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内部コンピュータネットワーク４６０におけるクライアント装置４４０から外部ウェブサ
ービスまたはアプリケーション４５０に向けられた要求であり、このため、プロキシサー
バ４２０はフォワードプロキシモードで動作してもよい。
【０１１９】
　上述のように、この例のエンドツーエンド処理フロー図９００は、特定の処理点（また
はアサーション）と、エンドツーエンド処理フロー中の各処理点でプロキシサーバ４２０
によって実行されるべき特定のポリシーとを定義する、予め定められたポリシーモデルに
よって制御されてもよい。この例では、ステップ９０１で、ウェブ要求がクライアント装
置４４０から受信される。ステップ９０２で、プロキシサーバ４２０は、この要求の処理
を制御するポリシーモデル内で識別された１つ以上の「On Request」ポリシーを実行して
もよい。任意の「On Request」ポリシーを実行した後で、プロキシサーバ４２０は、ステ
ップ９０３で、さまざまなセキュリティおよび通信管理機能を実現するために１つ以上の
「On Invoke」ポリシーを実行してから、ステップ９０４で、外部ウェブサービスまたは
アプリケーション４５０に要求を送信してもよい。この例では、プロキシサーバ４２０は
、外部ウェブサービスまたはアプリケーション４５０から受信されたエラー、またはプロ
キシサーバ４２０によって行なわれた処理内で起こったエラーといった、エンドツーエン
ド処理フロー中に起こったエラーを識別する。したがって、ステップ９０５で、プロキシ
サーバ４２０は、さまざまなセキュリティ機能、分析、およびエラー取扱いを実現するた
めに１つ以上の「On Error」ポリシーを実行してもよい。この場合、「On Error」ポリシ
ーはプロキシサーバ４２０に、追加のメッセージ処理を行なってから外部ウェブサービス
またはアプリケーション４５０に要求を再送信するように命令してもよい。したがって、
「On Error」ポリシーが適用された後で、プロキシサーバ４２０はステップ９０６で「On
 Invoke」ポリシーを再実行し、次に、ステップ９０７で外部ウェブサービスまたはアプ
リケーション４５０に要求を再送信してもよい。ステップ９０８で、バックエンドウェブ
サービスまたはアプリケーション４５０から応答を受信した後で、プロキシサーバ４２０
は、さまざまな追加のセキュリティおよび通信管理機能を実現し得る「On Response」ポ
リシーを実行してから、ステップ９０９で、応答を内部クライアント装置４４０に送信す
る。
【０１２０】
　上述の例が示すように、ここに説明されたさまざまな実施形態は、異なるセキュリティ
ポリシーおよび他の通信管理ポリシーが、ＤＭＺもしくは他の論理的または物理的サブネ
ットワーク内で、メッセージのエンドツーエンド処理フロー全体にわたるさまざまな異な
る処理点で適用され得る、動的ポリシーモデルをサポートしてもよい。この動的ポリシー
モデルフレームワークは、悪意のある外部コンピューティングシステムからの攻撃を防止
するための追加のセキュリティを構築し実現するために使用されてもよく、ラストマイル
セキュリティインフラストラクチャ内（たとえば、バックエンドウェブサービス／アプリ
ケーション４３０内）では可能ではなかったかもしれない、または好ましくなかったかも
しれない、追加のタイプのセキュリティポリシーを実現してもよい。加えて、ここに説明
された動的ポリシーモデルを使用して、トークン翻訳および／またはシングルサインオン
アクセス制御システムといった、頑強な認証および認可システムが実現されてもよい。た
とえば、クライアント装置４１０は、ユーザ名／パスワードまたは他のユーザクレデンシ
ャルを介して認証してもよく、予め定められたエンドツーエンド処理フローは、異なるタ
イプのさまざまな異なるアクセストークン（たとえば、Kerberosトークン、ＳＰＮＥＧＯ
トークン、ユーザ名トークン、ＮＴＬＭトークン、ＳＡＭＬトークンなど）を検索または
生成するために、内部ネットワーク４６０内の信頼できる認証／認可サービスからのトー
クン検索および確認を行なうプロキシサーバ４２０内で実行されてもよい。したがって、
ユーザが一組の有効なクレデンシャルを提供し、順調に認証および認可された後で、プロ
キシサーバ４２０内のさまざまなポリシーモデルを使用して、ユーザが次にアクセスする
さまざまな異なるバックエンドウェブサービス／アプリケーション４３０のための対応す
るトークンタイプを検索または生成することによって、シングルサインオンアクセス制御
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システムを実現してもよい。
【０１２１】
　本願の一実施形態によれば、処理部と通信部とを含むシステムが提供される。そのよう
なシステムは、この発明の原理を実行するために、ハードウェア、ソフトウェア、または
ハードウェアとソフトウェアとの組合わせによって実現されてもよい。処理部および通信
部は、図３に示すコンポーネントといった上述のコンポーネントによって実現されてもよ
い、ということが当業者には理解される。一方、処理部および通信部は、上述されたよう
なこの発明の原理を実現するために、組合わされてもよく、またはサブユニットへと分離
されてもよい、ということが当業者には理解される。したがって、ここでの説明は、ここ
に説明された機能部の任意の可能な組合せまたは分離またはさらなる定義をサポートして
もよい。
【０１２２】
　上述の実施形態の例では、処理部および通信部は、以下の動作を行なうために協働する
ことができ、動作は、第１のメッセージを受信する動作を含み、システムは、内部コンピ
ュータネットワークのサブネットワーク内で動作するように構成され、システムは、内部
コンピュータネットワークの一組のウェブアプリケーションまたはサービスを外部コンピ
ュータネットワークに公開し、動作はさらに、第１のメッセージのための意図された宛先
を判断する動作と、第１のメッセージのための意図された宛先に基づいて、システムがフ
ォワードプロキシとして作用すべきかリバースプロキシとして作用すべきかを判断する動
作と、第１のメッセージのための予め定められた処理フローにおける現在点を判断する動
作と、メッセージを処理するための複数のポリシーから、第１のメッセージを処理するた
めのポリシーを選択する動作とを含み、選択は、予め定められた処理フローにおける現在
点、または、システムがフォワードプロキシとして作用すべきかリバースプロキシとして
作用すべきかの判断、のうちの少なくとも１つに基づいており、動作はさらに、選択され
たポリシーに従って第１のメッセージを処理する動作と、第１のメッセージを処理した後
で、第１のメッセージを意図された宛先に送信する動作とを含む。
【０１２３】
　別の例では、処理部および通信部は、以下の動作をさらに行なうように協働することが
でき、動作は、第１のメッセージは、内部コンピュータネットワークの簡易オブジェクト
アクセスプロトコル（ＳＯＡＰ）仮想サービス内の１つ以上のＳＯＡＰ動作を呼び出すか
または当該動作の一部であると判断する動作と、判断されたＳＯＡＰ動作およびＳＯＡＰ
仮想サービスに基づいて、第１のメッセージを処理するためのポリシーを選択する動作と
、選択されたポリシーに従って第１のメッセージを処理した後で、第１のメッセージ内の
データを使用して、判断された１つ以上のＳＯＡＰ動作を呼び出す動作とを含む。
【０１２４】
　さらに別の例では、処理部および通信部は、以下の動作をさらに行なうように協働する
ことができ、動作は、第１のメッセージは、内部コンピュータネットワークのレプリゼン
テーショナル・ステート・トランスファー（ＲＥＳＴ）仮想サービスまたは仮想ウェブア
プリケーションに関連付けられた１つ以上のハイパーテキスト転送プロトコル（ＨＴＴＰ
）方法に対応していると判断する動作と、判断されたＨＴＴＰ方法およびＲＥＳＴ仮想サ
ービスまたは仮想ウェブアプリケーションに基づいて、第１のメッセージを処理するため
のポリシーを選択する動作と、選択されたポリシーに従って第１のメッセージを処理した
後で、第１のメッセージ内のデータを使用して、判断された１つ以上のＨＴＴＰ方法を呼
び出す動作とを含む。
【０１２５】
　前述の説明では、例示のために、方法は特定の順序で説明された。代替的な実施形態で
は、方法は、説明されたものとは異なる順序で行なわれてもよい、ということが理解され
るべきである。上述の方法はハードウェアコンポーネントによって行なわれてもよく、も
しくは、汎用または専用プロセッサ、もしくは命令でプログラミングされた論理回路とい
ったマシンに方法を行なわせるために使用され得るマシン実行可能命令のシーケンスで具
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現化されてもよい、ということも理解されるべきである。これらのマシン実行可能命令は
、１つ以上のマシン読取可能媒体またはメモリ装置、たとえば、ＣＤ－ＲＯＭまたは他の
タイプの光ディスク、フロッピーディスケット、ＲＯＭ、ＲＡＭ、ＥＰＲＯＭ、ＥＥＰＲ
ＯＭ、磁気カードまたは光カード、フラッシュメモリ、もしくは、電子命令を格納するの
に好適である他のタイプのマシン読取可能媒体またはメモリ装置上に格納されてもよい。
それに代えて、方法は、ハードウェアとソフトウェアとの組合わせによって行なわれても
よい。
【０１２６】
　この発明の例示的で現在好ましい実施形態がここに詳細に説明されてきたが、発明の概
念は他のやり方でさまざまに具現化され採用されてもよいこと、および、添付された請求
項は、先行技術によって限定される場合を除き、そのような変更を含むと解釈されるよう
意図されていることが理解されるべきである。

【図１】 【図２】
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