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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 与 え ら れ た コ ン テ ン ツ 信 号 を 暗 号 鍵 で 暗 号 化 し て 暗 号 化 コ ン テ ン ツ 信 号 を 出 力 す る 暗 号
部 と 、
　 予 め 静 的 デ バ イ ス 鍵 と 動 的 デ バ イ ス 鍵 と を 記 憶 領 域 に 記 憶 し て お き 、 前 記 暗 号 鍵 を 前 記
静 的 デ バ イ ス 鍵 と 前 記 動 的 デ バ イ ス 鍵 と で 暗 号 化 し 、 暗 号 化 暗 号 鍵 を 出 力 す る 鍵 暗 号 部 と
、
　 前 記 暗 号 部 が 暗 号 化 し た 前 記 暗 号 化 コ ン テ ン ツ 信 号 を ネ ッ ト ワ ー ク 上 の 所 定 装 置 に 記 録
し 、 前 記 鍵 暗 号 部 が 出 力 し た 前 記 暗 号 化 暗 号 鍵 を ネ ッ ト ワ ー ク 上 の 所 定 領 域 に 記 録 す る べ
く 通 信 を 行 う 通 信 部 と 、
　 ユ ー ザ の 再 生 指 示 に 応 じ て 、 前 記 所 定 領 域 か ら 前 記 暗 号 化 暗 号 鍵 を 前 記 通 信 部 を 介 し て
読 み 出 し 、 前 記 静 的 デ バ イ ス 鍵 及 び 前 記 動 的 デ バ イ ス 鍵 に よ り 前 記 暗 号 鍵 へ と 復 号 す る 鍵
復 号 部 と 、
　 前 記 所 定 装 置 か ら 前 記 通 信 部 を 介 し て 前 記 暗 号 化 コ ン テ ン ツ 信 号 を 読 み 出 し 、 前 記 鍵 復
号 部 が 復 号 し た 前 記 暗 号 鍵 に よ り 前 記 コ ン テ ン ツ 信 号 へ と 復 号 す る 復 号 部 と 、
　 前 記 復 号 部 が 復 号 し た 前 記 コ ン テ ン ツ 信 号 を 再 生 す る 再 生 部 と 、
　 前 記 暗 号 鍵 を 廃 止 す る 際 に 、 前 記 記 憶 さ れ て い る 動 的 デ バ イ ス 鍵 を 更 新 す る 鍵 更 新 部 と
を 具 備 す る こ と を 特 徴 と す る 通 信 装 置 。
【 請 求 項 ２ 】
　 前 記 鍵 暗 号 部 及 び 前 記 鍵 復 号 部 が 設 け ら れ た 回 路 基 板 が 新 し い も の に 交 換 さ れ た 際 に 、
以 前 の 回 路 基 板 の 前 記 静 的 デ バ イ ス 鍵 と 前 記 動 的 デ バ イ ス 鍵 と を 、 新 し い 回 路 基 板 に 復 旧
さ せ る 復 旧 部 を 更 に 有 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 通 信 装 置 。
【 請 求 項 ３ 】
　 前 記 復 旧 部 は 前 記 回 路 基 板 上 に 設 け ら れ 、 以 前 の 回 路 基 板 の 前 記 静 的 デ バ イ ス 鍵 に つ い
て は 、 ユ ー ザ 又 は サ ー ビ ス マ ン に よ り 入 力 さ れ 、 以 前 の 回 路 基 板 の 前 記 動 的 デ バ イ ス 鍵 に



つ い て は 、 前 記 通 信 部 が 前 記 ネ ッ ト ワ ー ク 上 の 所 定 領 域 に 格 納 し た 前 記 動 的 デ バ イ ス 鍵 を
前 記 復 旧 部 が 前 記 通 信 部 及 び 前 記 ネ ッ ト ワ ー ク を 介 し て 取 得 し て 保 存 す る こ と で 、 以 前 の
回 路 基 板 を 復 旧 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 通 信 装 置 。
【 請 求 項 ４ 】
　 前 記 コ ン テ ン ツ 信 号 を 反 復 し て 記 録 す る た め の 前 記 ネ ッ ト ワ ー ク 上 の 所 定 装 置 を 登 録 し
、 前 記 暗 号 化 暗 号 鍵 を 反 復 し て 記 録 す る た め の 前 記 ネ ッ ト ワ ー ク 上 の 所 定 領 域 を 登 録 す る
登 録 部 を 更 に 有 し て お り 、
　 前 記 復 旧 部 は 、 前 記 登 録 部 の 登 録 に 基 づ い て 、 以 前 の 回 路 基 板 の 前 記 動 的 デ バ イ ス 鍵 に
つ い て は 、 前 記 ネ ッ ト ワ ー ク 上 の 所 定 領 域 に 格 納 さ れ て い る 以 前 の 前 記 動 的 デ バ イ ス 鍵 を
前 記 通 信 部 及 び 前 記 ネ ッ ト ワ ー ク を 介 し て 取 得 し て 保 存 す る こ と で 、 以 前 の 回 路 基 板 を 復
旧 す る こ と を 特 徴 と す る 請 求 項 ３ 記 載 の 通 信 装 置 。
【 請 求 項 ５ 】
　 前 記 鍵 更 新 部 は 、 前 記 コ ン テ ン ツ 信 号 が そ の 後 に 移 動 や 削 除 を し た 際 に 、 前 記 ネ ッ ト ワ
ー ク 上 の 前 記 暗 号 化 コ ン テ ン ツ 信 号 を 復 号 不 能 と す る こ と で 再 生 不 能 と す る べ く 、 前 記 記
憶 領 域 の 動 的 デ バ イ ス 鍵 を 新 た な 動 的 デ バ イ ス 鍵 に 変 更 し 、 更 に 、 現 時 点 で 再 生 可 能 な 全
て の 暗 号 化 コ ン テ ン ツ 信 号 に 応 じ た 暗 号 化 暗 号 鍵 を 前 記 ネ ッ ト ワ ー ク 上 の 所 定 領 域 に 記 録
す る こ と を 特 徴 と す る 請 求 項 ３ 記 載 の 通 信 装 置 。
【 請 求 項 ６ 】
　 前 記 静 的 デ バ イ ス 鍵 と 前 記 動 的 デ バ イ ス 鍵 と を 記 憶 し て い る 前 記 記 憶 領 域 は 、 不 揮 発 性
メ モ リ で あ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 通 信 装 置 。
【 請 求 項 ７ 】
　 放 送 信 号 を 受 け て 選 局 し 選 局 信 号 を 出 力 す る チ ュ ー ナ 部 と 、
　 前 記 チ ュ ー ナ 部 か ら の 選 局 信 号 を 復 調 し て 得 ら れ る 映 像 音 声 信 号 を 前 記 コ ン テ ン ツ 信 号
と し て 、 前 記 暗 号 部 に 供 給 す る 復 調 部 と を 更 に 有 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 通
信 装 置 。
【 請 求 項 ８ 】
　 前 記 復 調 部 が 出 力 し た 前 記 映 像 音 声 信 号 を Ｍ Ｐ Ｅ Ｇ デ コ ー ド し て 得 ら れ た 映 像 音 声 信 号
を 前 記 コ ン テ ン ツ 信 号 と し て 前 記 暗 号 部 に 供 給 す る 信 号 処 理 部 を 更 に 有 す る こ と を 特 徴 と
す る 請 求 項 ７ 記 載 の 通 信 装 置 。
【 請 求 項 ９ 】
　 前 記 通 信 部 は 、 前 記 ネ ッ ト ワ ー ク 上 の 前 記 所 定 装 置 及 び 前 記 所 定 領 域 を 提 供 す る 装 置 と
認 証 処 理 を 行 い 、 認 証 が 成 功 し た 後 に 前 記 暗 号 化 コ ン テ ン ツ 信 号 又 は 暗 号 化 暗 号 鍵 を 送 信
す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 通 信 装 置 。
【 請 求 項 １ ０ 】
　 前 記 通 信 部 は 、 Ｌ Ａ Ｎ 、 Ｕ Ｓ Ｂ 端 子 、 ｉ ． Link端 子 の 少 な く と も 一 つ を 含 む こ と を 特 徴
と す る 請 求 項 １ 記 載 の 通 信 装 置 。
【 請 求 項 １ １ 】
　 与 え ら れ た コ ン テ ン ツ 信 号 を 暗 号 鍵 で 暗 号 化 し て 暗 号 化 コ ン テ ン ツ 信 号 を 出 力 し 、
　 予 め 静 的 デ バ イ ス 鍵 と 動 的 デ バ イ ス 鍵 と を 記 憶 領 域 に 記 憶 し て お き 、 前 記 暗 号 鍵 を 前 記
静 的 デ バ イ ス 鍵 と 前 記 動 的 デ バ イ ス 鍵 と で 暗 号 化 し 、 暗 号 化 暗 号 鍵 を 出 力 し 、
　 前 記 暗 号 化 コ ン テ ン ツ 信 号 を ネ ッ ト ワ ー ク 上 の 所 定 装 置 に 記 録 し 、 前 記 暗 号 化 暗 号 鍵 を
ネ ッ ト ワ ー ク 上 の 所 定 領 域 に 記 録 す る べ く 通 信 を 行 い 、
　 ユ ー ザ の 再 生 指 示 に 応 じ て 、 前 記 所 定 領 域 か ら 前 記 暗 号 化 暗 号 鍵 を 読 み 出 し 、 前 記 静 的
デ バ イ ス 鍵 及 び 前 記 動 的 デ バ イ ス 鍵 に よ り 前 記 暗 号 鍵 へ と 復 号 し 、
　 前 記 所 定 装 置 か ら ネ ッ ト ワ ー ク を 介 し て 前 記 暗 号 化 コ ン テ ン ツ 信 号 を 読 み 出 し 、 前 記 暗
号 鍵 に よ り 前 記 コ ン テ ン ツ 信 号 へ と 復 号 し 、
　 前 記 復 号 さ れ た コ ン テ ン ツ 信 号 を 再 生 し 、
　 前 記 暗 号 鍵 を 廃 止 す る 際 に 、 前 記 記 憶 さ れ て い る 動 的 デ バ イ ス 鍵 を 更 新 す る こ と を 特 徴
と す る 通 信 方 法 。
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