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(67)  Die Erfindung betrifft ein Verfahren zur Konfigu-
ration elektronischer Schlésser (1, 2, 3, 4), mit einer Viel-
zahl elektronischer Schildsser (1, 2, 3, 4), welche durch
einen Administrator (5) konfigurierbar und durch einen
Benutzer (6, 7) unter Verwendung eines elektronischen
Schliussels (10) betatigbar sind, bei welchem neue Kon-
figurationsdaten fir zumindest einen Teil der elektroni-
schen Schlésser (1, 2, 3, 4) auf zumindest einen elektro-

Verfahren zur Konfiguration elektronischer Schiésser

nischen Schlissel (10) Ubertragen werden, wobei diese
Konfigurationsdaten im Falle einer datentechnischen
Kommunikationsverbindung (15, 16, 17, 28, 19) zwi-
schen einem noch nicht neu konfigurierten Schloss (1,
2, 3, 4) und dem elektronischen Schlissel (10) zum Zwe-
cke der Konfiguration auf das noch nicht konfigurierte
Schloss (1, 2, 3, 4) Ubertragen werden.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Konfiguration elektronischer Schlésser, mit einer Vielzahl elektronischer
Schldsser, welche durch einen Administrator konfigurierbar und durch einen Benutzer unter Verwendung eines elektro-
nischen Schlissels betatigbar sind.

[0002] Derartige Verfahren sind aus dem Stand der Technik bekannt. Es handelt sich hierbei oftmals um Verfahren,
welche zur Konfiguration umfangreicher Schliefanlagen eingesetzt werden, beispielsweise in mehrstéckigen Biroge-
b&auden und/oder dergleichen.

[0003] Die elektronischen Schldsser kénnen miteinander vernetzt sein. Der Administrator kann dann zentral, beispiels-
weise mittels eines Computers, alle miteinander vernetzten Schlésser erreichen und konfigurieren.

[0004] Es sind jedoch auch SchlieRsysteme bekannt, bei denen die einzelnen elektronischen Schidsser nicht mitein-
ander vernetzt sind. Es handelt sich vielmehr bei jedem elektronischen Schloss um ein autark betreibbares System.
Dies hat den erheblichen Vorteil, dass der gesamte Aufwand zur Vernetzung vollstandig wegfallt.

[0005] Der Nachteil solcher autarken elektronischen Schlésser besteht jedoch darin, dass der Administrator jedes
elektronische Schloss eines SchlieRsystems einzeln quasi von Hand programmieren muss. Hierzu muss er jedes elek-
tronische Schloss aufsuchen und beispielsweise einen Laptop anschlieRen, um dann neue Konfigurationsdaten auf das
elektronische Schloss zu Ubertragen.

[0006] Vordiesem Hintergrund ist es die Aufgabe der vorliegenden Erfindung, ein gattungsgemafes Verfahren, ins-
besondere bei der Verwendung autarker Schldsser, hinsichtlich der Handhabung zu verbessern, hinsichtlich des Auf-
wands einfacher zu gestalten und dartber hinaus die Kosten zu verringern.

[0007] Zur Ldsung schlagt die Erfindung vor, dass neue Konfigurationsdaten fiir zumindest einen Teil der elektroni-
schen Schldsser auf zumindest einen elektronischen Schliissel tbertragen werden, wobei diese Konfigurationsdaten
im Falle einer datentechnischen Kommunikationsverbindung zwischen einem noch nicht neu konfigurierten Schloss und
dem elektronischen Schllissel zum Zwecke der Konfiguration auf das insbesondere neu zu konfigurierende Schloss
Ubertragen werden.

[0008] Die Erfindung schlagt mit anderen Worten vor, dass eine Konfiguration eines elektronischen Schlosses nicht
mehr durch den Administrator selbst, beispielsweise unter Verwendung eines Notebooks, durchgefiihrt wird. Es wird
vielmehr zumindest einer der ohnehin vorhandenen und auch verwendeten elektronischen Schlissel eines Benutzers
dazu verwendet, zunachst die Konfigurationsdaten zu empfangen und anschlielRend, im Falle einer entsprechenden
Kommunikationsverbindung, die Konfigurationsdaten auf ein noch nicht konfiguriertes Schloss zu libertragen. Der Be-
nutzer beziehungsweise der elektronische Schliissel des Benutzers wird sozusagen als "Wirt" zweckentfremdet, um
nicht nur Offnungs- und/oder SchlieRbefehle an die elektronischen Schlésser zu senden, sondern auch Konfigurations-
daten zu Ubertragen.

[0009] Der Administrator eines SchlieRsystems muss daher lediglich sicherstellen, dass einer der elektronischen
Schlussel die neuen Konfigurationsdaten empféngt. Je nach der Art der elektronischen Schliissel kann dies auf unter-
schiedliche Weisen geschehen. Der Schlissel kann gegebenenfalls liber eine Schnittstelle fiir ein Wide-Area-Network
oder ein Local-Area-Network verfiigen. Uber dieses kénnen die neuen Konfigurationsdaten, beispielsweise in Form
einer Email, auf den Schllssel Ubertragen werden. Dort kdnnen sie gespeichert und, im Falle der Kommunikationsver-
bindung, auf das noch nicht konfigurierte Schloss tbertragen werden. Die Konfigurationsdaten kdnnen auch unmittelbar
auf den elektronischen Schllssel geladen werden. Hierzu wird beispielsweise ein Benutzer im Eingangsbereich eines
Gebaudes abgefangen und gebeten, seinen Schlissel fir eine Datentibertragung zur Verfiigung zu stellen. Durch eine
entsprechende Vorrichtung, beispielsweise ein Computerterminal mit entsprechender Schnittstelle oder dergleichen,
kénnen die Konfigurationsdaten auf den elektronischen Schliissel geladen werden. Eine weitere Alternative besteht
darin, dass der Administrator einen Teil, insbesondere nur eines der Schlésser konfiguriert, wobei im Falle einer daten-
technischen Kommunikationsverbindung zwischen einem bereits konfigurierten Schloss und dem elektronischen Schliis-
sel die neuen Konfigurationsdaten auf den elektronischen Schllssel Uibertragen werden.

[0010] Sofern der elektronische Schliissel eines Benutzers die neuen Konfigurationsdaten empfangen hat, kénnen
diese bei jeder Kommunikationsverbindung mit einem weiteren, noch nicht neu konfigurierten Schloss auf dieses Uber-
tragen werden. Der Administrator muss also nicht jedes elektronische Schloss einzeln konfigurieren, sondern muss
lediglich einen Konfigurationsprozess durch einmaliges Konfigurieren eines einzigen elektronischen Schliissels und/oder
eines einzigen elektronischen Schlosses anstoRen. Anschliefend verteilen sich die neuen Konfigurationsdaten durch
den normalen Gebrauch des SchlieRsystems nach und nach auf die verschiedenen elektronischen Schlésser. Man kann
insofern auch von einer Virus-dhnlichen Ausbreitung der neuen Konfigurationsdaten unter Verwendung der Benutzer
beziehungsweise deren elektronischen Schllisseln als Wirte sprechen. Die Erfindung macht sich eine Art menschliches
Netzwerk beziehungsweise eine Form von Schwarmintelligenz zunutze, um elektronische Schlésser zu konfigurieren.
[0011] Der Aufwand fiir die Konfiguration elektronischer Schlésser wird somit deutlich verringert. Es ist mit dem er-
findungsgemaRen Verfahren entbehrlich, jedes elektronische Schloss einzeln durch einen Administrator zu konfigurieren.
Die Erfindung ist daher insbesondere bei der Verwendung autarker elektronischer Schiésser von Vorteil. Durch die
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Erfindung wird somit die Handhabung eines Schliesystems deutlich verbessert, zudem wird die Konfiguration deutlich
vereinfacht. Insgesamt lassen sich durch das erfindungsgeméafe Verfahren auch Kosten einsparen, da personeller
Aufwand flr eine gezielte Konfiguration einzelner Schlésser eingespart werden kann beziehungsweise auf ein kosten-
intensives System miteinander vernetzter elektronischer Schiésser verzichtet werden kann.

[0012] Ein elektronisches Schloss im Sinne der Erfindung ist eine insbesondere mechanische Verriegelungseinrich-
tung fir beispielsweise Tiren, welche durch einen elektrischen Antrieb geschaltet wird, welcher wiederum durch ein
elektrisches Signal angesteuert wird. Es handelt sich somit um ein mechatronisches System.

[0013] Die Konfigurationsdaten kénnen Zugriffsrechte flr einzelne elektronische Schlissel, Zeitrdume fir eine dau-
erhafte Offnung bestimmter elektronischer Schidsser, eine Zeitdauer fiir eine Offnung des elektronischen Schlosses
nach Betatigung mit einem elektronischen Schliissel und/oder dergleichen enthalten.

[0014] Die elektronischen Schlissel kénnen in Form mobiler Endgerate, beispielsweise Smartphones, Notebooks,
Tablet-Computer und/oder dergleichen vorliegen. Es kann sich auch um Smartcards, Transponder und/oder dergleichen
handeln.

[0015] Die datentechnische Kommunikationsverbindung kann durch Kurzstrecken-Funktechnik, beispielsweise Blue-
tooth, NFC, RFID und/oder dergleichen erfolgen. Es handelt sich insbesondere um eine drahtlose Kommunikationsver-
bindung.

[0016] Konfiguration meint, dass aufder Grundlage von Konfigurationsdaten innerhalb eines elektronischen Schlosses
Parameter fur den Betrieb des elektronischen Schlosses eingestellt werden.

[0017] Die Konfigurationsdaten kénnen automatisiert auf den elektronischen Schliissel tibertragen werden. Erganzend
oder alternativ kdnnen die Kommunikationsdaten automatisch vom elektronischen Schliissel ausgelesen werden. Dies
bedeutet, dass der Benutzer von der Durchfiihrung eines erfindungsgemafen Verfahrens iberhaupt nichts mitbekommt.
Er muss in keiner Weise aktiv werden, um eine erfindungsgemaRe Verfahrensdurchfihrung zu gewahrleisten. Er be-
ziehungsweise sein Schlissel wird lediglich unbemerkt als Informationstrager benutzt.

[0018] Die Konfigurationsdaten werden vorzugsweise auf dem elektronischen Schliissel gespeichert. Hierbei kann es
sich um einen dauerhaften Speicher handeln, so dass beispielsweise auch ein Benutzer, der langere Zeit abwesend
war, beispielsweise aus Urlaubsgriinden, immer noch die Konfigurationsdaten auf seinem elektronischen Schlissel
tragt, welche im Falle einer Kommunikationsverbindung mit einem noch nicht neu konfigurierten Schloss auch nach
einer langeren Zeitdauer auf das noch nicht konfigurierte Schloss tbertragen werden kénnen.

[0019] Vorzugsweise nehmen mehrere Benutzer mit jeweils einem zugeordneten elektronischen Schlissel am Ver-
fahren teil. Im Falle einer datentechnischen Kommunikationsverbindung zwischen einem bereits konfigurierten Schloss
und einem weiteren elektronischen Schliissel kdnnen die neuen Konfigurationsdaten in dem weiteren elektronischen
Schlissel empfangen und gespeichert werden, wobei die neuen Konfigurationsdaten im Falle einer datentechnischen
Kommunikationsverbindung zwischen einem weiteren noch nicht konfigurierten Schloss und dem weiteren elektroni-
schen Schliussel zum Zwecke der Konfiguration auf das weitere noch nicht konfigurierte Schloss ibertragen werden.
[0020] Nach und nach verteilen sich somit die Konfigurationsdaten auf viele elektronische Schllssel der Benutzer
eines SchlieBsystems und somit auch nach und nach auf alle elektronischen Schiésser des SchlieRsystems. Nach den
Gesetzen der Wahrscheinlichkeitstheorie kann zumindest annahernd sichergestellt werden, dass bei einer entsprechen-
den Anzahl Schlésser und Nutzer und einem bekannten Verhaltensmuster nach einer vorbestimmten Zeitdauer alle
elektronischen Schldsser die neuen Konfigurationsdaten erhalten haben.

[0021] Ein Anwendungsbeispiel fir das erfindungsgemafRe Verfahren betrifft die Konfiguration von elektronischen
Turschléssern in Hotels. Derartige Tirschldsser kénnen tblicherweise nicht zentral beispielsweise durch die Rezeption,
konfiguriert werden. Es werden vielmehr Smartcards an die Hotelgaste ausgegeben, welche nach dem Aufenthalt im
Hotel wieder abgegeben werden miissen. Dariiber hinaus sind jedoch bereits Verfahren zum Zugang zu elektronischen
Turschldssern mittels beispielsweise Smartphones bekannt geworden. Hierbei stellt sich das Problem, dass beispiels-
weise im Falle eines vom Benutzer vorzeitig abgebrochenen Hotelaufenthalts das Tirschloss neu programmiert werden
muss, da der Benutzer sonst mit den urspriinglichen Zugangsdaten auf seinen Smartphone nach wie vor Zutritt zum
Schloss hatte. Hier kann das erfindungsgemafie Verfahren verwendet werden, um durch sich innerhalb des Hotels
bewegende Personen mit mobilen Endgeraten eine "stille" Konfiguration des jeweiligen Schlosses durchzufiihren. Man
spricht in diesem Zusammenhang auch von silent-update.

[0022] Weitere Vorteile und Merkmale der Erfindung ergeben sich anhand der nachfolgenden Figurenbeschreibung.
Die einzige Figur zeigt schematisch eine Ausfiihrungsform eines erfindungsgemafen Verfahrens.

[0023] Fig. 1 zeigt eine Ausfihrungsform eines erfindungsgemalen Verfahrens. Beispielhaft sind vier elektronische
Schlésser 1, 2, 3, 4 dargestellt. Diese kénnen innerhalb eines Gebdudes an unterschiedlichen Tiren angeordnet sein.
Jedes elektronische Schloss 1, 2, 3, 4 verflgt Uber eine Kommunikationsschnittstelle 12. Uber die Kommunikations-
schnittstelle 12 kann es mit einer Programmiereinrichtung 8 eines Administrators 5 und/oder elektronischen Schlissel
10 von Benutzern 6, 7 kommunizieren.

[0024] Die Programmiereinrichtung des Administrators 5 verfliigt ebenfalls Gber eine Kommunikationsschnittstelle 9.
Dadurch kann zwischen der Programmiereinrichtung 8 und einem elektrischen Schloss 1 eine Kommunikationsverbin-
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dung 14 ausgebildet werden.

[0025] Die Benutzer 6, 7 tragen die Schliissel 10 bei sich. Die Schliissel 10 verfiigen ebenfalls Giber Kommunikations-
schnittstellen 11, durch welche entsprechende Kommunikationsverbindungen mit den elektronischen Schiéssern 1, 2,
3, 4 aufgebaut werden kénnen. Die Schllssel 10 verfiigen zudem tber einen Speicher 13. In dem Speicher 13 kdnnen
Konfigurationsdaten gespeichert werden.

[0026] Die Ausfiihrungsform des erfindungsgemafRen Verfahrens gemaf Fig. 1 geht wie folgt von statten. Die elek-
tronischen Schldsser 1, 2, 3, 4 sollen mit neuen Konfigurationsdaten versehen werden. Hierbei kann es sich beispiels-
weise um Zugriffsrechte fur einzelne elektronische Schllissel handeln. Der Adminstrator 5 programmiert nun ein erstes
elektronisches Schloss 1. Hierzu verwendet er seine Programmiereinrichtung 8. Hierbei kann es sich beispielsweise
um ein Notebook handeln. Zwischen der Kommunikationsschnittstelle 9 der Programmiereinrichtung und der Kommu-
nikationsschnittstelle 12 des elektronischen Schlosses 1 wird eine Kommunikationsverbindung 14 aufgebaut. Hierbei
kann es sich um eine drahtlose oder drahtgebundene Kommunikationsverbindung handeln. Die Verbindung kann bei-
spielsweise per LAN oder Bluetooth ausgebildet werden. Uber die Kommunikationsverbindung 14 werden neue Konfi-
gurationsdaten auf das elektronische Schloss 1 tibertragen. Die elektronischen Schlésser kénnen einen Speicher, einen
Mikroprozessor und/oder dergleichen aufweisen.

[0027] Das elektronische Schloss 1 ist anschlieRend mit neuen Konfigurationsdaten konfiguriert. Bei den hier in Rede
stehenden autarken elektronischen Schléssern misste es nunmehr nach dem Stand der Technik vorgesehen sein, dass
der Administrator 5 jedes einzelne dieser elektronischen Schlésser getrennt voneinander konfiguriert. Die hier vorge-
stellte Ausfiihrungsform des erfindungsgemafen Verfahrens schafft jedoch Abhilfe.

[0028] Sofern ein erster Benutzer 6 das erste elektronische Schloss 1 passiert, wird automatisiert eine Kommunika-
tionsverbindung 15 zwischen der Kommunikationsschnittstelle 11 des Schliissels 10 und der Kommunikationsschnitt-
stelle 12 des elektronischen Schlosses 1 hergestellt. Dies kann unabh&ngig davon erfolgen, ob der Benutzer 6 tatsachlich
das elektronische Schloss 1 betatigen mdchte oder nur in dessen Nahe, das heilt Reichweite der Kommunikations-
schnittstellen 11, 12 gelangt.

[0029] Durch die Kommunikationsverbindung 15 werden automatisiert die neuen Konfigurationsdaten in den Speicher
13 des Schlissels 10 geladen. Sofern der Benutzer 6 anschlieBend ein weiteres elektronisches Schloss des Systems
passiert, wird ebenfalls automatisiert eine Kommunikationsverbindung 16, 17 mit dem jeweiligen elektronischen Schloss
2, 3 ausgebildet. Sofern eine Kommunikationsverbindung 16, 17 ausgebildet wird, werden die Konfigurationsdaten
automatisiert, das hei3t ohne aktives Tun des Benutzers 6 vom Speicher 13 des Schlissels 10 ausgelesen und in das
elektronische Schloss 2, 3 geladen. Das elektronische Schloss 2, 3 ist derart eingerichtet, dass es sich beim Vorliegen
neuer Konfigurationsdaten automatisiert neu konfiguriert.

[0030] Ein zweiter Benutzer 7, der ebenfalls einen Schliissel 10 bei sich tragt, passiert anschlieBend beispielsweise
das elektronische Schloss 2. Da dieses bereits Uber die neuen Konfigurationsdaten verfligt, werden diese ebenso
automatisiert Uber eine weitere Kommunikationsverbindung 18 in den Speicher 13 des Schllssels 10 des zweiten
Benutzers 7 geladen. Sofern der zweite Benutzer 7 nun ein weiteres, noch nicht neu konfiguriertes elektronisches
Schloss 4 passiert, werden wiederum die jetzt auch auf seinem Schliissel 10 vorhandenen Konfigurationsdaten auf
dieses elektronische Schloss 4 Gbertragen. Hierzu dient eine weitere Kommunikationsverbindung 19.

[0031] Sofern nur vier elektronische Schldsser vorgesehen sind, waren diese nunmehr allesamt mit den neuen Kon-
figurationsdaten versorgt. Da die Benutzer 6, 7 im Alltag die elektronischen Schldsser ohnehin passieren, ist insgesamt
keinerlei zusatzlicher Aufwand zur Konfiguration der elektronischen Schlésser nétig, als lediglich die Programmierung
eines ersten elektronischen Schlosses 1 durch den Administrator 5. Alternativ zu dieser Programmierung kénnte der
Administrator 5 aber auch einen der Schliissel 10 der Benutzer 6, 7 mit den neuen Konfigurationsdaten versehen. Der
Administrator 5 miisste dann kein einziges der elektronischen Schlésser 1, 2, 3, 4 konfigurieren, wobei trotzdem sicher-
gestellt ware, dass die Benutzer 6, 7 im Laufe der Zeit die elektronischen Schlésser passieren und somit die Konfigu-
rationsdaten Ubertragen werden.

Bezugszeichenliste
elektronisches Schloss 17 Kommunikationsverbindung
elektronisches Schloss 18 Kommunikationsverbindung
elektronisches Schloss 19 Kommunikationsverbindung
elektronisches Schloss
Administrator
Benutzer
Benutzer
Progammiereinrichtung
Kommunikationsschnittstelle
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(fortgesetzt)

10 Schlussel

11 Kommunikationsschnittstelle
12 Kommunikationsschnittstelle
13 Speicher

14 Kommunikationsverbindung
15 Kommunikationsverbindung
16 Kommunikationsverbindung

Patentanspriiche

1.

10.

Verfahren zur Konfiguration elektronischer Schiésser (1, 2, 3, 4), mit einer Vielzahl elektronischer Schldsser (1, 2,
3, 4), welche insbesondere durch einen Administrator (5) konfigurierbar und durch einen Benutzer (6, 7) unter
Verwendung eines elektronischen Schliissels (10) betétigbar sind, dadurch gekennzeichnet, dass neue Konfigu-
rationsdaten fir zumindest einen Teil der elekironischen Schldsser (1, 2, 3, 4) auf zumindest einen elektronischen
Schliussel (10) Gbertragen werden, wobei diese Konfigurationsdaten im Falle einer datentechnischen Kommunika-
tionsverbindung (15, 16, 17, 28, 19) zwischen einem noch nicht neu konfigurierten Schloss (1, 2, 3, 4) und dem
elektronischen Schlissel (10) zum Zwecke der Konfiguration auf das insbesondere neu zu konfigurierende Schloss
(1, 2, 3, 4) Ubertragen werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die neuen Konfigurationsdaten vom Administrator
(5) auf den elektronischen Schllssel (10) Gbertragen werden.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die neuen Konfigurationsdaten per Wide-Area-Net-
work, GSM, WLAN, LAN und/oder Kurzstrecken-Funktechnik tibertragen werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Administrator (5) nur einen Teil, insbesondere
nur eines, der Schldsser (1, 2, 3, 4) konfiguriert, wobei im Falle einer datentechnischen Kommunikationsverbindung
zwischen einem bereits konfigurierten Schloss und dem elektronischen Schllssel (10) die neuen Konfigurations-
daten auf den elektronischen Schliissel (10) Ubertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die Konfigurationsdaten
automatisiert auf den elektronischen Schlussel (10) tGbertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die Konfigurationsdaten
auf dem elektronischen Schlissel (10) gespeichert werden.

Verfahren nach einem der vorangehenden Anspriche, dadurch gekennzeichnet, dass die Konfigurationsdaten
vom Benutzer (6, 7) unbemerkt ibertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass im Falle einer datentech-
nischen Kommunikationsverbindung zwischen einem bereits konfigurierten Schloss (1, 2, 3, 4) und einem weiteren
elektronischen Schllssel (10) die neuen Konfigurationsdaten in dem weiteren elektronischen Schlissel (10) emp-
fangen und gespeichert werden, wobei die neuen Konfigurationsdaten im Falle einer datentechnischen Kommuni-
kationsverbindung zwischen einem weiteren noch nicht konfigurierten Schloss (1, 2, 3, 4) und dem weiteren elek-
tronischen Schlissel (10) zum Zwecke der Konfiguration auf das weitere noch nicht konfigurierte Schloss (1, 2, 3,
4) Ubertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass Konfigurationsdaten zwi-
schen einem elektronischen Schloss (1, 2, 3, 4) und einem elektronischen Schliissel per Kurzstrecken-Funktechnik
Ubertragen werden.

Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass ein elektronisches Schloss
(1, 2, 3, 4) im Falle einer datentechnischen Kommunikationsverbindung mit einem elektronischen Schlissel (10)
einen Speicher (13) des elektronischen Schlissels fir Konfigurationsdaten ausliest.
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11. Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass der Speicher (13) automatisiert ausgelesen wird.
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