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(57)【特許請求の範囲】
【請求項１】
　タグ付き品物が購買されれば、モバイルリーダーがＯＩＳサーバーから前記品物に対す
るキーを受信する段階と、
　前記モバイルリーダーで生成された第１乱数を前記タグにデータを要請する信号ととも
に伝送する段階と、
　前記タグが、前記タグのＩＤを前記タグで生成された第２乱数を用いて暗号化した第１
値及び前記第２乱数を前記タグのキーを用いて暗号化した第２値を前記モバイルリーダー
に伝送する段階と、
　前記モバイルリーダーが貯蔵するキーを用いて前記第２値から前記第２乱数を抽出し、
前記第２乱数を用いて第１値から前記タグのＩＤを抽出する段階と、
　前記抽出されたＩＤの中にＥＰＣの構造を有するＩＤを前記ＯＩＳサーバーに伝送すれ
ば、前記ＯＩＳサーバーが受信したＩＤに該当するデータを前記モバイルリーダーに伝送
する段階と、を含むことを特徴とする無線識別システムを利用した購買された品物の情報
確認方法。
【請求項２】
　前記ＩＤに該当するデータを前記モバイルリーダーに伝送する段階は、
　前記モバイルリーダーが、前記ＯＩＳサーバーから受信されたデータを用いて購買され
た品物に関する情報を前記モバイルリーダーの画面に表示する段階を含むことを特徴とす
る請求項１に記載の無線識別システムを利用した購買された品物の情報確認方法。
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【請求項３】
　前記第２値を前記モバイルリーダーに伝送する段階は、
　前記タグのＩＤと前記タグで生成された第２乱数ｒＴとを排他的論理和して第１値を生
成させる段階と、
　前記第１乱数ｒｉ、前記タグのキーＫ及びハッシュ関数を用いてｈＫ（ｒｉ）を生成さ
せ、前記ｈＫ（ｒｉ）と前記第２乱数ｒＴとを排他的論理和して第２値を生成させる段階
と、を含むことを特徴とする請求項１に記載の無線識別システムを利用した購買された品
物の情報確認方法。
【請求項４】
　前記ＩＤに該当するデータを前記モバイルリーダーに伝送する段階は、
　前記抽出したＩＤの中でＥＰＣの構造を有したＩＤをＯＮＳサーバーに伝送する段階と
、
　前記ＯＮＳサーバーは、前記ＩＤを確認し、該確認されたＩＤに対して当該データを所
有したＯＩＳサーバーのＵＲＬをモバイルリーダーに伝送する段階と、
　前記モバイルリーダーは、ＯＮＳサーバーから受信したＯＩＳサーバーのＵＲＬ及び前
記確認されたＩＤを用いてＯＩＳサーバーにＥＰＣに対するデータを要請する段階と、
　前記ＯＩＳサーバーは、ＥＰＣに該当するデータを前記モバイルリーダーに伝送する段
階と、を含むことを特徴とする請求項１に記載の無線識別システムを利用した購買された
品物の情報確認方法。
【請求項５】
　モバイルリーダーで無線識別システムを利用した購買された品物の情報確認方法におい
て、
　タグ付き品物が購買されれば、ＯＩＳサーバーから前記品物に対するキーを受信する段
階と、
　第１乱数を生成させ、前記第１乱数を前記タグにデータを要請する信号とともに伝送す
る段階と、
　前記タグのＩＤを第２乱数を用いて暗号化した第１値と、前記第２乱数を前記タグのキ
ーを用いて暗号化した第２値とを前記タグから受信する段階と、
　前記モバイルリーダーに貯蔵されたキーを用いて前記第２値から前記第２乱数を抽出し
、前記第２乱数を用いて前記第１値から前記タグのＩＤを抽出する段階と、
　前記抽出されたＩＤの中にＥＰＣの構造を有するＩＤを前記ＯＩＳサーバーに伝送する
段階と、
　前記ＯＩＳサーバーに伝送された前記ＩＤに該当するデータを前記ＯＩＳサーバーから
受信する段階と、を含むことを特徴とする無線識別システムを利用した購買された品物の
情報確認方法。
【請求項６】
　前記ＯＩＳサーバーから受信されたデータを用いて購買された品物に関する情報を画面
に表示する段階をさらに含むことを特徴とする請求項５に記載の無線識別システムを利用
した購買された品物の情報確認方法。
【請求項７】
　請求項１ないし請求項６のうち何れか一項の方法をコンピュータで実行させるためのプ
ログラムを記録したコンピュータで読み取り可能な記録媒体。
【請求項８】
　任意の第２乱数を生成させ、タグのＩＤを前記第２乱数を用いて暗号化した第１値及び
前記第２乱数をタグのキーを用いて暗号化した第２値をモバイルリーダーに伝送する品物
に付着されたタグと、
　ユーザーが前記タグ付き品物を購買すれば、ＯＩＳサーバーから前記品物に対するキー
を受信し、任意の第１乱数を生成させて前記タグにデータを要請する信号とともに伝送し
、貯蔵するキーを用いて前記第２値から前記第２乱数を抽出し、前記第２乱数を用いて第
１値から前記タグのＩＤを抽出するモバイルリーダーと、
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　前記モバイルリーダーで抽出されたＩＤの中にＥＰＣの構造を有するＩＤを受信すれば
、前記受信したＩＤに該当するデータを前記モバイルリーダーに伝送するＯＩＳサーバー
と、を含むことを特徴とする無線識別システムを利用した購買された品物の情報確認シス
テム。
【請求項９】
　前記モバイルリーダーから受信されるＩＤを確認し、該確認されたＩＤに対して当該デ
ータを所有したＯＩＳサーバーのＵＲＬを前記モバイルリーダーに伝送するＯＮＳサーバ
ーをさらに含み、
　前記モバイルリーダーは、
　前記抽出したＩＤの中でＥＰＣの構造を有したＩＤを前記ＯＮＳサーバーに伝送し、前
記ＯＮＳサーバーから受信したＯＩＳサーバーのＵＲＬ及び前記確認されたＩＤを用いて
ＯＩＳサーバーにＥＰＣに対するデータを要請することを特徴とする請求項８に記載の無
線識別システムを利用した購買された品物の情報確認システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、無線周波数認識（ＲＦＩＤ：Ｒａｄｉｏ　Ｆｒｅｑｕｅｎｃｙ　ＩＤｅｎｔ
ｉｆｉｃａｔｉｏｎ、以下‘ＲＦＩＤ’と称する）システムに係り、特に、無線識別シス
テムを利用した陳列された品物の情報確認方法、無線識別システムを利用した購買された
品物の情報確認方法、その記録媒体及びそのシステムに関する。
【背景技術】
【０００２】
　無線識別（Ｒａｄｉｏ　Ｆｒｅｑｕｅｎｃｙ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ、ＲＦＩ
Ｄ）システムは、ＲＦ通信を用いて遠距離から個体の情報を読み取る自動認識技術である
。このシステムは、物理的な接触なしにも事物の情報を迅速に読み取り可能なので、バー
コードシステムを取り替えるシステムとして注目されている。最近、このシステムは、物
流システム、交通管理システム、動物管理システムなどで部分的に使われている。
【０００３】
　現在、類似したサービスとして２Ｄバーコードを利用したチケットサービスがあるが、
認識距離が非常に短くてユーザーがサービスを利用する時、非常に不便な短所がある。
【０００４】
　ＲＦＩＤリーダー（以下“リーダー”と称する）が、ＲＦＩＤタグ（以下“タグ”と称
する）に質疑（ｑｕｅｒｙ）を送れば、タグは自身の情報をリーダーに伝送し、その情報
はデータベースに伝送される。このような方式でサービス供給者は、タグを有している消
費者の情報をいつでもどこでも容易に得ることができ、そのような消費者にいろいろ便利
なサービスを提供する。しかし、タグとリーダーは、公開されたチャンネル（ｉｎｓｅｃ
ｕｒｅ　ｃｈａｎｎｅｌ）で通信するために、攻撃者は伝送されるメッセージを盗聴する
ことができ、このメッセージを用いて信用情報、購買パターン、健康情報のような消費者
の敏感な情報が露出されうる。また、攻撃者は、このメッセージを分析することによって
、タグを有している消費者の位置を追跡することができる。
【０００５】
　モバイルリーダーが、タグ付き品物の情報を確認する時、購買前には誰も品物の情報を
確認しなければならないが、品物を購買した後には状況が異なる。
【０００６】
　従来のタグ付き品物の情報を確認する方法は、品物を購買した後には購買者が有した品
物の情報を誰も確認できて購買者の品物についての情報流出、ユーザー追跡可能性のよう
なユーザーのプライバシー侵害が発生することができ、何らの保安認証もなしに品物の固
有番号（ＥＰＣ）を伝達するために、品物の固有番号（ＥＰＣ）が分かった攻撃者は容易
にタグを偽造することができるという問題点がある。
【発明の概要】
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【発明が解決しようとする課題】
【０００７】
　本発明が果そうとする一番目の技術的課題は、品物の購買前の商品情報に対する信頼性
を保障し、購買前にタグについての情報流出を防止することができ、タグの偽造を防止し
、演算の効率性を向上させうる無線識別システムを利用した陳列された品物の情報確認方
法を提供することである。
【０００８】
　本発明が果そうとする二番目の技術的課題は、品物の購買後にタグについての情報流出
を防止することができ、購買された品物に対するタグのＩＤを追跡不能にしてプライバシ
ーを保護し、タグの偽造を防止し、演算の効率性を向上させうる無線識別システムを利用
した購買された品物の情報確認方法を提供することである。
【０００９】
　本発明が果そうとする三番目の技術的課題は、前記の無線識別システムを利用した陳列
された品物の情報確認方法及び無線識別システムを利用した購買された品物の情報確認方
法をコンピュータで実行させるためのプログラムを記録したコンピュータで読み取り可能
な記録媒体を提供することである。
【００１０】
　本発明が果そうとする四番目の技術的課題は、前記の無線識別システムを利用した陳列
された品物の情報確認方法が適用された無線識別システムを利用した陳列された品物の情
報確認システムを提供することである。
【００１１】
　本発明が果そうとする五番目の技術的課題は、前記の無線識別システムを利用した購買
された品物の情報確認方法が適用された無線識別システムを利用した購買された品物の情
報確認システムを提供することである。
【課題を解決するための手段】
【００１２】
　前記の目的を果たすための本発明の一態様による無線識別システムを利用した陳列され
た品物の情報確認方法は、ユーザーのモバイルリーダーが売場内に進入すれば、前記売場
内のローカルサーバーがＯＩＳサーバーの位置情報と認証用の値とを含んだ認証書を前記
モバイルリーダーに伝送する段階と、品物に付着されたタグが、前記モバイルリーダーか
ら前記品物のＩＤを要請される段階と、前記ＩＤの要請を受信したタグが、前記タグのＩ
Ｄを前記認証用の値に暗号化した情報を前記モバイルリーダーに伝送する段階と、前記認
証書内の位置情報によるＯＩＳサーバーが、前記タグのＩＤを暗号化した情報及び前記認
証用の値を前記モバイルリーダーから受信する段階と、前記ＯＩＳサーバーに前記モバイ
ルリーダーから受信した前記認証用の値がデータベースに存在すれば、前記ＯＩＳサーバ
ーが前記タグのＩＤに該当するデータを前記データベースから検索して前記モバイルリー
ダーに伝送する段階と、を含んでなる。
【００１３】
　前記の目的を果たすための本発明の他の態様によるモバイルリーダーで無線識別システ
ムを利用した陳列された品物の情報確認方法は、前記モバイルリーダーが売場内に進入す
れば、ＯＩＳサーバーの位置情報と認証用の値とを含んだ認証書を前記売場内のローカル
サーバーから受信する段階と、品物に付着されたタグに前記品物のＩＤを要請する段階と
、前記タグのＩＤを前記認証用の値に暗号化した情報を前記タグから受信する段階と、前
記タグのＩＤを暗号化した情報及び前記認証用の値を前記認証書内の位置情報によるＯＩ
Ｓサーバーに伝送する段階と、前記タグのＩＤに該当するデータを前記ＯＩＳサーバーか
ら受信する段階と、を含んでなる。
【００１４】
　前記の目的を果たすための本発明のまた他の態様による無線識別システムを利用した購
買された品物の情報確認方法は、タグ付き品物が購買されれば、モバイルリーダーがＯＩ
Ｓサーバーから前記品物に対するキーを受信する段階と、前記モバイルリーダーで生成さ
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れた第１乱数を前記タグにデータを要請する信号とともに伝送する段階と、前記タグが前
記タグのＩＤを前記タグで生成された第２乱数に暗号化した第１値及び前記第２乱数を前
記タグのキーに暗号化した第２値を前記モバイルリーダーに伝送する段階と、前記モバイ
ルリーダーが貯蔵するキーを用いて前記第２値から前記第２乱数を抽出し、前記第２乱数
を用いて第１値から前記タグのＩＤを抽出する段階と、前記抽出されたＩＤの中にＥＰＣ
の構造を有するＩＤを前記ＯＩＳサーバーに伝送すれば、前記ＯＩＳサーバーが受信した
ＩＤに該当するデータを前記モバイルリーダーに伝送する段階と、を含んでなる。
【００１５】
　前記の目的を果たすための本発明のさらに他の態様によるモバイルリーダーで無線識別
システムを利用した購買された品物の情報確認方法は、タグ付き品物が購買されれば、Ｏ
ＩＳサーバーから前記品物に対するキーを受信する段階と、第１乱数を生成させ、前記第
１乱数を前記タグにデータを要請する信号とともに伝送する段階と、前記タグのＩＤを第
２乱数に暗号化した第１値と、前記第２乱数を前記タグのキーに暗号化した第２値とを前
記タグから受信する段階と、前記モバイルリーダーに貯蔵されたキーを用いて前記第２値
から前記第２乱数を抽出し、前記第２乱数を用いて前記第１値から前記タグのＩＤを抽出
する段階と、前記抽出されたＩＤの中にＥＰＣの構造を有するＩＤを前記ＯＩＳサーバー
に伝送する段階と、前記ＯＩＳサーバーに伝送された前記ＩＤに該当するデータを前記Ｏ
ＩＳサーバーから受信する段階と、を含んでなる。
【００１６】
　前記の目的を果たすための本発明のさらに他の態様による無線識別システムを利用した
陳列された品物の情報確認システムは、売場内に進入すれば、ＯＩＳサーバーの位置情報
と認証用の値とを含んだ認証書をローカルサーバーから受信し、ユーザーが売場に陳列さ
れた品物についての情報を要請すれば、タグに品物のＩＤを要請し、前記タグのＩＤを暗
号化した情報及び前記認証用の値を前記認証書内の位置情報によるＯＩＳサーバーに伝送
するモバイルリーダーと、前記モバイルリーダーから前記ＩＤの要請を受信すれば、前記
認証用の値にタグのＩＤを暗号化した情報を前記モバイルリーダーに伝送する品物に付着
されたタグと、前記モバイルリーダーから受信した認証用の値がデータベースに存在すれ
ば、前記タグのＩＤに該当するデータを前記データベースから検索して前記モバイルリー
ダーに伝送するＯＩＳサーバーと、前記ＯＩＳサーバーの位置情報と前記認証用の値とを
含んだ認証書を貯蔵するローカルサーバーと、を含んでなる。
【００１７】
　前記の目的を果たすための本発明のさらに他の態様による無線識別システムを利用した
購買された品物の情報確認システムは、任意の第２乱数を生成させ、タグのＩＤを前記第
２乱数に暗号化した第１値及び前記第２乱数をタグのキーに暗号化した第２値をモバイル
リーダーに伝送する品物に付着されたタグと、ユーザーが前記タグ付き品物を購買すれば
、ＯＩＳサーバーから前記品物に対するキーを受信し、任意の第１乱数を生成させて前記
タグにデータを要請する信号とともに伝送し、貯蔵するキーを用いて前記第２値から前記
第２乱数を抽出し、前記第２乱数を用いて第１値から前記タグのＩＤを抽出するモバイル
リーダーと、前記モバイルリーダーで抽出されたＩＤの中にＥＰＣの構造を有するＩＤを
受信すれば、前記受信したＩＤに該当するデータを前記モバイルリーダーに伝送するＯＩ
Ｓサーバーと、を含んでなる。
【発明の効果】
【００１８】
　本発明によれば、タグ付き品物の購買前の商品情報に対する信頼性を保障し、購買前後
にタグについての情報流出を防止することができ、購買された品物に対するタグのＩＤを
追跡不能にしてプライバシーを保護し、タグの偽造を防止し、演算の効率性を向上させう
る。
【図面の簡単な説明】
【００１９】
【図１Ａ】本発明に適用されるＥＰＣの構造の一例を図示したものである。
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【図２】図１Ｂで品物を購買する前にモバイルリーダー１２０を用いて信頼性あるように
品物の情報を獲得する過程を図示したものである。
【図３】図１Ｂで品物を購買した後にモバイルリーダー１２０で品物に対するキーを受信
して貯蔵する過程を図示したものである。
【図４】図１Ｂで品物を購買した後にモバイルリーダー１２０を用いてプライバシーを保
護しながら品物の情報を獲得する過程を図示したものである。
【図５】本発明による無線識別システムを利用した陳列された品物の情報確認方法のフロ
ーチャートである。
【図６】本発明によって品物を購買した場合の初期設定過程のフローチャートである。
【図７】本発明による無線識別システムを利用した購買された品物の情報確認方法のフロ
ーチャートである。
【発明を実施するための形態】
【００２０】
　本発明は、モバイルＲＦＩＤシステム環境での品物購買前に品物についての信頼性ある
情報を確認することができ、品物を購買後には信頼性ある品物の情報を確認すると同時に
ユーザーのプライバシーを保護することに関する。
【００２１】
　本発明は、モバイルＲＦＩＤシステム環境でユーザーが品物を購買する前と購買した後
とに品物の情報を獲得する方法である。本発明によれば、購買する前には、品物の製造会
社で発行した認証書を通じて信頼性ある情報を獲得して本物であることを識別する。購買
後には、品物の購買者以外には品物の情報を読み取らないようにしてユーザーのプライバ
シー侵害を予防する。
【００２２】
　モバイルＲＦＩＤシステムでは、タグの固有情報をＥＰＣ（Ｅｌｅｃｔｒｏｎｉｃ　Ｐ
ｒｏｄｕｃｔ　Ｃｏｄｅ）構造で貯蔵する。ＥＰＣは、ヘッダ（Ｈｅａｄｅｒ）、ＥＰＣ
管理者（ＥＰＣ　Ｍａｎａｇｅｒ）、商品分類番号（Ｏｂｊｅｃｔ　Ｃｌａｓｓ）、一連
番号（Ｓｅｒｉａｌ　Ｎｕｍｂｅｒ）に図１Ａの構造を有する。
【００２３】
　各項目に対する内容は、表１のようである。
【００２４】
【表１】

【００２５】
　表２は、以下で使われる記号の定義を表わしたものである。
【００２６】
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【表２】

【００２７】
　このとき、ｉ、ｊは、任意のインデックスである。一方、以下では、ＮＩＤは、品物購
買前の品物の暗号化されたＩＤ情報、ＰＩＤは、品物購買後の品物の暗号化されたＩＤ情
報を表わす。
【００２８】
　以下では、図面を参照して、本発明の望ましい実施形態を説明する。しかし、次に例示
する本発明の実施形態は、多様な他の形態に変形されることができ、本発明の範囲が次に
詳述する実施形態に限定されるものではない。
【００２９】
　図１Ｂは、本発明による無線識別システムを利用した陳列された品物の情報確認システ
ムのブロック図である。また、図１Ｂは、本発明による無線識別システムを利用した購買
された品物の情報確認システムのブロック図である。
【００３０】
　タグ（Ｔａｇ）１１０は、モバイルリーダー１２０から質疑を受けて商品についての固
有情報（ＥＰＣ）をＲＦ信号を用いて伝送する。タグ１１０は、ＲＦ通信のためのアンテ
ナと演算と固有情報とを貯蔵するマイクロチップで構成される。タグ１１０は、電力供給
方法によって能動型タグ（Ａｃｔｉｖｅ Ｔａｇ）と受動型タグ（Ｐａｓｓｉｖｅ Ｔａｇ
）とに区分される。
【００３１】
　受動型タグ（Ｐａｓｓｉｖｅ　Ｔａｇ）は、モバイルリーダーから受けたＲＦ信号から
電力を供給されて動作する。近距離通信が可能で複雑な演算を実行しにくい。受動型タグ
は、能動型タグとは異なってバッテリーを内蔵していなくて寿命が半永久的であり、能動
型タグに比べて安値である。本発明に使われるタグは、ＥＰＣ　ｇｌｏｂａｌ　Ｃｌａｓ
ｓ１Ｇｅｎｅｒａｔｉｏｎ２の標準でＰＲＮＧ（Ｐｓｅｕｄｏ　Ｒａｎｄｏｍ　Ｎｕｍｂ
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ｅｒ Ｇｅｎｅｒａｔｏｒ）がタグ内に含まれうる。本発明に使われるタグは、擬似乱数
を生成させるように構成されうる。
【００３２】
　能動型タグ（Ａｃｔｉｖｅ Ｔａｇ）は、タグ自体に内蔵されているバッテリーを通じ
て電力を供給される。リーダーと遠距離通信が可能であるが、バッテリーが内蔵されてい
て高価でバッテリーが全部消耗されれば、タグの使用が不可能である。
【００３３】
　モバイルリーダー（Ｍｏｂｉｌｅ　Ｒｅａｄｅｒ）１２０は、ＲＦＩＤシステムのリー
ダーをモバイル機器に内蔵したものである。タグ１１０に質疑を伝送し、タグ１１０から
伝送されたデータを認識するか、タグ１１０に新たな情報をまた書き込む役割を果たす。
【００３４】
　ネットワークサーバー（Ｎｅｔｗｏｒｋ　Ｓｅｒｖｅｒ）のうちＯＩＳサーバー（Ｏｂ
ｊｅｃｔ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｅｒｖｉｃｅ　Ｓｅｒｖｅｒ）１３０は、タグ１
１０のＥＰＣとマッチングされるコンテンツ（Ｃｏｎｔｅｎｔ）を貯蔵しており、コンテ
ンツの要請がある時にコンテンツを提供する。
【００３５】
　ネットワークサーバーのうちＯＮＳサーバー１４０は、ＤＮＳサーバー（Ｄｏｍａｉｎ
　Ｎａｍｅ　Ｓｅｒｖｉｃｅ　Ｓｅｒｖｅｒ）と類似している形態に該当ＥＰＣの情報を
有しているサーバーのＵＲＬ（Ｕｎｉｆｏｒｍ　Ｒｅｓｏｕｒｃｅ　Ｌｏｃａｔｉｏｎ）
を知らせる役割を果たす。
【００３６】
　図１Ｂと関連して、本発明による無線識別システムを利用した陳列された品物の情報確
認システムを説明すれば、次のようである。
【００３７】
　モバイルリーダー１２０は、売場内に進入すれば、ＯＩＳサーバー１３０の位置情報と
認証用の値とを含んだ認証書をローカルサーバー１５０から受信する。また、モバイルリ
ーダー１２０は、ユーザーが売場に陳列された品物についての情報を要請すれば、タグ１
１０に品物のＩＤを要請し、タグ１１０のＩＤを暗号化した情報及び認証用の値を認証書
内の位置情報によるＯＩＳサーバー１３０に伝送する。
【００３８】
　タグ１１０は、前述したように品物にそれぞれ付着される。タグ１１０は、モバイルリ
ーダー１２０からＩＤの要請を受信すれば、モバイルリーダー１２０から受信した認証用
の値にタグ１１０のＩＤを暗号化した情報をモバイルリーダー１２０に伝送する。
【００３９】
　ＯＩＳサーバー１３０は、モバイルリーダー１２０から受信した認証用の値がデータベ
ースに存在すれば、タグ１１０のＩＤに該当するデータをＯＩＳサーバー１３０のデータ
ベースから検索してモバイルリーダー１２０に伝送する。
【００４０】
　ローカルサーバー１５０は、ＯＩＳサーバー１３０の位置情報と認証用の値とを含んだ
認証書を貯蔵する。
【００４１】
　図１Ｂと関連して、本発明による無線識別システムを利用した購買された品物の情報確
認システムを説明すれば、次のようである。
【００４２】
　タグ１１０は、前述したように品物にそれぞれ付着される。タグ１１０は、任意の第２
乱数を生成させ、タグのＩＤを第２乱数に暗号化した第１値を演算する。また、タグ１１
０は、第２乱数をタグのキーに暗号化した第２値と第１値とをモバイルリーダー１２０に
伝送する。
【００４３】
　モバイルリーダー１２０は、ユーザーがタグ１１０付き品物を購買すれば、ＯＩＳサー
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バー１３０から品物に対するキーを受信する。モバイルリーダー１２０は、ＯＩＳサーバ
ー１３０から受信して累積されたキーを購買品物リストに利用できる。モバイルリーダー
１２０は、購買された品物についての情報要請がある場合、任意の第１乱数をタグ１１０
にデータを要請する信号とともに伝送する。以後に、モバイルリーダー１２０は、タグ１
１０から第１値及び第２値を受信して貯蔵するキー（ＯＩＳサーバー１３０から受信して
累積されたキー）を用いて第２値から第２乱数を抽出し、第２乱数を用いて第１値からタ
グのＩＤを抽出する。
【００４４】
　望ましくは、モバイルリーダー１２０は、抽出されたＩＤの中でＥＰＣの構造を有した
ＩＤをＯＮＳサーバー１４０に伝送し、ＯＮＳサーバー１４０から受信したＯＩＳサーバ
ー１３０のＵＲＬ及び確認されたＩＤを用いてＯＩＳサーバー１３０にＥＰＣに対するデ
ータを要請するように構成されうる。このとき、ＯＮＳサーバー１４０は、モバイルリー
ダー１２０から受信されたＩＤを確認し、該確認されたＩＤに対して当該データを所有し
たＯＩＳサーバーのＵＲＬをモバイルリーダーに伝送する。
【００４５】
　ＯＩＳサーバー１３０は、モバイルリーダー１２０で抽出されたＩＤの中にＥＰＣの構
造を有するＩＤを受信すれば、該受信したＩＤに該当するデータをモバイルリーダー１２
０に伝送する。
【００４６】
　図１Ｂによる本発明の動作順序は、品物を購買前に売場内で品物の情報を確認する過程
と、品物を購買後の初期設定、品物を購買後の品物の情報をモバイルリーダーを使って得
られる過程とに分けられる。
【００４７】
　図２で、品物を購買する前に売場内で品物の情報を確認する過程を説明する。
【００４８】
　まず、各売場のローカルサーバー２５０は、商品に対する認証用の値を含んだ認証書を
ＯＩＳサーバー２３０から予め受信して貯蔵する。
【００４９】
　モバイルリーダー２２０を所持したユーザーが売場に入れば、モバイルリーダー２２０
は、売場のローカルサーバー２５０からＥＰＣに該当する情報を有しているサーバーの位
置情報と認証用の値Ｃｉとを含んだ認証書ＣｅｒＴｆｉｃａｔｅ（Ｃｉ）を受信する。
【００５０】
　次に、モバイルリーダー２２０は、（ｒｅｑｕｅｓｔｐ、Ｃｉ）をタグ２１０に伝送し
て商品にＩＤを要請する。
【００５１】
　タグ２１０は、ｈＫ（Ｃｉ）を生成させてＩＤを排他的論理和（ＸＯＲ）してＮＩＤを
生成させた後、ＮＩＤをモバイルリーダーに伝送する。
【００５２】
　次に、モバイルリーダー２２０は、認証書ＣｅｒＴｆｉｃａｔｅ（Ｃｉ）の内のＯＩＳ
サーバー２３０の位置情報を用いてタグ２１０から受信したＮＩＤとＣｉとをＯＩＳサー
バー２３０に伝送する。
【００５３】
　最後に、ＯＩＳサーバー２３０は、モバイルリーダー２２０が送ったＣｉ、ＮＩＤと貯
蔵しているキー値Ｋとを用いてＩＤを生成させる。ＯＩＳサーバー２３０は、生成したＩ
Ｄに該当するデータＤａｔａＴをデータベースで捜す。ＯＩＳサーバー２３０は、モバイ
ルリーダー２２０から受信したＣｉがデータベースのｌｉｓｔＣ（＝｛Ｃ｝）に属するか
どうかを確認して属すれば、ＯＩＳサーバー２３０は、タグ２１０のＥＰＣに該当するデ
ータＤａｔａＴをモバイルリーダー２２０に伝送する。
【００５４】
　これにより、モバイルリーダー２２０は、ＯＩＳサーバー２３０から受信したデータＤ
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ａｔａＴで品物の情報を確認する。
【００５５】
　図３で、品物を購買後にＯＩＳサーバー２３０から品物に対するキーＫを受信して貯蔵
する初期設定について説明する。
【００５６】
　モバイルリーダー３２０とＯＩＳサーバー３３０との間の通信は、従来に使われている
安全な無線保安通信を使う。品物を購買後のユーザーは、ＯＩＳサーバー３３０から安全
なチャンネルを通じて品物に対するキーＫをモバイルリーダー３２０に受信する。ユーザ
ーは、ＯＩＳサーバー３３０から受信したキーＫをモバイルリーダー３２０に貯蔵して購
買された品物情報を読み取る時に使う。モバイルリーダー３２０を所有したユーザーは、
ＯＩＳサーバー３３０から受信したキーＫを使って自身のプライバシーを保護させうる。
【００５７】
　図４で、品物購買後のユーザーのプライバシーを保護しながら品物の情報を確認する過
程を説明する。
【００５８】
　まず、モバイルリーダー４２０は、乱数生成器（ＰＲＮＧ）を用いて第１乱数ｒｉを生
成させてタグ４１０にデータを要請する信号とともに伝送する（ｒｅｑｕｅｓｔＣ、ｒｉ

）。
【００５９】
　次に、タグ４１０は、モバイルリーダー４２０から受信したｒｉをＫとハッシュ関数と
を用いてｈＫ（ｒｉ）を生成させる。タグ４１０は、第２乱数ｒＴを生成させてこれを用
いて第１値ＰＩＤ、第２値ＫＩＤを生成させた後、モバイルリーダー４２０に伝送する。
【００６０】
　次に、モバイルリーダー４２０は、有しているすべてのキーＫｊを用いて第２値ＫＩＤ
から第２乱数ｒＴを抽出し、ｒＴを用いて第１値ＰＩＤからタグ４１０のＩＤを抽出する
。モバイルリーダー４２０は、抽出したタグのＩＤの中にＥＰＣの構造を有したＩＤをＯ
ＮＳサーバー４３０に伝送する。
【００６１】
　ＯＮＳサーバー（図示せず）は、ＯＮＳサーバー（図示せず）で確認されたＩＤ、すな
わち、正しいＩＤに対して当該データを所有したＯＩＳサーバー４３０のＵＲＬをモバイ
__ルリーダー４２０に伝送する。
【００６２】
　次に、モバイルリーダー４２０は、ＯＮＳサーバー４３０から受けたＯＩＳサーバー４
３０のＵＲＬを用いてＯＩＳサーバー４３０にＥＰＣに対するデータを要請する。
【００６３】
　最後に、ＯＩＳサーバー４３０は、ＥＰＣに該当するデータＤａｔａＴをモバイルリー
ダー４２０に伝送する。
【００６４】
　図５は、本発明による無線識別システムを利用した陳列された品物の情報確認方法のフ
ローチャートである。
【００６５】
　まず、ユーザーのモバイルリーダーが売場内に進入するかどうかを判断する（５１０過
程）。
【００６６】
　このとき、モバイルリーダーが売場内に進入すれば、ＯＩＳサーバーの位置情報と認証
用の値とを含んだ認証書をモバイルリーダーが売場内のローカルサーバーから受信する（
５２０過程）。一方、モバイルリーダーが売場内に進入しなければ、待機状態を維持する
。
【００６７】
　次に、ユーザーが売場内に陳列された品物を見て、ボタン操作やタグとリーダーの接近
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などの方法で特定品物についての情報をモバイルリーダーに要請するかどうかを判断する
（５３０過程）。このとき、ユーザーが品物についての情報を要請すれば、モバイルリー
ダーが品物に付着されたタグに品物のＩＤを要請し（５４０過程）、そうでなければ待機
状態を維持する。
【００６８】
　また、タグに品物のＩＤを要請した場合、ＩＤの要請を受信したタグがタグのＩＤを認
証用の値に暗号化した情報をモバイルリーダーに伝送する（５４０過程）。
【００６９】
　次に、モバイルリーダーがタグのＩＤを暗号化した情報及び認証用の値をＯＩＳサーバ
ーに伝送する（５５０過程）。このとき、ＯＩＳサーバーは、認証書内の位置情報による
サーバーである。
【００７０】
　次に、ＯＩＳサーバーでモバイルリーダーから受信した認証用の値がデータベースに存
在するかどうかを判断する（５６０過程）。
【００７１】
　このとき、認証用の値がデータベースに存在すれば、タグのＩＤに該当するデータをデ
ータベースから検索してモバイルリーダーに伝送する（５７０過程）。一方、モバイルリ
ーダーから受信した認証用の値がデータベースに存在しなければ、すべての過程を終了す
る。
【００７２】
　図６は、本発明によって品物を購買した場合の初期設定過程のフローチャートである。
まず、タグ付き品物を購買するかどうかを判断する（６１０過程）。このとき、品物を購
買しなければ、待機状態を維持する。
【００７３】
　次に、品物を購買すれば、モバイルリーダーがＯＩＳサーバーから購買された品物に対
するキーを受信して貯蔵する（６２０過程）。これにより、モバイルリーダーには、購買
品物リストを生成させるためのキーが収集される。
【００７４】
　図７は、本発明による無線識別システムを利用した購買された品物の情報確認方法のフ
ローチャートである。
【００７５】
　まず、ユーザーが購買品物についての情報を要請するかどうかを判断する（７３０過程
）。この過程（７３０）は、ユーザーがモバイルリーダーのボタンを操作するなどがある
場合、購買品物についての情報を要請があると判断する過程であり得る。
【００７６】
　次に、モバイルリーダーで生成された第１乱数をタグにデータを要請する信号とともに
伝送する（７４０過程）。
【００７７】
　次に、タグがタグのＩＤを第２乱数に暗号化した第１値及び第２乱数をタグのキーに暗
号化した第２値をモバイルリーダーに伝送する（７５０過程）。このとき、第２乱数は、
タグで生成された乱数値である。
【００７８】
　次に、モバイルリーダーが貯蔵するキーを用いて第２値から第２乱数を抽出し、第２乱
数を用いて第１値からタグのＩＤを抽出する（７６０過程）。
【００７９】
　最後に、抽出されたＩＤの中にＥＰＣの構造を有するＩＤをＯＩＳサーバーに伝送すれ
ば、ＯＩＳサーバーが受信したＩＤに該当するデータをモバイルリーダーに伝送する（７
７０過程）。望ましくは、この過程（７７０過程）は、モバイルリーダーがＯＩＳサーバ
ーから受信されたデータを用いて購買された品物に関する情報をモバイルリーダーの画面
に表示する過程を含みうる。



(12) JP 5401507 B2 2014.1.29

10

20

30

40

50

【００８０】
　本発明は、モバイルＲＦＩＤシステム環境で購買前には、品物の製造会社で発行した認
証書を基盤で品物についての正確で信頼性ある情報を獲得することができ、品物購買後に
は、安全で効率的にユーザーのプライバシーを保護する方法を提供する。
【００８１】
　本発明は、購買前の商品情報に対する信頼性を提供する。本発明では、商品の企業で発
行する認証書を売場のローカルサーバーが所有してユーザーのモバイルリーダーに与える
。モバイルリーダーは、ローカルサーバーから受けた認証書の認証用の値Ｃｉと商品の情
報を有したサーバーの位置情報とを用いて商品の情報を得られるようになって商品の情報
に対する信頼性を保障される。
【００８２】
　本発明は、情報の流出を防止する。本発明は、タグが自身のＩＤ（ＥＰＣ）ではないＩ
Ｄを含んだランダムな値をモバイルリーダーに応答する。購買前には、Ｃｉの鍵付きハッ
シュ関数でＩＤを隠してＮＩＤを伝送し、購買後には、モバイルリーダーとタグが生成し
たランダム値と鍵付きハッシュ値でＩＤを隠してＰＩＤを伝送する。攻撃者は、ＮＩＤ、
ＰＩＤのみではユーザーが所持した商品に対するＩＤが分からず、また情報も分からない
。
【００８３】
　本発明は、追跡不可能性を提供する。この特性は、ユーザーが商品を購買した後に必ず
提供されなければならない特性である。本発明では、ユーザーが商品を購買後にはタグの
固有のキーを受けてモバイルリーダーで管理する。タグの固有のキーと鍵付きハッシュ関
数とを使ってタグがモバイルリーダーの応答に常に異なる値ＰＩＤ、ＫＩＤで応答するよ
うにしてキーが分からないユーザーはタグのＩＤが分からなくなる。具体的に説明すれば
、モバイルリーダーの要請によってタグは、ＰＩＤ、ＫＩＤを常に異なる値で伝送するた
めに特定商品に対して追跡が不可能であるのでユーザーを追跡することができない。
【００８４】
　従来の無線識別システムでは、タグのＲＦＩＤコード情報が携帯電話に暗号化過程なし
に伝送されてユーザーの追跡性に対するプライバシーが保護されない。そして、政策サー
バーを使うために、政策サーバーが攻撃されたらすべてのシステムが安全ではなくなる。
本発明では、タグの固有コードがランダム値に隠されて他のユーザーが分からない。そし
て、外部サーバーのなしにも安全で効率的にユーザーのプライバシーを保護する。
【００８５】
　本発明は、従来の発明と異なってモバイル機器をリーダーとして使ってタグの情報を追
加的な装備が必要せずに安全に伝送が可能でユーザーのプライバシー侵害問題を予防する
。外部のサーバーを利用しなくてもユーザーが購買した品物を管理することができ、他の
ユーザーによって品物の情報が流出されてプライバシーが侵害されることを予防できる。
【００８６】
　本発明は、タグの偽造を不可能にする。本発明では、商品を購買後にモバイルリーダー
が所有したタグの固有キーＫを通じて偽造攻撃に安全である。第三者（攻撃者）がスプー
フィング攻撃や再伝送攻撃でリーダーとタグと間の通信を盗聴して情報ＰＩＤ、ＫＩＤを
得てもタグの固有キーＫが分からなければ、毎セッションのランダム値ｒｉに対するｈＫ

（ｒｉ）が分からないためにタグの情報が露出されない。
【００８７】
　一方、従来のＭＡＲＰ技法は、プロキシをＲＦＩＤシステムに使ってユーザーのプライ
バシー問題と保安問題とを保安する。この方法は、タグとモバイル（ＭＲＡＰ）、モバイ
ル（ＭＡＲＰ）とリーダー、リーダーとデータベースと間にランダムな値を取り交わすこ
とによって、従来にＲＦＩＤシステムで発生したプライバシー侵害問題と保安問題とを解
決する。
【００８８】
　しかし、ＭＡＲＰは、追加的なプロキシが必要であり、タグとリーダーと間の通信を全
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部感知しなければならない。そして、安全な通信のために使うリーダー、タグ、サーバー
、プロキシのキーを管理する公開キーセンターが必要である。本発明では、モバイル機器
がＲＦＩＤリーダーの役割をして追加的な装備が必要ではなく公開キーセンターのような
外部サーバーやセンターが必要なしにも効率的にユーザーのプライバシー問題と保安問題
とを解決する。
【００８９】
　表３は、従来のＭＡＲＰと本発明の効率性とを比べた表である。
【００９０】
【表３】

【００９１】
　表３で、ｌはハッシュ関数の出力長やキー長またはＩＤ長、Ｈは一回のハッシュ演算、
ＸはＸＯＲビット演算、Ｅは一回の暗号化演算、Ｄは一回の復号化演算、Ｖは一回の署名
検証演算、Ｓは一回の署名演算、ＭはＭＡＲＰが感知できる領域内に存在するタグの数、
Ｎはモバイルリーダーが所有したキーの数、“－”の表示は考慮事項ないということを表
わす。
【００９２】
　表３を参考にすれば、本発明が、従来のＭＡＲＰ技法より効率的であるということが分
かる。
【００９３】
　望ましくは、本発明の無線識別システムを利用した陳列された品物の情報確認方法をコ
ンピュータで実行させるためのプログラムをコンピュータで読み取り可能な記録媒体に記
録して提供できる。
【００９４】
　望ましくは、本発明の無線識別システムを利用した購買された品物の情報確認方法をコ
ンピュータで実行させるためのプログラムをコンピュータで読み取り可能な記録媒体に記
録して提供できる。
【００９５】
　本発明は、ソフトウェアを通じて実行可能である。ソフトウェアで実行される時、本発
明の構成手段は、必要な作業を行うコードセグメントである。プログラムまたはコードセ
グメントは、プロセッサ判読可能媒体に貯蔵されるか伝送媒体または通信網で搬送波と結
合されたコンピュータデータ信号によって伝送されうる。
【００９６】
　コンピュータで読み取り可能な記録媒体は、コンピュータシステムによって読み取れる
データが貯蔵されるあらゆる種類の記録装置を含む。コンピュータで読み取り可能な記録
装置の例としては、ＲＯＭ、ＲＡＭ、ＣＤ－ＲＯＭ、ＤＶＤ±ＲＯＭ、ＤＶＤ－ＲＡＭ、
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磁気テープ、フロッピー（登録商標）ディスク、ハードディスク（ｈａｒｄ ｄｉｓｋ）
、光データ貯蔵装置などがある。また、コンピュータで読み取り可能な記録媒体は、ネッ
トワークで連結されたコンピュータ装置に分散され、分散方式でコンピュータで読み取り
可能なコードが貯蔵されて実行可能である。
【００９７】
　本発明は、図面に図示された一実施形態を参考にして説明したが、これは例示的なもの
に過ぎず、当業者ならば、これより多様な変形及び実施形態が可能であるという点を理解
できるであろう。しかし、このような変形は、本発明の技術的保護範囲内にあると思わな
ければならない。したがって、本発明の真の技術的保護範囲は、特許請求の範囲の技術的
思想によって決まるべきである。
【００９８】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、ユーザー
のモバイルリーダーが売場内に進入すれば、前記売場内のローカルサーバーがＯＩＳサー
バーの位置情報と認証用の値とを含んだ認証書を前記モバイルリーダーに伝送する段階と
、品物に付着されたタグが、前記モバイルリーダーから前記品物のＩＤを要請される段階
と、前記ＩＤの要請を受信したタグが、前記タグのＩＤを前記認証用の値に暗号化した情
報を前記モバイルリーダーに伝送する段階と、前記認証書内の位置情報によるＯＩＳサー
バーが、前記タグのＩＤを暗号化した情報及び前記認証用の値を前記モバイルリーダーか
ら受信する段階と、前記ＯＩＳサーバーに前記モバイルリーダーから受信した前記認証用
の値がデータベースに存在すれば、前記ＯＩＳサーバーが前記タグのＩＤに該当するデー
タを前記データベースから検索して前記モバイルリーダーに伝送する段階と、を含むこと
を特徴とする。
【００９９】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、前記タグ
のＩＤを前記認証用の値に暗号化した情報は、前記タグのキー、ハッシュ関数及び前記タ
グが受信した認証用の値Ｃｉを用いてｈＫ（Ｃｉ）を演算した後で、前記ｈＫ（Ｃｉ）と
前記タグのＩＤとを排他的論理和演算した値であることを特徴とする。
【０１００】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、前記ＯＩ
Ｓサーバーは、ＥＰＣ（Ｅｌｅｃｔｒｏｎｉｃ　Ｐｒｏｄｕｃｔ　Ｃｏｄｅ）に該当する
情報を貯蔵するサーバーであることを特徴とする。
【０１０１】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、モバイル
リーダーで無線識別システムを利用した陳列された品物の情報確認方法において、前記モ
バイルリーダーが売場内に進入すれば、ＯＩＳサーバーの位置情報と認証用の値とを含ん
だ認証書を前記売場内のローカルサーバーから受信する段階と、品物に付着されたタグに
前記品物のＩＤを要請する段階と、前記タグのＩＤを前記認証用の値に暗号化した情報を
前記タグから受信する段階と、前記タグのＩＤを暗号化した情報及び前記認証用の値を前
記認証書内の位置情報によるＯＩＳサーバーに伝送する段階と、前記タグのＩＤに該当す
るデータを前記ＯＩＳサーバーから受信する段階と、を含むことを特徴とする。
【０１０２】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、前記タグ
のＩＤを前記認証用の値に暗号化した情報は、前記タグのキー、ハッシュ関数及び前記タ
グが受信した認証用の値Ｃｉを用いてｈＫ（Ｃｉ）を演算した後で、前記ｈＫ（Ｃｉ）と
前記タグのＩＤとを排他的論理和演算した値であることを特徴とする。
【０１０３】
　本発明に係る無線識別システムを利用した陳列された品物の情報確認方法は、売場内に
進入すれば、ＯＩＳサーバーの位置情報と認証用の値とを含んだ認証書をローカルサーバ
ーから受信し、ユーザーが売場に陳列された品物についての情報を要請すれば、タグに品
物のＩＤを要請し、前記タグのＩＤを暗号化した情報及び前記認証用の値を前記認証書内
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の位置情報によるＯＩＳサーバーに伝送するモバイルリーダーと、前記モバイルリーダー
から前記ＩＤの要請を受信すれば、前記認証用の値にタグのＩＤを暗号化した情報を前記
モバイルリーダーに伝送する品物に付着されたタグと、前記モバイルリーダーから受信し
た認証用の値がデータベースに存在すれば、前記タグのＩＤに該当するデータを前記デー
タベースから検索して前記モバイルリーダーに伝送するＯＩＳサーバーと、前記ＯＩＳサ
ーバーの位置情報と前記認証用の値とを含んだ認証書を貯蔵するローカルサーバーと、を
含むことを特徴とする。
【産業上の利用可能性】
【０１０４】
　無線識別システムを利用した陳列された品物の情報確認方法、無線識別システムを利用
した購買された品物の情報確認方法、その記録媒体及びそのシステムに関連する技術分野
に適用可能である。
【符号の説明】
【０１０５】
　１１０　タグ 
　１２０　モバイルリーダー
　１３０　ＯＩＳサーバー 
　１４０　ＯＮＳサーバー
　１５０　ローカルサーバー 
　２１０　タグ
　２２０　モバイルリーダー 
　２３０　ＯＩＳサーバー
　２５０　ローカルサーバー 
　３１０　タグ
　３２０　モバイルリーダー 
　３３０　ＯＩＳサーバー
　４１０　タグ 
　４２０　モバイルリーダー
　４３０　ＯＩＳサーバー
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