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(57)【要約】
　ワイヤレス通信のためのユーザ機器(UE)により実行さ
れる方法であり、方法は、アクセスポイント(AP)から認
証負荷インジケータを受信するステップと、少なくとも
部分的には認証負荷インジケータに基づいてネットワー
クエンティティによる認証を試みるか否かを決定するこ
とを含む。
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【特許請求の範囲】
【請求項１】
　ワイヤレス通信のためのユーザ機器(UE)により実行される方法であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するステップと、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
による認証を試みるか否かを決定するステップと
を含む、方法。
【請求項２】
　前記認証を試みるか否かを決定するステップが、前記認証負荷インジケータに基づいて
前記認証を試みる前に待機するか否かを決定するステップを含み、前記方法は、
　前記APから再試行インジケータを受信するステップと、
　前記再試行インジケータに基づいて期間を決定するステップと、
　待機する決定が行われた場合に前記認証を試みる前に前記期間の間待機するステップと
をさらに含む、請求項1に記載の方法。
【請求項３】
　前記認証を試みる前に待機するか否かを決定するステップが、
　前記認証負荷インジケータを閾値と比較するステップと、
　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に待機す
ることを決定するステップと
を含む、請求項2に記載の方法。
【請求項４】
　前記期間を決定するステップが、前記再試行インジケータおよび前記UEのモバイル識別
(ID)をハッシュ関数に入力するステップを含む、請求項2に記載の方法。
【請求項５】
　前記モバイルIDが前記UEのメディアアクセス制御(MAC)アドレスである、請求項4に記載
の方法。
【請求項６】
　オペレータから管理オブジェクト中の閾値を受信するステップと、
　前記閾値を前記UE上に記憶するステップと
をさらに含む、請求項3に記載の方法。
【請求項７】
　ある期間の間、別のUEからのクエリに応答して前記APにより送信されたメッセージにつ
いてリスンするステップをさらに含み、前記認証負荷インジケータを受信するステップが
、前記UEが前記期間内に前記メッセージを受信した場合に前記メッセージ中の前記認証負
荷インジケータを受信するステップを含む、請求項1に記載の方法。
【請求項８】
　前記メッセージがアクセスネットワーククエリプロトコル(ANQP)応答である、請求項7
に記載の方法。
【請求項９】
　前記UEが前記メッセージを前記期間内に受信しなかった場合に前記APにネットワーク情
報についてのクエリを送るステップをさらに含み、前記認証負荷インジケータを受信する
ステップは前記クエリに応答して前記認証負荷インジケータを受信するステップを含む、
請求項7に記載の方法。
【請求項１０】
　前記クエリがアクセスネットワーククエリプロトコル(ANQP)クエリである、請求項9に
記載の方法。
【請求項１１】
　ワイヤレス通信のための装置であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するための手段と、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
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による認証を試みるか否かを決定するための手段と
を備える、装置。
【請求項１２】
　ワイヤレス通信のための装置であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するように構成された受信器と
、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
による認証を試みるか否かを決定するように構成された少なくとも1つのプロセッサと、
　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備える、装置。
【請求項１３】
　ワイヤレス通信のためのユーザ機器(UE)により実行される方法であって、
　第1の期間の間、別のUEからのクエリに応答してアクセスポイント(AP)により送信され
たメッセージについてリスンするステップと、
　前記UEが前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネッ
トワークエンティティによる認証を実行するために前記UEにより必要とされる情報を含む
か否かを決定するステップと
を含む、方法。
【請求項１４】
　前記メッセージが認証負荷インジケータを含み、
　前記メッセージが前記必要とされる情報を含むとの決定が行われた場合に、
　　前記認証負荷インジケータが閾値より下である場合に前記認証を試みるステップと、
　　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に第2
の期間の間待機するステップと
を実行するステップをさらに含む、請求項13に記載の方法。
【請求項１５】
　前記メッセージが前記必要とされる情報を含まないとの決定が行われた場合に、クエリ
負荷インジケータに基づいて前記APに前記必要とされる情報についてのクエリを送る前に
待機するか否かを決定するステップをさらに含む、請求項13に記載の方法。
【請求項１６】
　前記クエリ負荷インジケータが前記メッセージに含まれている、請求項15に記載の方法
。
【請求項１７】
　前記必要とされる情報が、前記UEがそれについての認証証明書を有する特定のサービス
プロバイダまたはネットワークを前記APがサポートするか否かを示す、請求項15に記載の
方法。
【請求項１８】
　前記クエリを送る前に待機するか否かを決定するステップが、
　前記クエリ負荷インジケータが閾値より上である場合に前記クエリを送るより前に第2
の期間の間待機することを決定するステップと、
　前記クエリ負荷インジケータが前記閾値より下である場合に前記クエリを直ちに送るこ
とを決定するステップと
を含む、請求項15に記載の方法。
【請求項１９】
　前記クエリ負荷インジケータが前記閾値より上である場合に前記第2の期間中前記APに
より送信された別のメッセージについてリスンするステップをさらに含む、請求項18に記
載の方法。
【請求項２０】
　前記UEが前記第2の期間内に前記別のメッセージを受信した場合に前記別のメッセージ
が前記必要とされる情報を含むか否かを決定するステップをさらに含む、請求項19に記載
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の方法。
【請求項２１】
　ワイヤレス通信のための装置であって、
　第1の期間の間、別の装置からのクエリに応答してアクセスポイント(AP)により送信さ
れたメッセージについてリスンするための手段と、
　前記装置が前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記装置により必要とされる情報を
含むか否かを決定するための手段と
を備える、装置。
【請求項２２】
　ワイヤレス通信のための装置であって、
　第1の期間の間、別の装置からのクエリに応答してアクセスポイント(AP)により送信さ
れたメッセージについてリスンするように構成された受信器と、
　前記装置が前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記装置により必要とされる情報を
含むか否かを決定するように構成された少なくとも1つのプロセッサと、
　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備える、装置。
【請求項２３】
　ワイヤレス通信のためのネットワークエンティティにより実行される方法であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するステップと、
　前記クエリに応答してメッセージを送信するステップであって、前記メッセージは複数
のUEにより受信可能であり、また前記メッセージはクエリ負荷インジケータ、認証負荷イ
ンジケータ、および再試行インジケータのうちの少なくとも1つを含む、送信するステッ
プと
を含む、方法。
【請求項２４】
　前記ネットワークエンティティはアクセスポイント(AP)を含み、
　前記方法はネットワーク情報についてのクエリを前記APに送るUEの数に基づいて前記ク
エリ負荷インジケータを決定するステップをさらに含む、請求項23に記載の方法。
【請求項２５】
　前記ネットワークエンティティにより認証することを試みるUEの数に基づいて前記認証
負荷インジケータを決定するステップをさらに含む、請求項23に記載の方法。
【請求項２６】
　前記ネットワークエンティティが、アクセスコントローラ(AC)とサービスプロバイダの
認証サーバのうちの少なくとも1つを含む、請求項25に記載の方法。
【請求項２７】
　ワイヤレス通信のための装置であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するための手段と、
　前記クエリに応答してメッセージを送信するための手段であって、前記メッセージは複
数のUEにより受信可能であり、また前記メッセージはクエリ負荷インジケータ、認証負荷
インジケータ、および再試行インジケータのうちの少なくとも1つを含む、手段と
を備える、装置。
【請求項２８】
　ワイヤレス通信のための装置であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するように構成された受
信器と、
　前記クエリに応答してメッセージを生成するように構成された少なくとも1つのプロセ
ッサであって、前記メッセージはクエリ負荷インジケータ、認証負荷インジケータ、およ
び再試行インジケータのうちの少なくとも1つを含む、少なくとも1つのプロセッサと、
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　複数のUEにより受信可能である前記メッセージを送信するように構成された送信器と、
　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備える、装置。
【請求項２９】
　コンピュータに、
　　アクセスポイント(AP)から認証負荷インジケータを受信させ、かつ
　　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティテ
ィによる認証を試みるか否かを決定させる
ためのコードを備える、コンピュータプログラム。
【請求項３０】
　コンピュータに、
　　第1の期間の間、別のユーザ機器(UE)からのクエリに応答してアクセスポイント(AP)
により送信されたメッセージについてリスンさせ、かつ
　　前記UEが前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記UEにより必要とされる情報を含
むか否かを決定させる
ためのコードを備える、コンピュータプログラム。
【請求項３１】
　コンピュータに、
　　ユーザ機器(UE)からネットワーク情報についてのクエリを受信させ、かつ
　　前記クエリに応答してメッセージを送信させる
ためのコードを備え、前記メッセージは複数のUEにより受信可能であり、また前記メッセ
ージはクエリ負荷インジケータ、認証負荷インジケータ、および再試行インジケータのう
ちの少なくとも1つを含む、コンピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本特許出願は、2013年3月27日に出願された「Mechanism to Limit Signaling Storms O
ver A Network」と題された本願の権利者が所有する米国仮出願第61/805,885号に対する
優先権を主張し、その開示は本明細書における参照によりここに明確に組み込まれる。
【０００２】
　本開示の態様は、一般にワイヤレス通信システムに関し、より具体的には、ネットワー
ク上において信号ストームを制限するための技術に関する。
【背景技術】
【０００３】
　ホットスポットは、ユーザ機器(UE)が地理的領域上に分布されたアクセスポイント(AP)
を介してネットワークにアクセスすることを可能にする。APはUEとワイヤレスに通信する
ためにWi-Fi技術を使用する。従来、UEがホットスポットを介したネットワークアクセス
を得るためにユーザの介入が必要とされる。たとえば、UEはホットスポットを検出して検
出されたホットスポットに接続するか否かをユーザに尋ね得る。このケースでは、ユーザ
はUEをホットスポットに接続するか否かの決定を行うことを必要とされる。加えて、ユー
ザはネットワークアクセスを得るためにホットスポットを介してネットワークに対して認
証するために証明書(たとえばユーザ名および/またはパスワード)を提供することを必要
とされ得る。
【０００４】
　Wi-Fiアライアンスからのホットスポット2.0は、ネットワークアクセスを得るために、
UEがホットスポットを自動的に選択してホットスポットを介してネットワークに対してUE
を自動的に認証することを可能にする技術である。しかし、現在のホットスポット2.0の
実施は、極めて重要なネットワークノード(たとえばAP、アクセスコントローラ(AC)、認
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証、許可およびアカウンティング(AAA)サーバ等)における大量のシグナリングトラフィッ
クをもたらし得る。このことは、これらのネットワークノードに過負荷を与え、これらの
ネットワークノードを正しく機能させず、結果として他のUEからの正当な認証要求へのア
クセスを阻止または拒否させる可能性を有する。
【発明の概要】
【課題を解決するための手段】
【０００５】
　本発明のシステム、方法およびデバイスは、それぞれ数個の態様を有し、これらのうち
のどの単一のものも、その所望される属性について単独では責任を有しない。添付の請求
項により述べられるような本発明の範囲を限定することなく、いくつかの特徴がここで簡
潔に説明される。この説明を考慮した後に、特に「発明を実施するための形態」と題され
た節を読んだ後に、本発明の特徴がどのように複数のエアインターフェース上における同
時通信を含む利点を提供するかが理解されるであろう。
【０００６】
　ワイヤレス通信のためのユーザ機器(UE)により実行される方法であり、アクセスポイン
ト(AP)から認証負荷インジケータを受信するステップと、少なくとも部分的には認証負荷
インジケータに基づいてネットワークエンティティによる認証を試みるべきか否かを決定
するステップとを含む。
【０００７】
　ワイヤレス通信のための装置であり、アクセスポイント(AP)から認証負荷インジケータ
を受信するための手段と、少なくとも部分的には認証負荷インジケータに基づいてネット
ワークエンティティによる認証を試みるべきか否かを決定するための手段とを備える。
【０００８】
　ワイヤレス通信のための装置であり、アクセスポイント(AP)から認証負荷インジケータ
を受信するように構成された受信器と、少なくとも部分的には認証負荷インジケータに基
づいてネットワークエンティティによる認証を試みるべきか否かを決定するように構成さ
れた少なくとも1つのプロセッサと、少なくとも1つのプロセッサに結合された、データを
記憶するためのメモリとを備える。
【０００９】
　ワイヤレス通信のためのUEにより実行される方法であり、第1の期間の間、別のUEから
のクエリに応答してアクセスポイント(AP)により送信されたメッセージについてリスンす
るステップと、UEがメッセージを第1の期間内に受信した場合に当該メッセージがネット
ワークエンティティによる認証を実行するためにUEにより必要とされる情報を含むか否か
を決定するステップとを含む。
【００１０】
　ワイヤレス通信のための装置であり、第1の期間の間、別の装置からのクエリに応答し
てアクセスポイント(AP)により送信されたメッセージについてリスンするための手段と、
装置がメッセージを第1の期間内に受信した場合に当該メッセージがネットワークエンテ
ィティによる認証を実行するために装置により必要とされる情報を含むか否かを決定する
ための手段とを備える。
【００１１】
　ワイヤレス通信のための装置であり、第1の期間の間、別の装置からのクエリに応答し
てアクセスポイント(AP)により送信されたメッセージについてリスンするように構成され
た受信器と、装置がメッセージを第1の期間内に受信した場合に当該メッセージがネット
ワークエンティティによる認証を実行するために装置により必要とされる情報を含むか否
かを決定するように構成された少なくとも1つのプロセッサと、少なくとも1つのプロセッ
サに結合された、データを記憶するためのメモリとを備える。
【００１２】
　ワイヤレス通信のためのネットワークエンティティにより実行される方法であり、UEか
らネットワーク情報についてのクエリを受信するステップと、クエリに応答してメッセー
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ジを送信するステップとを含み、ここでメッセージは複数のUEにより受信可能であって、
またメッセージはクエリ負荷インジケータ、認証負荷インジケータ、および再試行インジ
ケータのうちの少なくとも1つを含む。
【００１３】
　ワイヤレス通信のための装置であり、UEからネットワーク情報についてのクエリを受信
するための手段と、クエリに応答してメッセージを送信するための手段とを備えており、
ここでメッセージは複数のUEにより受信可能であって、またメッセージはクエリ負荷イン
ジケータ、認証負荷インジケータ、および再試行インジケータのうちの少なくとも1つを
含む。
【００１４】
　ワイヤレス通信のための装置であり、UEからネットワーク情報についてのクエリを受信
するように構成された受信器と、クエリに応答してメッセージを生成するように構成され
た少なくとも1つのプロセッサを備えており、ここでメッセージはクエリ負荷インジケー
タ、認証負荷インジケータ、および再試行インジケータのうちの少なくとも1つを含む。
この装置は、複数のUEにより受信可能であるメッセージを送信するように構成された送信
器と、少なくとも1つのプロセッサに結合された、データを記憶するためのメモリとをさ
らに備える。
【００１５】
　コンピュータプログラム製品であり、コンピュータに、アクセスポイント(AP)からの認
証負荷インジケータを受信させ、少なくとも部分的には認証負荷インジケータに基づいて
ネットワークエンティティによる認証を試みるか否かを決定させるためのコードを備える
非一時的なコンピュータ可読媒体を備える。
【００１６】
　コンピュータプログラム製品であり、コンピュータに、第1の期間の間、別のUEからの
クエリに応答してアクセスポイント(AP)により送信されたメッセージについてリスンさせ
、第1の期間内にUEがメッセージを受信した場合に当該メッセージがネットワークエンテ
ィティによる認証を実行するためにUEにより必要とされる情報を含むか否かを決定させる
ためのコードを備える非一時的なコンピュータ可読媒体を備える。
【００１７】
　コンピュータプログラム製品であり、コンピュータに、UEからのネットワーク情報につ
いてのクエリを受信させ、クエリに応答してメッセージを送信させるためのコードを備え
る非一時的なコンピュータ可読媒体を備え、ここでメッセージは複数のUEにより受信可能
であって、メッセージはクエリ負荷インジケータ、認証負荷インジケータ、および再試行
インジケータのうちの少なくとも1つを含む。
【図面の簡単な説明】
【００１８】
【図１Ａ】本開示の実施形態が実施され得る、ネットワークアーキテクチャの例を示す図
である。
【図１Ｂ】UEが図1Aに示されるアクセスポイント(AP)の間において移動するときのネット
ワーク接続における変化を示す表である。
【図２】本開示の実施形態が実施され得るアーキテクチャの例を示す図である。
【図３Ａ】本開示の実施形態に従ってUEにより実行され得る技法の実施形態を図示する図
である。
【図３Ｂ】本開示の実施形態に従ってUEにより実行され得る技法の実施形態を図示する図
である。
【図４Ａ】本開示の実施形態に従ってAPにより実行され得る技法の実施形態を図示する図
である。
【図４Ｂ】本開示の実施形態に従ってAPにより実行され得る技法の実施形態を図示する図
である。
【図５Ａ】本開示の実施形態に従ってネットワークエンティティにより実行され得る技法
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の実施形態を図示する図である。
【図５Ｂ】本開示の実施形態に従ってネットワークエンティティにより実行され得る技法
の実施形態を図示する図である。
【図６】本開示の種々の実施形態を実施するように構成され得るUEおよびAPを図示するブ
ロック図である。
【発明を実施するための形態】
【００１９】
　添付の図面との関係において以下に述べられる詳細な説明は、種々の構成の説明として
意図され、本明細書において説明された概念が実施され得る唯一の構成を表すことは意図
されない。詳細な説明は、種々の概念の完全な理解を提供する目的のための特定の詳細を
含む。しかし、これらの概念はこれらの特定の詳細なしに実施され得ることが当業者には
明白であろう。いくつかの例においては、そのような概念を曖昧にすることを回避するた
めに、周知の構造および構成要素がブロック図の形態において示される。
【００２０】
　Wi-Fiアライアンスからのパスポイント(Passpoint)プログラム(WFAホットスポット2.0)
の出現により、どのようにデバイスがWi-Fiネットワークに対して認証するかということ
において変化が起こるであろう。デバイスは、自己のSIMカードに基づく認証を使用する
であろう。デバイスは、ユーザからの入力を必要とせずにシームレスに認証を実行する一
方、他の形態の証明書(たとえばユーザ名およびパスワード)を使用する現在の公衆ホット
スポットへの認証は、明示のユーザ入力を必要とする。
【００２１】
　いくつかの状況下において、このことはいくつかの極めて重要なネットワークノードに
おける大量のシグナリングトラフィックをもたらし得る。このことは、ユーザにとってネ
ットワークアクセスが拒否される可能性とともに、これらのネットワークノードが正しく
機能することをできなくして、結果として他のUEからの正当な認証要求へのアクセスを阻
止または拒否させる可能性を有する。ホットスポット2.0の現在の実施が特定の状況下に
おいて大量のシグナリングトラフィックを作り出す可能性を有する、少なくとも3つのケ
ースが存在する。
　1. 共同体Wi-Fi配置
　2. 公衆輸送ハブ-地下鉄または鉄道駅
　3. スポーツ競技場
【００２２】
　共同体Wi-Fi配置のケースでは、車内のホットスポット2.0承認UEは赤の交通信号で停止
し、ホットスポット2.0APを検出する。UEは、自動的にAPに対して認証する。その後交通
信号は青に変わり、車とUEは次の赤の交通信号まで道路を移動する。UEは異なるホットス
ポット2.0APを発見し、UEは新しいAPに対して自動的に認証する。都市において、共同住
宅のブロックは通常高い密度の数のAPを有し、このことはUEが建物の近くを動き回ると多
数のシグナリング要求を引き起こし得る。同一の交通列内に全てホットスポット2.0UEを
有する数台の車が存在することは、非常に起こりそうなことである。大都市内の交通信号
の数を追加して、また(何千もの)ホットスポット2.0APの数を追加すると、このことはネ
ットワークに開始されている多数の認証要求を結果として生じるであろうことが容易に理
解され得る。しかし、UEが運転手または乗客のポケット内にあるとUEは使用されていない
可能性が高いが、これらのUEは依然可視のAPに対する認証を試みるであろう。車内のUEと
は異なり、ホットスポット2.0APカバレッジ内に入りつつある歩行者のUEは、ホットスポ
ット2.0APにアクセスすることが長く維持されるべきではない。
【００２３】
　公衆輸送ハブのケースでは、地下鉄ネットワークは通常多数の駅を有し、典型的な配置
においては駅にはWi-Fiカバレッジがよく存在するが、トンネルには存在しない。通常は
、特にラッシュアワー中には、地下鉄の列車は乗車した数百人の乗客とともに1～2分毎に
到着し得る。列車上には、多数のホットスポット2.0UEが存在するであろう。これらの全
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てのUEは駅内のホットスポット2.0APを検出して、これらの全てのUEはネットワークに向
かって自動的に認証およびアクセス要求を開始する。このことは多数の別個の認証要求を
作り出し、これがネットワーク内の多数の列車および駅により掛け合わされると、短期間
中にネットワーク内に多数の認証およびアクセス要求が作り出され得ることが理解され得
る。同様の状況は、路面鉄道ネットワークおよび他の輸送ハブにおいて発生し得る。列車
内のUEとは異なり、駅のWi-Fiカバレッジ内に入りつつある歩行者のUEは、ホットスポッ
ト2.0APにアクセスすることが長く維持されるべきではない。
【００２４】
　スポーツ競技場のケースでは、スポーツ競技場は複数のホットスポット2.0APが有効に
されている。観客により持ち込まれる数千ものホットスポット2.0UEが、競技場内に存在
する。自己のUEを使用していない観客が、立ち上がって軽食を買いに行く。途中で彼らは
数個の異なるAPを通過する可能性があり、多数の別個の認証要求を作り出す。多数の人々
が全て一度に移動する間隔において、このことは多数の認証要求を結果として生じ得る。
しかし、観客が競技場を動き回るとき、UEの多くは使用中でない可能性がある。
【００２５】
　本開示の実施形態は、以下にさらに説明されるように、ホットスポット2.0の現在の実
施に伴うこれらのおよび追加の問題に対処する。
【００２６】
　図1Aは、本開示の実施形態が実施され得る、ネットワークアーキテクチャの例を示す。
他のアーキテクチャもまた可能である。図1Aは認証において関与する接続を図示するのみ
であることに留意されたい。図1Aは、UEにワイヤレスカバレッジを提供するために地理的
領域上において分布され得る、Wi-Fiアクセスポイント(AP)を図示する。図1Aはまたアク
セスコントローラ(AC)を図示し、各ACはAPのグループを管理し得る。図1Aはまた、オペレ
ータゲートウェイ(GW)および認証、許可およびアカウンティング(AAA)サーバを図示する
。各GWは、APおよび/またはACをAAAサーバのうちの1つに接続する。各AAAサーバは、それ
ぞれのオペレータネットワークへのアクセスを要求するUEを認証し得る。図1Aはまた、そ
れぞれのオペレータネットワークについて加入者情報を記憶するホームロケーションレジ
スタ(HLR)を図示する。図1Bは、図1Aに示されるAPの間をUEが移動するときのネットワー
ク接続における変化の例を示す表である。
【００２７】
　図2は、本開示の実施形態が実施され得る、アーキテクチャの例を示す。図2は、UEがAP
に接続するか否かの決定を行うローカルキャンピング決定(local camping decision)を図
示する。APは、住宅のユーザにより操作される住宅APであるか、企業により運用される専
門のAPであり得る。UEは、以下にさらに説明されるように、APにより送信されるビーコン
(beacon)および/またはアクセスネットワーククエリプロトコル(ANQP)応答に基づいて、A
Pに接続するか否かの決定を行い得る。図2はまた、完全な認証および高速再認証を図示す
る。完全な認証はUEが最初にネットワークに対して認証されるときに実行され得て、高速
再認証は(たとえばUEがネットワークとの接続を失った後にネットワークに再接続すると
きに)UEがネットワークに対して再認証されるときに実行され得る。図2に示されるように
、高速再認証は完全な認証よりも少ないネットワークノードに関与する。図2はまた、前
の認証からのセキュリティマテリアル(material)がローカル認証を実行するために使用さ
れる、対マスタキー(PMK)キャッシングを図示する。
【００２８】
　いくつかのネットワークノードはより動作に重要であると考えることができ、そのため
シグナリング過負荷からの保護を必要とするように優先順位を付けられるべきである。潜
在的なコストは、順不同で、以下の指標を使用することにより考慮され得る。
　・影響を受けるユーザの数
　・収益の損失
　・障害の周知度/困惑度(publicity/embarrassment)
【００２９】
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　このことを考慮に入れると、ノードの障害が最大の影響を有するであろう保護の順序に
ノードを格付けすることが可能である。たとえば、この順序は、
　1. HLR/HSS
　2. 3GPP AAA
　3. WLAN AAA
　4. WLCまたはWLAN GW
　5. AP
であり得る。
【００３０】
　本開示の実施形態は、AP、WLC(WLAN ACアクセスコントローラ)またはWLAN GW(たとえば
3GPP SaMOGアーキテクチャにおけるTWAG)およびWLAN AAAを保護するために使用され得る
。これらのノードに対する影響は、
　WLAN AAA:まだ認証されていないデバイスについての家庭ネットワークにおけるWLANユ
ーザのためのアクセスはないこと。
　WLAN/GW:全てのWLANユーザのためのアクセスはないこと。
　AP:影響を受けるAP上のユーザのためのWLANアクセスはないこと。
を含み得る。
【００３１】
　ホットスポット2.0は、UEがAPに関連付けられたネットワーク情報を発見することを可
能にするアクセスネットワーククエリプロトコル(ANQP)をサポートする。UEが(たとえばA
Pにより送信されるビーコンを検出することにより)APを発見するとき、UEはAPに関連付け
られたネットワーク情報についてのANQPクエリをAPに自動的に送る。応答して、APはネッ
トワーク情報とともにANQP応答を送信する。ネットワーク情報は、APを介してアクセス可
能であるサービスプロバイダ(たとえばローミングパートナ)のリストを含む、APによりサ
ポートされた機能/能力についての情報を含み得る。ANQP応答を受信すると、UEは、UEが
これに対する証明書を有するサービスプロバイダがANQP応答においてリストされたサービ
スプロバイダのうちの1つに一致するか否かを決定し得る。一致が存在する場合、UEは、
ネットワークアクセスを得るためにAPを介して一致するサービスプロバイダに対して自動
的に認証する。
【００３２】
　いくつかのケースでは、UEは2つ以上のサービスプロバイダのための証明書を有し得る
。これらのサービスプロバイダは異なる優先順位が割り当てられてよく、前記優先順位に
おいてより高い優先順位を有するサービスプロバイダはより低い優先順位を有するサービ
スプロバイダに対して優先される。これらのケースでは、これらのサービスプロバイダの
うちの2つ以上がANQP応答においてリストされたサービスプロバイダに一致する場合、UE
は最も高い優先順位を有する一致するサービスプロバイダを選択する。
【００３３】
　UEからのANQPクエリは、1つまたは複数の特定のサービスプロバイダがAPを介してアク
セス可能であるか否かを問い合わせ得る。このケースでは、対応するANQP応答は、これら
のサービスプロバイダのそれぞれについて、APを介してアクセス可能である全てのサービ
スプロバイダをリストする代わりに、サービスプロバイダがAPを介してアクセス可能であ
るか否かを示し得る。このことは、ANQP応答を短縮する利点を有し得る。
【００３４】
　上記において説明されたように、現在の実施においては、UEはAPを発見すると自動的に
ANQPクエリをAPに送る。このことは特定の状況においてAPにおいて過度のANQPトラフィッ
クを作り出すことができ、したがって潜在的にAPに過負荷を与え、かつ/またはユーザデ
ータから貴重な帯域幅を奪う可能性がある。たとえば、APは地下鉄駅内に配置され得る。
この例では、列車はホットスポット2.0が有効にされたUEを有する多数のユーザを運んで
駅に入り得る。これらのUEは、列車が駅に入るとAPを発見し、短期間内に多数のANQPクエ
リをAPに送り、大量のANQPトラフィックを作り出し得る。現在のANQPの実施がAPにおける
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過度のANQPトラフィックにつながり得る他の状況が存在する。現在、APはそれ自体を過度
のANQPトラフィックから保護することはできず、ANQPトラフィックが高くなり過ぎたとき
に多数のユーザを単に拒否する。
【００３５】
　従って、本開示の実施形態は、ANQPトラフィックを制御するための解決策を提供する。
1つの実施形態において、UEはAPを発見すると直ちにANQPクエリをAPに送るのではない。
代わりに、UEはある期間(たとえば数秒)について、別のUEからのANQPクエリに応答してAP
により送信されたANQP応答についてリスンする。
【００３６】
　UEが当該期間内にANQP応答を受信した場合、UEは、ANQP応答がAPを介してネットワーク
にアクセスするためにUEにより必要とされるネットワーク情報を含むか否かを決定するた
めに、ANQP応答を検査する。たとえば、UEは、UEがそれについての証明書を有するサービ
スプロバイダをANQPがリストするか否かを決定するために、ANQP応答を検査し得る。ANQP
応答が必要とされる情報を含む場合、UEはそれ自体のANQPクエリを送ることなしに当該情
報に基づいてAPを介したネットワークに対する認証を進め得る。
【００３７】
　ANQP応答が必要とされる情報を含まない場合、UEは当該期間内に別のANQP応答について
リスンし続け得る。たとえば、ANQP応答は、APを介してアクセス可能である全てのサービ
スプロバイダをリストする代わりに、他のUEからのANQPクエリにより識別される特定のサ
ービスプロバイダがAPを介してアクセス可能であるか否かを示し得る。この例においては
、識別されたサービスプロバイダがUEがそれについての証明書を有するサービスプロバイ
ダと一致しない場合、UEは別のANQPについてリスンし続け得る。UEが当該期間内に別のAN
QPを受信した場合、UEは、この別のANQPが必要とされる情報を含むか否かを決定するため
にこの別のANQPを検査し得る。この別のANQPが必要とされる情報を含む場合、UEはそれ自
体のANQPクエリを送ることなくAPを介したネットワークに対する認証を進め得る。そうで
ない場合、UEは当該期間が終了するまでリスンし続け得る。
【００３８】
　UEがANQP応答を当該期間内に受信しないか、当該期間内に必要とされる情報を有するAN
QP応答を受信しない場合、UEはANQPクエリをAPに送信し、ANQPクエリに応答するANQP応答
を受信し得る。
【００３９】
　従って、APを発見すると直ちにANQPクエリを送信する代わりに、UEはある期間の間、別
のUEからのANQPクエリに応答して送信されるANQP応答についてリスンする。UEが別のUEか
らANQPクエリに応答して送信されたANQP応答から必要とする情報を取得することが可能で
ある場合、UEは別個のANQPクエリを送信しない。このことは、APに送られるANQPクエリの
数を削減することによりAPにおけるANQPトラフィックを削減する。
【００４０】
　APは、多数のUEにより共有されている共通チャネル上においてANQP応答を送信し得る。
このことは、多数のUEが1つのUEからのANQPクエリに応答してAPにより送信されるANQP応
答についてリスンしてANQP応答を受信することを可能にする。このことは、別個のANQPク
エリをAPに送る必要なしに複数のUEが同一のANQP応答からネットワーク情報を受信するこ
とを可能にすることにより、ANQPトラフィックを削減する。
【００４１】
　いくつかの実施形態において、ANQP応答はANQPトラフィックを制御するために使用され
得る追加の情報を含むように拡大され得る。1つの実施形態において、ANQP応答はそれぞ
れのAPにおけるANQP負荷を示すANQP負荷インジケータを含み得る。APは、APにおけるANQP
トラフィックの量に基づいて(たとえばAPに送られたANQPクエリの数および/またはAPによ
り送信されたANQP応答の数に基づいて)、ANQP負荷を計算し得る。ANQP負荷インジケータ
は、(たとえば1が高いANQP負荷を示し0が低いANQP負荷を示す)2進インジケータであり得
る。あるいは、ANQP負荷は負荷値(たとえば1と10との間の値)であり得る。
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【００４２】
　ANQP応答はまた、ANQP負荷が高いときにAPにANQPクエリを送ることをどれだけ長くバッ
クオフする(back off)かをUEに示す、ANQP再試行インジケータを含み得る。以下にさらに
説明されるように、ANQP再試行インジケータはタイマ値またはUEがタイマ値を計算するた
めに使用するシード値であり得る。ANQP負荷インジケータおよび/またはANQP再試行イン
ジケータは、各ANQP応答に含まれ得る。
【００４３】
　1つの実施形態において、UEはAPを発見すると、ある期間の間、別のUEからのANQPクエ
リに応答してAPにより送信されたANQP応答についてリスンする。UEが当該期間内にANQP応
答を受信した場合、UEは、ANQP応答がAPを介してネットワークにアクセスするためにUEに
より必要とされるネットワーク情報を含むか否かを決定するために、ANQP応答を検査する
。ANQP応答が必要とされる情報を含む場合、UEはそれ自体のANQPクエリを送ることなく当
該情報に基づいてAPを介したネットワークに対する認証を進め得る。そうでない場合、UE
は当該期間の間リスンし続け得る。ANQP応答はANQP負荷インジケータおよび/またはANQP
再試行インジケータを含み、UEはこれらをメモリ内に記憶する。
【００４４】
　UEが当該期間内にANQP応答を受信したがANQP応答がUEにより必要とされる情報を含まな
い場合、UEはANQP応答中のANQP負荷インジケータおよび／またはANQP再試行インジケータ
に基づいてAPにANQPクエリをいつ送るかを決定し得る。
【００４５】
　ANQP負荷インジケータが2進インジケータである場合、2進インジケータが低ANQP負荷を
示すときにはUEは直ちにANQPクエリを送り、2進インジケータが高ANQP負荷を示すときに
はANQPクエリを送ることをバックオフする。この例において、2進インジケータはANQP応
答において送信される前にAPによって設定され得て、このANQP応答においては、APにおけ
るANQP負荷が閾値より上であるときにAPは高負荷を示すように2進インジケータを設定し
、APにおけるANQP負荷が閾値に等しいか閾値より下であるときにAPは低負荷を示すように
2進インジケータを設定し得る。
【００４６】
　ANQP負荷インジケータが負荷値である場合、UEは負荷値を閾値と比較し得る。負荷値が
閾値と等しいか閾値より下である場合、UEは直ちにANQPクエリを送る。負荷値が閾値より
上である場合、UEはANQPクエリを送ることをバックオフする。閾値は、オペレータからUE
により受信されてUE上に記憶された管理オブジェクト(たとえばホットスポット2.0管理オ
ブジェクト)により特定され得る。このことは、オペレータが閾値を構成することを可能
にする。
【００４７】
　そのため、ANQP負荷インジケータは、APがANQP負荷が高いときにUEにANQPクエリを送る
ことをバックオフさせることを可能にする。このことは、APがそれ自体を過度のANQPトラ
フィックから保護することを可能にする。
【００４８】
　UEがANQP負荷インジケータに基づいてANQPクエリを送ることをバックオフすることを決
定した場合、UEはANQP再試行インジケータに基づいてバックオフ(backoff)期間を決定し
得る。UEは、ANQPクエリを送る前にバックオフ期間の間待機し得る。
【００４９】
　ANQP再試行インジケータがタイマ値である場合、UEはタイマ値に基づいてタイマを設定
してタイマが終了したときにANQPクエリを送り得る。ANQP再試行インジケータがシード値
である場合、UEはタイマ値を計算するためのアルゴリズムにシード値を入力して、計算さ
れたタイマ値に従ってタイマを設定し得る。たとえば、前記アルゴリズムはハッシュ関数
を実施し、該シード値およびUEの移動体識別情報(ID)が、タイマ値を計算するためにハッ
シュ関数に入力され得る。移動体IDは、メディアアクセス制御(MAC)アドレスまたはUEま
たはUEのグループを一意に識別する別のタイプの移動体IDであり得る。
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【００５０】
　移動体IDをハッシュ関数に入力することは、(各移動体IDがUEを一意に識別するときに)
異なるUEが異なるタイマ値を計算するか、(各移動体IDがUEのグループを一意に識別する
ときに)異なるUEのグループが異なるタイマ値を計算することを確実にする。異なるタイ
マ値は、多過ぎるUEが同時にAPにANQPクエリを送ることを試みることを防止する。タイマ
値を計算するために、他のアルゴリズムが採用され得る。
【００５１】
　1つの実施形態において、UEがANQPクエリを送ることをバックオフ期間の間バックオフ
することを決定した場合、UEはバックオフ期間中に別のUEからのANQPクエリに応答してAP
により送信されたANQP応答についてリスンし続け得る。UEがバックオフ期間内にANQP応答
を受信した場合、UEは、ANQP応答がAPを介してネットワークにアクセスするためにUEによ
り必要とされるネットワーク情報を含むか否かを決定するために、ANQP応答を検査する。
ANQP応答が必要とされる情報を含む場合、UEはそれ自体のANQPクエリを送ることなく当該
情報に基づいてAPを介したネットワークに対する認証を進め得る。このケースでは、UEは
必要とする情報を有するので、UEはバックオフ期間の終わりにANQPクエリを送らない。UE
は、たとえばより短いバックオフ期間を有する別のUEからのANQPクエリに応答してANQP応
答がAPにより送信されたときに、バックオフ期間内にANQP応答を受信し得る。
【００５２】
　1つの実施形態において、ANQP負荷インジケータがANQP負荷が高いことを示すとき、UE
は別の利用可能なAPを選択して別のUEからのANQPクエリに応答してこの別の利用可能なAP
により送信されるANQP応答についてリスンし得る。従って、UEは高ANQP負荷指示(high AN
QP load indication)を、より低いANQP負荷を潜在的に有する別の利用可能なAPを試すた
めの指示として取り扱い得る。上記において説明されたANQP負荷を制御するためのいくつ
かのまたは全てのステップは、この別の利用可能なAPのために実行され得る。
【００５３】
　上記において説明されたように、ホットスポット2.0は、ネットワークに対するデバイ
ス認証が、ユーザによる入力を必要とされることなくシームレスに実行されることを可能
にする。典型的には、モバイルがホットスポットを発見するときにはいつでも、アクティ
ブ(たとえばWi-Fiがアクティブ)であるUEはネットワークへの接続を自動的に試みる。い
くつかのケースでは、このことは多過ぎるUEにほぼ同時に認証を試みさせ得る。これは認
証に関与するネットワークノード(たとえばAAAサーバ、AC等)に正しく機能させず、結果
として他のUEからの正当な認証要求へのアクセスを阻止または拒否させる可能性を有する
。
【００５４】
　従って、本開示の実施形態は認証負荷を制御するための解決策を提供する。1つの実施
形態において、ネットワークエンティティは認証負荷を示す認証負荷インジケータを提供
する。ネットワークエンティティは、ネットワーク(たとえばサービスプロバイダネット
ワーク)について認証を実行するために協働する1つのネットワークノード(たとえばAAAサ
ーバ、AC等)または複数のネットワークノードを含み得る。認証処理は、UEから証明書を
受信して証明書を検証するためにデータベースに対して受信された証明書をチェックする
ネットワークエンティティに関与し得る。認証処理はまた、ネットワークエンティティと
UEとの間のキーを含むセキュリティマテリアルの転送と、UEとネットワークとの間の安全
な接続を確立するためのセキュリティマテリアルの使用を含み得る。
【００５５】
　ネットワークエンティティは、たとえばネットワークエンティティに対して認証するこ
とを試みるUEの数に基づいて、認証負荷を計算し得る。認証負荷インジケータは、(たと
えば1が高い負荷を示し0が低い負荷を示す)2進インジケータであり得る。あるいは、認証
負荷は負荷値(たとえば1と10の間の値)であり得る。ネットワークエンティティはまた、
認証負荷が高いときにUEが認証を試みることをどれだけ長くバックオフするべきかを示す
認証再試行インジケータを提供し得る。
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【００５６】
　いくつかの実施形態において、認証負荷インジケータはAPにとって一般的(すなわち特
定のサービスプロバイダに関係していない)であり得る。これらの実施形態において、AP
がローカルAAAサーバまたはAC/TWAGの負荷を制御することを意図する場合、APは認証負荷
インジケータを供給し得る。いくつかの実施形態において、認証負荷インジケータは特定
のサービスプロバイダまたはPLMNにとって特有であり得る。これらの実施形態において、
認証負荷インジケータは、それが適用されるサービスプロバイダまたはPLMNの指示ととも
に、UEに伝達され得る。いくつかの実施形態において、両方のタイプの認証負荷インジケ
ータがUEに伝達され得る。
【００５７】
　1つの実施形態において、APは認証負荷インジケータおよび/または認証再試行インジケ
ータをANQP応答に含めることにより、これらのインジケータをUEにブロードキャストし得
る。このことは、UEが別のUEからのANQPクエリに応答して送信されるANQP応答についてリ
スンすることにより認証負荷インジケータおよび/または認証再試行インジケータを受信
することを可能にする。UEはまた、ANQPクエリをAPに送ってANQPクエリに応答するANQP応
答を受信することにより、認証負荷インジケータおよび/または認証再試行インジケータ
を受信し得る。特定のサービスプロバイダについて特有である認証負荷インジケータおよ
び/または認証再試行インジケータのために、ANQP応答はサービスプロバイダの指示を含
み得る。
【００５８】
　UEが認証負荷インジケータを受信するとき、UEは認証負荷インジケータに基づいて直ち
に認証を試みるか否かを決定する。認証負荷インジケータが(たとえば1が高負荷を示し0
が低負荷を示す)2進インジケータである場合、2進インジケータが低負荷を示すときにUE
は直ちに認証を試み得る。UEは、拡張認証プロトコル(EAP)認証または別の認証の形態を
使用して認証を試み得る。UEは、認証要求をネットワークエンティティに送ることにより
認証を開始し得る。UEは、2進インジケータが高負荷を示すときに認証を試みることをバ
ックオフする。このことは、APにとって一般的であるか、特定のサービスプロバイダ/PLM
Nに特有である認証負荷インジケータの両方に適用される。
【００５９】
　認証負荷インジケータが負荷値である場合、UEは負荷値を閾値と比較し得る。負荷値が
閾値に等しいか閾値より下である場合、UEは直ちに認証を試みる。負荷値が閾値より上で
ある場合、モバイルステーションは認証を試みることをバックオフする。このことは、AP
にとって一般的であるか、特定のサービスプロバイダ/PLMNに特有である認証負荷インジ
ケータの両方に適用される。閾値はUEによりオペレータから受信されてUE上に記憶された
管理オブジェクト(たとえばホットスポット2.0管理オブジェクト)により特定され得る。
このことは、オペレータが閾値を構成することを可能にする。
【００６０】
　このように、認証負荷インジケータは、認証負荷が高いときにネットワークエンティテ
ィがUEに認証を試みることをバックオフさせ、これにより認証要求の数を削減することを
可能にする。
【００６１】
　UEが認証負荷インジケータに基づいて認証を試みることをバックオフすることを決定し
た場合、UEは認証再試行インジケータに基づいてバックオフ期間を決定し得る。UEは認証
を試みる前にバックオフ期間の間待機し得る。
【００６２】
　認証再試行インジケータがタイマ値である場合、UEはタイマ値に基づいてタイマを設定
してタイマが終了するときに認証を試み得る。認証再試行インジケータがシード値である
場合、UEはタイマ値を計算して計算されたタイマ値に従ってタイマを設定するためにシー
ド値をアルゴリズムに入力し得る。たとえば、アルゴリズムはハッシュ関数を実施し、UE
のシード値とモバイルIDはタイマ値を計算するためにハッシュ関数に入力され得る。モバ
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イルIDは、メディアアクセス制御(MAC)アドレスまたはUEまたはUEのグループを一意に識
別する別のタイプのモバイルIDであり得る。
【００６３】
　モバイルIDをハッシュ関数に入力することは、(各モバイルIDがUEを一意に識別すると
きに)異なるUEが異なるタイマ値を計算すること、または(各モバイルIDがUEのグループを
一意に識別するときに)異なるUEのグループが異なるタイマ値を計算することを確実にす
る。異なるタイマ値は、多過ぎるUEが同時に認証を試みることを防止する。タイマ値を計
算するために、他のアルゴリズムが採用され得る。
【００６４】
　上記で説明されたように、認証負荷インジケータは、特定のサービスプロバイダにとっ
て特有であり得る。このケースでは、APは2つ以上の認証負荷インジケータを送信するこ
とができ、この認証負荷インジケータにおいて各負荷インジケータは異なるサービスプロ
バイダにとって特有である。各認証負荷インジケータについて、APはまた、それぞれのサ
ービスプロバイダの指示を送信し得る。APはそれぞれのサービスプロバイダのための認証
を取り扱うネットワークエンティティ(たとえばAAAサーバ)から各認証負荷インジケータ
を受信し得る。異なるサービスプロバイダのための認証負荷インジケータは、それぞれの
ネットワークエンティティにおける負荷に応じて異なり得る。
【００６５】
　UEが異なるサービスプロバイダにとって特有である認証負荷インジケータを受信したと
き、UEはいずれの認証負荷インジケータがUEがそれについての証明書を有するサービスプ
ロバイダに対応するかを決定し得る。これらの認証負荷インジケータの各々について、UE
は、対応するサービスプロバイダについての認証負荷が高いか否かを決定するために、各
認証負荷インジケータを検査し得る。たとえば、認証負荷インジケータのうちの1つが高
負荷を示して認証負荷インジケータのうちの別の1つが低負荷を示す場合、UEは認証のた
めの低負荷を示す認証負荷インジケータに対応するサービスプロバイダを選択し得る。両
方の認証負荷インジケータが低負荷を示す場合、モバイルステーションは最も高い優先順
位を有する対応するサービスプロバイダを選択し得る。
【００６６】
　1つの実施形態において、認証負荷インジケータが認証負荷が高いことを示すとき、UE
は別の利用可能なAPを選択して(たとえばこの別の利用可能なAPからの認証負荷インジケ
ータを含むANQP応答についてリスンすることにより)この別の利用可能なAPから認証負荷
インジケータを受信し得る。このように、UEは潜在的により低い認証負荷を有する別の利
用可能なAPを試すための指示として、高認証負荷指示を処理し得る。上記で説明された認
証負荷を制御するためのいくつかまたは全てのステップは、この別の利用可能なAPについ
て実行され得る。
【００６７】
　いくつかのケースでは、2つのAPが同一のサービスプロバイダへのアクセスを提供する
とき、当該サービスプロバイダについての認証負荷インジケータは両方のAPについて同一
であり得る。これは、両方のAPが認証を実行するために同一のネットワークエンティティ
(たとえばAAAサーバ、AC等)に接続し得るためである。このように、UEが高負荷を示すサ
ービスプロバイダについてAPのうちの1つから認証負荷インジケータを受信するとき、UE
は、同一サービスプロバイダについての他方のAPからの認証負荷インジケータも高負荷を
示すであろうことを仮定し得る。このケースでは、UEは直ちにこの他方のAPを試さないこ
とを選び、認証のための試みをバックオフし得る。バックオフ期間の後に、UEはいずれか
のAPを使用して認証を試み得る。この例において、UEはサービスプロバイダについて認証
を実行するために両方のAPが同一のネットワークエンティティに接続することを示す情報
を記憶し得る。
【００６８】
　いくつかの実施形態において、UEがネットワークエンティティ(たとえばAAAサーバ、AC
等)に対する認証を試みるとき、ネットワークエンティティは認証を実行して次に対応す
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るネットワークまたはAPへの接続をバックオフするべきか否かをUEに示す。たとえば、ネ
ットワークエンティティは対応するネットワークの制御および/またはデータトラフィッ
クを監視することにより、ネットワークの負荷を決定してネットワーク負荷が高いときに
ネットワークへの接続をバックオフするべきことをUEに対して示し得る。別の例において
、ネットワークエンティティはAPの制御および/またはデータトラフィックを監視するこ
とにより、対応するAPの負荷を決定して負荷が高いときに当該APへの接続をバックオフす
るべきことをUEに示し得る。このケースでは、ネットワークエンティティはAPを含み得る
。
【００６９】
　ネットワークエンティティは、UEとネットワークエンティティが(たとえばEAP認証を使
用して)互いに認証した後にバックオフするべきか否かをUEに示し得る。このことは、UE
がネットワークエンティティの同一性を確認して、従ってネットワークエンティティから
のバックオフ指示を信頼することを可能にする。言い換えれば、ネットワークエンティテ
ィは、安全な方法により、対応する負荷が高いときに対応するネットワークまたはAPに接
続することをバックオフするべきことをUEに示すことが可能である。この追加されたセキ
ュリティは、悪意のあるユーザが、他のユーザからの正当な認証要求を妨げる偽のバック
オフ指示を送信することをより困難にする。
【００７０】
　1つの実施形態において、ネットワークエンティティはEAP認証を使用してUEを認証し得
る。認証処理は、暗号化キーの生成と、ネットワークエンティティとUEとの間における暗
号化キーの転送と、ネットワークエンティティとUEとの間における安全な接続を確立する
ためのこれらのキーの使用を含み得る。EAP認証が成功した後に、ネットワークエンティ
ティは対応するネットワークまたはAPへの接続をバックオフするべきか否かをUEに対して
示し得る。
【００７１】
　1つの実施形態において、ネットワークエンティティはRADIUS(Remote Authentication 
Dial In User Service)サーバを含み得る。(たとえば高負荷に起因して)UEが対応するネ
ットワークまたはAPへの接続をバックオフするべきであることをネットワークエンティテ
ィが決定した場合、RADIUSサーバはRADIUSメッセージにおいてバックオフ指示を対応する
APに送ることができる。次に、APは、EAP認証中に生成されたキーにより保護されている
ため堅固であるWNM通知フレームにおいて、バックオフ指示をUEに伝達し得る。
【００７２】
　1つの実施形態において、ネットワークまたはAP負荷が高い場合に、ネットワークエン
ティティは認証処理の最後におけるEAP認証に失敗し、当該失敗をUEに通知し得る。ネッ
トワークエンティティは、失敗通知が安全であるように、ネットワークエンティティとUE
との間のキーを含むセキュリティマテリアルの転送後にこれを行い得る。失敗通知は、対
応するネットワークまたはAPへの接続をバックオフするようにUEに示すエラーコードを含
み得る。
【００７３】
　ネットワークエンティティがバックオフ指示をUEに送るとき、バックオフ指示はタイマ
値を含み得る。UEは、タイマ値に設定されたタイマが終了した後に、ネットワークまたは
APに接続する別の試みを行い得る。あるいは、UEがバックオフ指示を受信したときに、UE
はネットワークまたはAPに接続する別の試みを行う前に、ある期間待機し得て、ここで当
該期間はUEにおいて構成され得る。
【００７４】
　UEがネットワークまたはAPに接続する第2の試みを行うとき、ネットワークエンティテ
ィは第2の試みについての認証処理を加速するために、第1の試みについての認証処理中に
生成されたセキュリティマテリアル(たとえばキー)を使用し得る。たとえば、UEがネット
ワークまたはAPに接続する第1の試みを行うとき、ネットワークエンティティは完全な認
証を実行し得る。完全な認証は、ネットワークエンティティとUEとの間のセキュリティマ
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テリアル(たとえばキー)の生成および転送を含み得る。UEが(たとえばバックオフ後に)ネ
ットワークまたはAPに接続する第2の試みを行うとき、ネットワークエンティティは完全
な認証中に生成されたセキュリティマテリアルを使用して高速再認証を実行し得る。完全
な認証中に生成されたキーは、一定の期間(たとえば数時間)について有効であることがで
き、このケースでは高速再認証は完全な認証後のこの期間内に実行され得る。
【００７５】
　種々の実施形態によりANQP負荷を制御して認証負荷を制御するための技法は組み合わさ
れ得る。たとえば、UEは種々の実施形態に従ってANQP負荷を制御するための技法を最初に
実行し得る。UEが(たとえばANQP応答から)APを介してネットワークに対して認証するため
に必要とする情報を取得すると、UEは種々の実施形態に従って認証負荷を制御するための
技法の実行を進め得る。たとえば、UEが、このUEまたは別のUEからのANQPクエリに応答し
て送信されるANQP応答から必要とされる情報を取得すると、UEは、ANQP応答中の認証負荷
インジケータに基づいて、直ちに認証を試みるべきか認証を試みる前に待機するべきかを
決定し得る。
【００７６】
　例として、開示された主題に従って実施され得る技法は、種々のフローチャートを参照
してより良く理解され得る。説明の単純化の目的のために、技法は一連の作用/動作とし
て示されて説明される。しかし、いくつかの動作は本明細書において図示されて説明され
るものとは異なる順序により、かつ/または他の動作と実質的に同時に発生し得るため、
請求項に記載された主題は動作の数または順序により限定されない。さらに、全ての図示
された動作が本明細書において説明された技法を実施するために必要とされる訳ではない
場合がある。動作に関連付けられた機能が、ソフトウェア、ハードウェア、これらの組み
合わせまたは任意の他の適切な手段(たとえばデバイス、システム、プロセスまたは構成
要素)により実施され得ることが理解されるべきである。加えて、本明細書の全体に亘っ
て開示された技法が、そのような技法を種々のデバイスが転送および移動しやすいように
、製造品上に符号化された命令および/またはデータとして記憶されることが可能である
ことが、さらに理解されるべきである。当業者は、状態図におけるような一連の相互関連
する状態またはイベントとして方法が代替的に表現され得ることを理解および評価するで
あろう。
【００７７】
　図3Aは、UEによりネットワーク内の認証負荷を制御するために実行され得る方法300Aを
図示する。方法300Aは、302においてアクセスポイント(AP)から認証負荷インジケータを
受信するステップを含み得る。たとえば、UEは当該UEまたは別のUEからのANQPクエリに応
答してAPにより送信されるANQP応答中の認証負荷を受信し得る。方法300Aは、304におい
て少なくとも部分的には認証負荷インジケータに基づいてネットワークエンティティによ
る認証を試みるか否かを決定するステップをさらに含み得る。
【００７８】
　認証負荷を制御するための追加の動作300Bが、図3Bに図示されている。図3B中の動作30
0Bのうちの1つまたは複数は、方法300Aの一部としてオプションで実行され得る。図3Bを
参照すると、追加の動作300Bは、310において認証負荷インジケータに基づいて認証を試
みる前に待機するか否かを決定するステップを含み得る。たとえば、UEは認証負荷インジ
ケータが閾値より上である場合に認証を試みる前に待機(バックオフ)することを決定し得
る。追加の動作300Bはまた、312においてAPから再試行インジケータを受信するステップ
と、314において再試行インジケータに基づいて期間を決定するステップを含み得る。追
加の動作300Bは、待機するための決定が行われた場合に316において認証を試みる前にこ
の期間の間待機するステップをさらに含み得る。
【００７９】
　図4Aは、APにおける負荷(たとえばANQP負荷)を制御するためにUEにより実行され得る方
法400Aを図示する。方法400Aは、402において、ある期間の間、別のUEからのクエリに応
答してAPにより送信されるメッセージについてリスンするステップを含み得る。たとえば
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、UEは別のUEからのANQPクエリに応答してAPにより送信されるANQP応答についてリスンし
得る。方法400Aは、UEがこの期間内にメッセージを受信した場合に、404において、メッ
セージがネットワークエンティティによる認証を実行するためにUEにより必要とされる情
報を含むか否かを決定するステップをさらに含み得る。たとえば、必要とされる情報は、
UEがそれについての認証証明書を有するサービスプロバイダをAPがサポートするか否かを
含み得る。
【００８０】
　APにおける負荷を制御するための追加の動作400Bは、図4Bに図示されている。図4B中の
動作400Bのうちの1つまたは複数は、方法400Aの一部としてオプションで実行され得る。
図4Bを参照すると、追加の動作400Bは、UEが当該期間内にメッセージを受信した場合に、
410においてメッセージ中のクエリ負荷インジケータを受信するステップを含み得る。た
とえば、クエリ負荷インジケータはANQP負荷インジケータであり得る。追加の動作400Bは
また、メッセージが必要とされる情報を含まないとの決定が行われた場合に、412におい
てクエリ負荷インジケータに基づいて必要とされる情報についてのクエリをAPに送る前に
待機するか否かを決定するステップを含み得る。たとえば、UEはクエリ負荷インジケータ
が閾値より上である場合にクエリを送る前に待機することを決定し、またクエリ負荷イン
ジケータが閾値より下である場合に直ちにクエリを送ることを決定し得る。
【００８１】
　図5Aは、負荷を管理するためにネットワークエンティティにより実行され得る方法500A
を図示する。方法500Aは、502においてUEからネットワーク情報についてのクエリを受信
するステップを含み得る。たとえば、クエリはANQPクエリであり得る。方法500Aは、504
においてクエリに応答してメッセージを送信するステップをさらに含むことができ、ここ
でメッセージは複数のUEにより受信可能であり、またメッセージはクエリ負荷インジケー
タ、認証インジケータ、および再試行インジケータのうちの少なくとも1つを含む。たと
えば、メッセージは複数のUEにより共有される共通チャネル上において送信され得る。
【００８２】
　方法500Aの一部としてオプションで実行され得る追加の動作500Bは、図5Bに図示されて
いる。図5Bを参照すると、追加の動作500Bは、510において、ネットワーク情報について
のクエリをAPに送るUEの数に基づいてクエリ負荷インジケータを決定するステップを含み
得る。たとえば、クエリ負荷インジケータはANQPクエリをAPに送るUEの数に基づき得る。
追加の動作500Bはまた、512において、ネットワークエンティティにより認証することを
試みるUEの数に基づいて認証負荷インジケータを決定するステップを含み得る。
【００８３】
　図6は、本開示の種々の実施形態を実施するように構成され得るAP650とUE610を図示す
るブロック図である。UE610は、アクセス端末、モバイルステーション、加入者ユニット
、等とも呼ばれ得る。UE610は、セルラー電話、携帯情報端末(PDA)、ワイヤレスモデム、
ワイヤレス通信デバイス、携帯デバイス、ラップトップコンピュータ、タブレットまたは
別のモバイルデバイスであり得る。
【００８４】
　UE610は、受信モジュール615と、送信モジュール620と、AP(たとえばAP650)とワイヤレ
スに通信するための1つまたは複数のアンテナ625を備える。受信モジュール615は、1つま
たは複数のワイヤレス技術を使用してアンテナ625を介してAPからの送信を受信するよう
に構成され得る。たとえば、受信モジュール615はセルラーベースの送信とWi-Fi送信を受
信することが可能なデュアルモード受信モジュール、またはWi-Fi専用受信モジュールで
あり得る。受信モジュール615は、(たとえばAP650から)1つまたは複数のワイヤレスチャ
ネル上において制御および/またはデータ信号を受信するための(たとえばLNA、ダウンコ
ンバータ、イコライザ等の)フロントエンドRF回路構成、復調器および/またはDSP等を含
み得る。1つの実施形態において、受信モジュール615は(たとえばIEEE802.11n標準に基づ
くWi-Fi技術をサポートするために)MIMO信号を処理するための多入力多出力(MIMO)プロセ
ッサを含み得る。本実施形態において、UE610は複数のアンテナを備える。
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【００８５】
　送信モジュール620は、(たとえばWi-Fi、セルラーベースの技術等の)1つまたは複数の
ワイヤレス技術を使用して、アンテナ625を介して制御および/またはデータ信号をAPに送
信するように構成され得る。送信モジュール620は、(たとえば電力増幅器、アップコンバ
ータ等の)フロントエンドRF回路構成、変調器および/またはDSP等を含み得る。
【００８６】
　UE610はまた、プロセッサ630とメモリ640を備え得る。プロセッサ630は、バスシステム
612を介して受信モジュール615と送信モジュール620とメモリ640とに動作可能に結合され
ている。バスシステム612は、UE610の種々の構成要素の間において信号を通信するための
1つもしくは複数のバスおよび/または他の構造を含み得る。
【００８７】
　プロセッサ630は、本明細書において説明された機能を実行するように設計された汎用
プロセッサ、デジタル信号プロセッサ(DSP)、特定用途集積回路(ASIC)、フィールドプロ
グラマブルゲートアレイ(FPGA)もしくは他のプログラム可能な論理デバイス、離散ゲート
もしくはトランジスタ論理、離散ハードウェア構成要素、またはこれらの任意の組み合わ
せを含み得る。プロセッサ630は、受信モジュール615を介してAPから(たとえばANQP応答
、セキュリティマテリアル等の)制御および/またはデータ信号を受信することができ、送
信モジュール620を介して(たとえばANQPクエリ、認証証明書等の)制御および/またはデー
タ信号をAPに送信することができる。
【００８８】
　メモリ640は、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ
、レジスタ、ハードディスク、リムーバブルディスク、CD-ROMまたはこれらの任意の組み
合わせを含み得る。メモリ640は、本明細書において説明された本開示の種々の実施形態
による動作を実行するためにプロセッサ630により実行され得るコンピュータ可読コード
を記憶し得る。メモリ640は、負荷インジケータ、閾値、再試行値、認証証明書、等を含
む、プロセッサ630による使用のためのパラメータを記憶し得る。
【００８９】
　UE610はまた、ユーザとプロセッサ630のインターフェースを取るためのユーザインター
フェース645を備える。ユーザインターフェース645は、ディスプレイ、タッチスクリーン
、キーパッドまたはこれらの任意の組み合わせを含み得る。本開示の種々の実施形態によ
る動作は、ユーザインターフェース645からの明示のユーザ入力なしにUE610により自動的
に実行され得る。
【００９０】
　UE610は、種々の実施形態により本明細書において説明される動作を実行し得る。たと
えば、メモリ640は、プロセッサ630により実行されたときに、方法300Aおよび400Aのうち
の1つまたは複数の動作をプロセッサ630に実行させるコンピュータ可読コードを記憶し得
る。
【００９１】
　UE610は、方法300Aを実行し得る。たとえば、受信モジュール615はAP(たとえばAP650)
から認証負荷インジケータを受信する動作302を実行し得る。プロセッサ630は、バスシス
テム612を介して受信モジュール615から認証負荷インジケータを受信することができ、少
なくとも部分的には認証負荷インジケータに基づいて認証を試みるか否かを決定する動作
304を実行することができる。受信モジュール615はまた、APから再試行インジケータを受
信するオプションの動作312を実行し得、またプロセッサ630は受信モジュール615により
受信された再試行インジケータを使用してオプションの動作310、314および316を実行し
得る。
【００９２】
　UE610はまた、方法400Aを実行し得る。たとえば、受信モジュール615はある期間の間、
別のUEからのクエリに応答してAPにより送信されるメッセージについてリスンする動作40
2を実行し得、またプロセッサ630は当該期間内にUEがメッセージを受信した場合にメッセ
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ージがUEにより必要とされる情報を含むか否かを決定する動作404を実行し得る。受信モ
ジュール615はクエリ負荷インジケータを受信するオプションの動作410を実行し得、また
プロセッサ630はまた、受信モジュール615により受信されたクエリ負荷インジケータを使
用してオプションの動作412を実行し得る。
【００９３】
　AP650は、受信モジュール655と、送信モジュール660と、1つまたは複数のUE(たとえばU
E610)とワイヤレスに通信するための1つまたは複数のアンテナ665とを備える。受信モジ
ュール655は、1つまたは複数のワイヤレス技術(たとえばWi-Fi)を使用してアンテナ665を
介して1つまたは複数のUEからの送信を受信するように構成され得る。受信モジュール655
は、UEに複数のワイヤレスアクセスを提供するために、複数のワイヤレスチャネル上にお
いて複数のUEからの送信を受信し得る。送信モジュール660は、1つまたは複数のワイヤレ
ス技術(たとえばWi-Fi)を使用してアンテナ665を介して1つまたは複数のUEに制御および/
またはデータ信号を送信するように構成され得る。送信モジュール660は、UEに複数のワ
イヤレスアクセスを提供するために、複数のワイヤレスチャネル上において複数のUEに制
御および/またはデータ信号を送信し得る。送信モジュール660はまた、複数のUEが信号を
受信することができるように、共通チャネル上において信号(たとえばANQP応答)を送信し
得る。共通チャネル上の送信は、ブロードキャストとも呼ばれ得る。
【００９４】
　AP650はまた、プロセッサ670およびメモリ675を備える。プロセッサ670は、バスシステ
ム652を介して受信モジュール655、送信モジュール660、およびメモリ675に動作可能に結
合されている。バスシステム652は、1つもしくは複数のバスおよび/またはAPの種々の構
成要素の間において信号を通信するための他の構造を含み得る。
【００９５】
　プロセッサ670は、本明細書において説明された機能を実行するように設計された、汎
用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途集積回路(ASIC)、フィールドプ
ログラマブルゲートアレイ(FPGA)もしくは他のプログラム可能な論理デバイス、離散ゲー
トもしくはトランジスタ論理、離散ハードウェア構成要素、またはこれらの任意の組み合
わせを含み得る。プロセッサ670は、受信モジュール655を介してUEから(たとえばANQPク
エリ、認証証明書等の)制御および/またはデータ信号を受信し得、また送信モジュール66
0を介して(たとえばANQP応答、セキュリティマテリアル等の)制御および/またはデータ信
号をUEに送信し得る。
【００９６】
　メモリ675は、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ
、レジスタ、ハードディスク、リムーバブルディスク、CD-ROMまたはこれらの任意の組み
合わせを含み得る。メモリ675は、本明細書において説明される本開示の種々の実施形態
による動作を実行するためにプロセッサ670により実行され得るコンピュータ可読コード
を記憶し得る。
【００９７】
　AP650はまた、ネットワーク内の(たとえばAC、ゲートウェイ、AAAサーバ等の)1つまた
は複数のネットワークノードにAP650を接続するためのネットワークインターフェース680
を備える。ネットワークインターフェース680は、(たとえばイーサネット(登録商標)接続
、ケーブル、デジタル加入者線(DSL)等の)1つまたは複数の有線接続を介して1つまたは複
数のネットワークノードにAP650を接続するように構成され得る。AP650は、ネットワーク
インターフェースを通じて1つまたは複数のネットワークノードへのアクセスをUEに提供
し得る。たとえば、プロセッサ670はUEから受信された認証証明書をAAAサーバに転送しま
たAAAサーバから受信されたセキュリティマテリアル(たとえばキー)をUEに転送するため
に、ネットワークインターフェース680を使用し得る。AP650は、UEがネットワークに対し
て認証されることに成功したときにUEにネットワークアクセスを提供するためにネットワ
ークインターフェース680を使用し得る。
【００９８】
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　AP650は、種々の実施形態により本明細書において説明される動作を実行し得る。たと
えば、メモリ675は、プロセッサ670により実行されたときに、方法550Aのうちの1つまた
は複数の動作をプロセッサ670に実行させるコンピュータ可読コードを記憶し得る。
【００９９】
　AP650は、方法500Aを実行し得る。たとえば、受信モジュール655はUEからネットワーク
情報についてのクエリを受信する動作502を実行し得る。プロセッサ675と送信モジュール
660は、クエリに応答して、プロセッサ630にメッセージを生成させてメッセージを、送信
のための送信モジュール660に送らせることにより、動作504を実行し得る。プロセッサ63
0はまた、オプションの動作510および512を実行し得る。
【０１００】
　あるいは、動作510および512は(たとえばAP650を含む)複数の協働するネットワークノ
ードにより実行され得、ここでこれらの動作の実行は協働するネットワークノードの間で
分散される。ネットワークノードのそれぞれは、他のネットワークノードと通信するため
のネットワークインターフェースと、プロセッサと、メモリとを備えることができ、ここ
でメモリは、プロセッサにより実行されたときに、プロセッサに動作のうちの1つまたは
複数を実行させるコンピュータ可読コードを記憶し得る。
【０１０１】
　当業者は、種々の異なる技術および手法のいずれかを使用して情報および信号が表され
得ることを理解するであろう。たとえば、上記説明の全体を通じて参照され得るデータ、
命令、コマンド、情報、信号、ビット、シンボルおよびチップは、電圧、電流、電磁波、
磁場もしくは磁性粒子、光場もしくは光粒子、またはこれらの任意の組み合わせにより表
現され得る。
【０１０２】
　当業者は、本明細書における開示との関係において説明された種々の例示的な論理ブロ
ック、モジュール、回路およびアルゴリズムステップが電子ハードウェア、コンピュータ
ソフトウェアまたは両者の組み合わせとして実施され得ることをさらに理解するであろう
。このハードウェアとソフトウェアの相互交換可能性を明確に例示するために、種々の例
示的な構成要素、ブロック、モジュール、回路およびステップは一般にそれらの機能によ
って上述されている。そのような機能がハードウェアとして実施されるかソフトウェアと
して実施されるかは、全体のシステムに課される設計制約および特定の用途に依存する。
当業者は、各特定の用途のために種々の方法により説明された機能を実施し得るが、その
ような実施決定は本開示の範囲からの逸脱を引き起こすものとして解釈されるべきではな
い。
【０１０３】
　本明細書における開示に関係して説明された種々の例示的な論理ブロック、モジュール
および回路は、本明細書において説明された機能を実行するように設計された汎用プロセ
ッサ、デジタル信号プロセッサ(DSP)、特定用途集積回路(ASIC)、フィールドプログラマ
ブルゲートアレイ(FPGA)もしくは他のプログラム可能な論理デバイス、離散ゲートもしく
はトランジスタ論理、離散ハードウェア構成要素、またはこれらの任意の組み合わせによ
り実施または実行され得る。汎用プロセッサはマイクロプロセッサであり得るが、代替例
においては、プロセッサは任意の従来のプロセッサ、コントローラ、マイクロコントロー
ラまたは状態機械であり得る。プロセッサは、たとえばDSPとマイクロプロセッサの組み
合わせ、複数のマイクロプロセッサ、DSPコアと関係する1つもしくは複数のマイクロプロ
セッサ、または任意の他のそのような構成のような、計算デバイスの組み合わせとしても
実施され得る。
【０１０４】
　本明細書における開示に関係して説明された方法またはアルゴリズムのステップは、ハ
ードウェアにより直接的に、プロセッサにより実行されるソフトウェアモジュールにおい
て、またはこれら2つの組み合わせにおいて具体化され得る。ソフトウェアモジュールは
、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レジスタ、
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ハードディスク、リムーバブルディスク、CD-ROMまたは当該技術において知られる任意の
他の形態の記憶媒体内に存在し得る。例示の記憶媒体は、プロセッサが記憶媒体から情報
を読み出し、記憶媒体に情報を書き込むことができるように、プロセッサに結合され得る
。代替例においては、記憶媒体はプロセッサと一体であり得る。プロセッサと記憶媒体と
は、ASIC内に存在し得る。ASICは、ユーザ端末内に存在し得る。代替例においては、プロ
セッサと記憶媒体はユーザ端末内の離散した構成要素として存在し得る。
【０１０５】
　1つまたは複数の例示の設計において、説明された機能はハードウェア、ソフトウェア
、ファームウェアまたはこれらの任意の組み合わせにおいて実施され得る。ソフトウェア
において実施される場合、機能はコンピュータ可読媒体上の1つまたは複数の命令または
コードとして記憶されまたは送信され得る。コンピュータ可読媒体は、1つの場所から別
の場所へのコンピュータプログラムの転送を容易にする任意の媒体を含む通信媒体とコン
ピュータ記憶媒体の両方を含む。記憶媒体は、汎用目的または特別目的のコンピュータに
よりアクセスされ得る任意の利用可能な媒体であり得る。限定ではなく例として、そのよ
うなコンピュータ可読媒体はRAM、ROM、EEPROM、CD-ROMもしくは他の光学ディスク記憶装
置、磁気ディスク記憶装置もしくは他の磁気記憶デバイス、あるいは、命令もしくはデー
タ構造の形態において所望のプログラムコード手段を搬送もしくは記憶するために使用さ
れ得るとともに汎用目的もしくは特別目的のコンピュータまたは汎用目的もしくは特別目
的のプロセッサによりアクセスされ得る任意の他の媒体を含み得る。また、任意の接続は
、送信された信号の非一時的な記憶を含む範囲において、コンピュータ可読媒体と適切に
呼ばれ得る。たとえば、ソフトウェアが同軸ケーブル、光ファイバケーブル、ツイストペ
ア、デジタル加入者線(DSL)、または赤外線、無線およびマイクロ波のようなワイヤレス
技術を使用して、ウェブサイト、サーバまたは他の遠隔ソースから送信される場合、同軸
ケーブル、光ファイバケーブル、ツイストペア、DSL、または赤外線、無線およびマイク
ロ波のようなワイヤレス技術は、任意の非一時的な時間の長さについて記憶媒体またはデ
バイスメモリ上の送信チェーン内に信号が保持される範囲において、媒体の定義に含まれ
る。本明細書において使用されるように、ディスク(disk)およびディスク(disc)はコンパ
クトディスク(CD)、レーザーディスク(登録商標)、光学ディスク、デジタル多用途ディス
ク(DVD)、フロッピー(登録商標)ディスク、およびブルーレイディスクを含み、ここでデ
ィスク(disk)は通常データを磁気的に再生する一方、ディスク(disc)はデータをレーザに
より光学的に再生する。上記の組み合わせもまた、コンピュータ可読媒体の範囲内に含ま
れるべきである。
【０１０６】
　本開示の上記の説明は、任意の当業者が本開示を使用または作成することを可能にする
ために提供されている。本開示に対する種々の変更は当業者に容易に明白になり、本明細
書において定義された一般的原理は本開示の精神または範囲から逸脱することなく他の変
形に適用され得る。従って、本開示は本明細書において説明された例および設計に限定さ
れることが意図されておらず、本明細書において開示された原理および新規な特徴と一致
する最大の範囲に認められるべきである。
【符号の説明】
【０１０７】
　　300A　方法
　　300B　追加の動作
　　400A　方法
　　400B　追加の動作
　　500A　方法
　　500B　追加の動作
　　610　UE
　　612　バスシステム
　　615　受信モジュール
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　　620　送信モジュール
　　625　アンテナ
　　630　プロセッサ
　　640　メモリ
　　645　ユーザインターフェース
　　650　AP
　　652　バスシステム
　　655　受信モジュール
　　660　送信モジュール
　　665　アンテナ
　　670　プロセッサ
　　675　メモリ
　　680　ネットワークインターフェース

【図１Ａ】 【図１Ｂ】



(24) JP 2016-518046 A 2016.6.20

【図２】 【図３Ａ】

【図３Ｂ】 【図４Ａ】

【図４Ｂ】
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【図５Ａ】

【図５Ｂ】

【図６】

【手続補正書】
【提出日】平成27年1月27日(2015.1.27)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ワイヤレス通信のためのユーザ機器(UE)により実行される方法であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するステップと、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
による認証を試みるか否かを決定するステップと
を含む、方法。
【請求項２】
　前記認証を試みるか否かを決定するステップが、前記認証負荷インジケータに基づいて
前記認証を試みる前に待機するか否かを決定するステップを含み、前記方法は、
　前記APから再試行インジケータを受信するステップと、
　前記再試行インジケータに基づいて期間を決定するステップと、
　待機する決定が行われた場合に前記認証を試みる前に前記期間の間待機するステップと
をさらに含む、請求項1に記載の方法。
【請求項３】
　前記認証を試みる前に待機するか否かを決定するステップが、
　前記認証負荷インジケータを閾値と比較するステップと、
　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に待機す
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ることを決定するステップと
を含む、請求項2に記載の方法。
【請求項４】
　前記期間を決定するステップが、前記再試行インジケータおよび前記UEのモバイル識別
(ID)をハッシュ関数に入力するステップを含む、請求項2に記載の方法。
【請求項５】
　前記モバイルIDが前記UEのメディアアクセス制御(MAC)アドレスである、請求項4に記載
の方法。
【請求項６】
　オペレータから管理オブジェクト中の閾値を受信するステップと、
　前記閾値を前記UE上に記憶するステップと
をさらに含む、請求項3に記載の方法。
【請求項７】
　ある期間の間、別のUEからのクエリに応答して前記APにより送信されたメッセージにつ
いてリスンするステップをさらに含み、前記認証負荷インジケータを受信するステップが
、前記UEが前記期間内に前記メッセージを受信した場合に前記メッセージ中の前記認証負
荷インジケータを受信するステップを含む、請求項1に記載の方法。
【請求項８】
　前記メッセージがアクセスネットワーククエリプロトコル(ANQP)応答である、請求項7
に記載の方法。
【請求項９】
　前記UEが前記メッセージを前記期間内に受信しなかった場合に前記APにネットワーク情
報についてのクエリを送るステップをさらに含み、前記認証負荷インジケータを受信する
ステップは前記クエリに応答して前記認証負荷インジケータを受信するステップを含む、
請求項7に記載の方法。
【請求項１０】
　前記クエリがアクセスネットワーククエリプロトコル(ANQP)クエリである、請求項9に
記載の方法。
【請求項１１】
　ワイヤレス通信のための装置であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するための手段と、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
による認証を試みるか否かを決定するための手段と
を備える、装置。
【請求項１２】
　ワイヤレス通信のための装置であって、
　アクセスポイント(AP)から認証負荷インジケータを受信するように構成された受信器と
、
　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティティ
による認証を試みるか否かを決定するように構成された少なくとも1つのプロセッサと、
　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備える、装置。
【請求項１３】
　ワイヤレス通信のためのユーザ機器(UE)により実行される方法であって、
　第1の期間の間、別のUEからのクエリに応答してアクセスポイント(AP)により送信され
た、認証負荷インジケータを含むメッセージについてリスンするステップと、
　前記UEが前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネッ
トワークエンティティによる認証を実行するために前記UEにより必要とされる情報を含む
か否かを決定するステップと、
　前記メッセージが前記必要とされる情報を含むとの決定が行われた場合に、
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　　前記認証負荷インジケータが閾値より下である場合に前記認証を試みるステップと、
　　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に第2
の期間の間待機するステップと
を実行するステップと
を含む、方法。
【請求項１４】
　前記メッセージが前記必要とされる情報を含まないとの決定が行われた場合に、クエリ
負荷インジケータに基づいて前記APに前記必要とされる情報についてのクエリを送る前に
待機するか否かを決定するステップをさらに含む、請求項13に記載の方法。
【請求項１５】
　前記クエリ負荷インジケータが前記メッセージに含まれている、請求項14に記載の方法
。
【請求項１６】
　前記必要とされる情報が、前記UEがそれについての認証証明書を有する特定のサービス
プロバイダまたはネットワークを前記APがサポートするか否かを示す、請求項14に記載の
方法。
【請求項１７】
　前記クエリを送る前に待機するか否かを決定するステップが、
　前記クエリ負荷インジケータが閾値より上である場合に前記クエリを送るより前に第2
の期間の間待機することを決定するステップと、
　前記クエリ負荷インジケータが前記閾値より下である場合に前記クエリを直ちに送るこ
とを決定するステップと
を含む、請求項14に記載の方法。
【請求項１８】
　前記クエリ負荷インジケータが前記閾値より上である場合に前記第2の期間中前記APに
より送信された別のメッセージについてリスンするステップをさらに含む、請求項17に記
載の方法。
【請求項１９】
　前記UEが前記第2の期間内に前記別のメッセージを受信した場合に前記別のメッセージ
が前記必要とされる情報を含むか否かを決定するステップをさらに含む、請求項18に記載
の方法。
【請求項２０】
　ワイヤレス通信のための装置であって、
　第1の期間の間、別の装置からのクエリに応答してアクセスポイント(AP)により送信さ
れた、認証負荷インジケータを含むメッセージについてリスンするための手段と、
　前記装置が前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記装置により必要とされる情報を
含むか否かを決定するための手段と、
　前記認証負荷インジケータが閾値より下である場合に前記認証を試みるための手段と、
　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に第2の
期間の間待機するための手段と
を備える、装置。
【請求項２１】
　ワイヤレス通信のための装置であって、
　第1の期間の間、別の装置からのクエリに応答してアクセスポイント(AP)により送信さ
れた、認証負荷インジケータを含むメッセージについてリスンするように構成された受信
器と、
　前記装置が前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記装置により必要とされる情報を
含むか否かを決定するように構成された少なくとも1つのプロセッサと、
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　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備え、前記プロセッサが、
　前記メッセージが前記必要とされる情報を含むことの決定が行われた場合に、
　前記認証負荷インジケータが閾値より下である場合に前記認証を試み、
　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に第2の
期間の間待機するように、さらに構成される、装置。
【請求項２２】
　ワイヤレス通信のためのネットワークエンティティにより実行される方法であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するステップと、
　前記クエリに応答してメッセージを送信するステップであって、前記メッセージは複数
のUEにより受信可能であり、また前記メッセージはクエリ負荷インジケータ、認証負荷イ
ンジケータ、ANQP再試行インジケータ、および認証再試行インジケータのうちの少なくと
も1つを含む、送信するステップと
を含む、方法。
【請求項２３】
　前記ネットワークエンティティはアクセスポイント(AP)を含み、
　前記方法はネットワーク情報についてのクエリを前記APに送るUEの数に基づいて前記ク
エリ負荷インジケータを決定するステップをさらに含む、請求項22に記載の方法。
【請求項２４】
　前記ネットワークエンティティにより認証することを試みるUEの数に基づいて前記認証
負荷インジケータを決定するステップをさらに含む、請求項22に記載の方法。
【請求項２５】
　前記ネットワークエンティティが、アクセスコントローラ(AC)とサービスプロバイダの
認証サーバのうちの少なくとも1つを含む、請求項24に記載の方法。
【請求項２６】
　ワイヤレス通信のための装置であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するための手段と、
　前記クエリに応答してメッセージを送信するための手段であって、前記メッセージは複
数のUEにより受信可能であり、また前記メッセージはクエリ負荷インジケータ、認証負荷
インジケータ、ANQP再試行インジケータ、および認証再試行インジケータのうちの少なく
とも1つを含む、手段と
を備える、装置。
【請求項２７】
　ワイヤレス通信のための装置であって、
　ユーザ機器(UE)からネットワーク情報についてのクエリを受信するように構成された受
信器と、
　前記クエリに応答してメッセージを生成するように構成された少なくとも1つのプロセ
ッサであって、前記メッセージはクエリ負荷インジケータ、認証負荷インジケータ、ANQP
再試行インジケータ、および認証再試行インジケータのうちの少なくとも1つを含む、少
なくとも1つのプロセッサと、
　複数のUEにより受信可能である前記メッセージを送信するように構成された送信器と、
　前記少なくとも1つのプロセッサに結合された、データを記憶するためのメモリと
を備える、装置。
【請求項２８】
　コンピュータに、
　　アクセスポイント(AP)から認証負荷インジケータを受信させ、かつ
　　少なくとも部分的には前記認証負荷インジケータに基づいてネットワークエンティテ
ィによる認証を試みるか否かを決定させる
ためのコードを備える、コンピュータプログラム。
【請求項２９】
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　コンピュータに、
　　第1の期間の間、別のユーザ機器(UE)からのクエリに応答してアクセスポイント(AP)
により送信された、認証負荷インジケータを含むメッセージについてリスンさせ、
　　前記UEが前記第1の期間内に前記メッセージを受信した場合に、前記メッセージがネ
ットワークエンティティによる認証を実行するために前記UEにより必要とされる情報を含
むか否かを決定させ、かつ
　　前記メッセージが前記必要とされる情報を含むことの決定が行われた場合に、
　　　前記認証負荷インジケータが閾値より下である場合に前記認証を試みるステップと
、
　　　前記認証負荷インジケータが前記閾値より上である場合に前記認証を試みる前に第
2の期間の間待機するステップとを実行させる
ためのコードを備える、コンピュータプログラム。
【請求項３０】
　コンピュータに、
　　ユーザ機器(UE)からネットワーク情報についてのクエリを受信させ、かつ
　　前記クエリに応答してメッセージを送信させる
ためのコードを備え、前記メッセージは複数のUEにより受信可能であり、また前記メッセ
ージはクエリ負荷インジケータ、認証負荷インジケータ、ANQP再試行インジケータ、およ
び認証再試行インジケータのうちの少なくとも1つを含む、コンピュータプログラム。
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