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PROCEDE DE PROTECTION D'UN RESEAU PRIVE D'ORDINATEURS.

@ PROCEDE DE PROTECTION D’UN RESEAU PRIVE
D’ORDINATEURS

L’invention concerne un procédé de collecte de données
d’un service d’annuaire utilisé pour administrer un réseau
privé comprenant un ensemble d’'ordinateurs (PDS,PC) in-
terconnectés, le service d'annuaire rassemblant des don-
nées relatives a des objets du réseau, le procédé
comprenant des étapes consistant a : connecter un terminal
(PC) a un serveur du réseau (PDS) comprenant une ins-
tance du service d’annuaire, configurer I'instance du service
d’annuaire sur le serveur par le terminal, pour que le termi-
nal soit notifi¢ de modifications apportées aux données du
service d’annuaire, recevoir par le terminal des messages
de notification (NTF) contenant des données modifiées du
service d’annuaire, transmis par le serveur, et traiter chacun
des messages de notification recu pour déterminer les mo-
difications apportées aux données du service d’annuaire.
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Description

Titre de I'invention : PROCEDE DE PROTECTION D’UN

[0001]

[0002]

[0003]

[0004]

RESEAU PRIVE D’ORDINATEURS

La présente invention concerne la protection d’un réseau privé d’ordinateurs inter-
connectés. La présente invention vise notamment a superviser la sécurité d’un réseau
privé de serveurs interconnectés par I'intermédiaire de réseaux de transmission de
données privés ou publics, les outils de gestion relatifs a un tel ensemble étant ras-
semblées dans un service d’annuaire (directory service) utilisant une base de données
pour y stocker toutes les données nécessaires. La présente invention s’applique
notamment aux services d’annuaire Microsoft™ Active Directory, et Samba.

Un service d’annuaire de ce type vise a fournir des services centralisés de gestion
d’un réseau privé d'ordinateurs, ainsi que des services d'identification et
d'authentification permettant notamment d’accéder au réseau privé. Elle permet
également d’autoriser I’installation de mises a jour critiques par des administrateurs
désignés, de répertorier les éléments et ressources du réseau, tels que les comptes des
utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les imprimantes,
etc. Un utilisateur du réseau privé peut ainsi facilement trouver des ressources
partagées, et les administrateurs peuvent contrdler leur utilisation grace a des fonc-
tionnalités de distribution, de duplication, de partitionnement et de sécurisation de
I’acces aux ressources répertori€es. Toutes les informations nécessaires a la fourniture
de ces services dans des conditions de sécurité appropriées sont rassemblées dans une
base de données distribuée sur un ou plusieurs serveurs du réseau privé appelés
"controleurs de domaine". Chaque controleur d’un méme domaine stocke localement
une copie de la base de données qui peut rassembler quelques centaines a plusieurs
millions d’objets pour les tres grands réseaux privés d’ordinateurs.

La base de données d’un service d’annuaire de type "Active Directory"” présente une
structure hiérarchique rassemblant des informations sur des objets notamment de type
ressource, service, utilisateur ou groupe d’utilisateurs. Un objet est identifié de manicre
unique par un identifiant et est associé a un ensemble d’attributs définissant les carac-
téristiques et informations que 1’objet peut contenir. La structure de chacun des objets
mémoris€s dans la base de données est définie par un objet de type schéma.

Par ailleurs, pour assurer la cohérence des copies locales de la base de données,
stockées par les différents contrdleurs de domaine du réseau privé, le service
d’annuaire comprend des mécanismes de réplication assurant la transmission et la pro-
pagation des modifications effectuées dans une copie locale de la base de données vers

les autres copies locales stockées dans le réseau privé. Cette propagation est réalisée
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selon une topologie de réplication ol chaque contréleur de domaine peut étre le siege
de modifications (ajout, modification, suppression) de la base données.

La protection d’un réseau privé d’ordinateurs mettant en ceuvre un service d’annuaire
de type "Active Directory” est généralement assurée en amont par un ajustement
adéquat de parametres de sécurité, et en aval par ’analyse de journaux d’événements
produits par les contréleurs de domaine. Une telle analyse requiert 1’activation de
services de journalisation avancés sur les contréleurs de domaine, et la mise en place
d’un redirecteur d’événements assurant la transmission des informations a analyser
vers un point central de collecte (un ordinateur du réseau) ou I’analyse des événements
est effectuée. En effet, de nombreuses violations de la sécurité d’un réseau privé
peuvent étre détectées des I’apparition de I’événement si le journal d’événement
approprié est activé, I’absence d’analyse de tels journaux apparait comme une faille de
sécurité pour de nombreux réseaux privés. Cependant, il s’avere que le volume
d’informations relatives a la sécurité rapporté au volume total d’informations re-
cueillies dans ces journaux est extrémement déséquilibré et donc peu adapté a la mise
en ceuvre d’une analyse de sécurité efficace.

Une autre méthode de protection d’un service d’annuaire de type "Active Directory”
couramment mise en ceuvre, consiste a installer sur les contréleurs de domaine des
sondes logicielles configurées pour recueillir des informations sur les applications ou
le systeme d’exploitation, exécutés par le controleur de domaine. Cependant, de telles
sondes logicielles doivent agir au cceur du systeme d’exploitation du contrdleur de
domaine. Elles peuvent donc entrainer des dysfonctionnements du systeéme ou générer
des failles de sécurité susceptibles d’€tre exploitées par d’éventuels attaquants.

Il est donc souhaitable de pouvoir proposer un procédé de protection d’un réseau
d’ordinateurs, capable de détecter efficacement et d’une manicre étendue, des failles de
sécurité et des attaques, sans risque de perturber le fonctionnement ou d’affecter la
sécurité d’un des contrdleurs de domaine du réseau.

Des modes de réalisation concernent un procédé de collecte de données d’un service
d’annuaire utilisé pour administrer un réseau privé comprenant un ensemble
d’ordinateurs interconnectés, le service d'annuaire rassemblant des données relatives a
des objets du réseau, le procédé comprenant des étapes consistant a : connecter un
terminal a un serveur du réseau comprenant une instance du service d’annuaire,
configurer I'instance du service d’annuaire sur le serveur par le terminal, pour que le
terminal soit notifi¢ de modifications apportées aux données du service d’annuaire,
recevoir par le terminal des messages de notification contenant des données modifices
du service d’annuaire, transmis par le serveur, et traiter chacun des messages de noti-
fication recu pour déterminer les modifications apportées aux données du service

d’annuaire.
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Selon un mode de réalisation, le procédé comprend des €tapes consistant a : té-
lécharger, par le terminal, les données du service d’annuaire dans une copie locale
gérée par le terminal, et a chaque réception d’un message de notification par le
terminal, insérer dans la copie locale la valeur courante de la donnée modifiée indiquée
dans le message de notification.

Selon un mode de réalisation, des données du service d’annuaire sont stockées dans
une base de données gérée par le serveur, un des messages de notification contenant
une nouvelle valeur d’une donnée du service d’annuaire, le procédé comprenant des
étapes consistant a : comparer la donnée modifiée a une valeur précédente de la donnée
modifiée mémorisée dans une copie locale gérée par le terminal, pour identifier un type
de modification, et insérer la nouvelle valeur de la donnée modifiée dans la copie
locale.

Selon un mode de réalisation, des données du service d’annuaire sont stockées dans
des fichiers gérés par le serveur, un des messages de notification contenant une
référence a un fichier modifi€ et un type de modification apportée au fichier, le
procédé comprenant des étapes consistant a : télécharger par le terminal le fichier
modifié indiqué dans le message de notification, comparer le fichier téléchargé a une
version précédente du fichier modifié mémorisée dans une copie locale gérée par le
terminal, pour identifier les données modifiées dans le fichier, et insérer le fichier té-
léchargé ou les données modifiées du fichier dans la copie locale.

Selon un mode de réalisation, le procédé comprend une étape de filtrage par le
terminal des données du service d’annuaire regues pour en extraire des données per-
tinentes pour détecter des anomalies, seules les données ainsi extraites étant stockées
dans la copie locale.

Selon un mode de réalisation, le procédé comprend une étape de conversion des
données de service d’annuaire regues par le terminal en format alphanumérique ou en
données structurées avant de les stocker dans la copie locale.

Des modes de réalisation peuvent concerner également un procédé de protection d’un
réseau privé comprenant un ensemble d’ordinateurs interconnectés, le réseau étant ad-
ministré par I’intermédiaire d’un service d'annuaire rassemblant des données de service
d’annuaire relatives a des objets du réseau, le procédé comprenant des étapes
consistant a : mettre en ceuvre par un terminal le procédé de collecte de données de
service d’annuaire tel que défini précédemment, pour acquérir des données d’une
instance de service d’annuaire d’un serveur du réseau, gérant le service d’annuaire,
stocker les données de service d’annuaire acquises dans une copie locale gérée par le
terminal, a chaque fois qu’un message de notification de modification d’une donnée du
service d’annuaire est recue, analyser par le terminal, la donnée modifiée par rapport

aux données de service d’annuaire stockées dans la copie locale, pour déterminer si
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une modification appliquée aux données du service d’annuaire génere une faille de
sécurité du réseau ou révele une attaque du réseau, et générer un message d’alerte en
cas de détection d’une faille de sécurité ou d’une attaque du réseau.

Selon un mode de réalisation, I’analyse de la donnée modifiée comprend des €tapes
consistant a : rechercher dans la copie locale une valeur précédente de la donnée
modifiée, et comparer la valeur courante de la donnée modifiée a la valeur précédente
de la donnée modifiée, un message d’alerte étant généré si la comparaison révele
I’apparition d’une faille de sécurité ou une attaque du réseau.

Selon un mode de réalisation, I’analyse d’une donnée modifiée comprend des €tapes
consistant a : rechercher dans la copie locale plusieurs valeurs précédentes de la
donnée modifice, et comparer entre elles la valeur courante de la donnée modifiée et
les valeurs précédentes de la donnée modifiée, un message d’alerte étant généré si la
comparaison révele 1’apparition d’une faille de sécurit€ ou une attaque du réseau.

Selon un mode de réalisation, I’analyse d’une donnée modifiée comprend des €tapes
consistant a : rechercher dans la copie locale la valeur d’au moins une donnée corrélée
a la donnée modifiée, et déterminer si la valeur courante de la donnée modifiée
considérée en corrélation avec la valeur de la donnée corrélée, révele 1”apparition
d’une faille de sécurité ou une attaque du réseau.

Selon un mode de réalisation, les objets du réseau comprennent des serveurs, des
terminaux d’utilisateurs, des appareils périphériques, des utilisateurs, des groupes
d’utilisateurs, des services,

De modes de réalisation peuvent également concerner un terminal configuré pour
mettre en ceuvre 1’un ou 1’autre des procédés tels que définis précédemment.

De modes de réalisation peuvent également concerner un produit programme
d’ordinateur directement chargeable dans une mémoire interne d’un ordinateur et
comprenant des portions de code qui lorsqu’elles sont exécutées par un ordinateur
configurent I’ordinateur pour mettre en ceuvre 1’un ou 1’autre des procédés tels que
définis précédemment.

Des exemples de réalisation de I’invention seront décrits dans ce qui suit, a titre non
limitatif en relation avec les figures jointes parmi lesquelles :

[fig.1]

la figure 1 représente un exemple de réseau privé d’ordinateurs dans lequel le
procédé de protection peut tre mis en ceuvre,
[fig.2]

la figure 2 représente schématiquement une architecture logicielle dans laquelle le
procédé de protection est mis en ceuvre, selon un mode de réalisation,
[fig.3]

la figure 3 illustre des €tapes d’une procédure de recueil d’événements apparaissant
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dans un service d’annuaire, selon un mode de réalisation,
[fig.4]

la figure 4 illustre des étapes d’une procédure de recueil d’événements apparaissant
dans un service d’annuaire, selon un autre mode de réalisation.

La figure 1 représente un exemple de réseau privé d’ordinateurs dans lequel des
procédés de collecte et de protection du réseau peuvent étre mis en ceuvre. Le réseau
privé d’ordinateurs comprend un ou plusieurs domaines, chaque domaine comprenant
un ou plusieurs serveurs DS1, DS2 configurés pour assurer la fonction de controleur de
domaine, et éventuellement un ou plusieurs autres serveurs SV1, SV2, SV3 assurant
par exemple la fonction de serveur de fichiers. Le réseau comprend €galement des
terminaux P1-P7, des stations périphériques I1-13, telles que des imprimantes, des
scanners, etc., et un réseau local LN1, LN2 interconnectant les serveurs, les terminaux
et les stations périphériques du domaine. Ici, le terme "terminal” peut désigner un or-
dinateur personnel, une station de travail, ou plus généralement, un équipement sus-
ceptible de se connecter au réseau local LN1, LN2, capable de communiquer avec I’un
des serveurs DS1, DS2 pour émettre, requérir et recevoir des données, et traiter ces
données.

Deux domaines du réseau privé peuvent étre interconnectés par un réseau public
PNT, chaque domaine étant connecté au réseau public par I’intermédiaire d’une
passerelle ou d’un routeur M1, M2. 11 est a noter qu’un méme domaine peut
comprendre plusieurs sous-réseaux locaux privés interconnectés par un réseau public.
Chaque contrdleur de domaine DS1, DS2 du réseau met en ceuvre un service
d’annuaire pour assurer la gestion du domaine. Un tel service d’annuaire met en ceuvre
une base de données gérée grice a un protocole d’acces aux annuaires tel que le
protocole LDAP (Lightweight Directory Access Protocol). Une copie locale de la base
de données peut Etre peut étre stockée par chacun des différents contrdleurs de
domaine DS1, DS2 du réseau. Dans le cas du service Microsoft™ Active Directory,
chaque controleur de domaine DS1, DS2 du réseau stocke une copie locale de cette
base de données, et des mécanismes de réplication sont mis en ceuvre entre les
contréleurs de domaine pour assurer la cohérence entre les différentes copies locales de
cette base de données.

La figure 2 représente une architecture de mise en ceuvre des procédés de collecte et
de protection, selon un mode de réalisation. La figure 2 représente des modules du
service d’annuaire mis ceuvre par un serveur PDS, et des modules mettant en ceuvre les
procédés de collecte et de protection, installés sur un terminal PC, connecté au serveur
PDS, en tant qu’utilisateur du domaine contr6lé par le serveur PDS. Le serveur PDS
peut étre n’importe lequel des serveurs controleur de domaine DS1, DS2, et le terminal

peut étre n’importe lequel terminaux P1-P7.
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Pour assurer le service d’annuaire, le serveur PDC comprend un module d’acces STE
a une base de données ADDB du service d’annuaire, un module de gestion DAG du
service d’annuaire et un module de communication serveur LDC mettant en ceuvre un
protocole d’acces a un service d’annuaire, tel que le protocole LDAP. Le module DAG
organise et contrdle les acces a la base de données, notamment en fournissant a chacun
des utilisateurs du réseau, un acces limité a une partie de la base de données ADDB,
relative a une unique unité d’organisation a laquelle appartient 1’utilisateur. Certains
utilisateurs, appartenant a un groupe d’administrateurs disposent d’un acces complet a
la base de données.

Dans le cas du service Microsoft™ Active Directory, le module STE est une bi-
bliotheque logicielle rassemblant des fonctions de manipulation de bases de données
selon la méthode séquentielle indexée, et mettant en ceuvre des mécanismes permettant
de réaliser des transactions atomiques, cohérentes, isolées et durables, ainsi que des
mécanismes de mémoire cache, de verrou et de journalisation en vue d'assurer la
sécurité et la performance des opérations effectuées sur la base de données ADDB.

La base de données ADDB présente une organisation hiérarchisée d'objets qui
peuvent étre classés en trois grandes catégories : les ressources (par exemple les im-
primantes), les services (par exemple le courrier électronique) et les utilisateurs
(comptes utilisateurs et groupes). Chaque objet de la base de données objet représente
une entité unique (par exemple un utilisateur, un ordinateur, une imprimante ou un
groupe), et regroupe, notamment sous la forme d’attributs, des informations sur 1’objet.
Certains de ces objets peuvent également €tre des conteneurs ou des éléments
techniques complémentaires pour d'autres objets. Un objet est identifi€¢ de maniere
unique dans la base de données par son nom et possede son propre jeu d'attributs re-
présentant les caractéristiques et les informations que 1'objet peut contenir. La structure
de chaque objet est définie par un schéma qui détermine également le type d'objet, les
schémas des objets étant également stockés dans la base de données ADDB.

Le nombre de types d'objets disponibles dans la base de données ADDB n'est pas
limité. Ainsi, la base de données ADDB peut contenir par exemple des objets des types
suivants :

- unité d'organisation (conteneurs créant une hiérarchie d'objets au sein d'un
domaine ; les unités d'organisation sont principalement utilisées pour permettre une dé-
légation de droits et pour appliquer des stratégies de groupe a I’ensemble des objets de
I’unité d’organisation,

- ordinateur (serveur, terminal, station de travail, ...),

- utilisateur,

- groupe (principalement utilisé pour établir des listes d'utilisateurs afin de leur

attribuer un méme ensemble de droits et/ou de services).
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Selon un mode de réalisation, une application MNEG de surveillance du service
d’annuaire est installée et exécutée par le terminal PC, cette application étant connectée
et communiquant avec le serveur PDS via le réseau et le module LDC pour recevoir
des événements de modifications apportés a la base de données ADDB. A cet effet,
I’application de surveillance MNEG comprend un module de communication client
CLD mettant en ceuvre le protocole d’acces au service d’annuaire du server PDS (par
exemple le protocole LDAP) pour communiquer avec le module LDC du serveur PDS,
un module ACL de détection de changements dans la base de données ADDB  ex-
ploitant les données recues par le module CLD, un module de filtrage et de décodage
DCF, un module de synchronisation SYF, un module d’analyse SAF, un module de
stockage STF, et un module de communication MSGF permettant aux modules ACL,
DCF, SYF, SAF et STF de communiquer entre eux.

Le module de communication client CLD met en ceuvre un protocole d’acces au
service d’annuaire du server PDS (par exemple LDAP), et configure une commande de
recherche dans le service d’annuaire implémenté par les modules LDC et DAG, pour
étre notifié de toute modification du contenu de la base de données ADDB, pour
recevoir ces notifications, et déterminer les données modifiées d’apres ces noti-
fications. Le module ACL assure la mise en forme des données modifiées et leur
transfert sous la forme de messages au module de communication MSGF, en vue de
permettre leur traitement successivement par les modules DCF, SYF, SAF et STF.

Durant une phase d’initialisation, le module CLD assure également le téléchargement
d’une image de la base de données ADDB. Les données ainsi téléchargées sont
également mises en forme et transférées par le module ACL au module de commu-
nication MSGF pour étre traitées par les modules DCF, SAF et STF. Le traitement de
mise en forme réalisé€ par le module ACL, appliqué aux données téléchargées et recues
dans les notifications, peut consister a s€rialiser les données relatives aux objets de la
base de données ADDB et les convertir dans un format textuel, par exemple JSON
(JavaScript Object Notation), associant des étiquettes correspondant a des noms de
types d’objets et d’attributs, et a des valeurs correspondant aux noms et valeurs des
objets et des attributs.

Le module de décodage DCF assure le filtrage des données pour ne conserver que les
données identifiées comme utiles a I’analyse de sécurité et la transcription en texte ou
en caracteres alphanumériques de certaines des éventuelles données binaires contenues
dans les données utiles fournies par le module ACL. Ces traitements sont également
appliqués aux données de la base de données ADDB recueillies durant la phase
d’initialisation.

Le module de synchronisation SYF réordonne temporellement les messages issus du

module de décodage DCF. En effet, il peut se produire que certains messages générés
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par le module ACL ne soient pas produits ou regus dans un ordre chronologique, de
sorte qu’une modification opérée dans la base de données ADDB résultant d’une autre
modification soit traitée par le module ACL avant cette autre modification. Le module
SYF peut se baser sur un horodatage effectué par le module CSM qui attribue a cet
effet une date et heure de réception a chaque notification regue.

Le module d’analyse SAF analyse individuellement chaque modification de la base
de données ADDB, issue du module de synchronisation SYF pour déterminer si la mo-
dification peut avoir une incidence sur la sécurité du réseau d’ordinateurs ou peut
révéler une attaque. Si la modification est susceptible de compromettre la sécurité du
réseau, le module SAF génere un message d’alerte contenant les données relatives a la
modification et éventuellement un indice de criticité de la modification vis-a-vis de la
sécurité du réseau. Le message d’alerte peut étre transmis a une interface utilisateur ou
étre stocké dans un journal d’événements. Cette analyse est €galement appliquée aux
données de la base de données ADDB recueillies durant la phase d’initialisation.
Toutes les données ainsi traitées par le module SAF sont stockées dans la base de
données locale DBI par le module STF. Ainsi la base de données locale DBI contient
une image de la base de données ADDB recueillie durant la phase d’initialisation, et
filtrée par le module DCF, ainsi que toutes les mises a jour des objets filtrés, opérées
sur la base de données ADDB et notifi€ées au module CLD. Les données dans la base
DBI sont en format alphanumérique ou en d’autres formats structurés bien identifiés
(par exemple en format date), y compris les valeurs des objets et des attributs d’objet
se trouvant dans la base de données.

Selon un mode de réalisation, 1’analyse opérée par le module d’analyse SAF
comprend au moins pour certains types de données modifiées, la recherche dans la
base de données DBI d’une version précédente de la donnée modifiée, pour déterminer
si la modification peut affecter la sécurité du réseau.

Selon un mode de réalisation, le module de communication MSGF géere une mémoire
tampon d’entrée pour chacun des modules DCF, SYF, SAF et STF, dans laquelle il
insere les données a traiter par le module. Chacun des modules DCF, SYF, SAF et STF
extrait de sa mémoire tampon la donnée la plus ancienne pour la traiter. A chaque fois
qu’une donnée est traitée par un module, la donnée traitée est insérée dans la mémoire
tampon du module suivant devant traiter la donnée. A chaque fois que 1’un des
modules DCF, SYF, SAF et STF termine le traitement d’une donnée, il procede au
traitement de la donnée la plus ancienne suivante dans sa mémoire tampon. Ainsi, les
modules DCF, SYF, SAF et STF peuvent fonctionner d’une maniere totalement désyn-
chronisée, les uns par rapport aux autres. Cette disposition permet en outre d’exécuter
simultanément plusieurs instances du méme module lorsque la capacité de traitement

du module est insuffisante par rapport a la cadence d’arrivée de nouvelles données a
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traiter dans sa mémoire tampon. Ainsi, une nouvelle instance d’un des modules DCF,
SYF, SAF et STF peut €tre activée des qu’une donnée a traiter par ce module apparait
dans sa mémoire tampon, cette instance ¢tant désactivée a la fin du traitement de la
donnée.

Le terminal PC peut comprendre un module d’interface utilisateur UI configuré pour
accéder aux messages d’alerte émis par le module d’analyse SAF, et générer des
alarmes en fonction des indices de criticité associés aux messages. L’interface uti-
lisateur Ul peut €galement €tre configurée pour afficher ces alarmes ou les transmettre
a d’autres entités par exemple via une messagerie ¢lectronique, ou via une interface
(par exemple de type API — Application Programming Interface) avec un autre systeme
par exemple du type SIEM (Security Information And Event Management). A noter
que I’interface utilisateur UI peut se trouver sur un autre équipement (ou plusieurs)
susceptible de recevoir et traiter les messages d’alerte émis par le module SAF.

Le service Microsoft™ Active Directory, stocke également des données dans des
fichiers GPF rassemblant des objets définissant des stratégies de groupe. Les stratégies
de groupe permettent de controler 1’acces aux données d’un ordinateur, la politique de
sécurité et d’audit, I’installation de logiciels, les scripts de connexion et de dé-
connexion, la redirection des dossiers, et des parametres de navigation sur Internet.
Chaque stratégie de groupe peut étre associ€ a un domaine, site ou unité
d’organisation. Ainsi, plusieurs objets ordinateurs ou utilisateurs peuvent €tre controlés
par une unique stratégie de groupe. Les stratégies de groupe sont analysées et ap-
pliquées a chaque démarrage d’un ordinateur et pendant 1’ouverture d’une session
d’utilisateur. La base de données ADDB comprend des objets stratégie de groupe éta-
blissant des liens entre les fichiers GPF et les ordinateurs et les utilisateurs du domaine.
Les fichiers GPF sont gérés par un systeme de fichiers distribués DFS, et sont rendus
accessibles en dehors du serveur PDS par un module d’acces SMC implémentant le
protocole SMB (Server Message Block).

Selon un mode de réalisation, I’application de surveillance MNEG comprend un
module de communication client CSM pour communiquer avec le module SMC du
serveur PDS, et un module FSW de réception et de prétraitement de notifications de
modification des fichiers GPF, recues et transmis par le module CSM. Le module CSM
met en ceuvre le protocole d’acces aux fichiers GPF stockés par le server PDS (par
exemple le protocole SMB). Durant une phase d’initialisation, le module CSM
commande le téléchargement des fichiers GPF stockés par le serveur PDS, et transmet
au module SMC des commandes pour étre notifi€ de toute modification apportée aux
fichiers GPF sur le serveur PDS.

Le module FSW assure le téléchargement des fichiers GPF lors de la phase

d’initialisation, et des fichiers GPF modifiés spécifiés dans les notifications regues. Le
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module FSW assure également la mise en forme des fichiers téléchargés et leur
transfert au module de communication MSGF pour €tre trait€s successivement par les
modules DCF, SYF, SAF et STF. Le traitement de mise en forme réalisé par le module
FSW peut consister a sérialiser les données contenues dans les fichiers GPF, et les
convertir dans le méme format textuel que celui utilisé par le module ACL.

La figure 3 représente des étapes S1 a S13 d’une procédure de configuration et de
recueil de notifications de modifications apparaissant dans le service d’annuaire, selon
un mode de réalisation. Les étapes S1 a S13 sont exécutées successivement par les
modules CLD et LDC. A I’étape S1, le module CLD du terminal PC réalise des
opérations d’initialisation d’une connexion au serveur PDS. Cette étape permet
notamment d’introduire un identifiant du serveur PDS. A I’étape S2, le module CLD
définit des options de connexion définissant la maniere dont la connexion va €tre
établie et va se dérouler. A 1’étape S3, le module CLD émet une commande de
connexion a destination du serveur PDS désigné lors de I’initialisation de la connexion.
Cette commande de connexion vise a déterminer un protocole de communication a
utiliser pour la communication. Si la connexion est établie, a I’€tape S4, le module
SMC sur le serveur PDS fournit une réponse a la commande de connexion. A 1’étape
S5, le module CLD teste un indicateur d’établissement de la connexion avec le serveur
PDS. Si la connexion n’est pas établie, la procédure prend fin ou est exécutée a
nouveau a partir de I’étape S1. Dans le cas contraire, 1’€tape S6 est exécutée. A 1’étape
S6, le module CLD tente de s’authentifier aupres du serveur PDS en fournissant des
données d’authentification, par exemple un identifiant de connexion UID et un mot de
passe PW. Durant cette étape, le serveur PDS exécute une procédure d’authentification
demandant au terminal PC de fournir des données d’authentification UID, PW. A
I’issue de cette procédure, le serveur PDS fournit le résultat de 1’authentification. A
I’étape S8, la procédure prend fin si le résultat de I’authentification est négatif, ou se
poursuit a I’étape S9 dans le cas contraire. A I’étape S9, le module CLD transmet au
serveur PDS des commandes conformes au protocole LDAP pour recueillir une image
de la base de données ADDB. A I’étape S10, le module LDC sur le serveur PDS
transmet tous les objets stockés dans la base ADDB. A I’étape S10, le module CLD
recoit et traite les objets recus, puis les transmet au module MSGF. A I’étape S11, le
module CLD transmet au serveur PDS des commandes CMD conformes au protocole
LDAP pour configurer le serveur PDS afin qu’il notifie au terminal PC toutes les mo-
difications opérées dans la base de données ADDB. A I’étape S12, le serveur PDS
transmet un message d’accusé de réception de ces commandes a destination du
terminal PC. L’étape S13 suivante est exécutée a chaque fois qu’une modification est
effectuée dans la base de données ADDB. A cette étape, le serveur PDS transmet au

terminal PC un message de notification NTF contenant une donnée modifiée, cor-



[0050]

[0051]

[0052]

[0053]

11

respondant aux commandes CMD émises a I’étape S11.

Les commandes CMD émises a 1’étape S11 définissent des options et filtres de
recherche d’objets dans la base de données ADDB. Les filtres et options de recherche
choisis configurent une recherche asynchrone dans laquelle toute modification
appliquée a un objet quelconque dans la base de données ADDB, y compris une sup-
pression d’objet, fait 1’objet de la transmission d’une notification NTF (étape S12) par
le serveur PDS au terminal PC. Les données contenues dans les messages de noti-
fication NTF (étapes S13) peuvent étre au format LDIF (LDAP Data Interchange
Format).

La figure 4 représente des étapes S21 a S29 d’une procédure de recueil et de pré-
traitement d’événements relatives a des modifications opérées dans les fichiers GPF,
selon un mode de réalisation. Les étapes S21 a S29 sont exécutées successivement par
le module CSM sur le terminal PC et SMC sur le serveur PDS. A 1’étape S21, le
module CSM se connecte au serveur PDS en lui transmettant une commande de né-
gociation en vue de déterminer les protocoles de communication utilisables pour la
communication. A 1’étape S22, le module SMC sur le serveur PDS fournit une réponse
a la commande de négociation. A I’étape S23, le module CSM transmet au module
SMC une commande d’établissement d’une session de communication déclenchant
une procédure d’authentification de 1’ utilisateur exécutant I’application de surveillance
MNEG. A I’étape S24, le module SMC fournit une réponse a la commande
d’établissement de session. Les étapes suivantes S25 a S29 sont exécutées seulement si
I’authentification a réussi. A I’étape S25, le module CSM transmet une commande de
téléchargement des fichiers GPF stockés par le serveur PDS. Ces fichiers sont regus a
I’étape S26, puis prétraités par le module FSW.

A1’ étape S27, le module CSM transmet au module SMC une commande CMD
spécifiant des fichiers GPF a surveiller, par exemple sous la forme d’un ou plusieurs
chemins de dossiers de fichiers, et des événements de modification se produisant dans
ces fichiers. Ces événements peuvent concerner une modification de la taille, de la date
de création, de la date de la derniere écriture, du nom de fichier ou de dossier dans
lequel se trouve le fichier, ou encore la suppression d’un des fichiers GPF. A I’étape
528, le module SMC répond a la commande CMD émise a I’étape S25 en émettant un
message d’accusé réception. Les réponses émises par le module SMC aux étapes S22,
524, S26 et S28 peuvent signaler une erreur. Dans ce cas, le module CSM met fin a la
procédure ou exécute a nouveau la commande précédente ou reprend la procédure
depuis I’étape S21.

A chaque fois qu’une modification ayant 1’un des types spécifiés, est effectuée dans
1’un des fichiers GPF spécifiés dans la commande CMD transmise a I’étape S27, le

module SMC transmet au module CSM un message de notification NTF contenant un
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type de donnée modifié€ ou un type de modification, ainsi que le fichier GPF modifié
ou les éléments modifiés dans ce fichier ou simplement le chemin d’acces a ce fichier
(étape S29).

Les informations contenues dans chaque message de notification NTF sont traitées
par le module FSW pour générer un message contenant les données modifiées, qui est
transmis au module MSGF. Si le message de notification NTF recu du serveur PDS
indique simplement le nom ou le chemin d’acces vers le fichier GPF modifié, le
module FSW accede au fichier sur le serveur PDS, par un processus de partage de
fichiers, et met en forme les données du fichier en repérant les différents champs du
fichier, en attribuant un nom textuel a chacun des champs ainsi repérés. Le fichier ainsi
modifi€ est ensuite trait€ successivement par les modules DCF, SYF et SAF.

Le module de décodage DCF assure le filtrage des données utiles a I’analyse de
sécurité et la transcription en texte ou caracteres alphanumériques des éventuelles
données binaires contenues dans les données utiles des fichiers fournis par le module
FSW. Ces traitements sont également appliqués aux fichiers GPF recueillis durant la
phase d’initialisation.

Comme précédemment pour les données de la base de données ADDB, le module
SAF compare les données du fichier fourni par le module SYF, métadonnées
comprises, avec la version précédente du fichier stockée dans la base de données DBI
(le cas échéant celle acquise a 1’étape S26) pour localiser, puis extraire les données
modifiées de ce fichier, et applique a chaque donnée modifiée différents algorithmes
de détection de faille de sécurité en fonction du type de la données modifiée. Si une
faille de sécurité est ainsi détectée, le module SAF géneére un message d’alerte
contenant les données relatives a la modification et éventuellement un indice de
criticité de la modification vis-a-vis de la sécurit€ du réseau. Comme précédemment, le
message d’alerte peut étre transmis a I’interface utilisateur UI ou étre stocké dans un
journal d’événements. Cette analyse est également appliquée aux fichiers GPF re-
cueillis durant la phase d’initialisation. Toutes les données ainsi traitées par le module
SAF sont ensuite stockées dans la base de données locale DBI par le module STF.
Ainsi la base de données locale DBI contient une image des fichiers GPF, recueillie
durant la phase d’initialisation, le contenu de ces fichiers étant filtré par le module
DCEF, ainsi que toutes les mises a jour des fichiers filtrés, appliquées aux fichiers GPF
du serveur PDS et notifiées au module CSM lors des étapes S29.

De cette manicre, la mise en place de fonctions de collecte de données de la base
ADDB et de détection de faille de sécurité et d’attaque ne nécessite pas 1’installation
d’agents logiciels sur le serveur PDS. Par ailleurs, une fois qu’une copie de la base
ADDB a été transmise au terminal PC durant une phase d’initialisation, seules les

données modifi€es sont transmises entre le serveur PDS et le terminal PC, ce qui
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permet de limiter le flux de données transmises par le réseau a ce qui est nécessaire a la
détection d’attaques. En outre, les fonctions de configuration des notifications de mo-
difications des données du service d’annuaire permettent au terminal PC d’étre informé
en temps réel de toutes les modifications intervenues dans le service d’annuaire,
contrairement a 1’exploitation de journaux susceptibles d’étre générés par le service
d’annuaire. Il peut €tre observé également que ces fonctions de notification ne né-
cessitent pas de droits d’acces de niveau administrateur, seuls les droits d’acces d’un
simple utilisateur étant requis pour permettre au terminal PC d’accéder, sur le serveur
PDS, aux données de service d’annuaire pertinentes pour effectuer des analyses de
sécurité.

Selon un mode de réalisation, le module SAF comprend une fonction d’analyse
spécifique par type d’événement ou de donnée modifiée, et une fonction qui recoit un
type d’événement ou de donnée a traiter et qui appelle la fonction d’analyse cor-
respondant au type d’événement ou de donnée regu.

Selon un mode de réalisation, le module SAF peut étre configuré pour analyser des
parametres de sécurité mémorisés dans la base de données ADDB ou dans les fichiers
GPF et pour €émettre un message d’alerte lorsqu’un de ces parametres est {ixé a une
valeur introduisant une faille de sécurité. Ces parametres de sécurité peuvent concerner
les méthodes d’authentification employées pour authentifier les différents groupes
d’utilisateurs du domaine du serveur PDS, les regles de choix des mots de passe, les
droits d’acces attribués aux différents groupes d’utilisateurs, et les droits d’acces
attribués a des fichiers répertori€és comme sensibles.

Pour traiter certains types de données, le module SAF peut €tre configuré pour
comparer la valeur courante d’une donnée modifiée avec la valeur précédente de cette
donnée stockée dans la base de données locale DBI, et générer un message d’alerte si
cette comparaison peut révéler une faille de s€curité ou une attaque du réseau.

Pour traiter certains autres types de données afin de détecter une faille de sécurité ou
une attaque du réseau, le module SAF peut &tre configuré pour comparer la valeur
courante d’une donnée modifiée avec un certain nombre de valeurs précédentes de
cette donnée, stockées dans la base de données locale DBI.

Pour traiter certains autres types de données afin de détecter une faille de sécurité ou
une attaque du réseau, le module SAF peut étre configuré pour rechercher une cor-
rélation entre la valeur courante d’une donnée modifiée et la valeur d’une ou plusieurs
autres données de la base de données locale DBI. Cette corrélation peut prendre en
compte plusieurs valeurs précédentes des données considérées et/ou tenir compte d’un
temps écoulé entre les dernieres modifications des données considérées.

Lorsque le terminal PC recoit une notification de donnée supprimée de la base

ADDB ou de suppression d’un des fichiers GPF, la donnée supprimée ou les données
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du fichier supprimé sont enregistrées dans la copie locale DBI a une valeur spécifique
représentant I’état supprimé.

Le module SAF peut par exemple étre configuré pour détecter dans un fichier GPF la
présence de mots de passe en clair ou encodé de maniere réversible. En effet, un fichier
GPF peut contenir des données définies par les utilisateurs, et il est courant qu’un ad-
ministrateur de réseau utilise cette possibilité pour mémoriser des données confi-
dentielles telles que des mots de passe, la présence d’un tel mot de passe facilement ac-
cessible pouvant constituer une faille de sécurité pour le réseau. Le module SAF peut
ainsi étre configuré pour traiter un événement de création ou de modification d’un
fichier GPF, en recherchant dans le fichier créé ou modifi€ la présence d’un mot de
passe en clair ou encodés de manicre réversible, par exemple en appliquant une
méthode heuristique, et pour générer un message d’alerte s’il est probable que le
fichier contient un mot de passe en clair.

Le module DAG peut enregistrer dans la base de données ADDB un nombre de
tentatives erronées de connexion a un compte utilisateur. Le module SAF peut €tre
configuré pour analyser ce type d’événement et lui attribuer un indice de criticité élevé
si le nombre de tentatives erronées dépasse une certaine valeur de seuil. Le module
SAF peut également corréler cet événement avec d’autres événements identiques
concernant le méme compte utilisateur en analysant les messages précédemment
stockés dans I’unité de stockage DBI, pour évaluer I’indice de criticité a attribuer a
I’événement.

Le module DAG peut enregistrer dans la base de données ADDB un changement de
droit d’acces a un fichier ou de droit d’acces attribué a un utilisateur ou un ordinateur
du réseau. Le module SAF peut €tre configuré pour analyser ce type d’événement et lui
attribuer un indice de criticité élevé si ce changement de droit d’acces attribue par
exemple a un utilisateur n’ayant aucun droit d’administrateur un acces a un fichier
protégé dont I’acces est initialement restreint aux administrateurs du réseau, ou étend
les droits d’acces de I’ utilisateur ou de 1’ordinateur.

Selon un mode de réalisation, le module DAG peut étre configuré pour enregistrer
dans la base de données ADDB les configurations logicielles de tous les ordinateurs et
serveurs du domaine du serveur PDS. Le module SAF peut alors €tre configuré pour
analyser les configurations logicielles des ordinateurs et serveurs du domaine enre-
gistrées dans la base de données ADDB et pour émettre un message d’alerte lorsqu’un
des ordinateurs exécute une version obsoléte du systeme d’exploitation ou d’une ap-
plication, ou lorsque le systeme d’exploitation ou une application ne dispose pas des
derniers correctifs de sécurité.

Selon un mode de réalisation, le module SAF peut étre configuré pour rechercher si

des comptes utilisateurs dormants sont utilisés ou s’il existe des comptes utilisateurs
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dormants ayant des droits d’acces €levés.

Il apparaitra clairement a 'homme de 1'art que la présente invention est susceptible de
diverses variantes de réalisation et diverses applications. En particulier, la mise en
place d’un service de notification de modifications intervenues dans les données d’un
service d’annuaire n’est pas limitée a la détection d’attaques dirigées contre ce service
d’annuaire, mais peut également étre utilisée dans le cadre d’un archivage de ces modi-
fications ou dans le but de procéder a des analyses statistiques appliquées a ces modi-
fications, on encore de reconstruire une copie locale des données du service
d’annuaire. Dans ce cas, le module de décodage DCF peut ne procéder a aucun filtrage
des données de service d’annuaire regues du serveur PDS.

Par ailleurs, d’autres méthodes peuvent étre utilisées pour détecter des changements
dans un service d’annuaire. Par exemple, une copie des données du service d’annuaire
peut Etre acquise périodiquement, et une comparaison avec la copie précédente peut
étre réalisée afin de détecter toutes les modifications intervenues depuis la réalisation
de la copie précédente. A I’issue de la comparaison, la copie précédente est remplacée
par la dernicre copie des données du service d’annuaire, ou bien seules les données
modifi€es sont ajoutées a la copie initiale. Chaque modification ainsi détectée peut
ensuite étre traitée individuellement comme si elle était issue d’une notification de mo-

dification des données du service d’annuaire.
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Revendications

Procédé de collecte de données d’un service d’annuaire utilisé pour ad-
ministrer un réseau privé comprenant un ensemble d’ordinateurs
(SV1-SV3, DS1,DS2, P1-P7) interconnectés, le service d'annuaire ras-
semblant des données relatives a des objets du réseau, le procédé
comprenant des €tapes consistant a :

connecter un terminal (PC) a un serveur du réseau (PDS) comprenant
une instance (ADDB, GPF) du service d’annuaire,

configurer I’instance du service d’annuaire sur le serveur par le terminal,
pour que le terminal soit notifié¢ de modifications apportées aux données
du service d’annuaire,

recevoir par le terminal des messages de notification (NTF) contenant
des données modifiées du service d’annuaire, transmis par le serveur, et
traiter chacun des messages de notification re¢u pour déterminer les mo-
difications apportées aux données du service d’annuaire.

Procédé selon la revendication 1, comprenant des étapes consistant a :
télécharger, par le terminal (PC), les données du service d’annuaire
(ADDB, GPF) dans une copie locale (DBI) gérée par le terminal, et

a chaque réception d’un message de notification (NTF) par le terminal,
insérer dans la copie locale la valeur courante de la donnée modifiée
indiquée dans le message de notification.

Procédé selon la revendication 1 ou 2, dans lequel des données du
service d’annuaire sont stockées dans une base de données (ADDB)
gérée par le serveur (PDS), un des messages de notification (NTF)
contenant une nouvelle valeur d’une donnée du service d’annuaire, le
procédé comprenant des étapes consistant a :

comparer la donnée modifiée a une valeur précédente de la donnée
modifiée mémorisée dans une copie locale (DBI) gérée par le terminal,
pour identifier un type de modification, et

insérer la nouvelle valeur de la donnée modifiée dans la copie locale.
Procédé selon 1'une des revendications 1 a 3, dans lequel des données du
service d’annuaire sont stockées dans des fichiers (GPF) gérés par le
serveur (PDS), un des messages de notification contenant une référence
a un fichier modifié et un type de modification apportée au fichier, le
procédé comprenant des étapes consistant a :

télécharger par le terminal (PC) le fichier modifié indiqué dans le

message de notification,
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comparer le fichier téléchargé a une version précédente du fichier
modifié mémorisée dans une copie locale (DBI) gérée par le terminal,
pour identifier les données modifiées dans le fichier, et

insérer le fichier téléchargé ou les données modifiées du fichier dans la
copie locale.

Procédé selon 'une des revendications 2 a 4, comprenant une étape de
filtrage par le terminal (PC) des données du service d’annuaire regues
pour en extraire des données pertinentes pour détecter des anomalies,
seules les données ainsi extraites ¢tant stockées dans la copie locale
(DBI).

Procédé selon 1'une des revendications 2 a 5, comprenant une étape de
conversion des données de service d’annuaire recues par le terminal
(PC) en format alphanumérique ou en données structurées avant de les
stocker dans la copie locale (DBI).

Procédé de protection d’un réseau privé comprenant un ensemble
d’ordinateurs interconnectés (SV1-SV3, DS1, DS2, P1-P7), le réseau
étant administré par I’intermédiaire d’un service d'annuaire rassemblant
des données de service d’annuaire relatives a des objets du réseau, le
procédé comprenant des étapes consistant a :

mettre en ceuvre par un terminal (PC) le procédé de collecte de données
de service d’annuaire selon l'une des revendications 1 a 6, pour acquérir
des données d’une instance de service d’annuaire d’un serveur (PDS) du
réseau, gérant le service d’annuaire,

stocker les données de service d’annuaire acquises dans une copie locale
(DBI) gérée par le terminal,

a chaque fois qu’un message de notification (NTF) de modification
d’une donnée du service d’annuaire est recue, analyser par le terminal,
la donnée modifiée par rapport aux données de service d’annuaire
stockées dans la copie locale, pour déterminer si une modification
appliquée aux données du service d’annuaire génere une faille de
sécurité du réseau ou révele une attaque du réseau, et

générer un message d’alerte en cas de détection d’une faille de sécurité
ou d’une attaque du réseau.

Procédé¢ selon la revendication 7, dans lequel 1’analyse de la donnée
modifiée comprend des étapes consistant a :

rechercher dans la copie locale (DBI) une valeur précédente de la
donnée modifiée, et

comparer la valeur courante de la donnée modifiée a la valeur
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précédente de la donnée modifiée, un message d’alerte étant généré si la
comparaison révele I’apparition d’une faille de sécurité ou une attaque
du réseau.

[Revendication 9] Procédé selon la revendication 8, dans lequel I’analyse d’une donnée
modifiée comprend des étapes consistant a :
rechercher dans la copie locale (DBI) plusieurs valeurs précédentes de la
donnée modifiée, et
comparer entre elles la valeur courante de la donnée modifiée et les
valeurs précédentes de la donnée modifiée, un message d’alerte étant
généré si la comparaison révele 1’apparition d’une faille de sécurité ou
une attaque du réseau.

[Revendication 10] Procédé selon la revendication 9, dans lequel I’analyse d’une donnée
modifiée comprend des étapes consistant a :
rechercher dans la copie locale (DBI) la valeur d’au moins une donnée
corrélée a la donnée modifiée, et
déterminer si la valeur courante de la donnée modifiée considérée en
corrélation avec la valeur de la donnée corrélée, révele 1’ apparition
d’une faille de sécurité ou une attaque du réseau.

[Revendication 11] Procédé selon 1'une des revendications 1 a 10, dans lequel les objets du
réseau comprennent des serveurs (SV1-SV3, DS1-DS2, PDS), des
terminaux d’utilisateurs (P1-P7, PC), des appareils pé€riphériques
(I1-13), des utilisateurs, des groupes d’utilisateurs, des services,

[Revendication 12] Terminal configuré pour mettre en ceuvre le procédé selon 1’une des re-
vendications 1 a 11.

[Revendication 13] Produit programme d’ordinateur directement chargeable dans une
mémoire interne d’un ordinateur et comprenant des portions de code qui
lorsqu’elles sont exécutées par un ordinateur configurent 1’ordinateur

pour mettre en ceuvre le procédé selon I'une des revendications 1 a 11.
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