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Vorrichtung zum Schutz eines elektronischen Geriits

Die Erfindung betrifft eine Vorrichtung zum Schutz eines elektronischen
Gerits, einer Anlage, eines Systems od. dgl. gegen die Benutzung von liber sperrbare
Programme oder Programmiteile ausfithrbaren Funktionen, welche Vorrichtung mit dem zu
schiitzenden Geriit, Anlage, System od. dgl. iiber eine Schnittstelle verbindbar ist, wobei der
Schutzvorrichtung eine vorbestimmbare Identifikationsnummer zugeordnet ist und die
Schutzvorrichtung einen vorzugsweise nichtlgschbaren Speicher, z.B. ein EEPROM, zur
Speicherung zumindest eines Aktivierungskodes umfafit, welcher Aktivierungskode mit der
Identifikationsnummer vergleichbar ist, und ein auslesegesicherter Programmspeicher zur
Speicherung  zumindest eines  Freigabeprogramms  vorgesehen ist,  welches
Freigabeprogramm  bei  Ubereinstimmung  des  Aktivierungskodes und  der
Identifikationsnummer der Schutzvorrichtung durchgefiihrt wird.

Vorrichtungen dieser Art, welche auch dongle, security device, hardlock usw.
genannt werden, dienen dem Schutz von einzelnen Funktionen einer Computer-Software, die
von Programmen oder Programmteilen ausgefithrt werden. Der bisher bekanntgewordene
Software-Schutz beruht auf Software- oder Hardware-Lésungen bzw. einer Kombination aus
diesen.

Reine Softwarelésungen sind typisch fiir professionelle Computersysteme,
welche mit einer individuellen, weltweit nur einmal auftretenden Identifikationsnummer, der
Node-ID, ausgestattet sind. Das geschiitzte Programm lduft nur dann, wenn zu einem
Abfragekode ein passender Antwortkode im System abgelegt worden ist. Vor der
Ausfiihrung des geschiitzten Programms oder Programmteils errechnet die Anlagen-Software
aus der Maschinenidentifikationsnummer einen Schliisselwert, der mit einem zweiten aus
dem Antwortkode errechneten Schliisselwert verglichen wird. Wenn diese zueinander
passen, wird der Programmablauf fortgesetzt. Es kann aber sogar auch ein Teil des
Programmkodes verschliisselt sein, der erst mit einem Schliissel gebildet aus Antwortkode
und Seriennummer dekodiert werden mufl.

Die Vorteile einer solchen Software-Losung liegen in  ihrer
Wartungsfreundlichkeit, da die Antwortkodespeicherung im System sehr rasch automatisch,
beispielsweise iiber Modem, oder manuell per Tastatur erfolgen kann, beispielsweise indem
der Kode per Telephon, per Fax oder miindlich an eine Bedienungsperson weitergegeben
wird, welche ihn dann eingibt. Weiters ist es vorteilhaft, daB3 fiir verschiedene
Programmfunktionen auch verschiedene Kodes moglich sind. Es entstehen keine
zusitzlichen Kosten fiir jedes geschiitzte Programm und es ergibt sich eine relativ hohe
Sicherheit.

Die Nachteile einer solchen Software-Losung bestehen darin, daBl ein Wechsel
auf ein anderes System mit einer anderen Identifikationsnummer vom Lizenznehmer nicht
durchfiihrbar ist. Weiters benotigt das zu schiitzende System eine unverwechselbare
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Identifikationsnummer, welche aber nicht immer vorhanden ist, wodurch der Schutz unsicher
wird.

Als zweiter grofer Bereich bekannter Realisierungen von Softwareschutz sind
Hardwarelsungen anzusehen, die typisch im PC-Bereich eingesetzt werden. Eine mit einer
Computerschnittstelle zu verbindende Vorrichtung ("Dongle") antwortet auf Fragecodes der
Software mit passenden Antwortkodes. Anstelle von einfachen Antwortkodes kann ein
kodierter Teil des Programms von diesem Dongle entschliisselt oder Berechnungen von
Programmalgorithmen in den Dongle iibertragen werden. Die Vorteile der Hardware-
Losungen bestehen darin, daBl der Schutz in Form des Dongles von System zu System
transferiert werden kann, was bei einem Systemtausch im Falle eines Defekts oder einer
Generationenanpassung von grofier Bedeutung ist. Es ist keinc Identifikationsnummer
innerhalb des Systems notwendig.

Ein Nachteil der Hardware-Lsungen liegt aber darin, daB normalerweise nur
Schutz fiir ein Programm oder einen Programmteil jeweils fiir einen Dongle zu erlangen ist.
Einzelne Programmteile konnen nicht oder nur mit sehr groBem Aufwand neu lizenziert
werden. Weiters benétigt dieser einc eigene Schnittstelle und bezieht auch die
Stromversorgung aus dieser.

Die US-PS-5 222 133 offenbart eine Schutzvorrichtung, bei der fiir jedes
freizuschaltende Programmiteil ein Antwortkode in einen Festspeicher eines zu schiitzenden
Systems eingespeichert wird, von wo dieser bei richtigem Aktivierungskode abgerufen
werden kann.

Die Aufgabe der Erfindung besteht darin, eine Vorrichtung der eingangs
genannten Art anzugeben, die einen sicheren Schutz gegen die unautorisierte Inbetriebnahme
von mehreren gesperrten Funktionen bietet, ohne ausschlieBlich dafiir benétigte Bauteile in
dem zu schiitzenden Gerit vorsehen zu miissen.

Weitere Aufgabe der Erfindung ist es, auch eine Anderung der freizugebenden
Funktionen zu erméglichen, die ohne die zu schiitzende Anlage oder die Schutzvorrichtung
an den Lizenzgeber zuriickgeben zu miissen, auch iiber sehr weite Entfernungen
durchgefiihrt werden kann.

ErfindungsgemédB wird dies dadurch erreicht, daB der auslesegesicherte
Programmspeicher zur Speicherung zumindest eines Freigabeprogramms zusammen mit dem
Speicher zur Speicherung zumindest eines Aktivierungskodes in der Schutzvorrichtung
angeordnet ist.

Somit ist nicht nur dic Identifikationsnummer in der erfindungsgemaiBen
Schutzvorrichtung enthalten, sondern es ist in dieser auch der Speicher fiir die
Freigabeprogramme fiir einzelne Funktionen des zu schiitzenden Geriits enthalten.

Dadurch ist ein Schutz gegen eine unerlaubte Freigabe von Programmen oder
Programmteilen moglich, ohne daB bei einem Austausch des zu schiitzenden Gerits oder
Anlage der Aktivierungskode neu berechnet werden muB. Aufgrund der Anordnung des
Programmspeichers in der Schutzvorrichtung wird kein solcher in der zu schiitzenden Anlage
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benoétigt. Es konnen unterschiedliche Schutzmechanismen fiir dic einzelnen Programme oder
Programmteile gewidhlt werden, solange die entsprechenden Algorithmen in den
Programmspeicher der erfindungsgemiflen Schutzvorrichtung passen. Dicse kdnnen dann
einzeln ein- und ausgeschaltet werden. Sollte das zu schiitzende Gerit defekt werden, kann
jederzeit ein Ersatzsystem mit der erfindungsgeméBen Schutzvorrichtung weiterarbeiten. Die
erfindungsgemifBe Schutzvorrichtung kann beim Systemhersteller oder Softwarelieferanten
bereits fiir die Wiinsche des Benutzers vorkonfiguriert werden.

GemaiB einer anderen Variante der Erfindung kann vorgesehen sein, dafl im
auslesegesicherten Programmspeicher eine Vielzahl von Freigabeprogrammen und im
Aktivierungskodespeicher den Freigabeprogrammen zugeordnete Aktivierungskodes
gespeichert sind, welche Freigabeprogramme voneinander getrennt abrufbar sind.

Dadurch konnen Schutzmechanismen fiir mehrere Programme oder
Programmteile in unterschiedlicher Form unabhéngig voneinander gewihit werden.

Nach einem weiteren Merkmal der Erfindung kann der auslesegesicherte
Programmspeicher zusammen mit einem Mikroprozessor in der Schutzvorrichtung
angeordnet sein.

Dadurch koénnen alle Kommunikations- bzw. Umschliisselungs- und
Vergleichsvorginge auf einfache Weise zentral verarbeitet werden.

In weiterer Ausbildung der Erfindung kann vorgesehen sein, da3 zumindest
ein Teil der Freigabeprogramme {iber eine vom zu schiitzenden Gerit getrennte
Eingabevorrichtung aktivierbar sind, mit der dic Schutzvorrichtung verbindbar ist.

Sollte am zu schiitzenden Gerédt kein Eingabesystem zum Aktivieren von
weiteren Freigabeprogrammen vorhanden sein, kénnen dadurch die Aktivierungskodes der
erfindungsgemédBen  Schutzvorrichtung auf dieser getrennten Eingabevorrichtung
entsprechend veridndert werden.

GemiB einer anderen Variante der Erfindung kann vorgesehen sein, daf} die
Schutzvorrichtung tiber einen Steckkontakt mit dem zu schiitzenden Gerit, Anlage, System
od. dgl. verbindbar ist.

Dadurch ist die durch die Schutzvorrichtung erlangte Autorisierung zum
Betreiben eines besonderen Programms auch fiir andere Gerite, Anlagen, etwa fiir eine
Anlage einer neuen Generation, mit einer solchen Steckverbindung einsetzbar.

In weiterer Ausbildung der Erfindung kann vorgesehen sein, dal} die
Stromversorgung der Schutzvorrichtung aus der parallelen Schnittstelle erfolgt.

Dadurch kann die Schutzvorrichtung ohne eigene Versorgungseinrichtung
betrieben werden.

Eine weitere Aufgabe der Erfindung kann darin bestehen, ein Verfahren zur
Freigabe eines pgesperrten Programms oder Programmteils unter Verwendung einer
erfindungsgemifien Schutzvorrichtung anzugeben.

Dies kann dadurch erreicht werden, daBl in einem ersten Schritt von dem
Gerit, der Anlage, dem System od. dgl. aus eine Abfrage nach einem Programm oder



WO 98/13741 PCT/AT97/00207

4

Programmteil fiir eine geschiitzte Funktion an die Schutzvorrichtung durchgefiihrt wird, daf
in einem zweiten Schritt eine der im Programmspeicher abgelegten Freigabeprogramme
ermittelt wird, mit welcher dic Abfrage beantwortbar ist, daB in einem dritten Schritt der
zugehorige Aktivierungskode aus dem Speicher ausgelesen und entschliisselt, sowie das
daraus gewonnene Ergebnis mit der Identifikationsnummer der Schutzvorrichtung verglichen
wird, daf} in einem vierten Schritt bei Ubereinstimmung von Identifikationsnummer und dem
entschliisselten Aktivierungskode das ermittelte Freigabeprogramm das gesperrte Programm
oder Programmteil im Gerdt freigibt, oder bei Nichtiibereinstimmung ~ von
Identifikationsnummer und dem entschliisselten Aktivierungskode das Programm oder
Programmteil der Abfrage gesperrt bleibt.

Auf diese Weise konnen verschiedene Programme oder Programmteile
unabhéngig voneinander im zu schiitzenden Gerét von ihrer Sperre befreit werden, es erfolgt
dabei aber keine Speicherung von Daten in dem zu schiitzenden Gerit, sondern es sind alle
die Schutzmafinahmen betreffenden Teile in der Schutzvorrichtung konzentriert.

In weiterer Ausbildung der Erfindung kann vorgesehen sein, da} im vierten
Schritt bei Nichtiibereinstimmung von Identifikationsnummer und dem entschliisselten
Aktivierungskode das der Abfrage entsprechende Programm oder Programmteil mit nur
eingeschrinkter Funktionalitit oder zeitlich begrenzt bleibt und ein anderes Programm
freigegeben wird.

Dadurch wird ein Ausprobieren von Aktivierungskodes durch unbefugte
Personen unterbunden, da das andere freigegebene Programm zunéchst vortiuschen kann,
daB ein Aktivierungskode richtig dechiffriert worden ist. Durch den dabei sich ergebenden
Zeitverlust bei der Suche nach dem richtigen Aktivierungskode wird das nicht erwiinschte
Ausprobieren eines Aktivierungskodes unter gewshnlichen Umstinden unmoglich gemacht.

Gemif einem anderen Merkmal der Erfindung kann vorgesehen sein, daf im
vierten Schritt bei Nichtiibereinstimmung  von Identifikationsnummer und dem
entschliisselten Aktivierungskode cin Signal-Freigabeprogramm gestartet wird, welches eine
Signalisierung ausldst.

Dadurch kann ein unbefugtes oder auch irrtiimliches falsches Eingeben eines
Aktivierungskodes in geeigneter Weise gemeldet werden, etwa indem der Vorgang iiber ein
Modem berichtet oder in einem Speicherbaustein mit Datum und Uhrzeit abgelegt wird.

SchlieBlich kann vorgesehen sein, daB im dritten Schritt der zugehorige
Aktivierungskode aus dem Aktivierungskodespeicher  gelesen und mit  der
Identifikationsnummer mathematisch verkniipft wird, wodurch ein funktioneller Teil des
Freigabeprogramms, z.B eine Berechnungskonstante oder ein Programmcode, gebildet wird.

Dadurch entfillt der vierte Schritt, da das Freigabeprogramm bei falschem
Aktivierungskode automatisch falsche Ergebnisse liefert.

Nachstehend wird die Erfindung anhand der in den Zeichnungen dargestellten
Ausfiihrungsbeispiele eingehend erliutert. Es zeigt dabei:
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Fig.1 eine schematische Darstellung der Organisation des Programmspeichers
und des Aktivierungskodespeichers einer erfindungsgeméfien Schutzvorrichtung und

Fig.2 ein  Blockschaltbild mit einer  Ausfithrungsform  einer
erfindungsgeméfen Schutzvorrichtung.

In Fig.2 ist eine Vorrichtung 5 zum Schutz einer Telephonnebenstellenanlage
4 gegen die Benutzung von bestimmten iiber Programme oder Programmteil ausfiihrbaren
Funktionen gezeigt. Diese Funktionen sind bereits bei der Herstellung in der Telephonanlage
vorgesehen worden aber bei der Auslieferung an den Betreiber zunéchst gesperrt. So kann
eine solche Funktion darin bestehen, daf} etwa einlangende Gespréiche an beliebige gerade
freie Nebenstellenapparate verbunden werden. Die zum Verkauf angebotenen Anlagen
enthalten nun alle diese Funktion, sic wird aber nur gegen eine Aufzahlung bereitgestellt.
Wiinscht der Betreiber nun eine solche Zusatzfunktion, so kann er diese beispielsweise durch
Bezahlung einer Lizenzgebiihr erlangen, worauf der Herstelier der Anlage oder ein
autorisierter Handler durch das Abspeichern eines passenden Aktivierungskodes die Freigabe
des gesperrten Programmes oder Programmteiles bewirkt. Es soll dadurch erreicht werden,
daB Anlagen bereits vollstindig mit allen zusitzlichen Funktionen ausgeriistet werden
konnen, es aber nur einem bestimmten Kreis von Personen moglich ist, die Freigabe
derselben durchzufithren. Dies kann im Rahmen der Erfindung fiir alle moglichen
elektronischen Geriite, Anlagen, Systeme, welche mit Programmteilen oder Programmen
arbeiten, verwirklicht sein.

_ Die Aktivierungskodes koénnen dabei per Modem oder auch iiber
Tastatureingabe in die zu schiitzende Anlage 4 eingegeben und dann an die
Schutzvorrichtung 5 weitergegeben werden, welche mit der Anlage 4 iiber einc Schnittstelle
3, vorzugsweise mittels eines nicht dargestellten Steckkontakts, verbindbar ist. Steckbare
Schutzvorrichtungen werden im Fachjargon iiblicherweise als "dongels" bezeichnet. Uber die
Schutzvorrichtung 5 sind bestimmte Programmfunktionen der Anlage 4 freigebbar oder
sperrbar.

Die Schutzvorrichtung 5 umfaft einen nichtléschbaren Speicher, z.B. ein
EEPROM, zur Speicherung von Aktivierungscodes, welche Aktivierungscodes aufrufbar und
mit einer vorbestimmbaren Identifikationsnummer vergleichbar sind, welche in der
Schutzvorrichtung 5 auslesegesichert abgelegt ist. Weiters ist ein auslesegesicherter
Programmspeicher 7 zur Speicherung von Freigabeprogrammen vorgesehen, wobei ein
bestimmtes Freigabeprogramm dann abgearbeitet wird, wenn Ubereinstimmung des
entschliisselten Aktivierungskodes mit der ldentifikationsnummer vorliegt.

Unter Freigabeprogrammen sind alle bekannten Abliufe wie etwa
Programmteil- oder Datendekodierungen, externe Berechnungen, verschliisselte
Programmparameter, Statemachines usw. einzeln kombiniert und/oder variiert zu verstehen.

Erfindungsgemi ist nun vorgesehen, daB der auslesegesicherte
Programmspeicher 7 zusammen mit dem Aktivierungskodespeicher 2 in der
Schutzvorrichtung 5 angeordnet ist.
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Dadurch muB kein eigener Speicher in der zu schiitzenden Anlage 4
vorgesehen sein und sollte diese defekt sein, kann jederzeit ein Ersatzsystem mit derselben
Schutzvorrichtung 5 weiterarbeiten, welche in dieses nur cingesteckt zu werden braucht,
ohne daf3 Aktivierungskodes oder Freigabeprogramme geéndert werden miissen.

Der Programmspeicher 7 wird im Ausfiihrungsbeispiel gemdB Fig.1 von
einem Mikroprozessor 1 verwaltet, welcher den Informationsaustausch zwischen der zu
schiitzenden Anlage 4 und der Schutzvorrichtung 5 betreibt und weitere Operationen zum
Zwecke der Freigabe oder Sperre von bestimmten Funktionen der Anlage 4 ausfiihrt.

Wie aus dem in Fig.1 gezeigten schematischen Aufbau der beiden Speicher 7
und 2 zu ersehen ist, sind im auslesegesicherten Programmspeicher 7 eine Vielzahl von
Freigabeprogrammen d, 1.n und im Aktivierungskodespeicher 2 die den
Freigabeprogrammen zugeordneten Aktivierungskodes e, 1..n gespeichert, wobei die
einzelnen Freigabeprogramme d, 1...n voneinander getrennt abrufbar sind.

Die in Fig2 gezeigte Ausfiihrungsform einer erfindungsgeméBen
Schutzvorrichtung beinhaltet in der Schutzvorrichtung 5 einen Mikroprozessor mit einem
auslesegesicherten Flash-PROM-Programmspeicher 7, in welchem die Programmteile a bis d
und die Identifikationsnummer f gemis Fig.1 gespeichert sind. Die Aktivierungskodes e
werden im EEPROM 2 abgelegt. Die Kommunikation mit der zu schiitzenden Anlage erfolgt
iiber die paraliele Schnittstelle 3, kénnte aber aufgrund der in den Prozessor 1 eingebauten
Schnittstelle auch seriell erfolgen. Die Stromversorgung der Schutzvorrichtung 5 erfolgt aus
der parallelen Schnittstelle.

' Die zu schiitzende Telephonanlage 4 ist mit einem Wartungsmodem versehen,
iiber welches simtliche Freigabeprogramme per Modem aktiviert und deaktiviert werden
kénnen. Ebenso kann die Schutzvorrichtung vom Werk aus vorkonfiguriert geliefert werden.
Die erfindungsgemifie Schutzvorrichtung 5 verfiigt fiir mehrere geschiitzte Programme bzw.
Programmiteile der Telephonanlage 4 iiber die entsprechenden Freigabeprogramme, die
verschiedener Art sind und unabhiingig voneinander aktiviert bzw. verdndert werden kénnen.

Die Aktivierung, Deaktivierung und Modifizierung erfolgt iiber die
Kommunikationsschnittstelle 3 der erfindungsgemifien Schutzvorrichtung 5, wobei die
zugehorigen, von deren Identifikationsnummer abhéngigen Aktivierungskodes nur fiir genau
ein Freigabeprogramm in genau dieser Schutzvorrichtung gelten. Daher ist eine ungeschiitzte
Ubertragung des Aktivierungskodes, etwa zum Wartungsmodem der Telephonanlage 4,
zuldssig. Die Kommunikation kann zur Erhshung der Sicherheit aber auch verschliisselt
erfolgen.

Die Aktivierungskodes werden am besten mittels PC-Programmen errechnet
und kénnen bei vorhandenem Datenpfad, wie etwa Netzwerk, Modem o.4. oder manuell iiber
Terminal eingegeben werden. Die Identifikationsnummer und die Nummer des zu
aktivierenden oder zu modifizierenden Freigabeprogramms 1..n (Fig.1) kénnen von der
Schutzvorrichtung 5 in einen Kode eingearbeitet werden, von dem aus die entsprechenden
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Aktivierungskodes errechnet werden konnen. Diese Aktivierungskodes kénnen von der
Schutzvorrichtung abgefragt werden.

In Fig.2 sind die inneren Abldufe bei einer von der zu schiitzenden Anlage 4
durchgefiithrten Abfrage zu entnehmen, mit der ein gesperrter Programmteil freigegeben
werden soll.

1.) In einem ersten Schritt wird von der Anlage 4 aus mittels einer
Kommunikationsroutine a eine Abfrage nach einem Programm oder Programmiteil fiir eine
geschiitzte Funktion an die Schutzvorrichtung 5 durchgefiihrt.

2.) In einem zweiten Schritt wird Uber eine Nachrichtenauswertroutine b
dasjenige der im Programmspeicher 7 abgelegten Freigabeprogramme d (#1...#n) ermittelt,
mit welchem die Abfrage beantwortbar ist.

3.) In einem dritten Schritt wird mit Hilfe einer Schreib/Lese-Routine ¢ der
zugehorige Aktivierungskode e (#1...#n) aus dem Speicher 2 ausgelesen und entschliisselt,
sowie das daraus gewonnene Ergebnis mit der Identifikationsnummer f der
Schutzvorrichtung verglichen. Die Identifikationsnummer f ist im Programmspeicher 7
abgelegt.

4) In einem vierten Schritt wird bei Ubereinstimmung von
Identifikationsnummer f und dem entschliisselten Aktivierungskode e mittels dem ermittelten
Freigabeprogramm d das gesperrte Programm oder Programmteil in der Anlage 4
freigegeben, oder es bleibt bei Nichtiibereinstimmung von Identifikationsnummer f und dem
entschliisselten Aktivierungskode e das Programm oder Programmteil der Abfrage gesperrt.

Die Aktivierungskodes brauchen nicht verschliisselt zu werden, da jeder
Aktivierungskode nur auf der erfindungsgeméBen Schutzvorrichtung funktioniert, fiir die er
generiert worden ist, es mul3 also der Aktivierungskode zur gewiinschten geschiitzten
Funktion und zur internen Identifikationsnummer der Schutzvorrichtung passen. Um ein
erfolgreiches Ausprobieren der Aktivierungskodes zu verhindern, sollte der Kode mindestens
32 Bit = 9 Dezimalstellen haben.

Um das Ausprobieren weiter zu erschweren, empfiehlt es sich, alle
Aktivierungskodes zu akzeptieren, die entsprechenden Freigabeprogramme aber bei
ungiiltigen Aktivierungskodes leicht verfilscht auszufithren, sodafl das zu schiitzende
Programm nicht richtig ausgefiihrt wird.

Eine dafiir passende Variante des vierten Schritts kann darin bestehen, daf} bei
Nichtiibereinstimmung  von  Identifikationsnummer und dem  entschliisselten
Aktivierungskode das der Abfrage entsprechende Programm oder Programmteil mit nur
eingeschrinkter Funktionalitdt oder zeitlich begrenzt freigegeben wird.

Wire nidmlich nach Eingabe eines Aktivierungskodes an einer Antwort der
Schutzvorrichtung sofort ersichtlich, ob der Kode stimmt, konnten mit entsprechend
programmierten Rechnern sehr rasch alle moglichen Aktivierungskodes vollautomatisch
ausgetestet werden. Fir einen solchen Fall miifiten sehr lange Aktivierungskodes mit jeweils
64 Bit oder mehr eingesetzt werden.
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Weiters  kann  vorgesechen sein, dal im vierten  Schritt bei
Nichtiibereinstimmung ~ von  Identifikationsnummer und dem  entschliisselten
Aktivierungskode eine spezielle Signal-Freigaberoutine gestartet wird, die eine
Signalisierung auslost. Diese Signalisierung kann darin bestehen, daB ein mit falschem
Aktivierungskode unternommener Versuch iiber ein vorhandenes Modem gemeldet wird,
sodal} einc zentrale Stelle dariiber unterrichtet wird. Weiters besteht die Moglichkeit, eine
solche Eingabe mit Datum und Uhrzeit in einem Speicher abzulegen, aus dem diese Angaben
spiter wieder ausgelesen werden kdnnen.

Die Aktivierungskodes kénnen auch per Modem oder durch Tastatureingabe
zur zu schiitzenden Anlage und von dort an die erfindungsgemiBe Schutzvorrichtung
geliefert werden.

Eine weitere Variante der Erfindung kann darin bestehen, daB im dritten
Schritt der zugehdrige Aktivierungskode aus dem Aktivierungskodespeicher gelesen und mit
der Identifikationsnummer mathematisch verkniipft wird, wodurch ein funktioneller Teil des
Freigabeprogramms, z.B eine Berechnungskonstante oder ein Programmkode, gebildet wird.

Dann entfillt der vierte Schritt vollkommen, da das Freigabeprogramm bei
falschem Aktivierungskode automatisch falsche Ergebnisse liefert. Diese Variante kann
daher sogar zu einer Umprogrammierung der Freigabeprogramme benutzt werden, fdangere
Aktivierungskodes vorausgesetzt.

Um weitere Aktivierungskodes in die Schutzeinrichtung 5 einzutragen wird
die folgende Vorgangsweise gewihit:

1.) Es wird eine Abfrage iiber die Nummer (l..n) des freizugebenden
Freigabeprogramms an die Schutzvorrichtung durchgefiihrt.

2.) Die Auswerteroutine b erzeugt aus der Identifikationsnummer f und der
Nummer des Freigabeprogramms einen Kode.

3) Der Kode wird per Modem, Fax, Telephon, Netzwerkanbindung o.4. zum
Lizenzgeber gesandt.

4.) Beim Lizenzgeber wird mittels Programm ein Antwortcode erzeugt.

5) Der Antwortcode wird wieder an dic Schutzvorrichtung zuriickgesandt,
welche diesen als Aktivierungskode speichert.

Die Punkte 2 und 3 konnen entfallen, wenn dem Lizenzgeber die interne
Identifikationsnummer der Schutzvorrichtung bekannt ist.

Um einen Aktivierungskode zu 16schen, wird genauso vorgegangen wie beim
Eintragen. Die Nachricht an die Schutzvorrichtung enthilt aber zur Nummer des
Aktivierungskodes einen falschen Kode, mit dem keine Freigabe einer Funktion erzielbar ist.
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PATENTANSPRUCHE

1. Vorrichtung zum Schutz eines elektronischen Gerits, einer Anlage, eines Systems od.
dgl. gegen die Benutzung von liber sperrbare Programme oder Programmteile ausfiihrbaren
Funktionen, welche Vorrichtung mit dem zu schiitzenden Gerit, Anlage, System od. dgl.
iiber eine Schnittstelle verbindbar ist, wobei der Schutzvorrichtung eine vorbestimmbare
Identifikationsnummer zugeordnet ist und die Schutzvorrichtung einen vorzugsweise
nichtléschbarecn  Speicher, z.B. ein EEPROM, zur Speicherung zumindest eines
Aktivierungskodes umfafit, welcher Aktivierungskode mit der Identifikationsnummer
vergleichbar ist, und ein auslesegesicherter Programmspeicher zur Speicherung zumindest
eines Freigabeprogramms vorgesehen ist, welches Freigabeprogramm bei Ubereinstimmung
des Aktivicrungskodes und der Identifikationsnummer der Schutzvorrichtung durchgefiihrt
wird, dadurch gekennzeichnet, dafl der auslesegesicherte Programmspeicher (7) zur
Speicherung zumindest eines Freigabeprogramms zusammen mit dem Speicher zur
Speicherung (2) zumindest eines Aktivierungskodes in der Schutzvorrichtung (5) angeordnet
1st.

2. Schutzvorrichtung nach Anspruch 1, dadurch gekennzeichnet, daB im
auslesegesicherten Programmspeicher (7) eine Vielzahl von Freigabeprogrammen und im
Aktivierungskodespeicher den Freigabeprogrammen zugeordnete Aktivierungskodes
gespeichert sind, welche Freigabeprogramme voneinander getrennt abrufbar sind.

3. Schutzvorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB der
auslesegesicherte Programmspeicher (7) zusammen mit einem Mikroprozessor (1) in der
Schutzvorrichtung angeordnet ist.

4. Schutzvorrichtung nach Anspruch 2 oder 3, dadurch gekennzeichnet, dal zumindest
ein Teil der Freigabeprogramme iber einc vom zu schiitzenden Geriit getrennten
Eingabevorrichtung aktivierbar sind, mit der die Schutzvorrichtung verbindbar ist.

5. Schutzvorrichtung nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, daf
die Schutzvorrichtung iber einen Steckkontakt mit dem zu schiitzenden Gerit, Anlage,
System od. dgl. verbindbar ist.

6. Schutzvorrichtung nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, daB
die Stromversorgung der Schutzvorrichtung (5) aus der parallelen Schnittstelle erfolgt.
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7. Verfahren zur Freigabe eines gesperrten Programms oder Programmteils unter
Verwendung einer Vorrichtung nach einem der Anspriiche 1| bis 6, dadurch

gekennzeichnet, daBl in einem ersten Schritt von dem Gerit, der Anlage, dem System od.
dgl. aus eine Abfrage nach einem Programm oder Programmuteil fiir eine geschiitzte Funktion
an die Schutzvorrichtung durchgefithrt wird, daB in einem zweiten Schritt eine der im
Programmspeicher abgelegten Freigabeprogramme ermittelt wird, mit welcher dic Abfrage
beantwortbar ist, daB in einem dritten Schritt der zugehorige Aktivierungskode aus dem
Speicher ausgelesen und entschliisselt, sowic das daraus gewonnene Ergebnis mit der
Identifikationsnummer der Schutzvorrichtung verglichen wird, daB in einem vierten Schritt
bei Ubereinstimmung von Identifikationsnummer und dem entschliisselten Aktivierungskode
das ermittelte Freigabeprogramm das gesperrte Programm oder Programmteil im Gerit
freigibt, oder bei Nichtiibereinstimmung von Identifikationsnummer und dem entschliisselten
Aktivierungskode das Programm oder Programmteil der Abfrage gesperrt bleibt.

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, daB im vierten Schritt bei
Nichtiibereinstimmung  von  Identifikationsnummer und dem  entschiiisselten
Aktivierungskode das der Abfrage entsprechende Programm oder Programmteil mit nur
eingeschriinkter Funktionalitit oder zeitlich begrenzt bleibt und ein anderes Programm
freigegeben wird.

9. Verfahren nach Anspruch 7, dadurch gekennzeichnet, daB im vierten Schritt bei
Nichtlibereinstimmung ~ von  Identifikationsnummer und dem  entschliisselten
Aktivierungskode ein Signal-Freigabeprogramm gestartet wird, welches eine Signalisierung
auslost.

10.  Verfahren nach Anspruch 7 oder 8, dadurch gekennzeichnet, daB3 im dritten Schritt
der zugehorige Aktivierungskode aus dem Aktivierungskodespeicher gelesen und mit der
Identifikationsnummer mathematisch verkniipft wird, wodurch ein funktioneller Teil des
Freigabeprogramms, z.B eine Berechnungskonstante oder ein Programmcode, gebildet wird.
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