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(54) ZUGANGSKONTROLLVERFAHREN UND ZUGANGSKONTROLLSYSTEM

(57)  Die Erfindung betrifft ein Verfahren (100, 200),
insbesondere Zugangskontrollverfahren (100, 200), zum
Gewahren eines Zugangs zu einem physischen Bereich,
wobei das Verfahren (100, 200) zumindest von einer Zu-
gangskontrollvorrichtung (3), die dem physischen Be-
reich zuordenbar ist, und von einer mobilen Vorrichtung
(2) durchgefiihrt wird,

wobei die mobile Vorrichtung (2) eine Zugangsinforma-
tion (10) fur die Zugangskontrollvorrichtung (3) enthalt,
wobei die Zugangsinformation (10) zumindest ein Zu-

gangsattribut (13, 14, 15) beinhaltet.
Erfindungsgemaflie umfasst das Verfahren (100,

200) die folgenden Schritte (102, 202, 104, 105, 106,

107, 205, 206, 210):

-Ubermitteln (102, 202) des Zugangsattributs (13, 14, 15)

an die Zugangskontrollvorrichtung (3)

-Verwenden (104, 105, 106, 107, 205, 206, 210) des Zu-

gangsattributs (13, 14, 15) in der Zugangskontrollvorrich-

tung (3) wahrend des aktuellen Verfahrens (100, 200).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren, insbeson-
dere ein Zugangskontrollverfahren, zum Gewahren ei-
nes Zugangs zu einem physischen Bereich gemaR dem
Patentanspruch 1. Die Erfindung betrifft ebenfalls eine
Zugangskontrollvorrichtung gemaf dem unabhdngigen
Patentanspruch 14. Ebenfalls wird ein Zugangskontroll-
system mit einer erfindungsgemaRen Zugangskontroll-
vorrichtung unter Schutz gestellt.

[0002] Zugangskontrollverfahren zum Gewahren ei-
nes Zugangs zu einem physischen Bereich sind bei-
spielsweise aus der WO2006/098690 A1 bekannt. Hier-
bei wird einer Zugangskontrollvorrichtung ein Zugangs-
code Ubermittelt. Die Zugangskontrollvorrichtung verfligt
Uber eine tabellarische Datenbank um eine Zugangsi-
berprifung durchfiihren zu kénnen. Bei einem positiven
Ergebnis der Zugangsuberprifung gewahrt die Zu-
gangskontrollvorrichtung den Zugang. Ist z. B. fiir den
entsprechenden Zugangscode in der tabellarischen Da-
tenbank in einem bestimmten Zeitbereich ein Zugang ge-
stattet, so gewahrt die Zugangskontrollvorrichtung den
Zugang zu dem physischen Bereich.

[0003] Inder WO2006/098690 A1 hangt eine Gewah-
rung des Zugangs von der in der Zugangskontrollvorrich-
tung hinterlegtem tabellarischen Datenbank ab. Durch
die tabellarische Datenbank ist eine grofle Datenmenge
in der Zugangskontrollvorrichtung hinterlegt. Damit die
Gewahrung des Zugangs den aktuellen Wiinschen eines
Zugangsverwalters entspricht, miissen daher regelma-
Rig umfangreiche Updates durchgefiihrt werden.
[0004] Esistdaherdie Aufgabe der Erfindung, ein Ver-
fahren, eine Zugangskontrollvorrichtung und ein Zu-
gangskontrollsystem zur Verfiigung zu stellen, die zu-
mindest einen genannten Nachteil verbessern, insbe-
sondere die Notwendigkeit umfangreiche Updates zu
verringern und/oder moglichst aktuelle Zugangsdaten zu
verwenden.

[0005] Die Aufgabe wird gelést durch den unabhangi-
gen Anspruch 1. Vorteilhafte Weiterbildungen des Ver-
fahrens sind in den abhangigen Verfahrensanspriichen,
der Beschreibung undin den Figuren angegeben. Ferner
wird die Aufgabe auch durch eine Zugangskontrollvor-
richtung gemal dem unabhangigen Anspruch 14 und
durch ein Zugangskontrollsystem gemaR dem Anspruch
15 gel6st. Vorteilhafte Weiterbildungen der Zugangskon-
trollvorrichtung und des Zugangskontrollsystems sind in
der Beschreibung und in den Figuren angegeben. Merk-
male und Details, die in Zusammenhang mit dem erfin-
dungsgemafien Verfahren beschrieben sind, gelten da-
bei auch in Zusammenhang mit der erfindungsgemafen
Zugangskontrollvorrichtung und dem erfindungsgema-
Ren Zugangskontrollsystem und umgekehrt. Dabei kdn-
nen die in der Beschreibung und in den Anspriichen er-
wahnten Merkmale jeweils einzeln flr sich oder in Kom-
bination erfindungswesentlich sein. Insbesondere wird
eine Zugangskontrollvorrichtung und ein Zugangskont-
rollsystem unter Schutz gestellt, mit dem das erfindungs-
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gemaRe Verfahren, insbesondere das Verfahren nach
einem der Anspriiche 1 bis 13, ausfiihrbar ist, wie auch
ein Verfahren, das mitder erfindungsgeméafRen Zugangs-
kontrollvorrichtung, insbesondere mit einer Zugangskon-
trollvorrichtung gemaR dem Anspruch 14, oder das mit
dem erfindungsgemafRen Zugangskontrollsystem, ins-
besondere miteinem Zugangskontrollsystem gemaf An-
spruch 15, ausgefiihrt werden kann.

[0006] Erfindungsgemal ist vorgesehen, dass das
Verfahren zum Gewahren eines Zugangs zu einem phy-
sischen Bereich dient. Das erfindungsgemafe Verfahren
wird zumindest von einer Zugangskontrollvorrichtung,
die dem physischen Bereich zuordenbar ist, und von ei-
ner mobilen Vorrichtung durchgefiihrt. Die mobile Vor-
richtung umfasst eine Zugangsinformation fir die Zu-
gangskontrollvorrichtung. Die Zugangsinformation bein-
haltet zumindest ein Zugangsattribut. Das erfindungsge-
male Verfahren umfasst die folgenden Schritte:

- Ubermitteln des Zugangsattributs von der mobilen
Vorrichtung an die Zugangskontrollvorrichtung

- Verwenden des Zugangsattributs in der Zugangs-
kontrollvorrichtung wéhrend des aktuellen Verfah-
rens.

[0007] Dadurch, dass vonder mobilen Vorrichtung das
Zugangsattribut an die Zugangskontrollvorrichtung tber-
mittelt wird und anschlieRend auch wahrend des aktuel-
len Verfahrens verwendet wird, wird die Verwendung von
aktuelle Daten sichergestellt, um das Verfahren durch-
zufiihren.

[0008] Die Zugangsinformation dient zur Gewahrung
des Zugangs zu dem physischen Bereich, der von der
Zugangskontrollvorrichtung bewacht wird.

[0009] Das Zugangsattribut kann zumindest als eine
Regel, als Daten fiir zumindest eine Regel, zumindest
als eine Anweisung und/oder als Daten fiir zumindest
eine Anweisung ausgebildet sein. Das Zugangsattribut
kann zumindest einer Regel, Daten fiir zumindest eine
Regel, zumindest einer Anweisung und/oder Daten fur
zumindest eine Anweisung entsprechen.

[0010] Das Zugangsattribut kann zumindest als eine
Regel ausgebildet sein oder einer Regel entsprechen.
Eine Regel dient dazu, den Zugang zu dem physischen
Bereich zu gewahren. Somit dient eine Regel dazu, den
Zugang zu kontrollieren. Eine Regel kann eine Zugangs-
voraussetzung definieren. Somit kann ein Zugangsbe-
rechtigungsprofil zumindest eine Regel umfassen. Eine
"Uberpr[]fung einer Regel" bedeutet, dass tberpriift wird,
ob die in der Regel definierte Zugangsvoraussetzung er-
fullt ist oder nicht.

[0011] Beieinem negativen Ergebnis der Uberpriifung
der Regel wird der Zugang zu dem physischen Bereich
verwehrt. Das positive Ergebnis der Uberpriifung der Re-
gel ist zumindest eine Voraussetzung zur Gewahrung
des Zugangs. Wird nur eine Regel wahrend des Verfah-
rens Uberpriift oder entspricht die Uberprifte Regel der
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letzten zu Uberprifenden Regel, so wird bei positiven
Ergebnis der Uberpriifung der Regel der Zugang ge-
wahrt. Muss noch eine weitere Regel Uberpruft werden,
so wird bei einem positiven Ergebnis der Uberpriifung
der Regel das Verfahren mit dem Ziel der Gewahrung
des Zugangs weitergefuhrt. Eine Gewahrung des Zu-
gangs erfolgt nur, wenn ein positives Ergebnis aller zu
Uberprifenden Regeln vorliegt.

[0012] Das Zugangsattribut kann zumindest als eine
Anweisung ausgebildet sein oder einer Anweisung ent-
sprechen. Die Anweisung definiert die Art und Weise der
Gewahrung des Zugangs zu dem physischen Bereich
naher. Die Anweisung ist keine Voraussetzung fir die
Gewahrung des Zugangs zu dem physischen Bereich.
[0013] Das Zugangsattribut kann als Daten fiir zumin-
dest eine Regel ausgebildet sein oder den Daten fiir zu-
mindest eine Regel entsprechen. Die Daten flr eine Re-
gel kdnnen insbesondere anstelle der vollstdndigen Re-
gel als Zugangsattribut vorgesehen sein. Die Zugangs-
kontrollvorrichtung kann mittels der Daten flr die Regel
die dazugehorige Regel prifen. Werden Daten fiir die
Regel als Zugangsattribut Gbermittelt, so kann die Gbrige
Regel in der Zugangskontrollvorrichtung hinterlegt sein.
Hierbei kann die Regel mittels der von der mobilen Vor-
richtung Ubermittelten Daten fur die Regel vervollstandigt
werden. Die Zugangskontrollvorrichtung kann die dazu-
gehdrige Regel mittels der Ubermittelten Daten fiir die
Regel Gberprifen.

[0014] Z.B.kanndie Regel besagen, dass Zugang nur
in einem bestimmten Zeitbereich gewahrt wird. Das Zu-
gangsattribut kann z. B. den Zeitbereich als Daten fiir die
Regel umfassen oder dem Zeitbereich entsprechen. Ein
in der Zugangskontrollvorrichtung hinterlegter Algorith-
mus kann mittels des Zeitbereichs die Regel erstellen
und die Regel Gberpriifen. Als ein anderes Beispiel kann
die Regel besagen, dass der Zugang nur gewahrt wird,
wenn ein Vergleich eines Vergleichswerts mit einem
Uberpriifwert positiv ausfallt. Das Zugangsattribut kann
den Vergleichswert als Daten fur die Regel umfassen
oder dem Vergleichswert entsprechen. Ein in der Zu-
gangskontrollvorrichtung hinterlegter Algorithmus kann
mittels des Vergleichswerts die Regel Uberprifen, indem
die Zugangskontrollvorrichtung den Vergleichswert mit
dem Uberpriifwert vergleicht.

[0015] Das Zugangsattribut kann als Daten fiir zumin-
dest eine Anweisung ausgebildet sein oder Daten flr zu-
mindest eine Anweisung entsprechen. Die Daten fiir die
zumindest eine Anweisung kénnen insbesondere anstel-
le der vollstdndigen Anweisung in dem Zugangsattribut
vorgesehen sein. Die Zugangskontrollvorrichtung kann
mittels der Daten fiir die Anweisung des Zugangsattributs
die dazugehorige Anweisung durchfiihren. Werden Da-
ten fur die Anweisung als Zugangsattribut ibermittelt, so
kann die Ubrige Anweisung in der Zugangskontrollvor-
richtung hinterlegt sein. Hierbei kann die Anweisung mit-
tels der von der mobilen Vorrichtung Ubermittelten Daten
fur die Anweisung vervollstandigt werden.

[0016] Die Anweisung kann z. B. beinhalten, die Ge-
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wahrung des Zugangs nach einer vorbestimmten Zeit-
spanne nach Beginn der Gewahrung zu beenden. Das
Zugangsattribut kann z. B. die Zeitspanne als Daten fur
die Anweisung umfassen. Ein in der Zugangskontrollvor-
richtung hinterlegter Algorithmus kann mittels der Zeit-
spanne die Anweisung durchfiihren.

[0017] Die Zugangsinformation kann bevorzugt meh-
rere Zugangsattribute umfassen. Die Zugangsattribute
kénnen als mehrere Regeln und/oder mehrere Daten fiir
Regeln ausgebildet sein. Die Zugangsattribute kdnnen
als mehrere Anweisungen und/oder mehrere Daten fir
Anweisungen ausgebildet sein. Die mehreren Zugang-
sattribute kdnnen sowohl teilweise als zumindest eine
Regel oder als Daten fir zumindest eine Regel als auch
teilweise als zumindest eine Anweisung oder als Daten
fur zumindest eine Anweisung ausgebildet sein.

[0018] Bei dem Verfahren handelt es sich insbeson-
dere um ein Zugangskontrollverfahren. Das Zugangs-
kontrollverfahren findet insbesondere statt, um einem
Benutzer den Zugang zu dem physischen Bereich zu ge-
wahren. Der physische Bereich ist zu Beginn des Zu-
gangskontrollverfahrens versperrt. Die Uberpriifung, ob
Zugang gewahrt werden darf, ist ein wesentlicher Teil
des Zugangskontrollverfahrens. Hierzu wird zumindest
eine Regel zur Gewahrung des Zugangs uberpriift.
[0019] Das Zugangskontrollverfahren wird zumindest
mittels der Zugangskontrollvorrichtung und der mobilen
Vorrichtung durchgefiihrt, insbesondere wenn sich die
mobile Vorrichtung in der Nahe der Zugangskontrollvor-
richtung befindet. Das Zugangskontrollverfahren endet
insbesondere mit der Gewahrung des Zugangs oder mit
der Beendigung der Gewahrung des Zugangs, wenn die
Zugangsvoraussetzungen erfillt sind. Ist eine Zugangs-
voraussetzung nicht erflllt, so kann das Zugangskont-
rollverfahren vorher enden, wobei ein Zugang verwehrt
bleibt. Das aktuelle Verfahren entspricht insbesondere
dem aktuellen Zugangskontrollverfahren.

[0020] Der physische Bereich ist bevorzugt durch eine
Barriere versperrt. Die Barriere kann als T(r, insbeson-
dere als Geb&udetir, als Deckel, als Klappe, als Dreh-
kreuz oder als Schranke ausgebildet sein. Die Tur kann
z. B. als eine Drehtiir, eine Schiebetiir oder als eine Ka-
russelltir ausgebildet sein.

[0021] Der physische Bereich ist insbesondere fest-
stehend. Der physische Bereich kann als Raum oder als
Box ausgebildet sein. Beispielsweise kann es sich bei
dem physischen Bereich um eine durch eine Tir ver-
sperrter Raum handeln. Alternativ kann der physische
Bereich als eine versperrte Box, insbesondere eine Post-
box, als ein Schliefach, als ein AuRenbereich oder als
ein durch eine Schranke behinderter Bereich, z. B. Park-
bereich, ausgebildet sein.

[0022] Die mobile Vorrichtung ist insbesondere zum
Mitfihren von einem Benutzer, der Zugang zu dem phy-
sischen Bereich gewahrt haben mdchte, vorgesehen.
Die mobile Vorrichtung umfasstinsbesondere einen Pro-
zessor. Die mobile Vorrichtung umfasst zumindest einen
Speicher, in dem die Zugangsinformation gespeichertist.



5 EP 3 489 915 A1 6

Bevorzugt umfasst die mobile Vorrichtung einen An-
schluss an ein mobiles Kommunikationsnetz. Das mobile
Kommunikationsnetz kann als Telekommunikationsnetz
ausgebildet sein. So ist die mobile Vorrichtung beson-
ders bevorzugt als Mobiltelefon ausgebildet. Bevorzugt
ist das Mobiltelefon als ein Smartphone ausgebildet. Die
mobile Vorrichtung kann insbesondere ein Display um-
fassen. Besonders bevorzugt kann der Benutzer iber
das Display Befehle eingeben.

[0023] Die mobile Vorrichtung und die Zugangskont-
rollvorrichtung kénnen insbesondere drahtlos miteinan-
der kommunizieren. Hierbei wird insbesondere eine Nah-
bereichskommunikation wie Bluetooth, insbesondere
Bluetooth Low Energy (BLE), RFID oder NFC verwendet.
[0024] Die mobile Vorrichtung umfasst insbesondere
eine erste Sende- und Empfangsvorrichtung fiir das Te-
lekommunikationsnetz. Die mobile Vorrichtung umfasst
insbesondere eine zweite Sende- und Empfangsvorrich-
tung fir die Nahbereichskommunikation. Die Zugangs-
kontrollvorrichtung umfasst insbesondere eine Sende-
und Empfangseinheit fir die Nahbereichskommunikati-
on.

[0025] Die Zugangskontrollvorrichtung ist dem physi-
schen Bereich zugeordnet. Ein Benutzer wird insbeson-
dere die Zugangskontrollvorrichtung dem physischen
Bereich zuordnen. Die Zugangskontrollvorrichtung dient
als insbesondere festinstallierter Wachter zu dem physi-
schen Bereich. Die Zugangskontrollvorrichtung istbevor-
zugt zur Anordnung nahe dem physischen Bereich vor-
gesehen. Die Zugangskontrollvorrichtung kann eine
elektromechanische Vorrichtung, z. B. einen Elektromo-
tor oder ein Solenoid, oder eine elektromagnetische Vor-
richtung umfassen, mittels derer der Benutzer Zugang
zu dem physischen Bereich erlangen kann. Beispiels-
weise kann die Zugangskontrollvorrichtung eine Hand-
habe umfassen, die mittels der elektromechanischen
Vorrichtung mit einem Schloss wirkverbindbar ist. Alter-
nativ kann die Zugangskontrollvorrichtung mittels der
elektromechanischen Vorrichtung ein Riegelelement,
insbesondere einen Riegel und/oder eine Falle, betati-
gen. In einer weiteren Alternative kann die Zugangskon-
trollvorrichtung mittels der elektromechanischen oder
elektromagnetischen Vorrichtung eine Offnung der Bar-
riere, insbesondere der Tir, der Schranke oder des Dreh-
kreuzes, zulassen. Die Zugangskontrollvorrichtung kann
insbesondere als ein elektromechanischer Beschlag, als
ein elektromechanischer SchlieRzylinder, als ein elektro-
mechanischer Turdffner oder als ein Motorschloss aus-
gebildet sein. Die Zugangskontrollvorrichtung kann ei-
nen Elektromotor zur Bewegung der Barriere, insbeson-
dere der Tir, des Drehkreuzes oder der Schranke, um-
fassen. Die Zugangskontrollvorrichtung kann mehrteilig
ausgebildet sein. So kann die Zugangskontrollvorrich-
tung einen Leser umfassen. Der Leser kann mit der elek-
tromechanischen oder elektromagnetischen Vorrich-
tung, insbesondere mit dem elektromechanischen Be-
schlag, dem elektromechanischer SchlieRzylinder, dem
Elektromotor, dem Elektromagnet oder dem Motor-
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schloss, kabellos oder kabelgebunden kommunizieren.
[0026] Ist die Zugangskontrollvorrichtung mehrteilig
ausgebildet, so kann sich der Teil der Zugangskontroll-
vorrichtung, der die Anweisung oder die Daten fir die
Anweisung als Zugangsattribut empfangt, von dem Teil
der Zugangskontrollvorrichtung, der die Regel oder die
Daten fiir die Regel als Zugangsattribut empféngt, unter-
scheiden oder identisch sein.

[0027] Die Zugangsinformation ist bevorzugt spezi-
fisch fir die Zugangskontrollvorrichtung. D. h. die Zu-
gangsinformation enthalt insbesondere ausschlieBlich
Informationen, die der Gewahrung des Zugangs flr den
von der spezifischen Zugangskontrollvorrichtung be-
wachten physischen Bereichs vorgesehen sind. Die Zu-
gangsinformation enthalt bevorzugt nur Informationen
fur genau eine Zugangskontrollvorrichtung. Die Zu-
gangsinformation ist insbesondere genau einer Zu-
gangskontrollvorrichtung zugeordnet.

[0028] Kann dem Benutzer mittels der mobile Vorrich-
tung Zugang zu mehreren physischen Bereichen, die von
unterschiedlichen Zugangskontrollvorrichtungen be-
wacht werden, gewahrt werden, so enthalt die mobile
Vorrichtung bevorzugt mehrere Zugangsinformationen.
Insbesondere kann flr jede der Zugangskontrollvorrich-
tungen jeweils eine Zugangsinformation in der mobilen
Vorrichtung vorgesehen und hinterlegt sein.

[0029] Die Zugangsinformation enthalt bevorzugt nur
Zugangsattribute, die fiir den Zugang derjenigen mobilen
Vorrichtung, die die Zugangsinformation enthalt, relevant
sind. Anders ausgedruickt, ist die Zugangsinformationfrei
Zugangsattributen, die flir den Zugang einer anderen
mobilen Vorrichtung relevant sind. Besonders bevorzugt
ist die mobile Vorrichtung frei von Zugangsinformatio-
nen, die fir andere mobile Vorrichtung relevant sind.
[0030] Bevorzugt ist die Zugangsinformation, insbe-
sondere das Zugangsattribut, spezifisch fir die mobile
Vorrichtung und die Zugangskontrollvorrichtung ausge-
bildet. Hierdurch kann eine Ubermittlung von Informati-
onen, die nicht fir das aktuelle Zugangskontrollverfahren
benétigt werden, weitgehend verhindert werden. Somit
ist die Datenmenge, die durch das die Ubermittlung des
Zugangsattributs von der mobilen Vorrichtung an die Zu-
gangskontrollvorrichtung gesendet wird, gering.

[0031] Die Zugangsinformation wird der mobilen Vor-
richtung bevorzugt von einer Zugangsverwaltungsvor-
richtung zur Verfigung gestellt. Die Zugangsverwal-
tungsvorrichtung kann die Zugangsinformation bei-
spielsweise in einer Cloud hinterlegen. Die mobile Vor-
richtung kann die Zugangsinformation drahtlos, insbe-
sondere Uber das mobile Kommunikationsnetz, empfan-
gen. Die mobile Vorrichtung kann z. B. die Zugangsin-
formation drahtlos, insbesondere liber das mobile Kom-
munikationsnetz, aus der Cloud abrufen.

[0032] Bevorzugtverliertdie Zugangsinformation nach
einer vorbestimmten Zeit ihre Giiltigkeit. Hat die Zu-
gangsinformation ihre Giiltigkeit verloren, so muss zur
Gewadhrung des Zugangs muss die mobile Vorrichtung
die Zugangsinformation erneut abrufen.
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[0033] Die Zugangsinformation kann neben dem Zu-
gangsattribut einen Zugangsberechtigungscode, insbe-
sondere Zugangskontrollvorrichtungskennung, umfas-
sen. Bevorzugt ist die Zugangsinformation anhand der
Zugangskontrollvorrichtungskennung der Zugangskont-
rollvorrichtung zuordbar. Die Zugangsinformation ist fir
diejenige Zugangskontrollvorrichtung, deren Zugangs-
kontrollvorrichtungskennung die Zugangsinformation
umfasst, vorgesehen oder spezifiziert. Die Zugangsin-
formation enthaltinsbesondere nur Zugangsattribute, die
fur diejenige  Zugangskontrollvorrichtung, deren
Zugangskontrollvorrichtungskennung in der Zugangsin-
formation enthalten ist, vorgesehen sind.

[0034] Die Zugangsinformation kann als eine Datei
ausgebildet sein.

[0035] Es kann vorgesehen sein, dass die Zugangs-
kontrollvorrichtung das Gbermittelte Zugangsattribut nur
wahrend des aktuellen Verfahrens verwendet.

[0036] Bevorzugt unterbleibt eine Speicherung des
Ubermittelten Zugangsattributs. Das Verfahren, insbe-
sondere das Zugangskontrollverfahren, wird nur weiter-
gefluhrt, wenn zuvor das Zugangsattribut wahrend des
Verfahrens von der mobilen Vorrichtung an die Zugangs-
kontrollvorrichtung tGbermittelt wurde. Hierdurch entfallt
weitgehend die Notwendigkeit von Updates und/oder die
Speicherkapazitdten der Zugangskontrollvorrichtung
kénnen schlank gehalten werden. Zudem wird stets die
Verwendung aktueller Daten fir die Gewahrung des Zu-
gangs erreicht.

[0037] Die Zugangsinformation kann insbesondere ei-
nen verschlisselten Anteil, der von der mobilen Vorrich-
tung unentschlisselbar ist, umfassen. Der verschlissel-
te Anteil kann dazu vorgesehen sein, wahrend des Ver-
fahrens, insbesondere wahrend des Zugangskontroll-
verfahrens, an die Zugangskontrollvorrichtung tGibermit-
teltzu werden. Bevorzugtumfasstder verschliisselte An-
teil das Zugangsattribut. Besonders bevorzugt umfasst
der verschlisselte Anteil mehrere Zugangsattribute.
[0038] Der verschlisselte Anteil wird insbesondere
wahrend des aktuellen Zugangskontrollverfahrens an die
Zugangskontrollvorrichtung Ubermittelt. Der verschlis-
selte Anteil wird insbesondere stets wahrend des aktu-
ellen Zugangskontrollverfahrens an die Zugangskontroll-
vorrichtung Ubermittelt.

[0039] Bevorzugt wird nur diejenige Zugangsinforma-
tion, die der Zugangskontrollvorrichtung zugeordnet ist,
zumindest teilweise, insbesondere zumindestderen eine
Zugangsattribut, an die Zugangskontrollvorrichtung
Ubermittelt. Bevorzugt wird nur derjenige verschlisselte
Anteil, der der Zugangskontrollvorrichtung zugeordnet
ist, an diejenige Zugangskontrollvorrichtung Gbermittelt.
Hierzu kann die mobile Vorrichtung die entsprechende
Zugangsinformation anhand der Zugangskontrollvor-
richtungskennung auswahlen. Kommen mehrere Zu-
gangskontrollvorrichtungen in Frage, kénnen die Zu-
gangskontrollvorrichtungen und/oder die dazugehérigen
physischen Bereiche und/oder Barrieren auf der mobilen
Vorrichtung anzeigbar sein, sodass ein Benutzer die ent-

10

15

20

25

30

35

40

45

50

55

sprechende Zugangskontrollvorrichtung und/oder die
entsprechende Zugangsinformation auswahlen kann.
[0040] Die Zugangsinformation kann einen lesbaren
Anteil, der unverschliisselt ist oder von der mobilen Vor-
richtung entschlisselbar ist, umfassen. Der lesbare An-
teil kann eine fir den Benutzer auf der mobilen Vorrich-
tung anzeigbare Information umfassen. Die anzeigbare
Information kann insbesondere auf einem Display der
mobilen Vorrichtung anzeigbar sein. Die anzeigbare In-
formation kann z. B. eine Information Uber den physi-
schen Bereich und/oder Uber die Barriere sein. Die In-
formation Uber den physischen Bereich und/oder uber
die Barriere kann z. B. den Namen des physischen Be-
reichs, ein Bild des physischen Bereichs und/oder ein
Bild der Barriere, ein Zustand des physischen Bereichs
und/oder der Barriere umfassen. Die anzeigbare Infor-
mation kann zuséatzlich oder alternativ eine Anzeige tber
den Zustand des Verfahrens umfassen.

[0041] Die Regel, die dem Zugangsattribut entspricht
oder deren Daten das Zugangsattribut entspricht, kann
dem folgenden Regeltyp entsprechen oder den folgen-
den Regeltyp umfassen: Der Zugang wird nur nach ei-
nem positiven Ergebnis eines Vergleichs eines Ver-
gleichswerts mit einem Uberpriifwert gewahrt (Regeltyp
a.). Der Vergleichswert und/oder der Uberpriifwert kon-
nen Code-artig, insbesondere als ein Hashwert oder als
eine elektronische Signatur, ausgebildet sein. Durch den
Vergleich wird die mobile Vorrichtung als prinzipiell be-
rechtigt identifiziert. Der Vergleich des Vergleichswerts
mit dem Uberpriifwert wird insbesondere dann verwen-
det, wenn besonders sichergestellt werden soll, dass die
mobile Vorrichtung berechtigt ist. Ein Zugangsattribut
insbesondere dem Vergleichswert entsprechen. Der
Vergleichswert kann verschlisselt von der mobilen Vor-
richtung an die Zugangskontrollvorrichtung Ubermittelt
werden. Insbesondere kann der verschlisselte Anteil
den Vergleichswert umfassen. Bevorzugt wird der Ver-
gleichswert stets in dem aktuellen Zugangskontrollver-
fahren von der mobilen Vorrichtung an die Zugangskon-
trollvorrichtung Ubermittelt.

[0042] Die Regel, die dem Zugangsattribut entspricht
oder deren Daten das Zugangsattribut entspricht, kann
dem folgenden Regeltyp entsprechen oder den folgen-
den Regeltyp umfassen: Der Zugang wird nur in einem
bestimmten Zeitbereich gewahrt (Regeltyp b.). Der Zeit-
bereich kann Uhrzeiten, Wochentage, Arbeits- und ar-
beitsfreie Tage, Monate und/oder Jahre umfassen. Der
Zeitbereich kann verschlisselt von der mobilen Vorrich-
tung an die Zugangskontrollvorrichtung wahrend des Zu-
gangskontrollverfahrens Gbermittelt werden. Insbeson-
dere kann der verschliisselte Anteil den Zeitbereich um-
fassen. Wird stets der Zeitbereich im aktuellen Zugangs-
kontrollverfahren Ubermittelt, so entfallt die Notwendig-
keit den Zeitbereich in der Kontrollvorrichtung zu spei-
chern.

[0043] Die Regel, die dem Zugangsattribut entspricht
oder deren Daten das Zugangsattribut entspricht, kann
dem folgenden Regeltyp entsprechen oder den folgen-
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den Regeltyp umfassen: Der Zugang wird nur gewahrt,
wenn ein positives Ergebnis einer weiteren Authentifizie-
rung, insbesondere mittels eines Codes oder einer bio-
metrischen Erkennung, vorliegt (Regeltyp c.) Bevorzugt
fuhrt die Zugangskontrollvorrichtung die weitere Authen-
tifizierung durch. Hierzu wird ein Kontrollwert mit einem
Code oder einer biometrischen Kennung verglichen. Der
Code und/oder die biometrische Erkennung kdnnen an
der mobilen Vorrichtung eingegeben bzw. erfasstund an
die Zugangskontrollvorrichtung Ubermittelt werden. Der
Vergleich des Codes und/oder der biometrischen Erken-
nung mit dem Kontrollwert erfolgt bevorzugt in der Zu-
gangskontrollvorrichtung. Bei einem positiven Vergleich
liegt die weitere Authentifizierung vor.

[0044] Der Kontrollwert fiir die Authentifizierung kann
von der Zugangskontrollvorrichtung wahrend des Zu-
gangskontrollverfahrens verschliisselt von der mobilen
Vorrichtung empfangen werden. Der Kontrollwert kann
einen Kontrollcode und/oder einen Kontrollbiometrie-Er-
kennung umfassen. Insbesondere kann der verschlis-
selte Anteil den Kontrollwert umfassen. Hierdurch entfallt
die Notwendigkeit, den Kontrollwert in der Zugangskon-
trollvorrichtung zu speichern.

[0045] Die Regel, die dem Zugangsattribut entspricht
oder deren Daten das Zugangsattribut entspricht, kann
dem folgenden Regeltyp entsprechen oder den folgen-
den Regeltyp umfassen: Der Zugang wird nur gewahrt,
wenn eine Kennzeichnung, die den Benutzer als einen
Wachter kenntlich macht, negativ ausgebildet ist (Regel-
typ d.). Es kann gewlinscht sein, dass ein Wachter sich
auf einem Rundgang an der Zugangskontrollvorrichtung
identifiziert, um das ordnungsgemafRe Abgehen des
Rundgangs zu erfassen. Es kann wiinschenswert sein,
dass dem Wachter kein Zugang gewahrt wird. Bei einer
positiven Kennzeichnung als Wachter wird somit der Zu-
gang verweigert.

[0046] Die positive bzw. negative Kennzeichnung als
Wachter kann verschliisselt von der mobilen Vorrichtung
an die Zugangskontrollvorrichtung wahrend des Zu-
gangskontrollverfahrens Gbermittelt werden. Insbeson-
dere kann der verschliisselte Anteil die positive bzw. ne-
gative Kennzeichnung als Wachter umfassen. Wird stets
die positive bzw. negative Kennzeichnung als Wachter
im aktuellen Zugangskontrollverfahren Ubermittelt, so
entfallt die Notwendigkeit die Kennzeichnung zu spei-
chern.

[0047] Die Regel, die dem Zugangsattribut umfasst
oder deren Daten das Zugangsattribut entspricht, kann
dem folgenden Regeltyp entsprechen oder den folgen-
den Regeltyp umfassen: Der Zugang wird nur gewahrt,
wenn das positive Ergebnis einer Regel, die in der mo-
bilen Vorrichtung zu priifen ist, vorliegt (Regeltyp e.). Es
kann wiinschenswert sein, wenn zumindest eine Regel
zur Gewahrung des Zugangs zu dem physischen Bereich
in der mobilen Vorrichtung gepruft wird. Die in der mobi-
len Vorrichtung zu tberprifende Regel kann dabei z. B.
auf Informationen zugreifen, die der Zugangskontrollvor-
richtung nicht zur Verfiigung stehen. Beispielsweise
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kann die mobile Vorrichtung Uiberprifen, ob vor Gewah-
rung des Zugangs eine Zahlung erfolgt ist oder ein Zah-
lungseingang verzeichnet worden ist, ob eine Benutzer-
ordnung flr den physischen Bereich akzeptiert wurde
und/oder ob eine Sicherheitsunterweisung positiv abge-
schlossen wurde. Ebenfallsist es denkbar, dass die einer
weiteren Authentifizierung, insbesondere mittels der Ein-
gabe eines Codes oder einer biometrischen Erkennung
in der mobilen Vorrichtung tberprift wird, insbesondere
wenn der Kontrollwert in der mobilen Vorrichtung gespei-
chert ist.

[0048] Das Zugangsattribut kann einen Kennwert um-
fassen, der die Notwendigkeit, das Ergebnis der Uber-
prifung der Regel in der mobilen Vorrichtung bei der Ge-
wahrung des Zugangs zu bertcksichtigen, beinhaltet. Ist
eine Regel in der mobilen Vorrichtung zu prifen, so er-
wartet die Zugangskontrollvorrichtung das positive Er-
gebnis der in der mobilen Vorrichtung zu Uberprifenden
Regel innerhalb eines Zeitrahmens. Erhélt die Zugangs-
kontrollvorrichtung nicht innerhalb des Zeitrahmens das
positive Ergebnis der in der mobilen Vorrichtung zu iber-
prifenden Regel, so bleibt der Zugang verwehrt.
[0049] Der Vergleichswert, der Zeitbereich, der Kon-
trollwert, die Kennzeichnung als Wachter und/oder der
Kennwert entspricht somit jeweils Daten fur eine Regel,
denen das Zugangsattribut entsprechen kann.

[0050] Die Zugangsinformation kann mehrere Regeln
oder Daten fiir mehrere Regeln als Zugangsattribute um-
fassen. Die Regeln oder die Daten fiir die Regeln kénnen
mehreren Regeltypen zugeordnet sein.

[0051] Insbesondere wird, wenn zu Gewahrung des
Zugangs eine Regel in der mobilen Vorrichtung zu tber-
prufen ist (Regeltyp e.), ebenfalls ein Vergleich des Ver-
gleichswerts mit dem Uberpriifwert vorgenommen (Re-
geltyp a.). Hierdurch wird gewahrleistet, dass das Ergeb-
nis der in der mobilen Vorrichtung zu Giberpriifenden Re-
gel von einer berechtigten mobilen Vorrichtung an die
Zugangskontrollvorrichtung Gibermittelt wird. Somit ist ei-
ne Kombination der Uberpriifung einer Regel vom Re-
geltyp a. und vom Regeltyp e. zur Gewéahrung des Zu-
gangs besonders bevorzugt.

[0052] Besonders bevorzugt wird zumindest Regel b.
zur Gewahrung des Zugangs Uberprift.

[0053] Ebenfalls bevorzugt sind die Uberpriifung der
Regeln b. und c., der Regeln b. und d. oder der Regeln
b., c. und d. zur Gewahrung des Zugangs.

[0054] Die Uberpriifung einer Regel des Regeltyps a.,
c., d. und/oder e. kann nur fiir ein vorgegebenes Zeit-
fenster in dem Zugangskontrollverfahren vorgesehen
sein. Dieses gilt besonders bevorzugt fiir die Regeln des
Regeltyps c., d. und/oder e.. AulRerhalb des Zeitfensters
unterbleibt eine Uberpriifung der Regel, die fiir ein Zeit-
fenster vorgesehen ist.

[0055] Beispielsweise kann eine Gewahrung des Zu-
gangs an Wochenenden nur mit einer weiteren Authen-
tifizierung mittels eines PIN-Codes erfolgen. Innerhalb
der Arbeitswoche entfallt die Notwendigkeit einer weite-
ren Authentifizierung. In diesem Fall wirde eine Regel
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des Regeltyps c. im dem Zeitfenster "Wochenende" zur
Gewahrung des Zugangs zu uberpriifen sein. Innerhalb
der Arbeitswoche unterbleibt die weitere Authentifizie-
rung als Voraussetzung fiir die Gewahrung des Zugangs.
[0056] Die Zugangsinformation, insbesondere der ver-
schlisselte Anteil, kann das Zeitfenster umfassen. In der
Zugangsinformation kann diejenige Regel, die nurin dem
Zeitfenster zu priifen ist, das entsprechende Zeitfenster
umfassen. Das Zugangsattribut kann die Regel, die das
Zeitfenster beinhaltet, umfassen.

[0057] Das Zugangsattribut zumindest kann einer An-
weisung oder Daten fiir eine Anweisung entsprechen,
wobei die Anweisung zumindest einem der Anwei-
sungstypen entspricht oder umfasst, der auf die Méglich-
keit das Verfahren zurtickzuverfolgen, gerichtet ist.
[0058] So kann der Anweisungstyp einem Speichern
oder einer Unterlassen einer Speicherung eines Stattfin-
dens des Verfahrens, des Ausgangs des Verfahrens
und/oder von Merkmalen des Verfahrens in der Zugangs-
kontrollvorrichtung entsprechen (Anweisungstypi.). Z. B.
kann das Zugangsattribut einem Zurtickverfolgungsspei-
cherwert entsprechen, bei dessen ersten Wert ein Spei-
chern des Stattfindens des Verfahrens, des Ausgangs
des Verfahrens und/oder von Merkmalen des Verfahrens
stattfindet. Bei einem zweiten Wert des Zurtckverfol-
gungsspeicherwert hingegen wird eine entsprechende
Speicherung unterlassen.

[0059] NebenderSpeicherungistes méglich, dassder
Anweisungstyp einer Ubermittlung oder ein Unterlassen
einer Ubermittlung des Stattfindens des Verfahrens, des
Ausgangs des Verfahrens und/oder von Merkmalen des
Verfahrens von der Zugangskontrollvorrichtung insbe-
sondere an die mobile Vorrichtung entspricht (Anwei-
sungstyp ii.). Z. B. kann das Zugangsattribut einem
Zurlckverfolgungsibermittiungswert entsprechen, bei
dessen ersten Wert ein Ubermitteln des Stattfindens des
Verfahrens, des Ausgangs des Verfahrens und/oder von
Merkmalen des Verfahrens stattfindet. Bei einem zwei-
ten Wert des Zuriickverfolgungsibermittlungswert hin-
gegen wird eine entsprechende Ubermittlung unterlas-
sen.

[0060] Durch eine Anweisung vom Anweisungstyp i.
kénnen Logging Daten erfasst werden. Durch eine An-
weisung vom Anweisungstyp ii. kdnnen Logging Daten
zurlcklbermittelt werden. Die Zurlickibermittlung er-
folgt bevorzugt an die Cloud und/oder an die Zugangs-
verwaltungsvorrichtung. Die Zurtickibermittlung erfolgt
bevorzugt Uber die mobile Vorrichtung. Der Zurtickver-
folgungsibermittiungswert und/oder der Zurlckverfol-
gungsspeicherungswert kdnnen verschlisselt von der
mobilen Vorrichtung an die Zugangskontrollvorrichtung
Ubermittelt werden. Insbesondere enthalt der verschlus-
selte Anteil den Zurlickverfolgungstbermittlungswert
und/oder den Zurtickverfolgungsspeicherungswert.
[0061] Das Zugangsattribut zumindest kann einer An-
weisung oder Daten fiir eine Anweisung entsprechen,
wobei die Anweisung zumindest einem der Anwei-
sungstypen entspricht oder umfasst, der auf die Mdglich-
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keit eine Gewahrung des Zugangs akustisch oder visuell
darzustellen, gerichtet ist. So kann der Anweisungstyp
einem akustisches und/oder visuelles Anzeigen der Ge-
wahrung des Zugangs oder Unterlassen der jeweiligen
akustischen und/oder visuellen Anzeige entsprechen
(Anweisungstyp iii.). So ist es denkbar, dass die Anwei-
sung enthalt, ob eine akustische und/oder visuelle An-
zeige erfolgen und/oder unterbleiben soll (Anwei-
sungstyp iii.). Z. B. kann das Zugangsattribut einem An-
zeigewert entsprechen, bei dessen erstem Wert die Ge-
wahrung des Zugangs akustisch und/oder visuell darge-
stellt wird. Nimmt der Anzeigewert hingegen einen zwei-
ten Wert ein, so wird eine visuelle und/oder akustische
Anzeige der Gewahrung des Zugangs unterlassen. Der
Anzeigewert kann verschllsselt von der mobilen Vorrich-
tung an die Zugangskontrollvorrichtung tGbermittelt wer-
den. Insbesondere enthalt der verschlisselte Anteil den
Anzeigewert.

[0062] Darilber hinaus ist eine Spezifikation des akus-
tischen und/oder visuellen Anzeigen der Gewéahrung des
Zugangs denkbar. So kann der Anweisungstyp einer Art
und Weise des akustischen und/oder visuellen Anzei-
gens der Gewahrung des Zugangs entsprechen (Anwei-
sungstyp iv.). Die Anweisung kann z. B. die Lautstarke,
die Tonldnge oder -hdhe, die Farbe, die Helligkeit
und/oder eine Blinkfrequenz, betreffen (Anweisungstyp
iv.). Die entsprechende Anweisung kann verschliisselt
von der mobilen Vorrichtung an die Zugangskontrollvor-
richtung Ubermittelt werden. Insbesondere enthalt der
verschlisselte Anteil die entsprechende Anweisung.
[0063] Das akustische und/oder visuelle Anzeigen der
Gewahrung des Zugangs kann in der Zugangskontroll-
vorrichtung erfolgen. Hierzu umfasst die Zugangskont-
rollvorrichtung einen akustischen Tongeber und/oder zu-
mindest eine Lichtquelle.

[0064] Das Zugangsattribut zumindest kann einer An-
weisung oder Daten fiir eine Anweisung entsprechen,
wobei die Anweisung zumindest einem der Anwei-
sungstypen entspricht oder umfasst, der auf eine Been-
digung der Gewadhrung des Zugangs gerichtet ist. Die
Anweisung kann bestimmen, wann die Gewahrung des
Zugangs beendet wird.

[0065] So kann der Anweisungstyp dem Beenden der
Gewéhrung des Zugangs zu dem physischen Bereich
nach einer vorbestimmten Zeitspanne nach Beginn der
Gewahrung entsprechen (Anweisungstyp v.). So kann
die Anweisung eine vorbestimmte Zeitspanne enthalten,
nach der die Gewahrung des Zugangs beendet wird. Die
Zeitspanne beginnt insbesondere mit Gewahrung des
Zugangs. Beispielsweise kann der Zugang stets 5 Se-
kunden lang gewahrt werden, wobei die Zeitspanne auf
5 Sekunden festgelegt ist. Die Zeitspanne kann ver-
schlisselt von der mobilen Vorrichtung an die Zugangs-
kontrollvorrichtung Ubermittelt werden. Insbesondere
enthalt der verschllsselte Anteil die Zeitspanne.

[0066] DerAnweisungstyp kanndem Beendender Ge-
wahrung des Zugangs zu dem physischen Bereich in Ab-
hangigkeit von einem vorbestimmten Zeitpunkt unab-
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hangig von dem Beginn der Gewahrung entsprechen
(Anweisungstyp vi.). Der vorbestimmte Zeitpunkt kann
z. B. dem Ende einer Geschéftszeit entsprechen. Der
Zeitpunkt kann z. B. immer um 5 Uhr nachmittags liegen.
Der vorbestimmte Zeitpunkt kann somit auf 5 Uhr nach-
mittags festgelegt sein. Der Zeitpunkt kann verschlisselt
von der mobilen Vorrichtung an die Zugangskontrollvor-
richtung Ubermittelt werden. Insbesondere enthalt der
verschlisselte Anteil den Zeitpunkt.

[0067] DerAnweisungstyp kanndem Beendender Ge-
wahrung des Zugangs zu dem physischen Bereich in Ab-
hangigkeit von der Anzahl der bereits erfolgten Gewéah-
rungen entsprechen (Anweisungstyp vii.). Beispielswei-
se wird immer abwechselnd die Gewahrung unmittelbar
oder nach der vorbestimmten Zeitspanne beendet oder
beibehalten.

[0068] Vorzugsweise wird immer nur eine Anweisung
des Anweisungstyps v., vi. oder vii. wahrend des Verfah-
rens durchgefiihrt. Das Zugangsattribut kann somit be-
vorzugt nur eine durchzufiihrende Anweisung des An-
weisungstyps v., vi. oder vii. enthalten. Es ist aber denk-
bar, dass z. B. der verschliisselte Anteil Informationen,
z.B. Werte enthalt, die besagen, dass die Gbrigen beiden
Anweisungen nicht durchzufiihren, d. h. zu unterlassen,
sind.

[0069] Z.B. der Zurickverfolgungsibermittlungswert,
der Zuriickverfolgungsspeicherungswert, der Anzeige-
wert, die Zeitspanne und/oder der Zeitpunkt entsprechen
jeweils Daten fiir eine Anweisung und kdnnen daher je-
weils dem Zugangsattribut entsprechen.

[0070] Es ist denkbar, dass die Zugangsattribute An-
weisungen des Anweisungstyps i. und/oder ii., und An-
weisungen des Anweisungstyps iii. und/oder iv. umfas-
sen. Es ist denkbar, dass die Zugangsattribute Anwei-
sungen des Anweisungstyps i. und/oder ii., und eine An-
weisung des Anweisungstyps v., vi. oder vii. umfassen.
Es ist denkbar, dass die Zugangsattribute Anweisungen
des Anweisungstypsiii. und/oderiv., und eine Anweisung
des Anweisungstyps v., vi. oder vii. umfassen. Es ist
denkbar, dass die Zugangsattribute Anweisungen des
Anweisungstypsi. und/oder ii., Anweisungen des Anwei-
sungstyps iii. und/oder iv. und eine Anweisung des An-
weisungstyps v., vi. oder vii. umfassen.

[0071] Die Anweisung kann einem bestimmten Zeit-
fenster umfassen, in dem die Anweisung durchzufiihren
ist. AulRerhalb des Zeitfensters unterbleibt eine Durch-
fuhrung der Anweisung. Somit findet die Durchfiihrung
der Anweisung in dem Zugangskontrollverfahren nur in
einem vorgegebenen Zeitfenster statt. Beispielsweise
wird innerhalb der Arbeitswoche die Gewahrung des Zu-
gangs an einem vorbestimmten Zeitpunkt, z. B. 5 Uhr
nachmittags, unabhangig von dem Beginn der Gewah-
rung beendet. Das Zeitfenster zur Durchfiihrung der An-
weisung vi entspricht dann der Arbeitswoche. Somit wird
innerhalb der Arbeitswoche eine Anweisung gemaf dem
Anweisungstyp vi. durchgefiihrt. An den Wochenenden
wird hingegen die Gewahrung nach einer vorbestimmten
Zeitspanne, z. B. 5 Sekunden, nach Beginn der Gewah-
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rung beendet. Somit wird am Wochenende eine Anwei-
sung gemal dem Anweisungstyp v. durchgefiihrt. Das
Zeitfenster zur Durchfihrung der Anweisung v. ent-
spricht in diesem Fall dem Wochenende.

[0072] Die Zugangsinformation,insbesondere derver-
schlisselte Anteil, kann das Zeitfenster umfassen. In der
Zugangsinformation kann diejenige Anweisung, die nur
in dem Zeitfenster durzufiihren ist, das entsprechende
Zeitfenster sein. Das Zugangsattribut kann die Anwei-
sung, die das Zeitfenster beinhaltet, umfassen.

[0073] Die Zeitfenster konnen fir jede Regel oder fiir
jede Anweisung voneinander abweichen. So kann jede
Regel oder jede Anweisung mit einem individuellen Zeit-
fenster verknipft sein.

[0074] Esistdenkbar, dass ein Voreinstellungsattribut
in der Zugangskontrollvorrichtung hinterlegtist. Das Vor-
einstellungsattribut kann einem der Regeltypen und/oder
einem der Anweisungstypen des Zugangsattributs zuge-
hérig sein. Das Voreinstellungsattribut kann Daten fir
einen Regeltypen, fir die ein entsprechenden Zugang-
sattribut moéglich ist, und/oder Daten fir einen Anwei-
sungstypen, fir die ein entsprechendes Zugangsattribut
moglich ist, entsprechen. Das von der mobilen Vorrich-
tung Ubermittelte Zugangsattribut tibersteuert bevorzugt
das Voreinstellungsattribut. Das von der mobilen Vor-
richtung Ubermittelte Zugangsattribut und das Vorein-
stellungsattribut gehdren hierbei zu demselben Regeltyp
oder zu demselben Anweisungstyp. Anders ausge-
driickt, liegt ein von der mobilen Vorrichtung in dem ak-
tuellen Zugangskontrollverfahren tibermitteltes Zugang-
sattribut vor, so wird in dem aktuellen Zugangskontroll-
verfahren das von der mobilen Vorrichtung Gbermittelte
Zugangsattribut verwendet, wahrend das Voreinstel-
lungsattribut in dem aktuellen Zugangskontrollverfahren
unbertiicksichtigt bleibt.

[0075] Bevorzugt sind fir mehrere Zugangsattribute,
die von der mobilen Vorrichtung ibermittelbar sind, ein
Voreinstellungsattribut in der Zugangskontrollvorrich-
tung hinterlegt. Durch die Hinterlegung des Voreinstel-
lungsattributs kann die Datenmenge, die wahrend des
Zugangskontrollverfahrens von der mobilen Vorrichtung
an die Zugangskontrollvorrichtung hinterlegbar ist, ge-
ringgehalten werden. Soll das Zugangsattribut nadmlich
dem Voreinstellungsattribut entsprechen, so kann das
Zugangsattribut in der Zugangsinformation fehlen.
[0076] Das Voreinstellungsattribut kann bezugsfrei zu
der mobilen Vorrichtung ausgebildet sein. Anders aus-
gedriickt kann dasselbe Voreinstellungsattribut immer
dann Verwendung finden, wenn in dem aktuellen Zu-
gangskontrollverfahren kein entsprechendes Zugang-
sattribut von der mobilen Vorrichtung Ubermittelt wird.
Insbesondere kann fiir jeden Regeltyp und/oder jeden
Anweisungstyp, zu dem ein Zugangsattribut von der mo-
bilen Vorrichtung tbermittelbar ist, jeweils nur ein Vor-
einstellungsattribut in der Zugangskontrollvorrichtung
hinterlegt sein. Hierdurch kann Speicherplatz in der Zu-
gangskontrollvorrichtung eingespart werden. Es entfallt
die Notwendigkeit, eine tabellarische Datenbank in der
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Zugangskontrollvorrichtung mit Daten firr verschiedene
mobile Vorrichtungen vorzuhalten. Ein Update der Vor-
einstellungsattribute kann vereinfacht durchgefihrt wer-
den. Bevorzugt fehlt ein Voreinstellungsattribut, das als
Vergleichswert ausgebildet ist.

[0077] Es kann vorgesehen sein, dass die Zugangsin-
formation mehrere Zugangsattribute umfasst, wobei die
mehrere Zugangsattribute einen Regeltyp oder einen
Anweisungstyp betreffen. Bevorzugt unterscheiden sich
die mehreren Zugangsattribute zu einem Regeltyp oder
zu einem Anweisungstyp voneinander. Beispielsweise
kénnen sich die mehreren Zugangsattribute zu einem
Regeltyp oder zu einem Anweisungstyp widersprechen.
Eines der mehreren Zugangsattribute kann als ein ge-
nerelles Zugangsattribut ausgebildet sein und ein weite-
res der mehreren Zugangsattribute als ein spezifisches
Zugangsattribut ausgebildet sein.

[0078] So kann z. B. ein als Anweisung zum Anwei-
sungstyp v. ausgebildetes generelles Zugangsattribut
besagen, dass die Gewahrung des Zugangs nach 5 Se-
kunden nach Beginn der Gewahrung des Zugangs zu
beenden ist. Das weitere als Anweisung zum Anwei-
sungstyp v. ausgebildetes spezielles Zugangsattribut
kann besagen, dass die Gewahrung des Zugangs nach
15 Sekunden nach Beginn der Gewahrung des Zugangs
zu beenden ist.

[0079] Die Zugangskontrollvorrichtung umfasst einen
Algorithmus, mittels dessen die Zugangskontrollvorrich-
tung entscheidet, ob das Verfahren mit Hilfe des gene-
rellen Zugangsattributs oder mittels des spezifischen Zu-
gangsattributs durchzuflihren ist. Es kann vorgesehen
sein, das spezifische Zugangsattribut das generelle Zu-
gangsattribut Ubersteuert. Anders ausgedriickt, liegen
der Zugangskontrollvorrichtung ein generelles Zugang-
sattribut und ein spezielles Zugangsattribut vor, so wird
die Zugangskontrollvorrichtung das Verfahren mit Hilfe
des spezifischen Zugangsattributs durchfihren, wah-
rend das generelle Zugangsattribut unbericksichtigt
bleibt.

[0080] Insbesondere kann dem spezifischen Zugang-
sattribut einen bestimmten Zeitbereich umfassen, in dem
das spezifische Zugangsattribut gilt. AuRerhalb des be-
stimmten Zeitbereichs hat das spezifische Zugangsattri-
but keine Giiltigkeit. Der von dem spezifischen Zugang-
sattribut umfasste Zeitbereich ist Teil des spezifischen
Zugangsattributs. Bevorzugt ist fir das generelle Zu-
gangsattribut kein Zeitbereich definiert.

[0081] Liegen der Zugangskontrollvorrichtung ein ge-
nerelles Zugangsattribut und ein spezielles Zugangsattri-
but, das nur in einem bestimmten Zeitbereich glltig ist,
vor, so wird die Zugangskontrollvorrichtung das Verfah-
ren mit Hilfe des spezifischen Zugangsattributs durch-
fihren, wenn das Verfahren in dem bestimmten Zeitbe-
reich durchzuflihren ist, wahrend das generelle Zugang-
sattribut unbericksichtigt bleibt. Ist das Verfahren hinge-
gen aullerhalb des bestimmten Zeitbereichs durchzufiih-
ren, so wird die Zugangskontrollvorrichtung das Verfah-
ren mit Hilfe des generellen Zugangsattributs durchfiih-
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ren, wahrend das spezifische Zugangsattribut unbertick-
sichtigt bleibt. Durch dieses Verfahren kénnen die an die
Zugangskontrollvorrichtung zu Ubermittelnde Daten-
menge gering gehalten werden, da mit Hilfe des nur in
einem bestimmten Zeitbereich gliltigen spezifischen Zu-
gangsattributs auf eine einfache Art und Weise eine Aus-
nahme von dem generellen Zugangsattribut definiert
werden kann. Besagt z. B. das generelle Zugangsattri-
but, dass die Gewahrung des Zugangs nach 5 Sekunden
zu beenden ist, und das spezifische Zugangsattribut,
dass montags zwischen 8 und 10 Uhr die Gewahrung
des Zugangs nach 15 Sekunden zu beenden ist, so wird
die Zugangskontrollvorrichtung Montags zwischen 8 und
10 Uhr die Gewahrung des Zugangs nach 15 Sekunden
beenden, wahrend in den Ubrigen Zeiten der Woche die
Zugangskontrollvorrichtung die Gewahrung des Zu-
gangs stets nach 5 Sekunden beendet.

[0082] Bevorzugt ist vorgesehen, dass die Zugangs-
kontrollvorrichtung eine Sperrliste umfasst. Die Sperrlis-
te umfasst zumindest eine Mobilvorrichtung, der der Zu-
gang zu dem physischen Bereich untersagt ist. Bevor-
zugt umfassen die Sperrliste mehrere Mobilvorrichtun-
gen, denen der Zugang zu dem physischen Bereich un-
tersagtist. Besonders bevorzugt untersagt die Sperrliste
die Gewahrung des Zugangs zu dem physischen Bereich
ausschlieBlich fir zumindest eine Mobilvorrichtung, die
frei von einer Telekommunikationsverbindung zu einem
Telekommunikationsnetz ausgebildet ist, oder aus-
schlieRlich fuir Mobilvorrichtungen, die frei von einer Te-
lekommunikationsverbindung zu einem Telekommuni-
kationsnetz ausgebildet sind. Die Telekommunikations-
verbindung dient zur Verbindung mit einer Zugangsver-
waltungsvorrichtung.

[0083] Bei der Mobilvorrichtung, die frei von einer Te-
lekommunikationsverbindung zu einem Telekommuni-
kationsnetz ausgebildet ist, kann es sich z. B. um eine
Zugangskarte oder einen Zugangsbadge handeln. Somit
kann die Zugangskontrollvorrichtung in Zugangskontroll-
systemen eingesetzt werden, in denen neben den als
Mobiltelefon ausgebildeten mobile Vorrichtungen auch
Mobilvorrichtungen, wie Zugangskarten oder Zugangs-
badges, eingesetzt werden. Die Sperrliste betrifft hierbei
ausschlieRlich Mobilvorrichtungen, wie Zugangskarten
und/oder Zugangsbadges. Hierdurch kann die Lange der
Sperrliste gering gehalten und somit ein Update erleich-
tert werden.

[0084] Die Sperrliste kannvonder mobilen Vorrichtung
Ubermittelt werden.

[0085] Bevorzugt kann vorgesehen sein, dass die Zu-
gangskontrollvorrichtung eine Zugangskontrollvorrich-
tungskennung an die mobile Vorrichtung Gibermittelt. Die
mobile Vorrichtung kann die Zugangsinformation nur fir
die Zugangskontrollvorrichtung, deren Zugangskontroll-
vorrichtungskennung die mobile Vorrichtung erhalten
hat, an die Zugangskontrollvorrichtung senden. Hat die
mobile Vorrichtung Zugangskontrollvorrichtungsken-
nungen von mehreren Zugangskontrollvorrichtungen er-
halten, so ist es insbesondere méglich, dass die mobile
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Vorrichtung eine Anzeige umfasst, wobei die mobile Vor-
richtung eine Auswahl mdglicher Zugangskontrollvor-
richtungen und/oder die dazugehdrigen physischen Be-
reiche und/oder dazugehdrigen Barrieren einem Benut-
zer zur Auswahl anzeigt. Die mobile Vorrichtung kann
die Zugangskontrollvorrichtungen, die dazugehérigen
physischen Bereiche und/oder dazugehdrigen Barrieren
anzeigen, deren Zugangskontrollvorrichtungskennung
die mobile Vorrichtung erhalten hat. Hat der Benutzer
eine Auswahl getroffen, so wird nur derjenigen Zugangs-
kontrollvorrichtung, die der Benutzer ausgewahlt hat, das
zumindest eine Zugangsattribut, das der ausgewahlten
Zugangskontrollvorrichtung zugeordnet ist, Ubermittelt.
[0086] Die zu Uberpriifende Regel kann beinhalten,
dass der Vergleichswert mit dem Uberpriifwert vergli-
chen wird (Regeltyp a.). Das Zugangsattribut kann den
Vergleichswert umfassen. Insbesondere der verschlis-
selte Anteil kann den Vergleichswert umfassen.

[0087] Bevorzugt wird der Uberpriifwert wahrend des
Verfahrens, insbesondere wahrend des Zugangskont-
rollverfahrens, von der mobilen Vorrichtung an die Zu-
gangskontrollvorrichtung Gibermittelt. Die mobile Vorrich-
tung enthalt den Uberpriifwert. Der Uberpriifwert wird
insbesondere der mobilen Vorrichtung von der Zugangs-
verwaltungsvorrichtung zur Verfiigung gestellt. Der
Uberpriifwert kann verschliisselt sein. Der Uberpriifwert
wird bevorzugt stets von der mobilen Vorrichtung an die
Zugangskontrollvorrichtung wahrend des Verfahrens,
insbesondere wahrend des Zugangskontrollverfahrens,
Ubermittelt.

[0088] Der Uberprifwert kann z. B. in dem lesbaren
Anteil enthalten sein. Alternativ kann der Uberpriifwert
z. B. von der Zugangsverwaltungsvorrichtung der mobi-
len Vorrichtung zusatzlich zu der Zugangsinformation zur
Verfligung gestellt worden sein.

[0089] Esistdenkbar,dassderVergleichswertundder
Uberpriifwert wahrend des Verfahrens stets tibermittelt
werden, bevor ein Vergleich des Vergleichswerts mit
dem Uberpriifwert erfolgt, so dass die Zugangskontroll-
vorrichtung den Ubermittelten Vergleichswert und den
tibermittelten Uberpriifwert stets nur in dem aktuellen Zu-
gangskontrollverfahren verwendet. Somitist es nicht not-
wendig, den Vergleichswert in der Zugangskontrollvor-
richtung zu speichern. Vielmehr wird der Zugang verwei-
gert, wenn der Vergleichswert von der mobilen Vorrich-
tung nicht an die Zugangskontrollvorrichtung wahrend
des aktuellen Zugangskontrollverfahrens Ubermittelt
wird. Somit wird stets die Verwendung eines aktuellen
Vergleichswerts gewabhrleistet, insbesondere ohne um-
fangreiche Updates in kurzer Folge an der Zugangskon-
trollvorrichtung durchfiihren zu muissen.

[0090] Ein positives Ergebnis des Vergleichs des Ver-
gleichswerts mit dem Uberpriifwert kann eine Voraus-
setzung flr das Fortfahren des Verfahrens zur Gewah-
rung eines Zugangs zu dem physischen Bereich mit dem
Ziel, den Zugang zu gewahren, sein.

[0091] Ein positives Ergebnis des Vergleichs des Ver-
gleichswerts mit dem Uberpriifwert kann eine Voraus-
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setzung fiir die Uberpriifung einer Regel in der mobilen
Vorrichtung sein. D. h. Zunachst wird bevorzugt der Ver-
gleichswert mit dem Uberpriifwert verglichen und nur bei
einem positiven Ergebnis wird anschlieRend eine Regel
in der mobilen Vorrichtung Uberprift. Ein positives Er-
gebnis des Vergleichs des Vergleichswerts mit dem
Uberpriifwert kann eine Voraussetzung daflr sein, dass
eine Uberpriifung einer Regel in der mobilen Vorrichtung
erlaubt ist.

[0092] Die Zugangskontrollvorrichtung kann eine Pro-
grammierschnittstelle umfassen. Es ist denkbar, dass
sich die Programmierschnittstelle wahrend des Zu-
gangskontrollverfahrens 6ffnet. Anders ausgedrickt,
wird eine Verarbeitung von Daten, die die mobile Vor-
richtung an die Zugangskontrollvorrichtung Gbermittelt,
mittels der Programmierschnittstelle erst wahrend des
Zugangskontrollverfahrens erlaubt. Zu Beginn des Ver-
fahrens, insbesondere des Zugangskontrollverfahrens,
ist eine Kommunikation der mobilen Vorrichtung mit der
Zugangskontrollvorrichtung Uber die Programmier-
schnittstelle hingegen verboten. Ein positives Ergebnis
des Vergleichs des Vergleichswerts mit dem Uberpriif-
wert kann eine Voraussetzung dafiir sein, dass eine
Kommunikation mit der Programmierschnittstelle der Zu-
gangskontrollvorrichtung zugelassen wird.

[0093] Die Aufgabenstellung der Erfindung wird auch
geldst durch eine erfindungsgemale Zugangskontroll-
vorrichtung. Die Zugangskontrollvorrichtung dient zur
Gewadhrung eines Zugangs zu einem physischen Be-
reich. Die Zugangskontrollvorrichtung ist einem physi-
schen Bereich zuordenbar. Die erfindungsgeméafie Zu-
gangskontrollvorrichtung ist ausgebildet, ein Zugang-
sattribut fur die Zugangskontrollvorrichtung drahtlos zu
empfangen. Die Zugangskontrollvorrichtung verwendet
das empfangene Zugangsattribut zur Gewahrung des
Zugangs zu dem physischen Bereich.

[0094] Insbesondere empfangt die Zugangskontroll-
vorrichtung das Zugangsattribut von einer mobilen Vor-
richtung. Die Zugangskontrollvorrichtung verwendet das
empfangene Zugangsattribut unmittelbar, um zu tber-
prifen, ob ein Zugang gewahrt werden kann oder fiir die
Art und Weise des Zugangs. Verwendet die Zugangs-
kontrollvorrichtung das empfangene Zugangsattribut un-
mittelbar zur Uberpriifung der Gewahrung des Zugangs,
so entspricht das Zugangsattribut einer Regel oder Daten
fur eine Regel. Verwendet die Zugangskontrollvorrich-
tung das empfangene Zugangsattribut unmittelbar fiir die
Art und Weise des Zugangs, so entspricht das Zugang-
sattribut eine Anweisung oder Daten flr eine Anweisung.
[0095] Durch die unmittelbare Verwendung des emp-
fangenen Zugangsattributs wird in dem gegenwartige
Zugangskontrollverfahren ein aktuelles Zugangsattribut
verwendet. Hierdurch wird die Verwendung aktueller Da-
ten sichergestellt.

[0096] Die Aufgabenstellung der Erfindung wird auch
geldst durch ein erfindungsgeméafies Zugangskontroll-
system zur Gewahrung eines Zugangs zu einem physi-
schen Bereich.
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[0097] Das Zugangskontrollsystem umfasst eine Zu-
gangskontrollvorrichtung, die einem physischen Bereich
zuordenbar ist, und eine mobile Vorrichtung. Die mobile
Vorrichtung umfasst eine Zugangsinformation flr die Zu-
gangskontrollvorrichtung. Die Zugangsinformation bein-
haltet zumindest ein Zugangsattribut. Die Zugangskont-
rollvorrichtung ist ausgebildet, das Zugangsattributs von
der mobilen Vorrichtung zu empfangen und zur Gewah-
rung des Zugangs zu dem physischen Bereich zu ver-
wenden. Die Zugangskontrollvorrichtung verwendet das
empfangene Zugangsattribut unmittelbar, um zu tber-
prifen, ob ein Zugang gewahrt werden kann oder fir die
Art und Weise des Zugangs. Verwendet die Zugangs-
kontrollvorrichtung das empfangene Zugangsattribut un-
mittelbar zur Uberpriifung der Gewahrung des Zugangs,
so entspricht das Zugangsattribut einer Regel oder Daten
fur eine Regel. Verwendet die Zugangskontrollvorrich-
tung das empfangene Zugangsattribut unmittelbar fir die
Art und Weise des Zugangs, so entspricht das Zugang-
sattribut eine Anweisung oder Daten fiir eine Anweisung.
[0098] Durch die unmittelbare Verwendung des emp-
fangenen Zugangsattributs wird in dem gegenwartige
Zugangskontrollverfahren ein aktuelles Zugangsattribut
verwendet. Hierdurch wird die Verwendung aktueller Da-
ten sichergestellt.

[0099] Die Erfindung wird nachfolgend anhand von
Ausfiihrungsbeispielen naher erlautert. Technische
Merkmale mit gleicher Funktion sind in den Figuren mit
identischen Bezugszeichen versehen. Es zeigen:

Fig. 1 eine erfindungsgemafle Zugangskontrollvor-
richtung und ein erfindungsgemafes Zugangskont-
rollsystem mit einer erfindungsgeméafien Zugangs-
kontrollvorrichtung und gemafR einem ersten Aus-
fuhrungsbeispiel,

Fig. 2 die Zugangskontrollvorrichtung und das Zu-
gangskontrollsystem aus Figur 1, bei dem die Uber-
tragung von Zugangsattributen dargestellt ist,

Fig. 3 ein erfindungsgemafies Verfahren gemafR ei-
nem ersten Ausflhrungsbeispiel und

Fig. 4 ein erfindungsgemafies Verfahren gemafR ei-
nem zweiten Ausfliihrungsbeispiel.

[0100] InFigur 1 ist eine erfindungsgemale Zugangs-
kontrollvorrichtung 3 und ein erfindungsgemaRes Zu-
gangskontrollsystem 1 dargestellt. Das Zugangskontroll-
system 1 umfasst eine mobile Vorrichtung 2 und die er-
findungsgemafe Zugangskontrollvorrichtung 3. Die mo-
bile Vorrichtung 2 ist schematisch dargestellt. Die mobile
Vorrichtung 2 ist als ein Smartphone ausgebildet. Die
mobile Vorrichtung 2 umfasst ein Display 18. Die erfin-
dungsgemafie Zugangskontrollvorrichtung 3 und das er-
findungsgemafRe Zugangskontrollsystem 1 kénnen ein
erfindungsgemaRes Verfahren 100, 200 durchflihren.

[0101] Die mobile Vorrichtung 2 hat Giber ein Telekom-
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munikationsnetz 4 Zugriff auf eine Cloud 5. Hierzu um-
fasst die mobile Vorrichtung 2 eine erste Sende- und
Empfangsvorrichtung. Das Telekommunikationsnetz 4
ist schematisch als Doppelpfeil dargestellt. In der Cloud
5 sind befindet sich eine Zugangsinformation 10.
[0102] Die Zugangsinformation 10 umfasst einen ver-
schlisselten Anteil 11 und einen lesbaren Anteil 12. Ist
die Zugangsinformation 10 fiir die mobile Vorrichtung 2
bestimmt, so kann die mobile Vorrichtung 2 die Zugangs-
information 10 aus der Cloud 5 abrufen. Die Abrufmdg-
lichkeit fir die mobile Vorrichtung 2 beschrankt sich hier-
bei auf die fir die mobile Vorrichtung 2 vorgesehene Zu-
gangsinformation 10. Die Zugangsinformation 10 ist zu-
dem spezifisch fur die Zugangskontrollvorrichtung 3. D.
h. die Zugangsinformation 10 enthalt Informationen, die
der Gewahrung des Zugangs zu dem von der spezifi-
schen Zugangskontrollvorrichtung 3 bewachten physi-
schen Bereichs vorgesehen sind. Kann dem Benutzer
mittels der mobile Vorrichtung 2 Zugang zu mehreren
physischen Bereichen, die von unterschiedlichen Zu-
gangskontrollvorrichtungen 3 bewacht werden, gewahrt
werden, so enthalt die mobile Vorrichtung 2 mehrere Zu-
gangsinformationen 10. Insbesondere kann fir jede der
Zugangskontrollvorrichtungen 3 jeweils eine Zugangsin-
formation 10 in der mobilen Vorrichtung 2 vorgesehen
und hinterlegt sein. In Figur 2 ist rein schematisch eine
Zugangsinformation 10 fiir die abgebildete Zugangskon-
trollvorrichtung 3 in der mobilen Vorrichtung 2 hinterlegt.
[0103] Die Zugangsinformation 10 wird der Cloud 5
durch eine rein schematisch dargestellte Zugangsver-
waltungsvorrichtung 9 zur Verfiigung gestellt. Die Zu-
gangsverwaltungsvorrichtung 9 kann Teil des erfin-
dungsgemalen Zugangskontrollsystems 1 sein. Die Zu-
gangsverwaltungsvorrichtung 9 oder die Cloud 5 ver-
schlisselt den verschlisselten Anteil 11 der Zugangsin-
formation 10 derart, dass die mobile Vorrichtung 2 nicht
in der Lage ist, den verschlisselten Anteil 11 zu ent-
schlisseln. Der verschlisselte Anteil 11 ist dazu vorge-
sehen, zumindest teilweise von der mobilen Vorrichtung
2 auf die Zugangskontrollvorrichtung 3 Ubertragen zu
werden. Die Zugangskontrollvorrichtung 3 kann den ver-
schlisselten Anteil 11 entschlisseln. Die Zugangsinfor-
mation 10 kann als Datei ausgebildet sein.

[0104] Die Zugangsverwaltungsvorrichtung 9 kann
Uber eine Kommunikationsverbindung 19 mit der Cloud
5 kommunizieren.

[0105] Die Cloud 5 kann Teil des Zugangskontrollsys-
tems 1 sein. Alternativ ist die Cloud 5 nicht Teil des er-
findungsgemafRen Zugangskontrollsystems 1. Vielmehr
kann die mobile Vorrichtung 2 derart ausgebildet sein,
dass die Zugangskontrollinformation 10 von der mobile
Vorrichtung 2 aus der Cloud 5 abrufbar ist. Die Zugangs-
verwaltungsvorrichtung 9 kann derart ausgebildet sein,
dass die Zugangsinformation 10 von der Zugangsver-
waltungsvorrichtung 9 in der Cloud 5 hinterlegbar ist.
[0106] In einer nicht dargestellten Alternative kann die
Zugangsverwaltungsvorrichtung 9 Uber das Telekom-
munikationsnetz 4 die Zugangsinformation an die mobile
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Vorrichtung 2 senden, ohne dass eine Hinterlegung in
der Cloud 5 erfolgt.

[0107] Die Zugangskontrollvorrichtung 3 dient als fes-
tinstallierter Wachter eines durch eine Barriere versperr-
ten, nicht dargestellten physischen Bereichs. In Figur 1
ist die Zugangskontrollvorrichtung 3 beispielhaft als elek-
tromechanischer Beschlag 3 dargestellt. Rein beispiel-
haft ist ein derartiger Beschlag 3 in der EP2998484 A1
beschrieben. Alternativ kann die Zugangskontrollvorrich-
tung 3 z. B. als ein elektromechanischer SchlieRzylinder,
als ein Turdffner oder als ein Motorschloss ausgebildet
sein. Die Zugangskontrollvorrichtung 3 kann auch mehr-
teilig ausgebildet sein (nicht dargestellt). Die Zugangs-
kontrollvorrichtung 3 kann z. B. einen Leser und ein Teil
mit einer elektromechanische oder elektromagnetische
Vorrichtung, z. B. ein Motorschloss, umfassen (nicht dar-
gestellt).

[0108] Die Zugangskontrollvorrichtung 3 und die mo-
bile Vorrichtung 2 kommunizieren Uber eine Nahbe-
reichskommunikationsverbindung 6, wie Bluetooth, BLE,
RFID oder NFC, miteinander. Bevorzugt wird BLE ver-
wendet. Die Nahbereichskommunikationsverbindung 6
ist rein schematisch als Doppelpfeil dargestellt. Fur die
Nahbereichskommunikationsverbindung 6 weist die mo-
bile Vorrichtung 2 eine zweite Sende- und Empfangsvor-
richtung auf. Die Zugangskontrollvorrichtung 3 weist fur
Nahbereichskommunikation 6 eine Sende- und Emp-
fangseinheit auf. Die mobile Vorrichtung 2 und die Zu-
gangskontrollvorrichtung 3 umfassen jeweils zumindest
einen nicht dargestellten Prozessor und Speicher zur
Durchfiihrung des erfindungsgemaRen Verfahrens 100,
200. Die mobile Vorrichtung 2 kann hierbei einen Pro-
zessor verwenden, mit dem auch weitere Funktionen der
mobilen Vorrichtung 2 ausgelibt werden.

[0109] Die mobile Vorrichtung 2 umfasst ein Compu-
terprogrammprodukt, z. B. eine App, mittels dessen die
mobile Vorrichtung 2 das erfindungsgemafe Verfahren
100, 200 durchfiihren kann. Die Zugangskontrollvorrich-
tung 3 umfasst ebenfalls ein Computerprogrammprodukt
mit Algorithmen zur Durchfiihrung des erfindungsgema-
Ren Verfahrens 100, 200.

[0110] Das erfindungsgemaRe Zugangskontrollsys-
tem 1 kann insbesondere auf eine Anbindung der Zu-
gangskontrollvorrichtung 3 an das Telekommunikations-
netz 4 und/oder auf eine kabelgebundene Anbindung an
die Zugangsverwaltungsvorrichtung 9 verzichten. Somit
kann die Zugangskontrollvorrichtung 3 als eine Stand-
alone/Offline Vorrichtung ausgebildet sein.

[0111] Die Zugangskontrollvorrichtung 3 umfasst eine
in Figur 1 rein schematisch dargestellte elektromechani-
sche Vorrichtung 7. Die elektromechanische Vorrichtung
7 befindet sich im Inneren der Zugangskontrollvorrich-
tung 3 und istdaherin Figur 1 nur gestrichelt angedeutet.
Die elektromechanische Vorrichtung 7 kann zur Gewah-
rung des Zugangs zu dem physischen Bereich eine
Handhabe 17 der Zugangskontrollvorrichtung 3 mit ei-
nem Schloss koppeln. Im gekoppelten Zustand kann ein
Benutzer durch die Betatigung der Handhabe 17 das
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Schloss in einen entriegelten Zustand Uberfihren. Die-
ses ist z. B. in der in der EP2998484 A1 beschrieben.
Alternativ kann die elektromechanische Vorrichtung 7
selbsttatig das Schloss in einen entriegelten Zustand
Uberfiihren, in dem die elektromechanische Vorrichtung
7 einen Riegel und/oder eine Falle zuruickzieht. In einer
weiteren Alternative kann die elektromechanische Vor-
richtung 7 eine Falle eines Tiréffners freigeben.

[0112] Die Zugangskontrollvorrichtung 3 umfasst eine
Lichtleiter 16. Hinter dem Lichtleiter 16 ist im Inneren der
Zugangskontrollvorrichtung 3 eine Lichtquelle angeord-
net. Mittels der Lichtquelle und dem Lichtleiter 16 kann
die Zugangskontrollvorrichtung 3 eine Verwehrung des
Zugangs und eine Gewahrung des Zugangs durch un-
terschiedliche visuelle Signale anzeigen. Z. B. kann eine
Verwehrung des Zugangs rot und eine Gewahrung des
Zugangs griin angezeigt werden.

[0113] Die Zugangskontrollvorrichtung 3 umfasst eine
nicht dargestellten Tongeber, durch den eine Verweh-
rung des Zugangs und/oder eine Gewahrung des Zu-
gangs durch ein akustisches Signal anzeigt werden
kann. Insbesondere wird nur die Gewahrung des Zu-
gangs akustisch angezeigt.

[0114] Die Zugangskontrollvorrichtung 3 umfasst ei-
nen nicht dargestellten Timer zur Messung der Zeit.
[0115] Beidem in Figur 3 dargestellten erfindungsge-
mafRen Verfahren 100 handelt es sich um ein Zugangs-
kontrollverfahren 100. Zu Beginn des Zugangskontroll-
verfahrens 100 verwehrt die Zugangskontrollvorrichtung
3 den Zugang zudem physischen Bereich. Das Zugangs-
kontrollverfahren 100 dient dazu zu Uberpriifen, ob dem
Benutzer der mobilen Vorrichtung 2 der Zugang gewahrt
werden kann. Das Zugangskontrollverfahren 100 kann
mit einer ersten Kommunikation der mobile Vorrichtung
2 und der Zugangskontrollvorrichtung 3 zum Zwecke der
Gewadhrung des Zugangs zu dem physischen Bereich
beginnen. Das Zugangskontrollverfahren 100 kann bei
positivem Ergebnis der Uberpriifung die Gewahrung des
Zugangs umfassen. Das Zugangskontrollverfahren 100
kann bei positivem Ergebnis der Uberpriifung mit der Ge-
wahrung des Zugangs oder dem Ende der Gewahrung
des Zugangs enden. Hierbei ist auch die Art und Weise
der Gewahrung des Zugangs Teil des Zugangskontroll-
verfahrens 100.

[0116] In einem ersten Verfahrensschritt 101 des er-
findungsgemafen Verfahrens 100 wird eine Zugangs-
kontrollvorrichtungskennung von der Zugangskontroll-
vorrichtung 3 an die mobile Vorrichtung 2 gesendet.
[0117] Die mobile Vorrichtung 2 Gberprift daraufhin in
einem zweiten Verfahrensschritt 102 des Verfahrens
100, ob eine Zugangsinformation 10, die anhand der
Zugangskontrollvorrichtungskennung als zu der Zu-
gangskontrollvorrichtung 3 zugehorig identifizierbar ist,
in der mobilen Vorrichtung 2 hinterlegt ist. Ist eine der-
artige Zugangsinformation 10 hinterlegt, so sendet die
mobile Vorrichtung 2 den verschlisselten Anteil 11 der-
jenigen Zugangsinformation 10, die als zu der Zugangs-
kontrollvorrichtung 3 zugeh6érig identifiziert wurde, an die
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Zugangskontrollvorrichtung 3. Dieses ist insbesondere
in Figur 2 dargestellt. Ist eine entsprechende Zugangs-
information 10 fur die Zugangskontrollvorrichtung 3 in
der mobilen Vorrichtung 2 nicht hinterlegt, so endet das
Verfahren 100. Dieses wird durch einen Pfeil an dem
zweiten Verfahrensschritt 102 in Figur 3 verdeutlicht.
[0118] Indem Verfahrensschritt 101 kann es vorgese-
hen sein, dass der Benutzer an der mobilen Vorrichtung
2 eine Eingabe, z. B. Driicken eines Knopfs oder Starten
einer App, vornehmen muss, mit der der Benutzer den
Willen zum Zugang bekundet. Fehlt die Eingabe, so kann
das Verfahren 100 beendet sein. Dieses wird durch einen
Pfeil an dem ersten Verfahrensschritt 101 in Figur 3 ver-
deutlicht.

[0119] Teil des ersten Verfahrensschritts 101 kann zu-
satzlich oder alternativ sein, dass die mobile Vorrichtung
2 dem Benutzer alle Zugangskontrollvorrichtungen 3, mit
denen die mobile Vorrichtung 2 kommunizieren kann,
insbesondere deren Zugangskontrollvorrichtungsken-
nung die mobile Vorrichtung 2 empfangen hat und zu
denen eine Zugangsinformation 10 in der mobilen Vor-
richtung 2 hinterlegt ist, auf dem Display 18 anzeigt. Die
Anzeige der Zugangskontrollvorrichtungen 3 wird durch
die Informationen, die in dem jeweilige lesbaren Anteil
12 des Zugangsinformationen 10 zu den entsprechen-
den Zugangskontrollvorrichtungen 3 enthalten sind, un-
terstitzt. So kann der lesbare Anteil 12 ein Bild oder eine
Beschreibung der méglichen Zugangskontrollvorrichtun-
gen 3, der mdglichen physischen Rdume und/oder der
Barrieren, die von den mdéglichen Zugangskontrollvor-
richtungen 3 bewacht werden, umfassen. Die entspre-
chenden Bilder und/oder Beschreibungen kénnen auf
dem Display 18 der mobilen Vorrichtung 2 angezeigt wer-
den. Der Benutzer kann eine der Zugangskontrollvorrich-
tungen 3 anhand der angezeigten Information auswah-
len. Die mobile Vorrichtung 2 sendet dann in dem Ver-
fahrensschritt 102 nur an die ausgewahlte Zugangskon-
trollvorrichtung 3 die dazugehdrige Zugangsinformation
10, insbesondere den verschlisselten Anteil 11.

[0120] Derin dem Verfahrensschritt 102 empfangene
verschlusselte Anteil 11 wird von der Zugangskontroll-
vorrichtung 3 in einem dritten Verfahrensschritt 103 des
Verfahrens 100, 100a entschliisselt.

[0121] Der verschlisselte Anteil 11 enthalt Zugang-
sattribute 13. Einige Zugangsattribute 13 sind als Regel
oder als Daten fiir eine Regel 14 ausgebildet. Die als
Regel oder als Daten fiir eine Regel 14 ausgebildete Zu-
gangsattribute 13 sind in Figur 2 rein schematisch als ein
Stern gekennzeichnet. Einige Zugangsattribute 13 sind
als Anweisung oder als Daten fir eine Anweisung 15
ausgebildet. Die als Anweisung oder als Daten fiir eine
Anweisung 15 ausgebildeten Zugangsattribute sind in Fi-
gur 2 rein schematisch als Dreieck dargestellt. Aus Griin-
den der Ubersichtlichkeit ist in dem verschlisselte Anteil
11, der in der Cloud 5 hinterlegt ist, kein Zugangsattribut
13 eingezeichnet. Der verschlisselte Anteil 11, derin der
Cloud 5 hinterlegt ist, enthalt jedoch auch die Zugang-
sattribute 13.
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[0122] Erfindungsgemal werden die Zugangsattribute
13 in dem aktuellen Zugangskontrollverfahren 100 ver-
wendet. Hierdurch wird stets die Verwendung aktueller
Zugangsattribute 13 ermdglicht.

[0123] So werden in einem Verfahrensschritt 104 Re-
geln 14 von der Zugangskontrollvorrichtung 3 Gberprift,
wobei die Regeln 14 oder Daten fir Regeln 14 von der
mobilen Vorrichtung 2 indem Verfahrensschritt 102 emp-
fangen wurden. Sind Daten fir die Regeln 14 in dem
verschlusselten Anteil 11 enthalten und mit dem ver-
schlisselten Anteil 11 Ubermittelt worden, so ist in der
Zugangskontrollvorrichtung 3 die tibrige Regel hinterlegt,
so dass die Regel mit Hilfe der Gbermittelten Daten in
der Zugangskontrollvorrichtung 3 gepriift werden kann.
Gegebenenfalls sind noch weitere Daten zur Uberpril-
fung der Regel 14 notwendig, z. B. ein Uberpriifwert oder
eine PIN-Code-Eingabe.

[0124] Die Zugangskontrollvorrichtung 3 Uberprift z.
B. in Schritt 104, ob sich die aktuelle Zeit in einem vor-
gegebenen Zeitbereich befindet. Somit Giberpruft die mo-
bile Vorrichtung die Regel b.. Die Zugangskontrollvor-
richtung 3 kennt dabei die aktuelle Zeit anhand des Ti-
mers.

[0125] Zusatzlich nimmt z. B. die Zugangskontrollvor-
richtung 3 eine weitere Authentifizierung vor und Uber-
pruft damit Regel c. Hierzu enthalt der verschlisselte An-
teil 11 einen PIN-Kontrollwert als Daten fir eine Regel
14. Die PIN-Code-Eingabe erfolgt nach einer Aufforde-
rung an der mobilen Vorrichtung 2 und wird der Zugangs-
kontrollvorrichtung 3 Ubermittelt, so dass die Zugangs-
kontrollvorrichtung die weitere Authentifizierung durch
einen Vergleich des Kontrollwerts mit dem PIN-Code, so
wie der PIN-Code an der mobilen Vorrichtung 2 einge-
geben und der Zugangskontrollvorrichtung 3 Gbermittelt
wurde, durchfiihren kann.

[0126] Sind alle zu Uberprifenden Regeln 14 von der
Zugangskontrollvorrichtung 3 mit einem positiven Ergeb-
nis Uberprift worden, so wird der Zugang gewahrt. Konn-
te zumindest eine der zu Uberpriifenden Regeln 14 nicht
mit einem positiven Ergebnis Gberprift werden, so bleibt
der Zugang verwehrt und das Zugangskontrollverfahren
100 endet. Dieses ist in Figur 3 durch einen Pfeil an dem
Verfahrensschritt 104 dargestellt.

[0127] Ineinem flnften Verfahrensschritt 105 wird der
Zugang zu dem physischen Bereich gewahrt, indem die
elektromechanische Vorrichtung 7 angesteuert wird. Zu-
dem wird in dem flinften Verfahrensschritt 105 eine An-
weisung 15 durchgefiihrt, mit dem die Gewahrung des
Zugangs visuell anzeigt wird. Hierzu wird die Lichtquelle
hinter dem Lichtleiter 16 angesteuert. Die Anweisung 15
oder Daten fiir die Anweisung 15, z. B. die Blinkfrequenz,
hierzu sind in dem verschlisselten Anteil 15 enthalten
und sind somit in dem Verfahrensschritt 102 von der mo-
bilen Vorrichtung 2 an die Zugangskontrollvorrichtung 3
Ubermittelt worden.

[0128] Wahrend der Zugang gewahrt wird, wird in ei-
nem sechsten Verfahrensschritt 106 die Gewahrung des
Zugangs an die mobile Vorrichtung 2 kommuniziert. So-
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mit wird der Ausgang des Verfahrens an die mobile Vor-
richtung 2 ibermittelt. Dieses entspricht einer Anweisung
gemal Anweisungstyp ii. Die Anweisung 15, die Gewah-
rung des Zugangs an die mobile Vorrichtung 2 zu kom-
munizieren, wurde in dem verschlisselten Anteil 11 in
dem Verfahrensschritt 102 an die Zugangskontrollvor-
richtung 3 Gbermittelt.

[0129] Ineinem siebten Verfahrensschritt 107 wird der
Zugangs zu dem physischen Bereich beendet. Hierzu
umfasst der verschlisselte Anteil 11 eine vorbestimmte
Zeitspanne als Daten flir eine Anweisung 15. Mittels des
Timers ermittelt die Zugangskontrollvorrichtung 3 die
Zeitspanne, die seit Gewahrung des Zugangs in Schritt
105 verstrichen ist. Entspricht die ermittelte Zeitspanne
der vorbestimmten Zeitspanne, so steuert der Controller
der Zugangskontrollvorrichtung 3 die elektromechani-
sche Vorrichtung 7 an. Hieraufhin wird durch die elektro-
mechanische Vorrichtung 7 der Zugang verwehrt. Z. B.
entkuppelt die elektromechanischen Vorrichtung 7 die
Handhabe 17 von einem Schloss, so dass ein Drehmo-
ment der Handhabe 17 nicht mehr auf das Schloss Uber-
tragbar ist. Danach endet das Zugangskontrollverfahren
100.

[0130] Der verschliusselte Anteil 11 wird in der Zu-
gangskontrollvorrichtung 3 nach Beendigung des Ver-
fahrens 100 nicht gespeichert. Somit wird gewabhrleistet,
dass stets ein aktueller verschliisselter Anteil 11, der von
der mobilen Vorrichtung 2 wahrend des Verfahrens 100
ibertragen wird, verwendet wird. Fehlt die Ubertragung
des verschliisselten Anteils 11, so wird das Verfahren
100 beendet.

[0131] Abweichend von dem obenbeschriebenen Ver-
fahrensschritt 104 kann in dem Verfahrensschritt 104 ei-
ne Regel 14 ein erstes Zeitfenster umfassen. Die Regel
14 ist nur innerhalb des ersten Zeitfensters zu priifen. So
kann z. B. die zusatzliche Authentifizierung nur in dem
Zeitfenster vorzunehmen sein. Um bei dem oben aufge-
fihrten Beispiel zu Verfahrensschritt 104 zu bleiben,
Uberprift die Zugangskontrollvorrichtung 3 z. B. zu-
nachst Regel b., ob sich die aktuelle Zeit in einem vor-
gegebenen Zeitbereich befindet. Ferner Uberprift die Zu-
gangskontrollvorrichtung 3, ob sich die aktuelle Zeit in
dem ersten Zeitfenster befindet. Befindet sich die aktu-
elle Zeitindem ersten Zeitfenster, so nimmt die Zugangs-
kontrollvorrichtung 3 die weitere Authentifizierung vor
(Regel c.). Der Zugang wird nur gewahrt, wenn Regel b.
und Regel c. erfillt sind. Befindet sich die aktuelle Zeit
auBlerhalb des ersten Zeitfensters, wo wird die weitere
Authentifizierung unterlassen. Der Zugang wird bereits
gewabhrt, wenn Regel b. erflllt ist.

[0132] Abweichend vondem obenbeschriebenen Ver-
fahrensschritt 106 kann in dem Verfahrensschritt 106 die
Anweisung, die Gewahrung des Zugangs an die mobile
Vorrichtung 2 zu kommunizieren, mit einem zweiten Zeit-
fenster verknipft sein. Die Zugangskontrollvorrichtung 3
Uberprift zunachst das zweite Zeitfenster, bevor die Zu-
gangskontrollvorrichtung 3 die Anweisung 15 ausfiihrt.
Befindet sich die aktuelle Zeit in dem zweiten Zeitfenster,
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so fuhrt die Zugangskontrollvorrichtung 3 die Anweisung
15 aus. D. h. die Zugangskontrollvorrichtung Gbermittelt
die Information, dass der Zugang gewahrt wurde, an die
mobile Vorrichtung 2. Befindet sich die aktuelle Zeit au-
Rerhalb des zweiten Zeitfensters, so unterbleibt die ent-
sprechende Kommunikation.

[0133] Die Anweisung fir den siebten Verfahrens-
schritt 107, in welcher Zeitspanne die Gewahrung des
Zugangs nach Beginn der Gewahrung des Zugangs zu
beenden ist, kann mehrfach in dem Zugangskontrollsys-
tem 1 vorhanden sein.

[0134] Z. B. kann in der Zugangskontrollvorrichtung 3
als ein Voreinstellungsattribut eine erste Zeitspanne hin-
terlegt sein. Enthalt der verschlisselte Anteil 11 kein Zu-
gangsattribut mit einer Zeitspanne, so verwendet die Zu-
gangskontrollvorrichtung 3 die erste Zeitspanne. Ent-
spricht die mittels des Timers ermittelte Zeitspanne der
ersten Zeitspanne, so steuert der Controller der Zu-
gangskontrollvorrichtung 3 die elektromechanische Vor-
richtung 7 zur Entkopplung an.

[0135] Enthalt der verschllsselte Anteil 11 hingegen
ein Zugangsattribut 13 mit einer zweiten Zeitspanne, so
verwendet die Zugangskontrollvorrichtung 3 die zweite
Zeitspanne. Die erste Zeitspanne findet keine Verwen-
dung. Entspricht die mittels des Timers ermittelte Zeit-
spanne der zweiten Zeitspanne, so steuert der Controller
der Zugangskontrollvorrichtung 3 die elektromechani-
sche Vorrichtung 7 zur Entkopplung an.

[0136] Der verschlisselte Anteil 11 kann alternativ ein
generelles Zugangsattribut 13 mit einer dritten Zeitspan-
ne und ein spezifisches Zugangsattribut 13 mit einer vier-
ten Zeitspanne umfassen. Das spezifische Zugangsattri-
but 13 ist mit einem dritten Zeitfenster verknipft. Die Zu-
gangskontrollvorrichtung 3 prift nun zuerst, ob sich die
aktuelle Zeit in dem dritten Zeitfenster befindet. Befindet
sich die aktuelle Zeit in dem dritten Zeitfenster, so ver-
wendet die Zugangskontrollvorrichtung 3 die vierte Zeit-
spanne. Die erste und die dritte Zeitspanne finden keine
Verwendung. Entspricht die mittels des Timers ermittelte
Zeitspanne der vierten Zeitspanne, so steuert der Cont-
roller der Zugangskontrollvorrichtung 3 die elektrome-
chanische Vorrichtung 7 zur Entkopplung an. Befindet
sich die aktuelle Zeit aul3erhalb des dritten Zeitfensters,
so verwendet die Zugangskontrollvorrichtung 3 die dritte
Zeitspanne. Die erste und die vierte Zeitspanne finden
keine Verwendung. Entspricht die mittels des Timers er-
mittelte Zeitspanne der dritten Zeitspanne, so steuert der
Controller der Zugangskontrollvorrichtung 3 die elektro-
mechanische Vorrichtung 7 zur Entkopplung an.

[0137] Daserste, zweite und das dritte Zeitfenster kon-
nen voneinander abweichen.

[0138] In Figur 4 ist ein weiteres erfindungsgemales
Verfahren 200 dargestellt. Das Verfahren 200 kann ins-
besondere als Zugangskontrollverfahren 200 ausgebil-
det sein. Das Verfahren 200 kann mittels des erfindungs-
gemaRen Zugangskontrollsystems 1 und der erfindungs-
gemaRen Zugangskontrollvorrichtung 3 der Figuren 1
und 2 durchgeflihrt werden. Der erste, zweite, und dritte
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Verfahrensschritt 101, 102, 103 des Verfahrens 100 aus
Figur 1 entspricht dem ersten, zweiten und dritten Ver-
fahrensschritt 201, 202, 203 des Verfahrens 200 aus Fi-
gur 4.

[0139] Der verschlisselte Anteil 11, der in dem dritten
Verfahrensschritt 203 in der Zugangskontrollvorrichtung
3 entschlisselt wurde, enthélt dabei einen Vergleichs-
wert als Daten fir eine Regel 14.

[0140] In einem vierten Verfahrensschritt 204 wird ein
Uberpriifwert von der mobilen Vorrichtung 2 an die Zu-
gangskontrollvorrichtung 3 Gbermittelt. Die mobile Vor-
richtung 2 hat zuvor von der Zugangsverwaltungsvorrich-
tung 9, beispielsweise uber die Cloud 5, den Uberprif-
wert erhalten. Der Uberpriifwert kann in dem lesbare An-
teil 12 enthalten sein. Ebenfalls ist es denkbar, dass die
mobile Vorrichtung 2 den Uberpriifwert separat zu der
Zugangsinformation 10 von der Zugangsverwaltungs-
vorrichtung 9 empfangt. Der Uberpriifwertkann z. B. iber
die Cloud 5 von der mobilen Vorrichtung 2 herunterge-
laden werden.

[0141] Der Vergleichswert und der Uberpriifwert ha-
ben einen Codeartigen Charakter und kénnen z. B. als
ein Hashwert oder als eine elektronische Signatur aus-
gebildet sein.

[0142] Ineinem funften Verfahrensschritt 205 des Ver-
fahrens 200 vergleicht die Zugangskontrollvorrichtung 3
den Vergleichswert mit dem Uberpriifwert. Hierdurch
Uberprift die Zugangskontrollvorrichtung 3 eine Regel.
Bei einem positiven Vergleich erkennt die Zugangskon-
trollvorrichtung 3 die mobile Vorrichtung 2 als prinzipiell
berechtigt an und das Zugangskontrollverfahren 200
wird fortgesetzt.

[0143] Wird der Vergleichswert oder/und der Uberpriif-
wert in dem aktuellen Verfahren 200 nicht Gbermittelt
oderfalltder Vergleich zwischen dem Vergleichswert und
dem Uberpriifwert negativ aus, so bleibt der Zugang ver-
wehrt und das Zugangskontrollverfahren 200 endet. Die-
ses wird durch Pfeile an den Verfahrensschritten 203,
204 und 205 in Figur 4 dargestellt.

[0144] In einem sechsten Verfahrensschritt 206 tGber-
pruft die Zugangskontrollvorrichtung 3, ob der Benutzer
zu der aktuellen Zeit Zugang gewahrt werden darf. D. h.
die Zugangskontrollvorrichtung 3 Uberprift, ob sich die
aktuelle Zeit in einem vorgegebenen Zeitbereich befin-
det. Somit Uberprift die Zugangskontrollvorrichtung 3 die
Regel b.. Der Zeitbereich zum Uberpriifen der Regel b.
ist als Zugangsattribut in dem verschlisselten Anteil 11
enthalten. Ist das Ergebnis der Uberpriifung negativ, d.
h. befindet sich die aktuelle Zeit auRerhalb des vorgege-
benen Zeitbereichs, so endet das Zugangskontrollver-
fahren und der Zugang bleibt verwehrt. Dieses wird durch
Pfeile andem Verfahrensschritt 206 in Figur 4 dargestellt.
[0145] Ineinem siebten Verfahrensschritt 207 wird zu-
nachst eine Meldung von der Zugangskontrollvorrich-
tung 3 an die mobile Vorrichtung 2 Gibermittelt. Daraufhin
wird in Schritt 207 in der mobilen Vorrichtung 2 zumindest
eine Regel zur Gewahrung des Zugangs Uberprift.
[0146] Beispielsweise kann die mobile Vorrichtung 2,
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den Benutzer auffordern, per Eingabe an der mobilen
Vorrichtung 2 eine Benutzungsordnung wie "dieses ist
ein Nichtraucherzimmer" zu akzeptieren. Zusatzlich oder
alternativ kann die mobile Vorrichtung 2 den erfolgrei-
chen Abschluss einer Sicherheitsunterweisung Giberpri-
fen. Hierzu kann die mobile Vorrichtung 2 einen Test
durchfiihren und auswerten. Zusatzlich oder alternativ
kann die mobile Vorrichtung 2den Zugang nur gewahren,
wenn zuvor ein anderer Zugang gewahrt wurde. Hierbei
kann es sein, dass der Benutzer zunachst einen weiteren
physischen Bereich, z. B. eine Schleuse oder einen Rein-
raum, durchqueren muss, bevor dem Benutzer der ak-
tuell gewlinschte Zugang gewahrt wird. Die mobile Vor-
richtung 2 Uberprift somit eine Aufenthaltshistorie der
mobilen Vorrichtung 2. Die mobile Vorrichtung 2 kann
auch tberpriifen, ob zuvor eine Zahlung zur Nutzung des
physischen Bereichs geleistet wurde.

[0147] Ebenfalls kann eine der Regeln b, c. oder d. in
der mobilen Vorrichtung 2 Uberprift werden. Beispiels-
weise kann in diesem Falle der Schritt 206 entfallen.
[0148] Wird eine in der mobilen Vorrichtung 2 zu lber-
prifenden Regel ein negatives Ergebnis beschieden, so
wird der Zugang verwehrt und das Verfahren 200 endet.
Dieses ist in Figur 4 durch einen Pfeil an dem Verfah-
rensschritt 207 kenntlich gemacht.

[0149] Sind alle in der mobilen Vorrichtung 2 zu Uber-
prifenden Regeln mit einem positiven Ergebnis Uber-
priift worden, so Ubermittelt in einem Verfahrensschritt
208 die mobile Vorrichtung 2 das positive Ergebnis an
die Zugangskontrollvorrichtung 3. Die Zugangskontroll-
vorrichtung 3 erwartet das positive Ergebnis innerhalb
eines vorgegebenen Zeitrahmens. Der Zeitraumen wird
von der Ubermittlung der Meldung an in der Zugangs-
kontrollvorrichtung 3 gemessen. Erreicht das positive Er-
gebnis die Zugangskontrollvorrichtung 3 innerhalb des
Zeitrahmens, so steuert die Zugangskontrollvorrichtung
3, insbesondere der Controller der Zugangskontrollvor-
richtung 3, die elektromechanische Vorrichtung 7 in ei-
nem Verfahrensschritt 209 an. Erreicht kein positives Er-
gebnis Zugangskontrollvorrichtung 3 innerhalb des Zeit-
rahmens, so bleibt der Zugang verwehrt und das Zu-
gangskontrollverfahren endet. Dieses ist in Figur 4 durch
einen Pfeil an dem Verfahrensschritt 208 kenntlich ge-
macht.

[0150] In einem Verfahrensschritt 210 beendet der
Controller der Zugangskontrollvorrichtung 3 die Gewah-
rung des Zugangs nach der vorbestimmten Zeitspanne.
Die Zeitspanne ist als Zugangsattribut 13 in dem ver-
schlisselten Anteil 11 in dem Verfahrensschritt 202 tiber-
mittelt worden.

[0151] Nach einem positiven Ergebnis der Uberprii-
fung in Schritt 205 oder 206 kann die Zugangskontroll-
vorrichtung 3 eine Programmierschnittstelle 8 (s. Figur
1) 6ffnen. Die Programmierschnittstelle 8 kann dazu die-
nen, das positive Ergebnis der zumindest einen Regel,
diein der mobilen Vorrichtung 2 Gberprift wurde, zu emp-
fangen. Die Programmierschnittstelle 8 kann dazu die-
nen, zumindest eine Anweisung oder Daten fir eine An-
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weisung zur Art und Weise der Gewahrung des Zugangs
zu empfangen. Offnet sich die Programmierschnittstelle
8 bereits nach Schritt 205, so kdnnen ber die Program-
mierschnittstelle 8 Daten fiir den Schritt 206 Gber die Pro-
grammierschnittstelle 8 an die Zugangskontrollvorrich-
tung 3 Ubertragen werden. Beispielsweise kann ein Kon-
trollwert, derflir eine UberprUfung einer weiteren Authen-
tifizierung in der Zugangskontrollvorrichtung 3 benétigt
wird, Uber die Programmierschnittstelle 8 Ubertragen
werden.

[0152] Die Programmierschnittstelle kann alternativ
oder zuséatzlich dazu dienen, eine aktualisierte Fassung
einer Firmware und/oder eine zusatzliche Firmware, eine
aktualisierte Fassung der Zugangskontrollvorrichtungs-
kennung und/oder eine aktualisierte Fassung von Daten,
um die Entschlisselung in Schritt 203 durchfiihren zu
kénnen, zu empfangen.

[0153] Die Programmierschnittstelle 8 kann nur teil-
weise offenbar sein. So kann die Programmierschnitt-
stelle 8 nur fiir einen Empfang bestimmter Daten gedffnet
werden, wahrend andere prinzipiell ebenfalls durch die
Programmierschnittstelle 8 empfangbare Daten nicht
empfangbar sind, wenn dieses durch den zumindest ei-
nen Befehl nicht zugelassen ist.

[0154] Die mobile Vorrichtung 2 kann zumindest einen
Befehl enthalten, wann und/oder wofiir die Programmier-
schnittstelle 8 zu 6ffnen ist. D. h. dass alternativ zu dem
zuvor Beschriebenen die Programmierschnittstelle 8
nicht unmittelbar in Folge eines positiven Abschlusses
des Schrittes 305 oder 306 6ffnet, sondern erst, wenn
die mobile Vorrichtung 2 einen Befehl zum zumindest
teilweise Offnen der Programmierschnittstelle 8 an die
Zugangskontrollvorrichtung 3, insbesondere an die kon-
ventionelle Schnittstelle, gesendet hat. Der Befehl kann
in der Zugangsinformation 10 enthalten sein.

[0155] Istdie Programmierschnittstelle 8 nicht gedffnet
oder zumindest fur die Daten nicht gedffnet, so erfolgt
der Erhalt der Daten durch eine konventionelle Schnitt-
stelle der Zugangskontrollvorrichtung 3, z. B. eine Binar-
schnittstelle.

[0156] Die Programmierschnittstelle 8 und die konven-
tionelle Schnittstelle erhalten durch die Empfangsvor-
richtung der Zugangskontrollvorrichtung 3 die Daten
und/oder Befehle.

Patentanspriiche

1. Verfahren (100, 200), insbesondere Zugangskont-
rollverfahren (100, 200), zum Gewahren eines Zu-
gangs zu einem physischen Bereich,
wobei das Verfahren (100, 200) zumindest von einer
Zugangskontrollvorrichtung (3), die dem physischen
Bereich zuordenbar ist, und von einer mobilen Vor-
richtung (2) durchgefiihrt wird,
wobei die mobile Vorrichtung (2) eine Zugangsinfor-
mation (10) fur die Zugangskontrollvorrichtung (3)
enthalt, wobei die Zugangsinformation (10) zumin-
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dest ein Zugangsattribut (13, 14, 15) beinhaltet,
wobeidas Verfahren (100, 200) die folgenden Schrit-
te (102, 202, 104, 105, 106, 107, 205, 206, 210) um-
fasst:

- Ubermitteln (102, 202) des Zugangsattributs
(13, 14, 15) an die Zugangskontrollvorrichtung
©)

- Verwenden (104, 105, 106, 107, 205, 206, 210)
des Zugangsattributs (13, 14, 15) in der Zu-
gangskontrollvorrichtung (3) wahrend des aktu-
ellen Verfahrens (100, 200).

Verfahren (100, 200) nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Zugangskontrollvorrich-
tung (3) das Ubermittelte Zugangsattribut (13, 14,
15) nurwahrend des aktuellen Verfahrens (100, 200)
verwendet.

Verfahren (100, 200) nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die Zugangsinforma-
tion (10) einen verschlisselten Anteil (11), der von
der mobilen Vorrichtung (2) unentschlisselbar ist,
umfasst, wobei der verschlisselte Anteil (11) das zu
Ubermittelnde Zugangsattribut (13, 14, 15) umfasst,
wobei insbesondere die Zugangsinformation (10) ei-
nen lesbaren Anteil (12), der unverschlisseltist oder
von der mobilen Vorrichtung (2) entschlisselbar ist,
umfasst.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
das Zugangsattribut (13, 14, 15) zumindest eine Re-
gel (14) zum Gewahren des Zugangs zu dem phy-
sischen Bereich und/oder Daten fir die Regel (14)
enthalt, wobei die Regel (14) einem der folgenden
Regeltypen entspricht oder umfasst:

a. Der Zugang wird nur nach einem positiven
Ergebnis eines Vergleichs eines Vergleichs-
werts mit einem Uberprifwert gewahrt,

b. Der Zugang wird nur in einem bestimmten
Zeitbereich gewahrt,

c. Der Zugang wird nur gewahrt, wenn ein posi-
tives Ergebnis einer weiteren Authentifizierung,
insbesondere mittels eines Codes oder einer bi-
ometrischen Erkennung, vorliegt,

d. Der Zugang wird nur gewahrt, wenn eine
Kennzeichnung, die den Benutzer als einen
Waéchter kenntlich macht, negativ ausgebildet
ist,

e. Der Zugang wird nur gewahrt, wenn das po-
sitive Ergebnis einer Regel, die in der mobilen
Vorrichtung (2) zu priifen ist, vorliegt.

wobei insbesondere die Regel c., d. und/oder e. nur
in einem vorgegebenen Zeitfenster gilt.
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Verfahren (100, 200) nach einem der vorhergehen-
den Anspriche, dadurch gekennzeichnet, dass
das Zugangsattribut (13, 14, 15) zumindest eine An-
weisung (15) oder Daten fiir eine Anweisung (15)
umfasst, wobei die Anweisung (15) zumindest einer
derfolgenden Anweisungstypen entspricht oder um-
fasst:

i. Speichern oder Unterlassen einer Speiche-
rung eines Stattfindens des Verfahrens, des
Ausgangs des Verfahrens und/oder von Merk-
malen des Verfahrens in der Zugangskontroll-
vorrichtung (3)

ii. Ubermittlung oder Unterlassen einer Uber-
mittlung des Stattfindens des Verfahrens, des
Ausgangs des Verfahrens und/oder von Merk-
malen des Verfahrens von der Zugangskontroll-
vorrichtung (3) an die mobile Vorrichtung (2)
iii. Akustisches und/oder visuelles Anzeigen der
Gewahrung des Zugangs oder Unterlassen der
jeweiligen akustischen und/oder visuellen An-
zeige,

iv. Art und Weise des akustischen und/oder vi-
suellen Anzeigens der Gewahrung des Zugangs
v. Beenden der Gewahrung des Zugangs zu
dem physischen Bereich nach einer vorbe-
stimmten Zeitspanne nach Beginn der Gewah-
rung,

vi. Beenden der Gewadhrung des Zugangs zu
dem physischen Bereich in Abhangigkeit von ei-
nem vorbestimmten Zeitpunkt unabhangig von
dem Beginnder Gewahrung, wobei z. B. dervor-
bestimmte Zeitpunkt dem Ende einer Ge-
schaftszeit entspricht,

vii. Beenden der Gewahrung des Zugangs zu
dem physischen Bereich in Abhangigkeit von
der Anzahl der bereits erfolgten Gewahrungen.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Anweisung (15) ein bestimmtes Zeitfenster um-
fasst, in dem die Anweisung (15) durchzufiihren ist.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
ein Voreinstellungsattribut in der Zugangskontroll-
vorrichtung (3) hinterlegt ist, wobei das von der mo-
bilen Vorrichtung (2) Ubermittelten Zugangsattribut
(13, 14, 15) das Voreinstellungsattribut Gibersteuert,
wobei insbesondere das Voreinstellungsattribut be-
zugsfrei zu der mobilen Vorrichtung (2) ausgebildet
ist.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Zugangsinformation (10) mehrere Zugangsattri-
bute (13, 14, 15) umfasst, wobei die mehreren Zu-
gangsattribute (13, 14, 15) einen Regeltyp (14) oder
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einen Anweisungstyp (15) betreffen, wobei eines der
mehreren Zugangsattribute als ein generelles Zu-
gangsattribut ausgebildet ist und ein weiteres der
mehreren Zugangsattribute als ein spezifisches Zu-
gangsattribut ausgebildet ist, wobei insbesondere
dem spezifischen Zugangsattribut ein bestimmter
Zeitbereich zugeordnet ist, in dem das spezifische
Zugangsattribut gilt.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
das spezifische Zugangsattribut das generelle Zu-
gangsattribut Gbersteuert.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Zugangskontrollvorrichtung (3) eine Sperrliste
umfasst, die zumindest eine Gewahrung des Zu-
gangs zu dem physischen Bereich ausschlief3lich fiir
zumindest eine Mobilvorrichtung, die frei von einer
Telekommunikationsverbindung zu einem Telekom-
munikationsnetz ausgebildet ist, untersagt.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
die Zugangskontrollvorrichtung (3) eine Zugangs-
kontrollvorrichtungskennung an die mobile Vorrich-
tung (2) Ubermittelt und die mobile Vorrichtung (2)
die Zugangsinformation (10) nur fur die Zugangs-
kontrollvorrichtung (3), deren Zugangskontrollvor-
richtungskennung die mobile Vorrichtung (2) erhal-
ten hat, an die Zugangskontrollvorrichtung (3) sen-
det, wobei insbesondere die mobile Vorrichtung (2)
eine Anzeige umfasst, wobei die mobile Vorrichtung
(2) eine Auswahl méglicher Zugangskontrollvorrich-
tungen (3) einem Benutzer zur Auswahl anzeigt.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
das Verfahren die folgenden Schritte (204, 205) um-
fasst:

- Ubermittlung (204) des Uberpriifwerts von der
mobilen Vorrichtung (2) an die Zugangskontroll-
vorrichtung (3)

- Vergleich (205) des Vergleichswerts mit dem
Uberpriifwert in der Zugangskontrollvorrichtung

3

in Abhangigkeit von dem Ergebnis des Vergleichs
(205) Fortfahren des Verfahrens (100, 200) zur Ge-
wahrung eines Zugangs zu dem physischen Bereich
mit dem Ziel, den Zugang zu gewahren.

Verfahren (100, 200) nach einem der vorhergehen-
den Anspriiche, dadurch gekennzeichnet, dass
der Vergleich (205) des Vergleichswerts mit dem
Uberpriifwert Voraussetzung daflr ist, dass eine
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Uberpriifung (207) einer Regel in der mobilen Vor-
richtung (2) erlaubt ist und/oder dass der Vergleich
(205) des Vergleichswerts mit dem Uberpriifwert Vo-
raussetzung dafir ist, dass eine Kommunikation mit
einer Programmierschnittstelle (8) der Zugangskon-
trollvorrichtung (3) zugelassen wird.

Zugangskontrollvorrichtung (3) zur Gewahrung ei-
nes Zugangs zu einem physischen Bereich, insbe-
sondere zur Durchfiihrung eines Verfahrens (100,
200) nach einem der Anspriiche 1 bis 13,

wobei die Zugangskontrollvorrichtung (3) einem
physischen Bereich zuordenbar ist,

wobei die Zugangskontrollvorrichtung (3) ausgebil-
det ist, ein Zugangsattribut (13, 14, 15) fir die Zu-
gangskontrollvorrichtung (3) drahtlos zu empfangen
und zur Gewahrung des Zugangs zu dem physi-
schen Bereich zu verwenden.

Zugangskontrollsystem (1) zur Gewahrung eines
Zugangs zu einem physischen Bereich, insbeson-
dere zur Durchfiihrung eines Verfahrens (100, 200)
nach einem der Anspriiche 1 bis 13,

mit einer Zugangskontrollvorrichtung (3), die einem
physischen Bereich zuordenbar ist, insbesondere
nach Anspruch 14, und

mit einer mobilen Vorrichtung (2),

wobei die mobile Vorrichtung (2) eine Zugangsinfor-
mation (10) fir die Zugangskontrollvorrichtung (3)
enthalt, wobei die Zugangsinformation (10) zumin-
dest ein Zugangsattribut (13, 14, 15) beinhaltet,
wobei die Zugangskontrollvorrichtung (3) ausgebil-
det ist, das Zugangsattributs (13, 14, 15) von der
mobilen Vorrichtung (2) zu empfangen und zur Ge-
wahrung des Zugangs zu dem physischen Bereich
zu verwenden.
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