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Beschreibung

Technisches Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft das Feld der biometrischen Authentifizierung und insbesondere ein System und
Verfahren zur beruhrungslosen biometrischen Authentifizierung, wobei das Authentifizierungsverfahren auch die Leben-
digkeit der zu authentifizierenden Person uberpruft.

Allgemeiner Stand der Technik

[0002] Authentifizierungsmethoden haben im Feld der biometrischen Authentifizierung weite Verbreitung und Anwendung
gefunden. Die Notwendigkeit, Menschen zu authentifizieren, besteht schon seit langerer Zeit. Die Ereignisse, welche eine
solche Notwendigkeit auslosen, umfassen finanzielle Transaktionen, das Einreisen in fremde Lander, Wahlen, das Ablegen
einer Prufung, das Grunden eines Unternehmens, Zugang zu Gebauden, etc. Biometrische Authentifizierungsverfahren
verwenden die spezifischen und einzigartigen Merkmale eines bestimmten Korperteils von Personen. Glucklicherweise
bestehen Menschen aus komplexen Organsystemen, welche ein hohes Mal3 an Einzigartigkeit aufweisen. Das am hau-
figsten zu Authentifizierungszwecken verwendete organische Merkmal sind Fingerabdrucke Andere Verfahren verwenden
die Iris des menschlichen Auges, BlutgefaBmuster unter der Haut der Hand oder das Gesicht. Diese Verfahren basieren
ublicherweise auf Bildverarbeitung und -erkennung. Wieder andere Verfahren schliel3en die Verwendung der Stimme ein.

[0003] Eine der am haufigsten verwendeten biometrischen Authentifizierungen basiert auf dem Fingerabdruck, wobei da-
bei jedoch das Risiko einer Umgehung durch Verwendung unechter/kunstlicher Fingerabdrucke besteht. Ein anderes Pro-
blem der Fingerabdruckauthentifizierung besteht darin, dass der Anwender Beruhrungskontakt mit der Oberflache haben
muss, was Hygienefragen nach sich ziehen kann, wenn dieselbe Authentifizierungsvorrichtung von mehreren Personen
verwendet wird oder abgelagerter Schmutz oder Fett auf der Oberflache zu einer Fehlfunktion der Authentifizierungsvor-
richtung fuhren kann.

[0004] Andere Authentifizierungsverfahren, ebenfalls beruhrungslos, verwenden den Handabdruck, Handflachenvenen-
oder Fingervenenbilder. Beispiele sind bekannt aus US20080107309, EP2244224, US9355236, EP1612718, US59223955,
US6813010, US7359531, EP1612717 oder EP1387309.

[0005] Es besteht ein Bedart fur beruhrungslose biometrische Authentifizierung, wobel das Authentifizierungsverfahren
auch die Lebendigkeit der zu authentifizierenden Person Uberpruft. Einige Systeme verwenden 3D-Kameras oder mehrere
Kameras oder sogar modulierte oder strukturierte Projektorlichtquellen fur diese Vorgange. Da diese Systeme und Vor-
richtungen ublicherweise sehr komplex sind, besteht nach wie vor die Notwendigkeit, diese Vorgange auf eine wirtschaft-
lichere und robustere Weise mit minimaler Systemgestaltung auszufuhren.

Kurzdarstellung der Erfindung

[0006] Es ist eine Aufgabe der Erfindung, ein System, eine Vorrichtung und ein Verfahren bereitzustellen, um eine beruh-
rungslose biometrische Authentifizierung, welche die Moglichkeit aufwelst, die Lebendigkeit zu uberprufen, auf kostenet-
fiziente und robuste Weise auszufuhren.

[0007] Dies wird durch ein biometrisches Authentifizierungssystem nach Anspruch 1, ein biometrisches Authentifizie-
rungsverfahren nach Anspruch 8 und eine biometrische Authentifizierungsvorrichtung nach Anspruch 13 erzielt.

[0008] Das biometrische Authentifizierungssystem zum Erfassen biometrischer Kenndaten eines Korpertells einer Person
und zum Vergleichen der erfassten biometrischen Kenndaten mit von diesem Korpertell bereits erfassten registrierten
biometrischen Kenndaten zum Authentifizieren der Person, umfassend: eine Beleuchtungseinheit zum Beleuchten des
Korpertells; eine Bilderfassungseinheit zum Erfassen eines Bildes des beleuchteten Korpertells; eine Verarbeitungseinheit
zum Extrahieren der biometrischen Kenndaten vom durch die Bilderfassungseinheit erfassten Bild; und eine Authentifizie-
rungseinheit zum Vergleichen der extrahierten biometrischen Daten mit registrierten Kenndaten zum Authentifizieren der
Person. Die Beleuchtungseinheit des Systems ist mit mindestens einer Mustermaske versehen, um ein Maskenmuster auf
den Korperteil zu projizieren, sodass das Maskenmuster Bestandteil des erfassten Bilds ist.

[0009] Das projizierte Maskenmuster, welches vorzugsweise aus identisch geformten Vielecken desselben Bereichs be-
steht, kann verwendet werden, um den optimalen Abstand zwischen Korpertel und Beleuchtung oder Erfassungseinheit
auf eine vollkommen beruhrungslose Weise zu finden, indem die Durchschnittsgrof3e der einzelnen auf den Korpertell
projizierten Musterformen mit der Grol3e der einzelnen, wahrend eines fruheren Kalibrierungsschritts erhaltenen Muster-
formen verglichen wird. Dasselbe Maskenmuster, das auf den Korpertell projiziert wird und somit Bestandteil des erfassten
SBildes ist, kann auch verwendet werden, einen Bereich von Interesse des Korperteils zu definieren und die biometrischen
Kenndaten zu extrahieren indem die einzelnen Musterformen ermittelt werden, die Strukturen von Interesse des Korper-
teils (zum Beispiel Handabdruck und Handflachenvenen) aufweisen. Aul3erdem konnen dieselben Maskenmuster verwen-
det werden, um einen Lebendigkeitstest auf Grundlage der Unebenheiten des Korperteils auszufuhren. Unebenheiten
des Korpertelils fuhren zu einer Verzerrung des Maskenmusters. Diese Verzerrung kann von einem unechten Korpertell
schwerlich rekonstruiert werden, und kann daher als ein Hinweis auf Lebendigkeit einer zu authentifizierenden Person
verwendet werden.
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[0010] Weitere Ausfuhrungsformen der Erfindung sind in den abhangigen Anspruchen dargelegt.

[0011] In einigen Ausfuhrungsformen kann die Mustermaske ein regelmaliges Muster von Vielecken, vorzugsweise Drel-
ecken, Vierecken, Quadraten, Funfecken oder Sechsecken, aufweisen Das heil3t, die Vielecke weisen identische Formen
und Flachen auf.

[0012] In einigen Ausfuhrungsformen kann die Beleuchtungseinheit mindestens eine Lichtquelle sichtbaren Lichts und/
oder mindestens eine Lichtquelle Nah-Infrarotlichts (NIR) umfassen, wobei die Lichtquelle vorzugsweise eine Mehrzahl von
Leuchtdioden (LEDs) umfasst. Die Lichtquelle oder LEDs konnen kreisformig rund um die Erfassungseinheit angeordnet
sein. Unterschiedliche Lichtgquellen konnen abwechselnd angeordnet sein. Vorzugsweise umfasst die Beleuchtungseinheit
Lichtquellen fur sichtbares und fur NIR-Licht, um zum Beispiel Handabdrucke/Falten beziehungsweise Handflachenvenen
zU erfassen. Auf diese Weise kann die Authentifizierungsanalyse auf Vielecken basieren, welche Handabdruck und Hand-
flachenvenen umfassen.

[0013] In einigen Ausfuhrungsformen kann das biometrische Authentifizierungssystem ferner eine optische Fuhrungsein-
heit umfassen, die imstande ist, den optimalen Abstand zwischen Korperteil und Erfassungseinheit auf Grundlage des
auf den Korpertell projizierten Maskenmusters zu ermitteln. Die optische Fuhrungseinheit kann den optimalen Abstand
zum Beispiel durch ein grunes Licht anzeigen. Falls der Abstand zur Beleuchtungs-/Erfassungseinheit zu gering oder zu
grof3 ist, kann ein rotes Licht aufleuchten. Zusatzlich kann bel Annaherung an den optimalen Abstand eine allmahliche
Anderung von rot Uber gelb auf griin bereitgestellt sein. Auf diese Weise erhalt der Benutzer Informationen dariiber, ob
er seine Hand in die richtige Richtung bewegt.

[0014] In einigen Ausfuhrungsformen kann die Erfassungseinheit eine Mikrolinsenanordnung zur Erlangung von Tiefen-
informationen des Korperteils umfassen. Die Mikrolinsenanordnung ist eine optionale Funktion, da bereits das auf den
Korpertell projizierte Maskenmuster aufgrund der Verzerrung des Musters bestimmte Tiefeninformationen bereitstellt.

[0015] Ferner betrifft die Erfindung ein Verfahren zum Erfassen biometrischer Kenndaten eines Korperteils einer Person
und zum Vergleichen der erfassten biometrischen Kenndaten mit von diesem Korpertell bereits erfassten registrierten
Kenndaten zum Authentifizieren der Person, umfassend die Schritte: Beleuchten des Korperteils unter Verwendung einer
Beleuchtungseinheit, die mit mindestens einer Mustermaske versehen ist, um ein Maskenmuster auf den Korperteil zu
projizieren; Erfassen eines Bildes des beleuchteten Korperteils, welches das projizierte Maskenmuster umfasst, unter
Verwendung einer Bilderfassungseinheit; Extrahieren der biometrischen Kenndaten von dem durch die Erfassungseinheit
erfassten Bild unter Verwendung einer Verarbeitungseinheit; Vergleichen der extrahierten biometrischen Daten mit regis-
trierten Kenndaten zur Authentifizierung der Person unter Verwendung einer Authentifizierungseinheit.

[0016] In einigen Ausfuhrungsformen kann die Mustermaske ein regelmaliges Muster von Vielecken, vorzugsweise Drel-
ecken, Vierecken, Quadraten, Funfecken oder Sechsecken, aufweisen, und wird dazu verwendet, den optimalen Abstand
zwischen Korpertell und Erfassungseinheit zu ermitteln.

[0017] In einigen Ausfuhrungsformen wird das Maskenmuster zur Fuhrung des Korperteils verwendet, um einen optima-
len Abstand zwischen Korpertell und Erfassungseinheit zu ermitteln. Dies kann durch den Vergleich der durchschnittlichen
Grol3e/Flache der Vielecke des projizierten Maskenmusters mit der Gro3e/Flache der Vielecke, die wahrend eines Kali-
brierungsschritts erlangt worden ist, erfolgen.

[0018] In einigen Ausfuhrungsformen kann die Beleuchtungseinheit den Korperteil mit sichtbarem Licht und NIR-Licht
beleuchten , um kombinierte Bilder zu erhalten, welche sowohl Strukturen des Korpertells, die unter sichtbarem Licht (z.B.
Handabdruck) bzw. unter NIR-Licht (z.B. Handflachenvenen) erkennbar sind, als auch das Maskenmuster umfassen. Das
kombinierte Bild wird dann zur Extraktion der biometrischen Kenndaten verwendet.

[0019] In einigen Ausfuhrungsformen kann das Maskenmuster zum Extrahieren der biometrischen Kenndaten verwendet
werden. Zum Beispiel teilt das Maskenmuster das Bild in mehrere kleine Flachen/Bereiche auf, welche in Bezug auf das
Vorhandensein biometrischer Kenndaten (z.B. Handabdruck und/oder Handflachenvenen) analysiert werden konnen.

[0020] Die Erfindung betrifft ferner eine biometrische Authentifizierungsvorrichtung zum Erfassen von Bildern zur Durch-
fuhrung des oben beschriebenen Verfahrens. Die Vorrichtung umfasst eine Beleuchtungseinheit zum Beleuchten des Kor-
perteils; eine Bilderfassungseinheit zum Erfassen eines Bilds des beleuchteten Korperteils; wobei die Beleuchtungsein-
heit mit mindestens einer Mustermaske versehen ist, um ein Maskenmuster auf den Korperteil zu projizieren, sodass das
erfasste Bild das projizierte Maskenmuster umfasst.

[0021] In einigen Ausfuhrungsformen umfasst die Vorrichtung ferner eine Verarbeitungseinheit oder Mittel zum Verbinden
der Vorrichtung mit einer Verarbeitungseinheit. Die Verarbeitungseinheit extrahiert die biometrischen Kenndaten vom durch
die Erfassungseinheit erfassten Bild.

[0022] In einigen Ausfuhrungsformen umfasst die Vorrichtung ferner eine Authentifizierungseinheit oder Mittel zum Ver-
binden der Vorrichtung mit einer Authentifizierungseinheit. Die Authentifizierungseinheit vergleicht die extrahierten biome-
trischen Daten mit registrierten Kenndaten zur Authentifizierung der Person.

[0023] Gemal3 einer erweiterten Ausfuhrungsform kann die Authentifizierung durch Auf-und-Ab-Bewegung oder Vorwarts-
/Ruckwartsbewegung oder seitlicher Bewegung der Handflache oder irgendeiner eigenstandigen Schwenk-, Nick- oder
Rollbewegung gestartet oder signalisiert werden. Danach wird der Bereich von Interesse als solcher definiert, der ein
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Vorhandensein von Handflachenfalten und Handflachenvenen aufweist, welche dann in sichtbarem und NIR-Licht erfasst
werden, wie gemal3 einer Ausfuhrungsform der Erfindung dargestellt.

[0024] Gemal3 einer anderen erweiterten Ausfuhrungsform wird durch den stereoskopischen Effekt ein 3D-Modell der
Handflache erzeugt, wenn die Hand auf und ab oder in irgendeiner der Schwenk-, Nick- oder Rollbewegungen bewegt
wird, wodurch eine Serie von Bildern mit verschiedenen LED-Mustern in verschiedenen Brennweiten entsteht, um ein
3D-Bild der Handflache und Venen zu erzeugen. Dieses kann auch fur den Lebendigkeitstest benutzt werden.

[0025] Gemal3 einer anderen erweiterten Ausfuhrungsform wird ein Bereich von Interesse mittels der folgenden Schritte
ermittelt. Der erste Schritt ist die Ermittlung der Handgelenksposition der zu authentifizierenden Hand. Ist die Handge-
lenksposition ermittelt, werden die Bereiche strahlenformig dargestellt. In einem anderen Szenario ist der nachste Schritt
nach der Ermittlung der Handgelenksposition die Ermittlung der Daumenposition und das strahlenformige Darstellen der
Bereiche, um den Daumen mit den anderen Fingern zu verbinden und samtliche Gelenke miteinander zu verbinden.

[0026] Gemal3 einer anderen erweiterten Ausfuhrungsform befindet sich die Handflache in eine ersten Position, in welcher
die Seite der Handflache fur den Sensor sichtbar ist, d.h. die Handrucken- und Handtellerseite steht im rechten Winkel zum
Sensor. Die Handinnenflache wird derart gedreht, dass sie parallel und zur Oberflache des Sensors gerichtet angeordnet
ist. Bei Durchfu rung der Drehbewegung werden die aul3ersten sichtbaren Punkte wahrend dem Beugen der Handflache
zum Bereich von Interesse. Dies kann auch zur Durchfuhrung eines Lebendigkeitstest benutzt werden.

[0027] Gemal3 einer anderen eweiterten Ausfuhrungsfo wird der Benutzer fur einen Lebendigkeitstest gebeten, seine
Handflache zu einer Faust zu schlie3en und die Extraktion des Bereichs von Interesse wird entlang der sich schliel3enden
Fingerrillen auf der Oberseite markiert, um ein Quadrat zu zeichnen. Diese Aktion wird immer dann als Lebendigkeitstest
benutzt, wenn ein Risiko einer falschen Handflachenauthentifizierung besteht. Bei Versuchen, das System durch Verwen-
dung einer gefalschten/kunstlichen Handflache zu hacken, kann ein Benutzer stichprobenartig gebeten werden, diese
Geste als Lebendigkeitstest auszufuhren.

[0028] Gemal3 einer anderer erweiterten Ausfuhrungsform wird der Benutzer fur einen Lebendigkeitstest gebeten, seine
Finger zu offnen und zu schlief3en und die Extraktion des Bereichs von Interesse wird entlang der aktiven Fingerriflen
auf der Oberseite markiert, um ein Vieleck zu zeichnen. Diese Aktion wird immer dann als Lebendigkeitstest benutzt,
wenn ein Risiko einer falschen Handflachenauthentifizierung besteht. Bel Versuchen, das System durch Verwendung
einer gefalschten/kunstlichen Handflache zu hacken, kann ein Benutzer stichprobenartig gebeten werden, diese Geste
als Lebendigkeitstest auszufuhren.

[0029] Die vorliegende Erfindung stellt ein beruhrungsloses biometrisches Authentifizierungssystem bereit. Um ein hygie-
nischeres Verfahren sicherzustellen, erfordert die vorliegende Erfindung nicht, dass der Benutzer seine Hand auf eine Kon-
taktflache legt, wodurch das Authentifizierungsvertahren garantiert, dass der Benutzer wahrend des Authentifizierungsvor-
gangs die Vorrichtung nirgends beriihren muss. Ferner offenbart die Erfindung verschiedene Verfahren zum Uberpriifen
der Lebendigkeit der sich authentifizierenden Person. Dies tragt dazu bel, betrugerische Praktiken bei der Verwendung
biometrischer Authentifizierung durch Hand oder Finger hintanzuhalten.

Kurze Erklarung zu den Figuren

[0030] Die vorangehenden und sonstigen Merkmale von Ausfuhrungsformen werden offensichtlicher aus der folgenden
austuhrlichen Beschreibung der Ausfuhrungsformen in Verbindung mit den begleitenden Zeichnungen. Elemente in den
Figuren erscheinen nicht notwendigerweise im Mal3stab gezeichnet, um ihre Klarheit zu steigern und das Verstandnis
dieser verschiedenen Elemente und Austuhrungsformen der Erfindung zu verbessern. Daher weisen die Zeichnungen im
Interesse der Klarheit und Verdeutlichung eine verallgemeinerte Form auf, wobei:

Fig. 1 ein Blockdiagramm eines Systems zur beruhrungslosen biometrischen Authentifizierung darstellt.
Fig. 2 eine Vorrichtung umfassend eine Beleuchtungseinheit und eine Erfassungseinheit darstellt.

Fig. 3a ein durch Verwendung einer NIR-Lichtquelle erfasstes Bild ohne Mustermaske darstellt.

Fig. 3b ein durch Verwendung einer NIR-Lichtquelle erfasstes Bild mit Mustermaske darstellt.

Fig. 4 ein Kalibrierungssystem darstellt, in welchem die optimale Position der Hand ermittelt wird.

Fig. S5a eine Art und Weise darstellt, in welcher eine Handflache vor der Beleuchtungseinheit positioniert

wird, sowie auch die Art und Weise, in welcher das Licht von der Handflache gestreut wird.

Fig. 5b eine Funktion einer optischen Fuhrungseinheit darstellt.
Fig. 6 unterschiedliche Positionen darstellt, in welche die Handflache bewegt werden kann.
Fig. 7 ein Verfahren zur Ermittlung eines Bereichs von Interesse einer Handflache darstellt.
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Fig. 8 ein Verfahren darstellt, in welchem die Merkmale einer Handflache im Einklang mit einer Ausfuh-
rungsform der Erfindung extrahiert werden.

Fig. 9 verschiedene Merkmalpunkte im Bereich der Handflache darstellt.
Fig. 10 ein neuronales Netzwerk einer Mehrzahl von Neuronen darstellt.
Fig. 11 ein Maskenmuster aus Sechsecken (links) und ein verzerrtes Maskenmuster aufgrund von unebe-

nen Korperteilen (rechts) darstellt.

Fig 12 eine mogliche Art und Weise zur Definition von Musterblocken durch Verwendung der Mustermaske
darstellt.

Beschreibung der Erfindung

[0031] In der folgenden ausfuhrlichen Beschreibung wird Bezug auf die begleitenden Zeichnungen genommen, welche
einen Bestandtell derselben darstellen und in welchen zur Veranschaulichung bestimmte Ausfuhrungsformen, die ausge-
fuhrt werden konnen, gezeigt sind. Diese Ausfuhrungsformen sind ausreichend detallliert beschrieben, um fachkundigen
Personen zu ermoglichen, die Erfindung umzusetzen, und es wird davon ausgegangen, dass andere Ausfuhrungsformen
verwendet werden kénnen und dass logische, mechanische und sonstige Anderungen innerhalb des Umfangs der Ausfiih-
rungsformen vorgenommen werden konnen. Die folgende ausfuhrliche Beschreibung ist also nicht als Einschrankung des
Umfangs der Erfindung anzusehen; stattdessen ist die Erfindung durch die angehangten Patentanspruche zu definieren.

[0032] Die vorliegende Erfindung vermeidet die Nachteile nach dem Stand der Technik durch Bereitstellung eines beruh-
rungslosen biometrischen Authentifizierungssystems, welches dazu dient, die zu authentifizierende Person ohne Verwen-
dung von 3D-Kameras oder eines Projektorsystems zu authentifizieren sowie auch deren Lebendigkeit zu Uberprufen.

[0033] Fig. 1 stellt ein Blockdiagramm eines Systems zur beruhrungslosen biometrischen Authentifizierung im Einklang
mit einer Ausfuhrungsform der Erfindung dar. Das System umfasst mindestens eine Beleuchtungseinheit 110 umfassend
mindestens eine Lichtquelle sichtbaren Lichts und/oder mindestens eine Lichtquelle von Nah-Infrarotlicht (NIR). Die Licht-
quelle kann eine Mehrzahl von Leuchtdioden (LEDs) umfassen. Die LEDs konnen kreisformig angeordnet sein. LEDs
sichtbaren Lichts und NIR-Licht-LEDs konnen abwechselnd angeordnet sein.

[0034] Die Beleuchtungseinheit 110 oder ihre einzelnen Lichtquellen sind mit mindestens einem Muster 112 maskiert.
Das Muster ist vorzugsweise als eine regelmal3ige Gruppe von Vielecken derselben Flache (siehe Fig. 11, links) definiert.
Vorzugsweise liegt die GroBe eines Vielecks im Bereich von 1 mm oder weist eine Flache von ungefahr 1 mm* auf. Es
konnen verschiedene Typen oder Formen von Vielecken verwendet werden, zum Beispiel Dreieck, Viereck, Quadrat, Funf-
eck oder Sechseck. Auch andere Formen sind moglich. Mustermasken auf verschiedenen LEDs konnen in verschiedenen
Winkeln zueinander angeordnet sein. Ist zum Beispiel eine Mustermaske an zwel am weitesten entfernten LEDs in einer
kreisformigen Anordnung angeordnet, so konnen diese fur Berechnungszwecke verwendet werden, da die zwischen ih-
nen liegenden Abstande eine Triangulierung zur Berechnung des optimalen Abstands des Korperteils von der Beleuch-
tungs- oder Erfassungseinheit oder zur Ermittlung der Flachenausdehnung des Korperteils bilden. Die LED-Lichter mit
unterschiedlichen Mustermasken werden dazu verwendet anzuzeigen, in welchem optimalen Abstand die Hand Uber dem
Sensor der Erfassungseinheit platziert werden muss. Diese Anordnung hilft auch dabel, durch eindeutige Erkennung der
Hand gegenuber dem ubrigen Hintergrund den Bereich von Interesse zu definieren.

[0035] Ferner umfasst das System eine Bilderfassungseinheit 114 zum Erfassen des Bildes eines Korpertells, zum Bel-
spiel einer Hand, der zu authentifizierenden Person. Die Bilderfassungseinheit 114 weist eine Kamera und eine oder
mehrere Linsen 116 auf. Die Erfassungseinheit kann eine Mikrolinsenanordnung aufweisen, um Tiefeninformationen des
Korpertelils zu erfassen, welche Bilder mit verschiedener Brennweite oder Deformation der Obertlache, und somit 3D-In-
formationen, bereitstellen Das System weist ferner eine Verarbeitungseinheit 118 auf zur Verarbeitung der Bilder und
zum Extrahieren verschiedener biometrischer Kenndaten, wie zum Beispiel Handflachentalten/-Abdruck und/oder Hand-
flachenvenen, aus dem erfassten Bild. Das System weist auch eine Authentifizierungseinheit 120 auf, wobel die Authen-
tifizierungseinheit 120 die vom erfassten Bild extrahierten biometrischen Kenndaten mit zuvor extrahierten und registrier-
ten Kenndaten zur Authentifizierung der Person vergleicht. Die registrierten Daten konnen in einer Speichereinheit der
Authentifizierungseinheit oder in einer eigenen Speichereinheit gespeichert sein.

[0036] Die beschriebenen Einheiten konnen alle Tell einer einzigen Vorrichtung sein. Die Verarbeitungseinheit, die Au-
thentifizierungseinheit oder die Speichereinheit konnen jewells auch von der Vorrichtung getrennt und Uber Kommunika-
tionsmittel miteinander oder mit der Vorrichtung verbunden sein. Fig. 2 stellt eine Vorrichtung umfassend eine Beleuch-
tungseinheit 110 zusammen mit einer Bilderfassungseinheit 114 dar. In diesem Fall sind die Lichtquellen in einem Kreisring
angeordnet. Die LEDs mit NIR und jene mit sichtbarer Lichtquelle sind abwechselnd angeordnet.

[0037] Im Einklang mit einer Ausfuhrungsform offenbart die Erfindung ferner ein Verfahren zur beruhrungslosen biometri-
schen Authentifizierung. Die Authentifizierung erfolgt durch Erfassung von Bildern durch eine Bilderfassungseinheit 114.
Die Bilderfassungseinheit 114 kann eine 2D-Kamera (nachstehend als Kamera bezeichnet) verwenden. Die Kamera er-
fasst das maskierte Bild der Hand von der maskierten Lichtquelle. Wenn sie mit einer Mikrolinsenanordnung versehen ist,
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kann die Kamera auch ein Tiefenbild erfassen, indem sie das durch die Mikrolinsenanordnung geschaffene Bild aufbaut
(Fig. 11). Dabel wird die Mikrolinsenanordnung verwendet, um verschiedene Brennweiten desselben Bildes zu extrahieren
und davon das Tiefenbild oder Oberflachendeformitatsinformationen des Korperteils zu extrahieren.

[0038] Fig. 3a stellt ein durch eine NIR-Lichtquelle ohne Mustermaske erfasstes Bild dar, wahrend Fig. 3b das mit einer
Mustermaske erfasste Bild darstellt.

[0039] Bei Verwendung einer Mustermaske erscheint ein Maskenmuster als ein geometrisches Muster, das zum Beispiel
auf einer ebenen Flache vorbestimmt werden kann. Ein manueller oder automatischer Kalibriertest kann fur die Kamera
ohne das Vorhandensein des Korperteils durchgetuhrt werden, um den Bereich von Interesse optimal abzubilden, indem
eine ebene Flache im gewunschten Abstand von der Beleuchtungseinheit und der Erfassungseinheit angeordnet wird.
Nach der manuellen oder automatischen Kalibrierung zeigt ein visuelles Fuhrungsinstrument oder eine Fuhrungseinhei an,
in welchem Abstand die Hand auf Grundlage der vorbestimmten geometrischen Mustergrol3e der Hand platziert werden
soll. Die Fuhrungseinheit wird nachfolgend ausfuhrlicher erklart.

[0040] Fig. 4 stellt ein Kalibriersystem dar, in welchem die optimale Position der Handflache auf Grundlage des auf die
andflache projizierten Maskenmusters ermittelt wird. Hier wird eine beruhrungslose biometrische Authentifizierungsvor-
richtung 100 aufweisend mindestens die Beleuchtungseinheit 110 mit einer Mustermaske 112 und die Erfassungseinheit
an einer vorbestimmten Position in Bezug auf ein Gestell 511 einer Kalibriervorrichtung 500 platziert. Das Gestell 511 halt
eine vorbefestigte ebene Platte 512 in einem bekannten Abstand in Bezug auf die vorbestimmte Position der Authentifi-
zierungsvorrichtung. Die Bildverarbeitungseinheit erfasst das Maskenmuster auf einer vorbefestigten ebenen Platte 512 Iin
einem bekannten Abstand. Die Bildverarbeitungseinheit 118 erfasst das Maskenmuster und speichert die Musterinforma-
tionen (Musterbereich, Mustergrof3e, etc.) fur eine zukunftige Erkennung des optimalen Abstands einer Handflache zur
Authentifizierung. Wenn spater eine Handflache vor der Authentifizierungsvorrichtung platziert wird, erfasst die Bildverar-
beitungseinheit 118 das Maskenmuster auf der Handflache, extrahiert die Musterinformationen und vergleicht diese mit
den zuvor wahrend der Kalibrierung gespeicherten Musterinformationen.

[0041] Nach der Kalibrierung zeigt die optische Fuhrungseinheit an, in welcher Hohe die Handflache auf Grundlage der
GrolBenanderung des Maskenmusters platziert werden muss, welches mit dem zuvor gespeicherten Kalibrierungsmas-
kenmuster verglichen wird. Wenn sich die Handflache zu nahe an (Fig. 5b, Mitte) oder zu weit von (Fig. 5b, links) der Er-
fassungseinheit befindet, erscheint ein rotfarbiges Licht, vorzugsweise auf die Handflache projiziert. Wenn die Handflache
im optimalen Abstand platziert ist (die tatsachliche Maskenmustergrol3e entspricht der Kalibrierungsmaskenmustergrol3e),
erscheint ein grunfarbiges Licht (Fig. 5b, rechts), vorzugsweise auf die Handflache projiziert. Der Benutzer bemerkt die
Farbe, die, wenn eine Lucke zwischen den Fingern besteht, um die Finger herum, oder um die ganze Handflache herum
reflektiert wird. Oder, wenn keine Lucke zwischen den Fingern besteht, bemerkt der Benutzer die Farbe des Lichts vom
Licht, das von der Handflache zuruck zum Sensorbereich reflektiert wird, den der Benutzer in Seiten- oder Profilansicht
betrachtet. Zusatzlich kann sich das Farblicht allmahlich von rot uber gelb und schliel3lich zu grun verandern, wodurch es
anzeigt, ob die Handflache in der richtigen Richtung von der Erfassungseinheit weg oder zu ihr hin bewegt wird. Auf diese
Weise kann die korrekte Position leicht gefunden werden. Wenn sich die Farbe zum Beispiel von gelb zu rot verandert,
erkennt der Benutzer, dass er die Handflache in die falsche Richtung beweqgt.

[0042] Fig. 5 stellt auf der linken Seite die Art und Weise dar, in welcher eine Handflache vor der Authentifizierungsvorrich-
tung 100 positioniert wird, und auf der rechten Seite, auch die Art und Weise, in welcher das Fuhrungslicht 611 der opti-
schen Fuhrungseinheit von die Handflache gestreut wird. Diese Fig. stellt das von der Handflache gestreute Fuhrungslicht
613 dar. Das reflektierte Licht wird vom Benutzer rund um die Finger gesehen. Der Benutzer muss die Position der Hand
solange verandern, bis auf seiner Handflache ein grunes Licht reflektiert wird. Das grune Licht zeigt an, dass der Abstand
der Handflache von der Authentifizierungsvorrichtung optimal ist. Sobald die optimale Position ermittelt wurde, wird die
Beleuchtungseinheit 110 fur die Authentifizierung aktiviert. Die Kalibrierung auf Grundlage des Maskenmusters ermoglicht
das Funktionieren der Authentifizierungsvorrichtung ohne die Notwendigkeit einer Unterstutzung zum Platzieren der Hand
in der optimalen Position. Die Vorrichtung funktioniert daher vollkommen beruhrungslos.

[0043] Ein Benutzer muss sich vor der Verwendung im Authentifizierungssystem anmelden. Fur die Anmeldung ermittelt
der Benutzer den optimalen Abstand von der Vorrichtung, in welchem er seine Handflache halt, sodass das grune Licht
erscheint. Sobald das grune Licht erscheint, bewegt der Benutzer, der die Anmeldung durchfuhren mochte, die Hand in
verschiedene Richtungen, zum Beispiel nach links, nach rechts, nach vorne und nach hinten. Die Handflache wird in der
Ebene quer zu den verschiedenen Richtungen bewegt, um verschiedene Teile der Handflache zu erfassen. Somit kann
beim nachsten Mal jeder Tell der Handflache zur Authentifizierung benutzt werden. Bei diesem Vorgang kann ein Schwel-
lenwert fur die Mindestflache fur die Authentifizierung festgelegt werden. Der Schwellenwert gibt somit die Mindestflache
der Handflache an, die erforderlich ist, dass eine bestimmte Authentifizierung akzeptiert wird. Fig. 6 stellt die verschiede-
nen Positionen dar, in welche die Handflache im Einklang mit einer Ausfuhrungsform der Erfindung bewegt wird.

[0044] Sobald die verschiedenen Teile der Handflache gescannt sind, wird ein einzelnes Bild der Handflache aufgebaut.
Das Bild umfasst Musterinformationen und Tiefeninformationen aufgrund der Unebenheit der Handflache (nachfolgend
austuhrlicher erklart), welche durch Verwendung einer Mikrolinsenanordnung erfasst werden Ferner umfasst das Bild
Handflachenveneninformationen, die unter NIR-Licht erfasst worden sind, sowie Handabdruckinformationen, welche unter
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sichtbarem Licht erfasst worden sind. Die Handflache in Fig. 6 zeigt zum Beispiel nur Handabdrucke. Die Handflache in
Fig. 7 zeigt Handabdrucke und Handflachenvenen.

[0045] Fig. 7 stellt die Ermittlung eines Bereichs von Interesse (ROl = region of interest) zur Authentifizierung im Einklang
mit einer Ausfuhrungsform der Erfindung dar. Die Handflachenvenenendpunkte werden fur die gesamte Handflache ermit-
telt. Die ermittelten Handflachenvenenenden werden bis zu den aulBersten Punkten verfolgt, um den Bereich von Interesse
zU bilden. In Fig. 7 (Mitte) sind die aul3ersten Venenenden, zum Beispiel 201a, 201b, 201c¢, 201d, 201e, 201f und 201q,
markiert. Die Handflache weist noch viel mehr Venenenden auf, aber um den Bereich von Interesse zu ermitteln werden
nur die aulBersten Venenenden berucksichtigt. Sobald diese Enden identifiziert und mit ihren Koordinaten registriert sind,
werden die aulBersten Endpunkte der Venen 201a, 201b, 201c, 201d, 201e, 201f und 201g verfolgt, um den Bereich von
Interesse 202 zu bilden. Somit kann der Bereich von Interesse zur Erlangung der biometrischen Kenndaten durch die
Begrenzungen der Handflachenvenen ermittelt werden. Das Maskenmuster kann auch dabei helfen, durch eindeutige Er-
kennung der Hand gegenuber dem ubrigen Hintergrund den Bereich von Interesse zu definieren.

[0046] Die Grof3e des Maskenmusters auf der Handflache variiert in Abhangigkeit der Deformitat der Handflache. Die
Handflache weist keine ebene Oberflache auf, so dass sich die GrolBe des Maskenmusters in verschiedenen Bereichen
der Handflache in Abhangigkeit inres Abstands zur Beleuchtungseinheit geringfugig unterscheidet. Die Grol3e des Mas-
kenmusters im erfassten Bild kann daher als Tiefeninformation verwendet werden. Zum Beispiel ist die Maskenmuster-
grof3e in der Mitte der Handflache geringfugig grof3er, als im Bereich rund um die Mitte der Handflache, was bedeutet,
dass die Mitte etwas weiter von der Beleuchtungseinheit entfernt ist, als die sie umgebenden Bereiche. Somit resultiert
die Unebenheit der Handflache zu einer Verzerrung des Maskenmusters (siehe Fig. 11, rechts). Diese Unebenheit der
Handflache und die dadurch erlangten Informationen konnen kaum mit einer kuinstlichen Handflache nachgebildet werden
und konnen daher als ein Hinweis auf die Lebendigkeit einer zu authentifizierenden Person benutzt werden.

[0047] Fig. 8 stellt ein Verfahren dar, bel dem die biometrischen Kenndaten der Handflache im Einklang mit einer Ausfuh-
rungsform der Erfindung extrahiert werden. Nach der Definition des Bereichs von Interesse wird das Vorhandensein der
Handabdrucke und Handflachenvenen, die unter sichtbarem Licht beziehungsweise NIR-Licht erfasst werden, in einem
Musterblock ermittelt. Der Musterblock kann sich auf ein Vieleck oder eine vorher definierte Anzahl von Vielecken der
Mustermaske beziehen. Eine Moglichkeit zur Definition von Musterblocken ist nachfolgend beschrieben.

[0048] Das Vorhandensein der Handflachenvenen und Handabdrucke wird wie im Musterblock 301 ermittelt, wo sich el-
ne Handflachenvene und ein Handabdruck tUberlappen, d.h. sich liberkreuzen. Das System identifiziert solche Uberlap-
pungen und speichert die Details, wie zum Beispiel die Uberlappung des Handabdrucks mit der Handflachenvene mit
ihren Polarkoordinaten zusammen mit der Grol3e/Flache des Vielecks oder Musterblocks. Die Grol3e des Vielecks oder
Musterblocks, die Polarkoordinaten und/oder Tiefeninformationen, die durch Verwendung einer Mikrolinsenanordnung er-
fasst worden sind, Handflachenvenen und Merkmale des Handabdrucks werden als gewichtete mathematische Formel
gespeichert, die als ein Neuronenknotenpunkt benannt wird. Dieser Neuronenknotenpunkt erkennt, in welche Richtung
fur die nachste Liste verbundener Neuronen fur den Mustervergleich gesprungen werden muss. Nach der Erfassung des
Handflachenbildes mit all diesen Neuroneninformationen wird die gesamte Liste der Neuronenknotenpunkte als eine ma-
thematische Formel gespeichert.

[0049] Fig. 9 stellt verschiedene Musterblocke im zuvor definierten Bereich von Interesse im Einklang mit einer Ausfuh-
rungsform der Erfindung dar. Zur weiteren Analyse berucksichtigt das System nur Musterblocke im Bereich von Interesse,
welche Venen- und Abdruckinformationen aufweisen. Sind fur einen Merkmalpunkt nur ein Handabdruck oder nur Hand-
flachenvenen vorhanden, so wird dieser Block ignoriert.

[0050] Fig. 10 stellt ein neuronales Netzwerk mehrerer Neuronenknotenpunkte im Einklang mit einer Ausfuhrungsform
der Erfindung dar. Sobald die Merkmale extrahiert worden sind, werden sie als ein Netzwerk von Neuronenknotenpunkten,
wie zum Beispiel Neuron 1 (401), Neuron 2 (402), Neuron 3 (403), Neuron 4 (404) und Neuron 5 (405) dargestellt. Be-
trachten Sie das Neuron 1 (401), welches einen Venenabdruck sowie einen Handabdruck 410a, 410b, 410 ¢ aufweist. Die
Handabdruckinformationen von Neuron 1 (401) sind durch Handabdrucklinie 410a mit Neuron 2 (402) verbunden, wobei
das Neuron 2 (402) weiter durch Handabdrucklinie 410c mit Neuron 3 (403), durch Handabdrucklinie 410a mit Neuron
4 (404) und durch Handabdrucklinie 410b mit Neuron 5 (405) verbunden ist. Das Neuron 3 (403) ist nur mit Neuron 2 (402)
verbunden, wobei Neuron 4 (404) mit Neuron 2 (402) verbunden ist. Das Neuron 5 (405) ist mit Neuron 2 (402) und nicht
mit Neuron 1 (401) verbunden, da der Winkel der Handabdrucklinie Richtung Neuron 2 (402) zeigt Diese Informationen
wird gelesen als 124, was bedeutet, dass Neuron 1 (401) von Neuron 2 (402) zu Neuron 4 (404) springen kann, sowie
123, was bedeutet, dass Neuron 1 (401) von Neuron 2 (402) zu Neuron 3 (403) springen kann. Dies wird fur die gesamte
Merkmalneuronenliste im Bereich von Interesse einer Handflache wiederholt und als ein mathematisches Modell darge-
stellt. Derselbe Prozess wird fur die Handflachenvenenlinien durchgefuhrt und gespeichert.

[0051] Die extrahierten Merkmale konnen als gewichtete neuronale Knotenpunkte in einem Netzwerk gespeichert wer-
den. Die extrahierten Merkmale umfassen auch das Vorhandensein der Falten auf der Handflache in Bezug auf das Mus-
ter der Maske. In diesem Szenario umfassen die extrahierten Merkmale die Falten der Handflache in Bezug auf die in
der Maske vorhandenen Muster. Jeder Knotenpunkt ist definiert als ein Vorhandensein eines Musters und wie sich die
Handflachenfalten und -Venen in diesem Muster Uberlappen, die Koordinaten der Merkmale, die durch Verwendung einer
Mikrolinsenanordnung erfassten Tiefeninformationen und die GrolB3e dieses vorbestimmten geometrischen Musters. Das
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Netzwerk wird durch schrittweises Springen entlang der Vene oder der Falte erweitert, wo immer ein Muster sowohl ein
Handflac envenen- als auch ein Handflachenfalten-Merkmal aufweist. Dies wird solange wiederholt, bis samtliche Merk-
male extrahiert sind, und wird als mathematisches gewichtetes neuronales Netzwerk dargestellt.

[0052] Zum Vergleich zweiter Handflachenbilder im Authentifizierungsprozess fuhrt das System einen mehrstufigen neu-
romorphischen Algorithmus aus, um den Ubereinstimmungsgrad in Bezug auf das in der Datenbank gespeicherte ma-
thematische Modell zu ermitteln. Das System benutzt somit eine mehrphasige Objekterkennung. Dieses mehrphasige
Objekterkennungssystem benutzt umfassende Anordnungen informationsreicher Neuronen, um ein biologisch plausibles
Modell visueller Informationsverarbeitung aufzubauen. Fig. 12 stellt eine mogliche Art und Weise zur Definition von Mus-
terblocken 704 durch Verwendung der Mustermaske der Beleuchtungseinheit dar. Das erfasste Bild der Handflache um-
fasst Handflachenvenen 702, Handabdrucke 703 und das auf die Handflache projizierte Maskenmuster 701. Das gezeigte
Maskenmuster 701 besteht aus regelmaldigen Vielecken a bis s. Um fur die weitere Analyse einen Musterblock 704 zu
definieren, werden Vielecke ermittelt, welche Handflachenvenen 702 und Handabdrucke 703 enthalten. In diesem Fall
ware das Vieleck g, welches eine Uberkreuzung einer Handflachenvene 702 und des Handflachenabdrucks 703 aufweist
(Fig. 12, links). Der Musterblock 704 wird dann durch das Vieleck g und seine umgebenden Vielecke b, ¢, f, h, | und m
definiert (Fig. 12, rechts).

[0053] Die vorstehende Beschreibung der bevorzugten Ausfuhrungsform der vorliegenden Erfindung ist zum Zweck der
Veranschaulichung und Beschreibung dargestellt worden. Sie ist nicht als vollstandig zu betrachten und beschrankt die
Erfindung nicht auf die konkret offenbarte Form. Angesichts der obigen Lehren sind zahlreiche Anderungen und Abwei-
chungen moglich. Es ist nicht beabsichtigt, dass der Umfang der vorliegenden Erfindung durch diese ausfuhrliche Be-
schreibung in irgendeiner Weise eingeschrankt wird.

[0054] Es besteht Einverstandnis daruber, dass die vorliegende Erfindung nicht auf die oben besprochenen Ausfuhrungs-
formen beschrankt ist. Der Fachmann wird in der Lage sein, mit Kenntnis der Erfindung weitere Varianten abzuleiten,
welche ebenfalls zum Gegenstand der vorliegenden Erfindung gehoren.

Patentanspruche

1. Biometrisches Authentifizierungssystem zum Erfassen biometrischer Kenndaten von einem Korperteil einer Person
und zum Vergleichen der erfassten biometrischen Kenndaten mit von dem Korperteil bereits erfassten registrierten
biometrischen Kenndaten zum Authentifizieren der Person, umfassend: eine Beleuchtungseinheit (110) zum Beleuch-
ten des Korperteils; eine Bilderfassungseinheit (114) zum Erfassen eines Bildes des beleuchteten Korpertells; eine
Verarbeitungseinheit (118) zum Extrahieren der biometrischen Kenndaten von dem durch die Bilderfassungseinheit
(114) erfassten Bild; und eine Authentifizierungseinheit (120) zum Vergleichen der extrahierten biometrischen Daten
mit registrierten Kenndaten zum Authentifizieren der Person; dadurch gekennzeichnet, dass die Beleuchtungseinheit
(110) mit mindestens einer Mustermaske (112) versehen ist, um ein Maskenmuster (701) auf den Korperteil zu pro-
jizieren, sodass das projizierte Maskenmuster im erfassten Bild enthalten ist.

2. Biometrisches Authentifizierungssystem nach Anspruch 1, wobei die Mustermaske ein regelmal3iges Muster aus
Vielecken, vorzugsweise Dreiecken, Vierecken, Quadraten, Funfecken oder Sechsecken, aufweist.

3. Biometrisches Authentifizierungssystem nach einem der vorstehenden Anspruche, wobei die Beleuchtungseinheit
mindestens eine Lichtquelle sichtbaren Lichts und/oder mindestens eine Lichtquelle Nah-Infrarotlichts umfasst, und
wobel die Lichtquelle vorzugsweise eine Mehrzahl von Leuchtdioden umfasst.

4. Biometrisches Authentifizierungssystem nach Anspruch 3, wobei die Lichtquellen kreisformig rund um die Erfassungs-
einheit angeordnet sind.

5. Biometrisches Authentifizierungssystem nach Anspruch 3 oder 4, wobel unterschiedliche Lichtquellen abwechselnd
angeordnet sind.

6. Biometrisches Authentifizierungssystem nach einem der vorstehenden Anspruche, wobei das biometrische Authen-
tifizierungssystem ferner eine optische Fuhrungseinheit umfasst, die imstande ist, den Abstand zwischen Korpertell
und Erfassungseinheit auf Grundlage des auf den Korperteil projizierten Maskenmusters zu ermitteln und zu beurtel-
len, ob dieser zu gering, zu gross oder optimal ist.

7. Biometrisches Authentifizierungssystem nach einem der vorstehenden Anspruche, wobei die Erfassungseinheit eine
Mikrolinsenanordnung zur Erlangung von Tiefeninformationen des Korperteils umfasst.

8. Biometrisches Authentifizierungsverfahren zum Erfassen biometrischer Kenndaten von einem Korpertell einer Person
und zum Vergleichen der erfassten biometrischen Kenndaten mit von dem Korperteil bereits erfassten registrierten
biometrischen Kenndaten zum Authentifizieren der Person, umfassend die Schritte: Beleuchten des Korperteils unter
Verwendung einer Beleuchtungseinheit (110), die mit mindestens einer Mustermaske (112) versehen ist, um ein Mas-
kenmuster auf den Korperteil zu projizieren; Erfassen eines Bildes des beleuchteten Korperteils, welches das proji-
zierte Maskenmuster umfasst, unter Verwendung einer Bilderfassungseinheit (114); Extrahieren der biometrischen
Kenndaten von dem durch die Erfassungseinheit (114) erfassten Bild unter Verwendung einer Verarbeitungseinheit
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(118); Vergleichen der extrahierten biometrischen Daten mit registrierten Kenndaten zur Authentifizierung der Person
unter Verwendung einer Authentifizierungseinheit (120).

Biometrisches Authentifizierungsverfahren nach Anspruch 8, wobei die Mustermaske ein regelmal3iges Muster aus
Vielecken, vorzugsweise Dreiecken, Vierecken, Quadraten, Funfecken oder Sechsecken, aufweist und dazu verwen-
det wird, den Abstand zwischen Korperteil und Erfassungseinheit zu ermitteln und zu beurteilen, ob dieser zu gering,
ZU gross oder optimal ist.

Biometrisches Authentifizierungsverfahren nach einem der Anspruche 8 bis 9, wobel das Maskenmuster zur FUhrung
des Korperteils verwendet wird, um einen Abstand zwischen Korperteil und Erassungseinheit zu ermitteln und zu
beurteilen, ob dieser zu gering, zu gross oder optimal ist.

Biometrisches Authentifizierungsverfahren nach Anspruch 8 bis 10, wobei die Beleuchtungseinheit den Korperteil mit
sichtbaren Licht und NIR-Licht beleuchtet, um kombinierte Bilder zu erhalten, welche Strukturen des Korpertells, die
unter sichtbaren Licht beziehungsweise ter NIR-Licht erfassbar sind, und das Maskenmuster aufweisen.

Biometrisches Authentifizierungsverfahren nach Anspruch 11, wobei das Maskenmuster zum Extrahieren der biome-
trischen Kenndaten verwendet wird.

Biometrische Authentifizierungsvorrichtung zum Erfassen von Bildern zur Ausfuhrung des Verfahrens gemal3 einem
der Anspruche 8 bis 12, die Vorrichtung umfassend eine Beleuchtungseinheit (110) zum Beleuchten des Korperteils;
eine Bilderfassungseinheit (114) zum Erfassen eines Bilds des beleuchteten Korperteils; dadurch gekennzeichnet
dass die Beleuchtungseinheit (110) mit mindestens einer Mustermaske (112) versehen ist, um ein Maskenmuster
(701) auf den Korperteil zu projizieren, sodass das erfasste Bild das projizierte Maskenmuster umfasst.

Biometrische Authentifizierungsvorrichtung nach Anspruch 13, die Vorrichtung ferner umfassend Mittel zum Verbin-
den der Vorrichtung mit einer externen Verarbeitungseinheit (118) zum Extrahieren der biometrischen Kenndaten vom
durch die Bilderfassungseinheit (114) erfassten Bild und Mittel zum Verbinden der Vorrichtung mit einer Authentifizie-
rungseinheit (120) zum Vergleichen der extrahierten biometrischen Daten mit registrierten Kenndaten zum Authenti-
fizieren der Person.
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