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Relatério Descritivo da Patente de Invencdo para "METODO
PARA PERMITIR UMA AUTENTICA(}.&O BASEADA EM SIM, CONTRO-
LADOR DE ACESSO, TERMINAL SEM FIO E SISTEMA DE TELECOMU-

NICACAO" i
CAMPO DA INVENGAO

A presente invengao refere-se geralmente a mecanismos de

autenticacdo e de criptografia em cenarios de Rede de Area Local sem Fio.
Mais particularmente, a invencgao refere-se a um dispositivo, sistema e me-
todos para uma autenticacdo baseada em SIM e a mecanismos de cripto-
grafia de uma camada 2 para proteger o caminho de comunicagdo a partir
do Equipamento Terminal em diante.

ANTECEDENTE

Em 1999, a especificagido 802.11b foi publicada pelo |IEEE para
acesso de Rede de Area Local Sem Fio (WLAN) em taxas de 11 Mbps. Este
padrao tornou-se amplamente suportado pela indlstria e possui uma enor-
me base instalada nas companhias empresariais, bem como pontos ativos
publicamente acessiveis tal como aeroportos, hotéis, cafés e assim por di-
ante.

Esta especificacdo 802.11b oferece até alguma extensio meca-
nismos de controle de autenticacao e de acesso, bem como de confidencia-
lidade, mas somente no caminho sem fio. A este respeito, dois métodos de
autenticacdo sao definidos neste padrao, a saber, "Sistema Aberto” e "Cha-
ve Compartilhada".

Quando o Sistema Aberto & utilizado, uma placa WLAN no
Equipamento Terminal (TE) anuncia que ela deseja associar-se com o Pon-
to de Acesso WLAN (daqui para frente abreviado como AP). Nenhuma au-
tenticagdo & executada e somente mecanismos basicos de controle de
acesso sao utilizados, como por exemplo, filtros de Controle de Acesso de
Midia (MAC) e |dentificadores de Conjunto de Servigos (SSID).

Estes filtros MAC sao dispostos para trabalhar de modo que
somente placas WLAN cujo endereco MAC pertenga a uma lista mantida

pelo AP, tal como uma Lista de Controle de Acesso (ACL), sejam permitidos
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de se associarem com o AP. Este mecanismo de controle de acesso possui
uma utilidade limitada, desde que a identidade da entidade tentando se as-
sociar ndo realmente pertence a um usuario, mas ao invés disso ao préprio
equipamento. Se um terminal ou placa for furtado, ndo existe autenticagao
baseada no usuario para impedir acesso aos recursos pelo equipamento
furtado. Adicionalmente, a medida que os enderegcos MAC da placa WLAN
sempre aparecem nos cabecgalhos dos quadros WLAN, fraudar o endereco
MAC é um ataque trivial. Isto é de relevancia especial, desde que a maioria
das placas WLAN no mercado pode alterar seu endereco MAC apenas por
utilizar o dispositivo de software.

O outro mecanismo de controle de acesso é o Identificador de
Conjunto de Servigos (SSID) mencionado acima, o qual é um cédigo alfa-
numérico que identifica a instAncia da WLAN com a qual o Equipamento
Terminal (TE) esta tentando se associar. Um dado AP somente permite a
associacao de placas WLAN que proporcionam um SSID correto. Entretan-
to, como este identificador € normalmente difundido pelos APs, e igualmente
sem alterar o valor preestabelecido estabelecido pelo vendedor, este meca-
nismo de controle de acesso €, novamente, sem duvida sem uso desde que
uma pluralidade de ataques bem conhecidos possa ocorrer.

Um segundo método de autenticagdo mencionado acima é o
assim chamado Chave Compartilhada. Este procedimento esta embutido em
um mecanismo de confidencialidade basica proporcionada pelo padrao de
Privacidade Equivalente Com Fio (WEP), o qual é um algoritmo de criptogra-
fia simétrico baseado no RC4. Como tal, a autenticacdo é executada por se
utilizar um mecanismo de pergunta - resposta, no qual ambas partes, a pla-
ca WLAN e o AP, apresentam para eles proprios uma mesma chave. Entre-
tanto, esta chave é instalada e armazenada no Equipamento Terminal (TE)
e por consequéncia, ela sofre das mesmas desvantagens como descritas
guando se fala a cerca dos filtros MAC.

Além disso, uma série de documentos recentemente publicados
tem apresentado a falha fundamental do préprio mecanismo de privacidade,

ou seja, as falhas dos padrées WEP. Estas falhas comegam com o uso de
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chaves WEP estaticas, 0 que permite a um atacante descobrir as proprias
chaves, desde que os vetores de inicializagdo dos algoritmos sejam envia-
dos de forma clara dentro do quadro WEP. Uma série de ataques passivos,
como, por exemplo, uma placa WLAN que somente fareja o trafego, tam-
bém permite deduzir as chaves.

No comego, parecia que apenas por renovar as chaves com um
melhor gerenciamento de chave e por aumentar seu comprimento, por
exemplo, de 40 para 128 bits, que o algoritmo poderia ser mais seguro ou,
pelo menos, seguro o suficiente para alcangcar uma seguranca aceitavel.
Entretanto, mais e mais relatos recentes tém provado que o projeto do algo-
ritmo como tal ndo proporciona um nivel de seguranga aceitavel.

Atualmente, sao feitos esforgos pela industria e pelos foros re-
presentativos para resolver as falhas nos padrées atualmente aplicaveis. O
IEEE esta atualmente definindo um novo padréo para aperfeigoar os meca-
nismos de autenticacédo do 802.11b existentes e os resultados podem ser
publicados como um assim chamado padrdao 802.1x, um "Controle de Aces-
so de Rede Baseado em Porta", mas este trabalho ainda nao esta termina-
do. Além disso, esta maneira de se abordar somente leva em consideragéao
a autenticagao, de modo que um algoritmo de confidencialidade apropriado
ainda é necessario. A este respeito, tendéncias correntes sugerem que um
protocolo baseado no assim chamado protocolo de Sistema de Criptografia
Avangada (AES) pode substituir o WEP. Contudo, o mecanismo de autenti-
cacao baseado em porta como sugerido na 802.1x possui um impacto signi-
ficativos obre o sistema operacional do TE e nos software aplicaveis do AP,
desde que o 802.1x apenas busca uma substituicdo para 0 mecanismo de
autenticacdo baseado no WEP e para o préprio WEP.

Resumidamente, uma adogdo massiva deste novo padrao
802.1x, com as falhas ainda nédo resolvidas mencionadas acima, ira levar a
novos investimentos no equipamento WLAN, desde que todos os APs de
uma dada WLAN teriam que ser substituidos ou, pelo menos, atualizados.
Adicionalmente, e alguma coisa 6ébvia, qualquer mecanismo de confidencia-

lidade somente proporciona protecdo no caminho sem fio, ou seja, entre a
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placa WLAN e o AP. Entretanto, o trafego Ethernet correspondente além do
AP nao é de forma alguma criptografado.

Portanto, é um importante objetivo da presente invengao neste
estagio, a provisédo do dispositivo e métodos para permitir um mecanismo de
autenticagao eficaz dos usuarios WLAN, bem como um mecanismo de crip-
tografia completo por todo o caminho de comunicacdo comegando a partir
do Equipamento Terminal dos ditos usuarios.

TECNICA RELACIONADA

Em resumo e como amplamente descrito acima, a autenticagao
nos padroes WLAN atualmente aplicaveis, a saber, 802.11. é ndo existente,
ou baseada no dispositivo quando o enderego fisico MAC da placa WLAN é
utilizado para autenticar o TE. Isto é aparentemente impraticavel para gran-
des disposi¢coes dado que uma criptografia obtida através do protocolo WEP
como na WLAN, o qual é conhecido por sua fragilidade, ndo é encontrada a
partir de diferentes setores apropriados para manter uma seguranga aceita-
vel.

A titulo de contraste, a autenticagao nas redes méveis terrestres
publicas mais recentes e convencionais como GSM, GPRS, ou UMTS seja
feita por meio de um cartao SIM e por um conjunto de protocolos e algorit-
mos com seguranga comprovada conhecidos como algoritmos de "Acordo
de Autenticagdo e de Chave" (daqui para frente abreviado como AKA). A
assim chamada autenticacdo baseada em SIM é baseada no usuario desde
gue uma SIM seja projetada para uso pessoal e protegida por um PIN de
acesso.

Atualmente, operadores méveis desejam estender suas ofertas
nas redes de acesso por incluir acesso de banda larga e a tecnologia WLAN
torna isto possivel com as taxas de acesso de até 11 Mbps, enquanto man-
tendo um custo de disposicao extremamente baixo, principalmente devido
ao uso de banda de espectro nao licenciada na WLAN. Um operador mével
pode alcancgar isto por instalar sua propria WLAN ou por assinar acordos
com operadores WLAN existentes, mas em ambos 0s casos, 0s requerimen-

tos de seguranca devem ser pelo menos tao fortes quanto no caso de um
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acesso moével a rede principal dos operadores.

Para alcancar isto, um operador WLAN deve oferecer um meca-
nismo de autenticagao e de criptografia que implique na posse de um cartao
SIM. Este cartdo SIM deve ser distribuida pelo operador mével e pode ser o
mesmo SIM utilizado para o acesso mével, ou pode ser um SIM distribuido
de propésito somente para acesso WLAN.

Uma WLAN convencional operada por uma terceira parte tam-
bém pode ter seus préprios usuarios locais e a autenticagao a ser executada
para o ditos usuarios locais é totalmente até o operador WLAN. Por exem-
plo, esta autenticagéo para os usuarios locais pode ser apenas baseada na
identidade mais senha do usuario, ou mesmo absolutamente sem seguran-
ca. Entretanto, para estes usuarios que assinaram com um operador mével,
a autenticagao e outras questdes de seguranga através da dita WLAN de-
vem ser comparaveis as na rede do operador mével. Por outro lado, uma
WLAN disposta e operada somente por um operador mével deve negar
acesso aos usuarios nao pertencendo a este operador mével e devem so-
mente implementar mecanismos de autenticacdo baseado em um cartao
SIM.

Contudo, qualquer tentativa de introduzir mecanismos novos e
seguros para autenticacao e criptografia na WLAN deve ser direcionada pa-
ra produzir o minimo de impacto possivel nos cenarios WLAN correntes.

Uma tentativa muito interessante de resolver os problemas aci-
ma é descrita na publicagao do pedido US 2002/0009199 com o titulo "Ar-
ranging Data Ciphering in a Wireless Telecommunication System". A instru-
cao por tras deste pedido também apresenta um esquema de autenticagao
baseado em SIM.

Este esquema de autenticagao baseado em SIM é, entretanto,
pretendido para derivar uma chave de cifragem que é utilizada como a cha-
ve dos algoritmos WEP nativos da 802.11 para criptografia de trafego entre
o TE e o AP. A vantagem principal que este pedido introduz sobre as capa-
cidades WEP existentes ¢ a adicdo de um novo mecanismo para renovar as

chaves uma vez por sesséo. Além disso, este pedido é basicamente uma
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versao modificada dos padroes WEP atuais e nao resolve os problemas
fundamentais declarados acima para a versao WEP original.

Contudo, setores diferentes na indlstria tém estimado que ata-
ques WEP bem conhecidos podem acertar uma chave WEP em menos do
gue duas horas. Obviamente, se a chave WEP for estatica e nunca renova-
da, como na versao WEP original, o problema é muito mais significativo. Por
conseqléncia, com a maneira de se abordar na US 2002/0009199, o pro-
blema esta restrito aos limites da duracdo de uma dada sessédo e se uma
sessao se expandir além de poucas horas, 0 mesmo problema surge como
antes. Isto é claramente insuficiente para conceder niveis de segurancga si-
milares aos encontrados nas redes méveis terrestres pablicas atuais.

A este respeito, € um objetivo da presente invengéo a obtengéo
de um nivel de seguranga muito mais elevado permitindo ao operador esco-
Iher um algoritmo de criptografia que melhor se adapte as suas necessida-
des de seguranca. Observa-se que normalmente existe uma negociagao
entre o nivel de seguranga e a performance. Portanto, aspectos adicionais
como suportar chave com um comprimento de 128, 168, 256 bits, etc.; bem
como suportar os algoritmos seguros mais recentes, como o AES por exem-
plo, e um procedimento de rotagao de chave podem ser considerados outro
objetivo da presente invencéo.

Além disso, de acordo com este pedido acima, US
2002/0009199, o caminho criptografado vai desde o Terminal Mével até o
AP, desde que o WEP seja somente aplicavel para o caminho de radio. A
este respeito, o suporte para um caminho de criptografia a ser estabelecido
além do AP e cobrir também a parte com fio da WLAN, é um objetivo adici-
onal da presente invencao.

Adicionalmente, o US 2002/0009199 esclarece que a designa-
¢ao de um endereco IP é feita antes de executar o processo de autentica-
cao e por conseqiéncia, um usuario malicioso pode potencialmente iniciar
um conjunto inteiro de ataques bem conhecidos. Entretanto, se um usuario
nao tiver dispositivo para obter a conectividade IP antes de ter sido efetiva-

mente autenticado, o risco diminuiria muito. Desse modo, é um objetivo adi-
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cional da presente invengao a provisao de um mecanismo de autenticagao
para um usuario a ser realizado antes de fornecer a conectividade IP para o
dito usuario.

Por outro lado, os pedidos US 2002/012433 e WO 01/76297,
descrevem, pelas mesmas modalidades exemplificativas comuns, um siste-
ma onde um terminal adaptado sem fio pode se interconectar com uma rede
movel doméstica através de uma rede de acesso IP sem fio. A rede moével
doméstica sendo responsavel por autenticar o usuario com uma autentica-
cao baseada em SIM, enquanto que a rede de acesso IP sem fio permite ao
usuario acessar a rede Internet, uma vez autenticado. O terminal sem fio, a
rede IP de acesso sem fio e a rede mével todas comunicadas com um pro-
tocolo IP mével. O sistema também compreende um Controlador de Acesso
Publico para controlar o acesso a partir de rede de acesso por radio para
servi¢os de Internet. Este Controlador de Acesso Publico aloca um enderego
IP para o terminal sem fio e autentica o terminal sem fio antes da conexao
com a Internet ser estabelecida, e comunica mensagens de autenticacao
entre o terminal sem fio e a rede mével doméstica. Além disso, a interface
entre o terminal sem fio e o Controlador de Acesso Publico é uma interface
baseada em IP, em que o Controlador de Acesso Publico e o terminal sem
fio sdo identificados pelos respectivos enderecos IP de cada um. O fato do
Controlador de Acesso Publico e o terminal sem fio fazerem uso de um pro-
tocolo baseado em |P torna essencial que seja atribuido um enderego IP
bem no comego, este enderego IP enviado do Controlador de Acesso Publi-
co para o terminal sem fio antes de estabelecer um canal de comunicagao
seguro. Portanto, o0 mesmo problema como no pedido acima, US
2002/0009199, ocorre devido ao fato que a designagcdo de um endereco IP
¢é feita antes de rodar o processo de autenticagao, e dai, um usuario malici-
0s0 pode potencialmente iniciar um conjunto completo de ataques bem co-
nhecidos.

Em resumo, um importante objetivo da presente invencao é a
provisao de um sistema, dispositivo e métodos para permitir uma autentica-

¢cao de usudrio baseada em SIM eficaz e para estabelecer um caminho de
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criptografia completo, comegando desde o TE, para usuarios WLAN que séao
assinantes de uma rede mével terrestre publica. Outro objetivo particular-
mente importante é que esta autenticagao do usuario baseada em SIM pode
ser executada antes de fornecer a conectividade IP para o dito usuario.

Um obijetivo adicional da presente invengao é o suporte de cha-
ves com comprimento variavel, o uso de algoritmos de seguranga a escolha
do operador e a provisao de um procedimento de rotagao de chave.

Ainda um objetivo adicional da presente invengéo é a obtengao
dos objetivos anteriores com um impacto minimo sobre os cenarios WLAN
convencionais.

SUMARIO DA INVENCAO

Os objetivos da invencao sao alcancados com um método para
permitir uma autenticagdo baseada em SIM para usuarios de uma rede de
area local sem fio que séo assinantes de uma rede mével terrestre publica
por meio de um mecanismo de autenticacdo de camada de ligagao de da-
dos (camada 2). Um importante aspecto deste método é que a conectivida-
de IP somente é proporcionada para o usuario quando o processo de auten-
ticacao tiver completado com sucesso.

Os objetivos da invengao sao assim alcangados com um método
em que um terminal sem fio encontra um Ponto de Acesso acessivel e re-
quisita a associagdo com a rede de area local sem fio e o Ponto de Acesso
aceita a requisicéo para isto. O terminal sem fio entdo inicia a descoberta de
um Controlador de Acesso interposto entre o Ponto de Acesso e a rede mé-
vel terrestre piblica.

Entao, o terminal sem fio envia o identificador do usuario imedia-
tamente topo de um protocolo de camada 2 Ponto a Ponto para o Controla-
dor de Acesso, o qual transfere o identificador do usuario recebido na parte
de uma de um protocolo de camada 2 Ponto a Ponto para cima de um pro-
tocolo de autenticagao residindo na camada de aplicagao.

A seguir, o Controlador de Acesso envia o identificador do usué-
rio para um Gateway de Autenticagao na rede mével terrestre publica para

iniciar um procedimento de autenticagéo.
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Uma vez que o processo de autenticagdo é iniciado, o Controla-
dor de Acesso recebe um desafio de autenticagdo a partir da rede mével
terrestre publica via o Gateway de Autenticagao; e transfere o desafio de
autenticacao recebida no mesmo protocolo na camada de aplicacdo para
baixo em dire¢do a parte de cima do protocolo de camada 2 Ponto a Ponto.
O desafio de autenticagdo é enviado pelo Controlador de Acesso para o
terminal sem fio para derivar uma resposta de autenticagao.

Entdo, o terminal sem fio pode enviar a resposta de autentica-
¢ao imediatamente em cima de um protocolo de camada 2 Ponto a Ponto
para o Controlador de Acesso 0 qual transfere a resposta de autenticagao
recebida de um protocolo de camada 2 Ponto a Ponto para cima em dire-
¢ao ao protocolo de autenticagdo na camada de aplicagédo. A resposta de
autenticacao é enviada para o Gateway de Autenticagao a partir do Contro-
lador de Acesso que recebe uma chave de criptografia a partir da rede mé-
vel terrestre publica via o0 Gateway de Autenticagcao.

A seguir, o Controlador de Acesso extrai a chave de criptografia
recebida no protocolo na camada de aplicagao para criptografia adicional do
caminho de comunicagédo com o terminal sem fio; e o Controlador de Acesso
envia um endereco IP designado e outros parametros de configuragao da
rede para o terminal sem fio.

Isto proporciona as vantagens de que o terminal mével adiciona
0 mecanismo de autenticagdo de seguranga, similar aos utilizados na rede
de comunicagao de radio, em todo o caminho de comunicagao, isto signifi-
cando que ele obtém confidencialidade no caminho sem fio e no caminho
com fio. Os operadores podem estender suas redes de acesso, oferecer
acesso de banda larga localizado (11 Mbps) por um custo muito baixo.

Também para alcangar os objetivos da presente invencgao, é
proporcionado um Controlador de Acesso que compreende um servidor
Ponto a Ponto residindo em uma camada 2 OSI para comunicar-se com o
terminal sem fio; e um protocolo de autenticagdo residindo em uma camada
de aplicagdo OSI para comunicar-se com a rede mével terrestre publica.

Além disso, este Controlador de Acesso adicionalmente compreende o dis-
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positivo para transferir a informagao recebida topo do protocolo de camada
2 Ponto a Ponto para cima em dire¢do a um protocolo de autenticagao
apropriado residindo na camada de aplicagao. Da mesma forma, o Contro-
lador de Acesso também compreende o dispositivo para transferir a infor-
magao recebida no protocolo de autenticagao residindo na camada de apli-
cagao para baixo em dire¢do a parte de cima do protocolo de camada 2
Ponto a Ponto.

De modo a totalmente alcangar os objetivos da invengéo, tam-
bém é proporcionado um terminal sem fio compreendendo funcionalidade
par atuar como um cliente do protocolo da camada 2 Ponto a Ponto e pos-
suindo um Protocolo de Autenticagdo Extensivel topo deste protocolo de
camada 2 Ponto a Ponto.

A solugao geral proporcionada pela invengao resulta em um sis-
tema de telecomunicacdo compreendendo uma rede de area local sem fio
gue inclui pelo menos um Ponto de Acesso, uma rede mdvel terrestre pabli-
ca, pelo menos um terminal de fio como dito acima, e o Controlador de
Acesso dito acima.

BREVE DESCRICAO DOS DESENHOS

Os aspectos, objetivos e vantagens da invencgao irdo se tornar
aparentes pela leitura deste relatério descritivo em conjunto com os dese-
nhos acompanhantes, nos quais:

A FIGURA 1 representa uma modalidade preferida de como um
usuario de uma rede mével convencional acessando através de uma WLAN,
a qual pode ser acessada por usuarios méveis e nao moveis, pode ser au-
tenticado por sua prépria rede mével e pode ter um caminho criptografado a
partir do TE até sua prépria rede mével.

A FIGURA 2 apresenta uma arquitetura simplificada comparada
com a na Figura 1 e aplicavel a uma WLAN acessada somente por usuarios
de uma rede mével terrestre publica.

A FIGURA 3 esquematicamente apresenta uma modalidade de
um Controlador de Acesso compreendendo um Servidor PPPoE e um Clien-

te RADIUS onde o Protocolo de Autenticacdo Extensivel reside.
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A FIGURA 4 basicamente apresenta uma seqiliéncia ilustrativa
das agdes realizadas a partir do TE até a rede moével e por todas as entida-
des da WLAN para executar a autenticagao do usuario baseada em SIM.
DESCRIGAO DETALHADA DAS MODALIDADES PREFERIDAS

O dito a seguir descreve modalidades atualmente preferidas do
dispositivo, métodos e sistema para permitir uma autenticacdo do usuario
baseada em SIM eficaz e para estabelecer um caminho de criptografia com-
pleto comegando a partir do TE para usuarios WLAN que séo assinantes de
uma rede movel terrestre publica. De acordo com um aspecto da presente
invengao, esta autenticagéo do usuario baseada em SIM é executada antes
de ter dado a conectividade IP para o dito usuario.

Portanto, o esbogo geral de uma modalidade preferida é apre-
sentado na FIGURA 1, apresentando um cenario geral onde assinantes de
uma rede mével terrestre publica (GSM/GPRS/UMTS), bem como outros
usuarios nao méveis locais, acessam uma rede de area local sem fio
(WLAN). Este cenario geral na FIGURA 1 propée uma arquitetura particu-
larmente simples almejada para minimizar os impactos sobre uma WLAN
convencional existente de modo a realizar um dos objetivos da presente in-
vengdo. Esta arquitetura bastante simples envolve diferentes entidades de
uma WLAN e de uma rede mdvel terrestre publica, as quais sdo descritas a
seguir. Além disso, a FIGURA 2 apresenta uma arquitetura igualmente mais
simplificada de acordo com outra modalidade da presente invengcao para
uma WLAN fornecer acesso somente para assinantes de uma rede moével
terrestre publica e sem usuarios WLAN locais.

Uma primeira entidade na FIGURA 1 e 2 é o Equipamento Ter-
minal (TE), o qual é equipado com o hardware e software necessarios para
fazer interface com o cartdo SIM do usuario bem como para enviar e rece-
ber a informag¢ao de sinalizagdo requerida de acordo com o protocolo de
Acordo de Autenticagdao e de Chave (AKA). O TE também inclui o software
necessario para implementar um Protocolo Ponto a Ponto através do proto-
colo Ethernet (PPPoE), do lado do cliente, por conseqiiéncia com o RFC
2516.
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A inclusao de tal cliente PPPoE permite o estabelecimento de
uma sessao de Protocolo Ponto a Ponto com um servidor especifico no do-
minio da WLAN. Esta é uma modalidade muito conveniente de modo a ala-
vancar mecanismos de autenticacao existentes, por exemplo, o Protocolo de
Autenticacado Extensivel (EAP) e os protocolos de criptografia, como o Pro-
tocolo de Controle de Criptografia PPP (daqui para frente referido como
"PPP criptografado”) de acordo com o RFC 1968, que estende o caminho de
criptografia ao longo da parte com fio da WLAN, assim oferecendo um nivel
de seguranga muito mais elevado. Um componente como este Cliente
PPPoE é uma parte principal para a solugao proposta.

Outras entidades nos cenarios nas FIGURAS 1 e 2 sdo os Pon-
tos de Acesso que se comportam como estagdes de radio padrao simples
de acordo com o padrao 802.11b, sem qualquer légica adicional. Diferente
de outras solugdes possiveis, como explicado com respeito ao futuro padrao
802.1x, a maneira de se abordar oferecida pela presente invengao permite a
reutilizagdo do hardware econémica existente ao invés de ter que substituir
ou atualizar todos os APs presentes na WLAN. Estes APs inalterados po-
dem executar neste cenario com suporte WEP desativado, desde que tal
WEP oferece por ele préprio pouca seguranga comparado com os meca-
nismos de segurang¢a que sao implementados topo da camada PPPoE.

De acordo com um aspecto da presente invengao, é proporcio-
nada uma nova entidade, o Controlador de Acesso (daqui para frente referi-
do como AC) tanto na FIGURA 1 como na 2 que compreende a funcionali-
dade do servidor PPPoE requerida. Este servidor PPPoE é automaticamen-
te descoberto pelo Equipamento terminal (TE), por meio de um mecanismo
embutido no protocolo PPPoE, a saber, através de uma troca de sinais inici-
ada por uma mensagem de difusdo. Este Controlador de Acesso (AC) tam-
bém compreende uma funcionalidade de cliente RADIUS que tem a respon-
sabilidade de reunir as credenciais do cliente, recebidas através dos atribu-
tos EAP transportados topo de um PPP e enviar os mesmos a um Servidor
de Autenticagdo WLAN (WLAN-AS) convencional, também através dos atri-

butos EAP transportados agora sobre topo das mensagens RADIUS. Um
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componente como este Controlador de Acesso (AC) também é uma parte
principal para o propésito da presente solugéo.

Tanto o Controlador de Acesso como o cliente PPPoE mencio-
nados acima, o qual esta embutido no Equipamento Terminal, sdo entidades
cooperativas pretendidas para envelopar um procedimento de autenticagao
de desafio-resposta bem como para estabelecer um caminho criptografado.

Uma entidade adicional presente somente no cenario mais geral
apresentado na FIGURA 1 é um Servidor de Autenticagdo WLAN (WLAN-
AS) que implementa a funcionalidade de um servidor de autenticagao local
para usuarios WLAN locais, nao pertencendo ao operador mével e que pode
ser assim autenticado por outro dispositivo, tal como um usuario simples e
uma associagao de senha. Este WLAN-AS também executa o papel de um
proxy RADIUS, quando recebendo mensagens de autenticagao a partir do
Controlador de Acesso e enviando as mesmas para um Gateway de Auten-
ticacao (daqui para frente referido como AG) no dominio do operador da
rede mével terrestre publica.

O WLAN-AS é somente requerido para o propésito da presente
invengao de modo a autenticar os préprios usuarios WLAN que néo sdo as-
sinantes moéveis da rede moével terrestre publica. Por conseqiiéncia, uma
WLAN pretendida para fornecer acesso somente para assinantes de uma
rede mével pode livrar-se de tal entidade sem afetar a autenticagao dos di-
tos assinantes méveis e o estabelecimento de um caminho criptografado,
escopo da presente invengao. A este respeito, a FIGURA 2 apresenta uma
modalidade de uma arquitetura simplificada para uma WLAN fornecendo
acesso somente para assinantes de uma rede mével terrestre pablica como
explicado acima onde o0 WLAN-AS desse modo nao estéa incluido.

Ainda uma entidade adicional incluida nos cenarios das Figuras
1 e 2 é 0o Gateway de Autenticacdo (daqui para frente referido como AG)
sozinho ou provavelmente em cooperagdao com um Registro de Localizagao
Inicial (HLR) para armazenar dados de usuario de assinantes méveis. Este
Gateway de Autenticacao (AG), sozinho ou em combinagao com um HLR,

atua como servidores backend de autenticagdo dentro do dominio do opera-
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dor e estao encarregados de gerar vetores de autenticagdao de acordo com o
protocolo AKA para redes méveis terrestres publicas mais recentes e con-
vencionais tal como a GSM, GPRS e UMTS. Estes componentes, a saber,
AG e HLR, podem ser entidades fisicamente separadas que se comunicam
uma com a outra pelo protocolo de Parte Mével da Aplicagao (MAP), ou elas
podem ser uma Unica entidade l6gica atuando como um servidor RADIUS e
com a base de dados de assinantes embutida, junto com a implementagao
dos algoritmos necessarios no AKA, tal como os bem conhecidos A5, A8 e
assim por diante.

Na dltima maneira de abordar, a comunicagéo para o HLR por
consequléncia nao é necessaria, como ilustrado em forma de exemplo na
FIGURA 2.

Em resumo, o controlador de acesso, o cliente PPPoE mencio-
nado acima, o qual é embutido no Equipamento Terminal, e este Gateway
de Autenticagao sao entidades principais para o propésito da presente in-
vencdo. A descricdo particular para as fungdes residindo em tais entidades é
meramente ilustrativa e de maneira nao restritiva.

A FIGURA 3 apresenta camadas de protocolo diferentes envol-
vidas em um Controlador de Acesso (AC) com referéncia ao modelo de In-
terconexao de Sistema Aberto (OSI). O servidor PPPoE, residindo debaixo
de uma camada IP, compreendendo uma camada de protocolo PPPoE que
naturalmente reside sobre uma camada Ethernet e possuindo embutido o
EAP mencionado acima. Da mesma forma, o cliente RADIUS possuindo
uma camada de protocolo RADIUS possuindo embutido o EAP, residindo
sobre uma camada UDP, ambos residindo sobre uma camada IP.

Por outro lado, a maneira na qual os diferentes elementos reali-
zam alguns aspectos da presente invengdao de acordo com modalidades
atualmente preferidas é descrita abaixo com referéncia a sequéncia de
acoes descritas na FIGURA 4.

O Equipamento Terminal (TE) mencionado acima é equipado
com um Adaptador de Terminal Mével (MTA) que permite o acesso a um

cartdo SIM tido por um terminal mével. Este TE possui um transceptor para
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comunicar-se (C-401, c-402) com um AP da WLAN e inclui a pilha de sof-
tware apropriada para implementar o protocolo PPPoE de acordo com o
RFC 2516.

O Controlador de Acesso (AC) possui um servidor PPPoE em-
butido. A descoberta do servidor PPPoE pelo cliente PPPoE é uma parte
integral do proprio protocolo (C-403, C-404, C-405, C-406). A identidade uti-
lizada pelo TE na ligagao PPP (C-407, C-408) é um identificador de acesso
de Rede (NAI), o qual é informado pelo usuario para estabelecer as sessbes
de discagem requeridas e cujo dominio é utilizado para identificar o usuario
como um assinante de um dado operador mével. Nenhuma senha é neces-
saria, desde que a autenticagao é feita por outro dispositivo. Alternativamen-
te, ao invés de enviar um NAI, o IMSI poderia ser buscado a partir do cartdo
SIM e enviado como a identidade do usuario. Isto somente deve ser utiliza-
do se enviar o IMSI em texto transparente for aceitavel, o que pode néo ser
0 caso.

Tendo recebido a identidade do usuério com ajuda dos meca-
nismos EAP, o Controlador de Acesso (AC) possui um cliente RADIUS para
enviar (C-409) mensagens de autenticacdo para o servidor WLAN-AS. O
Protocolo de Autenticagao Extensivel (EAP) é executado topo do PPP e do
RADIUS, de modo a transportar a informagao de autenticacdo entre o TE e
o AG. O mecanismo de autenticagao a ser utilizado dentro do EAP pode ser
o AKA convencional utilizado em redes mdveis terrestres publicas. Como ja
mencionado acima, o0 WLAN-AS atua como um servidor de autenticagao
para usuarios WLAN habituais, cuja autenticacdo ndo é baseada na SIM e
como um proxy de autenticagdo para aqueles usuarios cuja parte de domi-
nio do NAIl identifica 0s mesmos como assinantes de uma rede movel assim
utilizando a autenticagao baseada na SIM. Entdo, quando atuando como um
proxy de autenticacdo, o WLAN-AS envia (C-410) as mensagens de autenti-
cacao recebidas para o Gateway de Autenticagao (AG).

Quando o Gateway de Autenticagdo recebe (C-410) uma requi-
sicdo de autenticacao, solicita ao HLR um vetor de autenticagao (C-411),

tripleto ou quinteto, por utilizar uma interface MAP. Para esta tarefa, o Ga-
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teway de Autenticagao (AG) tem que saber o IMSI do assinante cujo NAI foi
enviado na mensagem RADIUS. Este IMSI pode ser descoberto por procu-
rar em uma base de dados de diretérios, por exemplo. O HLR responde com
a informacao de autenticacao requisitada (C-412) para o usuario.

Entdo, o AG encapsula o componente RAND do vetor de auten-
ticacdo em um atributo EAP e envia 0 mesmo de volta através do WLAN-AS
(C-413) para o AC (C-414) dentro de uma mensagem RADIUS. Observa-se
que para 0 usuario de novas redes moéveis como a UMTS, o envio de uma
mensagem como AUTN também pode ser requerido.

O AC entao envia (C-415) a informacgéao EAP recebida para o TE
em uma mensagem PPP. Observe que o AC comporta-se aqui como uma
"passagem” da informacéo EAP entre os protocolos "portadores” tal como o
PPP e o RADIUS.

Quando o TE recebe a informagado EAP, extrai o numero RAND
e utiliza o mesmo para desafiar a SIM e gerar uma resposta (RES), que é
entdo enviada de volta (C-416, C-417, C-418) para o AG via o EAP transmi-
tido através do PPP e do RADIUS novamente. Como antes, para usuarios
UMTS, o TE primeiro autentica a rede, baseado no AUTN. Neste estagio,
tem que ser observado que o TE gera a chave de criptografia seguindo os
algoritmos padrao definidos no AKA. Esta chave é utilizada como uma se-
mente, a saber, material de formagao de chave, para derivar uma ou varias
chaves de sessdo a serem utilizadas com o Protocolo de Controle de Crip-
tografia PPP declarado no RFC 1968 e qualquer dos algoritmos de cripto-
grafia PPP existentes, por exemplo, o protocolo de criptografia DES-Triplo
PPP, RFC 2420.

O AG recebe (C-418) a resposta EAP e verifica a validade do
desafio. A chave de criptografia AKA (Kc) foi recebida anteriormente no ve-
tor de autenticagdo a partir do HLR provavelmente em cooperagéao com um
Centro de Autenticagao (AuC) nao descrito. O AG entdao comunica a chave
de criptografia AKA (Kc) para o AC (C-419, C-420) onde o servidor PPPoE
reside. Isto pode ser feito em uma mensagem RADIUS acesso-aceitagao

onde o0 Sucesso-EAP é transmitido, mas desde que este comando EAP nao
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possa transportar quaisquer dados adicionais, um Atributo Especifico de
Vendedor (VSA) RADIUS pode ser uma opgéo valiosa.

Neste estagio, o AC recebe (C-420) uma mensagem RADIUS
Acesso-aceitacao e requisita um endereco IP a partir de um servidor de Pro-
tocolo Dinamico de Configuragdo de Hospedeiro (DHCP), este enderego IP
sendo adicionalmente enviado para o TE. O AC segue o0 mesmo algoritmo
que o TE para derivar chaves de sessao a partir da chave de criptografia
AKA (Kc) a serem utilizadas com o Protocolo de Controle de Criptografia
PPP e o algoritmo de criptografia PPP escolhido (3DES, por exemplo). O AC
eventualmente envia (C-421) a mensagem de sucesso-EAP para o TE, junto
com outros parametros de configuragdo destinados para o dito TE, tal como
um enderecgo IP, uma mascara de rede |IP, os servidores DNS e assim por
diante. Entao, a ligagcdo PPP esta totalmente estabelecida e pronta para en-

trar com a fase de rede.
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REIVINDICAGCOES

1. Método em um sistema de telecomunicacdo para permitir
uma autenticagao baseada em SIM para usuarios de uma rede de area local
sem fio que sédo assinantes de uma rede movel terrestre publica, 0 método
compreendendo as etapas de:

(a) um terminal sem fio acessar a rede de area local sem fio
através de um Ponto de Acesso acessivel;

(b) descobrir 0 Controlador de Acesso interposto entre o Ponto
de Acesso e a rede movel terrestre puablica a partir de um terminal sem fio;

(c) executar um procedimento de autenticagdo desafio-resposta
baseado em SIM entre o terminal sem fio e a rede moével terrestre publica
através do Controlador de Acesso, o terminal sem fio provido de um cartdo
SIM e adaptado para ler dados do mesmo;

o0 método caracterizado pelo fato de que a aceitagéo de autenti-
cacao desafio-resposta na etapa (c) acontece antes de ter provido conecti-
vidade IP ao usuério, e séo executadas:

- no topo de um protocolo de camada 2 Ponto-a-Ponto (PPPoE)
entre o terminal sem fio e o Controlador de Acesso; e

- em um protocolo de autenticagao residente na camada de apli-
cacao entre a rede movel terrestre publica e o Controlador de Acesso; e

sendo que o método compreende ainda as etapas de:

(d) oferecer conectividade IP para o usuario no terminal sem fio,
ao enviar um enderego IP designado e outros parametros de configuragao
da rede, uma vez que o dito usuario tenha sido autenticado de forma valida
pela rede mével terrestre plblica.

2. Método de acordo com a reivindicagao 1, caracterizado pelo
fato de que a etapa (b) de descobrir um Controlador de Acesso inclui a eta-
pa de estabelecer um sesséo de Protocolo Ponto-a-Ponto entre um cliente
de Protocolo Ponto-a-Ponto sobre Ethernet (PPPoE) no terminal sem fio e
um servidor de Protocolo Ponto-a-Ponto sobre Ethernet (PPPoE) no Contro-
lador de Acesso.

3. Método de acordo com a reivindicagéo 1, caracterizado pelo
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fato de que a etapa (c) de executar o procedimento de autenticagao desafio-
resposta baseado em SIM inclui as etapas de:

(c1) enviar um identificador do usuario a partir do terminal sem
fio para a rede movel terrestre publica através do Controlador de Acesso;

(c2) receber um desafio de autenticagdo no terminal sem fio a
partir da rede movel terrestre publica via o Controlador de Acesso;

(c3) obter chave de criptografia e resposta de autenticagdo no
terminal sem fio a partir do desafio recebido;

(c4) enviar a resposta de autenticagao a partir do terminal sem
fio para a rede movel terrestre publica através do Controlador de Acesso;

(c5) receber no Controlador de Acesso uma chave de criptogra-
fia a partir da rede mével terrestre piblica; e

(c6) extrair a chave de criptografia recebida para encriptagao
adicional do caminho de comunicacdo com o terminal sem fio.

4. Método de acordo com a reivindicagao 2, caracterizado pelo
fato de que adicionalmente compreende a etapa de desviar a informagéo de
autenticagao recebida no topo de um protocolo de camada 2 Ponto-a-Ponto
(PPPoE) em um nivel superior a um protocolo de autenticacdo residente na
camada de aplicacao para submissoes para a rede mdvel terrestre publica.

5. Método de acordo com a reivindicagéo 4, caracterizado pelo
fato de que adicionalmente compreende a etapa de desviar a informagao de
autenticacao recebida em um protocolo de autentica¢ao residente na cama-
da de aplicagdo em um nivel inferior no topo de um protocolo de camada 2
Ponto-a-Ponto (PPPoE) para submissées para o terminal sem fio.

6. Método de acordo com a reivindicagao 3, caracterizado pelo
fato de que adicionalmente compreende a etapa de estabelecer no terminal
sem fio um caminho de criptografia simétrico utilizando as chaves de cripto-
grafia anteriormente obtidas no Controlador de Acesso e no terminal sem
fio.

7. Método de acordo com qualguer uma das reivindicagoes 1 a
6, caracterizado pelo fato de que a etapa (d) de enviar um endereco IP inclui

uma etapa anterior de requisitar tal endereco IP a partir de um servidor de
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Protocolo Dinamico de Configuragao de Host.

8. Método de acordo com qualquer uma das reivindicagdes 1 a
7, caracterizado pelo fato de que a comunicagao entre o Controlador de
Acesso e a rede mdvel terrestre publica passa por um Gateway de Autenti-
cagao da dita rede mével terrestre publica.

9. Método de acordo com qualquer uma das reivindicagdes 1 a
8, caracterizado pelo fato de que a comunicagao entre o Controlador de
Acesso e 0 Gateway de Autenticacédo de uma rede mével terrestre publica
passa por um Servidor de Autenticagao da rede de area local sem fio encar-
regado de autenticar usuarios locais da dita rede de area local sem fio que
nao sao assinantes moveis.

10. Método de acordo com qualquer uma das reivindicagdes 1 a
9, caracterizado pelo fato de que o identificador do usuario na etapa c1)
compreende um Identificador de Acesso de Rede.

11. Método de acordo com qualquer uma das reivindicagées 1 a
10, caracterizado pelo fato de que o identificador do usuario na etapa c1)
compreende uma Identidade de Assinante Mével Internacional.

12. Método de acordo com qualquer uma das reivindicagées 1 a
11, caracterizado pelo fato de que o protocolo de autenticagao residente na
camada de aplicacdo na etapa (c) € um Protocolo de Autenticagdo Extensi-
vel.

13. Método de acordo com a reivindicagédo 12, caracterizado pe-
lo fato de que este Protocolo de Autenticagao Extensivel é transportado so-
bre um protocolo RADIUS.

14. Método, de acordo com a reivindicagdo 12, caracterizado
pelo fato de que este Protocolo de Autenticacdo Extensivel é transportado
sobre um protocolo Diameter.

15. Controlador de Acesso para acessar um sistema de teleco-
municagao que compreende uma rede de area local sem fio incluindo pelo
menos um Ponto de Acesso, uma rede mdvel terrestre publica e pelo menos
um Equipamento Terminal provido de um cartao SIM e adaptado para ler

dados do assinante do mesmo, o Controlador de Acesso caracterizado pelo
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fato de que compreende:

(@) um servidor de protocolo de camada 2 Ponto-a-Ponto
(PPPoE) para comunicagdo com o terminal sem fio; e disposto para encap-
sular um procedimento de autenticagdo desafio-resposta baseado em SIM;
e

(b) um protocolo de autenticagéo residente em uma camada de
aplicagao OSI para comunicagao com a rede moével terrestre publica.

16. Controlador de Acesso de acordo com a reivindicacédo 15,
caracterizado pelo fato de que adicionalmente compreende:

(a) meios para desviar a informagao recebida no topo do proto-
colo de camada 2 Ponto-a-Ponto (PPPoE) em um nivel superior ao protoco-
lo de autenticacao residente na camada de aplicagao; e

(b) meios para desviar a informagao recebida no protocolo de
autenticacao residente na camada de aplicagdo em um nivel inferior no topo
do protocolo de camada 2 Ponto-a-Ponto (PPPoE).

17. Controlador de Acesso de acordo com a reivindicacédo 16,
caracterizado pelo fato de que adicionalmente compreende meios para re-
quisitar um endereco IP a partir de um servidor de Protocolo Dinamico de
Configuracao de Host, ap6s um usuario ter sido autenticado com sucesso
por sua rede movel terrestre publica.

18. Controlador de Acesso de acordo com a reivindicagao 17,
caracterizado pelo fato de que é adaptado para comunicar-se com um ter-
minal sem fio via um Ponto de Acesso.

19. Controlador de Acesso de acordo com a reivindicagéo 17,
caracterizado pelo fato de que é adaptado para comunicar-se com uma rede
movel terrestre pablica via um Gateway de Autenticagdo.

20. Controlador de Acesso de acordo com a reivindicagao 17,
caracterizado pelo fato de que é adaptado para comunicar-se com um Ga-
teway de Autenticagao via um Servidor de Autenticagao responsavel por au-
tenticar os usuarios locais de uma rede de area local sem fio.

21. Controlador de Acesso de acordo com qualquer uma das

reivindicagdes de 15 a 20, caracterizado pelo fato de que o protocolo de au-
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tenticagao residente na camada de aplicagdo é um Protocolo de Autentica-
cao Extensivel.

22. Controlador de Acesso de acordo com a reivindicagao 21,
caracterizado pelo fato de que este Protocolo de Autenticagéo Extensivel é
transportado sobre um protocolo RADIUS.

23. Controlador de Acesso de acordo com a reivindicagdo 21,
caracterizado pelo fato de que este Protocolo de Autenticagdo Extensivel é
transportado sobre um protocolo Diameter.

24. Terminal sem fio adaptado para realizar um procedimento de
autenticacao baseado em SIM, o terminal sem fio compreendendo funciona-
lidade para atuar como um cliente de protocolo de camada 2 Ponto-a-Ponto
(PPPoE) e para manusear um Protocolo de Autenticagdo Extensivel no topo
deste protocolo de camada 2 Ponto-a-Ponto, terminal sem fio caracterizado
pelo fato de que recebe um enderego IP ap6s realizar um procedimento de
autenticagao baseado em SIM com sucesso, 0 endereco IP sendo utilizavel
para obter conectividade IP..

25. Sistema de telecomunicagao compreendendo uma rede de
area local sem fio que inclui pelo menos um Ponto de Acesso, uma rede
mével terrestre publica e pelo menos um Equipamento Terminal provido de
uma cartdao SIM e adaptada para ler dados do assinante do mesmo, caracte-
rizado pelo fato de que ele adicionalmente compreende o Controlador de
Acesso conforme definido nas reivindicacdes de 15 até 23 para permitir a
autenticagao de assinante baseada em SIM para usuarios da rede de area

local sem fio que sdo assinantes da rede movel terrestre publica.
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RESUMO
Patente de Invencdo: "METODO PARA PERMITIR UMA AUTENTICACAO
BASEADA EM SIM, CONTROLADOR DE ACESSO, TERMINAL SEM FIO
E SISTEMA DE TELECOMUNICAGAO".

A presente invengao refere-se a um método, controlador e sis-
tema para executar uma autenticacdo baseada em SIM de um usuario
acessando uma WLAN, sem ter provido ainda uma conectividade IP, junto
com um mecanismo de criptografia de camada 2 para proteger o caminho
entre o Equipamento Terminal e a rede Mével. Portanto, a invengao propor-
ciona um método para estabelecer um envelopamento de PPP para dialo-
gos AKA entre o terminal e um Controlador de Acesso para acessar a rede
movel possuindo o SIM. A invengao também proporciona um Controlador de
Acesso (AC) compreendendo um servidor Ponto-a-Ponto sobre Ethernet
(PPPoE) para envelopamento de didlogos AKA a partir de um cliente PPP
instalado no terminal para 0 mesmo propésito, e também compreendendo
um Roteador de Trafego e um cliente RADIUS. O AC assim incluindo um
cliente RADIUS é interposto entre um proxy RADIUS acessado a partir dos
pontos de acesso (AP) na WLAN e a rede mével onde a autenticacédo base-
ada em SIM é executada.
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