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Procédé et dispositif de paramétrage d'un module de supervision de données échangées sur un bus de
données d'un véhicule soumis a des contraintes de sureté de fonctionnement.

@ Linvention a pour objet un procédé de paramétrage
d’'un module de supervision d’'un signal cible émis sur un
bus de données d'un véhicule, ledit module de supervision
comportant un modéle comportemental destiné a prédire
des valeurs du signal cible, caractérisé en ce qu’il comporte
des étapes de:

- sélection (22) de signaux a partir du signal cible,

- acquisition (23) de données correspondant aux si-
gnaux sélectionnés,

- mise en forme (24) des données acquises,

- détermination (25) d’'un ensemble de données d’ap-
prentissage a partir des données acquises,

- sélection (27) d'un algorithme d’apprentissage,

- détermination (28) d’'une fonction de colt a minimiser
par I'algorithme d’apprentissage,

- génération du modele comportemental par apprentis-
sage de l'algorithme sélectionné avec les données de I'en-
semble d’apprentissage et la fonction colt déterminée,

- Evaluation (29) du module de supervision intégrant le
modéle comportemental

Figure pour l'abrégé: figure 2




Description

Titre de l'invention : Procédé et dispositif de paramétrage d’un

module de supervision de données échangées sur un bus de données

d’un véhicule soumis a des contraintes de sureté de fonctionnement
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Domaine technique de I'invention
L’invention concerne les systémes de supervision de données échangées sur un bus

de données d’un véhicule et plus particulierement le paramétrage de ces systemes.

Etat de la technique

Deux exigences importantes des voitures d'aujourd’hui sont un haut niveau de sureté
et de connectivité avec le monde extérieur. Cela implique l'utilisation de technologies
avancées basées sur une infrastructure informatique composée de nombreux cal-
culateurs €lectroniques, nommés ECU pour Electronic Control Units, embarqués a
l'intérieur du véhicule. Ces calculateurs sont chargés de traiter les données collectées a
l'aide de capteurs intégrés et de les transformer en commandes pour les actionneurs. A
cet effet, les calculateurs communiquent entre eux via des bus de communication.

Ces bus sont utilisés pour échanger des messages périodiques et basés sur des
événements qui permettent aux calculateurs de surveiller 1'état du véhicule en su-
pervisant les €tats des capteurs et des actionneurs. Un des bus de communication les
plus utilis€s dans le domaine automobile est le Controller Area Network (CAN).

Récemment, le protocole CAN est devenu le centre de multiples questions de cyber-
sécurité. On connait par exemple des attaques dans lesquels 'attaquant se connecte
physiquement au réseau CAN et rejoue ou injecte des messages sur le bus CAN. On
connait aussi des attaques pour lesquelles 1'acces physique au bus de communication
n'est pas nécessaire. L'attaquant prend le contrdle a distance d'un calculateur légitime et
l'utilise pour envoyer des messages non-légitimes.

Selon I’état de la technique, les méthodes de détection de ces attaques sont basées sur
la détection d’anomalies d'intégrité de protocole comme les anomalies dans la pé-
riodicité des messages et la syntaxe du protocole. Ces méthodes permettent de détecter
un attaquant qui a un acces physique au bus de communication embarqué mais ne
détectent pas des attaques dans lesquelles un attaquant prend le contrdle d'un des cal-
culateurs 1égitimes du véhicule (acces indirect et a distance au bus de communication
embarqué du véhicule).

Afin de détecter ces attaques, on connait des méthodes d’analyse du contenu de
l'information utile des trames échangées sur le bus CAN. On connait par exemple, par
le document US20180322711, un véhicule comprenant une pluralité de capteurs, un

émetteur récepteur de communication sans fil et une unité de commande électronique
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(ECU) qui peut étre configurée pour commander le fonctionnement du véhicule et
obtenir des informations a partir de la pluralité de capteurs. Le calculateur peut étre
configuré, par I’intermédiaire d’un apprentissage automatique, pour analyser les in-
formations provenant de la pluralité de capteurs et pour émettre une alerte au véhicule
en fonction de l'analyse. De telles méthodes ont pour inconvénients de nécessiter un
paramétrage complexe pour lequel le document US20180322711 ne fournit aucun
élément.

Exposé de l'invention

L’invention a pour objet de proposer un procédé et un dispositif de paramétrage
(sous contraintes) d’un module de supervision de données échangées sur un bus de
données d’un véhicule, configuré par I’intermédiaire d’un apprentissage automatique.

Elle propose plus précisément a cet effet un procédé de paramétrage d’un module de
supervision d’un signal cible émis sur un bus de données d’un véhicule, ledit module
de supervision comportant un modele comportemental destiné a prédire des valeurs du
signal cible, caractérisé en ce qu’il comporte des étapes de :

- s¢lection de signaux a partir du signal cible,

- acquisition de données correspondant aux signaux sélectionnés,

- mise en forme des données acquises,

- détermination d’un ensemble de données d’apprentissage a partir des données
acquises,

- s¢lection d’au moins un algorithme d’apprentissage,

- détermination d’une fonction de cofit 2 minimiser par 1’algorithme d’apprentissage,

- génération du modele comportemental par apprentissage de 1’algorithme sé-
lectionné avec les données de I’ensemble d’apprentissage et la fonction cotit dé-
terminée,

- Evaluation du module de supervision intégrant le modele comportemental.

Le procédé selon I’invention permet de paramétrer automatiquement un module de
supervision du véhicule. Le procédé permet de générer un modele comportemental en
sélection automatiquement des données et un algorithme d’apprentissage adapté.

Avantageusement, le procédé de paramétrage d’un module de supervision d’un
signal selon I’invention comprend en outre une étape de téléchargement du module de
supervision paramétré, intégrant le modele comportemental, vers un calculateur du
véhicule.

Avantageusement, le procédé de paramétrage d’un module de supervision d’un
signal I’invention, comprend en outre une étape de supervision du signal cible par le
module de supervision embarqué dans le calculateur du véhicule.

Avantageusement, 1’étape d’évaluation comporte un test d’un taux de vrais positifs et
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de faux positifs, de fagcon a vérifier si I’algorithme calibré répond a des exigences de

sureté de fonctionnement.
Avantageusement, I’étape d’évaluation comporte en outre un test d’agrégation

temporelle de faux positifs ou une analyse cumulative de faux positifs, de facon a
détecter un €ventuel scénario non reconnu par le module de supervision.

Avantageusement, 1’étape d’évaluation comporte en outre un test statistique de faux
positifs successifs, de facon a limiter un nombre d’échecs successifs du module de su-
pervision paramétré.

Avantageusement, 1’étape d’évaluation comporte en outre une analyse de complexité
de facon a vérifier si I’algorithme calibré répond a des exigences de sureté de fonc-
tionnement en terme de délais induit par le module de prédiction/supervision.

Avantageusement, |’étape d’évaluation comporte en outre un test de robustesse a des
attaques et des défaillances.

L’invention concerne aussi un calculateur comportant au moins un processeur et une
mémoire caractérisé en ce qu’il est configuré pour mettre en ceuvre le procédé selon
I’invention.

L’invention concerne aussi un véhicule caractérisé en ce qu’il comporte au moins un
calculateur selon ’invention.
Breve description des figures
[fig.1]

représente un exemple d’une architecture d’un véhicule.
[fig.2]

montre un logigramme représentant le procéd€ selon I’invention.
Description détaillée de I'invention

L'architecture cyberphysique d'un véhicule est composée de plusieurs unités de
contrdle électronique (ECU) contenant des capteurs et des actionneurs qui com-
muniquent tous sur des bus de communication partagés. La figure 1 donne un exemple
d'une telle architecture. Les calculateurs communiquent entre eux des blocs
d'informations appelés signaux qui peuvent &tre des valeurs de capteurs, des états de
capteurs, des commandes d'actionneurs, etc....

On distingue principalement deux types de signaux : les signaux catégoriques et les
signaux a valeur réelle. Un signal catégorique est une information qui prend un nombre
limité et fini de valeurs (exemple : la commande d'allumage des feux de freins prend
les valeurs O ou 1). Un signal a valeur réelle est une information qui prend un grand
nombre de valeurs (généralement codées sur plus d'un octet) (exemple : la valeur de la
vitesse du véhicule prend des valeurs entre [0 et 655,35] codé sur 2 octets

d'information). Ces signaux sont sujets a des modifications intentionnelles (attaques)
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ou non intentionnelles (erreur/défaillance). Afin de détecter et éventuellement
d'atténuer ces attaques et ces défaillances, un module de supervision surveille au moins
un signal sensible au moyen d'une prédiction basée sur des corrélations avec d'autres
signaux. L’exemple de la Figure 1 montre cinq signaux qui sont communiqués sur le
bus de communication partagé. On suppose que S1 est un signal sensible a surveiller.
Le module de supervision exploite les autres signaux (52, S3, S4 et S5) pour prédire la
valeur la plus probable du signal S1 et ensuite comparer avec la valeur du signal regu.
Cette prédiction est basée sur un modele comportemental.

Dans I’exemple, le signal S1 est un signal de vitesse. Le module de supervision fait
des prédictions sur l'information de vitesse, basées sur d'autres signaux qui sont par
exemple : le couple moteur (signal a valeur réelle), la vitesse de rotation du moteur
(tr/min) (signal a valeur réelle), la position de la boite de vitesses (signal catégorique),
les signaux de commande des feux de freinage (signal catégorique) et le signal
d'accélération du véhicule (signal a valeur réelle).

Le modele comportemental nécessite un paramétrage préalable. Ce paramétrage est
réalisé par I’intermédiaire d’un apprentissage automatique.

L’invention concerne un procédé de paramétrage d’un module de supervision d’un
signal cible émis sur un bus de données d’un véhicule.

Le procédé comporte une étape de sélection 22 de signaux pouvant étre utilisés pour
le processus de prédiction pour prédire le signal cible. Ces signaux constituent l'entrée
du module de prédiction. On comprend donc que cette sélection ne contient pas le
signal cible, autrement dit le signal a prédire.

La sélection est réalisée a partir d’une description de 1'architecture cyberphysique et
de l'architecture du bus de communication embarqué du véhicule. En, effet, selon
l'architecture, certains signaux peuvent étre présents ou non et peuvent étre accessibles
ou non a partir de sous-réseaux.

De facon avantageuse, la sélection prend aussi en compte des métriques de sélection
comme une analyse de corrélation de signal, une analyse d'information mutuelle, etc...
sur le signal cible et les signaux d'entrée. Ces mesures permettent de sélectionner des
signaux contenant suffisamment d'informations pour une prédiction précise. Ce qui
permet en outre de limiter le nombre de signaux sélectionnés.

Cette étape peut €tre révisée en ajoutant ou en supprimant certains signaux au cas ol
les contraintes ne seraient pas respectées (Ces aspects sont détaillés plus loin dans la
description dans la partie concernant 1’étape d’analyse de la performance).

Dans I’exemple, si on considere l'information de vitesse comme signal cible, le
procédé sélectionne par exemple cing signaux d'entrée qui sont : le couple moteur, la
vitesse de rotation du moteur (tr/min), la position de la boite de vitesses, les signaux de

commande des feux de freinage et le signal d'accélération du véhicule.
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Le procédé comporte en outre une €tape d’acquisition 23 de données. Au cours de
cette €tape 23, et apres avoir défini le signal cible et les signaux d'entrée a 1'étape
précédente, I'objectif est de procéder a 1'acquisition des données. Les données acquises
peuvent étre soit simulées (générées par des outils de simulation), soit générées a 1'aide
de bancs d'essai (comme les équipements Hardware in the loop...), soit issues di-
rectement d’un véhicule réel.

Au cours de cette étape, de multiples types de signaux hétérogenes sont collectés,
c'est-a-dire de multiples signaux de types différents (catégoriques, a valeur réelle) et a
diverses fréquences de mise a jour (dans I'exemple considéré, le coupe moteur est in
signal dont la période de mise-a-jour est de 10 millisecondes, d'autres signaux peuvent
avoir des périodes de mise-a-jour plus grande par exemple de 50 ms, 100 ms, 1s, ou
bien moins grandes, 1ms) sont capturés pour €tre utilisés ultérieurement.

De facon avantageuse, les données acquises sont issues de plusieurs utilisateurs
(conducteurs) dans plusieurs situations et conditions de conduite (comme le sta-
tionnement, la conduite sur autoroute, la conduite en ville, etc...). Ceci permet
d’améliorer la polyvalence du modele comportementale et donc sa capacité a s'adapter
a différentes situations et cycles de vie des véhicules.

Le procédé comporte en outre une étape de mise en forme 24 des données acquises.
L’étape comporte par exemple, des traitements pour lisser les données (filtrage)
bruitées ou / et normaliser les données.

Le procédé comporte en outre une étape de détermination 25 d’un ensemble de
données d’apprentissage. Cette €tape comporte la détermination d’un ensemble
d'apprentissage (utilisé pour entrainer les algorithmes d'apprentissage) et d’un
ensemble de test (utilisé pour évaluer 1'algorithme d'apprentissage, autrement dit le
modele comportemental une fois que celui a €t€ entrainé).

Selon un mode de réalisation de 1’invention, cette €tape comporte en outre la dé-
finition d'autres ensembles de données comme un ensemble de validation croisée qui
peut Etre utilisé pour calibrer certains parametres d'accord des algorithmes ou de la
fonction cout.

Avantageusement, les données relatives aux différents cas d'utilisation sont
équilibrées dans les ensembles de d’apprentissage et de test (et d'autres le cas €chéant).
Autrement dit, chaque ensemble comporte une part sensiblement équivalente de
données correspondant aux différents conducteurs et/ou aux différentes conditions.
Cette étape 25 comporte aussi une préparation des données pour le processus
d'apprentissage automatique supervisé. Ceci inclut la configuration des caractéristiques
d'entrée et des signaux cibles dans des vecteurs et des matrices prétes a étre traités par
les algorithmes d'apprentissage.

Le procédé comporte en outre une étape de sélection 27 d’un algorithme
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d’apprentissage. La sélection repose notamment sur le type de signal cible
(catégorique, valeur réelle) pour choisir d'utiliser des algorithmes de classification ou
des algorithmes de régression. La sélection tient aussi compte des contraintes de
mémoire et de complexité 1i€ au calculateur devant effectuer la supervision. La
sélection est effectuée a partir d’un ensemble connu d’algorithme d’apprentissage
supervisé. Exemple : Réseau de neurones, Arbre de décision, foréts d'arbres déci-
sionnels (ou foréts aléatoires de 1'anglais random forest classifier or regressor),
méthode des k plus proches voisins (k nearest neighbors), etc...

Le procédé comporte en outre une €tape de détermination 28 d’une fonction de cofit
ou fonction d'erreur a minimiser pendant le processus d'apprentissage.

Par exemple, lors de la construction d'un module de prédiction pour le signal de
vitesse, et lors de 1'utilisation d'algorithmes paramétriques d'apprentissage supervisé
(comme la régression linéaire, le réseau de neurones de régression, ...) en faisant une
hypothese gaussienne sur 1'erreur prédictive, et en utilisant un estimateur du maximum
de vraisemblance pour estimer le signal cible, le procédé détermine que la fonction de
colit a utiliser est la somme des erreurs au carré. Une autre fonction de cofit (erreur)
peut étre la somme des erreurs au carré avec un terme de régularisation, etc...

Le procédé comporte aussi une étape génération du modele comportemental par ap-
prentissage de 1’algorithme sélectionné avec les données de I’ensemble d’apprentissage
et la fonction colit déterminée.

L’invention comporte aussi une étape d’évaluation du module de supervision et en
particulier du modele généré sous contraintes de sureté de fonctionnement et de
ressources disponibles. L’étape d’évaluation comporte par exemple : un test 30 du taux
de vrais positifs et de faux positifs, un test 31 d’agrégation temporelle de faux positifs
ou une analyse cumulative de faux positifs, une analyse 32 statistique successive de
faux positifs, une analyse 33 de complexité et d'adéquation des ressources allouées, et
une analyse 34 de la résistance aux attaques et défaillances. Ces tests indiquent dans
quelle mesure le ou les algorithmes d'apprentissage entrainés (calibrés) répondent aux
exigences et contraintes imposées, et donnent une indication de qualité pour guider le
choix du meilleur modele comportemental a utiliser.

Le test 30 de taux de vrais positifs et de faux positifs permet d'évaluer, en 1'absence
d'attaques et défaillances, le modele comportemental issu de 1’algorithme
d'apprentissage sélectionné, en utilisant des données collectées qui n'ont pas déja été
utilisées pour I’apprentissage (1'ensemble de test). Ce test vérifie si 1’algorithme calibré
répond a des exigences de sureté. Une premiere exigence de sureté concerne 1'écart ac-
ceptable du signal. Par exemple, en considérant le signal vitesse comme signal cible,
une exigence de sureté serait de considérer que toute prédiction de plus ou moins 5

km/h est acceptable, en dehors de cet intervalle la prédiction est considérée fausse. Et
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donc l'exigence de sureté fixe un écart de vitesse acceptable de plus ou moins 5 km/h.
Cet écart permet de définir quels sont les cas d'utilisation qui ont ét€ correctement
prédits et quels sont les cas d'utilisation qui n'ont pas été correctement prédits par
l'algorithme de prédiction. La proportion de fausses prédictions définit le taux de faux
positifs, qui est aussi le taux d'échec de I'algorithme d'apprentissage. Des exigences de
sureté similaires peuvent €galement étre définies pour les signaux catégoriques.

Une deuxieme exigence de sureté consiste a vérifier que la proportion (ou pro-
babilité) de fausses prédictions, également appelées faux positifs, satisfait au taux
d'échec acceptable. Par exemple, on peut considérer une exigence qui fixe un taux
d'échec acceptable de 1%, dans ce cas un algorithme ayant une proportion de fausses
prédictions de plus de 1% (inversement, une précision inférieure a 99%) échoue le test.

De facon avantageuse, si certains modeles de prédiction ne réussissent pas ce test, le
procédé comporte une itération de 1’étape de détermination 28 de la fonction de cofit
(de a réviser certaines hypotheses faites a cette étape et/ou calibration de la fonction
colit) ou une itération de 1’étape de sélection 22 de signaux (de fagon a supprimer
certains signaux inclus a cette étape ou a ajouter d'autres signaux).

Le test 31 d’agrégation temporelle faux positif / analyse cumulative temporelle de
faux positif permet d'évaluer, en I'absence d'attaques 1'évolution dans le temps du
nombre cumulé de faux positifs. Dans ce test, les données d'entrée sont envoyées aux
algorithmes de prédiction dans 1'ordre dans lequel elles sont apparues lors de
l'acquisition des données. Ce test permet de détecter certains scénarios que 1'algorithme
de prédiction n'est pas bien entrainé a reconnaitre (scénarios au cours desquels
l'algorithme de prédiction fait plusieurs fausses prédictions successives). Si de tels
scénarios ont été détectés et identifi€s, le test est considéré comme échoué. Option-
nellement on peut €tre amener a faire plus d'acquisitions (étape 23) ou a redéfinir
I'ensemble d'entrainement (étape 25) pour inclure plus de vecteurs d'entrainements sur
le(s) scenario(s) en question.

Le test 32 d’analyse statistique de faux positifs successifs permet de caractériser
l'aspect statistique des faux positifs successifs (€valués dans le temps au test
précédent). Cette analyse permet de comparer qualitativement différents algorithmes
d'apprentissage et de choisir celui qui est le moins sujet aux échecs successifs (faux
positifs). Une exigence de sureté définit par exemple un seuil de défaillances suc-
cessives acceptables. Dans ce cas, un algorithme qui ne satisfait pas a cette exigence
est considéré comme ayant échoué au test.

Le test 33 d’analyse de complexité et d'allocation des ressources permet d'étudier
pratiquement la complexité du processus de prédiction pour chaque algorithme de
prédiction et les ressources nécessaires a sa mise en ceuvre. La vérification est

effectuée de préférence sur la plateforme cible sur laquelle le processus de supervision
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sera déployé. Une exigence de sureté concernant le retard maximum induit par
l'algorithme de prédiction est avantageusement vérifiée a cette étape. Par exemple,
I'exigence de sureté indique que le processus de supervision et donc de prédiction ne
doit pas dépasser 2 millisecondes. Pour 1'évaluation des ressources, il s'agit aussi de sa-
tisfaire une exigence qui indique les ressources qui peuvent étre alloué et a ne pas
dépasser. Par exemple, la mémoire utilisée par le processus de supervision ne doit pas
dépasser un premier seuil X (exprimé en kbytes) de mémoire Ram et un deuxicme
seuil Y (exprimé en kbytes) de mémoire flash.

Le test 34 d’analyse de la robustesse face aux attaques et aux défaillances permet de
tester la ou les fonctions de prédiction ayant réussi les tests précédents contre des si-
tuations réelles d'attaques et de défaillances afin d'étudier leur robustesse face a ces
menaces et de caractériser leurs taux Vrai Négatif et Faux Négatif. Cette caracté-
risation permet de choisir l'algorithme de prédiction calibré le plus robuste a utiliser.

Le procédé de paramétrage comporte une étape de sélection d’un module de
prédiction, sur la base des tests précédents.

Ensuite, le module de prédiction sélectionné est t€léchargé dans le véhicule.

Le module de prédiction téléchargé dans le véhicule est utilisé pour supervisé le

signal cible.
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Revendications

Procédé de paramétrage d’un module de supervision d’un signal cible
émis sur un bus de données d’un véhicule, ledit module de supervision
comportant un modele comportemental destiné a prédire des valeurs du
signal cible, caractérisé en ce qu’il comporte des étapes de :

- sélection (22) de signaux a partir du signal cible,

- acquisition (23) de données correspondant aux signaux sélectionnés,

- mise en forme (24) des données acquises,

- détermination (25) d’un ensemble de données d’apprentissage a partir
des données acquises,

- sélection (27) d’au moins un algorithme d’apprentissage,

- détermination (28) d’une fonction de coflit 2 minimiser par 1’algorithme
d’apprentissage,

- génération du modele comportemental par apprentissage de
I’algorithme sélectionné avec les données de 1I’ensemble d’apprentissage
et la fonction cofit déterminée,

- Evaluation (29) du module de supervision intégrant le modele compor-
temental.

Procédé de paramétrage d’un module de supervision d’un signal selon la
revendication précédente, caractérisé en ce qu’il comprend en outre une
étape de téléchargement du module de supervision paramétré, intégrant
le modele comportemental, vers un calculateur du véhicule.

Procédé de paramétrage d’un module de supervision d’un signal selon la
revendication précédente, caractérisé en ce qu’il comprend en outre une
étape de supervision du signal cible par le module de supervision
embarqué dans le calculateur du véhicule.

Procédé de paramétrage d’un module de supervision d’un signal selon
I’une des revendications précédentes, caractérisé en ce que 1’étape
d’évaluation (29) comporte un test (30) d’un taux de vrais positifs et de
faux positifs, de facon a vérifier si I’algorithme calibré répond a des
exigences de sureté de fonctionnement.

Procédé de paramétrage d’un module de supervision d’un signal selon
I’une des revendications précédentes, caractérisé en ce que 1’étape
d’évaluation (29) comporte en outre un test (31) d’agrégation temporelle
de faux positifs ou une analyse cumulative de faux positifs, de facon a
détecter un éventuel scénario non reconnu par le module de supervision.

Procédé de paramétrage d’un module de supervision d’un signal selon
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I’une des revendications précédentes, caractérisé en ce que 1’étape
d’évaluation (29) comporte en outre un test (32) statistique de faux
positifs successifs, de facon a limiter un nombre d’échecs successifs du
module de supervision paramétré.

Procédé de paramétrage d’un module de supervision d’un signal selon
I’une des revendications précédentes, caractérisé en ce que 1’étape
d’évaluation (29) comporte en outre une analyse (33) de complexité de
facon a vérifier si I’algorithme calibré répond a des exigences de sureté
de fonctionnement en terme de délais induit par le module de
prédiction/supervision.

Procédé de paramétrage d’un module de supervision d’un signal selon
I’une des revendications précédentes, caractérisé en ce que 1’étape
d’évaluation (29) comporte en outre un test (34) de robustesse a des
attaques et des défaillances.

Calculateur comportant au moins un processeur et une mémoire ca-
ractérisé en ce qu’il est configuré pour mettre en ceuvre le procédé selon
I’une de revendications précédentes.

Véhicule caractérisé en ce qu’il comporte au moins un calculateur selon

la revendication précédente.
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