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【公報種別】特許法第１７条の２の規定による補正の掲載
【部門区分】第６部門第３区分
【発行日】平成22年10月21日(2010.10.21)

【公開番号】特開2010-86489(P2010-86489A)
【公開日】平成22年4月15日(2010.4.15)
【年通号数】公開・登録公報2010-015
【出願番号】特願2008-257962(P2008-257962)
【国際特許分類】
   Ｇ０６Ｆ  21/24     (2006.01)
   Ｈ０４Ｎ   7/173    (2006.01)
   Ｇ０６Ｆ  13/00     (2006.01)
   Ｇ０６Ｆ  21/00     (2006.01)
【ＦＩ】
   Ｇ０６Ｆ  12/14    ５５０Ａ
   Ｈ０４Ｎ   7/173   ６３０　
   Ｇ０６Ｆ  12/14    ５４０Ｂ
   Ｇ０６Ｆ  13/00    ５４０Ｓ
   Ｇ０６Ｆ  15/00    ３３０Ｚ

【手続補正書】
【提出日】平成22年9月3日(2010.9.3)
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】発明の名称
【補正方法】変更
【補正の内容】
【発明の名称】コンテンツ送信方法及びコンテンツ送信装置、コンテンツ受信方法及びコ
ンテンツ受信装置
【手続補正２】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ネットワークを介して接続されるコンテンツ受信装置に、コンテンツとコピー制御情報
とを送信するコンテンツ送信装置であって、
　前記コンテンツと前記コピー制御情報はパケットで構成されており、
　前記コンテンツを構成する１つ以上のパケットと、前記コピー制御情報を構成するパケ
ットとを生成するコンテンツ処理部と、
　前記パケットを前記ネットワークを介して前記コンテンツ受信装置に送信する通信処理
部と、
　前記コンテンツを構成する１つ以上の前記パケットと前記コピー制御情報を構成するパ
ケットと送信するために、前記コンテンツ処理部と前記通信処理部とを制御する制御部と
を有し、
　前記コンテンツ処理部は、前記コピー制御情報を構成するパケットを、前記コンテンツ
を構成する１つ以上の前記パケットとは別のパケットとして生成し、
　前記制御部は、前記コンテンツを構成する１つ以上の前記パケットを送信する前に、前
記コピー制御情報を構成するパケットを送信するように、前記コンテンツ処理部および前
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記通信処理部を制御する
ことを特徴とするコンテンツ送信装置。
【請求項２】
　前記パケットは、識別子を有するヘッダ部とペイロード部から構成されており、
　前記コピー制御情報を構成するパケットは、前記コンテンツを構成する前記パケットと
は異なる値の識別子を有するヘッダ部と前記コピー制御情報を格納するペイロード部から
構成される
ことを特徴とする請求項１に記載のコンテンツ送信装置。
【請求項３】
　前記コンテンツ受信装置との間で交換鍵を交換し、
　前記コンテンツ受信装置と前記コンテンツ送信装置との間で交換された前記交換鍵を基
に生成された暗号化鍵で前記コンテンツを暗号化し、
　前記通信処理部は、前記コンテンツ処理部で暗号化された前記コンテンツを前記コンテ
ンツ受信装置に送信する
ことを特徴とする請求項１または２に記載のコンテンツ送信装置。
【請求項４】
　前記制御部は、
　前記送信するコンテンツの前記コピー制御情報の値が変化したときに、前記コピー制御
情報を構成するパケットを生成して前記コンテンツ受信装置に送信するように前記コンテ
ンツ処理部および前記通信処理部を制御する
ことを特徴とする請求項１～３のいずれか１項に記載のコンテンツ送信装置。
【請求項５】
　ネットワークを介して接続されるコンテンツ受信装置に、コンテンツとコピー制御情報
とを送信するコンテンツ送信装置におけるコンテンツ送信方法であって、
　前記コンテンツと前記コピー制御情報はパケットで構成されており、
　前記コンテンツを構成する１つ以上のパケットを生成し、
　前記コピー制御情報を構成するパケットを、前記コンテンツを構成する１つ以上の前記
パケットとは別のパケットとして生成し、
　前記コンテンツを構成する１つ以上の前記パケットを送信する前に、前記コピー制御情
報を構成するパケットを前記ネットワークを介して前記コンテンツ受信装置に送信する
ことを特徴とするコンテンツ送信方法。
【請求項６】
　前記パケットは、識別子を有するヘッダ部とペイロード部から構成されており、
　前記コピー制御情報を構成するパケットは、前記コンテンツを構成する前記パケットと
は異なる値の識別子を有するヘッダ部と前記コピー制御情報を格納するペイロード部から
構成される
ことを特徴とする請求項５に記載のコンテンツ送信方法。
【請求項７】
　前記コンテンツ受信装置との間で交換鍵を交換し、
　前記コンテンツ受信装置との間で交換された前記交換鍵を基に生成された暗号化鍵で前
記コンテンツを暗号化し、
　暗号化された前記コンテンツを前記コンテンツ受信装置に送信する
ことを特徴とする請求項５または６に記載のコンテンツ送信方法。
【請求項８】
　前記送信するコンテンツの前記コピー制御情報の値が変化したときに、前記コピー制御
情報を構成するパケットを生成して前記コンテンツ受信装置に送信する
ことを特徴とする請求項５～７のいずれか１項に記載のコンテンツ送信方法。
【請求項９】
　ネットワークを介して接続されるコンテンツ送信装置から送信されたコンテンツとコピ
ー制御情報とを受信するコンテンツ受信装置であって、
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　前記コンテンツは、１つ以上のパケットで構成されており、
　前記コピー制御情報は、前記コンテンツを構成する1つ以上の前記パケットとは別のパ
ケットで構成されており、
　前記パケットを前記ネットワークを介して受信する通信処理部と、
　受信した前記コンテンツを構成する１つ以上のパケットと前記コピー制御情報を構成す
るパケットとを識別して処理するコンテンツ処理部と、
　前記コンテンツを構成する１つ以上の前記パケットと前記コピー制御情報を構成するパ
ケットとを受信するために、前記コンテンツ処理部と前記通信処理部とを制御する制御部
と、
を有することを特徴とするコンテンツ受信装置。
【請求項１０】
　前記コンテンツは暗号化されて送信されたコンテンツであり、
　前記コンテンツ処理部は、
　前記コンテンツ送信装置との間で交換鍵を交換し、
　前記コンテンツ送信装置との間で交換された前記交換鍵を基に生成された復号化鍵で前
記コンテンツを復号化する
ことを特徴とする請求項９に記載のコンテンツ受信装置。
【請求項１１】
　前記制御部は、
　前記コピー制御情報を構成するパケットを受信したときに、前記コピー制御情報を構成
するパケット以降に受信した前記コンテンツを、受信した前記コピー制御情報に基づいて
処理するように前記コンテンツ処理部および前記通信処理部を制御する
ことを特徴とする請求項９または１０に記載のコンテンツ受信装置。
【請求項１２】
　ネットワークを介して接続されるコンテンツ送信装置から送信されたコンテンツとコピ
ー制御情報とを受信するコンテンツ受信装置におけるコンテンツ受信方法であって、
　前記コンテンツは、１つ以上のパケットで構成されており、
　前記コピー制御情報は、前記コンテンツを構成する１つ以上の前記パケットとは別のパ
ケットで構成されており、
　前記パケットを前記ネットワークを介して受信し、
　前記コンテンツを構成する１つ以上のパケットと、前記コピー制御情報を構成するパケ
ットとを識別して処理する
ことを特徴とするコンテンツ受信方法。
【請求項１３】
　前記コンテンツは暗号化されて送信されたコンテンツであり、
　前記コンテンツ送信装置との間で交換鍵を交換し、
　前記コンテンツ送信装置との間で交換された前記交換鍵を基に生成された復号化鍵で前
記コンテンツを復号化する
ことを特徴とする請求項１２に記載のコンテンツ受信方法。
【請求項１４】
　前記コピー制御情報を構成するパケットを受信したときに、前記コピー制御情報を構成
するパケット以降に受信した前記コンテンツを、受信した前記コピー制御情報に基づいて
処理する
ことを特徴とする請求項１２または１３に記載のコンテンツ受信方法。
【手続補正３】
【補正対象書類名】明細書
【補正対象項目名】０００９
【補正方法】変更
【補正の内容】
【０００９】



(4) JP 2010-86489 A5 2010.10.21

　前記目的は、その一例として特許請求の範囲に記載の構成により達成できる。
【手続補正４】
【補正対象書類名】明細書
【補正対象項目名】００９３
【補正方法】変更
【補正の内容】
【００９３】
　以上により、有線または無線のＬＡＮを利用してコンテンツを伝送する際に、コンテン
ツの途中でコピー制御情報が変化する場合においても、コピー回数や視聴期限などを含む
コピー制御情報を伝達できる。
  なお、上述の実施例は少なくとも下記を開示している。
　上記の課題を解決するために、ネットワークを介して接続されるコンテンツ受信装置に
コンテンツを送信するコンテンツ送信方法であって、
　コピー制御情報の対象となるコンテンツを送信する前に、前記コンテンツとは別のパケ
ットとして、同一のアプリケーション層セッション上で、前記コピー制御情報を含むパケ
ットを送信することを特徴とするコンテンツ送信方法を提供する。
（１）
　ネットワークを介して接続されるコンテンツ受信装置にコンテンツを送信するコンテン
ツ送信方法であって、
　コピー制御情報の対象となるコンテンツを送信する前に、前記コンテンツとは別のパケ
ットとして、同一のアプリケーション層セッション上で、前記コピー制御情報を含むパケ
ットを送信することを特徴とするコンテンツ送信方法。
（２）
　前記コピー制御情報を含むパケットは、前記コンテンツを含むパケットと異なることを
示す識別子を有するヘッダ部と前記コピー制御情報を格納するペイロード部から構成され
ることを特徴とする（１）に記載のコンテンツ送信方法。
（３）
　前記コピー制御情報と前記コンテンツとは、前記コンテンツ受信装置と前記コンテンツ
送信装置との間で交換された交換鍵を元に生成された鍵で暗号化されることを特徴とする
（１）または（２）に記載のコンテンツ送信方法。
（４）
　ネットワークを介して接続されるコンテンツ受信装置にコンテンツを送信するコンテン
ツ送信装置であって、
　コピー制御情報の対象となるコンテンツを送信する前に、前記コンテンツとは別のパケ
ットとして、同一のアプリケーション層セッション上で、前記コピー制御情報を含むパケ
ットを送信する機器認証処理部
を有することを特徴とするコンテンツ送信装置。
（５）
　前記コピー制御情報を含むパケットは、前記コンテンツを含むパケットと異なることを
示す識別子を有するヘッダ部と前記コピー制御情報を格納するペイロード部から構成され
ることを特徴とする（４）に記載のコンテンツ送信装置。
（６）
　前記コピー制御情報と前記コンテンツとは、前記コンテンツ受信装置と前記コンテンツ
送信装置との間で交換された交換鍵を元に生成された鍵で暗号化されることを特徴とする
（４）または（５）に記載のコンテンツ送信装置。
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