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(57)【要約】
【課題】異種ネットワーク環境において、各ネットワー
クの状態に応じてネットワークを選択して、効率的にデ
ータを伝送する方法を提供する。
【解決手段】受信装置（端末装置）と外部装置との間の
データ送受信に対してデータを分割し複数個の異種ネッ
トワークを使用して送受信することができるように、一
つのデータセッションに対して複数個の異種ネットワー
クを介した同時リンク伝送を具現し、特にデータパケッ
トを強制分割し複数個の異種ネットワークを介して部分
データパケットを送受信することにより、データパケッ
トに対する複製／盗聴により他人がサービスを認知でき
る状況が発生しないようにサービスを効果的に隠匿する
送信装置及び受信装置とこれら装置の動作方法を提供す
る。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　２つ以上のネットワークに対応する２つ以上のネットワークインターフェースを支援す
るマルチ通信部；
　伝送対象特定データが所定の基準によって強制分割の必要性がある場合は、上記特定デ
ータを２つ以上の部分データパケットに強制分割するようにするデータ分割制御部；及び
、
　上記２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケ
ット及び上記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分デー
タパケットを上記マルチ通信部に提供するデータ提供部；を含むことを特徴とする送信装
置。
【請求項２】
　上記データ分割制御部は、
　上記特定データまたは上記特定データを受信する外部装置のうちの少なくともどちらか
一方が予め定義された特定セキュリティ条件に該当する場合は、上記特定データを上記２
つ以上の部分データパケットに強制分割することを特徴とする請求項１に記載の送信装置
。
【請求項３】
　２つ以上のネットワークに対応する２つ以上のネットワークインターフェースを支援す
るマルチ通信部；
　伝送対象特定データを２つ以上の部分データに分割するようにするデータ分割制御部；
　上記２つ以上の部分データのうちの特定部分データが所定の基準によって強制分割の必
要性がある場合は、上記特定部分データに含まれる少なくとも一つのデータパケットを２
つ以上の部分データパケットに再分割するようにするパケット分割制御部；及び、
　上記再分割された２つ以上の部分データパケットのうちの一方の部分に対応する第１部
分データパケット及び上記２つ以上の部分データパケットのうちの他方の部分に対応する
第２部分データパケットを上記マルチ通信部に提供するデータ提供部；を含むことを特徴
とする送信装置。
【請求項４】
　上記パケット分割制御部は、
　上記特定部分データまたは上記特定部分データを受信する外部装置のうちの少なくとも
どちらか一方が予め定義された特定セキュリティ条件に該当する場合は、上記少なくとも
一つのデータパケットを上記２つ以上の部分データパケットに再分割することを特徴とす
る請求項３に記載の送信装置。
【請求項５】
　２つ以上のネットワークに対応する２つ以上のネットワークインターフェースを支援し
、伝送対象特定データから分割された２つ以上の部分データのうちの特定部分データが所
定の基準によって強制分割の必要性がある場合は、上記特定部分データに含まれる少なく
とも一つのデータパケットのうちの特定データパケットが再分割されて生成される２つ以
上の部分データパケットを受信するマルチ通信部；及び、
　上記マルチ通信部を通して受信した２つ以上の部分データパケットのうちの一方の部分
に対応する第１部分データパケット及び他方の部分に対応する第２部分データパケットを
結合するパケット結合部；を含むことを特徴とする受信装置。
【請求項６】
　上記パケット結合部は、
　上記第１部分データパケット及び上記第２部分データパケット各々に含まれた特定ネッ
トワーク接続情報、パケット識別情報及びパケット順序情報のうちの少なくとも何れか一
方に基づいて上記第１部分データパケット及び上記第２部分データパケットを結合するこ
とを特徴とする請求項５に記載の受信装置。
【請求項７】
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　上記パケット結合部は、
　上記第１部分データパケット及び上記第２部分データパケットに含まれたネットワーク
接続情報を基に特定送信装置に対応する特定ネットワーク接続情報を含む第１部分データ
パケット及び第２部分データパケットを抽出し、上記抽出した第１部分データパケット及
び第２部分データパケットに含まれた上記パケット識別情報及び上記パケット順序情報の
うちの少なくともどちらか一方に基づいて上記第１部分データパケット及び上記第２部分
データパケットを結合する請求項６に記載の受信装置。
【請求項８】
　伝送対象データを２つ以上の部分データに分割するデータ分割段階；
　上記２つ以上の部分データのうちの特定部分データが所定の基準によって強制分割の必
要性がある場合は、上記特定部分データに含まれる少なくとも一つのデータパケットを２
つ以上の部分データパケットに再分割するデータパケット分割段階；及び、
　上記２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケ
ットを上記２つ以上のネットワークのうちの第１ネットワークを介して伝送し、上記２つ
以上の部分データパケットのうちの他方の部分に対応する第２部分データパケットを上記
２つ以上のネットワークのうちの第２ネットワークを介して伝送する部分データパケット
伝送段階；を含むことを特徴とする送信装置の動作方法。
【請求項９】
　上記データパケット分割段階は、
　上記特定データまたは上記特定データを受信する特定外部装置のうちの少なくともどち
らか一方が予め定義された特定セキュリティ条件に該当する場合は、上記少なくとも一つ
のデータパケットを２つ以上の部分データパケットに分割することを特徴とする請求項８
に記載の送信装置の動作方法。
【請求項１０】
　伝送対象特定データから分割された２つ以上の部分データのうちの特定部分データが所
定の基準によって強制分割の必要性がある場合、上記特定部分データに含まれる少なくと
も一つのデータパケットのうちの特定データパケットが再分割されて生成される２つ以上
の部分データパケットを受信する段階；
　上記２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケ
ット及び他方の部分に対応する第２部分データパケットが確認される段階；
　上記第１部分データパケット及び上記第２部分データパケットを結合して上記特定デー
タパケットを生成するデータパケット生成段階；及び、
　上記生成された特定データパケットを利用して上記特定部分データを生成する段階；を
含むことを特徴とする受信装置の動作方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、異種ネットワーク基盤データ同時伝送サービスシステム及び方法に関し、よ
り詳しくは、データを分割し複数個の異種ネットワークを使用して送受信することができ
るように、一つのデータセッションに対して複数個の異種ネットワークを介した同時リン
ク伝送を具現するにあたり、複数個の異種ネットワークを介して送受信される分割された
データに対するセキュリティを保障するための送信装置及び受信装置とこれら装置の動作
方法に関するものである。
【背景技術】
【０００２】
　最近、事業者は多数の無線技術に基づいたサービスを同時に提供する場合が多い。韓国
内の場合、主要事業者はＷＣＤＭＡ、ＣＤＭＡ、ＷｉＢｒｏ及び最近では近距離無線ネッ
トワークであるＷＬＡＮ（ＷｉＦｉ）技術まで導入してネットワークを構築し、サービス
している。更に最近は、ＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ）網が活発に
導入されている。
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【０００３】
　このように色々なネットワークが混在する異種ネットワーク（Ｈｅｔｅｒｏｇｅｎｅｏ
ｕｓ　ｎｅｔｗｏｒｋ）環境で端末装置がこれを介してデータサービスを利用する現方式
は、端末装置使用者の直接的な変更による接続ネットワーク選択方式であって、事業者側
の介入（ｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ）が排除された方式であるため、事業者の立場
を考慮するとき消極的な方式と言える。
【０００４】
　一方、スマートフォン、タブレットＰＣなど多様な無線機器が増加しデータ料金が低価
格となると共に多様な大容量データサービスが増加している現時点で、事業者のネットワ
ーク負荷率が急激に上昇するにつれて、網への投資費の過剰支出及びサービス安定性の側
面で脅かされているのが実情である。
【０００５】
　よって、色々なネットワークが混在する異種ネットワーク環境でネットワークの状態に
応じて能動的に端末装置の接続ネットワークを選択し、選択されたネットワークを利用し
た効率的なデータ伝送のための新しいサービス方案が求められている。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　本発明は、上記の事情を勘案して創出されたもので、本発明の目的は、データ送受信に
対してデータを分割し複数個の異種ネットワークを使用して送受信することができるよう
に、一つのデータセッションに対して複数個の異種ネットワークを介した同時リンク伝送
を具現するにあたり、分割された部分データのうちセキュリティが脆弱なネットワークを
介して伝送される特定部分データに対するセキュリティを強化することを目的とする。
【課題を解決するための手段】
【０００７】
　上記目的を達成するための本発明の第１観点による送信装置は、２つ以上のネットワー
クに対応する２つ以上のネットワークインターフェースを支援するマルチ通信部；伝送対
象特定データが所定の基準によって強制分割の必要性がある場合は、上記特定データを２
つ以上の部分データパケットに強制分割するようにするデータ分割制御部；及び、上記２
つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び
上記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケッ
トを上記マルチ通信部に提供するデータ提供部；を含む。
【０００８】
　望ましくは、上記データ分割制御部は、上記特定データまたは上記特定データを受信す
る外部装置のうちの少なくともどちらか一方が予め定義された特定セキュリティ条件に該
当する場合は、上記特定データを上記２つ以上の部分データパケットに強制分割できる。
【０００９】
　上記目的を達成するための本発明の第２観点による送信装置は、２つ以上のネットワー
クに対応する２つ以上のネットワークインターフェースを支援するマルチ通信部；伝送対
象特定データを２つ以上の部分データに分割するようにするデータ分割制御部；上記２つ
以上の部分データのうちの特定部分データが所定の基準によって強制分割の必要性がある
場合は、上記特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部
分データパケットに再分割するようにするパケット分割制御部；及び、上記再分割された
２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケット及
び上記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケ
ットを上記マルチ通信部に提供するデータ提供部；を含む。
【００１０】
　望ましくは、上記パケット分割制御部は、上記特定部分データまたは上記特定部分デー
タを受信する外部装置のうちの少なくともどちらか一方が予め定義された特定セキュリテ
ィ条件に該当する場合は、上記少なくとも一つのデータパケットを上記２つ以上の部分デ
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ータパケットに再分割できる。
【００１１】
　上記目的を達成するための本発明の第３観点による受信装置は、２つ以上のネットワー
クに対応する２つ以上のネットワークインターフェースを支援し、伝送対象特定データか
ら分割された２つ以上の部分データのうちの特定部分データが所定の基準によって強制分
割の必要性がある場合は、上記特定部分データに含まれる少なくとも一つのデータパケッ
トのうちの特定データパケットが再分割されて生成される２つ以上の部分データパケット
を受信するマルチ通信部；及び、上記マルチ通信部を通して受信した２つ以上の部分デー
タパケットのうちの一方の部分に対応する第１部分データパケット及び他方の部分に対応
する第２部分データパケットを結合するパケット結合部；を含む。
【００１２】
　望ましくは、上記パケット結合部は、上記第１部分データパケット及び上記第２部分デ
ータパケットの各々に含まれた特定ネットワーク接続情報、パケット識別情報及びパケッ
ト順序情報のうちの少なくとも何れか一つに基づいて上記第１部分データパケット及び上
記第２部分データパケットを結合できる。
【００１３】
　望ましくは、上記パケット結合部は、上記第１部分データパケット及び上記第２部分デ
ータパケットに含まれたネットワーク接続情報を基に特定送信装置に対応する特定ネット
ワーク接続情報を含む第１部分データパケット及び第２部分データパケットを抽出し、上
記抽出した第１部分データパケット及び第２部分データパケットに含まれた上記パケット
識別情報及び上記パケット順序情報のうちの少なくともどちらか一方に基づいて上記第１
部分データパケット及び上記第２部分データパケットを結合できる。
【００１４】
　上記目的を達成するための本発明の第４観点による送信装置の動作方法は、伝送対象デ
ータを２つ以上の部分データに分割するデータ分割段階；上記２つ以上の部分データのう
ちの特定部分データが所定の基準によって強制分割の必要性がある場合は、上記特定部分
データに含まれる少なくとも一つのデータパケットを２つ以上の部分データパケットに再
分割するデータパケット分割段階；及び、上記２つ以上の部分データパケットのうちの一
方の部分に対応する第１部分データパケットを上記２つ以上のネットワークのうちの第１
ネットワークを介して伝送し、上記２つ以上の部分データパケットのうちの他方の部分に
対応する第２部分データパケットを上記２つ以上のネットワークのうちの第２ネットワー
クを介して伝送する部分データパケット伝送段階；を含む。
【００１５】
　望ましくは、上記データパケット分割段階は、上記特定データまたは上記特定データを
受信する特定外部装置のうちの少なくともどちらか一方が予め定義された特定セキュリテ
ィ条件に該当する場合は、上記少なくとも一つのデータパケットを２つ以上の部分データ
パケットに分割できる。
【００１６】
　上記目的を達成するための本発明の第５観点による受信装置の動作方法は、伝送対象特
定データから分割された２つ以上の部分データのうちの特定部分データが所定の基準によ
って強制分割の必要性がある場合は、上記特定部分データに含まれる少なくとも一つのデ
ータパケットのうちの特定データパケットが再分割されて生成される２つ以上の部分デー
タパケットを受信する段階；上記２つ以上の部分データパケットのうちの一方の部分に対
応する第１部分データパケット及び他方の部分に対応する第２部分データパケットが確認
される段階；上記第１部分データパケット及び上記第２部分データパケットを結合して上
記特定データパケットを生成するデータパケット生成段階；及び、上記生成された特定デ
ータパケットを利用して上記特定部分データを生成する段階；を含む。
【発明の効果】
【００１７】
　このように、本発明の送信装置及び受信装置とこれら装置の動作方法によると、データ
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送受信に対してデータを分割し複数個の異種ネットワークを使用して送受信する同時伝送
に関連して、分割された部分データのうちセキュリティが脆弱なネットワークを介して伝
送される特定部分データを強制分割するか、または特定部分データに含まれる部分データ
パケットを強制的に再分割して２つ以上のネットワークを介して伝送することにより、デ
ータパケットに対する複製／盗聴によって他人がサービスを認知できる状況が発生しない
ようにサービスを効果的に隠匿してセキュリティが脆弱なネットワークを介して伝送され
るデータに対してもセキュリティを強化することができる。
【図面の簡単な説明】
【００１８】
【図１】図１は、本発明の望ましい実施例による異種ネットワーク基盤データ同時伝送サ
ービスシステムを示す構成図である。
【図２】図２は、本発明の望ましい実施例による送信装置及び受信装置としての管理装置
の構成を示すブロック図である。
【図３】図３は、本発明の望ましい実施例による送信装置及び受信装置としての端末装置
の構成を示すブロック図である。
【図４】図４は、本発明の望ましい実施例による異種ネットワーク基盤データ同時伝送サ
ービス方法のサービスの流れを示すフローチャートである。
【図５】図５は、本発明の望ましい実施例による送信装置及び受信装置としての管理装置
の動作方法を示す動作フローチャートである。
【図６】図６は、本発明の望ましい実施例による送信装置及び受信装置としての端末装置
の動作方法を示す動作フローチャートである。
【発明を実施するための形態】
【００１９】
　以下、添付図面を参照しながら本発明の望ましい実施例について説明する。
【００２０】
　図１は、本発明の望ましい実施例による異種ネットワーク基盤データ同時伝送サービス
システムを示す図面である。
【００２１】
　図１に示されたように、本発明による異種ネットワーク基盤データ同時伝送サービスシ
ステムは、端末装置１００と、第１ネットワーク装置２００と、第２ネットワーク装置３
００と、管理装置４００とを含む。
【００２２】
　ここで、端末装置１００及び管理装置４００は、データサービスのアップリンク過程で
は端末装置１００が本発明の送信装置に該当し、データサービスのダウンリンク過程では
管理装置４００が本発明の送信装置に該当し得る。
【００２３】
　まず、図１を参照のうえダウンリンク過程について言及しながら本発明による第１実施
例を説明すれば、本発明による異種ネットワーク基盤データ同時伝送サービスシステムは
、伝送対象特定データが所定の基準によって強制分割の必要性がある場合は、上記特定デ
ータを２つ以上の部分データパケットに強制分割するようにし、上記２つ以上の部分デー
タパケットのうちの一方の部分に対応する第１部分データパケット及び上記２つ以上の部
分データパケットのうちの他方の部分に対応する第２部分データパケットを２つ以上のネ
ットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一
つの特定ネットワークを通して伝送する送信装置としての管理装置４００と、管理装置４
００から上記第１部分データパケットを受信する第１ネットワーク装置２００と、管理装
置４００から上記第２部分データパケットを受信する第２ネットワーク装置３００と、第
１ネットワーク装置２００から上記第１部分データパケットを受信し第２ネットワーク装
置３００から上記第２部分データパケットを受信し、受信された上記第１部分データパケ
ット及び上記第２部分データパケットを結合して本来の上記データパケットを生成する受
信装置としての端末装置１００とを含む。
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【００２４】
　一方、図１を参照のうえアップリンク過程について言及しながら本発明による第２実施
例を説明すれば、本発明による異種ネットワーク基盤データ同時伝送サービスシステムは
、伝送対象となる特定データに含まれる少なくとも一つのデータパケットを２つ以上の部
分データパケットに分割し、上記２つ以上の部分データパケットのうちの一方の部分に対
応する第１部分データパケット及び上記２つ以上の部分データパケットのうちの他方の部
分に対応する第２部分データパケットを２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、
ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワークを通して伝送
する送信装置としての端末装置１００と、端末装置１００から上記第１部分データパケッ
トを受信する第１ネットワーク装置２００と、端末装置１００から上記第２部分データパ
ケットを受信する第２ネットワーク装置３００と、第１ネットワーク装置２００から上記
第１部分データパケットを受信し第２ネットワーク装置３００から上記第２部分データパ
ケットを受信し、受信された上記第１部分データパケット及び上記第２部分データパケッ
トを結合して本来の上記データパケットを生成する受信装置としての管理装置４００とを
含む。
【００２５】
　第２実施例を具体的に説明すれば、端末装置１００は、伝送対象となる特定データを２
つ以上の部分データに分割し、上記２つ以上の部分データのうちの特定部分データに含ま
れる少なくとも一つのデータパケットを２つ以上の部分データパケットに分割し、上記２
つ以上の部分データのうちのパケット分割されなかった部分データをネットワーク（例：
３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワ
ークを通して伝送し、パケット分割された上記２つ以上の部分データパケットのうちの一
方の部分に対応する第１部分データパケットをネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴ
Ｅ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワークを通して伝送し、
上記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケッ
トをネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なく
とも一つの特定ネットワークを通して伝送することができる。
【００２６】
　更に、本発明による異種ネットワーク基盤データ同時伝送サービスシステムは、管理装
置４００から結合されたデータを受信する外部装置５００、及びネットワーク選択ポリシ
ーを提供するポリシー管理装置６００を含む構成を有する。
【００２７】
本発明による異種ネットワーク基盤データ同時伝送サービスは、端末装置１００と外部装
置５００との間のデータ送受信に対してデータを分割し複数個の異種ネットワーク（例：
３Ｇネットワーク及びＷｉＦｉネットワーク）を使用して送受信する構成を具現している
。
【００２８】
　従って、本発明では、一つのセッションに対して複数個の異種ネットワークを介した同
時リンク伝送を具現するために管理装置４００でセッション分割がなされている。このと
き、端末装置１００は、複数個の異種ネットワーク（例：３Ｇネットワーク及びＷｉＦｉ
ネットワーク）各々と連結されるため、管理装置４００の立場では複数個の異種ネットワ
ーク（例：３Ｇネットワーク及びＷｉＦｉネットワーク）を通して形成されるそれぞれの
同時リンクが単一の端末装置１００とのリンクであることを認知し、単一の端末装置１０
０を同時リンクと単一の主体として管理しなければならない。このために、端末装置１０
０に対応して同時伝送サービスのための別途のネットワーク接続情報（例：仮想ＩＰ）を
割当／管理することが必然的に要求されるのである。
【００２９】
　ここで、本発明では、一つのセッションに対して複数個の異種ネットワークを介した同
時リンク伝送を具現するにあたって、Ｌａｙｅｒ３で透過性を保障している。これは、本
発明による異種ネットワーク基盤データ同時伝送サービスに基づいて端末装置１００が利
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用するデータサービスは、他人によりデータパケットが複製／盗聴されることによって、
如何なるサービスなのかの確認が可能になる状況が発生し得ることを意味する。特に、イ
ンターネット網を経るＷｉＦｉネットワークの場合、このような状況に脆弱であると言え
る。
【００３０】
　よって、本発明で異種ネットワーク基盤のデータ同時伝送サービスのために一つのセッ
ションに対して複数個の異種ネットワークを介した同時リンク伝送を具現するにあたって
、データパケットに対する複製／盗聴により他人がサービスを認知できる状況が発生しな
いようにサービスを隠匿するための方案が求められる。
【００３１】
　外部装置５００は、管理装置４００を介して端末装置１００とのデータ送受信を行なう
サーバー装置を指すものであり、管理装置４００を介したデータ送受信を通して端末装置
１００に、例えばポータルサービス及びコンテンツ提供サービスなど多様なサービスを提
供できる。
【００３２】
　また、ポリシー管理装置６００は、例えば加入者選好度、加入者類型、加入料金制、サ
ービス対象アプリケーションの類型などを含む異種ネットワーク上の多様なネットワーク
パラメータ及びネットワーク状態変動による、端末装置１００及び管理装置４００から受
信されるネットワーク状態情報に基づいてネットワーク選択ポリシーを決定し端末装置１
００及び管理装置４００に提供する。
【００３３】
　一方、異種ネットワークには、例えば、ＷＣＤＭＡ、ＣＤＭＡ、ＷｉＢｒｏ、ＷＬＡＮ
（ＷｉＦｉ）及びＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ）を含む多様な接続
ネットワークが該当し得るが、本実施例では説明の便宜のために、無線パケットサービス
ネットワーク（ＷＣＤＭＡ）を指す第１ネットワーク（以下、“３Ｇネットワーク”とい
う）と、近距離無線ネットワーク（ＷｉＦｉ）を指す第２ネットワーク（以下、“ＷｉＦ
ｉネットワーク”という）に限定して説明することにする。
【００３４】
　これにより、第１ネットワーク装置２００は、３Ｇネットワークすなわち無線パケット
サービスネットワークを運用するためのＧＧＳＮ（Ｇａｔｅｗａｙ　ＧＰＲＳ　Ｓｕｐｐ
ｏｒｔ　Ｎｏｄｅ）装備を指すことになり、また、第２ネットワーク装置３００は、Ｗｉ
Ｆｉネットワークすなわち近距離無線ネットワークを運用するためのアクセスポイント（
ＡＰ）を指すことになる。
【００３５】
　以下、図２を参照しながら本発明の第１実施例による送信装置としての管理装置４００
の構成をダウンリンク過程を考慮してより具体的に説明する。
【００３６】
　本発明による送信装置としての管理装置４００は、２つ以上のネットワークに対応する
２つ以上のネットワークインターフェースを支援するマルチ通信部４３０と、伝送対象特
定データが所定の基準によって強制分割の必要性がある場合は、上記特定データを２つ以
上の部分データパケットに強制分割するようにするデータ分割制御部４１０と、上記２つ
以上の部分データパケットのうちの一方の部分に対応する第１部分データパケット、及び
上記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケッ
トをマルチ通信部４３０に提供するデータ提供部４２５とを含む。
【００３７】
　マルチ通信部４３０は、それぞれ相異なった２つ以上のネットワークを介した２つ以上
のネットワークインターフェースを支援する通信機能部である。例えば、２個のネットワ
ークを言及して説明すれば、マルチ通信部４３０は、第１ネットワークを支援する第１通
信部４３５及び第２ネットワークを支援する第２通信部４３７を含むことができる。
【００３８】
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　ここで、第１通信部４３５は、第１ネットワークを介した第１ネットワークインターフ
ェースを支援してデータを送受信する通信モジュールであって、例えば３Ｇネットワーク
を利用して第１ネットワーク装置２００と連動するための通信モジュールでありうる。
【００３９】
　第２通信部４３７は、第２ネットワークを介した第２ネットワークインターフェースを
支援してデータを送受信する通信モジュールであって、例えばＷｉＦｉネットワークを利
用して第２ネットワーク装置３００と連動するための通信モジュールでありうる。
【００４０】
　データ分割制御部４１０は、伝送対象特定データが所定の基準によって強制分割の必要
性がある場合は、上記特定データを２つ以上の部分データパケットに強制分割するように
する。
【００４１】
　より具体的に説明すれば、データ分割制御部４１０は、端末装置１００とのデータ送受
信を通してデータサービスを提供する特定外部装置５００から端末装置１００への伝送を
要請する伝送対象となる特定データを受信して伝送の要請を受けることができ、ここで伝
送対象となる特定データが所定の基準によって強制分割の必要性があると判断されれば、
伝送対象となる特定データを２つ以上の部分データパケットに強制分割するようにする。
【００４２】
　より具体的に説明すれば、データ分割制御部４１０は、伝送対象となるデータの種類、
及び上記伝送対象となるデータを送受信する対象装置となる特定外部装置の種類のうちの
少なくともどちらか一方に基づいて、セキュリティ条件が要求される予め定義された特定
セキュリティ条件に該当する場合は、伝送対象となる特定データを２つ以上の部分データ
パケットに強制分割することが望ましい。
【００４３】
　すなわち、データ分割制御部４１０では、伝送対象となるデータの種類が、特にセキュ
リティが要求される電子取引関連データサービス（例：インターネットバンキング、カー
ド決済サービス、セキュリティ等級の利用者ログイン等）によるデータである場合をセキ
ュリティ条件として予め定義することができる。また、データ分割制御部４１０では、伝
送対象となるデータを送受信する対象装置すなわち外部装置５００が国家機関サーバー（
例：国会、国税庁等）などのように特にセキュリティが要求される装置である場合をセキ
ュリティ条件として予め定義することができる。
【００４４】
　このように、データ分割制御部４１０は、上述のような特定セキュリティ条件に該当し
ない場合は伝送対象となるデータに対するパケット強制分割を行なわず、セキュリティ条
件に該当する場合は伝送対象となるデータを２つ以上の部分データパケットに強制分割す
る。
【００４５】
　更に、データ分割制御部４１０は、強制分割した上記２つ以上の部分データパケットに
特定ネットワーク接続情報を挿入する。
【００４６】
　例えば、データ分割制御部４１０は、本発明による異種ネットワーク基盤データ同時伝
送サービスのために各加入者別にサービス登録された装置のネットワーク接続情報（例：
仮想ＩＰ）を含む加入者別テーブル情報を保有し、異種ネットワーク基盤データ同時伝送
サービスのための管理装置４００のネットワーク接続情報（例：仮想ＩＰ）を保有できる
。
【００４７】
　より具体的に説明すれば、管理装置４００は、上述のように加入者別テーブル情報、例
えば各加入者別にサービス登録された端末装置の装置識別情報（例：ＩＭＳＩ）を基準に
マッピングされた第１ネットワーク及び第２ネットワーク接続情報（例：３Ｇ　ＩＰ及び
ＷｉＦｉ　ＩＰ）、別途の特定ネットワーク接続情報（例：仮想ＩＰ）、サービス分類情
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報（Ｉｎｉｔｉａｌ、Ｕｐｄａｔｅ、Ｒｅｍｏｖｅ）などの接続情報と、異種ネットワー
ク環境におけるトラフィック分配のためのネットワーク選択ポリシー、例えばトラフィッ
ク区分のためのソースＩＰ、ソースポート、デスティネーション（Ｄｅｓｔｉｎａｔｉｏ
ｎ）ＩＰ、デスティネーションポート、プロトコル（ＵＤＰ、ＴＣＰ等）情報、３Ｇネッ
トワーク及びＷｉＦｉネットワーク別トラフィック分配率などを含む加入者別テーブル情
報を保有できる。
【００４８】
　ここで、データ分割制御部４１０は、外部装置５００から端末装置１００への伝送を要
請する伝送対象となる特定データを上述のように２つ以上の部分データパケットに強制分
割すれば、３Ｇネットワーク及びＷｉＦｉネットワークを利用したデータ同時伝送のため
に、強制分割された２つ以上の部分データパケットを、ポリシー管理装置６００から伝達
されるネットワーク選択ポリシー、またはリアルタイムのネットワーク状態感知によって
変更されるネットワーク別トラフィック分配率によって、如何なるネットワークで如何な
るトラフィック分配率によって伝送するかを選択する。このような選択過程は、ポリシー
管理装置６００から伝達されるネットワーク選択ポリシー、またはリアルタイムのネット
ワーク状態感知によって変更されるネットワーク別トラフィック分配率によってデータ分
割制御部４１０が行なうことができる。
【００４９】
　このように、データ分割制御部４１０は、ネットワーク選択ポリシー及びリアルタイム
で変更されるネットワーク別トラフィック分配率に基づいた上述の選択過程を行なうこと
により、強制分割された２つ以上の部分データパケットに対して、３Ｇネットワーク及び
ＷｉＦｉネットワークの相対的利用比率を、例えば３Ｇネットワーク１０％及びＷｉＦｉ
ネットワーク９０％、３Ｇネットワーク９０％及びＷｉＦｉネットワーク１０％、３Ｇネ
ットワーク５０％及びＷｉＦｉネットワーク５０％、３Ｇネットワーク０％及びＷｉＦｉ
ネットワーク１００％、及び３Ｇネットワーク１００％及びＷｉＦｉネットワーク０％な
どのように適用できる。
　そして、データ分割制御部４１０は、強制分割された２つ以上の部分データパケットに
、上述のように保有した加入者別テーブル情報に基づいて認知される該当端末装置１００
及び／または管理装置４００のネットワーク接続情報（例：仮想ＩＰ）を挿入する。
【００５０】
　例えば、データ分割制御部４１０は、上述のように強制分割された２つ以上の部分デー
タパケットのヘッダーに、特定端末装置１００に提供する一つのデータから分割されたも
のであることを識別するための上述の端末装置１００のネットワーク接続情報（例：仮想
ＩＰ）を目的地アドレス情報として、管理装置４００のネットワーク接続情報（例：仮想
ＩＰ）をソースアドレス情報として挿入できる。
【００５１】
　データ提供部４２５は、強制分割された上記２つ以上の部分データパケットのうちの一
方の部分に対応する第１部分データパケット及び上記２つ以上の部分データパケットのう
ちの他方の部分に対応する第２部分データパケットをマルチ通信部４３０に提供する。
【００５２】
　すなわち、データ提供部４２５は、データ分割制御部４１０で強制分割された２つ以上
の部分データパケットのうちの第１部分データパケットを２つ以上のネットワーク（例：
３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワ
ーク（例：３Ｇ）を通して伝送するために第１通信部４３５に提供し、強制分割された２
つ以上の部分データパケットのうちの第２部分データパケットを２つ以上のネットワーク
（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネ
ットワーク（例：ＷｉＦｉ）を通して伝送するために第２通信部４３７に提供する。
【００５３】
　ここで、第１通信部４３５から伝送される第１部分データパケットは３Ｇネットワーク
に位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２００は第１
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部分データパケットを受信装置としての端末装置１００に伝送する。また、第２通信部４
３７から伝送される第２部分データパケットはＷｉＦｉネットワークに位置する第２ネッ
トワーク装置３００に提供され、第２ネットワーク装置３００は第２部分データパケット
を受信装置としての端末装置１００に伝送する。
【００５４】
　このように、管理装置４００は、伝送対象となるデータがセキュリティの脆弱なデータ
であるか、強化されたセキュリティが求められる装置と関連する場合、伝送対象となるデ
ータを２つ以上の部分データパケットに強制分割して異種ネットワークを介して伝送する
ことにより、伝送されるデータに対するセキュリティを強化することになる。
　一方、図２を参照して本発明の第２実施例による送信装置としての管理装置４００の構
成をダウンリンク過程を考慮して具体的に説明する。本発明の第２実施例の場合、管理装
置４００は、上述の第１実施例の構成においてパケット分割制御部４２０を更に含むこと
ができる。
【００５５】
　すなわち、本発明による送信装置としての管理装置４００は、２つ以上のネットワーク
を介した２つ以上のネットワークインターフェースを支援するマルチ通信部４３０と、伝
送対象となる特定データを２つ以上の部分データに分割するデータ分割制御部４１０と、
上記２つ以上の部分データのうちの特定部分データに含まれる少なくとも一つのデータパ
ケットを２つ以上の部分データパケットに分割するパケット分割制御部４２０と、上記２
つ以上の部分データのうちのパケット分割されなかった部分データを上記マルチ通信部に
提供し、パケット分割された上記２つ以上の部分データパケットのうちの一方の部分に対
応する第１部分データパケット及び上記２つ以上の部分データパケットのうちの他方の部
分に対応する第２部分データパケットを上記マルチ通信部４３０に提供するデータ提供部
４２５とを含むことができる。
【００５６】
　マルチ通信部４３０は、上述の第１実施例におけるマルチ通信部４３０に対応するため
説明を省略する。
【００５７】
　一方、第２実施例によるデータ分割制御部４１０は、伝送対象となる特定データを２つ
以上の部分データに分割する。
【００５８】
　より具体的に説明すれば、データ分割制御部４１０は、端末装置１００とのデータ送受
信を通してデータサービスを提供する特定外部装置５００から端末装置１００への伝送を
要請する伝送対象となる特定データを受信して伝送の要請を受けることができ、伝送対象
となる特定データを２つ以上の部分データに分割し上記２つ以上の部分データに、端末装
置１００に対応する特定ネットワーク接続情報を挿入する。
【００５９】
　例えば、データ分割制御部４１０は、本発明による異種ネットワーク基盤データ同時伝
送サービスのために、各加入者別にサービス登録された装置のネットワーク接続情報（例
：仮想ＩＰ）を含む加入者別テーブル情報と、管理装置４００のネットワーク接続情報（
例：仮想ＩＰ）を保有できる。
【００６０】
　これをより具体的に説明すれば、管理装置４００は、上述のように加入者別テーブル情
報、例えば各加入者別にサービス登録された端末装置の装置識別情報（例：ＩＭＳＩ）を
基準にマッピングされた第１ネットワーク及び第２ネットワーク接続情報（例：３Ｇ　Ｉ
Ｐ及びＷｉＦｉ　ＩＰ）、別途の特定ネットワーク接続情報（例：仮想ＩＰ）、サービス
分類情報（Ｉｎｉｔｉａｌ、Ｕｐｄａｔｅ、Ｒｅｍｏｖｅ）などの接続情報と、異種ネッ
トワーク環境におけるトラフィック分配のためのネットワーク選択ポリシー、例えばトラ
フィック区分のためのソースＩＰ、ソースポート、デスティネーション（Ｄｅｓｔｉｎａ
ｔｉｏｎ）ＩＰ、デスティネーションポート、プロトコル（ＵＤＰ、ＴＣＰ等）情報、３
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Ｇネットワーク及びＷｉＦｉネットワーク別トラフィック分配率などを含む加入者別テー
ブル情報を保有できる。
【００６１】
　ここで、データ分割制御部４１０は、外部装置５００から端末装置１００への伝送を要
請する伝送対象となる特定データを受信して伝送の要請を受ければ、該当特定データを２
つ以上の部分データに分割する。すなわち、データ分割制御部４１０は、３Ｇネットワー
ク及びＷｉＦｉネットワークを利用したデータ同時伝送のために、伝送対象データをネッ
トワークの個数に対応するように２つ以上の部分データに分割し、このような分割過程は
、ポリシー管理装置６００から伝達されるネットワーク選択ポリシー、またはリアルタイ
ムのネットワーク状態感知によって変更されるネットワーク別トラフィック分配率によっ
て行なわれることができる。
【００６２】
　また、データ分割制御部４１０は、ネットワーク選択ポリシー及びリアルタイムで変更
されるネットワーク別トラフィック分配率に基づいた上述のデータ分割過程を行なうこと
によって、３Ｇネットワーク及びＷｉＦｉネットワークの相対的利用比率を、例えば３Ｇ
ネットワーク１０％及びＷｉＦｉネットワーク９０％、３Ｇネットワーク９０％及びＷｉ
Ｆｉネットワーク１０％、３Ｇネットワーク５０％及びＷｉＦｉネットワーク５０％、３
Ｇネットワーク０％及びＷｉＦｉネットワーク１００％、及び３Ｇネットワーク１００％
及びＷｉＦｉネットワーク０％などのように適用できる。
【００６３】
　そして、データ分割制御部４１０は、上記２つ以上の部分データに、上述のように保有
した加入者別テーブル情報に基づいて認知される該当端末装置１００のネットワーク接続
情報（例：仮想ＩＰ）を挿入する。
【００６４】
　例えば、データ分割制御部４１０は、上述のように分割した２つ以上の部分データのヘ
ッダーに、特定端末装置１００に提供する一つのデータから分割された部分データである
ことを識別するための上述の端末装置１００のネットワーク接続情報（例：仮想ＩＰ）を
目的地アドレス情報として、管理装置４００のネットワーク接続情報（例：仮想ＩＰ）を
ソースアドレス情報として挿入できる。
　パケット分割制御部４２０は、データ分割制御部４１０により分割される２つ以上の部
分データのうちの特定部分データに含まれる少なくとも一つのデータパケットを２つ以上
の部分データパケットに分割する。
【００６５】
　より具体的に説明すれば、パケット分割制御部４２０は、伝送対象となるデータの種類
、及び上記伝送対象となるデータを送受信する対象装置となる特定外部装置の種類のうち
の少なくともどちらか一方に基づいて、セキュリティ条件が要求される予め定義された特
定セキュリティ条件に該当する場合は、上記２つ以上の部分データのうちの特定部分デー
タに含まれる少なくとも一つのデータパケットを２つ以上の部分データパケットに分割す
ることが望ましい。
【００６６】
　すなわち、パケット分割制御部４２０では、伝送対象となるデータの種類が、特にセキ
ュリティが要求される電子取引関連データサービス（例：インターネットバンキング、カ
ード決済サービス、セキュリティ等級の利用者ログイン等）によるデータである場合をセ
キュリティ条件として予め定義することができる。また、パケット分割制御部４２０では
、伝送対象となるデータを送受信する対象装置すなわち外部装置５００が国家機関サーバ
ー（例：国会、国税庁等）などのように特にセキュリティが要求される装置である場合を
セキュリティ条件として予め定義することができる。
【００６７】
　ここで、パケット分割制御部４２０は、上述のような特定セキュリティ条件に該当しな
い場合は、データ分割制御部４１０により分割される２つ以上の部分データに対するパケ
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ット分割を行なわず、セキュリティ条件に該当する場合は、データ分割制御部４１０によ
り分割される２つ以上の部分データのうちの特定部分データに含まれる少なくとも一つの
データパケットを２つ以上の部分データパケットに分割する。
【００６８】
　更に、パケット分割制御部４２０は、２つ以上のネットワークのうちデータから分割さ
れた２つ以上の部分データを伝送する各ネットワークが選択され、上記選択された各ネッ
トワークのうちの少なくとも一つが予め定義されたセキュリティ基準に符合しない場合に
限って、上述のように特定部分データに含まれる少なくとも一つのデータパケットを２つ
以上の部分データパケットに分割できる。
【００６９】
　すなわち、パケット分割制御部４２０は、２つ以上のネットワークのうちデータから分
割された２つ以上の部分データを伝送する各ネットワークとしてセキュリティ基準に符合
する３Ｇ及びＬＴＥが選択された場合は、データ分割制御部４１０により分割される２つ
以上の部分データに対するパケット分割を行なわず、セキュリティ基準に符合しないＷｉ
Ｆｉが選択された場合は、データ分割制御部４１０により分割される２つ以上の部分デー
タのうちＷｉＦｉネットワークを通して伝送される部分データに含まれる少なくとも一つ
のデータパケットを２つ以上の部分データパケットに分割する。
【００７０】
　ここで、データパケットを分割する過程をより具体的に説明すれば、パケット分割制御
部４２０は、パケット分割が適用されるネットワークの種類と、利用される２つ以上のネ
ットワーク状態を反映して予め設定されるネットワーク別パケット分配率とのうちの少な
くともどちらか一方を含む特定パケット分割ポリシーを予め保有することが望ましい。
　例えば、パケット分割制御部４２０は、データを送信する送信側装置において、比較的
セキュリティが脆弱なためパケット分割を適用するように予め設定された特定ネットワー
ク（例：ＷｉＦｉ）に対する種類情報と、利用される２つ以上のネットワーク（例：３Ｇ
、ＷｉＦｉ）状態を反映して予め設定されるネットワーク別パケット分配率とのうちの少
なくともどちらか一方を含む特定パケット分割ポリシーを予め保有できる。
【００７１】
　このようなパケット分割ポリシーは、２つ以上のネットワークに対するネットワーク状
態情報に基づいてネットワーク選択ポリシーを決定する特定ポリシー管理装置６００によ
りアップデートされることが望ましい。
【００７２】
　このようにパケット分割ポリシーを予め保有したパケット分割制御部４２０は、データ
分割制御部４１０により分割される２つ以上の部分データのうち、パケット分割ポリシー
のパケット分割が適用されるネットワークの種類（例：ＷｉＦｉ）に該当する部分データ
を認知する。
【００７３】
　そして、パケット分割制御部４２０は、パケット分割ポリシーのネットワーク別パケッ
ト分配率によって第１ネットワーク装置２００へのデータパケット伝送のための第１パケ
ット分配率及び第２ネットワーク装置３００へのデータパケット伝送のための第２パケッ
ト分配率を確認し、確認されたパケット分配率に基づいてＷｉＦｉネットワークに対応し
て認知した該当部分データに含まれる少なくとも一つのデータパケットを分割し、各デー
タパケットに対して２つ以上のネットワークのうちの第１ネットワーク装置２００を通し
て伝送する第１部分データパケット及び第２ネットワーク装置３００を通して伝送する第
２部分データパケットを決定する。
【００７４】
　データ提供部４２５は、上記２つ以上の部分データのうちのパケット分割されなかった
部分データをマルチ通信部４３０に提供し、パケット分割された上記２つ以上の部分デー
タパケットのうちの一方の部分に対応する第１部分データパケット及び上記２つ以上の部
分データパケットのうちの他方の部分に対応する第２部分データパケットをマルチ通信部
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４３０に提供する。
【００７５】
　すなわち、データ提供部４２５は、データ分割制御部４１０で分割された２つ以上の部
分データのうちパケット分割制御部４２０によりパケット分割されなかった部分データを
２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する
少なくとも一つの特定ネットワーク（例：３Ｇ）を通して伝送するために第１通信部１３
５に提供する。
【００７６】
　ここで、第１通信部１３５を通して伝送される部分データは、該当３Ｇネットワークに
位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２００はこの部
分データを受信装置としての端末装置１００に伝送する。
　また、データ提供部４２５は、データ分割制御部４１０で分割された２つ以上の部分デ
ータのうちパケット分割制御部４２０によりパケット分割された第１部分データパケット
を２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当す
る少なくとも一つの特定ネットワーク（例：３Ｇ）を通して伝送するために第１通信部１
３５に提供し、第２部分データパケットを２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ
、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：Ｗｉ
Ｆｉ）を通して伝送するために第２通信部１３７に提供する。
【００７７】
　ここで、第１通信部１３５を通して伝送される第１部分データパケットは、３Ｇネット
ワークに位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２００
は第１部分データパケットを受信装置としての端末装置１００に伝送する。また、第２通
信部１３７を通して伝送される第２部分データパケットは、ＷｉＦｉネットワークに位置
する第２ネットワーク装置３００に提供され、第２ネットワーク装置３００は第２部分デ
ータパケットを受信装置としての端末装置１００に伝送する。
【００７８】
　このように、管理装置４００は、一つのデータを２つ以上の部分データに１次分割し、
分割された部分データのうちセキュリティが脆弱なネットワークを介して伝送される特定
部分データに対して各部分データパケットを強制分割する２次分割を行なった後、各部分
データパケットは異種ネットワークを介して伝送することにより、セキュリティが脆弱な
ネットワークを介して伝送されるデータに対するセキュリティを強化することになる。
【００７９】
　一方、本発明による受信装置としての管理装置４００の構成をアップリンク過程を考慮
して説明すれば次の通りである。
【００８０】
　本発明による受信装置としての管理装置４００は、パケット結合部４４０及びデータ結
合部４５０を含むことができる。
【００８１】
　パケット結合部４４０は、一つの特定データパケットから分割された２つ以上の部分デ
ータパケットのうちの一方の部分に対応する第１部分データパケット及び他方の部分に対
応する第２部分データパケットがマルチ通信部４３０から受信されれば、受信された上記
第１部分データパケット及び上記第２部分データパケットの各々に含まれた特定ネットワ
ーク接続情報、パケット識別情報及びパケット順序情報のうちの少なくとも何れか一つに
基づいて、該当する第１部分データパケット及び第２部分データパケットを結合して上記
データパケットを生成する。
【００８２】
　より具体的に説明すれば、アップリンク過程では、端末装置１００により一つのデータ
パケットから強制分割された第１部分データパケットが３Ｇネットワークを経由して受信
装置としての管理装置４００に伝達され、強制分割された第２部分データパケットがＷｉ
Ｆｉネットワークを経由して受信装置としての管理装置４００に伝達されることができる
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。
【００８３】
　よって、一つの特定データパケットから分割された２つ以上の部分データパケットのう
ちの一方の部分に対応する第１部分データパケット及び他方の部分に対応する第２部分デ
ータパケットがマルチ通信部４３０から受信されることができる。
【００８４】
　よって、パケット結合部４４０は、一つの特定データパケットから分割された２つ以上
の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び他方の
部分に対応する第２部分データパケットがマルチ通信部４３０から受信されれば、各加入
者別にサービス登録された装置のネットワーク接続情報（例：仮想ＩＰ）を含む加入者別
テーブル情報に基づいて、特定の一つの端末装置１００から提供された第１部分データパ
ケット及び第２部分データパケットを認知することができる。
【００８５】
　即ち、パケット結合部４４０は、各加入者別にサービス登録された装置のネットワーク
接続情報（例：仮想ＩＰ）を含む加入者別テーブル情報に基づいて、第１部分データパケ
ット及び第２部分データパケットに含まれたネットワーク接続情報（例：仮想ＩＰ）を基
に端末装置１００に対応する特定ネットワーク接続情報（例：仮想ＩＰ）による第１部分
データパケット及び第２部分データパケットを抽出して認知する。これは、特定端末装置
１００が提供する、一つのデータから分割された部分データパケットを認知するのである
。
【００８６】
　そして、パケット結合部４４０は、認知された第１部分データパケット及び第２部分デ
ータパケットに含まれたパケット識別情報を基に同一のパケット識別情報を有する第１部
分データパケット及び第２部分データパケットを抽出して認知する。これは、一つの特定
データパケットから分割された部分データパケットを認知するのである。
【００８７】
　また、パケット結合部４４０は、認知された第１部分データパケット及び第２部分デー
タパケットに含まれたパケット順序情報を基に順序に沿って第１部分データパケット及び
第２部分データパケットを結合して本来のデータパケットを生成でき、このように生成さ
れたデータパケットを組み合わせて本来の部分データに復元できる。
【００８８】
　データ結合部４５０は、一つの特定データから分割された部分データがマルチ通信部４
３０から受信されれば、受信された上記部分データ、及びパケット結合部４４０で生成さ
れた少なくとも一つのデータパケットを含む部分データに含まれた特定ネットワーク接続
情報及びデータ順序情報のうちの少なくともどちらか一方に基づいて上記部分データ各々
を結合して上記データを生成する。
　アップリンク過程では、端末装置１００により一つのデータから分割されパケット分割
されなかった部分データが３Ｇネットワークを経由して受信装置としての管理装置４００
へ伝達されることができる。
【００８９】
　よって、一つの特定データから分割された２つ以上の部分データのうちの一部分に対応
する部分データがマルチ通信部４３０から受信されることができる。
　また、データ結合部４５０は、一つの特定データから分割された部分データがマルチ通
信部４３０から受信されれば、受信された部分データ、及びパケット結合部４４０で生成
／復元された少なくとも一つのデータパケットを含む部分データに含まれた特定ネットワ
ーク接続情報（例：仮想ＩＰ）に基づいて、特定端末装置１００に対応するネットワーク
接続情報（例：仮想ＩＰ）を有する部分データを抽出して認知する。これは、特定端末装
置１００から、一つのデータから分割されて提供される部分データを認知するのである。
【００９０】
　そして、データ結合部４５０は、認知された部分データ各々に含まれたデータ順序情報
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（例：シーケンスナンバー）によって部分データ各々を結合して本来のデータを生成／復
元でき、復元されたデータを該当外部装置５００へ伝達できる。
【００９１】
　以下、図３を参照して本発明の第１実施例による送信装置としての端末装置１００の構
成をアップリンク過程を考慮してより具体的に説明する。
【００９２】
　本発明による送信装置としての端末装置１００は、２つ以上のネットワークに対応する
２つ以上のネットワークインターフェースを支援するマルチ通信部１３０と、伝送対象特
定データが所定の基準によって強制分割の必要性がある場合は、上記特定データを２つ以
上の部分データパケットに強制分割するようにするデータ分割制御部１１０と、上記２つ
以上の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び上
記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケット
をマルチ通信部１３０に提供するデータ提供部１２５とを含む。
【００９３】
　マルチ通信部１３０、制御部１１０、データ提供部１２５は、上述の図１を参照したダ
ウンリンク過程に対する第１実施例のマルチ通信部４３０、制御部４１０、データ提供部
１２５と対応するため、具体的な説明は省略する。
【００９４】
　但し、データ分割制御部１１０は、強制分割した上記２つ以上の部分データパケットに
特定ネットワーク接続情報を挿入する過程について説明すれば、本発明による異種ネット
ワーク基盤データ同時伝送サービスのために別途のネットワーク接続情報（例：仮想ＩＰ
）の割当を受けて保有することができる。
【００９５】
　よって、データ分割制御部１１０は、内部のアプリケーション１０５から伝送対象とな
る特定データを受信して伝送の要請を受ければ、上述のように伝送対象となる特定データ
を２つ以上の部分データパケットに強制分割した後、ネットワーク選択ポリシーまたはリ
アルタイムのネットワーク状態感知によって変更されるネットワーク別トラフィック分配
率によって、如何なるネットワークで如何なるトラフィック分配率で伝送するかを選択す
る。
【００９６】
　その後、データ分割制御部１１０は、強制分割された２つ以上の部分データパケットの
ヘッダーに、送信装置すなわち自身が属する端末装置１００から提供される一つのデータ
から強制分割されたものであることを識別するための上述のネットワーク接続情報（例：
仮想ＩＰ）をソースアドレス情報として挿入できる。
　このように、端末装置１００は、伝送対象となるデータがセキュリティの脆弱なデータ
であるか、強化されたセキュリティが求められる装置と関連する場合、伝送対象となるデ
ータを２つ以上の部分データパケットに強制分割し異種ネットワークを介して伝送するこ
とにより、伝送されるデータに対するセキュリティを強化することになる。
　一方、図３を参照して本発明の第２実施例による送信装置としての端末装置１００の構
成をアップリンク過程を考慮して具体的に説明する。本発明の第２実施例の場合、端末装
置１００は、上述の第１実施例の構成においてパケット分割制御部１２０を更に含むこと
ができる。
【００９７】
　すなわち、本発明による送信装置としての端末装置１００は、２つ以上のネットワーク
を介した２つ以上のネットワークインターフェースを支援するマルチ通信部１３０と、伝
送対象となる特定データを２つ以上の部分データに分割するデータ分割制御部１１０と、
上記２つ以上の部分データのうちの特定部分データに含まれる少なくとも一つのデータパ
ケットを２つ以上の部分データパケットに分割するパケット分割制御部１２０と、上記２
つ以上の部分データのうちのパケット分割されなかった部分データを上記マルチ通信部１
３０に提供し、パケット分割された上記２つ以上の部分データパケットのうちの一方の部
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分に対応する第１部分データパケット及び上記２つ以上の部分データパケットのうちの他
方の部分に対応する第２部分データパケットを上記マルチ通信部１３０に提供するデータ
提供部１２５とを含む。
【００９８】
　マルチ通信部１３０は、上述の第２実施例による管理装置４００におけるマルチ通信部
４３０に対応する構成でありうる。
【００９９】
　データ分割制御部１１０は、伝送対象となる特定データを２つ以上の部分データに分割
する。
【０１００】
　より具体的に説明すれば、データ分割制御部１１０は、内部で実行されるデータサービ
スを利用する特定アプリケーション１０５から伝送対象となる特定データを受信して伝送
の要請を受けることができ、ここで伝送対象となる特定データを２つ以上の部分データに
分割し、上記２つ以上の部分データに特定ネットワーク接続情報を挿入する。
【０１０１】
　例えば、データ分割制御部１１０は、本発明による異種ネットワーク基盤データ同時伝
送サービスのために別途のネットワーク接続情報（例：仮想ＩＰ）の割当を受けて保有す
ることができる。
【０１０２】
　ここで、データ分割制御部１１０は、内部のアプリケーション１０５から伝送対象とな
る特定データを受信して伝送の要請を受ければ、該当特定データを２つ以上の部分データ
に分割する。すなわち、データ分割制御部１１０は、３Ｇネットワーク及びＷｉＦｉネッ
トワークを利用したデータ同時伝送のために、伝送対象データをネットワークの個数に対
応するように２つ以上の部分データに分割し、このような分割過程は、ポリシー管理装置
６００から伝達されるネットワーク選択ポリシー、またはリアルタイムのネットワーク状
態感知によって管理装置４００から受信される変更されたネットワーク別トラフィック分
配率によって行なわれることができる。
【０１０３】
　ここで、データ分割制御部１１０は、ネットワーク選択ポリシー及びリアルタイムで変
更されるネットワーク別トラフィック分配率に基づいた上述のデータ分割過程を行なうこ
とにより、３Ｇネットワーク及びＷｉＦｉネットワークの相対的利用比率を、例えば、３
Ｇネットワーク１０％及びＷｉＦｉネットワーク９０％、３Ｇネットワーク９０％及びＷ
ｉＦｉネットワーク１０％、３Ｇネットワーク５０％及びＷｉＦｉネットワーク５０％、
３Ｇネットワーク０％及びＷｉＦｉネットワーク１００％、及び３Ｇネットワーク１００
％及びＷｉＦｉネットワーク０％などのように適用できる。
【０１０４】
　そして、データ分割制御部１１０は、上記２つ以上の部分データに上述のように保有し
たネットワーク接続情報（例：仮想ＩＰ）を挿入する。
　例えば、データ分割制御部１１０は、上述のように分割した２つ以上の部分データのヘ
ッダーに、特定送信装置すなわち自身が属する送信装置１００から提供される一つのデー
タから分割された部分データであることを識別するための上述のネットワーク接続情報（
例：仮想ＩＰ）をソースアドレス情報として挿入できる。
【０１０５】
　パケット分割制御部１２０は、データ分割制御部１１０により分割される２つ以上の部
分データのうちの特定部分データに含まれる少なくとも一つのデータパケットを２つ以上
の部分データパケットに分割する。
【０１０６】
　より具体的に説明すれば、パケット分割制御部１２０は、伝送対象となるデータの種類
、及び上記伝送対象となるデータを送受信する対象装置となる特定外部装置の種類のうち
の少なくともどちらか一方に基づいて、セキュリティ条件が要求される予め定義された特
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定セキュリティ条件に該当する場合は、上記２つ以上の部分データのうちの特定部分デー
タに含まれる少なくとも一つのデータパケットを２つ以上の部分データパケットに分割す
ることが望ましい。
【０１０７】
　本発明による異種ネットワーク基盤データ同時伝送サービスは、データを分割して複数
個の異種ネットワークを介して伝送するため、ＷｉＦｉのようにセキュリティが脆弱な特
定ネットワークについては他人によるデータ複製／盗聴が容易であるという憂慮が存在す
る。
【０１０８】
　これに対応して、パケット分割制御部１２０では、伝送対象となるデータの種類が、特
にセキュリティが要求される電子取引関連データサービス（例：インターネットバンキン
グ、カード決済サービス、セキュリティ等級の利用者ログイン等）によるデータである場
合をセキュリティ条件として予め定義することができる。また、パケット分割制御部１２
０では伝送対象となるデータを送受信する対象装置、つまり外部装置５００が国家機関サ
ーバー（例：国会、国税庁等）などのように特にセキュリティが要求される装置である場
合をセキュリティ条件として予め定義することができる。
【０１０９】
　ここで、パケット分割制御部１２０は、上述のような特定セキュリティ条件に該当しな
い場合は、データ分割制御部１１０により分割される２つ以上の部分データに対するパケ
ット分割を行なわず、セキュリティ条件に該当する場合は、データ分割制御部１１０によ
り分割される２つ以上の部分データのうちの特定部分データに含まれる少なくとも一つの
データパケットを２つ以上の部分データパケットに分割する。
【０１１０】
　更に、パケット分割制御部１２０は、２つ以上のネットワークのうちデータから分割さ
れた２つ以上の部分データを伝送する各ネットワークが選択され、上記選択された各ネッ
トワークのうちの少なくとも一つが予め定義されたセキュリティ基準に符合しない場合に
限って、上述のように特定部分データに含まれる少なくとも一つのデータパケットを２つ
以上の部分データパケットに分割できる。
【０１１１】
　すなわち、パケット分割制御部１２０は、２つ以上のネットワークのうちデータから分
割された２つ以上の部分データを伝送する各ネットワークとしてセキュリティ基準に符合
する３Ｇ及びＬＴＥが選択された場合は、データ分割制御部１１０により分割される２つ
以上の部分データに対するパケット分割を行なわず、セキュリティ基準に符合しないＷｉ
Ｆｉが選択された場合は、データ分割制御部１１０により分割される２つ以上の部分デー
タのうちＷｉＦｉネットワークを通して伝送することになる部分データに含まれる少なく
とも一つのデータパケットを２つ以上の部分データパケットに分割する。
【０１１２】
　ここでデータパケットを分割する過程をより具体的に説明すれば、パケット分割制御部
１２０は、パケット分割が適用されるネットワーク種類、及び利用される２つ以上のネッ
トワーク状態を反映して予め設定されるネットワーク別パケット分配率とのうちの少なく
ともどちらか一方を含む特定パケット分割ポリシーを予め保有することが望ましい。
【０１１３】
　例えば、パケット分割制御部１２０は、データを送信する送信側装置で、比較的セキュ
リティが脆弱なためパケット分割を適用するように予め設定された特定ネットワーク（例
：ＷｉＦｉ）に対する種類情報と、利用される２つ以上のネットワーク（例：３Ｇ、Ｗｉ
Ｆｉ）状態を反映して予め設定されるネットワーク別パケット分配率とのうちの少なくと
もどちらか一方を含む特定パケット分割ポリシーを予め保有できる。
【０１１４】
　このようなパケット分割ポリシーは、特定管理装置４００、及び２つ以上のネットワー
クに対するネットワーク状態情報に基づいてネットワーク選択ポリシーを決定する特定ポ
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リシー管理装置６００のうちの少なくともどちらか一方の装置によりアップデートされる
ことが望ましい。
【０１１５】
　例えば、パケット分割ポリシーは、端末装置１００と管理装置４００との間の連動を通
して管理装置４００から受信し、特定イベントに対応して管理装置４００によりアップデ
ートされることが望ましい。または、パケット分割ポリシーは、２つ以上のネットワーク
に対するネットワーク状態情報に基づいてネットワーク選択ポリシーを決定する特定ポリ
シー管理装置６００から受信し、特定イベントに対応してポリシー管理装置６００により
アップデートされることが望ましい。
【０１１６】
　このようにパケット分割ポリシーを予め保有したパケット分割制御部１２０は、データ
分割制御部１１０により分割される２つ以上の部分データのうち、パケット分割ポリシー
のパケット分割が適用されるネットワーク種類（例：ＷｉＦｉ）に該当する部分データを
認知する。
【０１１７】
　そして、パケット分割制御部１２０は、パケット分割ポリシーのネットワーク別パケッ
ト分配率によって第１ネットワーク装置２００へのデータパケット伝送のための第１パケ
ット分配率及び第２ネットワーク装置３００へのデータパケット伝送のための第２パケッ
ト分配率を確認し、確認されたパケット分配率に基づいてＷｉＦｉネットワークに対応し
て認知した該当部分データに含まれる少なくとも一つのデータパケットを分割し、各デー
タパケットに対して２つ以上のネットワークのうちの第１ネットワーク装置２００を通し
て伝送する第１部分データパケット及び第２ネットワーク装置３００を通して伝送する第
２部分データパケットを決定する。
【０１１８】
　データ提供部１２５は、上記２つ以上の部分データのうちのパケット分割されなかった
部分データをマルチ通信部１３０に提供し、パケット分割された上記２つ以上の部分デー
タパケットのうちの一方の部分に対応する第１部分データパケット及び上記２つ以上の部
分データパケットのうちの他方の部分に対応する第２部分データパケットをマルチ通信部
１３０に提供する。
【０１１９】
　すなわち、データ提供部１２５は、データ分割制御部１１０で分割された２つ以上の部
分データのうちパケット分割制御部１２０によりパケット分割されなかった部分データを
２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する
何れか一つの特定ネットワーク（例：３Ｇ）を通して伝送するために第１通信部１３５に
提供する。
【０１２０】
　ここで、第１通信部１３５を通して伝送される部分データは、該当３Ｇネットワークに
位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２００はこの部
分データを受信装置としての管理装置４００に伝送する。
　また、データ提供部１２５は、データ分割制御部１１０で分割された２つ以上の部分デ
ータのうちパケット分割制御部１２０によりパケット分割された第１部分データパケット
を２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当す
る少なくとも一つの特定ネットワーク（例：３Ｇ）を通して伝送するために第１通信部１
３５に提供し、第２部分データパケットを２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ
、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：Ｗｉ
Ｆｉ）を通して伝送するために第２通信部１３７に提供する。
【０１２１】
　ここで、第１通信部１３５を通して伝送される第１部分データパケットは、３Ｇネット
ワークに位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２００
は第１部分データパケットを受信装置としての管理装置４００に伝送する。また、第２通
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信部１３７を通して伝送される第２部分データパケットは、ＷｉＦｉネットワークに位置
する第２ネットワーク装置３００に提供され、第２ネットワーク装置３００は第２部分デ
ータパケットを受信装置としての管理装置４００に伝送する。
【０１２２】
　このように、端末装置１００は、一つのデータを２つ以上の部分データに１次分割し、
分割された部分データのうちセキュリティが脆弱なネットワークを介して伝送される特定
部分データに対して各部分データパケットを強制分割する２次分割を行なった後、各部分
データパケットは異種ネットワークを介して伝送することにより、セキュリティが脆弱な
ネットワークを介して伝送されるデータに対するセキュリティを強化することになる。
【０１２３】
　一方、本発明の実施例による受信装置としての端末装置１００の構成をダウンリンク過
程を考慮して説明すれば次の通りである。
【０１２４】
　本発明による受信装置としての端末装置１００は、パケット結合部１４０及びデータ結
合部１５０を含むことができる。
【０１２５】
　パケット結合部１４０は、一つの特定データパケットから分割された２つ以上の部分デ
ータパケットのうちの一方の部分に対応する第１部分データパケット及び他方の部分に対
応する第２部分データパケットがマルチ通信部１３０から受信されれば、受信された上記
第１部分データパケット及び上記第２部分データパケットの各々に含まれた特定ネットワ
ーク接続情報、パケット識別情報及びパケット順序情報のうちの少なくとも何れか一つに
基づいて該当する第１部分データパケット及び第２部分データパケットを結合して上記デ
ータパケットを生成する。
　より具体的に説明すれば、ダウンリンク過程では、管理装置４００により一つのデータ
パケットから強制分割された第１部分データパケットが３Ｇネットワークを経由して受信
装置としての端末装置１００へ伝達され、強制分割された第２部分データパケットがＷｉ
Ｆｉネットワークを経由して受信装置としての端末装置１００へ伝達されることができる
。
【０１２６】
　よって、一つの特定データパケットから分割された２つ以上の部分データパケットのう
ちの一方の部分に対応する第１部分データパケット及び他方の部分に対応する第２部分デ
ータパケットがマルチ通信部１３０から受信されることができる。
【０１２７】
　よって、パケット結合部１４０は、一つの特定データパケットから分割された２つ以上
の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び他方の
部分に対応する第２部分データパケットがマルチ通信部１３０から受信されれば、受信さ
れた第１部分データパケット及び第２部分データパケット各々に含まれた特定ネットワー
ク接続情報（例：仮想ＩＰ）に基づいて、自身に割り当てられたネットワーク接続情報（
例：仮想ＩＰ）を有する第１部分データパケット及び第２部分データパケットを抽出して
認知する。これは、特定送信装置すなわち自身が属する送信装置１００に提供される一つ
のデータから分割されたことが確認される部分データパケットを認知するのである。
【０１２８】
　そして、パケット結合部１４０は、認知された第１部分データパケット及び第２部分デ
ータパケットに含まれたパケット識別情報を基に同一のパケット識別情報を有する第１部
分データパケット及び第２部分データパケットを抽出して認知する。これは、一つの特定
データパケットから分割された部分データパケットを認知するのである。
【０１２９】
　そして、パケット結合部１４０は、認知された第１部分データパケット及び第２部分デ
ータパケットに含まれたパケット順序情報を基に順序に沿って第１部分データパケット及
び第２部分データパケットを結合して本来のデータパケットを生成でき、このように生成
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されたデータパケットを組み合わせて本来の部分データに復元できる。
【０１３０】
　データ結合部１５０は、マルチ通信部１３０を通して一つの特定データから分割された
部分データが受信されれば、受信された上記部分データ及びパケット結合部１４０で生成
された少なくとも一つのデータパケットを含む部分データに含まれた特定ネットワーク接
続情報及びデータ順序情報のうちの少なくともどちらか一方に基づいて上記部分データ各
々を結合して上記データを生成する。
【０１３１】
　ダウンリンク過程では、管理装置４００により一つのデータから分割されパケット分割
されなかった部分データが３Ｇネットワークを経由して受信装置としての端末装置１００
へ伝達されることができる。
【０１３２】
　よって、マルチ通信部１３０を通して、一つの特定データから分割された２つ以上の部
分データのうちの一部分に対応する部分データが受信されることができる。
【０１３３】
　また、データ結合部１５０は、マルチ通信部１３０を通して一つの特定データから分割
された部分データが受信されれば、受信された部分データ及びパケット結合部１４０で生
成／復元された少なくとも一つのデータパケットを含む部分データに含まれた特定ネット
ワーク接続情報（例：仮想ＩＰ）に基づいて、自身に割り当てられたネットワーク接続情
報（例：仮想ＩＰ）を有する部分データを抽出して認知する。これは、特定送信装置すな
わち自身が属する送信装置１００に提供される一つのデータから分割されたことが確認さ
れる部分データを認知するのである。
【０１３４】
　そして、データ結合部１５０は、認知された部分データ各々に含まれたデータ順序情報
（例：シーケンスナンバー）によって部分データ各々を結合して本来のデータを生成／復
元でき、復元されたデータをアプリケーション１０５へ伝達できる。
【０１３５】
　以上で説明したように、本発明による送信装置及び受信装置は、データ送受信に対して
データを分割し複数個の異種ネットワークを使用して送受信することができるように、一
つのデータセッションに対して複数個の異種ネットワークを介した同時リンク伝送を具現
するにあたって、分割された部分データのうちセキュリティが脆弱なネットワークを介し
て伝送される特定部分データに対して各部分データパケットを強制分割する２次分割を行
なった後、各部分データパケットは異種ネットワークを介して伝送することにより、デー
タパケットに対する複製／盗聴により他人がサービスを認知できる状況が発生しないよう
にサービスを効果的に隠匿してセキュリティが脆弱なネットワークを介して伝送されるデ
ータに対してもセキュリティを強化することができる。
【０１３６】
　以下、図４乃至図６を参照して、本発明の望ましい実施例による異種ネットワーク基盤
データ同時伝送方法を説明する。ここで、説明の便宜のために、上述の図１乃至図３に示
された構成は該当参照番号を言及して説明する。
　先ず、図４を参照して本発明の望ましい実施例による異種ネットワーク基盤データ同時
伝送方法を説明する。
【０１３７】
　端末装置１００は、異種ネットワーク（例：３Ｇ及びＷｉＦｉ）を介して管理装置４０
０に接続してサービス登録を要請する（Ｓ１０、Ｓ１５）。
　これに先立って、端末装置１００は、３Ｇネットワークに対する自身の第１ネットワー
ク接続情報（例：３Ｇ　ＩＰ）の割当を受け、ＷｉＦｉネットワークに対する自身の第２
ネットワーク接続情報（例：ＷｉＦｉ　ＩＰ）の割当を受ける。
　例えば、端末装置１００は、３Ｇネットワークに位置登録を行なって、第１ネットワー
ク装置２００から既存の接続情報割当方式に従って自身の第１ネットワーク接続情報（例
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：３Ｇ　ＩＰ）の割当を受けることができる。
【０１３８】
　また、端末装置１００は、ＷｉＦｉネットワークに対する接続を行なって、第２ネット
ワーク装置３００から既存の接続情報割当方式に従って自身の第２ネットワーク接続情報
（例：ＷｉＦｉ　ＩＰ）の割当を受けることができる。
【０１３９】
　以後、端末装置１００と管理装置４００との間のサービス登録手続のために、端末装置
１００は第１ネットワークすなわち３Ｇネットワークを介して管理装置４００に接続可能
な３Ｇネットワーク接続用管理装置４００の接続情報（例：管理装置３Ｇ　ＩＰ）を獲得
し、第２ネットワークすなわちＷｉＦｉネットワークを介して管理装置４００に接続可能
なＷｉＦｉネットワーク接続用管理装置４００の接続情報（例：管理装置ＷｉＦｉ　ＩＰ
）を獲得する。
【０１４０】
　このとき、端末装置１００で３Ｇネットワーク接続用管理装置４００の接続情報（例：
管理装置３Ｇ　ＩＰ）及びＷｉＦｉネットワーク接続用管理装置４００の接続情報（例：
管理装置ＷｉＦｉ　ＩＰ）を獲得／認知することは多様な手続を通して可能である。
【０１４１】
　そして、上述の管理装置４００に対する接続情報獲得手続が完了した場合、端末装置１
００と管理装置４００との間のサービス登録手続が行われなければならない。
【０１４２】
　これと関連して、端末装置１００は、獲得した３Ｇネットワーク接続用接続情報及びＷ
ｉＦｉネットワーク接続用接続情報に基づいて各々のネットワークを介して管理装置４０
０に接続しサービス登録を要請する。
【０１４３】
　例えば、端末装置１００は、獲得した３Ｇネットワーク接続用管理装置４００の接続情
報（例：管理装置３Ｇ　ＩＰ）を基に第１ネットワークすなわち３Ｇネットワークを介し
て管理装置４００に接続してバインディングアップデートメッセージ（Ｂｉｎｄｉｎｇ　
Ｕｐｄａｔｅ）を送信することにより、端末装置１００自身に対するサービス登録を要請
する。ここで管理装置４００は、サービス登録要請に含まれた付加情報、例えば装置識別
情報（例：ＩＭＳＩ）、第１ネットワーク接続情報（例：３Ｇ　ＩＰ）、今回のバインデ
ィングアップデートメッセージを送るネットワークの種類を示すネットワークタイプ情報
（例：３Ｇ）、サービス分類情報（Ｉｎｉｔｉａｌ、Ｕｐｄａｔｅ、Ｒｅｍｏｖｅ）を確
認して端末装置１００に対するサービス登録を行ない、バインディングアップデート応答
メッセージ（Ｂｉｎｄｉｎｇ　Ｕｐｄａｔｅ　Ａｃｋ）を端末装置１００へ返信すること
によって、３Ｇネットワークを介したサービス登録手続が行なわれることができる。
【０１４４】
　また、端末装置１００は、獲得した管理装置４００の接続情報（例：管理装置ＷｉＦｉ
　ＩＰ）を基に第２ネットワークすなわちＷｉＦｉネットワークを介して管理装置４００
に接続してバインディングアップデートメッセージ（Ｂｉｎｄｉｎｇ　Ｕｐｄａｔｅ）を
送信することにより、端末装置１００自身に対するサービス登録を要請する。ここで管理
装置４００は、サービス登録要請に含まれた付加情報、例えば装置識別情報（例：ＩＭＳ
Ｉ）、第２ネットワーク接続情報（例：ＷｉＦｉ　ＩＰ）、今回のバインディングアップ
デートメッセージを送るネットワークの種類を示すネットワークタイプ情報（例：ＷｉＦ
ｉ）、サービス分類情報（Ｉｎｉｔｉａｌ、Ｕｐｄａｔｅ、Ｒｅｍｏｖｅ）を確認して端
末装置１００に対するサービス登録を行ない、バインディングアップデート応答メッセー
ジ（Ｂｉｎｄｉｎｇ　Ｕｐｄａｔｅ　Ａｃｋ）を端末装置１００へ返信することによって
、ＷｉＦｉネットワークを介したサービス登録手続が行なわれることができる。
【０１４５】
　このとき、端末装置１００は、本発明による異種ネットワーク基盤データ同時伝送サー
ビスのために別途のネットワーク接続情報（例：仮想ＩＰ）の割当を受けて保有し、これ
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に対して管理装置４００が管理できなければならない。
　よって、端末装置１００は、上述のような３ＧネットワークまたはＷｉＦｉネットワー
クを介したサービス登録手続で管理装置４００から割り当てられるネットワーク接続情報
（例：仮想ＩＰ）を受信して保有できる（Ｓ２０）。
【０１４６】
　まず、ダウンリンク過程を説明すれば、外部装置５００から端末装置１００に伝送要請
されるデータに対して（Ｓ３０）、送信装置としての管理装置４００は同時伝送サービス
を利用するために伝送対象データに含まれる少なくとも一つのデータパケットを２つ以上
の部分データパケットに分割する（Ｓ４０）。
【０１４７】
　すなわち、管理装置４００は、データパケットを分割するための特定パケット分割ポリ
シーを保有し、これに従って伝送対象データに含まれる少なくとも一つのデータパケット
を２つ以上の部分データパケットに分割できる。つまり、管理装置４００は、パケット分
割ポリシーに含まれた第１ネットワーク装置２００へのデータ伝送のための第１パケット
分配率及び第２ネットワーク装置３００へのデータ伝送のための第２パケット分配率を確
認し、確認されたパケット分配率に基づいて伝送対象データに含まれる少なくとも一つの
データパケットを分割し、２つ以上のネットワークのうちの第１ネットワーク装置２００
を通して伝送する第１部分データパケット及び第２ネットワーク装置３００を通して伝送
する第２部分データパケットを決定する。
【０１４８】
　そして、管理装置４００は、第１部分データパケットに最終受信先となる端末装置１０
０のネットワーク接続情報（例：仮想ＩＰ）を含め、第２部分データパケットに端末装置
１００のネットワーク接続情報（例：仮想ＩＰ）を含める。
　この後、管理装置４００は、第１部分データパケットを３Ｇネットワークに位置する第
１ネットワーク装置２００に送信し、第１ネットワーク装置２００は第１部分データパケ
ットを受信装置としての端末装置１００に伝送する（Ｓ５０）。そして、管理装置４００
は、第２部分データパケットをＷｉＦｉネットワークに位置する第２ネットワーク装置３
００に送信し、第２ネットワーク装置３００は第２部分データパケットを受信装置として
の端末装置１００に伝送する（Ｓ５５）。
【０１４９】
　このように管理装置４００で強制的に一つのデータパケットから分割された第１部分デ
ータパケットは３Ｇネットワークを経由して受信装置としての端末装置１００へ伝達され
、分割された第２部分データパケットはＷｉＦｉネットワークを経由して受信装置として
の端末装置１００へ伝達される。
【０１５０】
　端末装置１００は、第１ネットワーク装置２００から第１部分データパケットを受信し
第２ネットワーク装置３００から第２部分データパケットを受信し、受信された第１部分
データパケット及び第２部分データパケットに含まれたネットワーク接続情報を基に特定
ネットワーク接続情報による第１部分データパケット及び第２部分データパケットを結合
して本来のデータパケットを生成することにより、管理装置４００が伝送しようとした伝
送対象データに復元する（Ｓ６０）。
【０１５１】
　すなわち、端末装置１００は、受信される色々な部分データパケットに含まれたネット
ワーク接続情報（例：仮想ＩＰ）に基づいて、自身に割り当てられたネットワーク接続情
報（例：仮想ＩＰ）を有する第１部分データパケット及び第２部分データパケットを認知
し、これらを、該当部分データパケットに含まれたパケット識別情報及びパケット順序情
報を基に組合せ／結合して一つのデータパケットを生成し、このように生成されたデータ
パケットを組み合わせて本来の伝送対象データに復元できる。
【０１５２】
　このように管理装置４００で一つのデータパケットから分割された第１部分データパケ
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ット及び第２部分データパケットは、異種ネットワーク（３Ｇ及びＷｉＦｉネットワーク
）を経由して端末装置１００により結合されて本来のデータパケットに復元され、これら
データパケットを含む伝送対象データに復元される。
【０１５３】
　一方、アップリンク過程を説明すれば、端末装置１００は、同時伝送サービスを利用す
るために、伝送対象データに含まれる少なくとも一つのデータパケットを２つ以上の部分
データパケットに分割する（Ｓ７０）。
　すなわち端末装置１００は、データパケットを分割するための特定パケット分割ポリシ
ーを保有し、これに従って伝送対象データに含まれる少なくとも一つのデータパケットを
２つ以上の部分データパケットに分割できる。つまり、端末装置１００は、パケット分割
ポリシーに含まれた第１ネットワーク装置２００へのデータ伝送のための第１パケット分
配率及び第２ネットワーク装置３００へのデータ伝送のための第２パケット分配率を確認
し、確認されたパケット分配率に基づいて伝送対象データに含まれる少なくとも一つのデ
ータパケットを分割し、２つ以上のネットワークのうちの第１ネットワーク装置２００を
通して伝送する第１部分データパケット及び第２ネットワーク装置３００を通して伝送す
る第２部分データパケットを決定する。
【０１５４】
　そして、端末装置１００は、第１部分データパケットにネットワーク接続情報（例：仮
想ＩＰ）を含め、第２部分データパケットにネットワーク接続情報（例：仮想ＩＰ）を含
める。
【０１５５】
　この後、端末装置１００は、第１部分データパケットを３Ｇネットワークに位置する第
１ネットワーク装置２００へ送信し、第１ネットワーク装置２００は第１部分データパケ
ットを受信装置としての管理装置４００に伝送する（Ｓ８０）。そして、端末装置１００
は、第２部分データパケットをＷｉＦｉネットワークに位置する第２ネットワーク装置３
００へ送信し、第２ネットワーク装置３００は第２部分データパケットを受信装置として
の管理装置４００に伝送する（Ｓ８５）。
【０１５６】
　このように端末装置１００で強制的に一つのデータパケットから分割された第１部分デ
ータパケットは３Ｇネットワークを経由して管理装置４００へ伝達され、分割された第２
部分データパケットはＷｉＦｉネットワークを経由して管理装置４００へ伝達される。
【０１５７】
　管理装置４００は、第１ネットワーク装置２００から第１部分データパケットを受信し
第２ネットワーク装置３００から第２部分データパケットを受信し、受信された第１部分
データパケット及び第２部分データパケットに含まれたネットワーク接続情報を基に特定
ネットワーク接続情報による第１部分データパケット及び第２部分データパケットを結合
して本来のデータパケットを生成することにより、端末装置１００が伝送しようとした伝
送対象データに復元する（Ｓ９０）。
【０１５８】
　すなわち、管理装置４００は、受信される色々な部分データパケットに含まれたネット
ワーク接続情報（例：仮想ＩＰ）を基に同一ネットワーク接続情報（例：仮想ＩＰ）を有
する第１部分データパケット及び第２部分データパケットを認知して一つの端末装置１０
０から伝送された部分データパケットを認知し、これらを該当部分データパケットに含ま
れたパケット識別情報及びパケット順序情報を基に組合せ／結合して一つのデータパケッ
トを生成し、このように生成されたデータパケットを組み合わせて本来の伝送対象データ
に復元できる。
　そして管理装置４００は、第１部分データパケット及び第２部分データパケットのうち
の少なくともどちらか一方の部分データパケットを通して認知される最終受信先に該当す
る外部装置の接続情報を利用して、外部装置５００へ復元された伝送対象データを伝送す
る（Ｓ１００）。
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【０１５９】
　このように端末装置１００によって一つのデータパケットから分割された第１部分デー
タパケット及び第２部分データパケットは、異種ネットワーク（３Ｇ及びＷｉＦｉネット
ワーク）を介して管理装置４００を経由する過程で管理装置４００により結合されて本来
のデータパケットに復元され、これらデータパケットを含む伝送対象データに復元され、
復元された伝送対象データは一つのデータとして最終受信先である外部装置５００へ伝達
される。
【０１６０】
　このとき、本発明では、上述のように送信装置としての端末装置１００または管理装置
４００で各データパケット別に２つ以上の部分データパケットに強制分割し各々相異なっ
たネットワークを介して同時伝送するため、特定ネットワークを経る部分データパケット
が他人に複製／盗聴されても、利用されているサービスを他人が認知することはできない
はずである。
【０１６１】
　以下、図５を参照して、送信装置として動作する端末装置１００を基準に、本発明の実
施例による送信装置の動作方法をより具体的に説明する。
【０１６２】
　まず、アップリンク過程を基に説明すれば、本発明による送信装置の動作方法は、内部
で実行されるデータサービスを利用する特定アプリケーション１０５から伝送対象となる
特定データを受信して伝送の要請を受けることができ（Ｓ２１０）、ここで伝送対象とな
る特定データを２つ以上の部分データに分割し上記２つ以上の部分データに特定ネットワ
ーク接続情報を挿入する（Ｓ２２０）。
【０１６３】
　例えば、本発明による送信装置の動作方法は、本発明による異種ネットワーク基盤デー
タ同時伝送サービスのために別途のネットワーク接続情報（例：仮想ＩＰ）の割当を受け
て保有することができる。
　よって、本発明による送信装置の動作方法は、内部のアプリケーション１０５から伝送
対象となる特定データを受信して伝送の要請を受ければ、該当特定データを２つ以上の部
分データに分割する。
【０１６４】
　すなわち、本発明による送信装置の動作方法は、３Ｇネットワーク及びＷｉＦｉネット
ワークを利用したデータ同時伝送のために、伝送対象データをネットワークの個数に対応
するように２つ以上の部分データに分割し、このような分割過程は、ポリシー管理装置６
００から伝達されるネットワーク選択ポリシー、またはリアルタイムのネットワーク状態
感知によって管理装置４００から受信される変更可能なネットワーク別トラフィック分配
率によって行なわれることができる。
【０１６５】
　このように、本発明による送信装置の動作方法は、ネットワーク選択ポリシー及びリア
ルタイムで変更されるネットワーク別トラフィック分配率に基づいた上述のデータ分割過
程を行なうことによって、３Ｇネットワーク及びＷｉＦｉネットワークの相対的利用比率
を、例えば３Ｇネットワーク１０％及びＷｉＦｉネットワーク９０％、３Ｇネットワーク
９０％及びＷｉＦｉネットワーク１０％、３Ｇネットワーク５０％及びＷｉＦｉネットワ
ーク５０％、３Ｇネットワーク０％及びＷｉＦｉネットワーク１００％、及び３Ｇネット
ワーク１００％及びＷｉＦｉネットワーク０％などのように適用できる。
【０１６６】
　そして、本発明による送信装置の動作方法は、上記２つ以上の部分データに上述のよう
に保有したネットワーク接続情報（例：仮想ＩＰ）を挿入する。
【０１６７】
　例えば、本発明による送信装置の動作方法は、上述のように分割した２つ以上の部分デ
ータのヘッダーに、特定送信装置すなわち自身が属する送信装置１００から提供される一
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つのデータから分割された部分データであることを識別するための上述のネットワーク接
続情報（例：仮想ＩＰ）をソースアドレス情報として挿入できる。
【０１６８】
　そして本発明による送信装置の動作方法は、分割される２つ以上の部分データのうちの
特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部分データパケ
ットに分割する（Ｓ２３０）。
【０１６９】
　より具体的に説明すれば、本発明による送信装置の動作方法は、伝送対象となるデータ
の種類、及び上記伝送対象となるデータを送受信する対象装置となる特定外部装置の種類
のうちの少なくともどちらか一方に基づいて、セキュリティ条件が要求される予め定義さ
れた特定セキュリティ条件に該当する場合は（Ｓ２２５）、上記２つ以上の部分データの
うちの特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部分デー
タパケットに分割することが望ましい。
【０１７０】
　すなわち、本発明による送信装置の動作方法では、伝送対象となるデータの種類が、特
にセキュリティが要求される電子取引関連データサービス（例：インターネットバンキン
グ、カード決済サービス、セキュリティ等級の利用者ログイン等）によるデータである場
合をセキュリティ条件として予め定義することができる。また、本発明による送信装置の
動作方法では、伝送対象となるデータを送受信する対象装置すなわち外部装置５００が国
家機関サーバー（例：国会、国税庁等）などのように特にセキュリティが要求される装置
である場合をセキュリティ条件として予め定義することができる。
【０１７１】
　よって、本発明による送信装置の動作方法は、上述のような特定セキュリティ条件に該
当しない場合は、Ｓ２２０段階で分割される２つ以上の部分データに対するパケット分割
を行なわず、部分データ各々を該当ネットワーク（例：３Ｇ、ＷｉＦｉ）を介して伝送す
るように提供できる（Ｓ２４５）。
　反面、本発明による送信装置の動作方法は、上述のような特定セキュリティ条件に該当
する場合は、Ｓ２２０段階で分割される２つ以上の部分データのうちの特定部分データに
含まれる少なくとも一つのデータパケットを２つ以上の部分データパケットに分割する（
Ｓ２３０）。
【０１７２】
　更に、本発明による送信装置の動作方法は、２つ以上のネットワークのうち、データか
ら分割された２つ以上の部分データを伝送する各ネットワークが選択され、上記選択され
た各ネットワークのうちの少なくともひとつが予め定義されたセキュリティ基準に符合し
ない場合に限って、上述のように特定部分データに含まれる少なくとも一つのデータパケ
ットを２つ以上の部分データパケットに分割できる。
　すなわち、本発明による送信装置の動作方法は、２つ以上のネットワークのうちデータ
から分割された２つ以上の部分データを伝送する各ネットワークとしてセキュリティ基準
に符合する３Ｇ及びＬＴＥが選択された場合は、データ分割制御部１１０により分割され
る２つ以上の部分データに対するパケット分割を行なわず、セキュリティ基準に符合しな
いＷｉＦｉが選択された場合は、データ分割制御部１１０により分割される２つ以上の部
分データのうちＷｉＦｉネットワークを通して伝送することになる部分データに含まれる
少なくとも一つのデータパケットを２つ以上の部分データパケットに分割する。
【０１７３】
　このような本発明による送信装置の動作方法は、パケット分割が適用されるネットワー
ク種類、及び利用される２つ以上のネットワーク状態を反映して予め設定されるネットワ
ーク別パケット分配率とのうちの少なくともどちらか一方を含む特定パケット分割ポリシ
ーを予め保有することが望ましい。
【０１７４】
　例えば、本発明による送信装置の動作方法は、データを送信する送信側装置で、比較的
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セキュリティが脆弱なためパケット分割を適用するように予め設定された特定ネットワー
ク（例：ＷｉＦｉ）に対する種類情報と、利用される２つ以上のネットワーク（例：３Ｇ
、ＷｉＦｉ）状態を反映して予め設定されるネットワーク別パケット分配率とのうちの少
なくともどちらか一方を含む特定パケット分割ポリシーを予め保有できる。
【０１７５】
　このようなパケット分割ポリシーは、特定管理装置４００、及び２つ以上のネットワー
クに対するネットワーク状態情報に基づいてネットワーク選択ポリシーを決定する特定ポ
リシー管理装置６００のうちの少なくともどちらか一方の装置によりアップデートされる
ことが望ましい。例えば、パケット分割ポリシーは、端末装置１００と管理装置４００と
の間の連動を通して管理装置４００から受信され、特定イベントに対応して管理装置４０
０によりアップデートされることが望ましい。または、パケット分割ポリシーは、２つ以
上のネットワークに対するネットワーク状態情報に基づいてネットワーク選択ポリシーを
決定する特定ポリシー管理装置６００から受信され、特定イベントに対応してポリシー管
理装置６００によりアップデートされることが望ましい。
【０１７６】
　このようにパケット分割ポリシーを予め保有した本発明による送信装置の動作方法は、
Ｓ２２０段階で分割される２つ以上の部分データのうち、パケット分割ポリシーのパケッ
ト分割が適用されるネットワーク種類（例：ＷｉＦｉ）に該当する部分データを認知する
。
【０１７７】
　そして、本発明による送信装置の動作方法は、パケット分割ポリシーのネットワーク別
パケット分配率によって第１ネットワーク装置２００へのデータパケット伝送のための第
１パケット分配率及び第２ネットワーク装置３００へのデータパケット伝送のための第２
パケット分配率を確認し、確認されたパケット分配率に基づいてＷｉＦｉネットワークに
対応して認知した該当部分データに含まれる少なくとも一つのデータパケットを分割し、
各データパケットに対して２つ以上のネットワークのうちの第１ネットワーク装置２００
を通して伝送する第１部分データパケット及び第２ネットワーク装置３００を通して伝送
する第２部分データパケットを決定する。
【０１７８】
　本発明による送信装置の動作方法は、上記２つ以上の部分データのうちのパケット分割
されなかった部分データをマルチ通信部１３０に提供し、パケット分割された上記２つ以
上の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び上記
２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケットを
マルチ通信部１３０に提供する。
【０１７９】
　すなわち、本発明による送信装置の動作方法は、分割された２つ以上の部分データのう
ちのパケット分割されなかった部分データを２つ以上のネットワーク（例：３Ｇ、ＷｉＦ
ｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：３
Ｇ）を通して伝送するために第１通信部１３５に提供する（Ｓ２４０）。ここで第１通信
部１３５を通して伝送される部分データは、該当３Ｇネットワークに位置する第１ネット
ワーク装置２００に提供され、第１ネットワーク装置２００はこの部分データを受信装置
としての管理装置４００に伝送する。
【０１８０】
　また、本発明による送信装置の動作方法は、分割された２つ以上の部分データのうちの
パケット分割された第１部分データパケットを２つ以上のネットワーク（例：３Ｇ、Ｗｉ
Ｆｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：
３Ｇ）を通して伝送するために第１通信部１３５に提供し、第２部分データパケットを２
つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少
なくとも一つの特定ネットワーク（例：ＷｉＦｉ）を通して伝送するために第２通信部１
３７に提供する（Ｓ２５０）。ここで第１通信部１３５を通して伝送される第１部分デー
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タパケットは、３Ｇネットワークに位置する第１ネットワーク装置２００に提供され、第
１ネットワーク装置２００は第１部分データパケットを受信装置としての管理装置４００
に伝送する。また、第２通信部１３７を通して伝送される第２部分データパケットは、Ｗ
ｉＦｉネットワークに位置する第２ネットワーク装置３００に提供され、第２ネットワー
ク装置３００は第２部分データパケットを受信装置としての管理装置４００に伝送する。
【０１８１】
　このように、本発明による送信装置の動作方法は、データを２つ以上の部分データに１
次分割し、分割された部分データのうちセキュリティが脆弱なネットワークを介して伝送
される特定部分データに対して各部分データパケットを強制分割する２次分割を行なった
後、各部分データパケットを異種ネットワークを介して伝送することにより、セキュリテ
ィが脆弱なネットワークを介して伝送されるデータに対するセキュリティを強化すること
になる。
【０１８２】
　一方、受信装置として動作する端末装置１００を基準に、本発明の実施例による受信装
置の動作方法をより具体的に説明する。
【０１８３】
　上述のダウンリンク過程に関する説明でのように、管理装置４００により一つのデータ
パケットから強制分割された第１部分データパケットが３Ｇネットワークを経由して受信
装置としての端末装置１００へ伝達され、強制分割された第２部分データパケットがＷｉ
Ｆｉネットワークを経由して受信装置としての端末装置１００へ伝達されることができる
。
【０１８４】
　よって、本発明による受信装置の動作方法では、一つの特定データパケットから分割さ
れた２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケッ
ト及び他方の部分に対応する第２部分データパケットが受信されることができる（Ｓ２６
０）。
【０１８５】
　また、ダウンリンク過程では、管理装置４００により一つのデータから分割されパケッ
ト分割されなかった部分データが、特定ネットワーク（例：３Ｇ）を経由して受信装置と
しての端末装置１００へ伝達されることができる。
　よって、本発明による受信装置の動作方法では、一つの特定データから分割された２つ
以上の部分データのうちの一部分に対応する部分データが受信されることができる（Ｓ２
７０）。
【０１８６】
　従って、本発明による受信装置の動作方法では、一つの特定データパケットから分割さ
れた２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケッ
ト及び他方の部分に対応する第２部分データパケットが受信されれば（Ｓ２６０）、受信
された第１部分データパケット及び第２部分データパケット各々に含まれた特定ネットワ
ーク接続情報、パケット識別情報及びパケット順序情報のうちの少なくとも何れか一つに
基づいて該当する第１部分データパケット及び第２部分データパケットを結合して上記デ
ータパケットを生成する（Ｓ２８０）。
【０１８７】
　すなわち、本発明による受信装置の動作方法では、受信された第１部分データパケット
及び第２部分データパケット各々に含まれた特定ネットワーク接続情報（例：仮想ＩＰ）
に基づいて、自身に割り当てられたネットワーク接続情報（例：仮想ＩＰ）を有する第１
部分データパケット及び第２部分データパケットを抽出して認知する。これは、特定送信
装置つまり自身が属する送信装置１００に提供される一つのデータから分割されたことが
確認される部分データパケットを認知するのである。
【０１８８】
　そして、本発明による受信装置の動作方法では、認知された第１部分データパケット及
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び第２部分データパケットに含まれたパケット識別情報を基に同一のパケット識別情報を
有する第１部分データパケット及び第２部分データパケットを抽出して認知する。これは
、一つの特定データパケットから分割された部分データパケットを認知するのである。
【０１８９】
　そして、本発明による受信装置の動作方法では、認知された第１部分データパケット及
び第２部分データパケットに含まれたパケット順序情報を基に順序に沿って第１部分デー
タパケット及び第２部分データパケットを結合して本来のデータパケットを生成でき、こ
のように生成されたデータパケットを組み合わせて本来の部分データに復元できる。
【０１９０】
　そして、本発明による受信装置の動作方法では、Ｓ２７０段階で受信された部分データ
及びＳ２８０段階で生成された少なくとも一つのデータパケットを含む部分データに含ま
れた特定ネットワーク接続情報及びデータ順序情報のうちの少なくともどちらか一方に基
づいて上記部分データ各々を結合して上記データを生成する（Ｓ２９０）。
【０１９１】
　すなわち、本発明による受信装置の動作方法では、受信された部分データ及びＳ２８０
段階で生成／復元された少なくとも一つのデータパケットを含む部分データに含まれた特
定ネットワーク接続情報（例：仮想ＩＰ）に基づいて、自身に割り当てられたネットワー
ク接続情報（例：仮想ＩＰ）を有する部分データを抽出して認知する。これは、特定送信
装置すなわち自身が属する送信装置１００に提供される一つのデータから分割されたこと
が確認される部分データを認知するのである。
【０１９２】
　そして、本発明による受信装置の動作方法では、認知された部分データの各々に含まれ
たデータ順序情報（例：シーケンスナンバー）によって部分データ各々を結合して本来の
データを生成／復元でき、復元されたデータをアプリケーション１０５へ伝達できる。
【０１９３】
　以下、図６を参照して、受信装置として動作する管理装置４００を基準に、本発明の実
施例による受信装置の動作方法をより具体的に説明する。
【０１９４】
　まず、アップリンク過程を基に説明すれば、本発明による受信装置の動作方法では、端
末装置１００により一つのデータパケットから強制分割された第１部分データパケットが
３Ｇネットワークを経由して受信装置としての管理装置４００へ伝達され、強制分割され
た第２部分データパケットがＷｉＦｉネットワークを経由して受信装置としての管理装置
４００へ伝達されることができる。
【０１９５】
　よって、本発明による受信装置の動作方法では、一つの特定データパケットから分割さ
れた２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケッ
ト及び他方の部分に対応する第２部分データパケットが受信されることができる（Ｓ３０
０）。
【０１９６】
　また、アップリンク過程では、端末装置１００により一つのデータから分割されパケッ
ト分割されなかった部分データが、３Ｇネットワークを経由して受信装置としての管理装
置４００へ伝達されることができる。
【０１９７】
　よって、本発明による受信装置の動作方法では、一つの特定データから分割された２つ
以上の部分データのうちの一部分に対応する部分データが受信されることができる（Ｓ３
１０）。
【０１９８】
　よって、本発明による受信装置の動作方法では、一つの特定データパケットから分割さ
れた２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケッ
ト及び他方の部分に対応する第２部分データパケットが受信されれば（Ｓ３００）、受信
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された上記第１部分データパケット及び上記第２部分データパケット各々に含まれた特定
ネットワーク接続情報、パケット識別情報及びパケット順序情報のうちの少なくとも何れ
か一つに基づいて該当する第１部分データパケット及び第２部分データパケットを結合し
て上記データパケットを生成する（Ｓ３２０）。
【０１９９】
　すなわち、本発明による受信装置の動作方法では、一つの特定データパケットから分割
された２つ以上の部分データパケットのうちの一方の部分に対応する第１部分データパケ
ット及び他方の部分に対応する第２部分データパケットが受信されれば、各加入者別にサ
ービス登録された装置のネットワーク接続情報（例：仮想ＩＰ）を含む加入者別テーブル
情報に基づいて、特定の一つの端末装置１００から提供された第１部分データパケット及
び第２部分データパケットを認知できる。
【０２００】
　つまり、本発明による受信装置の動作方法では、各加入者別にサービス登録された装置
のネットワーク接続情報（例：仮想ＩＰ）を含む加入者別テーブル情報に基づいて、第１
部分データパケット及び第２部分データパケットに含まれたネットワーク接続情報（例：
仮想ＩＰ）を基に端末装置１００に対応する特定ネットワーク接続情報（例：仮想ＩＰ）
による第１部分データパケット及び第２部分データパケットを抽出して認知する。これは
、特定端末装置１００が提供する、一つのデータから分割された部分データパケットを認
知するのである。
【０２０１】
　そして、本発明による受信装置の動作方法では、認知された第１部分データパケット及
び第２部分データパケットに含まれたパケット識別情報を基に同一のパケット識別情報を
有する第１部分データパケット及び第２部分データパケットを抽出して認知する。これは
、一つの特定データパケットから分割された部分データパケットを認知するのである。
【０２０２】
　そして、本発明による受信装置の動作方法では、認知された第１部分データパケット及
び第２部分データパケットに含まれたパケット順序情報を基に順序に沿って第１部分デー
タパケット及び第２部分データパケットを結合して本来のデータパケットを生成でき、こ
のように生成されたデータパケットを組み合わせて本来の部分データに復元できる。
【０２０３】
　本発明による受信装置の動作方法では、Ｓ３１０段階で受信された部分データ及びＳ３
２０段階で生成された少なくとも一つのデータパケットを含む部分データに含まれた特定
ネットワーク接続情報及びデータ順序情報のうちの少なくともどちらか一方に基づいて上
記部分データ各々を結合して上記本来のデータに復元する（Ｓ３３０）。
【０２０４】
　すなわち、本発明による受信装置の動作方法では、受信された部分データ及びＳ３２０
段階で生成された少なくとも一つのデータパケットを含む部分データに含まれた特定ネッ
トワーク接続情報（例：仮想ＩＰ）に基づいて、特定端末装置１００に対応するネットワ
ーク接続情報（例：仮想ＩＰ）を有する部分データを抽出して認知する。これは、特定端
末装置１００が提供する、一つのデータから分割された部分データを認知するのである。
【０２０５】
　そして、本発明による受信装置の動作方法では、認知された部分データの各々に含まれ
たデータ順序情報（例：シーケンスナンバー）によって部分データ各々を結合して本来の
データを生成／復元でき、復元されたデータを該当外部装置５００へ伝達できる（Ｓ３４
０）。
【０２０６】
　一方、送信装置として動作する管理装置４００を基準に、本発明の実施例による送信装
置の動作方法をより具体的に説明する。
【０２０７】
　まず、ダウンリンク過程を基に説明すれば、本発明による送信装置の動作方法は、伝送
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対象となる特定データを２つ以上の部分データに分割する。
【０２０８】
　より具体的に説明すれば、本発明による送信装置の動作方法は、端末装置１００とのデ
ータ送受信を通してデータサービスを提供する特定外部装置５００から、端末装置１００
への伝送を要請する伝送対象となる特定データを受信して伝送の要請を受けることができ
（Ｓ３５０）、ここで伝送対象となる特定データを２つ以上の部分データに分割し、上記
２つ以上の部分データに端末装置１００に対応する特定ネットワーク接続情報を挿入する
（Ｓ３６０）。
【０２０９】
　例えば、本発明による送信装置の動作方法では、本発明による異種ネットワーク基盤デ
ータ同時伝送サービスのために、上述のような各加入者別にサービス登録された装置のネ
ットワーク接続情報（例：仮想ＩＰ）を含む加入者別テーブル情報を保有できる。
【０２１０】
　よって、本発明による送信装置の動作方法では、外部装置５００から端末装置１００へ
の伝送を要請する伝送対象となる特定データを受信して伝送の要請を受ければ、該当特定
データを２つ以上の部分データに分割する。すなわち、本発明による送信装置の動作方法
は、３Ｇネットワーク及びＷｉＦｉネットワークを利用したデータ同時伝送のために、伝
送対象データをネットワークの個数に対応するように２つ以上の部分データに分割し、こ
のような分割過程は、ポリシー管理装置６００から伝達されるネットワーク選択ポリシー
、またはリアルタイムのネットワーク状態感知によって変更されるネットワーク別トラフ
ィック分配率によって行なわれることができる。
【０２１１】
　よって、本発明による送信装置の動作方法では、ネットワーク選択ポリシー及びリアル
タイムで変更されるネットワーク別トラフィック分配率に基づいた上述のデータ分割過程
を行なうことにより、３Ｇネットワーク及びＷｉＦｉネットワークの相対的利用比率を、
例えば、３Ｇネットワーク１０％及びＷｉＦｉネットワーク９０％、３Ｇネットワーク９
０％及びＷｉＦｉネットワーク１０％、３Ｇネットワーク５０％及びＷｉＦｉネットワー
ク５０％、３Ｇネットワーク０％及びＷｉＦｉネットワーク１００％、及び３Ｇネットワ
ーク１００％及びＷｉＦｉネットワーク０％などのように適用できる。
【０２１２】
　そして、本発明による送信装置の動作方法では、上記２つ以上の部分データに、上述の
ように保有した加入者別テーブル情報に基づいて認知される該当端末装置１００のネット
ワーク接続情報（例：仮想ＩＰ）を挿入する。
【０２１３】
　例えば、本発明による送信装置の動作方法では、上述のように分割した２つ以上の部分
データのヘッダーに、特定端末装置１００へ提供する一つのデータから分割された部分デ
ータであることを識別するための上述の端末装置１００のネットワーク接続情報（例：仮
想ＩＰ）をソースアドレス情報として挿入できる。
そして、本発明による送信装置の動作方法では、分割される２つ以上の部分データのうち
の特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部分データパ
ケットに分割する（Ｓ３７０）。
【０２１４】
　より具体的に説明すれば、本発明による送信装置の動作方法では、伝送対象となるデー
タの種類、及び上記伝送対象となるデータを送受信する対象装置となる特定外部装置の種
類のうちの少なくともどちらか一方に基づいて、セキュリティ条件が要求される予め定義
された特定セキュリティ条件に該当する場合は（Ｓ３６５）、上記２つ以上の部分データ
のうちの特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部分デ
ータパケットに分割することが望ましい。
【０２１５】
　すなわち、本発明による送信装置の動作方法では、伝送対象となるデータの種類が、特



(32) JP 2013-27042 A 2013.2.4

10

20

30

40

50

にセキュリティが要求される電子取引関連データサービス（例：インターネットバンキン
グ、カード決済サービス、セキュリティ等級の利用者ログイン等）によるデータである場
合をセキュリティ条件として予め定義することができる。また、本発明による送信装置の
動作方法では、伝送対象となるデータを送受信する対象装置すなわち外部装置５００が国
家機関サーバー（例：国会、国税庁等）などのように特にセキュリティが要求される装置
である場合をセキュリティ条件として予め定義することができる。
【０２１６】
　ここで、本発明による送信装置の動作方法では、上述のような特定セキュリティ条件に
該当しない場合は、Ｓ３６０段階で分割される２つ以上の部分データに対するパケット分
割を行なわず、部分データ各々を該当ネットワーク（例：３Ｇ、ＷｉＦｉ）を介して伝送
するように提供できる（Ｓ３８５）。
【０２１７】
　反面、本発明による送信装置の動作方法では、上述のような特定セキュリティ条件に該
当する場合は、データ分割制御部４１０により分割される２つ以上の部分データのうちの
特定部分データに含まれる少なくとも一つのデータパケットを２つ以上の部分データパケ
ットに分割する（Ｓ３７０）。
【０２１８】
　更に、本発明による送信装置の動作方法では、２つ以上のネットワークのうち、データ
から分割された２つ以上の部分データを伝送する各ネットワークが選択され、上記選択さ
れた各ネットワークのうちの少なくとも一つが予め定義されたセキュリティ基準に符合し
ない場合に限って、上述のように特定部分データに含まれる少なくとも一つのデータパケ
ットを２つ以上の部分データパケットに分割できる。
　すなわち、本発明による送信装置の動作方法では、２つ以上のネットワークのうちデー
タから分割された２つ以上の部分データを伝送する各ネットワークとしてセキュリティ基
準に符合する３Ｇ及びＬＴＥが選択された場合は、データ分割制御部１１０により分割さ
れる２つ以上の部分データに対するパケット分割を行なわず、セキュリティ基準に符合し
ないＷｉＦｉが選択された場合は、データ分割制御部１１０により分割される２つ以上の
部分データのうちＷｉＦｉネットワークを通して伝送することになる部分データに含まれ
る少なくとも一つのデータパケットを２つ以上の部分データパケットに分割する。
【０２１９】
　このような本発明による送信装置の動作方法では、パケット分割が適用されるネットワ
ーク種類と、利用される２つ以上のネットワーク状態を反映して予め設定されるネットワ
ーク別パケット分配率とのうちの少なくともどちらか一方を含む特定パケット分割ポリシ
ーを予め保有することが望ましい。
【０２２０】
　例えば、本発明による送信装置の動作方法では、データを送信する送信側装置で、比較
的セキュリティが脆弱なためパケット分割を適用するように予め設定された特定ネットワ
ーク（例：ＷｉＦｉ）に対する種類情報と、利用される２つ以上のネットワーク（例：３
Ｇ、ＷｉＦｉ）状態を反映して予め設定されるネットワーク別パケット分配率とのうちの
少なくともどちらか一方を含む特定パケット分割ポリシーを予め保有できる。
【０２２１】
　このようなパケット分割ポリシーは、２つ以上のネットワークに対するネットワーク状
態情報に基づいてネットワーク選択ポリシーを決定する特定ポリシー管理装置６００によ
りアップデートされることが望ましい。
【０２２２】
　このようにパケット分割ポリシーを予め保有した本発明による送信装置の動作方法では
、データ分割制御部４１０により分割される２つ以上の部分データのうち、パケット分割
ポリシーのパケット分割が適用されるネットワーク種類（例：ＷｉＦｉ）に該当する部分
データを認知する。
【０２２３】
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　そして、本発明による送信装置の動作方法では、パケット分割ポリシーのネットワーク
別パケット分配率によって第１ネットワーク装置２００へのデータパケット伝送のための
第１パケット分配率及び第２ネットワーク装置３００へのデータパケット伝送のための第
２パケット分配率を確認し、確認されたパケット分配率に基づいてＷｉＦｉネットワーク
に対応して認知した該当部分データに含まれる少なくとも一つのデータパケットを分割し
、各データパケットに対して２つ以上のネットワークのうちの第１ネットワーク装置２０
０を通して伝送する第１部分データパケット、及び第２ネットワーク装置３００を通して
伝送する第２部分データパケットを決定する。
【０２２４】
　本発明による送信装置の動作方法では、上記２つ以上の部分データのうちのパケット分
割されなかった部分データをマルチ通信部４３０に提供し、パケット分割された上記２つ
以上の部分データパケットのうちの一方の部分に対応する第１部分データパケット及び上
記２つ以上の部分データパケットのうちの他方の部分に対応する第２部分データパケット
をマルチ通信部４３０に提供する。
【０２２５】
　すなわち、本発明による送信装置の動作方法では、分割された２つ以上の部分データの
うちのパケット分割されなかった部分データを２つ以上のネットワーク（例：３Ｇ、Ｗｉ
Ｆｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：
３Ｇ）を通して伝送するよう第１通信部１３５に提供する（Ｓ３８０）。よって、第１通
信部１３５を通して伝送される部分データは、該当３Ｇネットワークに位置する第１ネッ
トワーク装置２００に提供され、第１ネットワーク装置２００はこの部分データを受信装
置としての端末装置１００に伝送する。
【０２２６】
　また、本発明による送信装置の動作方法では、分割された２つ以上の部分データのうち
パケット分割制御部４２０によりパケット分割された第１部分データパケットを２つ以上
のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、ＷｉＢｒｏ等）のうち該当する少なくと
も一つの特定ネットワーク（例：３Ｇ）を通して伝送するよう第１通信部１３５に提供し
、第２部分データパケットを２つ以上のネットワーク（例：３Ｇ、ＷｉＦｉ、ＬＴＥ、Ｗ
ｉＢｒｏ等）のうち該当する少なくとも一つの特定ネットワーク（例：ＷｉＦｉ）を通し
て伝送するよう第２通信部１３７に提供する（Ｓ３９０）。
【０２２７】
　ここで、第１通信部１３５を通して伝送される第１部分データパケットでは、３Ｇネッ
トワークに位置する第１ネットワーク装置２００に提供され、第１ネットワーク装置２０
０は第１部分データパケットを受信装置としての端末装置１００に伝送する。また、第２
通信部１３７を通して伝送される第２部分データパケットは、ＷｉＦｉネットワークに位
置する第２ネットワーク装置３００に提供され、第２ネットワーク装置３００は第２部分
データパケットを受信装置としての端末装置１００に伝送する。
【０２２８】
　以上、説明したように、本発明による送信装置及び受信装置の動作方法では、データ送
受信に対してデータを分割し複数個の異種ネットワークを使用して送受信することができ
るように、一つのデータセッションに対して複数個の異種ネットワークを介した同時リン
ク伝送を具現するにあたって、分割された部分データのうちセキュリティが脆弱なネット
ワークを介して伝送される特定部分データに対して各部分データパケットに強制分割する
２次分割を行なった後、各部分データパケットを異種ネットワークを介して伝送すること
により、データパケットに対する複製／盗聴により他人がサービスを認知できる状況が発
生しないようにサービスを効果的に隠匿してセキュリティが脆弱なネットワークを介して
伝送されるデータに対してもセキュリティを強化することができる。
【０２２９】
　一方、ここに提示された実施例等と関連して説明された方法またはアルゴリズムの段階
は、ハードウェアで直接具現されるか、プロセッサにより実行されるソフトウェアモジュ
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モジュールは、ＲＡＭメモリー、フラッシュメモリー、ＲＯＭメモリー、ＥＰＲＯＭメモ
リー、ＥＥＰＲＯＭメモリー、レジスタ、ハードディスク、移動式ディスク、ＣＤ－ＲＯ
Ｍ、または技術的に公知となった任意の他の形態の記録媒体に常駐できる。例示的な記録
媒体はプロセッサと連結され、その結果プロセッサは記録媒体から情報を読み取り記録媒
体に情報を記録できる。代案として、記録媒体はプロセッサに統合されることもできる。
プロセッサ及び記録媒体はＡＳＩＣ内に含まれることができる。ＡＳＩＣは使用者端末装
置内に含まれることができる。代案として、プロセッサ及び記録媒体は使用者端末装置内
に個別のコンポーネントとして含まれることができる。
【０２３０】
　以上、本発明を望ましい実施例を参照して詳しく説明したが、本発明は上記の実施例に
限定されるのではなく、以下の特許請求の範囲で請求する本発明の要旨を逸脱することな
く、本発明の属する技術分野において通常の知識を有する者ならば誰でも多様な変形また
は修正が可能な範囲まで本発明の技術的思想が及ぶと言える。
【産業上の利用可能性】
【０２３１】
　本発明による送信装置及び受信装置とこれら装置の動作方法によれば、特定外部装置と
のデータ送受信に対してデータを分割し複数個の異種ネットワークを使用して送受信する
ことができるようにし、特に分割された部分データのうちセキュリティが脆弱なネットワ
ークを介して伝送される特定部分データに対して各部分データパケットに強制分割した後
、各部分データパケットを異種ネットワークを介して伝送することにより、データパケッ
トに対する複製／盗聴により他人がサービスを認知できる状況が発生しないようにサービ
スを効果的に隠匿できるという点で、既存技術の限界を越えることにより、関連技術に対
する利用だけでなく、適用される装置の市販または営業の可能性が充分なばかりか、現実
的に明白に実施できる程度であるため産業上の利用可能性のある発明である。
【符号の説明】
【０２３２】
　４００　管理装置
　４１０　データ分割制御部
　４２０　パケット分割制御部
　４２５　データ提供部
　４３０　マルチ通信部
　４４０　パケット結合部
　４５０　データ結合部
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