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von einem Schliissel an eine SchlieBeinheit gesendet werden und in der SchlieBeinheit in Abhéngigkeit von den empfangenen Berech-
tigungsinformationen die Zutrittsberechtigung ermittelt wird, umfasst die Programmierung eines Schliissels das Senden der Berech-
tigungsinformationen iiber ein drahtloses Telekommunikationsnetz an ein drahtloses mobiles Telekommunikationsgerdt und das

Ubermitteln der vom mobilen Telekommunikationsgerit empfangenen Berechtigungsinformationen an einen Speicher des Schliis-
sels.
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Verfahren und Vorrichtung zur Steuerung der Zutrittskontrolle

Die Erfindung betrifft ein Verfahren zur Steuerung der Zu-
trittskontrolle mit SchlieBeinheiten, insbesondere Schldssern,
und elektronischen Schliisseln, bei welchem Zutrittsberechti-
gungen in einer zentralen Recheneinheit gespeichert und ver-
waltet werden, die Schliissel entsprechend der jéweiligen Zu-
trittsberechtigung mit Berechtigungsinformationen fiir eine
vorgegebene Auswahl an SchlieBeinheiten programmiert werden,
die Berechtigungsinformationen im Falle eines Zutrittswunsches
drahtlos von einem Schliissel an eine SchlieBeinheit gesendet
werden und in der SchlieBeinheit in Abh#ngigkeit von den emp-
fangenen Berechtigungsinformationen die Zutrittsberechtigung

ermittelt wird.

Die Erfindung betrifft weiters eine Vorrichtung zur Zutritts-
kontrolle umfassend eine Mehrzahl von SchlieBeinheiten, insbe-
sondere Schldssern, und elektronischen Schliisseln zum beriih-
rungslosen Sperren und Entsperren der SchlieBeinheiten,

- eine zentrale Recheneinheit zum Speichern und Ver-
walten von Zutrittsberechtigungen,

- Mittel, um die Schliissel entsprechend der jeweiligen
Zutrittsberechtigung mit Berechtigungsinformationen
flir eine vorgegebene Auswahl an SchlieBeinheiten zu
programmieren,

- Mittel zum drahtlosen Ubermitteln der Berechtigungs-
informationen vom Schliissel an die SchlieBeinheit,

wobei die sSchlieBeinheit jeweils eine Auswerteschaltung auf-
weist, um die Zutrittsberechtigung auf Grund der erhaltenen

Berechtigungsinformationen zu ermitteln.

Unter dem Begriff SchlieBeinheiten” sind im Rahmen der Erfin-
dung elektrische, elektronische oder mechatronische SchliefB-

einheiten, insbesondere Schldsser, =zu verstehen. Schliefi-
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einheiten konnen hierbei verschiedene Komponenten umfassen,
wie z.B. Leseeinrichtungen fiir Identifikationsmedien, insbe-
sondere elektronische Schliissel, eine SchlieBelektronik und
dgl.

Fiir die elektronische Zutrittskontrolle mit beriithrungslosen
Systemen gibt es mehrere MOglichkeiten. Bisher bekannte RFID-
Systeme bestehen aus einem elektronischen Schliissel, auf wel-
chem ein Identifikations- bzw. %ugangscode elektronisch ge-
speichert ist und der oft als [Jransponder” bezeichnet wird,
und einem Lesegeridt. Dabei ist der Transponder meist ohne ei-
gene Energiequelle aufgebaut und die bendtigte Energie wird
aus dem elektromagnetischen Feld des Lesegerdts bezogen. Wei-
ters sind auch Funksysteme bekannt, bei denen der Schliissel
ein aktiver Sender mit eigener Energiequelle ist (z.B. Fern-

6ffnung der Zentralverriegelung flir Kraftfahrzeuge).

Bei groBeren SchlieBsystemen mit einer Mehrzahl von SchlieB-
einheiten und elektronischen Schliisseln werden die Zutrittsbe-
rechtigungen zur einfacheren Verwaltung in einer zentralen
Recheneinheit gespeichert. Die =zentrale Recheneinheit weist
hierbei iiblicherweise eine Datenbank auf, in der die einzelnen
SchlieBeinheiten, die Schliissel und die jeweiligen Zutrittsbe-
rechtigungen verwaltet werden konnen. Uber eine an die zentra-
le Recheneinheit angeschlossene Schreibeinrichtung kodnnen die
elektronischen Schliissel entsprechend der jeweils gewiinschten
Zutrittsberechtigungen mit Zugangscodes bzw. Berechtigungsin-

formationen programmiert werden.

Bei anderen Systemen kann die Zutrittsberechtigung ausschlief3-
lich in der jeweiligen SchlieBeinheit gespeichert werden, was
den Vorteil aufweist, dass die Schliissel selbst nicht notwen-
digerweise programmiert werden miissen, jedoch den Nachteil mit

sich bringt, dass bei jeder Anderung der Zutrittsberechtigung
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die SchlieBeinheit mit entsprechenden Informationen versorgt
werden muss, was oftmals einen direkten Zugang zur SchlieBein-

heit erfordert.

Bisher bekannt ist weiters, dass die Komponenten an der Tiire,
wie beispielsweise das Lesegerdt vernetzt sind, womit eine
Anderung der Zutrittsberechtigung von einer Zentrale aus mdg-
lich ist, ohne dass ein von der Anderung der Zutrittsberechti-
gung betroffener Schliissel zu einem bestimmten Punkt, wie zum
Beispiel zu einer Programmierstation gebracht werden muss. Fir
den Fall hingegen, dass die Tiiren bzw. SchlieBeinheiten nicht
vernetzbar sind, besteht nun das Problem darin, dass bei einer
Anderung der Zutrittsberechtigung entweder die betroffenen
Schliissel vorhanden sein miissen oder die gednderten Informati-
onen auf anderem Wege als {iber ein Netzwerk zur Tir gebracht
werden miissen, zum Beispiel mit Hilfe eines Programmiergera-

tes.

Die vorliegende Erfindung zielt nun darauf ab, ein Verfahren
und eine Vorrichtung zur Steuerung der Zutrittskontrolle da-
hingehend zu verbessern, dass Zutrittsberechtigungen in einfa- .
cher Weise vergeben und gedndert werden kdnnen, ohne dass die
jeweils betroffenen Schliissel zu einer Programmierstation ge-
bracht werden miilssen und gleichzeitig auch ohne dass es einer
Vernetzung der SchlieBeinheiten bedarf. Es soll somit von ei-
ner zentralen Kontrollstation aus‘jederzeit moglich sein, Zu-
trittsberechtigungen zu vergeben und zu veréndern, ohne dass

ein direkter Zugriff auf die SchlieBeinheiten vorhanden ist.

zur LOsung dieser Aufgabe gzeichnet sich das erfindungsgeméBe
Verfahren im Wesentlichen dadurch aus, dass die Programmierung
eines 8chliissels das Senden der Berechtigungsinformationen
iilber ein drahtloses Telekommunikationsnetz an ein drahtloses

mobiles Telekommunikationsgerdt und das Ubermitteln der vom
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mobilen Telekommunikationsgerdt empfangenen Berechtigungsin-

formationen an einen Speicher des Schliissels umfasst.

zur Losung dieser Aufgabe ist weiters die Vorrichtung der ein-
gangs genannten Art erfindungsgemdB derart weitergebildet,
dass die Vorrichtung weiters wenigstens ein drahtloses mobiles
Telekommunikationsgerdt umfasst, dass die Mittel zum Program-
mieren der Schliissel Mittel zum Senden der Berechtigungsinfor-
mationen {iber ein drahtloses Telekommunikationsnetz an eine
erste Kommunikationsschnittstelle des mobilen Telekommunikati-
onsgerdts umfassen und dass Mittel zum Ubermitteln der vom
mobilen Telekommunikationsgerdt empfangenen Berechtigungsin-

formationen an einen Speicher des Schliissels vorgesehen sind.

Dadurch, dass nun die Programmierung der Schliissel mit Berech-
tigungsinformationen {iber ein drahtloses Telekommunikations-
netz erfolgt, konnen die Berechtigungsinformationen von der
zentralen Recheneinheit an ein drahtloses mobiles Telekommuni-
kationsgeridt des jeweils gewlinschten Benutzers bzw. Schlissel-
inhabers gesendet werden, sofern das mobile Telekommunikati-
onsgeridt im jeweiligen Telekommunikationsnetz registriert ist.
Die vom mobilen Telekommunikationsgerédt empfangenen Be-
rechtigungsinformationen koénnen einem geeigneten Identi-
fikationsmedium =zur Verfiigung gestellt werden, welches auf
diese Art und Weise eine Schliisselfunktion erhdlt. Erfindungs-
gemdB wird somit eine Art pnline-Schliissel” geschaffen, da
der Schliissel {iiber das mobile Telekommunikationsnetz und das
entsprechende mobile Endgerdt umprogrammiert werden kann, um
auf diese Art und Weise die Berechtigungsinformationen und da-

mit die Zutrittsberechtigung des Schliisselinhabers zu d&dndern.

Auf Grund der MOglichkeit der entfernten Programmierung von
Schliisseln ist es zur Anderungen der Zutrittsberechtigungen

nicht mehr notwendig, einen Zugriff direkt auf die einzelnen
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SchlieBeinheiten zu erhalten. Die SchlieBeinheiten konnen nach
der Installation und Initialisierung als autonome Einheiten
arbeiten und erfordern insbesondere keine Netzwerkanbindung.
Dies ist von besonderem Vorteil, wenn auf Grund der Ortlichen
Gegebenheiten eine Vernetzung von SchlieBeinheiten nicht ge-
winscht ist, beispielsweise, wenn bei kleineren SchlieBanlégen
der Vernetzungsaufwand zu kostenintensiv wédre oder wenn bauli-
che Eingriffe in der Tiire und im Bereich der Tiire nicht er-

wilnscht sind.

Wie bereits erwdhnt miissen im Rahmen der vorliegenden Erfin-
dung die von dem Kommunikationsgerdt empfangenen Berechti-
gungsinformationen an ein Identifikationsmedium {ibermittelt
werden, damit dieses eine Schliisselfunktion erhdlt oder um die
auf diesem gespeicherten Berechtigungsinformationen zu aktua-
lisieren. Hierzu sind mehrere Mbglichkeiten denkbar. GeméaB
einer bevorzugten Weiterbildung der Erfindung wird derart vor-
gegangen, dass das mobile Telekommunikationsgerdt selbst als
Schliissel verwendet wird und das Ubermitteln der vom mobilen
Telekommunikationsgerit empfangenen Berechtigungsinformationen
an einen Speicher des Schliissels das Schreiben der Berechti-
gungsinformationen in einen einer Kommunikationsschnittstelle
des mobilen Telekommunikationsgerdts zum drahtlosen Senden der
Berechtigungsinformationen an die SchlieBeinheit zugeordneten
Speicher umfasst. Die erfindungsgemdfe Vorrichtung ist in die-
sem Fall derart weitergebildet, dass der Schliissel im Telekom-
munikationsgerdt ausgebildet ist und der Speicher als mit ei-
ner zweiten Kommunikationsschnittstelle des mobilen Telekommu-
nikationsgerdts verbundener Speicher des Telekommunikationsge-
rats ausgebildet ist, welche zweite Kommunikationsschnittstel-
le von der ersten Kommunikationsschnittstelle verschieden und
zum drahtlosen Ubermitteln der Berechtigungsinformationen vom
Schliissel an die SchlieBeinheit ausgebildet ist. Bei einer

derartigen Weiterbildung eriibrigt sich das Ubermitteln der vom



10

15

20

25

30

WO 2009/094683 PCT/AT2009/000033

mobilen Telekommunikationsgeridt empfangenen Berechtigungsin-
formationen an ein externes Medium. Vielmehr werden die Be-
rechtigungsinformationen unmittelbar an ein in das Telekommu-
nikationsgerdt integriertes Schliisselmodul und insbesondere an
einen Speicher dieses Schliisselmoduls {iibermittelt und dort
abgelegt. Es muss sich hierbei nicht um einen dezidierten
Speicher des Schliisselmoduls handeln, sondern es kann sich um
den Hauptspeicher des Telekommunikationsger&dtes handeln. Die
Berechtigungsinformationen werden hierbei derart gespeichert,
dass sie einer Telekommunikationsschnittstelle des mobilen
Telekommunikationsgerdts zur Verfiigung stehen, damit die Be-
rechtigungsinformationen {iber diese Kommunikationsschnittstel-
le drahtlos an die SchlieBeinheit gesendet werden konnen. Be-
vorzugt handelt es sich hierbei um eine gesonderte Kommunika-
tionsschnittstelle des Telekommunikationsger&dtes, welche von
derjenigen Kommunikationsschnittstelle verschieden ist, {lber
welche die Berechtigungsinformationen von der zentralen Re-
cheneinheit erhalten werden. Wihrend es sich bei derjenigen
Kommunikationsschnittstelle, iiber welche die Berechtigungsin-
formationen von der =zentralen Recheneinheit erhalten werden,
bevorzugt um eine {ibliche Kommunikationsschnittstelle eines
Telekommunikationsnetzwerks, wie beispielsweise eine GSM- oder
UMTS-Schnittstelle handelt, ist die Kommunikationsschnittstel-
le zum drahtlosen Senden von Berechtigungsinformationen an die
SchlieBeinheit bevorzugt fiir die lokale Kommunikation mit ent-
sprechend geringerer Ubertragungsreichweite ausgebildet. Be-
vorzugt erfolgt das Ubermitteln der Berechtigungsinformationen
vom Schliissel an die SchlieBeinheit hierbei unter Verwendung
von RFID. GemiBR einer anderen bevorzugten Weiterbildung er-
folgt das Ubermitteln der Berechtigungsinformationen vom
Schliissel an die SchlieBeinheit unter Verwendung von Nahfeld-
kommunikation, beispielsweise nach dem NFC-Standard. In bevor-
zugter Weise findet die Ubertragung in einem lizenzfreien

Band, bzw. dem ISM-Band, statt.
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Eine andere MOglichkeit zur Ubermittlung der Berechtigungsin-
formationen vom mobilen Telekommunikationsgerdt an den Schliis-
sel besteht bevorzugt darin, dass das Ubermitteln der vom mo-
bilen Telekommunikationsgerdt empfangenen Berechtigungsinfor-
mationen an einen Speicher des Schliissels die Verwendung einer
Schreib-/Leseeinrichtung fiir Identifikationsmedien oder dgl.
umfasst. Die erfindungsgemdBe Vorrichtung ist in'diesem Zusam-—
menhang derart weitergebildet, dass die Mittel zum Ubermitteln
der vom mobilen Telekommunikationsgerdt empfangenen Berechti-
gungsinformationen an einen Speicher des Schliissels eine
Schreib-/Leseeinrichtung fiir Identifikationsmedien oder dgl.
umfasst. In einem derartigen Fall wird als Schliissel ein ex-
ternes Identifikationsmedium verwende%, das mit Hilfe einer
Schreibeinrichtung programmiert wird, das heiBt mit den jewei-
ligen Berechtigungsinformationen beschrieben wird. Dies erfor-
dert naturgemiB einen zusdtzlichen Schreibvorgang und eine
eqtsprechende Schreibeinrichtung, jedoch ist der Schliissel bei
dieser Erfindungsvariante vom mobilen Telekommunikationsgerat
unabhingig, sodass die Einsatzmdglichkeiten vergrdBert werden.
AuBerdem bendtigen derartige externe Identifikationsmedien in
der Regel keine eigene Stromversorgung, sodass die Schlissel-
funktion auch ohne Stromversorgung aufrecht bleibt, wohingegen
bei der Verwendung des mobilen Telekommunikationsgerats selbst
als Schliissel immer fiir eine ausreichende Stromversorgung Sor-

ge zu tragen ist.

Bevorzugt ist die Erfindung derart weitergebildet, dass die
Berechtigungsinformation wenigstens eine Schlosskennung ent-
hilt. Das Vorliegen einer bestimmten Schlosskennung im Schlis-
sel bedeutet dann beispielsweise, dass eine Zugangsberechti-
gung fiir die SchlieBeinheit mit der entsprechenden Schlossken-

nung vorhanden ist.
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In diesem Zusammenhang wird erfindungsgemdB bevorzugt derart
vorgegangen, dass die Ermittlung der Zutrittsberechtigung in
der SchlieBeinheit den Vergleich der empfangenen Berechti-
gungsinformationen mit der in der SchlieBeinheit gespeicherten
eigenen Schlosskennung umfasst. Die erfindungsgemdBe Vorrich-
tung ist in diesem Fall derart weitergebildet, dass die Aus-
werteschaltung der SchlieBeinheit eine Vergleichsschaltung zum
Vergleichen der empfangenen Berechtigungsinformationen mit der
eigenen Schlosskennung umfasst. Die Ermittlung der Zutrittsbe-
rechtigung erfolgt hierbei somit unter Verwendung der in der
SchlieBeinheit gespeicherten eigenen Schlosskennung, welche
bevorzugt eine innerhalb des SchlieBlsystems eindeutige
Schlosskennung ist und welche der SchlieBeinheit bei deren
Initialisierung =zugeteilt und in die SchlieBeinheit einpro-

grammiert wurde.

Um das unautorisierte Auslesen einer Berechtigungsinformation,
insbesondere einer Schlosskennung aus dem Schliissel und das
Anfertigen von Schliisselkopien zu verhindern, wird bevorzugt
derart vorgegangen, dass die Berechtigungsinformationen im
Schlissel verschliisselt vorliegen. Die erfindungsgemdBe Vor-
richtung ist dann derart weitergebildet, dass die Auswerte-
schaltung der SchlieBeinheit eine Entschliisselungseinrichtung

umfasst.

Im einfachsten Falle wird dabei bevorzugt so vorgegangen, dass
alle Berechtigungsinformationen mit einem allgemeinen System-
schlissel verschliisselt vorliegen. Dadurch kann von eventuell
ausgelesenen Schliisseln ohne das Wissen des allgemeinen Sys-
temschliissels keine Information iiber die tats&chlichen
SchlieBberechtigungen erhalten werden. Ein allgemeiner System-
schliissel, der in jedem Schliissel und jeder SchlieBeinheit

fest gespeichert ist und nicht ausgelesen werden kann, verhin-
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dert somit auch in einfacher Weise, dass SchliefBberechtigungen

eines Schliissels nachtrdglich ver&ndert werden konnen.

Die Verschliisselung kann hierbei in verschiedener Art und Wei-
se erfolgen. GemdB einer bevorzugten Verfahrensweise ist vor-
gesehen, dass den SchlieBeinheiten Jjeweils ein schloss-
individueller Verschliisselungsschliissel zugeordnet wird, dass
die Berechtigungsinformationen fiir eine SchlieBeinheit in der
zentralen Recheneinheit mit dem jeweils zugeordneten schloss-
individuellen Verschliisselungsschliissel verschliisselt und als
schloss-individuell verschliisselte Berechtigungsinformationen
an das Telekommunikationsger&dt bzw. den Schliissel gesendet und
dort gespeichert werden und dass die schloss-individuell ver-
schliisselten Berechtigungsinformationen in der SchlieBeinheit
unter Verwendung des dort gespeicherten, zugeordneten schloss-
individuellen Verschliisselungsschliissels entschliisselt werden.
Die zentrale Recheneinheit verschliisselt die Berechtigungsin-
formationen, also etwa die Schlosskennung, in diesem Fall da-
her derart, dass nur die SchlieBeinheit mit der entsprechenden
Schlosskennung, fiir welche die Berechtigung vorliegt, auf
Grund des dort vorliegenden schloss-individuellen Verschliisse-
lungsschliissels die Berechtigungsinformationen entschlisseln
und in der Folge an Hand der entschliisselten Information die
zutrittsberechtigung ermitteln kann. Das unauthorisierte Aus-
lesen der Berechtigungsinformationen aus der zentralen Rechen-
einheit oder dem Schliissel ist daher im Sinne der Umgebung der
Zutrittskontrolle nicht zielfithrend, solange der jeweils ver-
wendete schloss-individuelle Verschliisselungsschliissel nicht

bekannt ist.

zur weiteren Erhdhung der Sicherheit wird bevorzugt derart
vorgegangen, dass den Schliisseln Jjeweils ein schliissel-
individueller Verschliisselungsschliissel zugeordnet wird, dass

die Berechtigungsinformationen fiir einen Schliissel in der
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zentralen Recheneinheit mit dem jeweils zugeordneten schliis-
sel-individuellen Verschliisselungsschliissel verschliisselt und
als schliissel-individuell verschliisselte Berechtigungsinforma-
tionen an das Telekommunikationsgerat bzw. den Schliissel ge-
sendet und dort gespeichert werden und dass die schliissel-
individuell verschlisselten Berechtigungsinformationen im
Schliissel unter Verwendung des dort gespeicherten, zugeordne-
ten schliissel-individuellen Verschliisselungsschliissels ent-
schliisselt werden. Bei dieser Vorgehensweise werden die Be-
rechtigungsinformationen nicht schloss-individuell, sondern
schliissel-individuell verschliisselt. Die an einen bestimmten
Schliissel gesendeten Berechtigungsinformationen werden hierbei
mit dem diesem Schliissel zugeordneten Verschliisselungsschliis-
sel, z.B. mit einer Schliissel-ID, verschliisselt, sodass nur
dieser Schliissel die Berechtigungsinformationen entschliisseln
und verwenden kann. Das unauthorisierte Auslesen der ver-
schliisselten Berechtigungsinformationen vom Schliissel ist da-
her insofern im Sinne der Umgebung der Zutrittskontrolle nicht
zielfilhrend als ein Entschliisseln und Verwenden der Berechti-
gungsinformationen dann - nicht mehr mdglich ist. Zur weiteren
Erh6hung der Sicherheit kann der schliissel-individuelle
Schliissel in einfacher Weise mit dem allgemeinen Systemschliis-

sel gekoppelt werden (z.B. von diesem verschliisselt werden).

Eine weitere Erhdhung der Sicherheit ist dann mdglich, wenn
die Berechtigungsinformationen sowohl mit einem schloss-
individuellen Verschliisselungsschliissel als auch mit einem
schliissel-individuellen Verschliisselungsschliissel verschlis-
selt werden. Das Verfahren wird in diesem Fall bevorzugt der-
art durchgefiihrt, dass die Berechtigungsinformationen in der
zentralen Recheneinheit =zuerst Jjeweils mit dem schloss-
individuellen Verschliisselungsschliissel verschliisselt werden,
dass die schloss-individuell verschliisselten Berechtigungsin-

formationen danach mit dem schliissel-individuellen Verschliis-
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selungsschliissel verschliisselt werden, dass die schloss- und
schliissel-individuell verschliisselten Berechtigungsinformatio-
nen an das Telekommunikationsger&dt bzw. den Schliissel gesendet
und dort gespeichert werden, dass die schloss- und schliissel-
individuell verschliisselten Berechtigungsinformationen im
Schliissel wunter Verwendung des im Schliissel gespeicherten
schliissel-individuellen Verschliisselungsschliissels entschliis-
selt werden, dass die (teil-)entschliisselten Berechtigungsin-
formationen an die SchlieBeinheit {ibermittelt wund in der
SchlieBeinheit unter Verwendung des dort gespeicherten
schloss-individuellen Verschliisselungsschliissels entschliisselt
werden. Die Berechtigungsinformationen werden somit doppelt
verschliisselt, wobei die Entschliisselung zweistufig erfolgt.
zundchst kann nur derjenige Schliissel, fiir welchen die Berech-
tigungsinformationen beabsichtigt sind, die schliissel-
individuelle Verschliisselung entschliisseln. Es verbleibt im
Schliissel dann ein oder mehrere schloss-individuell verschlis-
selte(s) Datenpaket(e) flir eine oder mehrere Schliefeinheiten.
Nach Ubertragung dieser Daten an eine SchlieBeinheit kann die-
se die Daten endgiiltig entschliisseln und die entsprechende
Aktion (z.B. Berechtigungspriifung) vornehmen. Mit dieser Vor-
gehensweise kdnnten Kopierattacken entlang des Informationswe-
ges verhindert werden. Des Weiteren miissen nicht die gesamten
Informationswege gesichert sein, denn die Daten sind ohnehin

nur von den jeweils berechtigten Empfédngern entschliisselbar.

zur weiteren Erhdhung der Sicherheit gegen unautorisierte
Handlungen wird bevorzugt derart vorgegangen, dass das iber-
mitteln der Berechtigungsinformationen vom Schliissel an die
SchlieBeinheit {iber eine gesicherte Verbindung erfolgt. Die
erfindungsgemdfie Vorrichtung ist hierbei bevorzugt derart wei-
tergebildet, dass Mittel zum Herstellen einer gesicherten Ver-
bindung fiir das Ubermitteln der Berechtigungsinformationen vom

Schliissel an die SchlieBeinheit vorgesehen sind. Bei einer
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derartigen Ausbildung wird verhindert, dass die Berechtigungs-
informationen wihrend der drahtlosen Ubertragung vom Schliissel

an die SchlieBeinheit abgehdrt” werden.

Weiters kann bevorzugt auch vorgesehen sein, dass das Senden
der Berechtigungsinformationen von der zentralen Recheneinheit
an das mobile Telekommunikationsgeradt bzw. den Schliissel {iber

eine gesicherte Verbindung erfolgt.

Die Zutrittsberechtigung muss im Rahmen der Erfindung nicht
notwendiger Weise anhand einer Schlosskennung erfolgen. Denk-
bar ist es auch, dass die Berechtigungsinformationen eine
Schliisselkennung enthidlt. Die Uberpriifung der Zutrittsberech-
tigung in der SchlieBeinheit kann in einem solchen Fall natur-
gemdB nicht auf einem einfachen Vergleich mit der in der
SchlieBeinheit gespeicherten Schlosskennung beruhen. Vielmehr
kb6nnte die SchlieBeinheit die Zutrittsberechtigung aus der
jeweiligen Schliisselkennung unter Anwendung eines Rechenalgo-
rithmus ermitteln. Dieser Rechenalgorithmus miisste auch bei
der Erstellung des Schliissels in der =zentralen Recheneinheit
beriicksichtigt werden. Die Berechtigungsinformationen koOnnen
aber beides, eine Schlosskennung und die jeweilige Schliissel-
kennung, enthalten. Dies ist bei einer bevorzugten Verfahrens-
weise von Vorteil, bei welcher die Ermittlung der Zutrittsbe-
rechtigung in der SchlieBeinheit zus&dtzlich den Vergleich ei-
ner vom Schliissel empfangenen Schliisselkennung mit einer in
der SchlieBeinheit gespeicherten Schliisselkennungsliste um-
fasst, wobei bei Ubereinstimmung der empfangenen Schliisselken-
nung mit einer Schliisselkennung aus der Schliisselkennungsliste
der Zutritt verwehrt wird. Die erfindungsgemédfie Vorrichtung
ist hierbei bevorzugt derart weitergebildet, dass die SchlieB-
einheit einen Speicher filir eine Schliisselkennungsliste auf-
weist, der mit der Auswerteschaltung in der SchlieBeinheit den

Vergleich einer vom Schliissel empfangenen Schlusselkennung mit
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einer in der SchlieBeinheit gespeicherten Schliisselkennungs-
liste umfasst, wobei bei Ubereinstimmung der empfangenen
Schliisselkennung mit einer Schlisselkennung aus der Schliissel-

kennungsliste der Zutritt verwehrt wird.

Die in der SchlieBeinheit gespeicherte Schliisselkennungsliste
bildet daher eine so genannte plack list”, enthaltend dieje-
nigen Schliisselkennungen, f£fiir die, unabhéngig davon, ob sich
auf Grund der vom Schliissel {ibermittelten Schlosskennung eine
zutrittsberechtigung ergeben wiirde oder nicht, Jjedenfalls kein
Zutritt gewdhrt werden soll. Dies ist zum Beispiel dann von
besonderem Nutzen, wenn einzelnen Benutzer des Systems die
Zutrittsberechtigung entzogen werden soll und das mobile Tele-
kommunikationsgerat der betroffenen Benutzer von der zentralen
Recheneinheit nicht erreichbar ist, um die Berechtigungsinfor-

mationen iiber diesen Weg entsprechend verdndern zu konnen.

GemiB einer bevorzugten Vorgangsweise wird hierbei derart vor-
gegangen, dass die Schliisselkennungsliste in der zentralen
Recheneinheit gespeichert und verwaltet wird, iiber das draht-
lose Telekommunikationsnetz an mobile Telekommunikationsgerate
ilbermittelt, drahtlos wvon einem Schlissel an die SchlieBein-
heit gesendet und in der SchlieBeinheit gespeichert wird. Die
Vorrichtung ist in diesem Zusammenhang bevorzugt derart wei-
tergebildet, dass die =zentrale Recheneinheit einen Speicher
fiir die Schliisselkennungsliste aufweist und Mittel zum Uber-
mitteln der Schliisselkennungsliste iiber das drahtlose Telekom-
munikationsnetz an mobile Telekommunikationsgerdte und zum
drahtlosen Senden der Schliisselkennungsliste von einem Schliis-
sel an die SghlieBeinheit vorgesehen sind. Bei einer derarti-
gen Ausbildung kann die Schliisselkennungsliste, die bevorzugt
in allen SchlieBeinheiten eines Systems bereit gehalten wird,
in einfacher Weise und innerhalb kiirzester Zeit aktualisiert

werden, um zusdtzliche Schliisselkennungen in die Liste einzu-
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fiigen oder um Schliisselkennungen aus der Liste zu streichen.
Die Schliisselkennungsliste einer Dbestimmten Schliefeinheit
wird hierbei aktualisiert, sobald der erste Benutzer, dessen
mobiles Telekommunikationsgerdt bzw. dessen Schlilssel von der
zentralen Recheneinheit hinsichtlich der Schliisselkennungslis-
te aktualisiert wurde, sich an die betreffende SchliefBeinheit
anndhert und einen Offnungs- oder SchlieBvorgang initiiert.
Wenn nun nach einem derartigen Aktualisierungsvorgang der in
der SchlieBeinheit gespeicherten Schliisselkennungsliste ein
Benutzer einen Offnungs- oder SchlieBfvorgang initiieren méch-
te, dessen Schliisselkennung zwischenzeitlich in die Schlissel-
kennungsliste aufgenommen wurde, dessen mobiles Telekommunika-
tionsgerdt sich aber auBerhalb der Reichweite des Telekommuni-
kationsnetzwerks befand bzw. von der zentrale Recheneinheit
nicht erreicht werden konnte, so wird diesem der Zugang den-

noch verwehrt.

Um die Dateniibertragung zwischen der zentralen Recheneinheit
und den mobilen Telekommunikationsgerdten zu vereinfachen,
wird bevorzugt derart vorgegangen, dass die Beréchtigungsin-
formationen und/oder die Schliisselkennungsliste als Kurztext-
mitteilung iiber das drahtlose Telekommunikationsnetz an das
mobiles Telekommunikationsgerdt {ibermittelt werden. Die erfin-
dungsgemiBe Vorrichtung ist in diesem Zusammenhang bevorzugt
derart weitergebildet, dass ein Kurztextmitteilungsdienst vor-
gesehen ist zum Ubermitteln der Berechtigungsinformationen
und/oder der Schliisselkennungsliste als Kurztextmitteilung
{iber das drahtlose Telekommunikationsnetz an das mobiles Tele-
kommunikationsgerdt. Das Ubersenden einer Kurztextmitteilung
an das mobile Telekommunikationsgerdt hat den Vorteil, dass
der Empfang ohne Einwirkungsmdglichkeit bzw. ohne Mitwirkung
des Benutzers erfolgt, sodass der Bedienungsaufwand minimiert
wird. %Zur erfolgreichen Dateniibermittlung reicht es aus, dass

das mobile Telekommunikationsgerdt sich innerhalb des Sendebe-
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reichs des Telekommunikationsnetzes befindet und dass das Ge-
rit angeschaltet ist. Es bedarf nicht notwendigerweise einer
benutzerseitigen Anforderung an die zentrale Recheneinheit, um
die Ubermittlung von Berechtigungsinformationen, von Statusin-

formationen und dergleichen auszuldsen.

Wenn nun aber jemand beispielsweise eine Zugangsberechtigung
zu einer bestimmten SchlieBeinheit erhalten mochte, flir die er
bisher keine Zugangsberechtigung hat, so sollte es mdglich
sein, dass der Benutzer eine diesbezligliche Anfrage an die
zentrale Recheneinheit sendet. Zu diesem Zweck wird das Ver-
fahren bevorzugt derart durchgefiihrt, dass das Senden der Be-
rechtigungsinformationen von der =zentralen Recheneinheit an
das mobile Telekommunikationsgerdt als Antwort auf eine vom
Benutzer vom mobilen Telekommunikationsgerdt an die =zentrale

Recheneinheit gesendete Anfrage erfolgt.

Um die Verwaltung von grdBeren SchlieBanlagen mit einer Viel-
zahl von SchlieBeinheiten und Schliisseln zu vereinfachen, ist
es von Vorteil, wenn in der zentralen Recheneinheit eine Uber-
sicht liber den Status der einzelnen SchlieBeinheiten abgefragt
werden kann. Zu diesem Zweck bedarf es einer Ubertragung von
Statusinformationen von den SchlieBeinheiten zur zentralen
Recheneinheit. Das erfindungsgemdfe Verfahren ist in diesem
Zusammenhang bevorzugt derart weitergebildet, dass Statusin-
formationen der SchlieBeinheit, wie z.B. Batterieladezustand,
Log-Daten oder dgl., drahtlos an den Schliissel bzw. das mobile
Telekommunikationsgerédt {ibertragen und vom mobilen Telekommu-
nikationsgerdt {iber das drahtlose Telekommunikationsnetz an
die zentrale Recheneinheit versendet werden. Die erfindungsge-
miBe Vorrichtung ist in diesem Zusammenhang derart weiterge-
bildet, dass die SchlieBeinheit einen Speicher flir Statusin-
formationen der SchlieBeinheit, wie z.B. Batterieladezustand,

Log-Daten oder dgl. und Mittel zum drahtlosen Ubertragen der
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Statusinformationen an den Schliissel bzw. das mobile Telekom-
munikationsgerdt aufweist. Wenn bei jedem Offnungs- oder
SchlieBvorgang der SchlieBeinheiten jeweils Statusinformatio-
nen ibertragen werden, so ist es mdglich, in der zentralen
Recheneinheit Informationen zu Jjedem einzelnen SchliefB~ und
Offnungsvorgang abzurufen, sowohl jede SchlieBeinheit als auch

jeden Schliissel betreffend.

Es ist aber auch méglich, eine Dateniibertragung in umgekehrter
Richtung, von der zentralen Recheneinheit an einzelne SchlieB-
einheiten, durchzufiihren, abgesehen von der Ubertragung von
Berechtigungsinformationen. Eine derartige Datenilibertragung
kann beispielsweise der Programmierung von SchlieBeinheiten
dienen, z.B. im Zusammenhang mit einer Erstinbetriebnahme, bei
welcher jede SchlieBeinheit mit einer Schlosskennung und ggf.
eines schloss-individuellen Verschliisselungsschliissels verse-
hen wird. Hierbei dient das mobile Telekommunikationsgerdt,
iiber welches die Datenlibertragung vorgenommen wird, als Pro-

grammiergerdt flir die SchlieBeinheiten.

Insgesamt wird mit der Erfindung die Steuerung der Zutritts-
kontrolle wesentlich vereinfacht, wobei eine Netzanbindung der
SchlieBeinheiten nicht erforderlich ist. Die Ermittlung der
Zutrittsberechtigung in der SchlieBeinheit erfolgt mit Vorteil
daher lediglich auf Grund der vom Schlissel erhaltenen und der
gegebenenfalls in der SchlieBeinheit bereits gespeicherten
Daten. Fiir die Ermittlung der Zutrittsberechtigung ist es da-
her nicht notwendig, dass die SchlieBeinheit zus&dtzlich zu den
jeweils wvom Schlilssel erhaltenen Daten fiir eine oder wahrend
einer Zutrittskontrolle weitere Daten von gesonderten Kon-
troll- oder Authentifizierungsstellen oder von der =zentralen
Recheneinheit erh&lt. Vielmehr ist hierbei vorgesehen, dass
die SchlieBeinheiten als autonome Einheiten ohne Netzwerkan-

bindung ausgebildet sind.
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Die Erfindung wird nachfolgend anhand von in der Zeichnung
schematisch dargestellten Ausfilhrungsbeispielen ndher erldu-
tert. In dieser =zeigt Fig. 1 den schematischen Aufbau eines
Zutrittskontrollsystems in einer ersten Ausbildung und Fig. 2

eine weitere Ausbildung eines Zutrittskontrollsystems.

In Fig. 1 ist eine =zentrale Recheneinheit mit 1 bezeichnet.
Die Objekte, zu denen der Zutritt mit Hilfe des Zutrittskon-
trollsystems kontrolliert werden soll, sind mit 2 bezeichnet
und im vorliegenden Fall schematisch als Hiuser dargestellt.
Die Objekte 2 weisen jeweils eine Tiir mit einer auf RFID ba-
sierenden SchlieBeinheit auf. Ein Administrator 3 verwaltet
die zentrale Recheneinheit 1 und kann Zutrittsberechtigungen
vergeben. Die =zentrale Recheneinheit 1 ist an eine mobiles,
drahtloses Telekommunikationsnetzwerk 4 angeschlossen, wie
beispielsweise ein GSM-Handy-Netz und kann iiber das GSM-Netz 4
Berechtigungsinformationen an mobile Telekommunikationsein-
richtungen 5 senden. Bei den mobilen Telekommunikationsein-
richtungen 5 handelt es sich um Handys, die mit einer Schliis-
selfunktion ausgestattet sind. Die Handys weisen beispielswei-
se ein RFID-Modul auf, in dessen Speicher die von der zentra-
len Recheneinheit 1 erhaltenen Berechtigungsinformationen ge-
schrieben werden konnen. Im einfachsten Fall wird die Berech-
tigungsinformation als Schlosskennung an das mobile Telekommu-
nikationsgerdt 5 gesendet. Wenn nun in einem stark vereinfach-
ten Beispiel die SchlieBeinheiten der in Fig. 1 dargestellten
Objekte die Kennung 100, 101 und 102 aufweisen, so bedeutet
die Ubermittlung der Berechtigungsinformation an ein Telekom-
munikationsgerdt 5 in Form der Kennung 101, dass dies einer
Zugangsberechtigung fiir die SchlieBeinheit mit der Kennung 101
entspricht. Wenn nun das als Schliissel verwendete Telekommuni-
kationsgerdt 5 in die N&he einer SchlieBeinheit mit der Ken-

nung 101 gebracht wird und im Zuge der Zutrittsberechtigungs-
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priifung die Berechtigungsinformation, n&amlich die Schlossken-
nung ,J01“ an die SchlieBeinheit {iibermittelt wird, so erkennt
die SchlieBeinheit auf Grund eines Vergleichs der vom Schliis-
sel ibermittelten Schlosskennung mit der eigenen Schlossken-
nung bei Ubereinstimmung derselben das Vorhandensein einer

Zutrittsberechtigung, worauf das Schloss freigegeben wird.

Aus der Darstellung in Fig. 2 ergeben sich nun verschiedene
Anwendungsmoglichkeiten. Die zentrale Recheneinheit ist wie-
derum mit 1 und der Administrator mit 3 bezeichnet. Die zent-
rale Recheneinheit 1 weist eine Datenbank 6 auf bzw. ist mit
einer derartigen Datenbank verbunden, auf welcher die Zu-
trittsberechtigungen gespeichert und verwaltet werden. Die
zentrale Recheneinheit 1 ist weiters mit einer Schreibeinheit
7 verbunden, die beispielsweise als Schreibgerdt fiir RFID-Tags
bzw. Transponder ausgebildet ist. Mit 8 ist ein RFID-
Transponder dargestellt, der von der Schreibeinheit 7 be-
schrieben werden kann. Dies entspricht im Prinzip dem herkoOmm-
lichen Verfahren, wie RFID-Transponder programmiert werden

konnen.

Eine Datenverbindung zwischen einem mobilen Telekommunikati-
onsgerat 5 und der zentralen Recheneinheit 1 kann nun gemdB
der Darstellung in Fig. 2 auf verschiedene Art und Weise er-
folgen. Beispielsweise kann eine drahtlose Verbindung {iber
verschiedene Verbindungsprotokolle, wie beispielsweise W-LAN,
GSM oder UMTS mit dem Internet 9 hergestellt werden, wobei
auch die zentrale Recheneinheit 1 mit dem Internet 9 verbunden
ist. Alternativ oder zusadtzlich dazu kann ein SMS-Gateway 10
vorgesehen sein, sodass der Datenaustausch zwischen der zent-
ralen Recheneinheit 1 und dem mobilen Telekommunikationsgerédt

5 tiber einen Kurzmitteilungsdienst erfolgt.
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Der Benutzer 11 des mobilen Telekommunikationsgerdts 5 kann
hierbei, wie mit der Linie 12 angedeutet, auf die =zentrale
Recheneinheit 1 zugreifen und, wenn er die erforderlichen
Zugriffsrechte auf die zentrale Recheneinheit 1 aufweist, die
Zugangsberechtigungen verwalten. Wenn es sich bei dem Benutzer
11 nicht um den Administrator handelt, so ist der ihm auf die
zentrale Recheneinheit 1 gewdhrte Z2Zugriff derart gestaltet,
dass er lediglich seine eigenen Zutrittsberechtigungen verwal-
ten und gegebenenfalls &ndern kann. Der Zugriff auf die zent-
rale Recheneinheit 1 kann beispielsweise {iber ein WEB-
Interface erfolgen, sodass der Benutzer 11 seine Zutrittsbe-
rechtigungen mit Hilfe jedes internetfdhigen Computers verwal-

ten kann.

Das in Fig. 2 mit 5 bezeichnete mobile Telekommunikationsgeré&t
kann ein Handy sein, das mit einem NFC-Modul ausgestattet ist.
In diesem Fall werden die von der zentralen Recheneinheit 1
erhaltenen Berechtigungsinformationen dem eingebauten NFC-
Modul zur Verfiigung gestellt, sodass die Berechtigungsinforma-
tionen iiber eine NFC-Verbindung an die SchlieBeinheit 13 iber-

mittelt werden konnen.

In Fig. 2 ist ein weiteres mobiles Telekommunikationsgerat 14
dargestellt, welches selbst keine Schliisselfunktion ibernimmt.
Vielmehr werden die von der zentralen Recheneinheit 1 {bermit-
telten Berechtigungsinformationen auf einen externen RFID-
Transponder 15 iiberspielt. Der RFID-Transponder 15 kann dann
unabhingig von dem mobilen Telekommunikationsgerat 14 verwen-

det werden, um SchlieBeinheiten 13 2zu sperren.
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Patentanspriiche:

1. Verfahren zZur Steuerung der Zutrittskontrolle mit
SchlieBeinheiten, insbesondere Schldssern, und elektronischen
Schliisseln, bei welchem Zutrittsberechtigungen in einer zent-
ralen Recheneinheit gespeichert und verwaltet werden, die
Schliissel entsprechend der jeweiligen Zutrittsberechtigung mit
Berechtigungsinformationen f£fiir eine vorgegebene Auswahl an
SchlieBeinheiten programmiert werden, die Berechtigungsinfor-
mationen im Falle eines Zutrittswunsches drahtlos von einem
Schliissel an eine SchlieBeinheit gesendet werden und in der
SchlieBeinheit in Abhidngigkeit von den empfangenen Berechti-
gungsinformationen die Zutrittsberechtigung ermittelt wird,
dadurch gekennzeichnet, dass die Programmierung eines Schliis-
sels das Senden der Berechtigungsinformationen iiber ein draht-
loses Telekommunikationsnetz an ein drahtloses mobiles Tele-
kommunikationsger&dt und das Ubermitteln der vom mobilen Tele-
kommunikationsgerdt empfangenen Berechtigungsinformationen an

einen Speicher des Schlissels umfasst.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
das mobile Telekommunikationsgerdt als Schlissel verwendet
wird und das Ubermitteln der vom mobilen Telekommunikationsge-
ridt empfangenen Berechtigungsinformationen an einen Speicher
des Schliissels das Schreiben der Berechtigungsinformationen in
einen einer Kommunikationsschnittstelle des mobilen Telekommu-
nikationsgerdts zum drahtlosen Senden der Berechtigungsinfor-

mationen an die SchlieBeinheit zugeordneten Speicher umfasst.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass das Ubermitteln der vom mobilen Telekommunikationsgerdt
empfangenen Berechtigungsinformationen an einen Speicher des
Schliissels die Verwendung einer Schreib-/Leseeinrichtung fir

Identifikationsmedien oder dgl. umfasst.
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4, Verfahren nach Anspruch 1, 2 oder 3, dadurch gekennzeich-
net, dass die Berechtigungsinformation wenigstens eine

Schlosskennung enthélt.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass
die Ermittlung der Zutrittsberechtigung in der SchlieBeinheit
den Vergleich der empfangenen Berechtigungsinformationen mit
der in der SchlieBeinheit gespeicherten eigenen Schlosskennung

umfasst.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch ge-
kennzeichnet, dass die Berechtigungsinformationen im Schliissel

verschliisselt vorliegen.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass alle Berechtigungsinformationen mit einem all-

gemeinen Systemschliissel verschliisselt vorliegen.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch ge-
kennzeichnet, dass den SchlieBeinheiten jeweils ein schloss-
individueller Verschliisselungsschliissel zugeordnet wird, dass
die Berechtigungsinformationen fiir eine SchliefBeinheit in der
zentralen Recheneinheit mit dem jeweils zugeordneten schloss-
individuellen Verschliisselungsschliissel verschliisselt und als
schloss-individuell verschliisselte Berechtigungsinformationen
an das Telekommunikationsgerdt bzw. den Schliissel gesendet und
dort gespeichert werden und dass die schloss-individuell ver-
schliisselten Berechtigungsinformationen in der SchlieBeinheit
unter Verwendung des dort gespeicherten, 2zugeordneten schloss-

individuellen Verschliisselungsschliissels entschliisselt werden.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch ge-

kennzeichnet, dass den Schliisseln Jjeweils ein schliissel-
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individueller Verschliisselungsschliissel zugeordnet wird, dass
die Berechtigungsinformationen fiir einen Schliissel in der
zentralen Recheneinheit mit dem Jjeweils zugeordneten schliis-
sel-individuellen Verschliisselungsschliissel verschliisselt und
als schliissel-individuell verschliisselte Berechtigungsinforma-
tionen an das Telekommunikationsgerdt bzw. den Schlissel ge-
sendet und dort gespeichert werden und dass die schliissel-
individuell verschliisselten Berechtigungsinformationen im
Schliissel unter Verwendung des dort gespeicherten, zugeordne-
ten schliissel-individuellen Verschliisselungsschliissels ent-

schliisselt werden.

10. Verfahren nach Anspruch 8 und 9, dadurch gekennzeichnet,
dass die Berechtigungsinformationen in der zentralen Rechen-
einheit =zuerst Jjeweils mit dem schloss-individuellen Ver-
schliisselungsschliissel verschliisselt werden, dass die schloss-
individuell verschliisselten Berechtigungsinformationen danach
mit dem schliissel-individuellen Verschliisselungsschliissel ver-
schliisselt werden, dass die schloss- und schliissel-individuell
verschliisselten Berechtigungsinformationen an das Telekommuni-
kationsgerat bzw. den Schliissel gesendet und dort gespeichert
werden, dass die schloss- und schliissel-individuell verschlis-
selten Berechtigungsinformationen im Schliissel unter Verwen-
dung des im Schliissel gespeicherten schlilssel-individuellen
Verschliisselungsschliissels entschliisselt werden, dass die
(teil-)entschliisselten Berechtigungsinformationen an die
SchlieBeinheit {iibermittelt und in der SchlieBeinheit unter
vVerwendung des dort gespeicherten schloss-individuellen Ver-

schliisselungsschliissels entschliisselt werden.

11. Verfahren nach einem der Anspriiche 1 bis 10, dadurch ge-
kennzeichnet, dass das Ubermitteln der Berechtigungsinformati-
onen vom Schliissel an die SchlieReinheit iiber eine gesicherte

Verbindung erfolgt.
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12. Verfahren nach einem der Anspriiche 1 bis 11, dadurch ge-
kennzeichnet, dass das Senden der Berechtigungsinformationen
von der zentralen Recheneinheit an das mobile Telekommunikati-
onsgerdt bzw. den Schliissel iber eine gesicherte Verbindung

erfolgt.

13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch ge-
kennzeichnet, dass das Ubermitteln der Berechtigungsinformati-
onen vom Schliissel an die SchlieBeinheit unter Verwendung von
RFID erfolgt.

14. Verfahren nach einem der Anspriiche 1 bis 13, dadurch ge-
kennzeichnet, dass das Ubermitteln der Berechtigungsinformati-
onen vom Schliissel an die SchliefBeinheit unter Verwendung von
Nahfeldkommunikation, beispielsweise nach dem NFC-Standard,

erfolgt.

15. Verfahren nach einem der Anspriche 1 bis 14, dadurch ge-
kennzeichnet, dass die Ermittlung der Zutrittsberechtigung in
der SchlieBeinheit zusdtzlich den Vergleich einer vom Schlis-
sel empfangenen Schlisselkennung mit einer in der SchlieBein-
heit gespeicherten Schliisselkennungsliste umfasst, wobei bei
{bereinstimmung der empfangenen Schliisselkennung mit einer
Schliisselkennung aus der Schliisselkennungsliste der Zutritt

verwehrt wird.

16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dass
die Schliisselkennungsliste in der zentralen Recheneinheit ge-
speichert und verwaltet wird, {iber das drahtlose Telekommuni-
kationsnetz an mobile Telekommunikationsgerdte {Ubermittelt,
drahtlos von einem Schliissel an die SchlieBeinheit gesendet

und in der SchlieBeinheit gespeichert wird.
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17. Verfahren nach einem der Anspriiche 1 bis 16, dadurch ge-
kennzeichnet, dass die Berechtigungsinformationen und/oder die
Schlisselkennungsliste als Kurztextmitteilung iiber das draht-
lose Telekommunikationsnetz an das mobiles Telekommunikations-

gerdt iibermittelt werden.

18. Verfahren nach einem der Anspriiche 1 bis 17, dadurch ge-
kennzeichnet, dass die Ermittlung der Zutrittsberechtigung in
der SchlieBeinheit lediglich auf Grund der vom Schliissel er-

haltenen Daten erfolgt.

19. Verfahren nach einem der Anspriiche 1 bis 18, dadurch ge-
kennzeichnet, dass das Senden der Berechtigungsinformationen
von der zentralen Recheneinheit an das mobile Telekommunikati-
onsgerédt als Antwort auf eine vom Benutzer vom mobilen Tele-
kommunikationsgerdt an die zentrale Recheneinheit gesendete

Anfrage erfolgt.

20. Verfahren nach einem der Anspriiche 1 bis 19, dadurch ge-
kennzeichnet, dass Statusinformationen der SchlieBeinheit, wie
z.B. Batterieladezustand, Log-Daten, SchlieBzustand oder dgl.,
drahtlos an den Schliissel bzw. das mobile Telekommunikations-
gerdt ibertragen und vom mobilen Telekommunikationsgerdt tiiber
das drahtlose Telekommunikationsnetz an die zentrale Rechen-

einheit versendet werden.

21. Vorrichtung =zur Zutrittskontrolle, insbesondere zur
Durchfiihrung des Verfahrens nach einem der Anspriiche 1 bis 20,
unfassend
- eine Mehrzahl wvon SchlieBeinheiten, insbesondere
Schldssern, und Schliisseln zum beriithrungslosen Sper-
ren und Entsperren der SchlieBeinheiten,
- eine =zentrale Recheneinheit zum Speichern und Ver-

walten von Zutrittsberechtigungen,
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- Mittel, um die Schliissel entsprechend der jeweiligen
zutrittsberechtigung mit Berechtigungsinformationen
fiir eine vorgegebene Auswahl an SchlieBeinheiten =zu
programmieren,

- Mittel zum drahtlosen Ubermitteln der Berechtigungs-

informationen vom Schliissel an die Schliefleinheit,

wobei die SchlieBeinheit Jjeweils eine Auswerteschaltung auf-
weilst, um die Zutrittsberechtigung auf Grund der erhaltenen
Berechtigungsinformationen zu ermitteln, dadurch gekennzeich-
net, dass die Vorrichtung weiters wenigstens ein drahtloses
mobiles Telekommunikationsgerdt umfasst, dass die Mittel zum
Programmieren der Schliissel Mittel zum Senden der Berechti-
gungsinformationen {iber ein drahtloses Telekommunikationsnetz
an eine erste Kommunikationsschnittstelle des mobilen Telekom-
munikationsgerdts umfassen und dass Mittel zum Ubermitteln der
vom mobilen Telekommunikationsgerat empfangenen Berechtigungs-
informationen an einen Speicher des Schliissels vorgesehen

sind.

22. Vorrichtung nach Anspruch 21, dadurch gekennzeichnet,
dass der Schliissel im Telekommunikationsgerdt ausgebildet ist
und der Speicher als mit einer zweiten Kommunikationsschnitt-
stelle des mobilen Telekommunikationsgerdts verbundener Spei-
cher des Telekommunikationsgerdts ausgebildet ist, welche
zweite Kommunikationsschnittstelle von der ersten Kommunikati-
onsschnittstelle verschieden und zum drahtlosen Ubermitteln
der Berechtigungsinformationen vom Schliissel an die SchlieB-

einheit ausgebildet ist.

23. Vorrichtung nach Anspruch 21, dadurch gekennzeichnet,
dass die Mittel zum Ubermitteln der vom mobilen Telekommunika-

tionsgeridt empfangenen Berechtigungsinformationen an einen
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Speicher des Schliissels eine Schreib-/Leseeinrichtung fiir I-

dentifikationsmedien oder dgl. umfasst.

24. Vorrichtung nach Anspruch 21, 22 oder 23, dadurch gekenn-
zeichnet, dass die Berechtigungsinformation wenigstens eine

Schlosskennung enthdlt,

25. Vorrichtung nach einem der Anspriiche 21 bis 24, dadurch
gekennzeichnet, dass die Auswerteschaltung der SchlieBeinheit
eine Vergleichsschaltung zum Vergleichen der empfangenen Be-
rechtigungsinformationen mit der eigenen Schlosskennung um-

fasst.

26. Vorrichtung nach einem der Anspriiche 21 bis 25, dadurch
gekennzeichnet, dass die Berechtigungsinformationen im Schliis-

sel verschliisselt vorliegen.

27. Vorrichtung nach einem der Anspriiche 21 bis 26, dadurch
gekennzeichnet, dass alle Berechtigungsinformationen mit einem

allgemeinen Systemschliissel verschliisselt vorliegen.

28. Vorrichtung nach einem der Anspriiche 21 bis 27, dadurch
gekennzeichnet, dass die Berechtigungsinformationen schloss-
individuell verschliisselt vorliegen und dass die Auswerte-

schaltung eine Entschlisselungseinrichtung umfasst.

29. Vorrichtung nach einem der Anspriiche 21 bis 28, dadurch
gekennzeichnet, dass die Berechtigungsinformationen im Schliis-
sel schlissel-individuell verschliisselt vorliegen und dass der

Schliissel eine Entschliisselungseinrichtung umfasst.

30. Vorrichtung nach einem der Anspriliche 21 bis 29, dadurch

gekennzeichnet, dass Mittel zum Herstellen einer gesicherten
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Verbindung fiir das Ubermitteln der Berechtigungsinformationen

vom Schliissel an die Schliefieinheit vorgesehen sind.

31. Vorrichtung nach einem der Anspriiche 21 bis 30, dadurch
gekennzeichnet, dass Mittel zum Herstellen einer gesicherten
Verbindung flir das Senden der Berechtigungsinformationen von
der zentralen Recheneinheit an das mobile Telekommunikations-

gerdt bzw. den Schliissel vorgesehen sind

32. Vorrichtung nach einem der Anspriiche 21 bis 31, dadurch
gekennzeichnet, dass der Schliissel als RFID-Datentrdger ausge-
bildet ist.

33. Vorrichtung nach einem der Anspriiche 21 bis 32, dadurch
gekennzeichnet, dass die Mittel zum drahtlosen Ubermitteln der
Berechtigungsinformationen vom Schliissel an die Schliefeinheit
fiir die Nahfeldkommunikation, beispielsweise nach dem NFC-

Standard, ausgebildet sind.

34. Vorrichtung nach einem der Anspriiche 21 bis 33, dadurch
gekennzeichnet, dass die SchlieBeinheit einen Speicher fur
eine Schliisselkennungsliste aufweist, der mit der Auswerte-
schaltung derart zusammenwirkt, dass die Ermittlung der Zu-
trittsberechtigung in der SchlieBeinheit den Vergleich einer
vom Schliissel empfangenen Schliisselkennung mit einer in der
SchlieBeinheit gespeicherten Schliisselkennungsliste umfasst,
wobeli bei Ubereinstimmung der empfangenen Schliisselkennung mit
einer Schliisselkennung aus der Schlilsselkennungsliste der Zu-

tritt verwehrt wird.

35. Vorrichtung nach Anspruch 34, dadurch gekennzeichnet dass
die zentrale Recheneinheit einen Speicher fiir die Schliissel-
kennungsliste aufweist und Mittel zum Ubermitteln der Schlis-

selkennungsliste iiber das drahtlose Telekommunikationsnetz an



10

15

20

25

WO 2009/094683 PCT/AT2009/000033

- 28 -

mobile Telekommunikationsgerdte und zum drahtlosen Senden der
Schliisselkennungsliste von einem Schliissel an die SchlieBein-

heit vorgesehen sind.

36. Vorrichtung nach einem der Anspriiche 21 bis 35, dadurch
gekennzeichnet, dass ein RKurztextmitteilungsdienst vorgesehen
ist zum Ubermitteln der Berechtigungsinformationen und/oder
der Schliisselkennungsliste als Kurztextmitteilung {iber das
drahtlose Telekommunikationsnetz an das mobiles Telekommunika-

tionsgerat.

37. Vorrichtung nach einem der Anspriiche 21 bis 36, dadurch
gekennzeichnet, dass die SchlieBeinheiten als autonome Einhei-
ten ohne Netzwerkanbindung ausgebildet sind, wobei die Ermitt-
lung der Zutrittsberechtigung in der SchlieBeinheit lediglich

auf Grund der vom Schliissel erhaltenen Daten erfolgt.

38. Vorrichtung nach einem der Anspriiche 21 bis 37, dadurch
gekennzeichnet, dass die SchlieBeinheit einen Speicher fir
Statusinformationen der SchlieBeinheit, wie z.B. Batterielade-
zustand, Log~Daten, Schlieflzustand oder dgl., aufweist und
Mittel zum drahtlosen Ubertragen der Statusinformationen an

den Schliissel bzw. das mobile Telekommunikationsgerat.
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