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(57)摘要

本发明公开了一种基于编辑距离的TCP CC

识别方法，在恶意连接到达服务器时，直接分析

其发送的数据内容，因其为随机数据，必然与特

征字节串不匹配，从而立即识别出恶意连接，而

不是放行，当同一个恶意攻击者(IP)的连接次数

达到阈值后，直接封锁该攻击者(IP)，在整个过

程中，服务器上层业务不会收到任何随机数据

(垃圾数据)，因而不会受到任何影响。本发明方

法能够精准地识别攻击，降低误报率、漏报率，同

时因其直接参与连接的过程，可以攻击较早的阶

段即可识别阻断，无需等待连接结束后进行分

析，极大地提高了识别的效率。
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1.一种基于编辑距离的TCP  CC识别方法，其特征在于，包括以下步骤：

步骤1：设定初始的特征字节串S以及特征字节串长度为M，设定编辑距离的阈值为D，且

M ≥  D ≥1；

步骤2：新连接到来时，接收前M个字节的数据，存放到缓冲区B中；

步骤3：计算特征字节串与缓冲区B中存放的内容的编辑距离d；

步骤4：比较编辑距离d与阈值D；

步骤5：若编辑距离d ≥阈值D，进行如下操作：

1）查找当前连接的源  IP  地址是否被缓存，若未被缓存则进行步骤2），否则进行步骤

3）；

2）缓存源  IP  地址，并记录其对应的识别失败计数为1，记录该源  IP  地址缓存超时时

间为T；

3）判断该  源IP  地址的缓存超时时间T是否已超时，若超时则进行步骤4），否则进行步

骤5）；

4）设置该源  IP 地址的缓存记录中的识别失败次数为1，并重置该缓存超时时间为T；

5）更新源IP地址缓存记录的识别失败计数加1；

6）判断该源  IP  地址缓存记录的识别失败次数是否超过配置的阈值，若超过则进行步

骤7），否则关闭该连接，结束本次识别处理；

7）关闭该连接，删除该源IP地址的缓存记录，并将该源IP地址加入系统黑名单，阻止其

连接请求；

步骤6：若编辑距离d  <阈值D，进行如下操作加强特征：

a）判断是否需要动态更新特征字节串，若是则进行步骤b），否则结束本次处理；

b）将提取的前M个字节与特征字节串中的字节一一对应，得到M对数据（Mi，Si），i=1,2,

3…M；

c）遍历M对数据，计算每对数据的均值(Mi  +  Si)/2；

d）将特征字节串的内容更新为步骤c）得到的均值序列，即：S1’=(S1  +  M1)/2，S2’=(S2  + 

M2)/2，…，SM’=(SM  +  MM)/2，其中：S1，S2，…，SM依次代表特征字节串的第一个字节，第二个

字节，…，第M个字节。
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一种基于编辑距离的TCP  CC识别方法

技术领域

[0001] 本发明涉及CC攻击识别领域，特别是一种基于编辑距离的TCP  CC识别方法。

背景技术

[0002] CC是指攻击者借助代理服务器生成指向受害主机的合法请求，实现DOS和伪装。CC

攻击主要针对WEB应用程序比较消耗资源的地方进行疯狂请求，比如，论坛中的搜索功能，

如果不加以限制，任由人搜索，普通配置的服务器在几百个并发请求下，MYSQL服务就会瘫

痪。CC攻击的种类有三个，分别为直接攻击、代理攻击和僵尸网络攻击。

[0003] 防御CC攻击可以通过多种方法，禁止网站代理访问，尽量将网站做成静态页面，限

制连接数量，修改最大超时时间等。传统的TCP  CC攻击识别主要通过计算单位时间请求数

量或者单个IP的请求频率是否达到阈值来识别。其存在以下不足：1）如果将阈值设定较高，

会有很多低频攻击无法识别；2）如果将阈值设定较低，会有很多正常请求被错误识别为攻

击；3）攻击识别效率较低，需要在攻击已经产生后才开始识别攻击，并需要持续一段时间才

能完成识别。

[0004] CC（Challenge  Collapsar）攻击：DDoS攻击的一种，通过伪装合法请求进行攻击；

[0005] 编辑距离（Edit  Distance）：指两个字符串之间，由一个转成另一个所需的最少编

辑操作次数。

发明内容

[0006] 本发明所要解决的技术问题是提供一种基于编辑距离的TCP  CC识别方法，对于相

同的业务来说，其TCP连接的前N个字节基本是固定或者相似的，本方法通过提取TCP第一个

数据包的内容，并将该内容与历史学习到的内容进行编辑距离的计算，依据计算结果识别

TCP的CC攻击，提高识别的效率。

[0007] 为解决上述技术问题，本发明采用的技术方案是：

[0008] 一种基于编辑距离的TCP  CC识别方法，包括以下步骤：

[0009] 步骤1：设定初始的特征字节串S以及特征字节串长度为M，设定编辑距离的阈值为

D，且M ≥  D ≥1；

[0010] 步骤2：新连接到来时，接收前M个字节的数据，存放到缓冲区B中；

[0011] 步骤3：计算特征字节串与缓冲区B中存放的内容的编辑距离d；

[0012] 步骤4：比较编辑距离d与阈值D；

[0013] 步骤5：若编辑距离d ≥阈值D，进行如下操作：

[0014] 1）查找当前连接的源  IP  地址是否被缓存，若未被缓存则进行步骤2），否则进行

步骤3）；

[0015] 2）缓存源  IP  地址，并记录其对应的识别失败计数为1，记录该源  IP  地址  缓存

超时时间为T；

[0016] 3）判断该源  IP  地址的缓存超时时间T是否已超时，若超时则进行步骤4），否则进
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行步骤5）；

[0017] 4）设置该源  IP  地址的缓存记录中的识别失败次数为1，并重置该记录缓存超时

时间为T；

[0018] 5）更新源IP地址缓存记录的识别失败计数加1；

[0019] 6）判断该  源IP  地址缓存记录的识别失败次数是否超过配置的阈值，若超过则进

行步骤7），否则关闭该连接，结束本次识别处理；

[0020] 7）关闭该连接，删除该源IP地址的缓存记录，并将该源IP地址加入系统黑名单，阻

止其连接请求；

[0021] 步骤6：若编辑距离d  <阈值D，进行如下操作加强特征：

[0022] a）判断是否需要动态更新特征字节串，若是则进行步骤b），否则结束本次处理；

[0023] b）将提取的前M个字节与特征字节串中的字节一一对应，得到M对数据（Mi，Si），i=

1,2,3…M；

[0024] c）遍历M对数据，计算每对数据的均值(Mi  +  Si)/2；

[0025] d）将特征字节串的内容更新为步骤c）得到的均值序列，即：S1’=(S1  +  M1)/2，S2’=

(S2  +  M2)/2，…，SM’=(SM  +  MM)/2，其中：S1，S2，…，SM依次代表特征字节串的第一个字节，

第二个字节，…，第M个字节。

[0026] 与现有技术相比，本发明的有益效果是：当攻击者恶意连接服务器后，发送随机数

据（垃圾数据），此时使用传统的识别防御方法，需要判断攻击者的IP发起的连接数量，并需

要在一段时间内对恶意连接放行，以等待其达到阈值。使用本发明后，在恶意连接到达服务

器时，直接分析其发送的数据内容，因其为随机数据，必然与特征字节串不匹配，从而立即

识别出恶意连接，而不是放行，当同一个恶意攻击者（IP）的连接次数达到阈值后，直接封锁

该攻击者（IP），在整个过程中，服务器上层业务不会收到任何随机数据（垃圾数据），因而不

会受到任何影响。

[0027] 通过比对报文内容，本发明方法能够精准地识别攻击，降低误报率、漏报率，同时

因其直接参与连接的过程，可以攻击较早的阶段即可识别阻断，无需等待连接结束后进行

分析，极大地提高了识别的效率。

具体实施方式

[0028] 下面通过具体实施方式对本发明技术方案做详细的说明。

[0029] 1、设定初始的特征字节串S以及特征字节串长度为M，设定编辑距离的阈值为D（M 

≥  D ≥1）；

[0030] 2、新连接到来时，接收前M个字节的数据，存放到缓冲区B中；

[0031] 3、计算特征字节串与缓冲区B中存放的内容的编辑距离d；

[0032] 4、比较  d  与  D 的值；

[0033] 5、若  d ≥  D，进行如下操作：

[0034] 1）查找当前连接的源  IP  地址是否被缓存，若未被缓存则进行步骤2），否则进行

步骤3）；

[0035] 2）缓存源  IP  地址，并记录其对应的识别失败计数为1，记录该源  IP  地址缓存超

时时间为T（T可配置）；
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[0036] 3）判断该  源IP  地址的缓存超时时间T是否已超时，若超时则进行步骤4），否则进

行步骤5）；

[0037] 4）设置该源  IP  地址的缓存记录中的识别失败次数为1，并重置该缓存超时时间

为T；

[0038] 5）更新源IP地址缓存记录的识别失败计数加1；

[0039] 6）判断该源  IP  地址缓存记录的识别失败次数是否超过配置的阈值，若超过则进

行步骤7），否则关闭该连接，结束本次识别处理；

[0040] 7）关闭该连接，删除该源IP地址的缓存记录，并将该源IP地址加入系统黑名单，阻

止其连接请求；

[0041] 6、若编辑距离d  <阈值D，进行如下操作加强特征：

[0042] a、判断是否需要动态更新特征字节串，若是则进行步骤b），否则结束本次处理；

[0043] b、将提取的前M个字节与特征字节串中的字节一一对应，得到M对数据（Mi，Si）；

[0044] c、遍历M对数据，计算每对数据的均值(Mi  +  Si)/2；

[0045] d、将特征字节串的内容更新为步骤c得到的均值序列，即：S1’=(S1  +  M1)/2，S2’=

(S2  +  M2)/2，…，SM’=(SM  +  MM)/2。

[0046] 由编辑距离引申出的字符串相似度，可以用作二进制字节的相似度替换本发明中

的编辑距离方法。

说　明　书 3/3 页

5

CN 107547547 B

5


	BIB
	BIB00001

	CLA
	CLA00002

	DES
	DES00003
	DES00004
	DES00005


