
(57)【要約】

本発明は、端末にダウンロードされたソフトウェアを認

証する、前記端末に一体化されたソフトウェアにより前

記ダウンロードされたソフトウェアを証明書により認証

するステップと、前記ダウンロードされたソフトウェア

の実行中、前記ダウンロードされたソフトウェアに関連

する認証ソフトウェアモジュールにより前記一体化され

たソフトウェアを証明書により認証するステップとを有

することを特徴とする方法に関する。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 端 末 に ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 認 証 す る 、 前 記 端 末 に 一 体 化 さ れ た ソ フ ト ウ
ェ ア に よ り 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 証 明 書 に よ り 認 証 す る ス テ ッ プ を 有 す
る 方 法 で あ っ て 、
　 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア の 実 行 中 、 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア
に 関 連 す る 認 証 ソ フ ト ウ ェ ア モ ジ ュ ー ル に よ り 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア を 証
明 書 に よ り 認 証 す る ス テ ッ プ を 有 す る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ 記 載 の 方 法 で あ っ て 、
　 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア は 、 認 証 ラ イ ブ ラ リ と 第 １ 証 明 書 に よ り 前 記 ダ ウ
ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 認 証 し 、
　 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア と 前 記 認 証 ラ イ ブ ラ リ は 、 書 き 込 み 保 護 さ れ た メ
モ リ の 第 １ 部 分 を 構 成 し 、
　 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア と 前 記 第 １ 証 明 書 は 、 ロ ー ド 可 能 メ モ リ の 第 ２ 部
分 を 構 成 す る 、
こ と を 特 徴 と す る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 ２ 記 載 の 方 法 で あ っ て 、
　 前 記 第 １ 部 分 は ま た 、 第 ２ 証 明 書 を 有 し 、
　 前 記 第 ２ 部 分 は ま た 、 検 証 ソ フ ト ウ ェ ア を 有 し 、
　 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア が 認 証 さ れ る と 、 前 記 検 証 ソ フ ト ウ ェ ア は 、 前 記
認 証 ラ イ ブ ラ リ 及 び 前 記 第 ２ 証 明 書 に よ り 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア を 認 証 す
る 、
こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ 記 載 の 方 法 で あ っ て 、
　 前 記 ２ つ の 連 続 し た 認 証 は 、 初 期 化 に お い て 実 行 さ れ る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ５ 】
　 請 求 項 ２ 記 載 の 方 法 で あ っ て 、
　 前 記 第 ２ 部 分 は 、 ダ ウ ン ロ ー ド さ れ る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ６ 】
　 第 １ ソ フ ト ウ ェ ア と 、 認 証 ラ イ ブ ラ リ と 第 ２ 証 明 書 と を 有 す る 第 １ 書 き 込 み 保 護 さ れ た
メ モ リ 部 分 と 、
　 ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア と 、 第 １ 証 明 書 と 検 証 ソ フ ト ウ ェ ア と を 有 す る 第 ２ メ モ
リ 部 分 と 、
か ら 構 成 さ れ る 統 合 ソ フ ト ウ ェ ア で あ っ て 、
　 該 ソ フ ト ウ ェ ア が コ ン ピ ュ ー タ 上 で 実 行 さ れ る と 、 該 ソ フ ト ウ ェ ア は 、 請 求 項 １ 乃 至 ５
何 れ か 一 項 記 載 の 方 法 の 各 ス テ ッ プ を 実 行 す る こ と を 特 徴 と す る ソ フ ト ウ ェ ア 。
【 発 明 の 詳 細 な 説 明 】
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
［ 発 明 の 背 景 ］
　 本 発 明 は 、 特 に デ ジ タ ル テ レ ビ デ コ ー ダ の 技 術 分 野 に お け る 後 者 を 認 証 す る 統 合 ソ フ ト
ウ ェ ア 及 び 方 法 に 関 す る 。
［ 従 来 技 術 の 説 明 ］
　 従 来 技 術 に よ る 装 置 で は 、 統 合 ソ フ ト ウ ェ ア の 完 全 性 テ ス ト は 、 通 常 は 外 部 ツ ー ル を 用
い て 、 後 者 を 表 す ソ フ ト ウ ェ ア の 参 照 署 名 を 計 算 し 、 後 者 を 当 該 ソ フ ト ウ ェ ア に 挿 入 す る
こ と に よ り 実 行 さ れ る 。 ソ フ ト ウ ェ ア の 初 期 化 段 階 に お い て 、 ソ フ ト ウ ェ ア は 、 自 身 の 署
名 を 計 算 し 、 こ の 署 名 と 参 照 署 名 を 比 較 す る 。 こ れ ら の 署 名 が 異 な る 場 合 、 ソ フ ト ウ ェ ア
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は 、 防 護 手 続 き に 特 化 し た ソ フ ト ウ ェ ア ル ー チ ン を 実 行 し 、 そ う で な い 場 合 に は 、 通 常 通
り 継 続 す る 。
【 ０ ０ ０ ２ 】
　 こ の よ う な ソ フ ト ウ ェ ア の 認 証 の 場 合 、 後 者 の ソ ー ス を チ ェ ッ ク す る こ と が 望 ま し い 。
既 知 の 解 決 策 は 、 完 全 性 テ ス ト の 原 理 を 適 用 し 、 そ れ を 非 対 称 暗 号 化 ア ル ゴ リ ズ ム と 合 成
す る こ と か ら 構 成 さ れ る 。 参 照 署 名 は 、 秘 密 鍵 に よ り 暗 号 化 さ れ 、 こ の 結 果 が ソ フ ト ウ ェ
ア に 証 明 書 の 形 式 に よ り 統 合 さ れ る 。 チ ェ ッ ク 段 階 で は 、 参 照 署 名 は 、 参 照 署 名 と の 比 較
前 に 、 ソ フ ト ウ ェ ア に 組 み 込 ま れ た 公 開 鍵 に よ り 解 読 さ れ る 。
【 ０ ０ ０ ３ 】
　 従 来 技 術 の 第 １ の 文 献 で あ る 、 「 Ｄ ｉ ｇ ｉ ｔ ａ ｌ 　 Ｖ ｉ ｄ ｅ ｏ 　 Ｂ ｒ ｏ ａ ｄ ｃ ａ ｓ ｔ ｉ
ｎ ｇ （ Ｄ Ｖ Ｂ ） 　 Ｍ ｕ ｌ ｔ ｉ ｍ ｅ ｄ ｉ ａ 　 Ｈ ｏ ｍ ｅ 　 Ｐ ｌ ａ ｔ ｆ ｏ ｒ ｍ （ Ｍ Ｈ Ｐ ） 　 Ｓ ｐ
ｅ ｃ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏ ｎ 　 １ ． ０ 」 （ ２ ０ ０ ０ － ０ ７ ） と い う タ イ ト ル の Ｅ Ｔ Ｓ Ｉ 規 格 Ｔ
Ｓ １ ０ １
８ １ ２  Ｖ １ － １ － １ は 、 特 に セ ク シ ョ ン １ ２ ． ２ と １ ２ ． ７ に お い て 、 端 末 に 一 体 化 さ
れ た ソ フ ト ウ ェ ア に よ り 、 ダ ウ ン ロ ー ド し た ソ フ ト ウ ェ ア の 証 明 書 に よ る 認 証 を 実 行 す る
こ と に よ っ て 、 端 末 に ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 認 証 す る 方 法 の 実 現 形 態 を 記 載
し て い る 。
【 ０ ０ ０ ４ 】
　 従 来 技 術 の 第 ２ の 文 献 で あ る 米 国 特 許 第 ６ ， １ ６ ７ ， ５ ２ １ 号 は 、 新 た な ソ フ ト ウ ェ ア
を シ ス テ ム に ダ ウ ン ロ ー ド す る 方 法 を 記 載 し て い る 。 当 該 方 法 の 目 的 は 、 こ の ダ ウ ン ロ ー
ド さ れ た 新 し い ソ フ ト ウ ェ ア が 当 該 シ ス テ ム に す で に イ ン ス ト ー ル さ れ て い る ソ フ ト ウ ェ
ア を 攻 撃 す る の を 回 避 し た り 、 あ る い は 逆 に 、 す で に イ ン ス ト ー ル さ れ て い る ソ フ ト ウ ェ
ア が 、 特 に 各 自 の ソ フ ト ウ ェ ア 所 有 者 が 互 い に 信 頼 し 合 っ て い な い と き 、 新 し い ソ フ ト ウ
ェ ア を 攻 撃 す る こ と を 回 避 す る た め の も の で あ る 。
【 ０ ０ ０ ５ 】
　 よ り 詳 細 に は 、 ソ フ ト ウ ェ ア 認 証 を 実 行 す る た め 、 第 １ の 固 定 さ れ た 書 き 込 み 保 護 部 分
１ ０ の メ モ リ に 含 ま れ る ソ フ ト ウ ェ ア を 利 用 し て 、 ダ ウ ン ロ ー ド 可 能 な 第 ２ 部 分 １ １ の ア
プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を 、 当 該 第 ２ 部 分 １ １ に あ る 証 明 書 １ ２ を 用 い て 認 証 す る こ
と は 、 図 １ に 示 さ れ る よ う に 既 知 で あ る 。
【 ０ ０ ０ ６ 】
　 従 っ て 、 デ コ ー ダ の 側 で は 、 顧 客 が 新 し い ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア に よ り サ ー ビ
ス 提 供 者 を 求 め る と き 、 後 者 は 当 該 顧 客 に こ の ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ と 当 該 ア プ リ
ケ ー シ ョ ン ソ フ ト ウ ェ ア に 関 連 す る 証 明 書 を 検 証 す る た め の ソ フ ト ウ ェ を 提 供 す る 。
【 ０ ０ ０ ７ 】
　 し か し な が ら 、 こ の よ う な 解 決 策 で は 、 第 １ ソ フ ト ウ ェ ア の 提 供 者 が 認 証 手 続 き の 完 了
を チ ェ ッ ク す る 方 法 は な い 。
【 ０ ０ ０ ８ 】
　 本 発 明 の 課 題 は 、 当 該 認 証 が 完 了 し 、 こ の 提 供 者 の 権 利 が 顧 客 に よ り 尊 重 さ れ た こ と を
提 供 者 が チ ェ ッ ク す る の を 可 能 に す る こ と で あ る 。
［ 発 明 の 概 要 ］
　 従 っ て 、 本 発 明 は 、 端 末 に ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 認 証 す る 、 前 記 端 末 に 一
体 化 さ れ た ソ フ ト ウ ェ ア に よ り 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 証 明 書 に よ り 認 証
す る ス テ ッ プ を 有 す る 方 法 で あ っ て 、 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア の 実 行 中 、 前
記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア に 関 連 す る 認 証 ソ フ ト ウ ェ ア モ ジ ュ ー ル に よ り 前 記 一
体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア を 証 明 書 に よ り 認 証 す る ス テ ッ プ を 有 す る こ と を 特 徴 と す
る 方 法 を 提 案 す る 。
【 ０ ０ ０ ９ 】
　 効 果 的 に は 、 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ ア は 、 認 証 ラ イ ブ ラ リ と 第 １ 証 明 書 に
よ り 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア を 認 証 し 、 前 記 一 体 化 さ れ た 第 １ の ソ フ ト ウ ェ
ア と 前 記 認 証 ラ イ ブ ラ リ は 、 書 き 込 み 保 護 さ れ た メ モ リ の 第 １ 部 分 を 構 成 し 、 前 記 ダ ウ ン
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ロ ー ド さ れ た ソ フ ト ウ ェ ア と 前 記 第 １ 証 明 書 は 、 ロ ー ド 可 能 メ モ リ の 第 ２ 部 分 を 構 成 す る
。
【 ０ ０ １ ０ 】
　 効 果 的 に は 、 前 記 第 １ 部 分 は ま た 、 第 ２ 証 明 書 を 有 し 、 前 記 第 ２ 部 分 は ま た 、 検 証 ソ フ
ト ウ ェ ア を 有 し 、 前 記 ダ ウ ン ロ ー ド さ れ た ソ フ ト ウ ェ ア が 認 証 さ れ る と 、 前 記 検 証 ソ フ ト
ウ ェ ア は 、 前 記 認 証 ラ イ ブ ラ リ 及 び 前 記 第 ２ 証 明 書 に よ り 前 記 一 体 化 さ れ た 第 １ の ソ フ ト
ウ ェ ア を 認 証 す る 。
【 ０ ０ １ １ 】
　 効 果 的 に は 、 前 記 ２ つ の 連 続 し た 認 証 は 、 初 期 化 に お い て 実 行 さ れ る 。 前 記 第 ２ 部 分 は
、 ダ ウ ン ロ ー ド 可 能 で あ る 。
【 ０ ０ １ ２ 】
　 本 発 明 は ま た 、 第 １ ソ フ ト ウ ェ ア と 、 認 証 ラ イ ブ ラ リ と 第 ２ 証 明 書 と を 有 す る 第 １ 書 き
込 み 保 護 さ れ た メ モ リ 部 分 と 、 ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア と 、 第 １ 証 明 書 と 検 証 ソ フ
ト ウ ェ ア と を 有 す る 第 ２ メ モ リ 部 分 と か ら 構 成 さ れ る 統 合 ソ フ ト ウ ェ ア で あ っ て 、 該 ソ フ
ト ウ ェ ア が コ ン ピ ュ ー タ 上 で 実 行 さ れ る と 、 該 ソ フ ト ウ ェ ア は 、 請 求 項 １ 乃 至 ５ 何 れ か 一
項 記 載 の 方 法 の 各 ス テ ッ プ を 実 行 す る こ と を 特 徴 と す る ソ フ ト ウ ェ ア に 関 す る 。
【 ０ ０ １ ３ 】
　 本 ソ フ ト ウ ェ ア は 、 例 え ば 、 デ ジ タ ル テ レ ビ デ コ ー ダ 、 Ｐ Ｃ （ パ ー ソ ナ ル コ ン ピ ュ ー タ
） タ イ プ の 端 末 、 あ る い は 他 の 任 意 の 集 積 装 置 に お い て 利 用 可 能 で あ る 。
［ 好 適 実 施 例 の 詳 細 な 説 明 ］
　 図 １ に 示 さ れ る 従 来 技 術 に よ る 方 法 と 同 様 に 、 本 発 明 の 方 法 で は 、 書 き 込 み 保 護 さ れ る
メ モ リ の 第 １ 部 分 １ ０ に 含 ま れ る 第 １ ソ フ ト ウ ェ ア は 、 例 え ば 、 初 期 化 段 階 に お い て 、 第
１ 部 分 １ ０ の 認 証 ラ イ ブ ラ リ と 第 ２ ロ ー ド 可 能 部 分 １ １ の 証 明 書 １ ２ を 用 い て 、 第 ２ 部 分
１ １ に あ る ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア で あ る 第 ２ ソ フ ト ウ ェ ア を 認 証 す る 。
【 ０ ０ １ ４ 】
　 「 証 明 書 」 と い う 用 語 は 、 特 有 の 意 味 （ ユ ー ザ や ネ ッ ト ワ ー ク エ ン テ ィ テ ィ に 対 し 信 頼
さ れ た 第 三 者 に よ り 電 子 識 別 で あ り 、 各 証 明 書 は 認 証 局 の 秘 密 署 名 鍵 に よ り 署 名 さ れ る ）
を 有 し 、 認 証 技 術 で は 限 定 的 な も の で あ り す ぎ る た め 、 本 開 示 で 用 い ら れ る 「 証 明 書 」 と
い う 用 語 は 、 よ り 一 般 的 な 署 名 、 Ｃ Ｒ Ｃ ま た は ソ フ ト ウ ェ ア の 真 正 性 /完 全 性 を 検 証 す る
の に 必 要 と さ れ る 他 の デ ー タ を も カ バ ー す る も の と す る 。
【 ０ ０ １ ５ 】
　 本 発 明 の 方 法 で は 、 第 １ 部 分 １ ０ は ま た 、 図 ２ に 示 さ れ る よ う な 第 ２ 証 明 書 １ ３ を 有 す
る 。 第 ２ 部 分 １ １ は ま た 、 検 証 ソ フ ト ウ ェ ア を 有 す る 。 こ の 検 証 ソ フ ト ウ ェ ア は 、 ア プ リ
ケ ー シ ョ ン ソ フ ト ウ ェ ア が 認 証 さ れ る と 、 認 証 ラ イ ブ ラ リ 及 び 第 ２ 証 明 書 に よ り 第 １ ソ フ
ト ウ ェ ア を 認 証 す る 。
【 ０ ０ １ ６ 】
　 こ の よ う な 方 法 は 、 第 １ ソ フ ト ウ ェ ア の 供 給 者 に よ る ア プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア を
利 用 す る 顧 客 が そ の 権 利 を 尊 重 し て い る こ と を チ ェ ッ ク す る の を 可 能 に す る 。
【 ０ ０ １ ７ 】
　 一 実 施 例 で は 、 図 ３ に 示 さ れ る 証 明 書 の 形 式 は 以 下 の よ う に な る 。
・ ヘ ッ ダ ：
－ Ｃ Ｌ Ｐ （ 「 証 明 書 位 置 パ タ ー ン 」 ） ： メ モ リ に お い て 認 証 証 明 書 を 探 す た め の 証 明 書 の
位 置 を 与 え る パ タ ー ン （ 例 え ば 、 ８ バ イ ト ）
－ Ｒ Ｆ Ｕ （ 「 以 降 の 利 用 の た め の 予 約 」 ） ： 以 降 の 利 用 の た め の 予 約 （ 例 え ば 、 １ バ イ ト
）
－ Ｋ ： 使 用 さ れ る 鍵 番 号 （ 例 え ば 、 １ バ イ ト ）
・ 図 ４ に 示 さ れ る メ ッ セ ー ジ の １ ０ ２ ４ ビ ッ ト の 秘 密 鍵 に よ る Ｒ Ｓ Ａ 暗 号 化 の 結 果 で あ る
署 名 （ 例 え ば 、 １ ２ ８ バ イ ト ）
　 １ ０ ２ ４ ビ ッ ト の 署 名 は 、 Ｒ Ｓ Ａ 暗 号 化 を 可 能 に す る よ う ０ の バ イ ト か ら 始 ま り 、 残 り
の ２ ０ は 、 各 暗 号 化 前 に 異 な る 方 法 に よ り ラ ン ダ ム に 充 填 さ れ る 。

10

20

30

40

50

(4) JP 2006-501735 A 2006.1.12



【 ０ ０ １ ８ 】
　 メ ッ セ ー ジ の 開 始 か ら オ フ セ ッ ト Ｈ ＿ Ｃ Ｏ Ｄ Ｅ ＿ Ｏ Ｆ Ｆ Ｓ Ｅ Ｔ に お い て 、 ２ ０ バ イ ト の
ハ ッ シ ュ コ ー ド Ｓ Ｈ Ａ １ が あ る 。 こ の Ｈ ＿ Ｃ Ｏ Ｄ Ｅ は 、 Ｃ Ｈ Ｅ Ｃ Ｋ ＿ Ｐ Ａ Ｔ Ｔ Ｅ Ｒ Ｎ に 後
続 し 、 そ の 機 能 は 、 誤 っ た 解 読 （ 公 開 鍵 番 号 ま た は 値 、 ア ル ゴ リ ズ ム 、 矛 盾 し た 証 明 書 ）
と 完 全 性 チ ェ ッ ク 中 の 誤 っ た Ｈ ＿ Ｃ Ｏ Ｄ Ｅ と の 区 別 を 可 能 に す る こ と で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ １ ９ 】
【 図 １ 】 図 １ は 、 従 来 技 術 に よ る 認 証 方 法 を 示 す 。
【 図 ２ 】 図 ２ は 、 本 発 明 に よ る 認 証 方 法 を 示 す 。
【 図 ３ 】 図 ３ は 、 証 明 書 の 一 例 を 示 す 。
【 図 ４ 】 図 ４ は 、 署 名 の 一 例 を 示 す 。
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【 図 １ 】 【 図 ２ 】
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【 図 ３ 】

【 図 ４ 】
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【 国 際 調 査 報 告 】
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