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Algorithm 1. extractSignature

1: Input: Flow={f1,..

2:  Output:Bunch={bl,... bk }, HS={hs1,...,hsm}

Lfn}, HS=@

3: void extractSignature (...){

4. for(i=1;i<n;

5: makeBeunch(fi);

6: }

i++){

7. for(i=1; i=k; i++){

8: HS=HSU {getServer(bi)};

_13_
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f1

Algorithm 2. identifyTraffic
Input: Traw={t1,...,tk}, HS={hs1,...,hsm}
Output: Tidentified={t1,...,tk}
void identifyTraffic (...
for(i=1; i<k; i++){
hstemp=getServer(ti);
if(code =foundHS(hstemp))

ti.setCode(code);

f1

H7

Algorithm 3. maintainSignature

1

Input: HSbefore={hsl,...,hsm}
Output: HSafter={hs1,--:,hsn}, m=n
void maintainSignature (...{

for( i=1; i<m; i++){
if(isAbnormal(hsi} | | isTimeout(hsi))
if(!lisDominant(hsi)&&!isPopular(hsi))
HS=HS-{hsi};

1

}

_14_
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EH9
Algorithm 3-1 isAbnormal()
1: Input: hs
2: Output:True or False
3:  boolisAbnormal (...){
4: /[ check abnormal
5: if(getldentfiedFlow(hs)==1)  //one-way flow
6: if (getldentifiedClient(hs) ==1) //exclusive
7: return True;
8: //check P2P
9: if (getldentifiedPacket(hs)
/getldentifiedFlow(hs)==1);
10: return True;
11: return False;
12: }
EHIO0
100%

% Signature

torrent

Max inactivity time (day)
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EH]1

Algorithm 3-2. isTimeout()

1: Input: hs

2:  Output:True or False

3:  bool isTimeout (...){

4: application = getApp(hs));

5: inactivityTime=currentTime-getlLastTime(hs);

6: if(inactivityTime
>getMaxInactivityTime(application)*a)

7: return True;

8: return False;

100% S
75%

50% / —————————————————————————————————————————————————————————

25% S |

% ldentified Traffic (Byte)

0% I I I
10000 20000 30000 40000

Signature ID
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Algorithm 3-3. isDominant()

1:

10:

11:

12:

Input: hs
Output:True or False
bool isDominant {...){

for(i=0; i<2; i++}{
// i means O:size 1:duration
application = getApp(hs));

mean = getMean(application, i);
std = getStd{(application, i);
if (getProperty(hs,i) >mean+std*3)
return True;

}

return False;

% Signature

—<— torrent

usage ratio
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EH]5

Algorithm 3-4. isPopular()

1: Input: hs

2:  Output:True or False

3: boolisPopular{...){

4: application = getApp(hs));

5: appClient=getAppClient(application);
6: if(getClient(hs)/appClient >)

7: return True;

8: return False
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	문서
	서지사항
	요 약
	대 표 도
	특허청구의 범위
	명 세 서
	기 술 분 야
	배 경 기 술
	발명의 내용
	해결하려는 과제
	과제의 해결 수단
	발명의 효과

	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용
	부호의 설명

	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7
	도면8
	도면9
	도면10
	도면11
	도면12
	도면13
	도면14
	도면15




문서
서지사항 1
요 약 1
대 표 도 1
특허청구의 범위 3
명 세 서 5
 기 술 분 야 5
 배 경 기 술 5
 발명의 내용 5
  해결하려는 과제 5
  과제의 해결 수단 5
  발명의 효과 6
 도면의 간단한 설명 6
 발명을 실시하기 위한 구체적인 내용 6
 부호의 설명 11
도면 12
 도면1 12
 도면2 12
 도면3 13
 도면4 13
 도면5 13
 도면6 14
 도면7 14
 도면8 15
 도면9 16
 도면10 16
 도면11 17
 도면12 17
 도면13 18
 도면14 18
 도면15 19
