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OZET
BiR MOBIL KIMLIK DOGRULAMA UYGULAMASI KULLANARAK KULLANICIYA
UYGUN KIiMLIK DOGRULAMA YONTEMi VE APARATI

Uyagulama etkilesimlerini saglamak i¢in ybntemler, aparatlar ve sistemler
aciklanmaktadir. Uygulama etkilesimleri, bir kullanici kimlik dogrulama cihazinda bir
uygulama tanimlayiciy! iceren bir kimlik dogrulama baglatma mesaiji ile kodlanmig bir
erisim cihazi tarafindan yayilan bir sinyalin yakalanmasi, sinyal kodu ¢dzme ve kimlik
dogrulama baslatan mesajin alinmasi, uygulama tanimlayicisinin geri alinmasi,
uygulama kimliginin kullaniciya yorumlanabilir bir sekilde sunulmasi, kimlik dogrulama
sunucusunda kullanilabilen bir yanit mesaji olusturmak i¢in kullanici onayinm alinmasi,
uygulama kimligine kriptografik olarak bagl bir kriptografik algoritma kullanarak dinamik
bir guvenlik degeri olusturuimasi ve olusturulan dinamik glvenlik dederini iceren bir
yanit mesajinin olusturulmasi; yanit mesajinin bir dogrulama sunucusuna sunulmasi;
ve dogrulama sunucusunda yanit mesajinin alinmasi, dinamik glvenlik degerinin
gecerliliginin dogrulanmasi ve yanit mesajinin dodrulamayi uygulamaya iletilmesi dahil

olmak Uzere yanit mesajinin dogrulanmasi ile glivence altina alinabilir.
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iISTEMLER

Sdz konusu uygulamayi barindiran bir uygulama sunucusuna (210) baglanan
bir erigim cihazi {230) aracihdiyla s6z konusu uygulamaya uzaktan erigsen bir
kullanici (290) tarafindan bir uygulama ile etkilesimin glvence altina alinmasi
icin bir ydontem (400) olup, asagidaki adimlan igerir:

bir kullanici kimlik dogrulama cihazinda (240) erisim cihazi tarafindan yayilan
bir sinyalin yakalanmasi (435), sz konusu sinyal bir kimlik dogrulama baslatma
mesajl ile kodlanir, séz konusu kimlik dogrulama baslatma mesaji, uygulamanin
bir kimligine karsilik gelen en az bir uygulama tanimlayiciyi icerir;

kullamici kimlik dogrulama cihazinda (240) s6z konusu sinyalin  kodunun
¢ozllmesi (435) ve kimlik dodrulama baslatma mesajinin elde edilmesi;

kullanici  kimlik dodgrulama cihazinda (240) kimlik dogrulama baslatma
mesajindan uygulama tanimlayicisinin geri alinmasi (440);

kullanici kimlik dogrulama cihazinda (240) kriptografik dinamik glivenlik degeri
olusturma anahtan ile parametrelenmis bir birinci kriptografik algoritmayi
kullanan ve belirli bir kullanici veya belirli bir kullanici kimlik dogrulamasi ile
iliskili en az bir kisisellegtiriimis veri elemanini kullanan bir dinamik gutvenlik
degeri olusturulmasi (449);

kullanici kimlik dogrulama cihazinda (240) en azindan Uretilen dinamik givenlik
degerini igeren bir yanit mesajinin olusturulmasi (450);

yontemin {400), ozelligi ayrica asagidaki adimlan icermesi ile karakterize
edilmesidir:

kullanici kimlik dogrulama cihazinda {240), uygulama kimliginin bir insan
tarafindan yorumlanabilir temsilini elde etmek igin kimlik dogrulama baglatma
mesajindan geri alinan uygulama kimlik tanimlayicisinin kullanilmasi ve
kullanici kimlik dogrulama cihazinin (240) bir kullanici gikti araylzdni (340)
kullanarak kullaniciya (290) elde edilen uygulama kimlik temsilinin sunulmasi
(442);

kullanici kimlik dodrulama cihazinda (240), kullaniciya sunulan uygulama
kimligine kriptografik olarak baglh oldugu sekilde dinamik givenlik degderinin
olusturulmas;

kullanici kimlik dogrulama cihazinda (240) kullanici kimlik dogrulama cihazinin

(240) bir kullamer giris arayuzunan (350) kullamiimasiyla, bir yanit mesaiji
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tretmek ve olusturulan yanit mesajini s6z konusu dogrulama sunucusuna (220)
temin etmek icin bir onayin kullanicidan ahinmasi {445);

80z konusu dogrulama sunucusuna (220) temin edilen olusturulan yanit
mesajinin Uretilmesi (460);

dogrulama sunucusunda {220) yanit mesajinin alinmasi;

dinamik guUvenlik dederinin gecgerliligini dogrulamasi (475) dahil olmak Uzere
yanit mesajinin dogrulanmasi (470);

yanit mesajinin uygulamaya dogrulanmasi sonucunun iletilmesi (480).

. Istem 1'e gdre yéntem olup, 6zelligi yanmit mesajinin ayrica, kullanicinin bir

kimliginin veya kullanici kimlik dogrulama cihazinin bir kimliginin goéstergesi olan
bir veri elemani icermesidir ve burada s6z konusu veri elemani, kullanici
kimliginin gostergesidir veya kullanici kimlik dogrulama cihaz) kimligi bir
kullanici kimligini belirlemek icin kullanilir ve burada s6z konusu kullanict kimligi

ayni zamanda uygulamaya iletilir.

. istem 2'ye gdre yontem olup, 6zelligi kullanict kimliginin, ayrica uygulama

kimliginin bir fonksiyonu olarak belirflenmesidir.

. Istem 1'e gbre yéntem olup, dzelligi, uygulama kimligi temsilini elde etmek igin

kullanilan tim uygulamaya badimh verilerin, kullanici kimlik dodrulama cihazi
tarafindan, kullanici kimlik dogrulama cihazina harici bir kaynaktan veya kimlik

dogrulama baslatma mesajindan elde edilmesidir.

. Onceki istemlerden herhangi birine gére yontem olup, 6zelligi ayrica asagidaki

adimlar igermesidir;

kimlik dogrulama baslatan mesaja dahil edilecek bir sunucu kimlik bilgisinin
Uretiimesi (422), stz konusu uretme hir kriptografik sunucu kimlik bilgisi
olusturma anahtan ile parametrelenmis ikingi bir kriptografik algoritmasi
kullanilarak yapilr;

kullanici kimlik dogrulama cihazinda kimlik dogrulama baslatma mesajindan
alinan sunucu kimlik bilgisini almasi;

kullamci kimlik dogrulama cihazinda kriptografik sunucu kimlik dogrulama
dogrulama anahtan ile parametrelenmis Gg¢uncu bir kriptografik algoritma

kullanarak sunucu kimlik dogrulamasini dodrulamasi (441).
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istem 5'e gore yontem olup, ézelligi kimlik dogrulama baslatma mesajinda yer
alan uygulama tanimlayicisinin, kriptografik olarak  sunucu  bilgisine

baglanmasidir.

Onceki istemlerden herhangi birine gére ydntem olup, ozelligi bir yanit
mesajinin Uretiimesi adiminin ayrica asagidakileri igermesidir:

kullanici kimlik dogrulama cihazinda kullanici kimlik dogrulama cihazinin
olusturdugu yanit mesajinda kullanici i¢in sunulan uygulama kimlik temsilini

gosteren bir veri elemanini icermesi.

istem 7'ye gére yéntem olup, ézelligi ayrica asadidakileri icermesidir:

dogrulama sunucusunda, kullaniciya sunulan uygulama kimligi temsilinin
gostergesi olan veri elemaninin, dogrulama baslaima mesajinda yer alan
uygulama tanimlayicisi tarafindan belirtilen uygulama kimligi ile tutarli olup

olmadiginin dodrulanmasi.

Onceki istemlerden herhangi birine gére yéntem olup, 6zelligi ayrica asagidaki
adimlar icermesidir;

kullanici kimlik dogrulama cihazinda kimlik dogrulama baslatma mesajinda yer
alan kimlik dogrulama baglatma mesaj islemiyle ilgili verilerin geri alinmasi;
kullanici kimlik dogrulama cihazinda, kullanici kimlik dogrulama cihazinin bir
kullanici ¢ikig araylzi kullanilarak alinan islemle ilgili verilerin sunulmasi (443);
ve

burada uretilen dinamik guvenlik degeri, islemle ilgili verilere kriptografik olarak

baglidir.

istem 9'a gére yéntem olup, dzelligi, ayrica asagidaki adimlar icermesidir:
kimlik dogrulama baslatma mesajina dahil edilecek bir sunucu kimlik bilgisinin
uretilmesi (422), stz konusu uretme bir kriptografik sunucu kimlik bilgisi
olusturma anahtan ile parametrelenmis ikinci bir kriptografik algoritmasi
kullanilarak yapilir;

kullanici kimlik dogrulama cihazinda kimlik dogrulama baslatma mesajindan

alinan sunucu kimlik bilgisini geri alinmasi;
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kullanici kimlik dogrulama cihazinda kriptografik sunucu kimlik dodrulama
dogrulama anahtan ile parametrelenmis Gc¢uncu hir kriptografik algoritmasi
kullarilarak sunucu kimlik bilgisinin dogrulanmasi (441);

burada sunucu kimlik bilgisi, islemle ilgili verilera kriptografik olarak baglidir.

Istem 9 veya 10'a gore yontem olup, ozelligi ayrica asadidaki adimlan
icermesidir:

kullanici kimlik dogrulama cihazinda kullaniciya sunulan islemle ilgili verilerin
gostergesi olan kullamci kimlik dogrulama cihazi veri elemanlarn tarafindan
olusturulan yanit mesajini icermesi; ve

dogrulama sunucusunda, kullaniciya sunulan islemle ilgili verilerin gostergesi
olan veri elemanlarinin, dodrulama baslatma mesajinda yer alan islemle ilgili

veriler ile tutarli olup olmadiginin dogrulanmas..

Onceki istemlerden herhangi birine ait yontem olup, 6zelligi

dinamik glvenlik degeri olusturma anahtarinin, bir gizli kisisellestiriimis anahtar
icermesidir; ve burada

kullanici kimlik dogrulama cihazi, dinamik glvenlik degeri olusturma anahtarini
en az bir dinamik giris degeri ile kriptografik olarak birlestirerek dinamik guvenlik
dederini hesaplar; ve burada

stz konusu dinamik girdi degeri, kullanici kimlik dodrulama cihazinda bir zaman
mekanizmasi tarafindan saglanan zamanla ilgili bir degerden en az birini,
kullanici kimlik dogrulama cihazi tarafindan depolanan ve muhafaza edilen
sayacla-iliskili bir degeri veya kimlik dogrulama basglatma mesajinda yer alan bir

kimlik sormayi icerir.

istem 12'ye gore yéntem olup, ézelligi kullanici kimlik dogrulama cihazinin,
dinamik glvenlik dederi olusturma anahtarini, kullaniciya sunulan uygulama
kimligi temsilini gbsteren bir veri elemani ile ayrnica kriptografik olarak

birlestirerek dinamik giivenlik degerini hesaplamasidir.

Kimlik dodrulama bilgilerinin Gretilmesi icin bir aparat (240) olup, asadidakileri
icerir:
verilerin iglenmesi igin uyarlanmig bir iglem bileseni (310);

veri depolamak i¢in bir depolama bileseni {320);
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bir kullanici icin ¢iktilarn ve kullanici tarafindan girdi almak icin bir girdi kullanici
arayuzu (350) sunmak icin bir birinci kullanici ¢ikig araydzuni (340) iceren bir
kullarici araytzi (340, 350) bilegeni; ve

kullanicinin bir bilgisayar ag tzerinden bir uygulamaya uzaktan erisim igin
kullandidi bir erigsim cihazinin (230) bir ikinci kullanici ¢ikis arayuza tarafindan
yayllan bir sinyali yakalamak igin uyarlanmig bir veri giris araylzi (360, 370),
stz konusu sinyal bir kimlik dogrulama baslatma mesaji ile kodlanir, s6z konusu
uygulamanin bir kimlidine karsilik gelen en az bir uygulama tanimlayicisini
iceren kimlik dogrulama baglatma mesaji; burada aparat (240), sz konusu
sinyalin kodunu ¢6zmek ve kimlik dogrulama baslatan mesaji almak Gzere
uyarlanir;

kimlik dogrulama baglatma mesajindan uygulama tanimlayicisinin  geri
alinmasi,

kriptografik dinamik glivenlik dederi clugturma anahtarn ile parametrelenmis bir
birinci kriptografik algoritma kullanarak ve kullanici veya aparatin iligkili en az bir
kisisellestiriimis veri elemanini kullanarak bir dinamik guvenlik degerinin
Uretilmesi; ve

en azindan iretilen dinamik givenlik dederini iceren bir yanit mesajinin
uretilmesi;

aparatin (240) ézelligi ayrica asagidakileri gerceklestirmek tzere uyarlanmasi
ile karakterize edilmesidir:

uygulama kimlidinin bir insan tarafindan yorumlanabilir temsilini elde etmek igin
kimlik dogrulama baglatma mesajindan alinan uygulama tanimlayicisinin
kullaniimas! ve elde edilen uygulama kimlik temsilinin birinci kullanici ¢ikis
arayuzunu kullanarak kullaniciya sunulmasi;

dinamik guvenlik dederinin, kullaniciya sunulan uygulama kimligine kriptografik
olarak badl olacak sekilde Uretilmesi; ve

kullanici giris araylzinld kullanarak, bir yanit mesajini olusturmak ve bir
dogrulama sunucusuna yanit mesajini vermek igin bir onay almak suretiyle

kullanicidan elde edilmesi.

istem 14'e gbre aparat (240) olup, ozelligi ayrica dretilen yanit mesajini,
kullaniciya birinci kullamer ¢ikis arayuzind (340) kullanarak sunmak icin

uyarlanmasidir.
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istem 14'e gdre aparat {240) olup, 6zelligi ayrica s6z konusu yanit mesajini bir
dogrulama sunucusuna (220) iletmek icin uyarlanmisg bir veri iletisim arayuzo

(330) icermesidir.

Soz konusu uygulamay barindiran bir uygulama sunucusuna (210) baglanan
bir erigim cihazi (230) aracihgiyla s6z konusu uygulamaya uzaktan erigim
saglayan bir kullanici tarafindan bir uygulama ile etkilesimi saglamak igin bir
sistem (200) olup, ozelligi asagidakileri igermesidir:

istem 14'te talep edilen ¢ok sayida kullanici kimlik dogrulama cihazi (240); ve
cok sayida kullanict kimlik dodrulama cihazinin (240) herhangi biri tarafindan
uretilen bir yanit mesajim almak tGzere uyarlanmis ve yanit mesajinda yer alan
dinamik glivenlik dederinin gecerliligini dogrulamak Uzere alinan yanit mesajini
dogrulamak igin uyarlanmis ve yanit mesajinin dodrulanmasi sonucunu

uygulamaya iletmek icin uyarlanmis bir dogrulama sunucusu (220).
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TARIFNAME
BiR MOBIL KIMLIK DOGRULAMA UYGULAMASI KULLANARAK KULLANICIYA
UYGUN KIiMLIK DOGRULAMA YONTEMi VE APARATI

Bulusun Sahasi

Bulus, bilgisayarlara ve uygulamalara uzaktan erigsimin ve bilgisayar aglan lizerinden
uzak islemlerin glvenliginin saglanmasi ile ilgilidir. Daha spesifik olarak, bulus,
kullanicilari uzak uygulama sunucularina dogrulamak igin ydntemler ve aparat ile

ilgilidir.

Bulugun Alt Yapisi

Bilgisayar sistemlerine ve uygulamalarina uzaktan erisim yayginlastikga, internet gibi
ortak aglar Gzerinden uzaktan erisilen islemlerin sayisi ve cesitliligi 6énemli Olgude
artmistir. Bu poplulerlik, guvenlik ihtiyacini ortaya gikarmistir; dzellikle: bir uygulamaya
uzaktan erigsen Kigilerin iddia ettikleri kisi olduklarindan emin olunmasi, uzaktan yapilan
islemlerin mesru sahislar tarafindan vapildigidan emin olunmasi ve bir uygulama
sunucusu tarafindan alinmadan oOnce islem verilerinin degistirimediginden emin

olunmasi,

Gecgmiste, uygulama saglayicilan uzak uygulamalar icin guvenligi saglamak (zere
statik sifrelere givenmiglerdir. Son yillarda, statik sifrelerin yeterli olmadi§i ve daha

gelismig glivenlik teknalojisinin gerekli oldugu ortaya ¢ikmstir.

Statik sifrelerden ¢ok daha yuksek bir givenlik seviyesi sunan bir kimlik dogrulama
teknolojisi, 'glglu kimlik dogrulama belirteg cibazlan' tarafindan sunulmaktadir. Gugl
kimlik dodrulama belirteclerinin tipik &érnekleri, Chicago, lllinois'den Vasco Data Security
Inc. tarafindan ticari olarak satlan DIGIPASS®  hattinin  Grinleridir
(http://www.vasco.com web sitesine bakiniz). Gugll bir kimlik dogrulama belirteci,
kendi ekrani ve tus takimi ile ve genellikle cep boyutunda kimlik dogrulama ve/veya
islem imza islevleri saflamaya adanmis, bagimsiz bir akdli cihazdir. Bazi durumlarda
tus takimi tek bir dagmeye indirgenir veya tamamen iptal edilir, diger durumlarda tug
takimi tam bir klavye olabilir. Tipik bir gtc¢li kimlik dogrulama belirtecinin ekrani ve tug

takimi, ¢ikanlamaz ve kullanici tarafindan midahale edilemez, tam olarak belirteg
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tarafindan kontrol edilebilir ve bir ana bilgisayardaki kétli amacgh yazihm tarafindan
mudahaleye karsi duyarsizdir. Bu nedenle, gucli kimlik dogrulama belirteglerinin,
ormegin her zaman virds veya Truva gibi kdta amacgh yazilimlarin kullaniciya sahte
mesajlar sunabilme veya kullanicinin girdigi her seyi yakalama veya tus takimi veya bir
guvenlik uygulamasiyla iligkili bellege duyarh veriyi okudugu veya imzalanmadan dnce
verileri degistirme olasihdin oldugu PC'lerin aksine guivenilir bir kullanici aray(zi
oldudu kabul edilir. Giglu bir kimlik dogrulama belirtecinin temel amaci, genellikle "Tek
Kullanimlik Sifreler' (OTP'ler) veya dinamik sifreler olarak adlandirilan dinamik giivenlik
degerleri olusturmaktir. Tipik olarak, bu OTP'ler, belirteg ile bir dogrulama veya kimlik
dogrulama sunucusu arasinda paylasilan bir dinamik deder érnedin zaman dederi, bir
sayac dederi veya belirte¢ icin saglanan bir sunucu kimlik sorma veya bunlarin
kombinasyonuna sahip bir parolay! kriptografik olarak birlegtirerek olugturulur. Bazi
guclld kimlik dogrulama belirtegleri, belirtece dinamik deder olarak sadlanan verileri
(6redin iglem verileri gibi) veya bir glvenlik dederi olusturmak igin yukanda soz
konusu dinamik degerlerden herhangi biriyle birlikte kullanabilir. Bu durumlarda ortaya
glkan glvenlik degeri, kullanicinin verileri onayladigini ve glivenlik degerinin genellikle
elektronik imza veya Mesaj Kimlik Dogrulama Kodu (MAC) olarak adlandiriidigin
gbsterir. Bazi durumlarda, parolanin dinamik bir dederle kriptografik olarak
birlestiriimesi, dinamik degere iliskin veriler Gzerinde bir simetrik sifreleme veya sifre
¢ozme algoritmasinin {6rnegin, DES, 3DES veya AES) gerceklestiriimesini ve
parolanin bir simetrik sifreleme veya sifre ¢gbzme anahtari olarak kullaniimasini igerir.
Bazi durumlarda parolay! dinamik bir degerle kriptografik olarak birlestirmek (Grmegin
SHA-1 gibi), parola ile anahtarl bir kriptografik saglama islevinin gergeklestirimesini ve
saflama iglevine girdi verisi olarak dinamik deder ile ilgili verilerin kullanilimasini icerir.
Bazi guglid kimlik dogrulama belirtecleri, ekranli bir cihazdan ve ekli bir akilli kart ile
iletigsim kurabilen bir tug takimindan olusur; bu sayede OTP'ler veya MAC'lerin uretimi

kismen cihazin kendisi tarafindan ve kismen de ekli akilli kart ile gergeklestirilir.

Gugli bir kimlik dogrulama belirtecine veri saglamanin tipik bir yolu, kullanicinin verileri
belitecin tus takimi (zerinden elle girmesine izin vermektir. Bu sekilde giriimesi
gereken veri miktan birkag dizine karakteri astiginda, bu islem kullanicilar tarafindan

¢ok hantal olarak algilanabilir.

Olusturulan OTP'leri veya MAC'leri, kimlik dogrulama belirtecinden, bunlan

dogrulamasi gereken sisteme sunmanin tipik bir yolu, olusturulan OTP'yi veya MAC'yi
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ekraninda gdsteren belirte¢ ve kullanicinin gérintilenen OTP'yi veya MAC'yi kendi
PC’sine (veya baska bir internet erigsim cihazina) kopyalamasini i¢erir, burada bu OTP
veya MAC, OTP veya MAC'nin gecerliliginin dogrulanabilecedi uygulama veya kimlik
dogrulama sunucusuna iletilir. Ancak bu ayni zamanda, kullanici tarafindan uygunsuz

olarak algilanabilecek bazi eylemler gerektirir.

Gulcli kimlik dogrulama belirtegleri, genellikle gliclii bir kimlik dogrulama belirteci ve bir
dogrulama sunucusu arasinda paylasilan simetrik gizli anahtarlarini kullanarak OTP'leri
veya MAC'leri olugturmak igin simetrik kriptografik mekanizmalara dayanir. Bu, tum
uygulama sunucularinin daha sonra gldvenlik riskleri olusturma potansiyeline sahip
belirte¢ gizli anahtarnin paylagmasi gerektiginden, bir kullanicinin ¢esitli uygulamalarla

birlikte kendi belirtecini kullanmak isterse sorunlu olabilir.

Ozel donanim giglii kimlik dogrulama belirteclerinin bir baska yonii, kacinilmaz olarak
sifir olmayan bir minimum maliyete sahip olmalandir. Bu bazen kullanici basina maliyet
kritik bir faktdr olabilecedinden birtakim uygulamalara yonelik 6zel donanim gugli
kimlik dogrulama belirteclerinin daha az cekici kilabilir.

W02009/101549 A2, glcld kimlik dodrulama belirtecinin, kullanicinin bir uzak terminali
tarafindan erisilen servisler igin kullanic) kimlik bilgisi Greten bir mobil cihaz oldugu bir

sistemi agiklamaktadir.

Ihtiyag duyulan sey, bir yandan gliglii kimlik dogrulama belirtegleriyle ayni seviyede
glvenlik saglayan, ancak diger yandan kullanici icin oldukga uygun bir maliyete sahip
olan ve ¢esitli uygulamalar veya uygulama saglayicilari ile kolaylikla kullanilabilen bir

dogrulama mekanizmasidir.

Bulugun Aciklamasi

Bulug, sirasiyla 1, 14 ve 17 sayih istemlerde tanimlanmistir. Belirli uygulamalar,

bagdiml istemlerde belirtilmigtir.

Bu bulusun yénleri, bu uygulamalar, uygulamalar tarafindan glvenilen ve belirtec
parolasina erisimi olan bir U¢uncu taraf kimlik dogrulama sunucusunda bu belirtec
tarafindan olusturulan OTP'lerin ve MAC'lerin degrulanmasina guvenebiliyorsa, drnegdin

bulug sahiplerinin, bu farkh uygulamalarin hepsinin parolalar paylasmasina ihtivag
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duyulmadan, ayni gicli kimlik dogrulama belirteci ile birkag farkll uygulamanin
guvence altina alinabilecedi seklinde bulus sahiplerinin fikirlerin bir kombinasyonuna

dayanmaktadir.

Bulugun hangi yodnlerini temel aldigina dair diger bir fikir kimlik dogrulama islemi,
kullanici igin OTP'leri veya MAC'leri olusturan cihazin, bilgi islem cihazlariyla veri
alisverisi igin iletisim arayuzleri igermesi durumunda, kullanici igin gok uygun hale
getirilebilmesidir; bu iletisim arayuzlerinin, hedeflenen uygulamalara (6rmegin, web
tabanli uygulamalar) ve o6rnegin kullanicilann bu uygulama arayizlerine yonelik
sdrdcileri kurmasi gibi karmasik ve hata edilimli teknik adimlarla mesgul olmalarini
gerektirmeden kullanicilarin bu uygulamalara erigmek ic¢in kullanabilecedi Kisisel
Bilgisayarlar (PC'ler) veya diziistii bilgisayarlar gibi tipik erisim cihazlarina gére her

yerde bulunabilir oldugu varsayilabilir.

Bulusun yonlerini temel alindigi bagka bir fikir de ¢dzim, kullanicinin yeni bir donanim
yerine zaten sahip oldugu, dmedin bir mobil telefon gibi bir cihazi tekrar kullanmanin

mamkin olmasi halinde, ¢ok uygun maliyetli olabilmesidir.

Kimlik dogrulama cihazlan

Bulusun bazi uygulamalarninda ¢ok sayida kullanicidan her bir kullanicisi bir kimlik
dogrulama cihazi ile donatilmistir. Bazi uygulamalarda kimlik dogrulama cihazi, 6zel bir
gugla kimlik dodrulama belirteci gibi 6zel bir donanim cihazidir. Diger uygulamalarda,
kimlik dogrulama cihazi, érnegin, bir akill telefon veya bir kigisel dijital yardimeci (PDA)
gibi, elle tutulan bir mobil elektronik musteri cihazi icermekiedir. Bazi uygulamalarda, el
tipi mobil elektronik musgteri cihazi bir kimlik dodrulama yazilimi uygulamasi ile
donatilmistir. Bazi uygulamalarda, kimlik dogrulama cihazi, asagida agiklandigi gibi,
kimlik dogrulama cihazi dinamik glivenlik degerlerin (retilmesinde, dodrudan veya

dolayh olarak kullanabilir en az bir gizli deder ile kisiye 0zel hale getirilmistir.
Dinamik giivenlik degerlerinin uretilmesi.
Bazi uygulamalarda, kimlik dogrulama cihazi dinamik guvenlik degerleri Uretecek

sekilde uyarlanmistir. Bazi uygulamalarda, uretilen dinamik gavenlik degerleri, iglem

verilerine bir zaman veya daha fazla dinamik sifre ve/veya kimlik sorma ve/veya
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elektronik imzalara yanitlar icerebilir. Bazi uygulamalarda, kimlik dodrulama cihazi
kullaniciya uretilen dinamik guvenlik degerlerini sunmak Gzere uyarlanmigtir. Bazi
uygulamalarda, dinamik guvenlik degerleri, en az bir dinamik degisken (6rnegin bir
zaman dederi ve/veya bir saya¢ degeri ve/veya bir kimlik sorma vefveya islemle ilgili
veriler veya bunlanin herhangi bir kombinasyonu) ile en az bir gizli degerinin (bir
sifreleme anahtar gibi) kriptografik olarak birlestiriimesiyle retilir. Bazi uygulamalarda,
kriptografik olarak birlestirme, bir kriptografik algoritmanin gergeklestiriimesini igerir.
Bazi uygulamalarda, kriptografik algoritma DES, 3DES veya AES gibi bir simetrik
sifreleme veya sifre ¢dzme algoritmasi igerebilir. Bazi uygulamalarda, kriptografik

algoritma, SHA-1 gibi bir saglama veya anahtarl saglama algoritmasi icerebilir.

Bazi uygulamalarda, kimlik dodrulama cihazi, bir dinamik glivenlik dederi Uretirken bir
uygulama tanimlayict veri elemanini, drnedin bir Uygulama Tanimlayicisini kullanabilir.
Baz) uygulamalarda, kimlik dogrulama cihazi, Uygulama Tanimlayiciyisi en az bir gizli
degeri ve en az bir dinamik degisken gibi bir baska dinamik veri ile dinamik bir glivenlik

degeri olusturmak igin kriptografik olarak birlestirir.

PIN kullanimi.

Bazi uygulamalarda, kimlik dogrulama cihazi kullanici tarafindan saglanan bir PIN veya
gizli degerini alacak sekilde uyarlanmigtir. Bazi uygulamalarda dogrulama cihazi,
dogrulama igin kullanici tarafindan saglanan ikinci bir glvenlik cihazina {0rnegin bir
akilh kart gibi) bir PIN veya gizli degerinden gecmek Ulzere uyarlanmigtir. Bazi
uygulamalarda, kimlik dodrulama cihazi, PIN degeri dogrulandiktan sonra, bu PIN
degerinin herhangi bir formatindaki herhangi bir kopyasini belleginden ¢ikarmak Gzere
uyarlanmistir. Bazi uygulamalarda, kimlik dogrulama cihazi, PIN degeri dogrulandiktan
sonra bdyle bir PIN degderinin gecici olarak saklandidi bellek konumlanni aktif olarak
siimek veya (zerine yazmak Uzere uyarlanmistir. Bazi uygulamalarda, kimlik
dogrulama cihazi, kullanici tarafindan temin edilmesi beklenen PIN veya sifre igin
dogru bir degerle matematiksel olarak iligkili bir referans degeri depolar ve dogrulama
cihazi, bir kullanici tarafindan bu referans degere saglanan bir PIN veya gizli degerini
karsilagstirmak dzere uyarlanir. Bazi uygulamalarda, kimlik dodrulama cihazi, kullanici
tarafindan saglanan bir PIN veya gizli degerini kullanarak gizli degeri uretecek sekilde
uyarlanmisgtir. Bazi uygulamalarda, kimlik dogrulama cihazi, kullanici tarafindan

sadlanan bir PIN veya gizli degerden tlretilen bir gifreleme anahtar ile sifrelenen gizli
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dederi iceren bir defer depolar ve kimlik dodrulama cihazi bir PIN veya kullanici
tarafindan saglanan gizli de@erini bir sifreleme anahtan dederi elde edecek sekilde
uyarlanir ve sifrelenmisg gizli degerin sifresini ¢dzmek i¢in, érmegin dinamik bir givenlik

degderi olusturmak igin sifreleme anahtarinin dederini kullanir.

lletigim arayiizleri

Bazi uygulamalarda dodrulama cihazi ada badlanabilir. Bazi uygulamalarda,
dogrulama cihazi bir bilgisayar ad1 tzerinden veri iletisimi icin bir veri iletigsim aray(zi
icerebilir. Bazl uygulamalarda iletisim arayizi, érnegdin bir cep telefonu sebekesiyle
iletisim kurmak icin bir kablosuz iletisim araylzund icerebilir. Bazi uygulamalarda,
kimlik dodrulama cihazi, bir bilgisayar agl (zerinden bir sunucuya kimlik dogrulama ile
ilgili verileri gdndermek vel/veya almak Uzere uyarlanabilir. Bazi uygulamalarda, kimlik
dogrulama cihazi, internet (zerinden veri iletmek Uzere uyarlanmistir. Bazi
uygulamalarda kimlik dogrulama cihazi bir TCP/IP (iletim Kontrol Protokoll/internet
Protokolil) yigini igerir. Bazi uygulamalarda, kimlik dogrulama cihazi bir SSL (Guvenli
Yuva Katmani) ve/veya TLS (Aktarim Katmani Guavenlidi) baglantisi Gzerinden veri
aligverisi icin uyarlanmistir. Bazi uygulamalarda, kimlik dogrulama cihazi HTTP (Hiper-
Metin Aktarim Protokoll) ve/veya HTTPS (Glvenli Baglantih Metin Aktarim Protokaoll)

mesajlann géndermek velveya almak lzere uyarlanmistir.

Kimlik Dogrulama Baslatma Mesaji

Bazi uygulamalarda, kimlik dogrulama cihazi bir Kimlik Dodrulama Baslatma Mesajini
alacak sekilde uyarlanabilir. Bulusun bir uygulamasinda Kimlik Dogrulama Baglatma
Mesaji, bir zorlugu (6rnegin, dodrulama/dogrulama amaglan igin iglenebilecek bir
rastgele sayl veya islem verisi saglamas) igerebilir. Bulugun bir bagska uygulamasinda,
Kimlik Dogrulama Baslatma Mesaji, islem degerleri veya islem icerigi bilgileri dahil
islemle ilgili verileri igerir. Bazi uygulamalarda islem igerigi bilgileri, islemle ilgili verilerin
anlamina iligkin iglem verileri etiketlerini ve/veya bilgilerini icerebilir. Bazi
uygulamalarda Kimlik Dogrulama Baglatma Mesaji, uygulama akisi ile ilgili bilgileri
icerir. Bazi uygulamalarda, uygulama akisi ile ilgili bilgiler, islemin tdriine iliskin bilgileri
icerebilir. Bazi uygulamalarda, uygulama akigsi ile ilgili bilgiler, kimlik dogrulama
cihazinin alinan iglemle ilgili verileri nasil ele alacad velveya kimlik dogrulama

cihazinin kullanmici etkilesim akisini nasil ele almasi gerektigi drnedin hangi verilerin
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sunulmasi gerektigi, kullaniciya gdzden gecirme ve/veya onay icin ve kullaniciya veriyi
sorma veya verme veya el ile ilave veri saglama ve/veya kullaniciya hangi mesajlarin

sunulmasi gerektigi gibi sorular sorulup sorulmayacagi ile ilgili olarak yonlendirebilir.

Bazi uygulamalarda, kimlik dogrulama cihazi optik bilginin alinmas igin optik bilegenler
icerebilir. Baz1 uygulamalarda Kimlik Dogrulama Baslatma Mesaji, kullanicinin erigim
cihaz tarafindan yayilan bir optik sinyal olarak {Ornegin erisim cihazinin ekraninda
gorsellestirilen dinamik veya statik bir model olarak) kodlanabilir ve kullanicinin kimlik
dogrulama cihaz tarafindan alinabilir ve kodu ¢dzUlebilir. Bazi uygulamalarda, kimlik
dogrulama cihazi bir kamera icerebilir ve Kimlik Dogrulama Baslatma Mesaji erigim
cihazinin ekraninda bir veya daha fazla resim veya goérsel olarak kodlanabilir ve kimlik
dogrulama cihazinin kamerasi tarafindan yakalanabilir. Bazi uygulamalarda Kimlik
Dogrulama Baslatma Mesaji, kimlik dogrulama cihazinin kamera ile okudugu ve fiili
Dogrulama Baslatma Mesajini elde etmek igin kod ¢ézdigi bir QR Kodu (Hizh Yanit
Kodu) olarak kodlanabilir. Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesajl,
birden fazla QR Kodu kullanilarak kodlanabilir. Bazi uygulamalarda Kimlik Dogrulama

Baglatma Mesaji bir URL formunu igerebilir veya alabilir.

Sunucu Kimlik Bilgisi

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, bir sunucu tarafindan
kriptografik olarak olusturulmus bir sunucu kimlik bilgisi igerebilir (Grnegin bir uygulama
sunucusu veya kimlik dogrulama sunucusu olabilir). Bazi uygulamalarda sunucu, kimlik
dogrulama cihaziyla veya kimlik dogrulama cihazinin iletisim kurdugu ikinci bir gtivenlik
cihazi ile paylagilan bir simetrik sifreleme ve bir gizli anahtar kullanarak sunucu bilgisini
uretmistir. Bazi uygulamalarda kimlik dodrulama cihazi, sunucu kimlik bilgisini
dogrulamak igin uyarlanmistir. Bazi uygulamalarda, kimlik dogrulama cihazi, ikinci bir
guvenlik cihaz ile isbirligi icinde sunucu kimlik bilgisini dogrulamak lzere uyarlanmistir.
Baz! uygulamalarda, sunucu kimlik bilgilerinin dogrulanmasi, sunucuyla paylasilan bir
gizli anahtar kullanan simetrik bir sifreleme algoritmasi kullanilarak yapilir. Bazi
uygulamalarda sunucu kimlik bilgisi, bir sunucu bir kerelik sifre icerir. Bazi
uygulamalarda sunucu kimlik bilgisi bir veri imzasi icerir. Bazi uygulamalarda sunucu
kimlik bilgisi bir Mesaj Kimlik Dogrulama Kodu (MAC) icerir. Bazi uygulamalarda
sunucu kimlik bilgisi, sifreli girdi verilerini igerir. Bazi uygulamalarda, sunucu kimlik

bilgisinin amaci  bir sunucu veya sunucu uygulamasini  dogrulamaktir. Bazi
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uygulamalarda, sunucu kimlik bilgisinin amaci, kimlik dogrulama cihazi tarafindan bir
sunucudan ahlnan girdi verilerini (Kimlik Dogrulama Baglatma Mesajinda icerilen)
dogrulamaktir. Bazi uygulamalarda, sunucu kimlik bilgisinin amaci, kimlik dogrulama
cihaz tarafindan bir sunucudan alinan girdi verilerinin batinlligini (Kimlik Dogrulama
Baslatma Mesajinda yer alabilir) korumaktir. Bazi uygulamalarda, sunucu kimlik
bilgisinin amaci, kimlik dogrulama cihazi tarafindan bir sunucudan alinan girdi
verilerinin (Kimlik Dogrulama Baslatma Mesajinda igerilen) gizliligini korumaktir. Bazi
uygulamalarda, sunucu kimlik bilgisinin amaci, kimlik dodrulama cihazi tarafindan bir
sunucudan alinan girdi verilerini (Kimlik Dogrulama Baslatma Mesajinda igerilen)
kriptografik olarak bir araya getirmektir. Bazi uygulamalarda, kimlik dogrulama cihazi
tarafindan dinamik givenlik degerlerinin olugturulmasi, sunucu kimlik bilgisinin bagarih

bir sekilde dogrulanmasina bagl olabilir.

Kimlik Dogrulama Oturum Tanimlayicisi

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaiji, kimlik dogrulama oturumunun,
drnegin bir Kimlik Dogrulama Oturum Tanimlayicisinin tanimlanmasi igin bir veri
elemani icerebilir. Bazl uygulamalarda bu tdrld bir Kimlik Dogrulama Oturumu
Tanimlayicisi veya kisaca Oturum ID, bir sira numarasi igerebilir. Baz) uygulamalarda,
Oturum ID rastgele olusturulmus bir sayi igerebilir. Bazi uygulamalarda, Oturum 1D bir
uygulama sunucusu tarafindan olusturulabilir. Bazi uygulamalarda, Oturum ID bir kimlik
dogrulama sunucusu tarafindan olusturulabilir. Bazi uygulamalarda Oturum ID, bir
Dinamik Guavenlik Degerinin Gretiimesinde Kimlik Dogrulama Baglatma Mesajini alan

bir Kimlik Dogrulama Cihaz tarafindan kullanilabilir.

Uygulama Tanimlayicisi

Baz) uygulamalarda Kimlik Dogrulama Baslatma Mesajl, bir uygulamayl veya
uygulama saglayicisini tanimlamak igin bir veri elemani igerebilir, 6megdin Bir
Uygulama Tanimlayicisi. Bazi uygulamalarda Uygulama Tanimlayicisi, kullanicinin
kimlik dogrulama cihazinin bir dinamik glvenlik degeri Uretmesi gereken uygulama
veya uygulama sadlayicisini belirleyebilir. Bazi uygulamalarda, kimlik dogrulama
cihazi, bir dinamik gudvenlik degeri hesaplamasinda Kimlik Dogrulama Baslatma
Mesajinda yer alan bir Uygulama Tammlayicisi ile ilgili bir deger kullanacak sekilde

uyarlanmigtir. Bazi uygulamalarda Uygulama Tanimlayicisi, kullanicinin uygulamayi
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veya uygulama sagdlayicisini tanimlayabilecedi uygulama veya uygulama sadlayicisinin
bir temsilini icerir ve kimlik dogrulama cihazi kullaniciya bu temsili sunacak sekilde
uyarlanir. Baz uygulamalarda Uygulama Tanimlayici, bir dijital veri elemanini icerir ve
kimlik dogrulama cihazi, bu dijital veri elemaninin, kullanicinin uygulamay veya
uygulama saglayicisini tanimladid)  sekilde tanitabilecedi uygulama sadlayicisi
uygulamasinin  bir temsilini almak UGzere uyarlanir ve kimlik dogrulama cihaz
kullaniciya temsili saglamak igin uyarlanmistir. Bazi uygulamalarda temsil, bir isim veya
bir logo igerebilir. Bazi uygulamalarda temsil, sesler (6rnedin, kullanicinin uygulamayi
veya uygulama saglayicisini tanimlamak igin kullanabilecedi bir ismin konusulmasi
veya bir kullanici tarafindan uygulama veya uygulama saglayicisi ile
iligkilendirilebilecegi bir muzikal kimlik tanima tonu) i¢erebilir. Bazi uygulamalarda,
kimlik dogrulama cihazi bir gérinth lzerinde gdrsel verileri gorsellestirerek temsili
sunabilir. Bazl uygulamalarda, kimlik dogrulama cihazi érnedin konusma veya muizik

icerebilen sesleri gdndererek kullaniciya temsili sunabilir,

Bazi uygulamalarda, kimlik dogrulama cihazi bir Kimlik Dogrulama Baslatma Mesajini
aldiktan sonra dinamik bir glvenlik dederi Gretecek sekilde uyarlanmistir. Kimlik
dogrulama cihazi aynca, Kimlik Dodrulama Baglatma Mesajindan bir Uygulama
Tanimlayicisi ¢ikartmak ve kullaniciya karsihk gelen uygulama veya uygulama
saglayici temsilini sunmak ve bu uygulama veya uygulama saglayicisi icin dinamik bir
glvenlik degeri olusturup olusturmayaca@i hakkinda kullanicinin onayini almak lzere
ve kullanicinin onaylamasi kosuluyla dinamik givenlik degerini olusturmak igin

uyarlanabilir.

Hedef Adres

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesajl bir Hedef Adres igerebilir. Bazi
uygulamalarda Hedef Adres, kimlik dogrulama cihazinin veri veya bir veya daha fazla
mesaj gdnderebilecedi bir sunucunun bir ag adresini icerebilir. Bazi uygulamalarda bu
bir uygulama sunucusunun ag adresi olabilir. Bazi uygulamalarda bu bir kimlik
dogrulama sunucusunun ag adresi olabilir. Bazi uygulamalarda Hedef Adres bir |P
adresi icerebilir. Bazi uygulamalarda, Hedef Adres bir alan adi icerebilir. Bazi
uygulamalarda Hedef Adres bir URL (Tekduzen Kaynak Konum Belirleyici) veya URI

(Tekdizen Kaynak Tanimlayici) icerebilir. Bazi uygulamalarda Hedef Adres, kimlik
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dogrulama cihazinin dretilen bir dinamik givenlik dederini génderebilecedi bir

sunucunun bir hedef adresini icerebilir.

Yanit Mesaji

Bazi uygulamalarda, kimlik dogrulama cihazi, bir dinamik giivenlik dederi Uretildikten
sonra bir Yanit Mesajl Uretecek sekilde uyarlanmigtir. Bazi uygulamalarda Yanit
Mesaji, dinamik glvenlik degerini igerebilir. Bazi uygulamalarda Yanit Mesaji, dinamik
glvenlik dederinin dretildigi uygulamay! veya uygulama saglayicisini tanimlayan bir
veri elemani icerebilir. Uygulama veya uygulama saglayicisini tanimlayan bu veri
elemani, &rmegin kimlik dogrulama cihaz tarafindan alhinan Kimlik Dogrulama Baglatma
Mesajinda yer alan Uygulama Tanimlayiciy! i¢erebilir. Bazi uygulamalarda Yanit
Mesaiji, kimlik dogrulama cihazini (érnegin bir seri numarasi) belirten bir veri elemani
icerebilir. Baz) uygulamalarda, Yanit Mesaji, kullaniciyr tanimlayan bir veri elemanini,
ornegin bir kullanici adi veya bir kullanici ID {kullanici tanimlayici) igerebilir. Bazi
uygulamalarda Yanit Mesaji, dinamik glivenlik degerinin Gretildigi oturumu tanimlayan
bir veri elemani igerebilir. Bu, dmegin kimlik dogrulama cihazi tarafindan alinan Kimlik

Dogrulama Baslatma Mesajinda yer alan bir Oturum Id icerebilir.

Baz) uygulamalarda, kimlik dogrulama cihazi, bir Yanit Mesajini bir sunucuya bir
bilgisayar agi (zerinden géndermek Uzere uyarlanabilir. Bazi uygulamalarda kimlik
dogrulama cihazi, internet (zerinden bir sunucuya Yanit Mesajini gondermek (izere
uyarlanabilir. Bazi uygulamalarda, kimlik dogrulama cihazi bir IP mesajindaki bir
sunucuya Yanit Mesajl génderecek sekilde uyarlanabilir. Bazi uygulamalarda kimlik
dogrulama cihazi, bir HTTP mesajinda, drmegin bir HTTP POST mesaji i¢inde bir Yanit
Mesajinin bir sunucuya gdnderiimesi i¢cin uyarlanabilir. Bazi uygulamalarda, kimlik
dogrulama cihazi, Yanit Mesajini uygulama sunucusuna gdnderebilir. Baz
uygulamalarda kimlik dogrulama cihazi, Yanit Mesajini bir dogrulama sunucusuna
gonderebilir. Bazi uygulamalarda, kimlik dogrulama cihazinin Yanit Mesajini
gondermesi gereken sunucunun hedef adresi, kimlik dogrulama cihazinda saklanabilir.
Bazi uygulamalarda, kimlik dogrulama cihazi, Yanit Mesajinin hedef adresini almak icin
bir veri elemanini (6rnedin dodrulama cihazi tarafindan alinan Kimlik Dogrulama
Baslatma Mesajinda yer alan bir Uygulama Tamimlayicisi gibi} tanimlayan bir veri
elemani kullanir. Bazi uygulamalarda, kimlik dogrulama cihazi, Yanit Mesaji icin hedef

adresi almak (zere kimlik dogrulama cihazi tarafindan alinan Kimlik Dogrulama
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Baslatma Mesajinda yer alan bir Hedef Adres kullanir. Bazi uygulamalarda, kimlik
dogrulama cihazi hedef adresi alinirken bir filtre uygular. Bazi uygulamalarda, kimlik
dogrulama cihazi izin verilen hedef adreslerinin beyaz listesini muhafaza eder ve alinan
hedef adresi bu beyaz listeyle Kkarsilastinir ve alinan hedef adres bu beyaz listeyle
eslesmezse Yanit Mesajinin goénderiimesini reddeder. Ornedin bazi uygulamalarda
Kimlik Dogrulama Baslatma Mesaji, Yanit Mesajini gdnderecek sunucunun alan adin

igerir ve dogrulama cihazi, alan adini, izin verilen alan adlan listesine gore karsilastirir.

Kimlik dogrulama sunucusu.

Bazi uygulamalarda, kimlik dogrulama cihazlarinin gizli anahtarlari bir kimlik dogrulama
sunucusuy ile paylasiimaktadir. Bazi uygulamalarda kimlik dodrulama sunucusu, bir
veya daha fazla yazillm uygulamasini galistiran bir veya daha fazla sunucu bilgisayar
icerebilir, Baz1 uygulamalarda, kimlik dogrulama sunucusu, kimlik dogrulama
cihazlannin gizli anahtarlarinin (veya es degerlerinin) degerlerini depolayan bir veri
tabanini igerir. Bazi uygulamalarda kimlik dogrulama sunucusu bir veya daha fazla
parola saklar. Bazi uygulamalarda, veri tabaninda saklanan bir gizli deger, ilgili kimlik
dogrulama cihazinin bir tammlama dederine (bir seri numarasi gibi) baglanir veya
kimlik dogrulama cihazi ile iliskili bir kullanicinin bir kimlik dederine (kullanici adi gibi)
baglanir. Bazi uygulamalarda, kimlik dodrulama sunucusu bir ana parola saklar ve
kimlik dogrulama cihazinin ana parolasini ve kimlik dogrulama cihazinin bir kimlik
degerini veya kimlik dogrulama cihaziyla iligkili bir kullaniciyr kullanarak bir kimlik
dogrulama cihazinin gizli degerini yeniden olusturmak veya tlretmek Gzere uyarlanir.
Bazi uygulamalarda, kimlik dogrulama sunucusu, kimlik dodrulama cihazlar tarafindan
uretilen dinamik guvenlik degerlerini  dogrulamak UGOzere uyarlanmistir. Bazi
uygulamalarda, kimlik dogrulama sunucusu, kimlik dogrulama cihaz ile iligkili olan ve
bu kimlik dogrulama cihazi ile olusturuldugu varsayilan bir dinamik glvenlik degerini
dogrulamak igin bir gizli deder {yukanda aciklandigi gibi yeniden depolanabilir veya

yeniden Uretilebilir) kullanir.

Bazi uygulamalarda kimlik dogrulama sunucusu, verileri depolamak igin bir veya daha
fazla veri tabanini icerebilir. Bazi uygulamalarda kimlik dogrulama sunucusu kullanici
ile ilgili verileri kullanabilir ve/veya depolayabilir. Bazi uygulamalarda, kimlik dogrulama
sunucusu kimlik dogrulama cihazi ile ilgili verileri kullanabilir ve/veya saklayabilir. Bazi

uygulamalarda, kullanici veya kimlik dogrulama cihazi ile ilgili veriler bir veya daha
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fazla gizli anahtar icerir. Bazl uygulamalarda, bu gizli anahtarlardan bir veya daha

fazlasi kullamcinin kimlik dogrulama cihazi ile paylagilabilir.

Bulusun yine bir bagka ydndi, bir kullanici tarafindan erigilen, bir kullanicimin PC’sinde
veya dizisth bilgisayarinda bir bilgi islem cihazi Gzerinden, bilgisayar agi Gzerinden,
ornegin, internet bir uygulama sunucusu ile haberleserek, bir erisim cihazi vasitasiyla
erisilen, uzak sunucu tabanl bir uygulamayi guvenlik altina almak igin bir yontemden

olusmaktadir. Yontem, asagidaki adimlari igerebilir.

— Bir kullanici i¢in yukarida agiklandigi gibi bir kimlik dogrulama cihazini
kullanilabilir hale getirmek. Bazi uygulamalarda, bu, 6zel bir donanim kimlik
dogrulama belirtecini i¢eren kimlik dogrulama cihazlarim daditmay icerir. Baz
uygulamalarda bu, érnegin bir akill telefon veya bir kisisel dijital yardimei (PDA)
gibi elde tutulan bir mobil elektronik musteri cihazinda indirme ve kurulum igin
bir kimlik dogrulama vyaziimi uygulamasinin  sunulmasint igerir. Baz
uygulamalarda, bu aynca kimlik dogrulama cihazinin kisisellestirme verileriyle
kisisellestirilmesini icerir. Bazl uygulamalarda Kkigisellestirme verileri bir gizli
deger icerebilir. Bazi uygulamalarda kigisellestirme verileri, drnegin bir seri
numarasi gibi bir kimlik dogrulama cihazi tanimlama degeri icerebilir. Bazi
uygulamalarda kisisellestirme, Kisisellegtirici  verilerinin, kullaniciya  bir
kullaniciya daditiimadan 6nce bir donanim gOg¢li kimlik dogrulama belirtecine
yUklenmesini igerir. Bazi uygulamalarda kisisellestirme, kisisellestirme
mesajlarini kisisellestirme sunucusu ile degistiren kimlik dodrulama cihazini
icerir.

— Bir kimlik dogrulama cihazini ve/veya kullaniciy bir kimlik dogrulama sunucusu
ile kaydetmek.

— Bir veya daha fazla kullanici i¢in bir uygulamay etkinlegtirmek.

— Kimlik Dogrulama Basglatma Mesajini, sz konusu kimlik dogrulama cihazina

birlestirmek.

Bazl uygulamalarda Kimlik Dogrulama Baslatma Mesaji, dogrulama sunucusu
tarafindan toplanir. Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaj
uygulama sunucusu tarafindan toplanir. Bazi uygulamalarda Kimlik Dogrulama
Baslatma Mesaji, kismen kimlik dogrulama sunucusu ve kismen de uygulama

sunucusu tarafindan birlestiriimektedir. Kimlik Dodrulama Baglatma Mesaji 6rnedin
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bir oturum tanimlayici ve/veya bir kimlik sorma ve/veya islemle ilgili veri ve/veya
islem baglamiyla ilgili veriler ve/veya bir uygulama tanimlayici icerebilir. Bazi
uygulamalarda Kimlik Dogrulama Baglatma Mesaji bir sunucu kimlik bilgisi
icerebilir. Sunucu kimlik bilgilerini almak i¢in bir sunucu istege bagh olarak bir
sunucu kimlik bilgisi Uretebilir. Bazi uygulamalarda bu sunucu uygulama sunucusu
olabilir. Bazi uygulamalarda bu sunucu kimlik dogrulama sunucusu olabilir. Sunucu,
bir gizli anahtar ve bir kriptografik algoritma kullanarak sunucu kimlik bilgisi
olusturabilir. Kriptografik algoritma, simetrik bir kriptografik algoritma olabilir. Bazi
uygulamalarda, sunucu kimlik bilgisinin Gretilmesi i¢in gizli anahtar, kullanicinin

kimlik dogrulama belirteci ile paylasilabilir.

— Kimlik Dogrulama Baslatma Mesajimi kullanicinin kimlik dogrulama cihazina

iletmek.

Bazi uygulamalarda, bu, 6énce Kimlik Dogrulama Basglatma Mesajinin kullanicinin
erisim cihazina gonderilmesini igerir. Kullanicinin erigim cihazi, bir web tarayicisi
gibi bir bilgisayar uygulamasi kullaniyor olabilir. Kimlik Dogrulama Baslatma Mesajl,
sunucu tabanh uygulamanin bilgi islem cihazinin tarayicisina sundugu bir veya
daha fazla web sayfasina gdmudlebilir. Daha sonra kimlik dogrulama cihazi,
kullanicinin erisim cihazindan Kimlik Dodrulama Baslatma Mesajini alabilir. Bazi
uygulamalarda, kullanicinin erigsim cihazinin ekran, kimlik dogrulama cihazi
tarafindan alinan ve kodu ¢ozilen bir Kimlik Dogrulama Baslatma Mesajini

kodlayan bir optik sinyal yayar.

Bazi uygulamalarda, kullanicinin erisim cihazi Kimlik Dodrulama Baslatma Mesajini
(bir URL bigiminde olabilir) kodlayan bir QR Kodu gérintuler ve kullanicinin kimlik
dogrulama cihazi bu QR Kodunu okur ve sifresini ¢ozer. Omegin, kullanicinin kimlik
dogrulama cihazi, uygun bir kimlik dogrulama uygulamasina sahip bir akilli telefon
igerebilir. Kullanici, QR Kodunu ckumak igin akilli telefonun kamerasini kullanan

kimlik dodrulama uygulamasini baslatir ve ardindan QR Kodunu ¢ézer.

Bazi uygulamalarda kimlik dogrulama cihazi, ¢ok adimh bir islemde Kimlik
Dogrulama Baslatma Mesajini alir. Ornedin, kimlik dogrulama cihazi, kimlik
dogrulama cihazinin bir sunucu ile iletisim kurmasini ve fiili Dogrulama Baslatma

Mesajini talep etmesini saglayan bilgiyi iceren (6rnedin bir URL) bir birinci mesaj
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alabilir. Omegin, kullanicinin  erisim cihazinda gériintilenen  uygulama
sunucusunun web sayfasi, ornegin kimlik dogrulama sunucusunda bulunan fiili
Kimlik Dogrulama Baglatma Mesajini igsaret eden bir URL'yi kodlayan bir QR Kodu

goérintileyebilir.

— Kullanicidan onay almak.

Bazi uygulamalarda, kimlik dogrulama cihazi, bir dinamik guvenlik degeri
uretmeden ve/veya uretilen bir dinamik glvenlik degerini iceren bir Yanit Mesaji
gondermeden dnce kullanicinin onayini almaya uyarlanabilir. Bazi uygulamalarda,
kullanicinin onayinin istenmesi durumunda, kullaniciya uygulama veya uygulama
saglayicisinin bir temsili saglayan kimlik dogrulama cihazi bulunur. Bu temsil,
yukarida aciklandigi gibi elde edilebilir ve sunulabilir. Bazi uygulamalarda,
kullanicinin onayinin istenmesi, Kimlik Dogrulama Baslatma Mesajinda yer alan
kullanici verilerini sunan kimlik dogrulama cihazini igerir. Bazi uygulamalarda bu,
kullaniciya iglemle ilgili verilerin sunulmasini igerebilir. Bazi uygulamalarda kullanici
bir OK butonu kullanarak onayini gbsterebilir. Bazi uygulamalarda kullanici, gecerli
bir PIN veya sifre girerek onayini gosterebilir. Bazi uygulamalarda, kullanici onayini
belitmemigse, kimlik dogrulama cihazi bir dinamik givenlik deger lUretmez. Bazi
uygulamalarda, kimlik dogrulama cihazi, kullanict onayini belitmemisse, bir

sunucuya dinamik givenlik degeri iceren bir Yanit Mesajl gdndermez.

— Dinamik glivenlik dederi olusturmak.

Kimlik dogrulama cihazi, onceki paragraflarda agiklandigi gibi dinamik glivenlik
degerini Uretebilir. Bazi uygulamalarda kimlik dodrulama belirteci, bir dinamik
guvenlik dederi olusturmak igin Kimlik Dodgrulama Baslatma Mesajini igler. Bazi
uygulamalarda dinamik guvenlik degeri, bir dinamik degiskenin bir gizli anahtar ile
kriptografik olarak birestiriimesiyle Uretilir. Bazi uygulamalarda, kriptografik olarak
birlestirme, simetrik bir kriptografik algoritmanin  kullanilmasini icerir. Bazi
uygulamalarda dinamik degisken bir kimlik dogrulama igerir. Baz) uygulamalarda
dinamik degigken, islemle ilgili verileri igerir. Bazi uygulamalarda dinamik degisken,
zamana bagdh bir deder icerir. Bazi uygulamalarda dinamik dedisken bir sayac
icerir. Bazi uygulamalarda dinamik degisken, sunucu tabanh uygulamadan alinan

Kimlik Dogrulama Baglatma Mesajinda yer alan bir veri elemanini icerir. Bazi
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uygulamalarda dinamik givenlik dederi, sunucu tabanh uygulama ile paylasilan bir
anahtar kullanilarak uretilir. Bazi uygulamalarda, girdi verileri bir sunucu kimlik
bilgisi icerir ve kimlik dogrulama cihazi, dinamik guvenlik degerini Uretmeden énce
sunucu bilgisini dodrular. Bazi uygulamalarda, kimlik dogrulama cihazi, sunucu
bilgisini dogrulamak i¢in uygulama sunucusuyla paylasilan bir gizli anahtar ile
simetrik bir kriptografik algoritma kullanir. Bazi uygulamalarda, kimlik dogrulama
cihazi, sunucu kimlik bilgilerinin dogrulanmasinin basarih olmasi kosuluyla dinamik

glvenlik degerini Uretir.

Bazi uygulamalarda, kimlik dogrulama cihazi, uygulamayr veya uygulama
saglayicisini tanimlayan bir veri elemanini girdi olarak kullanilan bir kriptografik
algoritma kullanarak dinamik guvenlik degderini Oretebilir. Bazi uygulamalarda bu
veri elemani, Kimlik Dogrulama Baglatma Mesajinda yer alan Uygulama

Tanmmlayiciyi igerebilir.

— olusturulan dinamik glvenlik degerini kimlik dogrulama sunucusuna iletmek.

Bazi uygulamalarda, kimlik dogrulama belirteci guvenli bir kullanici ¢ikis arayizi
icerir ve kullaniciya dinamik guvenlik degerini vermek igin bu givenli kullanici ¢ikig
arayluzind kullanir. Baz) uygulamalarda, kullanici dinamik givenlik degderini alir ve
sunucu tabanli uygulamaya iligkin bir web sayfasinda dinamik givenlik degerine

girer.

Bazi uygulamalarda kimlik dogrulama cihazi, dinamik glvenlik degerini iceren bir
Yanit Mesaji olusturur ve bunu kimlik dodrulama sunucusuna goénderir. Bazi
uygulamalarda, kimlik dogrulama cihazi, dinamik glivenlik dederini iceren bir Yanit
Mesaji olusturur ve bunu uygulama sunucusuna goénderir ve uygulama sunucusu,
Yanit Mesajini veya bunun bir kismini kimlik dodrulama sunucusuna iletir. Bazi
uygulamalarda, Yanit Mesaji, bir oturum tanimlayicisi, bir uygulama tanimlayicisi,
bir kimlik dogrulama cihazi tanimlayicisi, bir kullanici belirleyici veri eleman
ve/veya kullanici tarafindan onaylanmis ve/veya dinamik guvenlik degerinin
uretilmesinde, bir islem veya islem verileri veya zaman veya saya¢ senkronizasyon

verileri gibi kullanilabilecek diger verileri igerebilir.
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— Alinan dinamik glivenlik degerini dogrulamak. Bazi uygulamalarda kimlik
dogrulama sunucusu, alinan dinamik gilvenlik dederinin  gegerilidini
dogrulayabilir. Kimlik dogrulama sunucusu, alinan dinamik givenlik dederini bir
kriptografik algoritma kullanarak dogrulayabilir. Bazi uygulamalarda, kimlik
dogrulama sunucusu, alinan dinamik glivenlik degerini dogrulamak i¢in bir
referans dinamik degiskenini bir referans gizli anahtar ile kriptografik olarak
birlestirir. Baz) uygulamalarda, kimlik dogrulama sunucusu bir referans giivenlik
degeri Uretir ve referans givenlik degerini alinan dinamik glivenlik dederiyle
karsilagtinr. Bazi uygulamalarda, kimlik dogrulama sunucusu bir referans
dinamik degiskenini bir referans gizli anahtar ile kriptografik olarak birlegtirerek
referans guvenlik dederini hesaplar. Bazi uygulamalarda, kriptografik olarak
birlestirme, simetrik bir kriptografik algoritmanin gerceklestirilmesini icerir. Bazi
uygulamalarda, gizli anahtar, kimlik dogrulama sunucusunun kimlik dogrulama
cihazi ile paylastidr bir gizli anahtar veya kullanicinin kimlik dogrulama
cihazinin, dinamik gdvenlik degerini olusturmak dGzere isbirligi yaptig

gikanlabilir bir ikinci glvenlik cihazi igerir.

— uygulama saglayicisini dogrulamak

Bazi uygulamalarda kimlik dogrulama cihazi kullaniciya bir uygulama tanimlayicisi
sunar. Bazi uygulamalarda, kimlik dodrulama sunucusu, dinamik giivenlik degerinin
dogrulanmasini talep eden uygulama sunucusunun, kullaniciya sunulan uygulama
tamimlayicisi ile eslesip eslesmedigini dogrular. Bazi uygulamalarda, kimlik
dogrulama cihazi, Yanit Mesajinda kullaniciya sunulan uygulama tanimlayicisini
icerir ve kimlik dodrulama sunucusu, aldigi Yanit Mesajindaki uygulama
tanimlayicisinin, dinamik guvenlik degerinin dogrulanmasini talep eden uygulama

sunucusuyla eslesip eslesmedigini dogrular.

Bazi uygulamalarda kimlik dogrulama cihazi kullaniciya bir uygulama tanimlayicisi
sunar ve bu uygulama tanimlayicisini dinamik glvenlik degerinin Gretilmesinde
kullanir. Baz) uygulamalarda, sunucu, dinamik gtvenlik dederinin dodrulanmasinda
bir referans uygulama saglayicisi tanimlayicisi kullanir, sdyle ki dinamik guvenlik
degerinin Oretiimesinde kimlik dogrulama cihazi tarafindan kullanilan uygulama
tanimlayicisi, kimlik dogrulama sunucusu tarafindan kullanilan tanimlayic referans

uygulama saglayicisi ile eslesmezse, bu dodrulama basgarisiz olur. Bazi
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uygulamalarda, kimlik dogrulama sunucusu, referans uygulama saglayicisi
tanimlayicisini, dogrulanacak dinamik givenlik degerini de iceren Yanit Mesajindan
¢lkarir. Bazi uygulamalarda, kimlik dogrulama sunucusu, sunucu tarafindan
dinamik gilvenlik degerini dogruladidl uygulama sunucusu kimliginin referans

uygulama saglayicisi tanimlayici degerini gikarir.

— Uygulama sunucusunu dogrulama sonucu hakkinda bilgilendirmek.

Bazi uygulamalarda, dinamik glivenlik degerinin gegerliliginin dogrulanmasi
tzerine, kimlik dogrulama sunucusu, uygulama sunucusunu dodrulama sonucu
hakkinda bilgilendirebilir. Bu bilgilendirme, dogrulamanin bagarili olup olmadigini
bildirmeyi icerebilir. Bu bilgilendirme, dogrulama isleminin bagansiz olmasi
durumunda, bir hata kodu (drnegin "kriptografik dogrulama bagarnsiz", "bilinmeyen
kimlik dogrulama cihaz)", "bilinmeyen oturum id", "kullanici hesabi siresi doldu”,

"uygulama saglayicisi hesabi kullanim siresi doldu”,...) icerir.

— Uygulama sunucusunu kullanici kimligi hakkinda bilgilendirmek.

Bazi uygulamalarda kimlik dogrulama sunucusu, uygulama sunucusunu,
kullamcinin kimliginin  bir gdsterimini de gegirebilir. Bazi uygulamalarda, kimlik
dogrulama sunucusu uygulama sunucusunu, uygulamadan veya uygulama
sadlayicisindan badimsiz olan genel bir kullanici adindan gegcirebilir. Bazi
uygulamalarda, kimlik dogrulama sunucusu uygulama sunucusunu, kullanicinin ve
uygulama veya uygulama saglayicisinin bir iglevi olan belirli bir kullanici adini
gecirebilir. Bazi uygulamalarda, kimlik dogrulama sunucusu, her bir kayith kullanici
¢ifti ve etkinlestiriimis uygulamalarin bir kullanici kimliginin her bir dogrulama
oturumunda uygulama sunucusuna ge¢mesini saglayan bir veritabaninm muhafaza

etmektedir.

— Dogrulama sonucu hakkinda kullanicry bilgilendirmek.

Bazi uygulamalarda, Yanit Mesajini alan sunucu, dinamik glvenlik de@erinin
dogrulanmasi sonucunu iceren kimlik dogrulama cihazina bir alindi mesaji
génderir. Bu mesaj, hata durumunda, bir hata kodu (6rnedin “kriptografik

dogrulama basarisiz", "bilinmeyen kimlik dogrulama cihazi*, "bilinmeyen oturum id",
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"kullanici hesabi siresi doldu”, "uygulama sadlayicisi hesabi siresi doldu”,...))

icerebilir.

— Dinamik gavenlik degerinin dogrulanmasinin sonucuna bagh olarak uygun eylemde
bulunmak. Bazi uygulamalarda, dodrulama isleminin basarlh olmasi durumunda,
kullaniciya uygulama sunucusunun uygulamasina erisim hakkl verilmesi ve
dogrulamanin basarii clmamasi durumunda erigimin reddedilmesi olahilir. Bazi
uygulamalarda, dogrulama basarnlh oldugunda ve dogrulama basarli olmazsa
gergeklestiriimediginde, kullanici  farafindan  sunulan  bir islem istedinin

gerceklestirilebilmesini igerebilir.

Bazi uygulamalarda uygulama sunucusu, bir veya daha fazla yazihm uygulamasim
galistiran bir veya daha fazla sunucu bilgisayar igerebilir. Bazi uygulamalarda
uygulama sunucusu, bir veya daha fazla kullanici tarafindan uzaktan erisilmek lzere
bir veya daha fazla uygulamayi banndirabilir. Bazi uygulamalarda uygulama sunucusu
bir veya daha fazla web sunucusu igerebilir. Bazi uygulamalarda, uygulama sunucusu

tarafindan barindirilan bir veya daha fazla uygulama, web tabanh olabilir.

Bazi uygulamalarda, kullanicinin erisim c¢ihazi, uygulama sunucusu tarafindan
barindinlan uygulamaya erismek igin bir bilgi iglem cihazini igerehilir. Bazi
uygulamalarda, bu bilgi islem cihazi bir PC veya bir dizistl bilgisayar igerebilir. Bazi
uygulamalarda, bu bilgi islem cihazi, émegdin bir ortak internet erisim noktasinda bir
internet erisim cihaz igerebilir. Bazi uygulamalarda erisim cihazi aga baglanabilir. Bazi
uygulamalarda erigsim cihazi, bir bilgisayar ag tGzerinden bir uygulama sunucusu ile
iletisim kurmak U(zere uyarlanabilir. Bazi uygulamalarda bu bilgisayar adi, bir ortak
telekomiinikasyon agi icerebilir. Bazi uygulamalarda bu bilgisayar agi interneti

icerebilir.

Sekillerin Kisa A¢iklamasi

Bulusun yukaridaki ve diger Ozellikleri ve avantajlari, ekteki gizimlerde gosterildidi gibi,
bulusun uygulamalarinin daha ozel bir tarifnamesi olan asadidaki acgiklamalardan

anlagilacaktir.

Sekil 1, bulugsun 6mek bir uygulamasini sematik olarak géstermektedir.
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Sekil 2, bulusun bir y0nline gore bir sistemin bir Ornegini sematik olarak
gostermektedir.
Sekil 3a ve 3b, bulusun bir yénine gdre bir kullanici kimlik dodrulama cihazinin

orneklerini sematik clarak géstermektedir.

Sekil 4a ve 4b, bulusun bir yonune gore uzaktan erisilebilir bir uygulamayi glvence

altina almak igin bir ydntemi sematik olarak gostermektedir.

Detayh Acgiklama

Mevcut bulusun bazi uygulamalarl asadida tartisimaktadir. Ozel uygulamalar
tartisilirken, bunun sadece dmekleme amaciyla yapildi§i anlagimalidir. ligili teknikte
uzman bir kisi, diger bilesenlerin ve yapilandirmalarin, bulusun éziinden ve alanindan

ayriimadan kullanilabilecedini kabul edecektir.

Sekil 1, bulusun érnek bir uygulamasini gdstermektedir.

Bir kullanici, bir erisim cihazini (sekil tzerinde 'PC Web Tarayicisi" olarak belirtilen)
kullanarak bir uzak uygulamaya (sekilde 'MDP' olarak belirtilir) erisir. Erisim cihazi,
omegin bir PC veya bir dizGstl bilgisayar olabilir. Uzak uygulama bir uygulama
sunucusu tarafindan barindirilabilir. Kullanicinin erisim cihazi, uygulama sunucusu ile
ornegin internet gibi bir bilgisayar agi Gzerinden iletisim kurabilir. Uygulama, web
tabanh aolabilir ve kullanici, kullanicinin erisim cihazinda ¢alisan bir web tarayicisi

kullanarak web tabanli uygulamaya erigebilir.

Bir noktada, kullanici agik veya dolayll olarak, uygulamanin erigsim-korumah bir
bolimiine {sekil (zerinde 'https://mydigipass.com’ olarak etiketlenen ok ile belirtilen)

erisim talebinde bulunabilir.

Uygulama bir Kimlik Dogrulama Baslatma Mesaji alabilir. Uygulama, bir Kimlik
Dogrulama Sunucusuna (sekilde 'DPS' olarak belirtilir) bir istek géndererek (sekilde
"Istenilen QR Kodu' olarak etiketlenen okla gosterilir) bir Dogrulama Sunucusu
gondererek Kimlik Dodrulama Baglatma Mesaji alabilir. Kimlik Dogrulama Sunucusu,

bu talebe uygulama bélimiine veya Kimlik Dodrulama Baglatma Mesajinin tim
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icerigine geri dénerek yanit verebilir. Ornegin, Kimlik Dogrulama Sunucusu,
uygulamaya bir alan adi iceren bir mesaj gdnderebilir. Mesaj ayrica bir oturum ID
icerebilir. Mesaj aynica bir kimlik sorma igerebilir. Uygulama, Kimlik Dogrulama
Baslatma Mesajinin bir temsilini iceren erigsim cihazindaki web tarayicisina bir web
sayfasi gonderebilir. Ornedin, web sayfasi bir QR Kodu igerebilir. QR Kodu bir URL
veya URI'yi kodlayabilir. Bu URL/URI, bir alan adi ve/veya bir oturum ID ve/veya bir
kimlik sorma gibi Kimlik Dogrulama Baslatma Mesajinda bulunan verileri igerebilir. Web

sayfasli, kullanicinin kimlik dogrulama cihazi ile QR Kodunu okumasini dnerebilir.

Kullanicinin kimlik dodrulama cihazi (sekilde 'Mobil App' ile gbsterilir) érnedin bir
fotograf makinesi iceren ve bir kimlik dogrulama uygulamasi ile donatiimig bir akill
telefon olabilir. Dider uygulamalarda, dzel bir donanim belirteci icerebilir. Kullanic
kimlik dogrulama cihazinda kimlik dogrulama klglk uygulamasini veya uygulamayi
baglatabilir ve erisim cihazi tarafindan sunulan Kimlik Dogrulama Baslatma Mesajinin
temsilini elde etmek igin kimlik dogrulama kigik uygulamasina veya uygulamasina
talimat verebilir. Ornegin, kullanici kimlik dogrulama cihazinin, kullanicinin erisim
cihazinin ekraninda QR Kodunu okumasini saglayabilir. Erigsim cihazi tarafindan
sunulan Kimlik Dogrulama Baslatma Mesajinin temsilinin elde edilmesi {zerine,
dornedin QR Kodunu okuyarak ('QR Kodunu Tara' ve '‘QR Kodu {(Oturum)’ etiketli oklarla
gosterilen), kimlik dodrulama uygulamasi, Kimlik Dodrulama Baslatma Mesajinin
icerigini elde etmek igin QR Kodunu ¢bzer. Bu igerikler érnegin bir alan adi ve/veya bir

oturum ID ve/veya bir kimlik sorma igerebilir.

Bazi uygulamalarda, kimlik dogrulama uygulamasi daha sonra kullanici etkilesimi
olmadan dinamik bir guvenlik degeri Gretebilir. Diger uygulamalarda, kimlik dogrulama
uygulamasi, ilerlemeden énce kullanicinin ac¢ik onay vermesini isteyebilir, Kimlik
dogrulama uygulamasi, zamanla depoladig! bir veya daha fazla dinamik degiskeni
kriptografik olarak birlestirerek bir kerelik bir sifre olusturabilir (Sekilde “Oturumu Kimlik
Sorma Olarak Kullan' olarak belirtilir). Bir veya daha fazla dinamik degisken, Kimlik
Dogrulama Baslatma Mesajindan g¢ikarlan kimlik sorma degerini vefveya kimlik
dogrulama cihazi Uzerindeki bir saat tarafindan tutulan silirenin degerini ve/veya kimlik
dogrulama uygulamasi tarafindan tutulan bir sayacin dederini icerebilir. (burada kimlik
dogrulama uygulamasi érnegin her bir OTP'yi Urettigi zaman sayaci arttirabilir). Kimlik
dogrulama uygulamasi drnegin bir veya daha fazla dinamik degiskenin bir

kombinasyonunun bir kriptografik saglamasini ve SHA-1 gibi bir sifreleme sadlama
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algoritmasi kullanarak sifre dretebilir. Kimlik dodrulama uygulamasi &rnegin, sifre
tarafindan parametrelenmis bir sifreleme algoritmasi kullanilarak dinamik degiskenlerin
bir kombinasyonunu sifreleyebilir.

Kimlik dodrulama cihazi bir Yanit Mesajl olusturabilir. Bu Yanit Mesaji olusturulan
OTP'yi icerebilir. Kimlik Dogrulama Baslatma Mesajindan alinan oturum ID'sini de
icerebilir. Kimlik dogrulama cihazinin émedin kimlik dodrulama uygulamasi tarafindan
saklanan 0zgln bir seri numarasi gibi bir kimlik tanimlayicisini da igerebilir. Kimlik
dogrulama cihazi, bu Yanit Mesajini Kimlik Dogrulama Baslatma Mesajindan alinan
alan adiyla belirtilen bir sunucuya gonderebilir. Alan adi drnedin kimlik dogrulama
sunucusunu godsterebilir. Yanit Mesajint géndermeden 6nce kimlik dogrulama
uygulamasi, alan adinin Yanit Mesaj icin izin verilen bir hedef noktasini gosterip
gostermedidini dodrulayabilir. Kimlik dodrulama cihazi, émedin alan adini, izin verilen

alan adlar listesi veya izin verilen alan ad listesi ile karsilagtirabilir,

Kimlik dogrulama cihazi, Yanit Mesajini érnegin kimlik dogrulama sunucusuna ('Kimlik
Dogrulama Talebi (SN, OTP)' olarak etiketlenen ok ile gosterilir) gonderebilir. Yanit
Mesaji érnegdin bir HTTP POST mesajini igerebilir. Bu HTTP POST mesajl, QR Kodu

tarafindan kodlanmig olan URL'de belirtilen sunucuya génderilebilir.

Yanit Mesaji alindiktan sonra, kimlik dogrulama sunucusu Yanit Mesajinda bulunan
OTP'yvi dogrulayabili. OTP'yi dogrulamak igin kimlik dogrulama sunucusu bir
dogrulama sifresi kullanabilir. Kimlik dogrulama sunucusu, dogrulama mesajini, Yanit
Mesajinda yer alan bir kimlik dogrulama cihazi tanimlayicisi (6rnegin bir seri numarasi)
kullanarak elde edebilir. Ornegin, dogrulama sunucusu bir veritabaninda dogrulama
sifresini aramak icin kimlik dogrulama cihazi tanimlayicisini kullanabilir veya dogrulama
sunucusu kimlik dedrulama cihazi tanimlayicisindan dogrulama sifresini ve hir ana

sifreyi taretebilir.

OTP'yi onayladiktan sonra, kimlik dogrulama sunucusu sonucu kimlik dogrulama

cihazina bildirebilir (sekilde 'ACK' olarak etiketlenen ok ile gdsterilir).

OTP'vi onayladiktan sonra, kimlik dogrulama sunucusu, dogrulama sonucunu
uygulama sunucusuna bildirebilir. Ornegin, uygulama sunucusu Kimlik Dogrulama
Baglatma Mesajinda yer alan oturum ID’'siyle iligkili OTP'nin gecerliligi i¢in kimlik

dogrulama sunucusunu sorgulayabilir.
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Kimlik dogrulama sunucusu, uygulama sunucusuna bir kullanici tanmmlayicisi {kullanici
adi gibi) da iletebilir. Kullanici tanimlayicisini elde etmek igin, kimlik dogrulama
sunucusy, Yanit Mesajinda bulunabilecek kimlik dodrulama cihazi tanimlayicisini
kullanarak bir veritabaninda arama yapabilir. Bazi uygulamalarda, veritabani belirli bir
kimlik dogrulama cihazi ile iligkili ayni kullanici igin birden fazla kullanici tanimlayicisi
icerebilir. Omegin kimlik dogrulama hizmeti, farkll uygulama sunucular igin farkh bir
kullanici tanimlayicisini  depolayabilir ve ilgili kullanici tanimlayicisini  uygulama
sunucusuna iletebilir. Bazi uygulamalarda, kimlik dodrulama hizmeti ayni kullanici ve
ayni uygulama icin birden fazla kullanici tanimlayicisini depolayabilir ve kimlik
dogrulama sunucusu, kullanicinin uygulama sunucusuna ge¢mesi icin dogru kullanic
tanimlayicisini segmesine izin vermek tzere kimlik dogrulama cihazi ile bir diyaloga

girebilir.

Uzaktan uygulamalan glivenli hale getirmek igin bir sistem.

Sekil 2, bulusun bir ydnine goére bir sistemin bir Ornegini sematik olarak

gbstermektedir.

Sistem (200) asadidaki bilesenleri igerir; bir uygulama sunucusu {210), bir kimlik
dogrulama sunucusu (220), bir cok erisim cihazi (230) ve bir ¢ok kullanici kimlik

dogrulama cihazi (240). Bazi uygulamalarda, birden fazla uygulama sunucusu olabilir.

Uygulama sunucusu {210), bir veya daha fazla uzaktan erigilebilir uygulamayi
barindirmak tzere uyarlanabilir. Ornegin bir web sunucusunu barindirabilir. Uygulama
sunucusu bir sunucu bilgisayarn igerebilir. Uygulama sunucusu, érmedin bir veya daha
fazla mikroiglemci gibi bir veri igleme bilesenini igerebilir. Veri ve/veya yazilim
depolamak icin depolama bilegenlerini icerebilir. Bu depolama bilesenleri, RAM ve/veya
sabit diskler gibi ugucu ve/veya ugucu glmayan bellek icerebilir. Uygulama sunucusu,
uygulama sunucusunun veri ve mesaijlari érnedin kimlik dogrulama sunucusu ve/veya
bir erisim cihazi ve/veya bir kullanici kimlik dogrulama cihazi ile iletisim ve veri
aligverisi yapabilmesi igin uygulama sunucusunu bir bilgisayar adina {250) (6rnegin

internet) baglamak i¢in bir veri iletisim arayuzi (drnegin bir Ethernet karti gibi) icerebilir.
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Bir uygulama sunucusu tarafindan barindirilabilecek uzaktan erigilebilir uygulamalara
drnek olarak sunlar verilebilir: intermet bankacih@r uygulamalar, e-ticaret siteleri, web
posta uygulamalan (Gmail gibi), sosyal ag siteleri (Facebook gibi) ve diger web tabanli,
internet tabanli veya bulut tabanh uygulamalar.

Kimlik dodgrulama sunucusu (220), bir kullanici kimlik dogrulama cihazi tarafindan
olusturulabilen &rnek bir kerelik sifreler veya iglem imzalan gibi dinamik guivenlik
degerlerini dogrulamak (zere uyarlanahilen bir kimlik dogrulama sunucusu
uygulamasini barindirabilir. Bazi uygulamalarda, kimlik dodrulama sunucusu, farkli,
ilgisiz uygulama saglayicilarinin kontrolti altinda olabilen birden fazla uygulama
sunucusu adina dinamik givenlik dederlerini dogrulayan glvenilir bir taraf olarak
hareket edebilir. Kimlik dogrulama sunucusu, bazi uygulamalarda simetrik ve/veya
asimetrik kriptografik  algoritmalan icerebilen kriptografik ~ hesaplamalan
gerceklestirecek sekilde uyarlanabilir. Kimlik dogrulama sunucusu, belirli glvenlik
hassasiyetli islemleri veya gizli anahtarlan igerebilen hesaplamalari glvenli bir sekilde
gerceklestirmek igin érnegin bir HSM (donanim givenlik moduiili) gibi glvenli donanimi
igerebilir. Kimlik dogrulama sunucusu bir sunucu bilgisayarini igerebilir. Kimlik
dogrulama sunucusu, drnegin bir veya daha fazla mikroiglemci gibi bir veri igleme
bilesenini icerebilir. Veri ve/veya yaziim depolamak icin depolama bilesenlerini
igerebilir. Bu depolama bilesenleri, RAM (Rastgele Erisim Belledi) ve/veya sabit diskler

gibi ugucu ve/veya ucgucu olmayan bellek icerebilir,

Bazi uygulamalarda, depolama bilesenleri bir wveri tabanini igerebilir. Bazi
uygulamalarda, depolama bilesenleri, birden ¢ok kullanicinin her biri igin kullanici ile
ilgili verileri depolamak icin kullanilabilir. Bazi uygulamalarda, bu kullanici ile ilgili
veriler, drnegin, bazi uygulamalarda uygulamaya 6zgi olabilecek bir veya daha fazla
kullamicr ile iligkili gizli anahtar veya kullanici profili verisi icerebilir. Bazi uygulamalarda,
kullanici ile ilgili bu veriler, drnegin kullaniciyla iliskilendirilebilen bir veya daha fazla
Kullanici kimlik dogrulama cihazinin kullanici kimlik dogrulama cihazi tanimlama

verilerini (seri numarasi gibi) icerehilir.

Bazi uygulamalarda, depolama bilesenleri, ¢ok sayida kullanici kimlik dogrulama
cihazinin her biri icin kullanici kimlik dodrulama cihaz ile ilgili verileri depolamak igin
kullanilabilir. Bazi uygulamalarda, bu kullanici kimlik dogrulama cihazi ile ilgili veriler,
ormegin, bazi uygulamalarda uygulama ve/veya kullaniciya 6zel olabilecek bir veya

daha fazla kullanici kimlik dogrulama cihazi ile ilgili gizli anahtar veya kullanici kimlik
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dogrulama cihazi yapilandirma verilerini icerebilir. Bazi uygulamalarda, bu kullanic
kimlik dogrulama cihaz ile ilgili veriler, dérnegin kullanici kimlik dogrulama cihaziyla
iligkili olabilen bir veya daha fazla kullanicinin kullanici tamimlama verilerini (bir kullanic

adi veya kullanici ID gibi) icerebilir.

Kimlik dogrulama sunucusu, kimlik dogrulama sunucusunun bir bilgisayar agina
(6rnegin, internet gibi) baglanmasi igin bir iletisim araylizi (6rnegdin bir Ethernet karti)
icerebilir, boylece kimlik dogrulama sunucusu dmedin bir uygulama sunucusu ve/veya

bir kullanici kimlik dogrulama cihazi ve/veya bir erigsim cihazi ile iletisim kurabilir.

Bazi uygulamalarda, tek bir sunucu hem bir uygulama sunucusu hem de bir kimlik
dogrulama sunucusu olarak gorev yapabilir. Diger uygulamalarda, uygulama sunucular
ve kimlik dodrulama sunucusu, bir bilgisayar adi (ornedin internet gibi) Gzerinden

mesajlar géndererek uzaktan etkilesimde bulunan ayr sunuculardir,

Erisim cihazi (230), bir uygulama sunucusuna baglanmak ve bir kullanicinin bir
uygulama sunucusu ile bir bilgisayar adi Gzerinden uzaktan etkilesime girmesine izin
vermek icin uyarlanmig bir elektronik cihaz olabilir. Erisim cihazi, drnegdin bir veya daha
fazla mikroiglemci gibi bir veri igleme bilesenini icerebilir. Veri ve/veya yazilim
depolamak icin depolama bilesenlerini igerebilir. Bu depolama bilesenleri, RAM ve/veya
sabit diskler ve/veya kati hal siriiclleri (SSD) gibi ugucu ve/veya ugucu olmayan bellek
igerebilir. Erisim cihazi, erisim cihazinin bir bilgisayar agina (0rnegin, internet gibi)
baglanmasi i¢in bir iletisim araylzi (6rnegin bir Ethernet karti gibi) icerebilir, bdylece
erisim cihazi drnedin bir uygulama sunucusu ve/veya bir kimlik dogrulama sunucusu ile
iletisim kurabilir. Erigsim cihazi, bir kullanici giris arayuzi ve bir kullanicr (290) ile
etkilesime girmek i¢in bir kullanici ¢ikig arayGzine sahip bir kullanici araylizu icerebilir.
Erisim cihazi, ornedin kullaniciya ¢ikisi sunmak igin bir ekran ve/veya hoparlor igerebilir
ve drnegin bir kullanicidan giris almak igin bir klavye ve/veya bir dokunmatik ekran

ve/veya bir fare icerebilir.

Erisim cihazi drnedin bir Kisisel Bilgisayar {PC) veya bir dizUsti bilgisayar veya bir
tablet bilgisayar gibi bir bilgi islem cihazini icerebilir. Erisim cihazinin, kullanicinin
internet gibi bir bilgisayar ad Uzerinden uzak bir uygulama ile etkilesime girmesine izin
veren bir bilgisayar programi saglanabilir. Bu bilgisayar programi érnegin bir web

tarayicisint {drnedin, Internet Explorer veya Mozilla Firefox gibi) icerebilir ve uzak
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uygulama drnedin bir web-tabanli sunucu uygulamasini igerebilir. Erisim cihazi, veri ve
mesaj alisverisi yaparak bir uygulama sunucusu tarafindan barindirilan bir uygulama ile
etkilesime girebilir. Erisim cihazi, bir uygulama sunucusu tarafindan barnndirilan bir
uygulama ile, ornedin IP (Internet Protokoll}) ve/veya SSL/TLS (Guvenli Yuva
Katmani/Aktanim Katmani Guvenligi) gibi bir iletisim protokoli kullanilarak HTTP

(Hypertext Transfer protokolii) gibi mesaijlar aligverisi igin etkilesim kurabilir.

Bazi uygulamalarda erisim cihazi, erisim cihazinin bir uygulama sunucusundan Kimlik
Dogrulama Baslatma Mesajinin bir temsilini elde etmesini veya Uretmesini saglayan bir
Kimlik Dogrulama Baslatma Mesajiyla ilgili verileri almak Gzere uyarlanabilir. Omegin,
bazi uygulamalarda erigim cihazi, bir uygulama sunucusundan Kimlik Dogrulama
Baslatma Mesajinin bir temsilini alacak sekilde uyarlanmistir. Ornegin, erisim cihazi bir
goruntu iceren bir web sayfasi (drnegin QR kodu gibi iki boyutlu bir barkod) veya Kimlik
Dogrulama Basglatma Mesajini kodlayan bir ses dosyasini alacak sekilde uyarlanabilir.
Bazi uygulamalarda, erisim cihazi, bir uygulama sunucusundan Kimlik Dogrulama
Baslatma Mesajinda yer alan bir veya daha fazla veri elemanini (Ornegin bir kimlik
sorma ve/veya islem verisi ve/veya bir uygulama tanimlayicisi) almak Gzere ve bu
erisim cihazi, Kimlik Dogrulama Baslatma Mesajinin bir temsilini olusturmak igin
kullanmak Uzere uyarlanmistir. Omegin, erisim cihazi Kimlik Dogrulama Baslatma
Mesajinda icerilecek olan veri elemanlarin igeren bir web sayfasini almak (zere
uyarlanabilir ve erisim cihazi, dmegin Kimlik Dodrulama Baslatma Mesajinin bir
gorintisiuni (0rnegin iki boyutlu barkod) dretmek (izere bir tarayici eklentisi veya
kigik bir uygulama (bu aynca alinan bir web sayfasinda bulunabilir) gibi bir
uygulamayi gerceklestirebili. Bazi uygulamalarda erisim cihazi, uygulama
sunucusundan, erigim cihazinin bagka bir sunucudan (6megin bir kimlik dogrulama
sunucusu gibi) Kimlik Dogrulama Basglatma Mesajinda yer alan bir veya daha fazla veri
elemanini almak igin kullandidi bir veri elemanini alacak sekilde uyarlanir ve erisim
cihazi Kimlik Dogrulama Baslatma Mesajinin bir temsilini olusturmak icin kullanilr.
Ornegin, erigim cihazi, bazi sunucularda (6rnegin bir kimlik dogrulama sunucusu gibi)
bir veri elemanini isaret eden bir URL (Tekdlzen Kaynak Konum Belirleyici) veya URI
(Tekdlzen Kaynak Tanimlayici) igeren bir web sayfasi alacak sekilde uyarlanabilir,
burada erisim cihazi Kimlik Dodrulama Baslatma Mesajinin bir temsilini olusturmak igin
kullanilir. Bu veri elemani, érnegin Kimlik Dogrulama Basglatma Mesajinin iceriginde yer
alan bir veya daha fazla veri elemanini (érnegin bir kimlik sorma) icerebilir veya Kimlik

Dogrulama Baglatma Mesajinin tamaminin  bir temsilini  icerebilir veya Kimlik
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Dogrulama Baslatma Mesajinin icerigi veya Kimlik Dodrulama Baslatma Mesajinin
sifrelenmig bir temsili Gzerinde bir imza veya MAC (Mesaj Kimlik Dogrulama Kodu) gibi
Kimlik Dogrulama Basglatma Mesajinin kaynagim dogrulayan bir sunucu kimlik bilgisi

icerebilir.

Erisim cihazi, Kimlik Dogrulama Baslatma Mesajinin bir temsilini kodlayan bir sinyalin
gikisi igin uyarlanabilir. Bazi uygulamalarda, erigsim cihazi, kullanici ¢ikis araylzin(
(6rnegin, ses hoparlorerini veya ekranini), Kimlik Dogrulama Baslatma Mesajinin bir
temsilini kodlayan sinyali gikarmak icin kullanacak sekilde uyarlanmigtir. Ornegin bazi
uygulamalarda erisim cihazi, hoparldrleri Gzerinde, Kimlik Dogrulama Baslatma
Mesajinin bir temsilini kodlayan bir ses sinyali iceren bir ses dosyasini ¢calmak Gzere
uyarlanabilir. Bazi uygulamalarda erigim cihazi, Kimlik Dogrulama Baglatma Mesajinin
bir temsilini kodlayan zamana bagh bir optik model gdstererek bir aptik sinyal yaymaya
uyarlanabilir. Baz) uygulamalarda erisim cihazi, Kimlik Dogrulama Baslatma Mesajinin
bir temsilini kodlayan bir veya daha fazla goriintiyl (iki boyutlu barkodlar gibi)

gosterecek sekilde uyarlanabilir.

Kullanici kimlik dogrulama cihazi (240), sekiller 3a ve 3b ile ilgili olarak daha ayrintih

olarak ele alinacaktr.

Bazi uygulamalarda, erisim cihazi ve kullanici kimlik dodrulama cihazi, fiziksel olarak
farkli cihazlardir. Bazi uygulamalarda, erisim cihazi glvenilir bir varlik olmasa da,

kullanici kimlik dogrulama cihazi givenilir bir varliktir.

Sistem, uygulama sunucularindan biri tarafindan barindirilan bir uygulamaya erigen
kullamecilarin  kimliklerini  degrulamak ve/fveya uygulama sunucular tarafindan
barindinlan bir uygulamaya kullanici tarafindan gonderilen islemleri dogrulamak igin

uyarlanmigtir ve drnegin Sekil 4 ile ilgili tartisilan yontemle kullanilabilir.

Sekiller 3a ve 3b, bulusun bir ydnine gore bir aparatin uygulama ornedini ve bir
varyantini sematik olarak gostermektedir. Aparat, sekil 2'ye gore ele alinan sistemin bir

Kullanici kimlik dogrulama cihazi (240) drnedini icerir.

Kullanici kimlik dogrulama cihazi (240), dregin bir kullanicinin veya bir iglemin

dogrulanmasi igin bir Kimlik Dogrulama Baglatma Mesajina yanit olarak hir dinamik
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guvenlik dederi igeren bir Yanit Mesaji olusturmak iizere uyarlanmis bir elektronik cihaz
icenir. Kullanicr kimlik dogrulama cihazi, bir veri isleme bilegenini (310), veri ve/veya
yazilimi depolamak i¢in depolama bilesenlerini (320), kullanici kimlik dogrulama
cihazini bir bilgisayar agina baglamak i¢in bir veri iletisim araylzlinine (330), bir
kullanic ile etkilesim kurmak igin bir kullanici arayizine (340, 350), bir erisim cihazi
tarafindan (6rnedin erisim cihazinin kullanici gikis araylizil vasitasiyla) g¢ikarilan bir
Kimlik Dogrulama Baslatma Mesajini temsil eden bir sinyali yakalamak igin bir giris
arayiziine (360, 370) ve zamanla ilgili dederler saglamak igin gercek zamanl bir saate
(380) sahip olabilir.

Veri isleme bileseni (310), érnegin bir veya daha fazla mikroigslemciyi icerebilir. Veri
isleme bileseni, dinamik guvenlik dederleri lretmek igin bir algoritma gergeklestirecek
sekilde uyarlanabilir. Veri isleme bileseni, simetrik veya asimetrik kriptografik
algoritmalarnn gergeklestiriimesini igeren kriptografik islemleri gergeklestirecek sekilde
uyarlanabilir. Bazi uygulamalarda, veri isleme bileseni bir mikroislemci ve/veya bir

denetleyici ve/veya bir ASIC (Uygulamaya Ozgii Entegre Devre) igerebilir.

Kullanici kimlik dodrulama cihazi, veri ve/veya yazilim depolamak i¢in depolama
bilesenleri (320) igerebilir. Bu depolama bilesenleri, RAM ve/veya ROM (8alt Okunur
Bellek) ve/veya Flash ve/veya sabit diskler ve/veya kat hal slriiclleri (SSD) gibi ugucu

vefveya ugucu olmayan bellek icerehilir.

Kullanici kimlik dogrulama cihazi, kullamci kimlik dogrulama cihazinin bir bilgisayar
agina (drnegdin, internet) badlanmasi icin bir veri iletisim araylzi (330) icerebilir,
boylece kullanmci kimlik dodgrulama cihazi vefveya bir kimlik dogrulama sunucusu
omegin bir uygulama sunucusu ile iletigsim kurabilir. Veri iletisim arayuzu, dregin bir
GSM (Mobil lletigim igin Global Sistem) veya UMTS (Evrensel Mobil Telekomiinikasyon
Sistemleri) agi gibi bir mobil telefon agi gibi bir kablosuz iletisim adina badlanmak igin
ornegin bir kablosuz veri iletisim aray(z(i (330) igerebilir. Bazi uygulamalarda, veri
iletisim aray(iz( bir mobil telsiz araylzi ve/veya bhir GSM ag araylizl igerebilir. Bazi
uygulamalarda, veri iletisim arayiizi bir anten icerebilir. Bazi uygulamalarda kablosuz
veri iletisim araylzd, kullanict kimlik dodrulama cihazindan bir ortak kablosuz veri
iletisim agi kullanilarak bir hedef sunucuya veri gdéndermek Uzere uyarlanabilir. Bazi

uygulamalarda, kablosuz veri iletigim arayizi, ortak bir kablosuz veri iletisim ag
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kullanilarak uzak bir sunucudan (uygulama sunucusu veya kimlik dogrulama sunucusu

gibi) veri almak igin uyarlanabilir.

Kullanici kimlik dodrulama cihazi, bir kullanic) giris araytzd (350} ve bir kullanici ile
etkilegsime girmek igin bir kullanici ¢ikig arayuzine {340) sahip bir kullanici aray(z(
(340, 350) igerebilir. Kullanici kimlik dogrulama cihazi, bir kullaniciya ¢ikis saglamak
igin bir kullanici ¢ikig aray(zi igerebilir. Kullanici gikis arayizl, ornedin kullaniciya
glkisi sunmak igin bir ekran (340) ve/veya hoparlér igerebilir. Kullanici kimlik dogrulama
cihazi, bir kullanicidan girdi almak igin bir kullanici girig araytizl igerebilir. Kullanici girig
arayuzd, 6rnegin bir kullanicidan girdi almak igin bir klavye {350) ve/veya bir
dokunmatik ekran ve/veya bir mikrofon icerebilir. Ekran bir grafik ekran icerebilir. Ekran
bir renkli ekran i¢erebilir. Ekran, drnegin bir LCD (Sivi Kristal Ekran) ekrani veya bir
TFT (ince Film Transistdr) ekrani veya bir OLED (Organik Isik Yayan Diyot) ekrani

icerebilir,

Kullanici kimlik dogrulama cihazi, bir erisim cihazi tarafindan (6rmegin erisim cihazinin
kullanici ¢ikis araylzi tarafindan) ¢ikan bir Kimlik Dogrulama Baslatma Mesajini temsil
eden bir sinyali yakalamak icin bir giris arayizil (360, 370) icerebilir. Ornegin, baz
uygulamalarda, kullanici kimlik dogrulama cihazi, drnedin bir erisim cihazinin
hoparlérleri tarafindan yayilan ve bir Kimlik Dogrulama Baslatma Mesajiyla kodlanan
bir ses sinyalini yakalamak igin bir mikrofon (370) icerebilir. Bazi uygulamalarda,
kullanici kimlik dogrulama cihazi, 6rnegin bir erigim cihazinin gdsterilmesiyle ve bir
Kimlik Dogrulama Baglatma Mesajiyla kodlanmig olarak ortaya ¢ikan optik sinyalleri
yakalamak igin optik sensérler icerebilir. Bazi uygulamalarda, kullanici kimlik
dogrulama cihazi, bir erisim cihazinin ekraninda goérintilenen bir veya daha fazla
géruntuyl yakalamak ve bir Kimlik Dogrulama Baglatma Mesajim kodlamak igin bir
kamera (360) igerebilir. Bazi uygulamalarda, bu gérintiler bir QR kodu gibi iki boyutlu
bir kod icerebilir.

Kullanici kimlik dogrulama cihazi, kullanici kimlik dogrulama cihazinin dinamik bir
glvenlik degeri olusturmak icin bir kriptografik algoritma igin girdi olarak kullanabilecegi
zamana baglh dederler sadlamak icin gercek zamanh saat (380) gibi bir zamanlama

mekanizmasi icerebilir.
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Kullanici  kimlik dogrulama cihazi, yakalanan sinyalin kodunu c¢dzerek Kimlik
Dogrulama Baslatma Mesajini elde etmek Uzere uyarlanabilir. Oregin, bir Kimlik
Dogrulama Baslatma Mesajini sifreleyen module edilmis bir ses sinyalinin kodunu
¢ozmek igin uyarlanabilir veya bir Kimlik Dogrulama Baglatma Mesajini kodlayan bir

veya daha fazla goruntiyu (QR kodlan gibi) gézmek Gzere uyarlanabilir.

Sunucu kimlik dogrulamasi.

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, bir sunucu kimlik bilgisini igerir
ve kullanici kimlik dogrulama cihazi, bu kimlik bilgisini dodrulamak i¢in uyarlanabilir.
Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, kullanici kimlik dogrulama
cihazinda depolanabilen veya kullanict kimlik dogrulama cihazinin, kullanici kimlik
dogrulama cihazi i¢cinde depolanan bir anahtar kullanilarak elde edilebilen bir sunucu
kimlik dogrulama anahtan ile parametrelenmis bir kriptografik algoritma kullanilarak

sunucu bilgisini dogrulamak izere uyarlanmigtir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, sunucu bilgisini dogrulamak igin
asimetrik bir kriptografik algoritma kullanabilir. Bazi uygulamalarda, sunucu kimlik
bilgisi, Kimlik Dogrulama Baslatma Mesajinin en azindan bazi veri elemanlan lzerinde
bir dijital imzadan olusur ve sunucu kimlik bilgilerinin dogrulanmasi, bu imzanin
dogrulanmasini igerebilir. Bazi uygulamalarda, sunucu kimlik bilgisinin imzasi, kimlik
dogrulama sunucusu gibi bir givenilir sunucu ile iliskilendirilmis bir ortak-6zel anahtar
giftinin 6zel anahtari tarafindan olugturulmustur ve kullanici kimlik dogrulama cihazi,
kullanici kimlik dogrulama cihazinda depolanabilen ilgili ortak anahtari kullanarak

imzay dogrulamaktadir.

Bazi uygulamalarda, kullanici kimlik degrulama cihazi, sunucu bilgisini dogrulamak igin
bir simetrik kriptografik algoritma kullanabilir. Bazi uygulamalarda simetrik kriptografik
algoritma, simetrik bir gizli sunucu kimlik anahtan ile parametrelenir. Bazi
uygulamalarda, sunucu kimlik bilgisi Kimlik Dodrulama Baslatma Mesajinin sifrelenmis
bir bdlUmUind igerir ve kullanici kimlik dogrulama cihazi, bu sifrelenmis bolimin
sifresini ¢dzerek sunucu bilgisini dogrular ve émedin, sifrelenmis kisimdaki belirli veri
elemanlan (6megdin etiketler) icin belirli sabit dederler veya drnegin bir CRC kodunun
degeri veya belirli verilerin uzunluklari gibi belirli veri elemanlannin degereri arasindaki

belirli zorunlu degerler gibi belirli veri alanlan (uzunluk alanlari ile belirtildigi gibi) veya
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belirli veri alanlarinin dederlerinin izin verilen arahd Gzerindeki kisittamalar gibi
sifrelenmis kisimda belirli beklenen yapisal elemanlarin mevcut oldugunu dogrular.
Bazi uygulamalarda, sunucu kimlik bilgisi bir MAC (mesaj dogrulama kodu) veya Kimlik
Dogrulama Baslatma Mesajinin bir kKismi lzerinden anahtarlanmig bir saglama igerir ve
kullanici kimlik dogrulama cihazi MAC veya anahtarli saglama igin bir referans degeri

hesaplayabilir ve referans degerini alinan sunucu kimlik bilgisi ile kargilagtirir.

Bazi uygulamalarsa, kullanici kimlik dogrulama cihazi, sunucu kimlik dogrulamasinin

dogrulanmasi bagarisiz olursa Kimlik Dogrulama Baslatma Mesajini reddedebilir.

Bazi uygulamalarda kodu ¢6zulmus Kimlik Dogrulama Baglatma Mesaj sifrelenebilir ve
kullanici kimlik dogrulama cihazi, sifreli Kimlik Dodrulama Baglatma Mesajinin gifresini

¢ozmek igin uyarlanabilir.

Kimlik Dogrulama Baslatma Mesajindan veri ¢gikarma.

Kullanici kimlik dogrulama cihazi, Kimlik Dogrulama Baslatma Mesajinda bulunan bazi
veri elemanlanni ¢ikarmak icin uyarlanabilir. Bazi uygulamalarda Kimlik Dogrulama
Baslatma Mesajinda yer alan ve kullanici kimlik dogrulama cihazi tarafindan
clkarilabilen veri elemanlar asadidakilerden birini veya daha fazlasini icerebilir: bir
kimlik sorma, islemle ilgili tarih, uygulama kimligi ile ilgili veri eleman, bir oturum id, bir

tek seferlik anahtar, sunucu tarafindan olusturulan dinamik gavenlik degeri.

Basvuru kimliginin gosterilmesi ve onaylanmasi.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi Kimlik Dogrulama Baslatma
Mesajindan bir uygulama kimligi ile ilgili veri elemanini ¢ikarmak lUzere uyarlanabilir.
Kullanici kimlik dogrulama cihazi, uygulama kimliginin bir temsilini elde etmek veya
uretmek igin bu uygulama kimligi ile ilgili veri elemanini kullanacak sekilde uyarlanabilir.
Uygulama kimliginin bu temsili, kullanici tarafindan yorumlanabilir ve taninabilir. Bazi
uygulamalarda, uygulama kimligi ile ilgili veri elemani, uygulama kimliginin temsilidir.
Ornegin, uygulama kimligi ile ilgili veri elemani (ve uygulama kimliginin temsili) sadece
bir alfanumerik uygulama adi olabilir. Bazi uygulamalarda, uygulama kimligi ile ilgili veri
elemani, kullanici kimlik dogrulama cihazinin, uygulama kimliginin temsilini bir dahili

veri tabanindan almak igin kullanabilecedi bir endekse sahip olabilir. Baz
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uygulamalarda, kullanici kimlik dogrulama cihazi, kullanici kimlik dogrulama cihazinda
depolanan herhangi bir uygulamaya 6zel veri elemani (kahci olarak) kullanilmadan
Kimlik Dogrulama Baglatma Mesajindaki uygulama kimligi ile ilgili veri elemanindan
uygulama kimliginin temsilini belirlemek igin uyarlanabilir. Bazi uygulamalarda, kullanici
kimlik dogrulama cihazi, kullanici kimlik dogrulama cihazinin bir harici kaynaktan aldigi
Kimlik Dogrulama Baglatma Mesajindaki uygulama kimligi ile ilgili veri elemanindan
uygulama kimliginin temsilini ve veriyi saptamak (izere uyarlanabilir. Bazi
uygulamalarda, kullanici kimlik dodrulama cihazi, uygulamaya &zgl verileri harici bir
kaynaktan almak i¢in uygulama kimligi ile ilgili veri elemanini kullanabilir ve uygulama
kimliginin temsilini elde etmek i¢in alinan wverileri kullanabilir. Bazi uygulamlarda,
uygulama kimligi ile ilgili veri elemani, érnegin bir URL veya URI gibi bir referans
icerebilir, sdyle ki kullanici kimlik dogrulama cihazi bu referanslari uygulama kimlidinin
temsilini, érnegin kimlik dogrulama sunucusu veya bir uygulama sunucusu gibi bir uzak
sunucu gibi bir harici kaynaktan almak icin kullanabilir. Bazi uygulamalarda, uygulama
kimliginin temsili, bir uygulama ismi igerebilir. Bazi uygulamalarda, uygulama kimliginin
temsili bir uygulama logosu gibi bir grafik gorintiisi igerebilir. Bazi uygulamalarda
uygulama kimliginin temsili, karakteristik bir ses dizisi igerebilir. Bazi uygulamalarda,
uygulama kimliginin temsili bir uygulama isminin bir sentetik konusma olusturulmasini

icerebilir.

Bazi uygulamalarda, uygulama kimliginin temsili, kullanici tarafindan yorumlanabilir ve
taninabilir ve kullanici kimlik dogrulama cihazi, Kimlik Dogrulama Baslatma Mesajina
yanit olarak bir Yanit Mesaji olugturmak Uzere islemin bir pargasi olarak kullanici kimlik
dogrulama cihazinin kullanicisina uygulama kimliginin temsilini sunacak gekilde
uyarlanabilir. Ormegin bazi uygulamalarda kullamicr kimlik dogrulama cihazi kendi
ekraninda bir uygulama ismi gdsterebilir. Bazi uygulamalarda, kullanmcr kimlik
dogrulama cihazi kendi ekraninda, uygulama logosu gibi uygulamanin bir temsilcisini
gorintileyebilir. Bazi uygulamalarda, kullanici kimlik dodrulama cihazi, hoparlérleri
Uzerinde, karakteristik bir ses dizisi veya uygulama isminin bir sentetik konusma

gorintisu gibi uygulamayi temsil eden bir ses dizisi lizerinden ¢ikti verebilmektedir.

Bazi uygulamalarda, kullanici kimlik dodrulama cihazi, kullanicinin kimlik dogrulama
cihazinin kullameciya sundugu uygulama kimliginin temsilinin acik veya net bir sekilde
teyit edilmesini saglamak Uzere uyarlanmigtir. Bazi uygulamalarda, kullanici uygulama

kimliginin temsilini drnegin bir OK digmesine tiklayarak teyit eder. Bazi uygulamalarda,
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uygulama kimliginin temsilinin teyidi, genel bir teyide entegre edilir, burada kullanici
omegin Yamt Mesajinin dretiimesini onaylar ve bdylece tim veri veya mesajlarin
onayini veya teyidini sinyaller (uygulama kimliginin gdasteriimesinden ayrn olarak,
kullanici tarafindan cnaylanmasi gereken Kimlik Dodrulama Basglatma Mesajinda yer
alan belirli verileri icerebilir), sdyle ki kullanici kimlik dogrulama cihazi, bir Yanit Mesaj
olusturma sirecini kullaniciya sunar. Bazi uygulamalarda, kullanici bir PIN veya sifre
girerek, kullanici kimlik dogrulama cihazi tarafindan dahili bir onay veya teyit olarak
kabul edilir.

Bazi uygulamalarda, kullanici kimlik dodrulama cihazi, kullanici uygulama kimliginin
temsilini dogrulamazsa, Yanit Mesajinin dretimini iptal etmek tzere uyarlanmigtir. Bazi
uygulamalarda, kullanici onaylamazsa, kullanici kimlik dogrulama cihazi yine de Yanit
Mesajinin olusturulmasina devam edebilir, ancak bunun yerine kullaniciya veya bir

hedef sunucuya Yanit Mesajini sunmaz.

Islemle ilgili verilerin onaylanmasi.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, Kimlik Dogrulama Baslatma
Mesajindan iglemle ilgili verileri gikarmak icin uyarlanabilir. Bazi uygulamalarda, isleme
iligkin veriler, Kimlik Dogrulama Baslatma Mesajinin sifrelenmis bir bdlimiinde
olusturulabilir veya sunucu tarafindan olusturulan dinamik glvenlik degeri gibi Kimlik
Dogrulama Basglatma Mesajindaki dider verilere kriptografik olarak {0rneg@in bir sunucu
kimlik bilgisi ile) baglanabilir. Bu islemle ilgili veriler, kullanicinin uzak uygulamaya
génderdigi bir islemin elemanlari icin degerler igerebilir. Ornedin, para transferi islemi
s6z konusu oldugunda, bu iglemle ilgili veriler tfransfer edilecek para miktarini, para
kodunu ve hedef hesap numarasini i¢erebilir. Hisse senedi alim satim islemi séz
konusu oldugunda, islemle ilgili veriler drmegdin, islem gorecek olan hisse senedinin
semboll, alim veya satim, hisse basina fiyat ve islem yapilacak paylarin miktarin

icerebilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, bu islemle ilgili verileri
kullaniciya sunacak ve kullanici kimlik dogrulama cihazinin kullaniciya sundudu islemle
ilgili verilerin gizli veya acik bir sekilde onaylanmasini saglayacak sekilde uyarlanir.
Bazi uygulamalarda, kullanici, islemle ilgili verileri drnedin, bir OK digmesine tiklayarak

teyit eder. Bazi uygulamalarda uygulama kimliginin gdsteriimesinin dodrulanmasi,
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genel onayda entegre sekildedir, burada kullanici, 6rnedin Yanit Mesajinin
olusturulmasini onaylar ve boylelikle bir Yanit Mesaji olusturmak Gzere sure¢ sirasinda
kullamer  dogrulama  cihazinin - kullaniciya  sundugu  tim  (uygulama  kimlidinin
go6sterilmesinden ayr olarak, kullanici tarafindan dodrulanmasi gereken Dogrulama
Baslatma Mesajinda yer alan bazi verileri de icerebilen) veri veya mesajlarin kendisi
tarafindan onaylandiini veya kabul edildigini bildirir. Bazi uygulamalarda, kullanicinin
bir PIN veya sifre girmesi, kullanici kimlik dogrulama cihazi tarafindan dahili bir onay

veya teyit olarak kabul edilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, kullanici islemle ilgili verileri
dogrulamazsa, Yanit Mesajinin dretimini iptal etmek Gzere uyarlanmigtir. Bazi
uygulamalarda, kullanici onaylamazsa, kullanici kimlik dogrulama cihazi yine de Yanit
Mesajinin olusturulmasina devam edebilir, ancak bunun yerine Kullaniciya veya bir

hedef sunucuya Yanit Mesajini sunmaz.

Kullanici tarafindan saglanan verilerin girisi.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, kullanicinin  belirli  veri
elemanlan icin degerleri girmesini istemek (zere uyarlanabilir. Baz) uygulamalarda,
kullanici kimlik dogrulama cihazi bu dederleri dinamik glvenlik dederinin (retiimesinde

vefveya Yanit Mesajinin tretilmesinde kullanabilir.

PIN girigi ve PIN kullamimi.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, kullanicidan bir PIN veya sifre
degeri elde edecek sekilde uyarlanmigtir. Bazi uygulamalarda kullanici, kullanici kimlik
dogrulama cihazinin klavyesi veya dokunmatik ekranini kullanarak PIN veya sifre
degerini sadlayabilir. Bazi uygulamalarda, kullanici kimlik dogrulama cihazi bir PIN
veya sifre referans degerini saklamak ve saklanan referans degeri ile karsilastirarak
kullanici tarafindan saglanan PIN veya sifre dederini dogrulamak (izere uyarlanmistir.
Kullanici kimlik dogrulama cihazi, kullanici tarafindan saglanan PIN veya sifre degeri,
kayith referans dederiyle eslestiinde PIN veya sifre dodrulamasim basanh olarak
kabul edebilir. Bazi uygulamalarda, kullanici kimlik dodrulama cihazi, PIN veya sifre
dogrulamasi basansiz olursa, Yanmt Mesajinin dretilmesini iptal edecek sekilde

uyarlanmigtir. Bazi uygulamalarda, PIN veya sifre dogrulamas) basarisiz olursa,
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kullanici kimlik dogrulama cihazi yine de Yanit Mesajinin olusturulmasina devam
edebilir, ancak bunun yerine kullaniciya veya bir hedef sunucuya Yanit Mesajini

SUNMakZz.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, bir gizli anahtarin dederini elde
etmek veya (iretmek igin girilen PIN veya sifre degerini kullanabilir. Ornegin, kullanici
kimlik dogrulama cihazi, baska bir anahtar elde etmek icin PIN veya sifre deJeri ana
anahtarla kriptografik olarak birlestirebilir veya sifreli bir anahtar degerinin sifresini

¢bzmek igin PIN veya sifre degeri bir anahtar olarak kullanabilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, Yanit Mesajina girilen PIN veya
sifre degerinin bir temsilcisini eklemek (zere uyarlanmigtir. Bazi uygulamalarda,
Kullanici kimlik dogrulama cihazi, girilen PIN'in veya sifre degerinin deger temsilcisini

iceren Yanit Mesajinin bir bélominu sifrelemek Gzere uyarlanmistir.

Kriptografik olarak dinamik bir giivenlik degeri iiretme veya elde etme.

Kullanici kimlik dogrulama cihazi, en az bir gizli anahtar ile parametrelenmis bir
kriptografik algoritma kullanarak dinamik bir glvenlik degeri Uretmek veya elde etmek

Uzere uyarlanabilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazinin dinamik giivenlik degerini
(veya dinamik glvenlik degeri olusturma anahtarini) olugturmak igin kullandigi en az bir
gizli anahtar, kullanici kimlik dogrulama cihazinin bir depolama bileseninde saklanan
bir temel sifre ile matematiksel olarak iligkilidir. Bazi uygulamalarda temel sifre,
kigisellestirilmis bir veri elemani icerebilir. Bu uygulama baglaminda bir kullanici kimlik
dogrulama cihazinin terminoloji 'kisisellestiriimis veri elemani', gok sayida kullanic
kimlik dogrulama cihazinin her bir cihazinda ayni fonksiyona sahip olan ¢ok sayida
kullanici dogrulama cihazinda bulunan, ancak gok sayida kullanict dogrulama cihazinin
her bir 6zel cihazinda belirli bir bireysel dedere sahip olan bir veri elemanina atifta
bulunmaktadir. Bagka uygulamalarda temel sifre, ¢coklu kullanici dodrulama cihazlan
arasinda paylasilan bir ana sifre icerebilir. Bazi uygulamalarda, Kullanmer kimlik
dogrulama cihazi, kullamici kimlik dogrulama cihazinin bir depolama bilegeninde
saklanan temel sifreden en az bir dinamik givenlik degeri olugturma anahtarin

tiretmek Uzere uyarlanmistir. Bazi uygulamalarda, Kullanici kimlik dogrulama cihazi,
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kullanici tarafindan sadlanan bir PIN veya sifre veya baska bir gizli deder kullanarak en
az hir dinamik govenlik degeri Gretme anahtarin turetmek Gzere uyarlanmistir. Bazi
uygulamalarda, en az bir dinamik guvenlik dederi olusturma anahtan temel sifredir.
Bazi uygulamalarda, en az bir dinamik glvenlik degeri olusturma anahtarinin ve/veya
kisisellestiriimis temel sifre degerleri, belirli bir kullaniciyla veya belirli bir kullanic) kimlik
dogrulama cihazi ile iligkilendirilir. Bazi uygulamalarda, dinamik giivenlik degeri
olusturma anahtari, dérnedin bir kimlik dogrulama sunucusuyla paylasildidi veya bir
kimlik dogrulama sunucusu igin mevcut oldudu bir simetrik sifreleme veya sifre ¢dzme
anahtar gibi bir simetrik anahtar igerebilir. Bazi uygulamalarda, dinamik givenlik
degeri olusturma anahtari, asimetrik bir sifreleme algoritmasi ile kullanilacak bir

ortak/dzel anahtar ciftinin 6zel anahtarini icerebilir.

Bazi uygulamalarda, kullanic) kimlik dogrulama araci, giris degerlerini en az bir dinamik
guvenlik dederi olusturma anahtan ile parametrelenen bir kriptografik algoritmaya
gondererek bir dizi girdi degerini ve en az bir dinamik glvenlik dederi olusturma
anahtarini kriptografik olarak birlestirerek dinamik glivenlik dederini Uretecek sekilde
uyarlanabilir. Bu girdi dederleri érnedin asagidakileri icerebilir: bir dinamik dedigken
(kullanici kimlik dogrulama cihazi tarafindan sadlanan zamana bagh bir deder ve/veya
kullanici kimlik dogrulama cihazi tarafindan sagdlanan sayac-iligkili bir deder ve/veya
Kimlik Dogrulama Baslatma Mesajindan ¢ikarlan kullanic) kimlik dogrulama cihazi ile
ilgili bir kimlik sorma) ve/veya kullanici kimlik dogrulama cihazinin Kimlik Dogrulama
Baslatma Mesajindan ¢ikardigi ve kullanici tarafindan onaylanabilen islemle ilgili veriler
ve/veya kullanici kimlik dogrulama cihazinin Kimlik Dodrulama Basglatma Mesajindan
¢ikardigi bir oturum tanimlayicisi vefveya kullanici kimlik dogrulama cihazinin Kimlik
Dogrulama Basglatma Mesajindan cikardidi veya kullaniciya sunulan ve kullanic
tarafindan onaylanabilen uygulama tanimlayicisi bir temsili ile ilgili oldudu bir uygulama
tanimlayicisina iligkin bir veri elemani. Bazi uygulamalarda, girdi dederleri kullanici

tarafindan kullanici kimlik dogrulama cihazina saglanan verileri de igerebilir.

Baz uygulamalarda, kullanici kimlik dogrulama cihazi, kisisellestiriimis bir veri elemani
kullanilarak dinamik glvenlik dederini (retecek sekilde uyarlanabilir. Bazi
uygulamalarda bu kisisellestiriimis veri elemani Kkisisellestirilmis bir sifreleme anahtarini
icerebilir. Bazi uygulamalarda bu kisisellestiriimis veri eleman, bir kullamcr kimlik
dogrulama cihazi tanimlayicisi ile ilgili veri elemanini (bir seri numaras gihi) icerebilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, bir ana sifreden ve baz
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uygulamalarda bir kullanici kimlik dogrulama cihazi tanimlayicisi ile ilgili veri elemanini
(bir seri numarasi gibi) icerebilen kigisellestiriimis bir veri elemanindan dinamik givenlik

degeri olusturma anahtarnini tiretir.

Bazi uygulamalarda, dinamik glvenlik degerini dretmek veya elde etmek icin kullanic
kimlik dogrulama cihazi tarafindan kullanilan sifreleme algoritmasi, bir simetrik
kriptografik algoritma igerebilir. Simetrik kriptografik algoritmalarin ornekleri arasinda,
DES (Veri Sifreleme Standardi) veya AES (Gelismis Sifreleme Standardi), simetrik
MAC (Mesaj Dogrulama Kodu) algaritmalarn, HMAC (anahtarli saglama mesaj kimlik
dogrulama kodu) gibi anahtarli karma algoritmalar gibi simetrik sifreleme/sifre ¢ézme
algoritmalan veya SHA-1 veya MD5 (en az bir dinamik gavenlik degeri olusturma
anahtari karma algoritmasi) bulunabilir. Ornegin, bazi uygulamalarda, kullanici kimlik
dogrulama cihazi, CBC (Sifre Blok Zincirlemesi) modunda DES veya AES gibi simetrik
bir blok sifreleyici kullanarak giris dederlerinin bir birlegsimini sifreleyebilir ve sonugcta
elde edilen kriptogramin bir kismini (tercihen kriptogramin son blogunun bir pargasini)

kullanabilir.

Bazi uygulamalarda, dinamik glvenlik degerini olusturmak veya elde etmek igin
kullanici kimlik dogrulama cihazi tarafindan kullanilan kriptografik algoritma, asimetrik
bir sifreleme algoritmas igerebilir. Simetrik kriptografik algoritma &rnekleri, drmegin
RSA (Rivest-Shamir-Adleman) veya DSA (Dijital imza Algoritmasi) igerebilir. Bazl
uygulamalarda, kullanici kimlik dodrulama cihazi érnegin bir ortak-6zel anahtar giftinin
dzel anahtar ile parametrelenmis bir asimetrik kriptografik algoritma kullanilarak girig

degerleri Gzerinde bir dijital imza retebilir.

Bazi uygulamalarda, bir sunucu tarafindan udretilen dinamik gavenlik dederi, Kimlik
Dogrulama Baslatma Mesajinin sifrelenmis bir boliminde olusturulabilir ve kullanici
kimlik dogrulama cihazi, sifrelenmis bélimin sifresini ¢ozerek ve sifresi ¢ozllmis
bolimden sunucu tarafindan olugturulan dinamik glvenlik degerini ¢ikararak bu

dinamik guvenlik degerini elde edecek sekilde uyarlanabilir.

Cikanlabilir giivenlik cihazi

Bazi uygulamalarda, sekil 3b'de gosterildigi gibi, kullanici kimlik dogrulama cihazi

(240), bir ¢ikarilabilir glvenlik cihazi (395) ve bu ¢ikarilabilir glvenlik cihazi ile veri
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velveya mesajlar ve/lveya komutlar ve yanitlar ile veri alisverigi icin ve bir iletisim
arayuzu (390) icerebilir. Bazi uygulamalarda ¢ikanlabilir guivenlik cihazi, gizli
anahtarlan guvenli bir sekilde depolamak ve/veya iglemek Uzere uyarlanabilir ve/veya
belirli  kriptografik  hesaplamalari  gergeklestirmek Uzere uyarlanabilir. Bazi
uygulamalarda, kullanici kimlik dogrulama cihazi, bazi sifreleri (kriptografik anahtarlar
vefveya kullanict PIN veya sifre degerleri gibi) glivenli bir sekilde depolamak ve/veya
yonetmek igin ¢ikarlabilir glivenlik cihazina glivenebilir. Bazi uygulamalarda, kullanici
kimlik dogrulama cihazi, bazi kriptografik hesaplarini gikarilabilir glvenlik cihazina
devredebilir. Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, dinamik givenlik
degeri olusturma anahtarinin dederini elde etmek icin ¢ikarlabilir gavenlik cihaz
tarafindan saglanan veri elemanlarini kullanir. Bazi uygulamalarda, kullanici kimlik
dogrulama cihazi, dinamik glvenlik degeri olusturma anahtarinin dederinin ¢ikarlabilir
glvenlik cihazina tdretilmesi igin kriptografik hesaplarin bir kismini temsil eder. Bazi
uygulamalarda, kullanici kimlik dogrulama cihaz), dinamik glvenlik dederini ¢ikanlabilir
glvenlik cihazina (retmek igin kriptografik hesaplamalarin bir kismini temsil eder. Bazi
uygulamalarda, gikarilabilir giivenlik cihazi kullanici kimlik dogrulama ile ilgili referans
verilerini (6rnegin bir kullanici PIN veya sifre igin referans degerleri veya bir kullanici
biyometrik icin referans sablonu) icerir ve kullanici kimlik dodrulama cihazi kullaniciyi
dogrulamak igin cikanlabilir guvenlik cihazimi kullanir {drnegin ¢ikanlabilir glvenlik
cihazinin bir kullanict PIN kodunu veya sifresini veya kullanici ile iligkili bir bivometrik

oldugdunu dogrulayarak).

Ornegin bazi uygulamalarda, kullanici kimlik dogrulama cihazi (240) bir akilli kart
okuyucusu (391) iceren bir iletisim araylzi (390) icerebilir ve cikarilabilir gtvenlik
cihazi bir akilh kart veya SIM (Abone Kimlik Moduld) karti (395) icerebilir. Bazi
uygulamalarda, akilli kart ve kullanici kimlik dogrulama cihazi arasindaki iletisimin bazi
yonleri, ISO/IEC 7816 standardi ile belirlenebilir. Bazi uygulamalarda, akilli kart bir
finans kurumu tarafindan verilen bir karti igerebilir. Bazi uygulamalarda, akilli kart bir
EMV (Europay-Mastercard-Visa) karti igerebilir. Bazi uygulamalarda, kullanici kimlik
dogrulama cihazi, kismen veya tamamen CAP (Cip Dogrulama Programi) standardiyla

uyumlu olabilir.

Bir Yanit Mesaji Uretilmesi.
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Kullanici kimlik dogrulama cihazi, en azindan Uretilen veya elde edilen dinamik
guvenlik degerini iceren bir Yamt Mesaji olusturmak U(zere uyarlanabilir. Baz
uygulamalarda Yanit Mesaji ayrica ek veri elemanlarint igerebilir; drnegin, kullanici
kimlik dogrulama cihazinin Kimlik Dogrulama Baslatma Mesajindan ¢ikarildidi bir
oturum tanimlayicis) ve/veya bir kullanici kimlik dogrulama cihazi tanimlayicis
(kullanict  kimlik dogrulama cihazinin seri numarasi gibi) ve/veya bir kullanic
tanimlayicisi {Ornegin, bir kullanici ID veya kullanici adi) vel/veya bir uygulama
tanimlayicisi ve/veya bir tek seferlik anahtar. Bazi uygulamalarda kullanici kimlik

dogrulama cihazi, Yanit Mesajini tamamen veya kismen sifrelemek Gzere uyarlanabilir.

Yanit mesajini kullanici veya kimlik dogrulama sunucusu igin kullanilabilir hale

getirmek.

Baz) uygulamalarda, kullanici kimlik dodrulama cihazi, Yant Mesajini kullaniciya
sunmak igin uyarlanabilir, boylece kullanici, Yanit Mesajini kimlik dogrulama
sunucusuna iletebilir (6rnegin, Yanit Mesajini erisim cihazina kopyalayarak bu cihaz
Yanit Mesajini dogrudan kimlik dogrulama sunucusuna veya kimlik dogrulama
sunucusuna déniiste iletebilecek uygulama sunucusuna iletebilir). Bazi uygulamalarda,
kullanici kimlik dogrulama cihazi, drnedin Yanit Mesajini, kullanicinin erisim cihazina,
okuyabilecegi ve kopyalayabilecedi sayisal veya onaltihk veya alfaniimerik rakam veya
karakter dizisi olarak gOsterilecek sekilde uyarlanabilir. Bazi uygulamalarda, kullanici
kimlik dogrulama cihazi, 6rnegin, kullanicinin duyabilecegi ve erisim cihazina
kopyalayabilecegi bir dizi sayisal veya onaltiik veya alfanimerik rakamlan veya
karakterleri temsil eden sentezlenmis konusma parcaciklarinin bir dizisini yaymak

Uzere uyarlanabilir.

Baz) uygulamalarda kullanici kimlik dogrulama cihazi, Yanit Mesajini bir hedef
sunucuya gbndermek (zere uyarlanabilir. Bazi uygulamalarda, kullanict kimlik
dogrulama cihazi, kablosuz veri iletigim araylz(ni kullanarak bir kablosuz iletisim agi
(6rnedin bir mobil telefon sebekesi gibi) lizerinden bir hedef sunucuya bir Yanit Mesaj
igonderecek sekilde uyarlanabilir. Bazi uygulamalarda kimlik dogrulama cihazi érmedin
bir SMS (Kisa Mesaj Servisi) vasitasiyla Yanit Mesajini géndermek izere uyarlanabilir
veya ornedin bir kablosuz IP baglantisi Gzerinden ornegin HTTP lletim mesaji

formunda Yanit Mesajinin génderilmesi i¢in uyarlanabilir.
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Kullanici kimlik dogrulama cihazlarinin tiirleri.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi 6zel bir donanim guvenlik cihazi
olabilir. Bu badlamda &zel bir donanim glvenlik cihazinin birincil islevi bir Kimlik
Dogrulama Basglatma Mesaji alip islemesi ve yanit olarak dinamik bir glvenlik degeri
olusturmasidir. Bu ayrica, cihazin, kriptografik anahtarlar ve/veya PIN degerleri gibi
sifrelerin glivenli bir sekilde depolanmasi igin uyarlanmis bir depolama bileseni ve
uygulama sabit bellenimin dedistirilemedidi veya glincellenemedigi veya sadece cihaz
bellenimi  gincellemesinin  dogrulugunu cihaza kanitlamak igin  kriptografik
mekanizmalar kullanan bellenim gincelleme protokolleri kullanilarak degistirilebilecedi

veya guncellenebilecegi anlamina gelir.

Diger uygulamalarda, kullanici kimlik dodrulama cihazi, birincil fonksiyonu bir Kimlik
Dogrulama Baslatma Mesajini almak ve islemek ve yanit olarak dinamik bir gtivenlik
degeri Uretmek olmayan, kullanici tarafindan yazilim uygulamalarinin (icretsiz
eklenmesine veya glincellenmesine olanak taniyan bir cihaz igerebilir. Ornegin,

kullanici kimlik dogrulama cihazi bir akill telefon icerebilir.

Bir uygulamay giivenli hale getirme yontemi.

Sekil 4a ve 4b, bir kullanici tarafindan erigilen, érmegdin sekil 2 ile ilgili olarak tartisilan
sistem gibi bir sistemi kullanan uzaktan erigilebilen bir uygulamay! emniyete almak igin

bir yontemi {(400) gostermektedir.

Yontem, asagidaki adimlar icermektedir.

Kullanicinin uygulama ile baslangig etkilesimi

Bir ilk adimda, bir uygulama sunucusu tarafindan barindirlan uzaktan erisilebilen bir
uygulama, kullanici tarafindan uygulamaya veri ve mesaijlar, uygulamaya erigsmek ve
bunlarla etkilesime girmek icin kullandigi bir erisim cihazi ile degistirilerek (410} bir
kullanici ile etkilesime girer. Ornedin, uygulama erisim cihazindan bir erigim talebi
alabilir veya uygulama, kullanici tarafindan sunulan islem verilerini (6rnegin bir islem
talep mesajinda) erigim cihazindan alabilir. Bazi uygulamalarda uygulama, bir web-

tabanh uygulamadir ve uygulama, érnedin HTTP mesajlarini degistirerek erisim
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cihazindaki bir web-tarayicisi ile etkilesir. Bir noktada uygulama, kullanicinin veya
kullanmicinin génderdigi verilerin dogrulanmasini gerektirebilir. Bazi uygulamalarda,
kullamici, {talep edilen veya varsayilan) kimligini, kimlik dogrulama igleminin
baslamasindan &nce uygulamaya iletmis olabilir. Diger uygulamalarda uygulama,
kullanic tanimlanmadan 6nce kimlik dogrulama islemini baslatir. Ornegin, baz
uygulamalarda kullanici, kullanicinin kullanici adini veya giris adini veya hesap
numarasini iceren bir erisim istedi gonderebilir. Dider uygulamalarda, kullanici,

kullanici kimliginin bir belirtisini icermeyen bir anonim erisim istedi gonderebilir.

Kimlik Dogrulama Baslatma lletisi (420) elde etme ve iiretme.

Takip eden bir adimda, uygulama bir dizi veri elemanini (421) toplayabilir ve bu veri
elemanlarint bir Kimlik Dogrulama Baslatma Mesajinda birlestirebilir. Uygulama,
omegdin dodrulanmasi gereken bir kimlik sorma ve/veya islem verisi (ve kullanic
dogrulama cihaz tarafindan onay igin kullaniciya sunulmasi gerekebilir) ve/veya bir
oturum tanimlayicisi ve/veya bir uygulama tanimlayicisi (kullanici tarafindan
uygulamay tanimlamak i¢in kullanilabilir ve kullanici dedrulama cihazi tarafindan onay
icin kullaniciya sunulabilir) ve/veya bir sunucu kimlik bilgisi (Kimlik Dogrulama
Baslatma Mesajinin kaynagini ve/veya igerigini dogrulamak igin kullanici dogrulama
cihaz tarafindan dogrulanabilir) ve/veya bir yanit veya hedef adresi (bir Yanit Mesaijl
gonderirken kullanici dogrulama cihazi tarafindan kullanilabilecek) ve/veya bir tek
seferlik anahtar {Ornegin bir sunucu kimlik dogrulama dogrulama anahtar veya bir
dinamik glivenlik dederi olusturma anahtan gibi gizli kriptografik anahtarlarinin
taretilmesi icin kullanici dodrulama cihazi tarafindan kullanilabilecek) velveya bir
kullanici tanimlayicisi (6rnegin, kullanicinin bir erisim veya girig isteginde saglandigi bir
kullamer adi) toplayabilir. Bu veri elemanlannin bir kismi veya tamami uygulama
tarafindan olusturulmus olabilir. Bu veri elemanlannin bir kismi veya tamami baska bir
varlik tarafindan olusturulmus olabilir ve bu varliktan bagvuruyla elde edilmis olabilir.
Bu varlik, érnegin, basvuru tarafindan glivenilen bir kimlik dogrulama sunucusu olabilir.
Guvenilir bir kimlik dogrulama sunucusu gibi baska bir varlik tarafindan uygulama igin
olusturulmus ve sagdlanmis olabilen veri elemanlarinin 6rnekleri asadidakileri icerebilir:
bir kimlik sorma ve/veya bir oturum tammlayicisi vefveya bir sunucu kimlik bilgisi
velveya tek seferlik bir anahtar. Bazi uygulamalarda ayni veri elemani birden fazla
isleve sahip olabilir. (")rnegin, bazi uygulamalarda, tek bir veri eleman, kimlik sorma,

oturum tanimlayicisi ve tek seferlik bir anahtar fonksiyonunu birlestirebilir.
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Bazi uygulamalarda veri elemanlarinin toplanmasi ve/veya bunlann bir Kimlik
Dogrulama Baglatma Mesajimin Uretilmesi igin  kullanimasi, tamamen uygulama
sunucusu  tzerindeki uygulama tarafindan yapilabilir. Bazl uygulamalarda veri
elemanlaninin toplanmasi ve/veya bir Kimlik Dogrulama Baslatma Mesajinin Uretilmesi
icin kullanilmasi, kismen uygulama sunucusu (zerindeki uygulama tarafindan
yapilabilir ve kismen erigim cihazindaki uygulamanin kontroli altinda yapilabilir
(6rnegin bir java uygulamasi veya uygulama ile iliskili bir tarayici eklentisi). Bazi
uygulamalarda veri elemanlarinin toplanmasi ve/veya bir Kimlik Dodrulama Baslatma
Mesajinin dretilmesi icin bunlarin kullaniimasi, erisim cihazindaki uygulamanin kontrold
altinda tamamlanabilir (6rnegin, bir java uygulamasi veya uygulama ile baglantili bir
tarayici eklentisi gibi bir uygulama tarafindan). Bazi uygulamalarda, Kimlik Dogrulama
Baslatma Mesajinin tamami, glvenilir bir kimlik dogrulama sunucusu gibi baska bir
varhk tarafindan olusturulabilir ve uygulamaya sunulur {(&rmedin, olusturulan Kimlik
Dogrulama lletisi Gonderme uygulamasini  uygulamayl barindiran uygulama
sunucusuna gondererek veya uygulama sunucusu ile etkilesim kuran erisim cihazina
géndererek). Ornedin bazi uygulamalarda, uygulama sunucusu tim veri elemanlarini
toplayabilir ve bir Kimlik Dodrulama Baglatma Mesaji olusturabilir ve erisim cihazina
génderebilir. Baz) uygulamalarda, uygulama sunucusu tim veri elemanlarini
toplayabilir ve bunlari, bu veri elemanlan (6rnegin, bir java uygulamasi veya uygulama
ile baglantil bir tarayici eklentisi gibi bir uygulama tarafindan) kullanilarak Kimlik
Dogrulama Basglatma Mesajinin Uretildigi  erisim cihazina gdnderebilir. Bazi
uygulamalarda, uygulama sunucusu bazi veri elemanlarini toplayabilir ve bunlarn erigim
cihazina génderebilir ve erisim cihazi bazi di§er veri elemanlarini toplayabilir ve bu veri
elemanlarinm (6rnegin bir java uygulamasi veya uygulama ile iligkili bir tarayici eklentisi)
kullanan erigim cihazinda Kimlik Deogrulama Baslatma Mesaji olusturulur. Bazi
uygulamalarda, bir kimlik dodrulama sunucusu gibi baska bir varlik tim veri
elemanlarini toplayabilir ve Kimlik Dogrulama Baslatma Mesajini olusturabilir ve bunu
uygulama sunucusuna (erisim cihazina iletebilir) gonderebilir veya dogrudan erigim

cihazina gonderebilir.

Sunucu kimlik bilgisi tiretme (422)

Bazi uygulamalarda Kimlik Doegrulama Basglatma Mesaiji bir sunucu kimlik bilgisini icerir.

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, bir gizli anahtar ile
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parametrelenmis bir kriptografik algoritma kullanilarak olusturulabilir. Bazi
uygulamalarda, sunucu kimlik dogrulamasi kimlik dogrulama sunucusu tarafindan
olusturulur. Sunucu kimlik bilgisi, Kimlik Dogrulama Baslatma Mesajinda yer alan veri
elemanlarinin en azindan bir kismimin kriptografik olarak baglanmasi ve/veya
dogrulanmasi icin kullanilabilir. Ornegin, bazi uygulamalarda sunucu kimlik bilgisi,
Kimlik Dogrulama Baslatma Mesajinda yer alan hir uygulama tanimlayicisinin ve/veya
islemle ilgili verilerin dogrulanmasi icin kullanilabilir. Bazi uygulamalarda, sunucu kimlik
bilgisi, 6regin Kimlik Dogrulama Baslatma Mesajinda yer alan bir sunucu tarafindan
uretilen dinamik guvenlik dederinin kriptografik olarak bir uygulama tanimlayicisina
velveya Kimlik Dogrulama Basglatma Mesajinda da yer alan iglemle ilgili verilere
baglanmasi icin kullanilabilir. Bazi uygulamalarda sunucu kimlik dogrulamasi Kimlik
Dogrulama Baglatma Mesajinin sifreli bir bélumdind igerir. Uygulamalarda sunucu kimlik
bilgisi, sifrelenmis Kimlik Dogrulama Baslatma Mesajinin tamamini igerir. Bazi
uygulamalarda sunucu kimlik bilgisi, en az bir sunucu tarafindan olusturulan dinamik
glvenlik degeri iceren Kimlik Dogrulama Baslatma Mesajinin sifrelenmis bir bolimiin(

igerir.

Erisim cihazinda bir Kimlik Dogrulama Baslatma Mesajinin temsilini kodlayan bir

sinyalin yayllmasi (430).

Erisim cihazi, Kimlik Dogrulama Baslatma Mesajini veya yukarida daha ayrintili olarak
aciklandigi gibi bir temsilini elde edebilir. Kimlik Dogrulama Basglatma Mesajini veya bir
temsilini aldiktan sonra, erigim cihazi Kimlik Dogrulama Baglatma Mesajini kodlayan bir
sinyal yayar. Erisim cihazi, yukarida daha ayrintili olarak tarif edildigi gibi kullanici cikis

arayuzunu kullanarak bu sinyal verebilir.

Kimlik Dogrulama Baslatma Mesajini (435) elde etmek igin Kullanici kimlik dogrulama

cihazinda yayilan sinyali yakalama ve sifresini gbzme.

Kimlik Dodrulama Baslatma Mesajini kodlayan sinyal, erisim cihazi tarafindan
yayilldidinda, yukarida daha ayrintili olarak tarif edildigi gibi kullanici kimlik dogrulama
cihazi tarafindan yakalanabilir. Kimlik Dogrulama Baslatma Mesajinin daha sonra
yukarnda daha detaylh olarak tarif edildigi gibi yakalanan sinyalden kullanici kimlik

dogrulama cihaz tarafindan sifresi ¢dzilebilir.
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Kimlik Dogrulama Baslatma Mesajinin islenmesi ve Yanit iletisi Uretimi (440)

Kimlik Dogrulama Baglatma Mesaji, kullamer kimlik dogrulama cihazi tarafindan
alindiktan sonra, islenebilir ve kullanici kimlik dogrulama cihazi tarafindan bir dinamik

guvenlik dederi iceren bir Yanit Mesaji Uretilebilir.

Kimlik Dogrulama Baslatma Mesajl, igeriginin elde edilmesi igin islenebilir ve eger
uygulanabilirse (6rnegin, Kimlik Dodrulama Baslatma Mesajinin bir sunucu kimlik bilgisi
icermesi durumunda), yukarida daha ayrintili olarak agiklandigi gibi igerigini veya

kimligini dogrular.

Sunucu kimlik dogrulamasi (441)

Uygulanabilirse (6rnedin, Kimlik Dogrulama Baslatma Mesaji bir sunucu kimlik bilgisi
iceriyorsa), yukanida daha ayrnintili olarak agiklandidi sekilde kimligi veya igerigini
dogrulamak igin islenebilir. Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, bir
sunucu kimlik bilgisi igerebilir ve bu sunucu kimlik bilgisi, yukarnda daha ayrintili olarak
aciklanan, drnedin Kimlik Dodrulama Baslatma Mesajinin veya iceriginin bir kisminin
kimligini dogrulamak igin kullanici kimlik dogrulama cihazi tarafindan dogrulanabilir.
Sunucu kimlik dogrulamasi basansiz olursa, kullanici kimlik dodrulama cihaz kimlik
dogrulama isleminin diger adimlarini iptal edebilir. Boyle bir durumda kullanici kimlik

dogrulama cihazi kullaniciyl hatadan haberdar edebilir.

Uygulama kimlik sunumu (442)

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, kullanici kimlik dogrulama
cihazinin, uygulama kimliginin bir temsilini elde etmek igin kullandidi bir uygulama
tanimlayicisini igerir. Uygulama Kimliginin temsili, kullanici ¢ikis araylzd vasitasiyla
kullaniciya sunulabilir ve kullanicinin, kullanici kimlik dogrulama cihazi tarafindan,
uygulama kimliginin sunulmus temsilinin onayi alinabilir. Onay, kimlik dogrulama

slrecinin daha ileri adimlarinda kullanilabilir.

Bazi uygulamalarda Kimlik Dogrulama Baglatma Mesaji, kimlik dogrulama sunucusu
tarafindan sunucu kimlik bilgisinin uretildigi ve kimlik dogrulama igleminin yapildigi

Kimlik Dogrulama Baslatma Mesajinda yer alan en az uygulama tanimlayicisinin
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kimligini dogrulayan bir sunucu kimlik bilgisinin yan sira bir uygulama tanimlayicisi da
icerebilir, sunucu, uygulama tanimlayicisinin, sunucu kimlik bilgisini olusturdugu
uygulamanin  kimligiyle eslestigini dogrulamig  olabilir, bdylece kullanici, Kimlik
Dogrulama Baslatma Mesajinin gergekten, uygulama taniticisiyla iliskili uygulamadan

kaynaklandigindan emin olabilir.

Islem Verilerinin Sunulmasi (443)

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, kullanici tarafindan kullanici
kimlik dogrulama cihazi tarafindan kullanici tarafindan incelenecek vel/veya
onaylanacak kullanici ¢ikig araylzi vasitasiyla sunulabilecek bir veya daha fazla
isleme iligkin veri elemanini icerebilir. Kullanicinin sunulan iglemle ilgili verileri onayi,
kullanici kimlik dogrulama cihazi tarafindan yakalanabilir. Onay, kimlik dogrulama

isleminin daha ileri adimlarinda kullanilabilir.

PIN girisi (444)

Bazi uygulamalarda kullanicidan, kullanici kimlik dogrulama cihazi tarafindan bir PIN
veya sifre saglamasi istenebilir ve kullanici kimlik dogrulama cihazi, kullanicinin
yukanda acgiklandi@r gibi sagladidr ve kullanacad PIN veya sifreyi yakalayabilir. Bazi
uygulamalarda, kullanicinin bir PIN veya sifre girisi, dahili bir onay godrevi gorir.
Ornegin, kullanici kimlik dogrulama cihazi tarafindan, kullanici kimlik dogrulama
cihazinin kullanici tarafindan kimlik dogrulama igleminde bu noktaya kadar sunulmus
olan veri elemanlarinin veya mesajlarinin (6rnedin uygulama kimligini veya islemle ilgili
verileri temsil eden) onay! olarak kabul edilebilir veya kullanici kimlik dogrulama
cihazinin bir dinamik guvenlik degerinin Uretilmesi ve/veya Yanit Mesajinin Uretilmesi
ve/veya hir Yanit Mesajinin bir hedef sunucuya gonderilmesi igin kullanicinin onayi

olarak kabul edilebilir.

Kullanici onayinin alinmasi (445).

Bir veya daha fazla dahili veya acik kullanici anayi, kullanici kimlik dodrulama cihazi
tarafindan istenebilir (drnegin, kimlik dogrulama sirecine devam etmek igin bir onay
veya uygulama kimliginin onaylanmasi veya iglemle ilgili tarihin onaylanmasi). Bazi

uygulamalarda, kullanici kimlik dogrulama cihazi ac¢ik bir sekilde kullanicinin bir onay
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vermesini ister {(6rnedin "asadidaki islem verilerini onayliyor musunuz?" veya
"asagidaki uygulamaya simdi erismek ister misiniz?" gibi bir mesaji géruntilemek) ve
acikea kullaniciya onaylama veya raporlama (dmegin: "evet/hayir' veya "devam et/iptal
et"} se¢imini sunar ve kullanici agik¢a bir secim yaparak ve kullanici kimlik dogrulama
cihazina uygun secimi agik¢a belirterek onay verebilir. Bazi uygulamalarda kullanici,
onayini dahili bir sekilde gésterir. Ornegin, normal kullanici etkilesimi, incelenecek
belirli veri veya mesajlarla sunuldugunda veya &rnegin belirli veri veya mesajlar
kullaniciya sunuldugunda bir PIN veya sifre girerek (iptal etmek yerine) devam ettirmek

suretiyle.

Kimlik dogrulama igleminde kullanici onaylarinin kullanimi ve dogrulanmasi.

Kimlik dogrulama isleminin devam etmesi, bu kullanici onaylarinin bir veya daha
fazlasina bagh olabilir ve kullamci tarafindan onaylann bir veya daha fazlasi
saglanmiyorsa veya kullanici onaylamazsa, kimlik dogrulama islemi bir noktada iptal
edilebilir. Ornegin bazi uygulamalarda, dinamik glivenlik degerinin olusturulmasi
ve/veya dinamik guvenlik degerini iceren Yanit Mesajinin Uretilmesi, kullanici onayi
basarisiz oldudunda iptal edilebilir. Bazi uygulamalarda, gerekli kullanici onaylari elde
edilmemisse, kullanici kimlik dodrulama cihazi dretilen Yanit Mesajini bir hedef

sunucuya gdndermeyebilir veya Yanit Mesajini kullaniciya gostermeyebilir.

Bazi uygulamalarda kullanici onaylan, Yanit Mesajinda dahili olabilir, ¢link(l bunlar
kullanici kimlik dogrulama cihazinin dinamik gtivenlik degerini ve / veya Yanit Mesajini
olusturmasi icin veya Yanit Mesajini sunmak icin kullanici kimlik dogrulama cihazi igin
veya Yanit Mesajimi bir hedef sunucuya gondermek icin gerekli bir kosuldur. Bu tar
uygulamalarda, dinamik guvenlik degerini dogrulayan kimlik dogrulama sunucusu,
kullanici, gerekli onaylari saglamazsa, kimlik dogrulama sunucusunun gecerli bir
dinamik guvenlik dederine sahip bir Yanit Mesajl almadi§i icin dinamik guvenlik

degerini dogrulayarak kullamci onaylarini dolayh olarak dogrulayabilir.

Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, dinamik glvenlik degerinin
kriptografik hesaplanmasinda kullanici onaylarini (veya bunlarin eksikligini) belirten veri
elemanlarimi icerir ve bu Yanit Mesajinda bu veri elemanlarini igerebilir veya
icermeyebilir. Ornegin, kullanicr kimlik dogrulama cihazi, kullanicinin belirli bir onay

vermesi istenip istenmedigini ve/veya kullanicinin gergekten bu onayl sadlayip
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saglamadigimi belirten bit igsaretlerini iceren bir veri elemani kullanabilir. Bazi
uygulamalarda, kullanici kimlik dogrulama cihazi, dinamik guvenlik degerini Gretmek
igin kriptografik algoritma icin girdi olarak kullanici onaylarinin géstergesi olan ve bu
veri elemanlarini da Yanit Mesajinin iceriginde de igerebilen hu veri elemanlarin
icerebilir. Yanit Mesajini alan bir dogrulama hizmeti, bu veri elemanlarinin kullanicinin
onaylan agisindan tatmin edici bir durumu gésterip gostermedigini dogrulayabilir ve
ayni Yanit Mesajinda yer alan dinamik guivenlik degerinin bu veri elemanlariyla tutarl
olup olmadidini kriptografik olarak dogrulayabilir. Diger uygulamalarda, kullanici kimlik
dogrulama cihazi, dinamik guvenlik dederini olugturmak igin kriptografik algoritma igin
girdi olarak kullanici onaylarinin gdstergesi olan veri elemanlarini icerebilir, ancak bu
veri elemanlarini da Yanit Mesajinin icerigine dahil etmeyebilir. Yanit Mesajini alan bir
dogrulama hizmeti, Yanit mesajl olarak kabul edilmek i¢in zorunlu olan bu veri
elemanlan icin belirli degerler alabilir (6regin kullanicinin gerekli tim onaylar
sadladigini beliten dederler) ve ayni Yanit Mesajinda bulunan dinamik givenlik
deg@erinin., bu veri elermanlan igin bu varsayilan dederler ile tutarli olup olmadigini

kriptografik olarak dogrulayabilir.

Dinamik giivenlik degeri iiretme (449)

Kullanic kimlik dogrulama cihazi bir dinamik givenlik dederi Gretmek igin gerekli olan
tiim veri elemanlarini elde ettikten sonra, dinamik glivenlik degeri yukarida tarif edildigi

gibi Gretilebilir.

Kullanici kimlik dodrulama cihazi tarafindan dinamik gidvenlik degerinin Gretilmesi,
belirli dogrulamalar ve/veya olaylara kosullu olabilir. Ornegin, Kimlik Dogrulama
Baglatma Mesajinda yer alan bir sunucu kimlik bilgisinin bagarih  bir sekilde
dogrulanmasina bagl olabilir veya kullanicinin belirli onaylari saglamasi kosuluyla
kosula bagh olabilir veya kullanici tarafindan girilen bir PIN veya sifrenin basarnh bir

sekilde dogrulanmasina bagh olabilir.
Bir yanit mesaji olusturma (450)
Yukarida tarif edildigi gibi, dinamik guvenlik dederini iceren kullanici kimlik dogrulama

cihazi tarafindan bir Yamit Mesaji olusturulabilir. Yanit Mesaj ayrica, érnegin uygulama

kimligi ile ilgili bir veri elemani ve/veya bir oturum tanimlayicisi vefveya bir kullanic
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tanimlayicisi  (kullanici  kimlik dodrulama cihazinda depolanabilir veya Kimlik
Dogrulama Baslatma Mesajindan c¢ikartiimis veya kullanici tarafindan kullanici kimlik
dogrulama cihazina saglanmig olabilir) ve/veya bir kullanmici kimlik dodrulama cihazi
tanimlayicisi (bir seri numarasi gibi kullanici kimlik dogrulama cihazinda depolanabilir)

ve/veya kullanici onaylarini gésteren isaretler gibi diger veri elemanlarini da icerebilir.

Yanit Mesajinin kullanici kimlik dogrulama cihazi tarafindan olusturulmasi, belirli
dogrulamalar ve/veya olaylara bagh olabilir. Ornegin, Kimlik Dogrulama Baslatma
Mesajinda yer alan bir sunucu kimlik bilgisinin basanl bir sekilde dogrulanmasina bagl
olabilir veya kullanicinin belirli onaylari saglamasi kosuluyla kosula bagh olabilir veya
kullanici tarafindan girilen bir PIN veya sifrenin basarl bir gsekilde dogrulanmasina

bagl olabilir.

Yanit mesajinin bir dogrulama sunucusuna saglanmasi (460).

Olusturulan Yanit Mesaji daha sonra kimlik dogrulama sunucusu gibi bir dogrulama

sunucusuna iletilebilir.

Yanit Mesajinin kullaniciya sunulmas (461).

Bazi uygulamalarda, Yanit Mesaji, kullanici ¢ikti aray(zi vasitasiyla kullaniciya
kullanici kimlik dogrulama cihazi tarafindan sunulur, ardindan kullanici, Yanit Mesajini
dogrudan dogrulama sunucusuna Yanit Mesaj’'ni gdnderebilecek olan erisim cihazin
kopyalayabilir, érnedin kimlik dogrulama sunucusu gibi dodrulama sunucusu veya

dogrulama sunucusuna iletebilen uygulama sunucusuna gonderebilir.

Yanit Mesajinin kullanici kimlik dogrulama cihazi tarafindan sunulmasi, belirli
dogrulamalar ve/veya olaylara bagl olabilir. Ornegin, Kimlik Dogrulama Baslatma
Mesajinda yer alan bir sunucu kimlik bilgisinin basanl bir sekilde dogrulanmasina bagh
olabilir veya kullanicinin belirli onaylar saglamasi kosuluyla kosula bagl olabilir veya
kullanici tarafindan girilen bir PIN veya sifrenin basanh bir sekilde dogrulanmasina
bagl olabilir.

Yanit Mesajinin bir hedef sunucuya génderilmesi (465).
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Bazi uygulamalarda, Yanit Mesaji bir veri iletisim araytzi kullanilarak kullanici kimlik
dogrulama cihazi tarafindan bir hedef sunucuya (6rnedin uygulama sunucusu veya
kimlik dogrulama sunucusu olabiliry gonderilir. Bazi uygulamalarda bu veri iletisim
arayuzi, bir kablosuz veri iletisim araylzu i¢erir. Bazi uygulamalarda, bu kablosuz veri
iletisim araylzd, bir GSM veya UMTS adi gibi bir ortak mobil iletisim agdi Uzerinden veri

mesajlarini gdéndermek i¢in bir arayliz icerir.

Bazi uygulamalarda, hedef sunucunun hedef adresi kullanici kimlik dogrulama
cihazinda saklanir. Bazi uygulamalarda, kullanici kimlik dogrulama cihazi, Kimlik
Dogrulama Baslatma Mesajindan c¢ikarllan hedef adrese bagh bir veri eleman
kullanilarak hedef adresi belirleyebilir. Bazi uygulamalarda, kullanmci kimlik dogrulama
cihazi belirlenen hedef adrese izin verilip verilmedigini dogrular. Ornegin, belirlenen
hedef adresi yasak adreslerin kara listesi veya izin verilen adreslerin beyaz listesi ile

karsilastinlabilir veya birtakim kurallara uyup uymadigini dogrulayabilir.

Yanit Mesajinin, kullanici kimlik dogrulama cihazi tarafindan belidenen hedef adres
tarafindan belirtilen bir hedef sunucuya gonderilmesi, belirli dodrulamalar ve/veya
olaylara bagl olabilir. Ornegin, Kimlik Dogrulama Baslatma Mesajinda yer alan bir
sunucu  kimlik bilgisinin basarili bir sekilde dogrulanmasina baglh olabilir veya
kullanicinin belirli onaylan saglamasi kosuluyla kosula bagl olabilir veya kullanici

tarafindan girilen bir PIN veya sifrenin basaril bir sekilde dogrulanmasina bagh olabilir.

Yanit mesajinin dogrulanmasi (470).

Dogrulama sunucusunda Yanit Mesaji alindiktan sonra, dogrulanabilir. Yanit Mesajinin
dogrulanmasi ¢esitli adimlar icerebilir ve dogrulama bdlimleri uygulama sunucusu
tarafindan yapilabilir ve dogrulama boélimleri kimlik dogrulama sunucusu tarafindan

yapilabilir,

Bazi uygulamalarda, Yanit Mesajinin dodrulanmasinin bir bolimd, Yanit Mesajindaki
belirli veri elemanlarinin degerlerinin kabul edilebilir degerlere sahip olup clmadigini
icerir. Bazi uygulamalarda bu, bu dederlerin bazilarinin belirli bir aralk icinde
oldugunun dogrulanmasini i¢erebilir. Bazi uygulamalarda bu, bu degerlerden
bazilarinn sinirh sayida izin verilebilir degerden birine sahip oldugunu dogrulamay

icerebilir. Omegin bazi uygulamalarda Yanit Mesaji, kullanicinin belitli veri elemanlarin



10

15

20

25

30

35

49

onayladigini veya onaylamadigini gésteren isaretler icerebilir ve dodrulama igleminin
bir bolumu bu isaretlerin  kullanicinin  gercekten onay verdigine isaret ettigini
dogrulamayi icerebilir. Bazi uygulamalarda Yamit Mesaji, kullaniciya sunulan bir
uygulama tanimlayicisinin temsiliyle ilgili bir veri elemani igerebilir ve Yanit Mesajinin
dogrulanmasi, kullanicinin gdzden gecirmesi gereken uygulama tanimlayicisinin
temsiline kargilik gelen bu veri elemaninin degerinin dogrulanmasini igerir. Ornegin,
bazi uygulamalarda Kimlik Dodrulama Baslatma Mesaji, kullanici kimlik dogrulama
cihazi tarafindan geri alinan ve kullaniciya sunulan bir uygulama logosunu sunan bir
URL igerebilir. Bu uygulamalarin bazilarinda Kimlik Dogrulama Baglatma Mesaji
velveya logoyu geri alma islemi kriptografik olarak glivence altina alinmamakta,
bdylece kullaniciya yanlig bir logo sunumunun diglanmasi mamkin olmamaktadir.
Kullaniciya yanhs bir logonun sunulup sunulmadigini saptamak igin, bu tlr
uygulamalardaki kullanici kimlik dogrulama cihazi, Yanit Mesajinda (ve ayrica dinamik
guvenlik degerinin hesaplanmasinda), dmegin kullaniciya etkili bir sekilde sunulan
logonun bir saglamasini igerebilir. Yanit mesajinin dogrulanmasi, bu saglama degerinin
kullaniciya sunulmasi gereken logoya karsilk gelebilmesini igerebilir. Bazi
uygulamalarda, kullanici kimlik dogrulama cihazi, kullanicidan baz girigler yakalayabilir
ve Yanit Mesajinda (ve muhtemelen dinamik glivenlik dederinin hesaplanmasinda).
Ornegin, bazi uygulamalarda, kullanici kimlik dogrulama cihaz), kullanicidan uygulama
veya kimlik dogrulama sunucusu tarafindan bilinebilecek bir PIN veya sifre girmesini
isteyebilir ve Yanit Mesajinda (muhtemelen Yanit Mesajinin sifrelenmis bir bélimiinde)
PIN veya sifreyi temsil eden bir veri elemanini igerebilir. Yanit Mesajinin
dogrulanmasinin bir bdlimd, uygun sunucu tarafindan bu PIN veya sifre ile ilgili veri

elemaninin dederini dogrulamay! icerebilir.

Yanit Mesajinin Dogrulanmasi, dinamik givenlik dederinin dogrulanmasini da igerebilir
(475).

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, sunucu tarafindan olugturulan
bir dinamik glivenlik degeri icerebilir ve Yanit Mesajindaki dinamik guvenlik degerinin
dogrulanmasi, Yanit Mesajinda alinan dinamik givenlik degerinin sunucu tarafindan

olusturulan dinamik gtvenlik dederiyle karsilastirilmasini icerebilir.

Bazi uygulamalarda, dinamik givenlik degerinin dodrulanmasi, dinamik givenlik

degerinin kriptografik gecerlilidinin dogrulanmasini i¢erir.
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Bazi uygulamalarda, bu, kullanici kimlik dogrulama cihazi tarafindan dinamik givenlik
degerinin hesaplanmasinda kullaniddigi varsaylan veri elemanlar icin referans
degerlerinin  belilenmesini igerir. Bazi uygulamalarda: bu veri elemanlarindan
bazilarinin referans dederlerinin kaynad), Yanit Mesaji (6rnedin kullanici onay isaretleri
ve/veya uygulama kimligi ile ilgili veriler) olabilir. Bazi uygulamalarda, bu veri
elemanlarindan bazilarinin referans degerlerinin kaynagi, uygulama sunucusu olabilir
(6medin, uygulamanin Kimlik Dodrulama Baslatma Mesajinda ver alan ve Yanit
Mesajinda yer almayan, ancak dinamik glvenlik degerinin hesaplanmasinda girdi
olarak kullanilan bir kimlik sorma veya ©omegin iglemle ilgili veriler). Baz
uygulamalarda, bu veri elemanlanndan bazilarinin referans degerlerinin kaynagi kimlik
dogrulama sunucusu {drnedin, kimlik dogrulama sunucusu tarafindan orijinal olarak
saglanan bir kimlik sorma degeri) olabilir. Bazi uygulamalarda, belirli veri elemanlarinin
referans degerlerinin  belirlenmesi  varsayimlara dayanabilir. Ornegin, baz
uygulamalarda, kullanici kimlik dogrulama cihazi, dinamik guvenlik degerinin
hesaplanmasinda sayac ile ilgili bir deger kullanabilir ve dogrulama sunucusu bu
sayacin ilgili degerinin bir kopyasini tutabilir ve kullanici kimlik dogrulama cihazinin
kullanillacadi varsayillan dederini belilemek icin bir senkronizasyon algoritmasi
kullanabilir veya kullanict kimlik dogrulama cihaz) dinamik glvenlik degerinin
hesaplanmasinda zamana baglh bir deder kullanir ve dogrulama sunucusu, yanit

mesajinin alinma zamanina bagh olarak bu zamana bagl degeri tahmin edebilir.

Bazi uygulamalarda, dinamik gtvenlik degerinin kriptografik dogrulamasi, bir
kriptografik dogrulama anahtarinin geri alinmasini igerir. Bazi uygulamalarda bu
dogrulama anahtar, kullanici kimlik dogrulama cihazi ile iligkilendirilir ve Yanit
Mesajinda yer alan bir kullanici kimlik dogrulama cihazi tanimlayicisi kullanilarak geri
alinabilir. Bazi uygulamalarda, bu dogrulama anahtari kullaniciyla iligkilendirilir ve Yanit
Mesajinda yer alan bir kullanici tanimlayicisi kullanilarak geri alinabilir. Bazi
uygulamalarda dogrulama anahtarinin geri alinmasi, bir kullanici tanimlayicisi veya bir
kullanici kimlik dogrulama cihazi tanimlayicisi ile ilgili veri elemanini arama endeksi
olarak kullanarak bir veritabaninda bir arama yapilmasini igerebilir. Bazi uygulamalarda
dogrulama anahtarinin geri alinmasi, bir kullanici tanimlayicisi veya bir kullanici kimlik
dogrulama cihazi tanimlayicisi ile ilgili veri elemanim turetme veya cesitlendirme
¢ekirdegi olarak kullanan bir ana anahtardan bir anahtar turetme veya cesitlendirme

yapmay! i¢erebilir.
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Bazi uygulamalarda, dinamik guvenlik dederinin kriptografik dogrulamasinda kullanilan
bir dogrulama anahtar, dinamik guvenlik dederinin hesaplanmasinda kullanici kimlik
dogrulama cihazi tarafindan da kullamlan bir gizli simetrik anahtar icerir. Bazi
uygulamalarda, dinamik guvenlik dederinin kriptografik olarak dogrulanmasinda
kullanilan bir dogrulama anahtarn, 6zel anahtarin, kullanici kimlik dogrulama cihazi
tarafindan dinamik guvenlik degerinin hesaplanmasinda kullanildigi bir ortak-6zel
anahtar ciftinin ortak anahtarini icermektedir. Bazi uygulamalarda, alinan dinamik
guvenlik dederinin kriptografik dogrulamasi, yukarida belirtilen kriptografik dogrulama
anahtanini kullanarak yukarida s6z konusu referans degerlerine bir kriptografik
algoritmanin uygulanmasii ve bu kriptografik igslemin sonucunun alnan dinamik
glvenlik degeriyle karsllastinlmasini icerir. Ornedin, bazi uygulamalarda, alinan
dinamik glvenlik dederinin kriptografik dogrulamasi, yukarida belirtilen referans
dederleri Uzerinde bir anahtarli sadlama veya hir MAC'nin hesaplanmasini icerebilir
(burada anahtarl sadlama veya MAC algoritmasi, asagidaki gibi yukanda tarif edilen
geri alinabilen bir gizli simetrik dogrulama anahtar ile parametrelendirilmistir). Bazi
uygulamalarda, alinan dinamik givenlik degerinin kriptografik dogrulamasi, yukarida
s6z konusu kriptografik dogrulama anahtarini kullanarak alinan dinamik givenlik degeri
uzerinde bir kriptografik algoritmanin  yuratdlmesini ve bu  kriptografik iglemin
sonucunun yukanida belirtilen referans degerlerle karsilastinimasini igerir. Ornegin,
bazi uygulamalarda, alinan dinamik glvenlik degerinin kriptografik dodrulamasi,
dinamik glivenlik degerini olusturmak igin kullanici kimlik dogrulama cihazi tarafindan
kullanilan &zel anahtara karsilik gelen ortak anahtar kullanilarak bir asimetrik sifre
¢6zme algoritmasi ile dinamik glvenlik degerinin desifre edilmesini icerir ve daha sonra
sifresi ¢ozulmus dederi yukanda belirtilen referans degerlerinin bir saglamas ile

karsilastirir.

Bir dogrulama sonucunun uygulama sunucusuna iletilmesi (480).

Bazi uygulamalarda, Yanit Mesajinin dogrulanmasinin en az bir kismi givenilir bir
dogrulama sunucusu tarafindan vyapiir ve glvenilir kimlik dogrulama sunucusu
tarafindan vapilan dogrulama sonucu uygulama sunucusuna iletilir. Baz
uygulamalarda dogrulama sonucundan ayn olarak, diger veri elemanlar uygulama
sunucusuna iletilebilir. Ornegin, bazi uygulamalarda, kimlik dogrulama sunucusu, Yanit

Mesajinda yer alan veri elemanlarini uygulama sunucusuna, drnegin bir oturum
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tanimlayicisi veya kullanici tanimlayicisi veya kullaniciya sunulan uygulama kimlidinin
temsiliyle ilgili bir veri elemani veya kullanici kimlik dogrulama cihazi (islemle ilgili
veriler gibi) tarafindan kullaniciya sunulmug olabilecek veya kullanici tarafindan
kullanici kimlik dogrulama cihazina sagdlanmis olabilecek diger veri elemanlar ile
iletisim kuarbilir. Bir oturum tanimlayicisi almak, uygulama sunucusunun, iletilen
sonuglann hangi uygulama oturumunun gegerli oldugunu belirlemesine izin verebilir.
Bir kullanici tanimlayicisinin alinmasi, uygulama sunucusunun, kullanici kimligini
uygulamaya manuel olarak vermek zorunda kalmadan kullanici genel kimlidini
belirleyebilmesine ve bdylece genel kullanici rahathgim arttirmasina olanak
sadlayabilir. Kullamecil kimlik dogrulama cihazi tarafindan kullaniciya sunulan verilerin
alinmasi, uygulama sunucusunun dogru verilerin  kullaniciya  sunuldugunun

dogrulamasina olanak tanir.

Baz) uygulamalarda, uygulama sunucusu ve kimlik dogrulama sunucusu arasindaki
iletisim guvenli hale getirilebilir. Ornedin, bazi uygulamalarda, kimlik dogrulama
sunucusundan uygulama sunucusuna gonderilen mesajlar, bunlarin yasal kimlik
dogrulama sunucusundan kaynaklandigini uygulama sunucusuna gostermek igin
kriptografik olarak dogrulanabilir. Bazi uygulamalarda, bir uygulama sunucusundan
kimlik dogrulama sunucusuna gdnderilen mesajlarin, vyasal bir uygulama
sunucusundan kaynaklandigini géstermek igin kriptografik olarak dogrulanabilir. Bazi
uygulamalarda, mesajlann igeriginin gizliligini garanti altina almak igin bazi mesajlar
sifrelenebilir. Bazi uygulamalarda, mesajlarin igeriklerinin batunliguni garanti altina
almak icin bazi mesajlar kriptografik olarak {ornegin kriptografik kontroller veya imzalar

ile) korunabilir.

Bazi uygulamalarda, kimlik dogrulama sunucusu uygulama sunucusunu belirleyebilir ve
dogrulama sonucunu muhtemelen uygulama sunucusuna ek verilerle birlikte
gonderebilir. Bazi uygulamalarda, ilave veriler, uygulama sunucusunun, dogrulama
sunucusu tarafindan saglanan dogrulama sonuglarini bir uygulama oturumuna
baglamasina olanak sa{layan verileri (bir oturum tanimlayicisi veya bir kullanici

tamimlayicisi gibi) igerebilir.

Diger uygulamalarda, uygulama sunucusu dogrulama sonucu i¢in kimlik dogrulama
sunucusunu  oylayabilir. Uygulama sunucusunun kimlik dogrulama sunucusuna

goénderdiji oylama istedi mesajlarinda, uygulama sunucusu Kimlik dogdrulama
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sunucusunun oylama istegini, aldiklar Yanit Mesajlaninin dodru olaniyla eslestirmek
icin kullanabilecedi verileri icerebilir. Bu wveriler, drmegin, Yanit Mesajindaki kargilik
gelen veri dgelerini eglestirebilen  bir oturum tanimlayicisi veya bir  kullanic
tanimlayicisi gibi verileri icerebilir. Bazi uygulamalarda, uygulama sunucusu, dinamik
guvenlik dederinin hesaplanmasinda kullanilan iglemle ilgili verilerin degerleri gibi
dinamik givenlik degerinin dogrulanmasi icin gerekli olabilecek kimlik dogrulama

sunucusu verilerine de sahiptir.

Ek kullanici ile ilgili verileri uygulama sunucusuna iletme (499).

Bazi wuygulamalarda, guavenilir kimlik dogrulama sunucusu, Yanit Mesajinin
dogrulanmasi igin gerekli olmayan, ancak uygulamaya deder olabilecek kullanici ile
ilgili verileri depolayabilir ve ydnetebilir. Bu veriler, émedin, kullanicinin bagvuruya
iliskin kullanici adini, kisisel bilgileri {(kullanicinin gergek adi, fiziksel adresi ve/veya
telefon numarasi gibi), finansal bilgileri (kredi karti numarasi gibi) ve/veya kullanici
profili bilgilerini igerebilir. Bazi uygulamalarda, kimlik dogrulama hizmeti, bu bilginin bir
bolimind, dogrulama sonucunun iletisimi ile birlikte uygulamaya aktarmaktadir. Bu,
dinamik glvenlik dederinin bagarnh bir sekilde dodrulanmasina bagdl olabilir. Bazi
uygulamalarda bu, politika kurallarina ve bir kullanici profili konfiglirasyonuna tabi
olabilir. Omegin, baz) uygulamalarda, bir kullanici, kullanici ile ilgili birgok veriyi iceren
bir kimlik dogrulama sunucusuna sahip hir profile sahip olabilir ve kullanici, hangi
verilerin hangi kosullar altinda hangi uygulamaya iletilebilecegdini belitmek lzere bu
profili yapilandirabilir. Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaji, kullanici
kimlik dodrulama cihazi tarafindan kimlik dogrulama sunucusunun belirli verileri
uygulama sunucusuna (drmegin kullanicinin telefon numarasi veya adresi veya kredi
karti numarasi gibi) ilettigini onaylamas: i¢in kullaniciya sunulmasi igin bir talep
icerebilir. Kullanici kimlik dogrulama cihazi bu talebi kullaniciya sunabilir ve kullanicinin
Yanit Mesajinda ve dinamik glvenlik dederinin hesaplanmasinda kullanicinin yanitini
icerebilir. Yanit Mesajinin olumlu bir sekilde dogrulanmasi Uzerine, kimlik dogrulama
sunucusu, kullanicinin istenen verilerin serbest birakilmasini onayladii ve istenen

verileri uygulama sunucusuna iletti§i sonucuna varabilir.

Bazi uygulamalarda, uygulama, kullanicinin belirli verileri (uygulamaya o6zel bir sifre
gibi) saglamasi icin Kimlik Dogrulama Basglatma Mesaj taleplerine veya kimlik

dogrulama sunucusu tarafindan saklanan belirli verilere uygulamaya ydnelik talepleri
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icerebilir, boylece kimlik dedrulama sunucusu, Yanit Mesajinin basanh bir sekilde
dogrulanmasi uzerine talep edilen verileri (diger bir deyisle girilen veya yayinlanan
bilgiler) uygulama sunucusuna iletebilir. Bu uygulamalarnn bazilarinda, istenen tarihin,
kimlik dodrulama sunucusu tarafindan uygulama sunucusuna iletiimesi, kimlik
dogrulama sunucusunun, kullanici kimlik dogrulama cihazinin, kullanici tarafindan
onaylanan kullaniciya uygulama kimliginin bir temsilini sundugu basgaril onayina bagh
olabilir ve kullanici tarafindan sunulmus ve onaylanmis olan uygulama kimliginin
temsili, gergekten de, verileri talep eden uygulamanin kimligiyle eslesmektedir. Bu
uygulamalarin bazilarinda, Kimlik Dogrulama Baglatma Mesajindaki uygulama
tanimlayicisi, Kimlik Dogrulama Baslatma Mesajinda de yer alan bir sunucu kimlik
bilgisi tarafindan dodrulanir; béylece kullanici, gercekte talep edilen verilerin talep

edilen uygulamadan geldiginden emin olabilir.

Uygulama sunucusunda dogrulama sonucunun bir fonksiyonu olarak tepki (490).

Yanit Mesajinin dodrulanmasinin sonucuna bagh olarak, uygulama uygun eylemi
gerceklestirebilir. Ornegin, basgarili bir dogrulama s6z konusu oldugunda, basvuru
kullaniciya erisim izni verebilir veya verilen islemi gergeklestirebilir (491) ve basarisiz
bir dogrulama durumunda, bagvuru kullaniciya erisim izni vermeyi reddedebilir veya

verilen islemi gerceklestirmeyebilir (492).

Uygulama kimliginin dinamik gtivenlik degerine kriptografik olarak baglanmasi.

Bazi uygulamalarda Kimlik Dogrulama Baglatma Mesaji, kullaniciya sundugu uygulama
kimliginin bir temsilini elde etmek icin kimlik dogrulama kullanici cihazi tarafindan
kullanilan bir uygulama tanimlayicisi icermektedir. Bazi uygulamalarda, bu uygulama
tanimlayicisi veya uygulama kimliginin karsilik gelen temsili, kullanic) kimlik dogrulama

cihazinin olugturabilecedi dinamik glivenlik dederine kriptografik olarak baglanabilir.

Bazi uygulamalarda, uygulama tanimlayicisi veya uygulama kimliginin karsilik gelen
temsili, dretilen dinamik guvenlik degerine dorudan kriptografik olarak baglanir.
Ornegin, bazi uygulamalarda, uygulama tanimlayicisi veya uygulamanin karsilik gelen
temsili (veya uygulama tanimlayicisi veya uygulamanin karsihk gelen temsili ile

matematiksel olarak iligkili bir veri elemani), dinamik govenlik degerini uUretecek
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kullanici kimlik dogrulama cihazi tarafindan kullanilan kriptografik algoritma icin giris

veri elemanlarindan biridir.

Bazi uygulamalarda, uygulama tanimlayicisi veya uygulama kimli§inin karsihk gelen
temsili dolayl olarak Oretilen dinamik guvenlik degerine kriptografik olarak baglanir.
Ornegin baz uygulamalarda, Kimlik Dogrulama Baglatma Mesajinda yer alan
uygulama tanimlayicisi, kullanici kimlik dodrulama cihazi tarafindan, dinamik givenlik
dederini olusturmak icin kullanici kimlik dogrulama cihazi tarafindan kullanilan
kriptografik algoritma igin girdi veri elemanlan olarak kullanilabilen Kimlik Dogrulama
Baslatma Mesajindaki (6rnedin bir sunucu kimlik bilgisi aracihiyla) diger veri
elemanlarina kriptografik olarak bhaghdir. Bazi uygulamalarda, uygulama tanimlayicisi
ile Kimlik Dogrulama Baslatma Mesajinda bulunan dider veri elemanlari arasindaki bu
kriptografik baglanti, kullanici kimlik dogrulama cihazi tarafindan dogrulanabilir.
Ornegin, bazi uygulamalarda, uygulama tanimlayicisi, kullanici kimlik dogrulama
cihazinin (sunucu kimlik bilgisinin basarii bir sekilde dogrulanmasindan sonra),
dinamik givenlik degerinin olusturulmasi igin kriptografik algoritmada girdi olarak
kullandig! Kimlik Dogrulama Baglatma Mesajinda baska veri elemanlarina (bir kimlik
sorma veya oturum tanimlayicisi gibi) bir sunucu kimlik bilgisi {bir sunucu imzasi veya
anahtarlanmis bir sadlama veya bir Dogrulama Baslatma Mesajl verileri Gzerinden bir

MAC) ile kriptografik olarak baglanir.

Bazi uygulamalarda Kimlik Dogrulama Baslatma Mesaiji, bir kriptografik olarak (6rnegin
bir sunucu kimlik bilgisi ile) badlantih bir uygulama tanimlayicisi ve sunucu tarafindan
olusturulan bir dinamik glvenlik degeri icerebilir, béylece kullanici kimlik dogrulama
cihazi, bu sunucu tarafindan uUretilen dinamik guvenlik degerini Yanit Mesajina dahil
edebilir, burada bu kapsama, uygulama tanimlayicisi ve Kimlik Dodrulama Baglatma
Mesajinda sunucu tarafindan uretilen dinamik glvenlik dederi arasindaki kriptografik
baglantinin  kullanici  kimlik dogrulama cihazi tarafindan basanh bir sekilde

dogrulanmaya bagh olabilir.

Bulusu gergeklestirme modlan

Bulusa gore yontemlerin bazi uygulamalar.
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Mevcut bulusun ydntemlerinin birinci uygulama sinfi olup, sz konusu uygulamayi
barindiran bir uygulama sunucusuna bagl bir erisim cihazi aracihigiyla s6z konusu
uygulamaya uzakian erigsen bir kullamci tarafindan bir uygulama ile etkilesimin

sadlanmasi igin yontemler icerir; ydntemler asagidaki adimlari igerir:

bir kullanici kimlik dogrulama cihazinda erisim cihazi tarafindan yayilan bir sinyalin
yakalanmasi, s6z konusu sinyal bir kimlik dogrulama baslatma mesaiji ile kodlanir; s6z
konusu kimlik dogrulama baslatma mesaji, uygulamanin bir kimlidine karsilik gelen en
az bir uygulama tanimlayiciy! igerir;

kullanici kimlik dogrulama cihazinda séz konusu sinyalin kodunun ¢ozilmesi ve kimlik
dogrulama baglatma mesajinin elde edilmesi;

kullanici kimlik dogrulama cihazinda kimlik dogrulama baslatma mesajindan uygulama
tanimlayicisinin geri alinmasi;

kullanici kimlik dogrulama cihazinda, uygulama kimliginin bir insan tarafindan
yorumlanabilir temsilini elde etmek igin kimlik dodrulama baslatma mesajindan geri
alinan uygulama kimlik tanimlayicisinin kullanilmasi ve kullanici kimlik dogrulama
cihazinin bir kullanici ¢ikti araylzind kullanarak kullaniciya elde edilen uygulama
kimlik temsilinin sunulmasi;

kullanici kimlik dogrulama cihazinda kullanmict kimlik dogrulama cihazinin bir kullanici
giris araylziunun kullanimasi, bir yanit mesaji Uretmek ve olusturulan dogrulama
mesajini s0z konusu dogrulama sunucusuna temin etmek igin bir onay alinmasi;
kullanici kimlik dodrulama cihazinda kriptografik dinamik glivenlik degeri olusturma
anahtar ile parametrelenmis bir birinci kriptografik algoritmayi kullanan ve belirli bir
kullanici veya belirli bir kullanici kimlik dodrulama araci ile iligkili en az bir
kisisellegtirilmis veri elemanini kullanan bir dinamik glvenlik degeri olusturulmasi,
burada olusgturulan dinamik guvenlik degerinin, kullaniciya sunulan uygulama kimligine
kriptografik olarak baghdir;

kullanici kimlik dogrulama cihazinda en azindan dretilen dinamik givenlik degerini
igeren bir yanit mesajinin olusturulmasi;

dogrulama sunucusuna olusturulan yanit mesajinin yapiimasi,

dogrulama sunucusunda yanit mesajinin alinmasi,

dinamik gtvenlik dederinin gecerliligini dogrulamasi dahil olmak Gzere yanit mesajinin
dogrulanmasi;

yanit mesajinin uygulamaya dogrulanmasi senucunun iletiimesi.
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Mevcut bulusa gére ydntemlerin bir ikinci uygulama sinifi olup, birinci sinif yontemleri
icenir, burada yamt mesaji, kullanicinin bir kimliginin veya kullamer kimlik dogrulama
cihazinin bir kimliginin gostergesi olan bir veri elemanidir ve burada s6z konusu veri
elemani kullanict kimliginin géstergesidir veya kullanic kimlik dodrulama cihazi kimligi
bir kullanict kimligini belirlemek igin kullanmihr ve burada séz konusu kullanici kimligi

ayni zamanda uygulamaya iletilir.

Mevcut bulusun yéntemlerinin bir Gglncii uygulama sinifi olup, birinci ve ikinci siniflarin
herhangi bir ydntemini icerir, burada kullanici kimligi uygulama kimliginin bir fonksiyonu

olarak da belirlenir.

Mevcut bulusun ydntemlerinin bir ddrdincl uygulama sinifi olup, birinci ila dgined
siniflarin yéntemlerinden herhangi birini icerir, burada, uygulama kimligi temsilini elde
etmek icin kullanilan tim uygulamaya bagiml veriler, kullanici kimlik do§rulama cihazi
tarafindan, kullanici kimlik dodrulama cihazina harici bir kaynaktan veya kimlik

dogrulama baslatima mesajindan elde edilmektedir.

Mevcut bulusun ydntemlerinin besinci bir uygulama sinifi olup, birinci ila ddrdiinca
siniflanin  yontemlerinden herhangi birini igerir ve bunlar ayrica, kimlik dodrulama
baglatma mesajina dahil edilecek bir sunucu kimlik bilgisinin Gretilmesi, bir kriptografik
sunucu kimlik bilgisi olusturma anahtari ile parametrelenmis s6z konusu ikinci bir
kriptografik algoritma kullanilarak CGretilmesi; kullanici kimlik dogrulama cihazinda,
kimlik dogrulama baslatma mesajindan igerdigi sunucu kimlik bilgisinin geri alinmasi;
ve kullanict kimlik dogrulama cihazinda dogrulama, bir kriptografik sunucu kimlik
dogrulama cihazinda kimlik dogrulama anahtan ile parametrelenmis uguncl bir

kriptografik algoritma kullanarak sunucu kimlik bilgisinin dogrulanmasi adimlarini igerir.

Mevcut bulusun yontemlerinin altinct bir uygulama sinfi olup, besinci sinifa ait
yontemlerden herhangi birini igerir, burada kimlik dogrulama baslatma mesajinda yer

alan uygulama tanimlayicisi, kriptografik olarak sunucu bilgisine baglidir.

Mevcut bulusa gére ydntemlerin bir yedinci uygulama sinifi olup, birinci ila altinc
siniflarin yontemlerinden herhangi birini icerir, burada bir yanit mesajinin dretiimesi

adimi, ayrica kullanici kimlik dogrulama cihazinda kullanici kimlik dogrulama cihazi
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tarafindan dretilen yanit mesajinda kullaniciya sunulan uygulama kimligi temsilini

gosteren bir veri elemanini da icerir.

Mevcut buluga gére yéntemlerin bir sekizinci uygulama siifi olup, yedinci sinifin
herhangi bir ydntemini igerir, ayrica, dogrulama sunucusunda, kullaniciya sunulan
uygulama kimligi temsilinin gdstergesi olan veri elemaninin, kimlik dogrulama baglatma
mesajinda yer alan uygulama tanimlayicisi tarafindan belirtilen uygulama kimligiyle
tutarl olup olmadigini dogrulamayi igerir.

Mevcut buluga gore yontemlerin bir dokuzuncu uygulama sinifi olup, asagidaki adimlari
iceren birinci ila sekizinci sinif yéntemlerinden herhangi birini icerir: kullanici kimlik
dogrulama cihazinda kimlik dodrulama baslatma mesajinda yer alan kimlik dogrulama
baslatma mesaj iglemiyle ilgili verilerin geri alinmasi; kullanici kimlik dogrulama
cihazinda, kullanic) kimlik dodrulama cihazinin bir kullanici ¢ikis arayuzi kullanilarak
alinan islemle ilgili verilerin sunulmasi; burada Uretilen dinamik glvenlik degeri, islemle

ilgili verilere kriptografik olarak bagldir.

Mevcut bulusun ydntemlerinin bir onuncu uygulama sinifi olup, dokuzuncu sinif
ydntemlerden herhangi birini icerir ve ayrica kimlik dogrulama baglatma mesajina dahil
edilecek bir sunucu kimlik bilgisinin dretilmesi; sdz konusu Uretme bir kriptografik
sunucu kimlik bilgisi olusturma anahtarn ile parametrelenmis ikinci bir kriptografik
algoritmasi kullanilarak yapilir; kullanmici kimlik dogrulama cihazinda, kimlik dogrulama
baslatan mesajin icerdidi sunucu kimlik bilgisinden alinmasi; kullanici kimlik dogrulama
cihazinda, bir kriptografik sunucu kimlik dogrulama dogrulama anahtar ile
parametrelenmis 0Oc¢lncld bir kriptografik algoritma kullanarak sunucu kimlik bilgisi
dogrulama; burada sunucu kimlik hilgisi, islemle ilgili verilere kriptografik olarak

baglidir.

Mevcut bulusa gére yontemlerin bir on birinci uygulama sinifi olup, dokuzuncu sinifin
yontemlerinden herhangi birini igerir ayrica, kullaniclya sunulan iglemle ilgili verilerin
gostergesi olan kullanici kimlik dogrulama cihazi veri elemanlan tarafindan olusturulan
yanit mesajini igeren kullanici kimlik dogrulama cihazinda; ve dogrulama sunucusunda,
kullaniciya sunulan islemle ilgili verilerin gdstergesi olan veri elemanlarinin, dodrulama
baslatma mesajinda yer alan iglemle ilgili veriler ile tutarh olup olmadiginin

dogrulanmasini icerir.
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Bu bulusun yéntemlerinin bir on ikinci uygulama sinifi olup, birinci ila on birinci siniflarin
yontemlerinden herhangi birini icerir; burada dinamik glivenlik dederi olusturma
anahtan, bir gizli kigisellestirilmis anahtar i¢erir; ve burada kullanici kimlik dogrulama
cihazi, dinamik givenlik dederi olugturma anahtarini en az bir dinamik giris dederi ile
kriptografik olarak birlestirerek dinamik guvenlik dederini hesaplar; ve burada s6z
konusu dinamik girdi dederi, kullanici kimlik dogrulama cihazinda bir zaman
mekanizmasi tarafindan saglanan zamanla ilgili bir degerden en az hirini, kullanici
kimlik dogrulama cihazi tarafindan depolanan ve muhafaza edilen sayagla-iligkili bir

degeri veya kimlik dodrulama baslatma mesajinda yer alan bir kimlik sormay! igerir.

Mevcut buluga gore yontemlerin bir on Gglnet uygulama sinifi olup, onikinci siniftaki
yéntemlerden herhangi birini i¢erir, burada kullanici kimlik dogrulama cihazi, dinamik
guvenlik degeri olusturma anahtanni, kullaniciya sunulan uygulama kimligi temsilini
gosteren bir veri elemant ile kriptografik olarak birlestirerek dinamik glivenlik degerini

hesaplar.

Mevcut bulusa gére ydntemlerin bir on dordinci uygulama sinifi olup, onikinci sinifin
ydntemlerinden herhangi birini icerir, burada kullanici kimlik dodrulama cihazi, kimlik
dogrulama baslatma mesajinda yer alan kimlik dogrulama baslatma mesaj islemi ile
ilgili verileri alir ve bu islemle ilgili verileri kullaniciya sunar; ve burada kullanici kimlik
dogrulama cihazinin, dinamik glivenlik degeri olusturma anahtarini, kullaniciya sunulan
isleme iligkin verilerin gostergesi olan veri elemanlan ile kriptografik olarak birlestirerek

dinamik givenlik degerini hesaplar.

Bulusa gore aparat

Mevcut bulusun cihazlarinin bir birinci sinifi, veri islemek igin uyarlanmis bir islem
bilesenini igeren kimlik dogrulama bilgilerinin Uretilmesi icin aparat; veri depolamak igin
bir depolama bileseni; bir kullanici igin ¢iktilan temsil eden bir birinci kullanici ¢ikig
araylzi ve kullanicidan girdi almak igin bir giris kullanici araytzi igeren bir kullanici
ara yizd bileseni ve kullanicinin bir uygulamayi bir bilgisayar agd1 Uzerinden bir
uygulamaya uzaktan erismek icin kullandigi bir erisim cihazinin bir ikinci kullanici ¢ikig
arayuzu tarafindan yayillan bir sinyali yakalayacak sekilde uyarlanmig bir veri girig
arayuzu, s6z konusu sinyal, bir kimlik dogrulama baglatma mesaji ile kodlanir, s6z

konusu uygulamanin kimligine karsilik gelen en az bir uygulama tanimlayicisini i¢eren
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kimlik dodrulama baslatma mesaji icerir, burada aparat, séz konusu sinyalin kodunu
¢ozmek ve kimlik dogrulama baglatan mesaji almak Gzere uyarlanir, kimlik dogrulama
baglatma mesajindan uygulama tanimlayicisinin geri alinmasi, uygulama kimliginin
insan tarafindan yorumlanabilir bir temsilini elde etmek i¢in uygulama tanimlayicisini
kullanimi ve elde edilen uygulama kimlik temsilini birinci kullanict ¢ikis araytzindn
kullanimi ile kullaniciya sunulmasi, kullanici giris arayizin( kullanarak, bir yanit mesaij
olusturulmasi ve bir kimlik dogrulama sunucusuna yanit mesajini vermek igin bir onay
almak suretiyle kullanicidan elde edilir; kriptografik dinamik glivenlik degeri olusturma
anahtar ile parametrelenmis bir ilk kriptografik algoritma kullanarak ve kullanici veya
aparatla iligkili en az bir kisisellestiriimis veri elemani kullanarak bir dinamik givenlik
degeri uretilmesi, burada dretilen dinamik guvenlik degderinin, kullaniciya sunulan
uygulama kimligine kriptografik olarak baghdir; ve en azindan dretilen dinamik glvenlik

dederini iceren bir yanit mesaji olusturulmasini igerir.

Mevcut bulusun cihazlarinin bir ikinci uygulama sinifi, birinci kullanici gikis araytzini
kullanan kullaniciya olusturulan yanit mesajini sunmak igin daha fazla uyarlanan birinci

aparat sinifindaki aparatlardan herhangi birini igerir.

Mevcut bulusun cihazlarimin bir Gglncl uygulama sinifi, ayrica, s6z konusu yanit
mesajini bir dogrulama sunucusuna iletmek Gzere uyarlanmis bir veri iletisim arayizi

igeren birinci aparat sinifindaki aparatlardan herhangi birini igerir.

Mevcut bulugun bir siteminin bir uygulamasi, s6z konusu uygulamayi barindiran bir
uygulama sunucusuna badl bir erisim cihazi aracihgiyla s6z konusu uygulamaya
uzaktan erisen bir kullanici tarafindan bir uygulama ile etkilesimi saglamak icin bir
sistem icerir, yukarida tarif edildigi gibi ¢ok sayida kullanici kimlik dogrulama cihazi ve
gok sayida kullanici kimlik dogrulama cihazindan herhangi biri tarafindan Gretilen bir
yanit mesajini almak Ozere uyarlanmigs ve alinan dinamik glvenlik degerinin
gecerliliginin dogrulanmasi dahil olmak Uzere alinan yanit mesajinin dogrulanmasi igin
uyarlanmis ve yanit mesajinin dogrulanmasini uygulamaya iletmek lUzere uyarlanmis

bir dogrulama sunucusu igerir.

Avantajh etkiler

Yukarida tarif edilen bulusun avantajlari asagidakileri icerir.
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Gergek ¢oklu uygulama destedi.

Giiven modeli.

Bulug, asagidaki given modeline sahip bir ¢oklu uygulama ortami ig¢in uygundur.
Kullanicilar, kimlik dogrulama bilgilerini bir dizi uygulamaya dogru sekilde islemek igin
ve guvenilir kimlik dogrulama cihazi tarafindan saglanan vefveya denetlenen bir
kullanici kimlik dogrulama cihazina givenmek ve belirli bir sekilde sagladiklan belirli
verileri dogru sekilde yénetmek icin gtivenilir bir kimlik dodrulama sunucusuna givenir.
Uygulamalar, kimlik dogrulama bilgilerinin dogrulanmasiyla (diger bir deyigle Yanit
Mesajlarinda yer alan dinamik glvenlik dederleri) ilgili guvenilir kimlik dodrulama
sunucusuna glvenir. Uygulamalann birbirlerine glvenmesi gerekmez. Daha da
onemlisi, sifreleri birbirlerivle paylasmak zorunda degillerdir. Kullanicilar belirli bir
uygulamaya yalnizca s6z konusu uygulamanin kapsami ve baglami icinde glivenirler.
Diger bir deyisle kullanicilar, herhangi bir uygulamanin kapsami ve baglaminda
kullanici adina sorumlu davranmaya yonelik herhangi bir uygulamaya glvenmez ve bu
nedenle, kullanici adina diger uygulamalara erismek icin kullanabilecekleri kimlik

bilgilerini uygulamaya sunmak istemezler.

Uygulamanin bazi uygulamalarinda, dinamik glvenlik degeri, kullaniciya sunulan,
onaylanan ve incelenen bir uygulama tanimlayicisina kriptografik olarak bagdhdir. Bu
kriptografik baglanti, olusturulan bir Yanit Mesajinin gegerliligini belirli bir uygulamaya
etkili bir sekilde sinirdar ve bir uygulama icin olusturulan kimlik bilgilerinin (Yanit

Mesajlarinin) baska bir uygulama icin geri donagtiralemeyecegdini garanti eder.

Ekstra uygulamalan desteklemek i¢in esneklik

Kullanici kimlik dogrulama cihazi farkli uygulamalar igin farkh kriptografik anahtarlari
veya farkli konfigirasyon verileri gerektirmediginden (6zellikle 6megin uygulama
kimliklerinin temsili gibi herhangi bir uygulamaya 6zgi veriyi saklamak icin kullanici
dogrulama cihazlarina gerek vyoktur), ekstra uygulamalar kolayca desteklenebilir.
Ekstra bir uygulama igin desteklenmesi gereken tek sey, bu ekstra uygulamanin

guvenilir kimlik dogrulama sunucusuyla bir giiven iligkisi kurmasidr.
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Yiiksek giivenlik.

Kullanici kimlik dogrulama cihazlari, herhangi bir belirli kullanici kimlik dogrulama
cihazina 6zgi dinamik guvenlik dederleri Uretebilecek ve bdylece (belirli bir kullanic
kimlik dogrulama cihaz ile ilgili kullanici arasindaki bilinen iligki sayesinde) bireysel
kriptografik anahtarlan ile bu kimlik dogrulama cihazinin yasal kullanicisi igin
kisisellestiriimistir. Belirli bir kullanici kimlik dodrulama cihazi tarafindan Uretilen
herhangi bir kimlik bilgisi bu nedenle bu kullanici kimlik doedrulama cihazina {ve ilgili

kullaniciya) kriptografik olarak baghdir.

Dinamik guvenlik degerlerinin hesaplanmasinda dinamik bir degiskenin (bir kimlik
sorma veya bir saya¢ veya bir zaman degeri gibi) kullaniimasi, udretilen dinamik
guvenlik degerlerinin dngdrllemezligini sadlar ve tekrar saldirilarina karsi koruma

saglar.

Uygulama kimliginin ve kriptografik baglantinin dinamik givenlik degeri ile insan
tarafindan yorumlanabilen ve taninabilir bir temsilinin sunulmasi, diger uygulamalara
erisim i¢in bunlar kullanmak Gzere dolandincilik uygulamalar (6rnegin gergcek zamanl

kimlik avi saldinlan) tarafindan gecerli kimlik bilgilerinin toplanmasina karsi korur.

Gulvenilir kullanici kimlik dogrulama cihazi lizerindeki islem verilerinin sunumu ve
onaylanmisg islem verilerinin dinamik giivenlik degerinin hesaplanmasina dahil edilmesi,
bir dolandirici tarafin bir uygulamaya mesru bir kullanici tarafindan gonderilen iglem
verileri ile kesisti§i ve dedistirdigi MITM (ortadaki adam) saldinlarina kargi koruma

saglar.

Yuksek kullanici rahathg.

Kullanicinin  uygulamaya o6zel sifreler gibi uygulamaya O6zel guvenlik verilerini
hatilamasi gerekmemektedir. Bu bulus, kimlik dogrulama sunucusu tarafindan
uygulamaya otomatik kullanici kimliginin tanimlanmasina bile izin verir, bdylece
kullanici artik hatilamak zorunda kalmaz, ayni zamanda uygulamaya 6zel kullanici adi
veya kullanicr id'si girmez. Bulug ayni zamanda yaygin olarak cok ¢esitli uygulamalara

(iletisim bilgileri, adres veya kredi karti numarasi) temin edilmesi gereken diger verilerin



10

15

20

25

30

35

63

uygulamalarina ydénelik otomatik iletisimi saglar, bdylece sikici manuel veri girisini

onler.

Bulus herhangi bir normal standart erigsim cihazi ile g¢alisabildiginden ve erisim
cihazinda herhangi bir 6zel donanim veya yazihimin bulunmasim gerektirmedidinden
(diger bir deyisle uygulama ile etkilesime girmek igin standart bir web tarayicisi ve
Kimlik Dogrulama Baslatma Mesajini yaymak icin normal bir kullanici ¢ikis araylz() bu

bulus, kullanicilara ¢ok yiksek bir hareketlilik ve 6zgurliik saglar.

Maliyet etkinligi.

Dogasi geredi sinirsiz sayida uygulama igin ayni kullanici kimlik dogrulama cihazi
kullanilabildiginden, bulusun ¢6zlimi ¢ok uygun maliyetlidir. Ayrica, ¢ozlm erisim
cihazina gok az gereksinim bulundugundan (Kimlik Dogrulama Baslatma Mesajini
kodlayan sinyali vermek i¢in normal bir kullanici ¢ikis araylziine sahip olmasi gerekir),
genellikle erisim sirasinda belirli donanim ve/veya yazilim cihazlarini (6rnegin akilli kart
okuyucular ve bunlarla baglantili sirticiler) yiakleme ile ilgili sikici ve maliyetli destek

sorunlari yoktur.

Kullanici kimlik dogrulama cihazinin bazi uygulamalan sadece simetrik kriptografiye
dayanir ve asimetrik kriptografiyi kullanmaz. Bu uygulamalar, daha kisa kriptogramlarla
galisabilmeleri ve asimetrik kriptografiye dayanan uygulamalardan daha az islem glicl

gerektirmeleri avantajina sahiptir.

Birtakim uygulamalar tarif edilmigtir. Bununla birlikte, cesitli maodifikasyonlarn
yapilabilecedi anlasilacaktir. Ornegin, bir veya daha fazla uygulamanin elemanlari,
baska uygulamalar olusturmak icin birlestirilebilir, silinebilir, degistirilebilir veya
tamamlanabilir. Buna gore, dider uygulamalar ekli istemlerin kapsami dahilindedir. Ek
olarak, mevcut bulugun &zel bir uygulama 6zelligi, cesitli uygulamalardan sadece biri ile
ilgili olarak agiklanabilirken, bu 6zellik, herhangi bir belirli veya belirli bir amag igin arzu
edilen ve avantajli olabilen diger uygulamalarin bir veya daha fazla baska &zellidi ile
birlestirilebilir. Mevcut bulusun ¢esitli uygulamalar yukarida agiklanmig olmakla birlikte,
bunlarin sadece 6mek yoluyla sunulmug oldugu ve sinirlama olmadigr anlagiimahdir.
Ozellikle, koruma isteminde bulunuman konuyu tamimlamak amaciyla her tirli

bilesenin veya metodolojinin herhangi bir kombinasyonunu tarif etmek mumkdn
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degildir, fakat teknikte uzman bir kisi, mevcut bulusun bir¢ok kombinasyonunun ve
permutasyonunun mumkin oldugunu fark edebilir. Bu nedenle, mevcut bulusun icerigi
ve kapsami, yukanda tarif edilen &rnek uygulamalarin  herhangi biri ile

sinidandiriimamali, sadece asagidaki istemlere ve esdederlerine gére tanimlanmahdir.
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