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PROCEDE DE DETECTION D'INTRUSIONS SUR UN ENSEMBLE DE
RESSOURCES VIRTUELLES

ILa présente invention concerne un procédé de détection d’intrusions dans un
environnement dit d’« informatique dans le nuage », le terme habituellement utilisé étant
« cloud computing ».

Elle trouve une application particulicrement intéressante dans la sécurisation des
systtmes informatiques dont [’architecture est basée sur des ressources informatiques
dématérialisées, mises a disposition d’un grand nombre d’utilisateurs qui y accedent a distance
et de maniere évolutive dans le temps, c’est-a-dire a la demande. Une telle architecture est plus
connue sous le nom de cloud computing.

Le concept de cloud computing, ou d’informatique dans le nuage, est apparu récemment
pour désigner des architectures informatiques dans lesquelles des traitements informatiques
traditionnellement localisés sur des postes clients d’utilisateurs d’une entreprise, ou sur des
serveurs de ’entreprise sont déportés sur des serveurs distants. Des ressources matérielles
distantes, réparties a travers le monde, sont ainsi accédées a la demande via internet pour créer
des services accessibles en ligne par les utilisateurs. Les applications et les données ne se
trouvent plus sur 1’ordinateur local de ’utilisateur, ou sur le serveur situé dans I’entreprise de
cet utilisateur, mais dans un nuage composé d’un certain nombre de serveurs distants
interconnectés. Avec le cloud computing, une entreprise n’a donc plus besoin de monter elle-
méme son infrastructure réseau physique. Au contraire, elle peut faire appel a un fournisseur de
services qui propose de telles capacités clés en main.

Avec le cloud computing, un aspect tel que la sécurité est également déporté vers le
fournisseur de services qui propose d’opérer 1’architecture physique en lieu et place de
I’ entreprise.

En ce qui concerne la sécurité d’une architecture informatique, diverses techniques de
protection existent parmi lesquelles on trouve les techniques de détection d’intrusions, ou
«IDS » (pour « Intrusion Detection System »). Un systeme de détection d’intrusions est un
mécanisme destiné a repérer des activités anormales ou suspectes sur une cible, typiquement sur
un réseau d’entreprise. Il permet ainsi d’avoir une connaissance sur des tentatives réussies ou
échoudes d’intrusions. Différents types de systemes de détection d‘intrusions existent, parmi
lesquels les IDS réseau, ou « NIDS » (pour « Network Intrusion Detection System »). Le
principe des NIDS est d’opérer une protection en périmetre d’un réseau constituant le systeme
observé. Un trafic en bordure de ce réseau est alors capturé en un ou plusieurs points
d’interconnexion du réseau observé avec un deuxiéme réseau, par exemple le réseau internet,

puis analysé par comparaison avec un ensemble de signatures d’attaques connues et stockées
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dans des librairies. Une alerte est alors levée lorsqu’une signature d’attaque est identifiée dans le
trafic capturé. L’architecture d’un IDS inclut en général une pluralité de points de surveillance
appelés sondes, qui remontent des alertes identifi€ées dans le trafic observé vers un centre de
gestion qui analyse le trafic collecté par les sondes et correlent les événements de sécurité afin
d’affiner la détection.

Cependant, mettre en place un tel systeme de détection dfintrusions dans une
architecture en cloud computing peut s’avérer complexe, voire impossible. En effet, une
architecture en cloud computing, composée d’une pluralité de machines physiques
interconnectées, est destinée a offrir une pluralité de réseaux a des utilisateurs, ces réseaux étant
construits a partir de machines virtuelles hébergées par les machines physiques du cloud, les
machines virtuelles étant créées et libérées en fonction des besoins des utilisateurs. Déployer un
systtme de détection d’intrusions classique dans une telle architecture nécessiterait donc de
déployer de manicre statique et dédiée dans chacun de ces réseaux un ensemble de sondes aptes
a remonter des alertes a un centre de gestion des alertes. Or, positionner des sondes de maniere
statique dans des réseaux oul les ressources sont créées et libérées a la demande pose de fait un
probléme. Par ailleurs, la volumétrie des informations remontées par ces sondes, tous réseaux

confondus, serait telle que les informations remontées seraient difficilement exploitables.

I.’invention résout ce probleme en proposant un procédé de détection d’intrusions sur
un ensemble de ressources virtuelles dans un systeme informatique comprenant au moins une
machine physique hébergeant ledit ensemble de ressources virtuelles, caractérisé en ce qu'il
comporte les étapes de :

- calcul d’un itinéraire de détection d’intrusions défini par une suite de ressources
virtuelles dudit ensemble, intégrées et ordonnées dans la suite en fonction de niveaux respectifs
de criticité de vulnérabilité affectés aux ressources virtuelles dudit ensemble,

- exécution d’une opération de détection d’intrusions en suivant |’itinéraire calculé.

Le procédé selon I'invention permet de mettre en ceuvre une détection d’intrusions sur
une architecture en cloud computing alors que les méthodes de détection classiques sont
inadaptées a une telle architecture.

Avec le procédé de I'invention, il est effectué un controle séquentiel de tout ou partie
des ressources informatiques du réseau a surveiller. Par rapport a un contréle classique continu
et en parallele de toutes les ressources informatiques a surveiller, cela offre une possibilité de
passage a l’échelle des systemes de détection classiques. Ainsi, comparativement a une
approche habituelle ou les organes de surveillance du systéme de détection d’intrusions,

positionnés statiquement, surveillent les ressources informatiques et générent en continu des
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informations de sécurité relatives a ces ressources, le contréle s’effectue sur un échantillonnage
temporel de ressources. Ainsi, le volume de données a traiter a un instant donné provient de la
seule ressource virtuelle informatique en cours d’investigation. Il est donc tout a fait possible de
traiter ce volume de données, alors que 1’architecture en cloud est par définition beaucoup plus
étendue qu’une architecture de réseau classique. Cette approche rend donc ainsi possible une
détection d‘intrusions dans une architecture en cloud computing qui, par définition met a
disposition d’utilisateurs une pluralité¢ de réseaux. Par ailleurs, le positionnement de sondes de
détections d’intrusions, qui dans un systeme classique de détection d’intrusions est statique, est
ici continuellement adapté aux ressources virtuelles en présence.

Avantageusement, lorsque la suite qui définit 1’itinéraire comprend deux ressources de
niveaux respectifs de criticité¢ de vulnérabilité nl et n2, avec nl > n2, la ressource de niveau de
criticité nl apparait dans l'itinéraire un nombre de fois supérieur a celui de la ressource de
niveau n2.

I’ itinéraire de visite du point de controle de détection en charge d’opérer une détection
d’intrusions aupres de chaque ressource de l’itinéraire tient compte du niveau de criticité de
vulnérabilité associé a chacune des ressources virtuelles. Ainsi, une ressource virtuelle dont le
niveau de criticité de la vulnérabilité¢ est tres élevé est surveillé plus fréquemment qu'une
ressource dont le niveau de criticité est moins élevé. En effet, le calcul de I’itinéraire tient
compte des niveaux de criticité et ainsi, une ressource peut &tre surveillée plus souvent que
d’autres et apparaitre plusieurs fois dans 1’itinéraire.

Selon un mode de réalisation, lorsque lequel ledit ensemble de ressources virtuelles est
hébergé par une pluralité¢ de machines physiques et lorsque l'itinéraire prévoit le passage d’une
premiere machine physique a une deuxieéme machine physique, il est prévu :

- une libération d’un point de contrdle de détection d’intrusions hébergé par la premicre
machine physique,

- une activation d’un point de contrdle de détection d’intrusions sous la forme d’une
machine virtuelle hébergée par la deuxieme machine physique.

Le centre de contrdle de détection d’intrusions gere le point de controle de détection et
pour une ressource virtuelle de itinéraire qui doit faire 1’objet d’une surveillance commande
I’activation du point de contréle en tant que machine virtuelle sur la machine physique qui
héberge la ressource virtuelle. Le point de controle de détection met ensuite en ceuvre une
détection d’intrusions sur la ressource virtuelle, puis le centre de contrdle de détection
d’intrusions libére le point de contrble de détection avant de passer a une ressource virtuelle

suivante de I’itinéraire.
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Avantageusement, lorsque l’itinéraire prévoit le passage d’une premiere machine
virtuelle & une deuxieme machine virtuelle, la premiere et deuxieme machines virtuelles étant
hébergées par la méme machine physique, il est prévu d’utiliser un méme point de controle de
détection d’intrusions sur les deux machines virtuelles.

Dans un exemple de réalisation, il est procédé & une optimisation de ’itinéraire lors de
la détection d‘intrusions. Ainsi, si une premicre ressource de l'itinéraire est sur une premicre
machine physique, si une ressource virtuelle suivante de niveau de criticité identique est sur une
deuxieme machine physique et si une ftroisiéme ressource virtuelle de niveau de criticité
identique est sur la premicre machine physique, alors le centre de contrdle de détection
d’intrusions modifie 1’ordre des ressources virtuelles de I’itinéraire de maniere a ce que le point
de controle de détection d’intrusions mette en ceuvre une détection d’intrusions sur les
ressources virtuelles de la premiere machine physique, en 1’espece les premiere et troisieme
ressources virtuelles, puis sur la ressource virtuelle hébergée par la deuxieéme machine physique.
Ainsi, a niveau de criticité égal, le centre de détection optimise I'utilisation du point de contréle
de détection d’intrusions et évite ainsi une activation et une libération du point de contréle de
détection.

Selon ’invention, le procédé comprend une étape préalable de réception par un
dispositif de contr6le de détection d’intrusions en provenance d’un outil d’évaluation de
vulnérabilités d’un indicateur de vulnérabilité associé a la ressource virtuelle.

De facon avantageuse, |’étape d’évaluation du niveau de criticit€ d’une premicre
ressource virtuelle est réalisée par agrégation de l’'indicateur de vulnérabilité¢ recu pour la
premiere ressource avec au moins un indicateur de vulnérabilité d’une deuxiéme ressource
virtuelle, la deuxieme ressource virtuelle étant en relation avec la premiere ressource virtuelle.

Pour calculer I'itinéraire, le centre de contrble de détection d’intrusions utilise, entre
autres, des données de sécurité propres aux ressources virtuelles qui renseignent le centre de
contrble de détection d’intrusions sur la vulnérabilit¢ potentielle associée aux ressources
virtuelles actives présentes sur chaque machine physique de I’architecture. Ces données, sont
agrégées avec d’autres données de maniere a produire un niveau de criticit¢ d’une ressource
pour calculer I’itinéraire des ressources virtuelles a surveiller.

Dans un mode de réalisation, 1’indicateur de vulnérabilité associé a une machine
virtuelle est recu selon une fréquence prédéfinie.

Avantageusement, la ressource virtuelle de I’itinéraire dont le niveau de criticité associé
est le plus élevé apparait dans l’itinéraire un nombre de fois inférieur a une valeur

prédéterminde.
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L.e nombre de fois ou une ressource virtuelle apparait dans 1’itinéraire est limité, de
maniere a ce qu'une ressource virtuelle de niveau de criticité associé tres élevé ne monopolise
pas le point de contrfle de détection. Ainsi, le procédé garantit que toutes les ressources
virtuelles de 1’environnement sont surveillées.

5 I.’invention concerne également un dispositif de controle de détection d’intrusions d’un
ensemble de ressources virtuelles dans un systeme informatique comprenant au moins une
machine physique hébergeant ledit ensemble de ressources virtuelles, comprenant :

- des moyens de calcul d’un itinéraire, agencés pour calculer un itinéraire de détection
d’intrusions défini par une suite de ressources virtuelles a surveiller a partir des ressources

10 virtuelles dudit ensemble, ajoutées et ordonnées dans la suite en fonction de niveaux respectifs
de criticité de vulnérabilité affectés aux ressources virtuelles dudit ensemble,

- des moyens d’exécution, agencés pour exécuter une opération de détection d’intrusions
en suivant I’itinéraire calculé..

I.’invention concerne aussi un systeme de détection d’intrusions sur un ensemble de

15 ressources virtuelles dans un systeme informatique comprenant au moins une machine physique
hébergeant ledit ensemble de ressources virtuelles, comprenant :

- un dispositif de contréle de détection d’intrusions selon I'invention,

-un point de contréle de détection d’intrusions, adapté pour mettre en ceuvre une
opération de détection d’intrusions sur une ressource virtuelle, a la demande du dispositif de

20 contrble de détection d’intrusions.

I’ invention porte également sur un programme sur un support de données et chargeable
dans la mémoire d’un ordinateur, le programme comprenant des portions de code pour
I’exécution des étapes du procédé selon 1’invention, lorsque le programme est exécuté sur ledit

25  ordinateur.
I’invention concerne aussi un support de données sur lequel est enregistré le

programme d'ordinateur selon I’invention.

D'autres caractéristiques et avantages de la présente invention seront mieux compris de
30  ladescription et des dessins annexés parmi lesquels :
- la figure 1 représente une architecture adaptée pour mettre en ceuvre un procédé de
détection d’intrusions décrit en relation avec la figure 2 ;
- la figure 2 représente les étapes du procédé de détection d’intrusions selon un premier

exemple de réalisation ;
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- la figure 3 est un schéma de dispositif de controle de la détection d’intrusions, selon un

premier exemple de réalisation de 1’invention.

La figure 1 présente une architecture résecau basée sur le concept d’informatique en
nuage (on parle habituellement de « cloud computing »), et adaptée pour mettre en ceuvre un
procédé de détection d‘intrusions selon I’invention.

De maniere classique, une architecture d’un réseau 10 construite selon un modele en
cloud computing comprend une pluralité¢ de machines physiques M1, M2, M3, ..., tels que des
serveurs, organisée en réseau. Ce réseau 10 est adapté pour rendre des services S1, S2, S3, ...
(non représentés sur la figure 1) a des utilisateurs (non représentés) qui font appel a ces services
a distance, par exemple via un acces Internet. I.”architecture est trés flexible dans le sens ou des
ressources sont allouées a la demande, et libérées lorsqu’elles ne sont plus utilisées. Cette
flexibilit¢ est obtenue grice a une dématérialisation (on parle habiwellement de
« virtualisation ») du systeme d’exploitation des machines physiques. L.a virtualisation consiste
a dissocier les ressources logiques et physiques d’une machine afin d’optimiser 1’utilisation de
ses ressources physiques. Plus précisément, la virtualisation consiste a transformer des serveurs,
des systemes, des applications en entités logiques (ou « virtual machine ») pouvant cohabiter sur
une seule machine physique et de facon quasi-transparente pour ces serveurs, systémes et
applications. Des ressources distinctes, en 1’espece les serveurs, systemes et applications sont
ainsi émulées sur la machine physique. Avec la virtualisation, on optimise 1'utilisation des
ressources physiques sous-jacentes telles que la puissance de calcul, la mémoire, en fonction des
demandes des utilisateurs finaux.

Selon ce modele, les machines physiques M1, M2, M3, ... hébergent, par le biais de la
virtualisation, une pluralité de ressources virtuelles R11, R12, R13, R21, R22, R23, ... Chacune
des ressources virtuelles R11, R12, R13, ... est apte a rendre un service ou un groupe de
services a un ou plusieurs utilisateurs finaux. Par exemple la ressource virtuelle R11 correspond
a une application de stockage de données, la ressource virtuelle R12 correspond a une suite
bureautique, la ressource virtuelle R13 correspond a une application de messagerie instantanée.

Selon I’invention, chaque machine physique M1, M2, M3, ... correspondant a un
environnement virtuel d’exécution héberge également un outil dédié d’évaluation des
vulnérabilités OEV1, OEV2, OEV3, ... Un outil d’évaluation des vulnérabilités, par exemple
OEV1 associé a I’environnement virtuel de la machine physique M1, est adapté pour évaluer et
remonter a un centre de contrle de détection d’intrusions CC_IDS des indicateurs de
vulnérabilité associés aux ressources virtuelles hébergées sur la machine physique M1, en

I’espece les ressources R11, R12 et R13. Une vulnérabilité¢ est une faille dans un systeme,
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nuisible a la sécurité de ce systeme et qui est susceptible d’&tre exploitée par un attaquant pour
perpétrer une attaque. Par exemple, certaines vulnérabilités permettent a un attaquant d’exécuter
des commandes sans y &tre autorisé, ou d’accéder illicitement & des données dont 1’acces est
protégé. Un indicateur de vulnérabilité associé a une ressource virtuelle permet de fournir une
indication de la mesure dans laquelle la ressource est vulnérable a une attaque. Dans cet
exemple de réalisation, 1’indicateur de vulnérabilité est représenté par une valeur numérique.
Plus cette valeur est élevée, plus la ressource est vulnérable. Le principe de fonctionnement de
I’outil d’évaluation des vulnérabilités est identique a un outil qui fonctionnerait dans un
environnement physique. Ainsi, en fonctionnement, I’outil d’évaluation des vulnérabilités, par
exemple OEV1 :

- opere d’abord une découverte passive de 1’environnement offert par la machine
physique M1 qui I’héberge;

- correle des informations ainsi découvertes avec une base de vulnérabilités existante,
puis

- produit pour chaque ressource virtuelle active de la machine physique un indicateur de
vulnérabilité. On rappelle qu’une ressource active est une ressource démarrée.

On notera d'emblée qu'une base de vulnérabilités contient des informations techniques
précises, détaillées et a jour sur un ensemble de vulnérabilités connues. Par exemple, une base
connue de vulnérabilités est « OSVDB » (pour « The Open Source Vulnerability DataBase »).
Dans une base OSVDB, les informations relatives a une vulnérabilit¢ comprennent un numéro
identifiant la vulnérabilitt de facon unique, une description en langage naturel de la
vulnérabilité, des noms de produits du commerce ou de configurations logicielles vulnérables, le
cas échéant leur numéro de version, etc.

Dans un premier exemple de réalisation, la découverte passive de I’environnement offert
par la machine physique M1 est opérée par I’outil OEV1 de maniére classique au moyen d’une
écoute passive d’un trafic réseau issu ou a destination des machines virtuelles hébergées par la
machine physique M1. A cette fin, 'outil OEV1 analyse des champs des datagrammes [P
circulant au niveau de la machine physique M1, par exemple au niveau du systeme
d’exploitation de la machine physique M1. Cette analyse permet a I’outil OEV1 de déduire des
informations précises sur la machine physique M1, et plus précisément sur les ressources
virtuelles actives hébergées par la machine physique M1. Ainsi, 'outil OEV1 détecte la
présence d’un systeéme d’exploitation particulier, par exemple Linux, Windows, détermine un
numéro de version de ce systeme, et détecte également la présence d’un service spécifique, par
exemple un service de messagerie, un service de stockage. L.’outil OEV1 caractérise ainsi les

ressources virtuelles actives hébergées sur la machine physique M1 au moyen de données
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concretes telles qu'une adresse « MAC » (pour « Media Access Control »), une adresse IP, un
systeme d’exploitation, une application.

I’outil OEV1 correle ensuite les informations découvertes sur chacune des ressources
virtuelles identifiées sur la machine physique M1 avec la base de vulnérabilités. En confrontant
les informations obtenues lors de la découverte passive des ressources virtuelles hébergées par
la machine physique M1 a la base de vulnérabilités, I'outil OEV1 identifie des ressources
virtuelles présentes sur la machine physique M1 qui sont vulnérables & une ou des attaques
existantes. L.’outil OEV1 associe alors un indicateur de vulnérabilité a chacune des ressources
virtuelles qu’il a identifiées sur la machine physique M1.

I’outil d’évaluation des vulnérabilités, par exemple OEV1, est donc adapté pour
recenser les ressources virtuelles actives de la machine physique qui I"héberge et pour associer a
chacune des ressources un indicateur de vulnérabilité, comme décrit ci-dessus. Dans un exemple
de réalisation, I’indicateur est une valeur numérique. Plus cette valeur est élevée et plus la
ressource est vulnérable.

Dans un autre exemple de réalisation, 1’outil d’évaluation des vulnérabilités observe les
acces a une ressource virtuelle de la machine physique a laquelle il est dédié et en déduit un
indicateur de vulnérabilité de la ressource. Par exemple, I'outil OEV1 opere une analyse
statistique des acces a la ressource virtuelle R12 et, selon la fréquence de ces acces et surtout la
variabilité de cette fréquence, en déduit I’indicateur de vulnérabilité. Si 1’outil OEV1 note une
augmentation brutale de la fréquence d'acces a la ressource virtuelle R12, alors 'indicateur de
vulnérabilité de la ressource R12 augmente.

I’invention n’est pas limitée a ces méthodes pour I’évaluation des indicateurs de
vulnérabilité des ressources virtuelles hébergées par une machine physique. Ainsi, toute
méthode permettant d’évaluer la vulnérabilité de ressources informatiques peut &tre utilisée par
l'outil d'évaluation.

Selon I’invention, le réseau 10 comprend également le centre de controle de détection
d’intrusions CC_IDS, agencé pour mettre en ceuvre le procédé de détection d’intrusions décrit
en relation avec la figure 2. En particulier, le centre de contréle de détection d’intrusions
CC_IDS est apte a calculer un itinéraire de détection d’intrusions défini par une suite de
ressources virtuelles a surveiller, et 2 mettre en ceuvre une opération de détection d’intrusions
sur les ressources virtuelles qui composent l'itinéraire. A cette fin, le centre de contrdle de
détection d’intrusions CC_IDS est agencé pour commander au moins un point de contrdle de
détection d’intrusions PC_IDS pour surveiller les ressources de 1’itinéraire. Plus précisément, le

centre de contrdle de détection CC_IDS est adapté pour :
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- créer le point de contrle de détection PC_IDS sous la forme d’une machine
virtuelle hébergée par une machine physique en réservant les ressources
nécessaires a une activation ultérieure;

- commander I’activation du point de contréle de détection PC_IDS sur la machine
physique pour surveiller une ressource virtuelle de l'itinéraire hébergée par la
machine physique;

- commander la libération du point de contrdle de détection PC_IDS, lorsque la
surveillance de la ressource virtuelle est terminée.

Le réseau 10 comprend également un centre CMC de gestion de 1’architecture du cloud

(pour « Cloud computing Management Center », en anglais), agencé pour gérer de facon
globale toutes les ressources, physiques et virtuelles du réseau 10. Le centre de gestion de
I’architecture du cloud CMC est ainsi apte a commander la création, I’activation et la libération
de ressources virtuelles sur des machines physiques, en fonction des besoins des utilisateurs. Le
centre de gestion CMC est également agencé pour fournir des informations complémentaires sur
des ressources virtuelles du réseau 10 au centre de contréle de détection d’intrusions CC_IDS.
Par exemple, le centre de gestion CMC qui possede une vision globale de toutes les ressources
qui composent 1’architecture du réseau 10 est apte a fournir au centre de contrle de détection
CC_IDS des informations sur une ressource virtuelle inactive qui serait hébergée par une
machine physique. Une ressource inactive est une ressource qui ne communique pas avec
d’autres ressources. Elle peut ainsi ne pas €tre observée par l'outil d’évaluation des
vulnérabilités lors d’une opération de découverte passive de I’environnement offert par une
machine physique. De cette fagon, le centre de controle de détection CC_IDS peut tenir compte

de cette ressource inactive lors du calcul de I'itinéraire des ressources a surveiller.

Les étapes d’un procédé de détection d’intrusions dans un réseau 10 conforme a une
architecture en cloud computing, selon un mode particulier de réalisation, vont maintenant &tre
décrites en relation avec la figure 2.

Le réseau 10 est conforme a une architecture en cloud computing telle que décrite en
relation avec la figure 1.

Dans une étape initiale EO de construction d’une base d’audit de vulnérabilités et
d’envoi, I'outil d’évaluation des vulnérabilités OEV1 dédié a la machine physique M1 construit
une base d’audit de vulnérabilités associée aux ressources virtuelles R11, R12, R13, ...
présentes sur la machine physique M1. A cette fin, et conformément au fonctionnement de

I’outil d’évaluation des vulnérabilités décrit en relation avec la figure 1, 'outil OEV1 :
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- opere une découverte passive de ’environnement virtuel de la machine physique M1
qui I’héberge. Par exemple, 'outil OEV1 utilise un scanner passif de vulnérabilités pour
analyser les datagrammes des trames IP qui circulent sur la machine physique M1 afin
d’identifier les caractéristiques des ressources virtuelles actives présentes sur la machine
physique M1, puis

- correle les caractéristiques ainsi découvertes avec une base de vulnérabilités existante,
afin d’attribuer un indicateur de vulnérabilité & chacune des ressources virtuelles identifiées. La
base d’audit de vulnérabilités enregistre pour chacune des ressources virtuelles actives
observées sur la machine physique M1, en I'espece R11, R12, R13, ..., une donnée de sécurité
comprenant un identifiant de la ressource virtuelle et I’indicateur de vulnérabilité associé.

En fin d’étape EO de construction et d’envoi, I’outil OEV1 envoie au centre de controle
de détection d’intrusions CC_IDS la base d’audit de vulnérabilités qui comprend |I’ensemble des
données de sécurité relatives aux ressources.

I.’étape EO de construction de la base d’audit de vulnérabilités et d’envoi est exécutée
périodiquement, selon une période paramétrable au niveau du centre de controle de détection
d’intrusions CC_IDS. Lors d’une exécution ultérieure de cette étape EO de construction et
d’envoi, la base d’audit de vulnérabilités est mise a jour. Cette exécution périodique de I’étape
EO permet ainsi a I’outil OEV1 de prendre en compte 1’activation ou la libération de ressources
virtuelles sur la machine physique M1. De telles opérations d’activation et de libération sont
inhérentes a une architecture en cloud computing.

I’ étape EO de construction et d’envoi est décrite par rapport a la machine physique M1.
Bien siir, ce qui se passe sur la machine physique M1 se passe de la méme facon sur les
machines physiques M2, M3, ... au moyen des outils d’évaluation des vulnérabilités respectifs
OEV2, OEV3, ...

Dans une étape E1 de réception des données de sécurité, le centre de détection
d’intrusions CC_IDS recoit des outils d’évaluation de vulnérabilités OEV1, OEV2, OEV3, ...
les bases d’audit de vulnérabilités des environnements offerts par les machines physiques M1,
M2, M3, ... envoyées lors de 1’étape précédente EO. Ainsi, le centre de détection CC_IDS regoit
les indicateurs de vulnérabilité de toutes les ressources virtuelles actives dans le réseau 10.

Dans une étape E2 de calcul de niveaux de criticité, le centre de détection CC_IDS
calcule un niveau de criticité de la vulnérabilité¢ pour chaque ressource virtuelle active du réseau
10 pour laquelle le centre de détection CC_IDS a recu un indicateur de vulnérabilité. La criticité
d’une vulnérabilité associée a une ressource est liée a 'intensité, ou la gravité, d’un incident de
sécurité lorsqu’il se produit sur la ressource. Ainsi, une ressource virtuelle, par exemple une

application, peut &tre intrinsequement peu vulnérable : c’est le cas d’une application maitrisée,
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mise a jour régulicrement et sur laquelle des logiciels pour corriger un bug de sécurité sont
régulierement installés (on parle habituellement de patch de sécurité). Cependant, la
vulnérabilité résiduelle peut rester tres critique : c’est le cas par exemple d’une application
visant a la confidentialit¢ de données.

Le niveau de criticit¢ d’une vulnérabilité associé a une ressource virtuelle est par
exemple une valeur numérique allant de 1 a 4 : plus la valeur est élevée et plus la criticité de la
vulnérabilité est importante.

Afin de calculer le niveau de criticit¢ d’une vulnérabilité associée a une ressource
virtuelle, le centre de détection CC_IDS agrége I’indicateur de vulnérabilité de la ressource
établi par I'outil d’évaluation de vulnérabilités OEV1 au cours de I’étape EO avec différents
indicateurs, parmi lesquels :

- 'indicateur de vulnérabilité d’autres ressources virtuelles qui sont en relation avec la
ressource virtuelle. Une premiere ressource virtuelle est dite en relation avec une deuxieme
ressource virtuelle si par exemple elle se trouve sur un méme réseau construit sur 1’architecture
du cloud, ou si elle échange des données avec cette deuxieme ressource afin de lui fournir un
service, ou si elle cohabite avec cette deuxieéme ressource virtuelle sur une méme machine
physique. En effet, les relations entre ressources virtuelles peuvent influer sur la criticité¢ d’une
vulnérabilité associée a une ressource virtuelle. Ainsi, plus une ressource virtuelle vulnérable
entretient de relations avec d’autres ressources elles-mémes vulnérables, et plus la criticité de sa
vulnérabilité augmente. Les autres ressources virtuelles constituent 1’environnement proche de
la ressource virtuelle. Ainsi, plus cet environnement est vulnérable, et plus I'impact d’un
incident de sécurité risque d’étre important pour la ressource virtuelle concernée. lLa
connaissance des autres ressources virtuelles qui sont en relation avec la ressource virtuelle est
fournie par le centre CMC de gestion de 1’architecture du cloud qui possede une vision globale
de toute I'architecture du réseau 10 et de ses ressources. Une fois les ressources virtuelles
identifiées, le centre de contréle de détection d’intrusions CC_IDS accede aux indicateurs de
vulnérabilité de ces ressources qui lui ont ét€ remontés au cours de 1’étape E1 de réception par
les outils d’évaluation de vulnérabilité dédiés aux machines physiques qui hébergent les autres
ressources virtuelles ;

- un niveau de qualité de service associé a la ressource virtuelle. Ce niveau de qualité de
service fait en général 1’objet d’un contrat entre le fournisseur de services qui opere un réseau
pour offrir un service, et un utilisateur qui a souscrit au service. Si le niveau de qualité de
service contractualisé est élevé, alors la criticité de la vulnérabilité associée a la ressource
augmente. Par exemple, un niveau de qualité de service élevé est en général demandé pour une

ressource temps réel, par exemple une application de streaming vidéo ;
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- tout indicateur permettant d’intervenir dans la définition de la criticit¢ de la
vulnérabilité associée a la ressource. Par exemple, une deuxieme donnée de sécurité relative a la
ressource virtuelle courante est obtenue lors d’une étape ultérieure E4 de détection. Cette
deuxieéme donnée peut intervenir, en tant que deuxieme indicateur de vulnérabilité associé a la
ressource virtuelle dans le calcul du niveau de criticité.

Au terme de cette étape E2 de calcul de niveaux de criticité, le centre de contrble de
détection CC_IDS posseéde une liste de ressources virtuelles actives du réseau 10 et, pour
chacune de ces ressources, un niveau associé de criticité de la vulnérabilité.

Dans une étape E3 de calcul d’un itinéraire, le centre de détection CC_IDS calcule un
itinéraire composé d’une suite de ressources virtuelles actives a surveiller qui font partie de la
liste obtenue au terme de 1’étape E2 de calcul d’indicateurs de criticité. L’itinéraire comprend
toutes les ressources virtuelles actives de la liste obtenue au cours de 1’étape E2 et qui doivent
étre surveillées par un point de controle de détection PC_IDS apte a mettre en ceuvre une
détection d’intrusions. Les ressources apparaissent au moins une fois dans l'itinéraire, en
fonction de leur niveau de criticité. Lors de la mise en ceuvre d'une opération de détection
d'intrusions, le point de contrdle de détection PC_IDS, commandé par le centre de controle de
détection CC_IDS parcourt I’itinéraire et met en ceuvre une détection d’intrusions
successivement sur chaque ressource de I’itinéraire.

Lors de l'étape E3, le centre de contrdle de détection d’intrusions CC_IDS construit
I’itinéraire en tenant compte des niveaux de criticité de vulnérabilité associés a chaque ressource
virtuelle, calculés au cours de I’étape E2. L'itinéraire de détection d’intrusions est défini par une
suite de ressources virtuelles de la liste de ressources virtuelles obtenues a 1'étape E2, intégrées
et ordonnées dans la suite en fonction des niveaux respectifs de criticité de vulnérabilité affectés
aux ressources virtuelles. Une ressource peut apparaitre plusieurs fois dans 1’itinéraire, si son
niveau de criticité est important. Ainsi, une premiere ressource dont le niveau de criticité est
élevé apparaitra plusieurs fois dans I’itinéraire et sera donc surveillée plus souvent par un point
de contréle de détection PC_IDS qu’une deuxieme ressource dont le niveau de criticité associé
est plus faible et qui, de ce fait, ne sera surveillée par exemple qu’une fois dans l'itinéraire.

Pour illustrer la construction de l'itinéraire, supposons que le centre de contrdle de
détection CC_IDS a calculé pour les ressources virtuelles actives R11, R12, R13 et R21 les
niveaux de criticité respectifs suivants : 1, 2, 1, 4. Dans cet exemple, la vulnérabilité de la
ressource R21 est donc tres critique, celle des ressources R11 et R13 I’est beaucoup moins. Un
exemple d’itinéraire cohérent avec les indicateurs de criticité respectifs des ressources est : R21-
R11-R21-R12-R21-R13-R21-R12. Dans cet itinéraire, la ressource R21 apparait quatre fois plus

souvent que la ressource R11 ; elle est donc destinée a étre visitée quatre fois plus souvent par le
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point de contréle de détection d’intrusions PC_IDS que la ressource R11, de vulnérabilité moins
critique. On remarque qu’une ressource virtuelle peut étre visitée plusieurs fois, pendant que
d’autres ne sont visitées qu’une fois.

Dans un autre exemple de réalisation, la fréquence d’apparition d’une ressource virtuelle
dans un itinéraire est limitée a une valeur prédéterminée, de maniere a éviter qu'une ressource
virtuelle d’indicateur de criticité associé tres élevé ne monopolise le point de contrdle de
détection PC_IDS.

Dans 1’¢tape suivante E4 de détection, le centre de contréle de détection CC_IDS
commande la mise en ceuvre d’une opération de détection d’intrusions sur les ressources
virtuelles qui composent I’itinéraire calculé au cours de 1’étape précédente. A cette fin, pour une
ressource virtuelle courante de 1’itinéraire, le centre de contrfle de détection d’intrusions
CC_IDS commande [I’activation d’une machine virtuelle de détection d’intrusions
préalablement créée sur la machine physique qui héberge la ressource courante. Cette machine
virtuelle de détection, appelée point de contréle de détection PC_IDS est un systeme de
détection d’intrusions destiné a surveiller la ressource virtuelle courante pendant une période de
temps donnée, paramétrée par le centre de controle de détection CC_IDS. Par exemple, le point
de contrdle de détection PC_IDS effectue une détection d’intrusions sur la ressource courante
selon une méthode différente de celle utilisée par 1’outil d’évaluation des vulnérabilités au cours
de I’étape EO. Par exemple, le point de contrdle de détection PC_IDS fait un scan des ports
ouverts de la ressource virtuelle courante. Un tel scan de ports permet de mettre en avant des
vulnérabilités non détectées par 1’outil d’évaluation des vulnérabilités au cours de 1’étape EO. La
détection d’intrusions opérée sur la ressource virtuelle courante permet au point de contrdle de
détection PC_IDS d’attribuer a la ressource virtuelle courante un deuxi¢me indicateur de
vulnérabilité. Une deuxieéme donnée de sécurité comprenant l’identifiant de la ressource
virtuelle courante et le deuxieme indicateur de vulnérabilité est alors transmise au centre de
contréle de détection CC_IDS. Cette deuxieme donnée de sécurité peut €tre utilisée lors d’une
exécution ultérieure des étapes E2 de calcul des niveaux de criticit¢ et E3 de calcul d’un
itinéraire afin de réactualiser I’itinéraire le cas échéant. Au terme d’une période déterminée, le
centre de détection CC_IDS commande la libération de la machine virtuelle qui constitue le
point de controle PC_IDS et réitere I’étape E4 de détection pour une ressource suivante de
I’itinéraire. Ainsi, le centre de contrdle de détection CC_IDS commande le déplacement et la
mise en ceuvre du point de contréle PC_IDS le long de I’itinéraire calculé. Le point de contréle
de détection PC_IDS constitue ainsi un systeme de détection mobile, commandé par le centre de
contrble de détection d’intrusions CC_IDS et surveillant des ressources virtuelles en suivant

I’itinéraire calculé.
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Dans un autre exemple de réalisation, le systtme de détection d’intrusions utilise un
scanner actif de vulnérabilités. Les scanners actifs interagissent directement avec la cible en
envoyant des paquets malicieux afin de tester la présence ou |’ absence de vulnérabilités.

Par ailleurs, comme dans un systeme classique de détection d’intrusions, le résultat de
cette détection est remonté sous forme d’alertes a un opérateur du centre de détection CC_IDS
qui le cas échéant peut mettre en ceuvre des mesures de réaction.

Le temps pendant lequel une ressource virtuelle est surveillée au moyen du point de
controle PC_IDS est paramétrable au niveau du centre de détection CC_IDS.

De méme, la durée pendant laquelle 1’étape E4 de détection est mise en ceuvre est
paramétrable. On comprend ainsi qu'un méme itinéraire, calculé au cours de I’étape E3 peut €tre
parcouru plusieurs fois avant qu'un nouveau cycle d’étapes EO a E4 ne soit exécuté.

On comprend ainsi que les étapes EO a E4 sont répétées dans le temps. Les étapes EO et
E4 permettent de tenir compte de 1’activation ou/et de la libération de ressources virtuelles, et de
réactualiser I’itinéraire au mieux par rapport aux ressources virtuelles en présence a un instant
donné.

Dans un exemple de réalisation, le temps pendant lequel une ressource est surveillée par
le point de contrdle PC_IDS au cours de I’étape E4 de détection dépend du niveau de criticité de
vulnérabilité associé a une ressource ; ainsi, plus cet indicateur est élevé et plus le temps de
surveillance est élevé.

Dans une variante de réalisation, le centre de contréle de détection CC_IDS limite la
mobilité¢ d’un point de contrdle PC_IDS entre différentes machines physiques. Ainsi, si une
premiere ressource virtuelle de I'itinéraire est hébergée sur une premiere machine physique, si
une deuxieéme ressource virtuelle de niveau de criticité identique qui suit la premiere ressource
dans I’itinéraire est sur une deuxieme machine physique, et si une troisieéme ressource virtuelle a
surveiller de niveau de criticité identique est sur la premie¢re machine physique, alors I’itinéraire
est optimisé de maniere a intervertir 1’ordre dans lequel apparaissent les deuxieme et troisieme
ressources virtuelles a surveiller. Ainsi, le point de contrdle de détection PC_IDS va surveiller
la premicre ressource, puis la troisicme ressource, toutes deux étant hébergées par la méme
machine physique. Ainsi, la machine virtuelle associée au point de controle de détection
PC_IDS est activée une premiere fois sur la premicre machine physique et une deuxieme fois
sur la deuxicme machine physique, au lieu de trois fois.

Dans un autre exemple de réalisation, le centre de controle de détection d’intrusions
CC_IDS gere une pluralité¢ de points de contrdle de détection PC_IDS de maniere a optimiser
les capacités de détection d’intrusions du systeme. Ainsi, la détection est optimisée dans le sens

ou des opérations de surveillance de ressources virtuelles ont lieu en parallele. L.e nombre de
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points de contréle PC_IDS pouvant étre simultanément en opération dépend par exemple des
capacités du centre de controle de détection CC_IDS, d’une volumétrie d’alertes remontées,
d’un nombre de ressources virtuelles actives.

Ainsi, contrairement a un systeme de détection d’intrusions classique qui positionne des
sondes statiques en des points précis d’un réseau a observer et qui analyse toutes les alertes
remontées par ces sondes, le systeme de détection d’intrusions selon 1’invention d’une part
priorise les alertes qu’il veut recevoir et analyser en fonction du niveau de criticité¢ de
vulnérabilité d’une ressource virtuelle, et d’autre part échantillonne ces alertes en s’intéressant
successivement aux machines virtuelles qui figurent dans 1’itinéraire.

Par ailleurs, ’itinéraire peut &tre recalculé. Ainsi, le centre CMC de gestion de la
sécurité de 1’architecture du cloud prend en compte toute modification qui intervient dans les
ressources virtuelles du cloud : apparition d’une machine virtuelle suite a une sollicitation d’un

utilisateur, ou libération d’une ressource virtuelle qui n’est plus sollicitée.

Un dispositif de controle de détection d’intrusions CC_IDS va maintenant &tre décrit en
relation avec la figure 3.

Un tel dispositif de contréle de détection CC_IDS est un équipement informatique tel
qu’un terminal, ou un serveur. Un dispositif de contréle de détection CC_IDS est apte a calculer
un itinéraire composé de ressources virtuelles actives de 1’architecture en cloud computing a
surveiller, et 2 commander un point de contréle de détection PC_IDS de maniere a ce que le
point de controle mette en ceuvre une détection d’intrusions sur une ressource de |’itinéraire. Le
dispositif de contréle de détection CC_IDS comprend :

- un microprocesseur 301, ou "CPU" (de l'anglais "Central Processing Unit"), destiné a
charger des instructions en mémoire, a les exécuter, a effectuer des opérations ;

- un ensemble de mémoires, dont une mémoire volatile 302, ou "RAM" (pour "Random
Access Memory") utilisée pour exécuter des instructions de code, stocker des variables, eftc. ;

- des interfaces de communication 303, adaptées pour communiquer avec le centre CMC
de gestion de I’architecture du cloud. En particulier, le dispositif de contréle de détection
CC_IDS utilise ces interfaces pour recevoir des outils d’évaluation des vulnérabilités dédiés a
chacune des machines physiques, les données de sécurité associées aux ressources virtuelles
actives sur les machines physiques. Le dispositif de controle de détection CC_IDS peut obtenir
également du centre de gestion CMC des informations de sécurité sur des ressources virtuelles
du cloud pour lesquelles les outils d’évaluation des vulnérabilités n’ont pas fourni de données
de sécurité ; ¢a peut étre le cas de ressources virtuelles qui ne communiquent pas lors de

I’évaluation passive mise en ceuvre par les outils d’évaluation des vulnérabilités. Les interfaces
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de communication 303 permettent également au dispositif de controle de détection d’intrusions
CC_IDS de commander le point de contrdle de détection PC_IDS ;

- un module 304 de calcul d’un itinéraire, adapté pour calculer un itinéraire de détection
d’intrusions. L’itinéraire est défini par une suite de ressources virtuelles a surveiller, ordonnées
selon leur niveau de criticité de vulnérabilité respectif. Une ressource de l’itinéraire peut
apparaitre plusieurs fois si son niveau de criticité associé est élevé. En effet, dans ce cas, la
ressource est surveillée par le point de controle PC_IDS plus souvent qu’une ressource de
criticité plus faible. LLe module 304 de calcul est agencé pour mettre en ceuvre I’étape E3 de
calcul de I’itinéraire du procédé de détection décrit précédemment ;

-un module d’exécution 305, agencé pour exécuter une opération de détection
d’intrusions en suivant l’itinéraire calculé. L.e module d’exécution 305 est ainsi adapté pour
commander I’activation et la libération d’un point de contrdle de détection PC_IDS en tant que
machine virtuelle sur la machine physique qui héberge une ressource virtuelle courante de
I’itinéraire, pour lancer la détection d‘intrusions du point de contrdle de détection, et pour
libérer le point de controle de détection PC_IDS, une fois la détection d’intrusions mise en
ceuvre. Le temps pendant lequel la détection d’intrusions est mise en ceuvre par le point de
contrble PC_IDS est géré par le dispositif de contréle de détection CC_IDS. Le module
d’exécution 305 est agencé pour mettre en ceuvre |’étape E4 de détection du procédé
précédemment décrit.

Les interfaces réseau 303, le module 304 de calcul d’un itinéraire et le module 305
d’exécution de I'opération de détection d’intrusions sont de préférence des modules logiciels
comprenant des instructions logicielles pour faire exécuter les étapes du procédé de détection
d’intrusions précédemment décrit.

L'invention concerne donc aussi :

- un programme d'ordinateur comportant des instructions pour la mise en ceuvre du
procédé de détection tel que décrit précédemment lorsque ce programme est exécuté par un
processeur du dispositif centre de détection ;

- un support d’enregistrement lisible sur lequel est enregistré le programme d'ordinateur
décrit ci-dessus.

Les modules logiciels peuvent &tre stockés dans, ou transmis par un support de données.
Celui-ci peut &tre un support matériel de stockage, par exemple un CD-ROM, une disquette
magnétique ou un disque dur, ou bien un support de transmission tel qu'un signal ou un réseau
de télécommunication.

I.’invention concerne également un systéme de détection d’intrusions comprenant un

dispositif de contréle de détection d’intrusions CC_IDS selon I’invention et un point de controle
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de détection d’intrusions PC_IDS, adapté pour mettre en ceuvre une opération de détection

d’intrusions sur une ressource virtuelle, a la demande du dispositif de détection.
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REVENDICATIONS

1. Procédé de détection d’intrusions sur un ensemble de ressources virtuelles dans un
systeme informatique comprenant au moins une machine physique hébergeant ledit ensemble de
ressources virtuelles, caractérisé en ce qu'il comporte les étapes de :

- calcul (E3) d’un itinéraire de détection d’intrusions défini par une suite de ressources
virtuelles dudit ensemble, intégrées et ordonnées dans la suite en fonction de niveaux respectifs
de criticité de vulnérabilité affectés aux ressources virtuelles dudit ensemble,

- exécution (E4) d’une opération de détection d’intrusions en suivant I’itinéraire calculé.

2. Procédé selon la revendication 1, dans lequel la suite comprenant deux ressources de
niveaux respectifs de criticité¢ de vulnérabilité nl et n2, avec nl > n2, la ressource de niveau de
criticité nl apparait dans l'itinéraire un nombre de fois supérieur a celui de la ressource de

niveau n2.

3. Procédé selon la revendication 1, dans lequel ledit ensemble de ressources virtuelles
étant hébergé par une pluralité¢ de machines physiques, lorsque I'itinéraire prévoit le passage
d’une premiere machine physique a une deuxieme machine physique, il est prévu :

- une libération d’un point de contrdle de détection d’intrusions hébergé par la premicre
machine physique,

- une activation d’un point de contrble de détection d’intrusions sous la forme d’une

machine virtuelle hébergée par la deuxieme machine physique.

4. Procédé selon la revendication 1 dans lequel, lorsque ’itinéraire prévoit le passage
d’une premiere machine virtuelle & une deuxieme machine virtuelle, la premicre et deuxieme
machines virtuelles étant hébergées par la méme machine physique, il est prévu d’utiliser un

méme point de contrdle de détection d’intrusions sur les deux machines virtuelles.

5. Procédé selon la revendication 1, comprenant une étape préalable de réception par un
dispositif de contr6le de détection d’intrusions en provenance d’un outil d’évaluation de

vulnérabilités d’un indicateur de vulnérabilité associé a la ressource virtuelle.

6. Procédé selon la revendication précédente, dans lequel I’étape d’évaluation du niveau
de criticit¢ d’une premiere ressource virtuelle est réalisée par agrégation de 1’indicateur de

vulnérabilité recu pour la premiere ressource avec au moins un indicateur de vulnérabilité d’une
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deuxieme ressource virtuelle, la deuxieéme ressource virtuelle étant en relation avec la premicre

ressource virtuelle.

7. Procédé selon la revendication 5, dans lequel 1’indicateur de vulnérabilité associé a

une machine virtuelle est re¢u selon une fréquence prédéfinie.

8. Procédé selon 1'une des revendications précédentes, dans lequel la ressource virtuelle
de l'itinéraire dont le niveau de criticité¢ associé est le plus élevé apparait dans 1’itinéraire un

nombre de fois inférieur a une valeur prédéterminée.

9. Dispositif (CC_IDS) de contrdle de détection d’intrusions d’un ensemble de
ressources virtuelles dans un systéme informatique comprenant au moins une machine physique
hébergeant ledit ensemble de ressources virtuelles, comprenant :

- des moyens (304) de calcul d’un itinéraire, agencés pour calculer un itinéraire de
détection d’intrusions défini par une suite de ressources virtuelles a surveiller a partir des
ressources virtuelles dudit ensemble, ajoutées et ordonnées dans la suite en fonction de niveaux
respectifs de criticité de vulnérabilité affectés aux ressources virtuelles dudit ensemble,

- des moyens (305) d’exécution, agencés pour exécuter une opération de détection

d’intrusions en suivant I’itinéraire calculé.

10. Systeme de détection d’intrusions sur un ensemble de ressources virtuelles dans un
systeme informatique comprenant au moins une machine physique hébergeant ledit ensemble de
ressources virtuelles, comprenant :

- un dispositif de contrdle de détection d’intrusions selon la revendication 8,

-un point de contréle de détection d’intrusions, adapté pour mettre en ceuvre une
opération de détection d’intrusions sur une ressource virtuelle, a la demande du dispositif de

contrble de détection d’intrusions.

11. Programme sur un support de données et chargeable dans la mémoire d’un
ordinateur, le programme comprenant des portions de code pour I'exécution des étapes du
procédé selon 'une des revendications 1 a 8, lorsque le programme est exécuté sur ledit

ordinateur.

12. Support de données sur lequel est enregistré le programme d'ordinateur selon la

revendication 11.
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