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 해 본  SRM 치간   수행하고, SRM 치간  상   수행한 후 안 한 보 
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청

청 항 1 

SRM(Secure Removable Media) 치간  안  보  하  한 1 SRM 치에 어 , 

상  1 SRM 치에 한 안  보  하는 안  보 ,

2 SRM 치  상   수행하고, 상  2 SRM 치  안  보  해 비  키  하고,

상  2 SRM 치  상  안  보에 포함 는 지  컨 츠에 한 리  동시키  한 경  

하는 스  업  상  2 SRM 치  수행하고, 상  스  업  가능하  상  리가 동  한

다   사 할 수 없  나타내는 리 무  처리  수행한 후 상  2 SRM 치  상  리  

하는 1 SRM 에 트  포함하는 것  특징  하는 1 SRM 치.

청 항 2 

1항에 어 , 상  1 SRM 에 트는,

상  상   수행하  에 상  2 SRM 치  안  보  시 하  해  수행하는 것

 특징  하는 1 SRM 치.

청 항 3 

1 항에 어 , 

상  1 SRM 에 트는 상  2 SRM 치  비  키  한 후에 신  공  한  폐

여  알 주는  폐   보  상  2 SRM 치  하고, 

상  2 SRM 치는 상  1 SRM 치  수신   폐   보  하여 보 하고 는 

폐   보  업 트하는 것  특징  하는 1 SRM 치.

청 항 4 

1 항에 어 , 상  1 SRM 에 트는,

상  리  상  2 SRM 치  한 후에 해당 리  삭 하는 것  특징  하는 1 SRM 치.

청 항 5 

1항에 어 , 

상  1 SRM 에 트는 상  상   청하  해 “SrmClientAuthenticationRequest” 시지  상

2 SRM 치  하고, 

상  2  SRM  치는  상  “SrmClientAuthenticationRequest”  시지에  한  답  “

SrmClientAuthenticationResponse”  시지  상  1  SRM  치  하는  것  특징  하는  1  SRM

치.

청 항 6 

1항에 어 ,

상  1  SRM  에 트는  상  비  키   청하  해  보 하고  는  비  키  포함하는  “

SrmClientKeyExchangeRequest” 시지  상  2 SRM 치  하고,

상  2 SRM 치는 상  “SrmClientKeyExchangeRequest” 시지에 한 답  보 하고 는 비  키

포함하는 “SrmClientKeyExchangeResponse” 시지  상  1 SRM 치  하는 것  특징  하는 1

SRM 치.

청 항 7 
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1항에 어 ,

상  1 SRM 에 트는 상  스  업  청하  해 “SrmClientInstallationSetupRequest” 시지

상  2 SRM 치  하고,

상  2 SRM 치는 상  1 SRM 치  수신하고  하는 리  할 수 는지 하여 상  “

SrmClientInstallationSetupRequest”  시지에  한  답  상   결과  포함한  “

SrmClientInstallationSetupResponse” 시지  상  1 SRM 치  하는 것  특징  하는 1 SRM

치.

청 항 8 

1항에 어 ,

상  1  SRM  에 트는  상  2  SRM  치  상  리  하  해  상  리  포함하는  “

SrmClientRightsInstallationRequest” 시지  상  2 SRM 치  하고,

상  2 SRM 치는 상  수신  “SrmClientRightsInstallationRequest” 시지에 포함  리  한 후

상  “SrmClientRightsInstallationRequest”  시지에  한  답  “

SrmClientRightsInstallationResponse” 시지  상  1 SRM 치  하는 것  특징  하는 1 SRM

치.

청 항 9 

2항에 어 ,

상  1 SRM 에 트는  수행  해 “SrmClientHelloRequest” 시지  상  2 SRM 치  하

고, 

상  2  SRM  치는  상  수신  “SrmClientHelloRequest”  시지에  한  답  “

SrmClientHelloResponse” 시지  상  1 SRM 치  하는 것  특징  하는 1 SRM 치.

청 항 10 

3항에 어 ,

상  1 SRM 에 트는 상   폐   보  포함하는 “SrmClientCRLInformationExchangeRequest

” 시지  상  2 SRM 치  하고,

상  2 SRM 치는 상  수신  “SrmClientCRLInformationExchangeRequest” 시지에 포함  상  

폐   보  하여  보 하고  는   폐   보  업 트한  후  상  수신  “

SrmClientCRLInformationExchangeRequest”  시지에  한  답  “

SrmClientCRLInformationExchangeResponse” 시지  상  1 SRM 치  하는 것  특징  하는 1

SRM 치.

청 항 11 

1 SRM(Secure Removable Media) 치가 2 SRM 치  안  보  하  한 에 어 ,

상  1 SRM 치가 상  2 SRM 치  상   수행하는 과 과,

상  1 SRM 치가 상  2 SRM 치  안 한 보  해 비  키  하는 과 과,

상  1 SRM 치가 상  2 SRM 치  상  안  보에 포함 는 지  컨 츠에 한 리  동시키

 한 경  하는 스  업  상  2 SRM 치  수행하는 과 과,

상  1 SRM 치가 상  스  업  가능하  상  리가 동  한 다   사 할 수 없

나타내는 리 무  처리  수행하는 과 과,

상  1 SRM 치가 상  2 SRM 치  상  리  하는 과  포함함  특징  하는 안  보 

 .
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청 항 12 

11항에 어 , 

상  상   수행 과  에 상  1 SRM 치가 상  2 SRM 치  안  보  시 하  해

 수행하는 과   포함함  특징  하는 안  보  .

청 항 13 

11항에 어 , 

상  비  키  과  후에 상  1 SRM 치가 신  공  한  폐  여  알 주는 

 폐   보  상  2 SRM 치  하는 과 과,

상  2 SRM 치가 상  1 SRM 치  수신   폐   보  하여 보 하고 는 

폐   보  업 트하는 과   포함함  특징  하는 안  보  .

청 항 14 

11항에 어 , 상  상   수행 과 ,

상  1 SRM 치가 상   청  한 “SrmClientAuthenticationRequest” 시지  상  2 SRM 치

 하는 과 과,

상  2  SRM  치가  상  수신  “SrmClientAuthenticationRequest”  시지  답  “

SrmClientAuthenticationResponse” 시지  상  1 SRM  치  하는 과  포함함  특징  하는

안  보  .

청 항 15 

11항에 어 , 상  비  키  과 ,

상  1  SRM  치가  상  비  키   청  해  보 하고  는  비  키  포함하는  “

SrmClientKeyExchangeRequest” 시지  상  2 SRM 치  하는 과 과,

상  2 SRM 치가 상  수신  “SrmClientKeyExchangeRequest” 시지에 한 답  보 하고 는 비

 키  포함하는 “SrmClientKeyExchangeResponse” 시지  상  1 SRM 치  하는 과  포함함

특징  하는 안  보  .

청 항 16 

11항에 어 , 상  스  업 수행 과 ,

상  1 SRM 치가 스  업 청  한 “SrmClientInstallationSetupRequest” 시지  상  2 SRM

치  하는 과 과,

상  2 SRM 치가 상  1 SRM 치  수신하고  하는 리  할 수 는지 하는 과 과,

상  2 SRM 치가 상  수신  “SrmClientInstallationSetupRequest” 시지에 한 답  상  

 결과  포함한 “SrmClientInstallationSetupResponse” 시지  상  1 SRM 치  하는 과  포

함함  특징  하는 안  보  .

청 항 17 

11항에 어 , 상  리  과 ,

상  1 SRM 치가 상  리  하  해 상  리가 포함  “SrmClientRightsInstallationRequest”

시지  상  2 SRM 치  하는 과 과,

상  1 SRM 치가 상  리  료한 후 상  리  삭 하는 과  포함함  특징  하는 안

보  .
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청 항 18 

11항에 어 , 상  리 수신 과 ,

상  2 SRM 치가 상  1 SRM 치  수신  “SrmClientRightsInstallationRequest” 시지에 포함

 리  하는 과 과,

상  2  SRM  치가  상  “SrmClientRightsInstallationRequest”  시지에  한  답  “

SrmClientRightsInstallationResponse” 시지  상  1 SRM 치  하는 과  포함함  특징  하

는 안  보  .

청 항 19 

12항에 어 , 상   수행 과 ,

상  1 SRM 치가  청  해 “SrmClientHelloRequest” 시지  상  2 SRM 치  하는

과 과,

상  2  SRM  치가  상  수신  “SrmClientHelloRequest”  시지에  한  답  “

SrmClientHelloResponse” 시지  상  1 SRM 치  하는 과  포함함  특징  하는 안  보

 .

청 항 20 

13항에 어 , 상   폐   보  과 ,

상  1 SRM 치가 상   폐   보  하  해 상   폐   보  포함하는 “

SrmClientCRLInformationExchangeRequest” 시지  상  2 SRM 치  하는 과  것  특징  하

는 안  보  .

청 항 21 

13항에 어 , 상   폐   보 업 트 과 ,

상  2 SRM 치가 상  1 SRM 치  수신  "SrmClientCRLInformationExchangeRequest" 시지에 포

함   폐   보  하여 보 하고 는  폐   보  업 트하는 과 과,

상  2  SRM  치가  상  수신  "SrmClientCRLInformationExchangeRequest"  시지에  한  답

"SrmClientCRLInformationExchangeResponse" 시지  상  1 SRM 치  하는 과  포함함  특징

 하는 안  보  .

 

 상 한 

     술  야

본  SRM(Secure Removable Media) 치간  안  보 수신 시스   에 한 것 , 특[0001]

OMA(Open Mobile Alliance) SRM 치간  안  보  하  한 시스   에 한 것 다. 

     경  술

  사 가 늘어나고, 컨 츠  지 가 진행 어 감에 라 지  컨 츠  상업  [0002]

 크게 늘어나고 다. 러한 지  컨 츠는 복 가 하고, 복 에  질 하가 없  문에 누

나 컨 츠  무단  복 하여 포할 수 어  컨 츠  보 할 수 없다는 문  었다. 그리하여 컨

츠 공업  또는 가 과  보 도  하  해  지  컨 츠   보고하

  컨 츠  포, 리하는 술  지   보  술(Digital Rights Management, DRM)가 개

었다. 러한 DRM 술  사 가 컨 츠 공  암  지  컨 츠  해당 지  컨 츠  사

 한(Rights Object, RO)과 같  안  보  공  후 공  RO  하여 암  지
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컨 츠  복 하여 사 할 수 도  한다. 

그러나 러한 DRM 술   단말 에 하여 하다가 새 운 단말  사 할 경우 에 공[0003]

 컨 츠  RO  새 운 단말  동할 수 없  문에 사 는 에 공  컨 츠  RO 

 다시 공 아야 하는 문  었다. 러한 문  해결하  해  DRM 치  동 가능한 

리간  RO  보  하  한 SRM(Secure Removable Media) 술  개 었다. 러한 SRM 

술  동 가능한 리  같  SRM 치가 단말  DRM 에 트  RO  수신한 후 다  단말

 DRM 에 트  달한다.  통해  사 는 컨 츠 공  공  컨 츠  어느 단말 에

나 사 할 수 다.

     내

        해결 하고 하는 과

 같  래에는 단말 에  DRM 단말  SRM 치간에 공  컨 츠  RO  함  공[0004]

 컨 츠  어느 단말 에 나 할 수 었다. 

그러나, SRM 치에  RO 보  다  SRM 치  동시키  해 는 SRM 치에  RO 보  같[0005]

안  보  DRM 치  동한 후 다시 DRM 치에  다  SRM 치  동해야 하는 거 움  었다. 에

라 SRM 치 간  안  보  하  한 술  고 다.

        과  해결수단

라 , 본  SRM 치간  안  보  하  한 시스    공한다. [0006]

상술한  달 하  한 본  SRM(Secure Removable Media) 치간  안  보  하  한 시스[0007]

에 어 , 2 SRM 치  상   수행하고, 상  2 SRM 치  안  보  해 비  키

 하고, 상  2 SRM 치  리 동  한 경  하는 스  업  상  2 SRM 치  수

행하고, 상  스  업 료 후 상  2 SRM 치  상  리  하는 1 SRM 치 , 상  1 SRM

치  상  리  수신하는 상  2 SRM 치  포함하는 것  특징  한다.

또한, 본  1 SRM(Secure Removable Media) 치  2 SRM 치간  안  보  하  한 [0008]

에 어 , 상  1 SRM 치가 상  2 SRM 치  상   수행하는 과 과, 상  1 SRM 치가 상

 2 SRM 치  안 한 보  해 비  키  하는 과 과, 상  1 SRM 치가 상  2 SRM

치  리 동  한 경  하는 스  업  상  2 SRM 치  수행하는 과 과, 상  1

SRM 치가 상  스  업 료 후 상  2 SRM 치  상  리  하는 과 과, 상  2 SRM 치가

상  1 SRM 치  상  리  수신하는 과  포함함  특징  한다.

         과

본  SRM 치간에 안  보  시 DRM 치  경 하여 안  보  할 필  없  직[0009]

SRM 치 간  안  보  할 수 다는  다.

     실시  한 체  내

하 본  람직한 실시  첨 한 도  참 하여 상  한다. 하    첨  도 에  본[0010]

 지  필 하게 릴 수 는 공지 능  에 한 상 한  생략한다.

하 본  실시 에  SRM 간  안  보  한 시스    각  동 에 해  도[0011]

1  참 하여 상 하게 살펴보도  한다. 

도 1  SRM 치들  포함하는 SRM 시스  도  나타내는 도 다. [0012]

러한 SRM 시스  1 SRM 치(100)  2 SRM 치(110)  포함한다.[0013]

, 1 SRM 치(100)에 해  살펴보 , 1 SRM 치(100)는 1 SRM 에 트(101)  안  보 [0014]

(102)  포함한다.

1 SRM 에 트(101)는 2 SRM 치(110)  보  하  한 청   2 SRM 치(110)  안[0015]
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보  하  한  청한다. 후 1 SRM 에 트(101)는 2 SRM 치(110)   청

에 한 답   2 SRM 에 트(111)  2 SRM 치(110)  상   청한다. 2 SRM 치

(110)  상   청에 한 답   1 SRM 에 트(101)는 2 SRM 치(110)  안 한 보

 해 비  랜    청한다. 2 SRM 치(110)  비  랜    청에 한 답

  1  SRM 에 트(101)는 폐  들에 한  나타내는  폐  (Certificate

Revocation Lists, CRL) 보  업 트  2 SRM 치(110)  청한다. 2 SRM 치(110)  

폐   업 트 청에 한 답   1 SRM 에 트(101)는 2 SRM 치(110)  리(Rights)

동하  한 경  하  해 스  업  청한다. 2 SRM 치(110)  스  업 청에 

한 답   1 SRM 에 트(101)는 리에 한 격  무 하는 리 무 (Right Disablement) 처

리  수행한다. 리 무  처리  한 후 1 SRM 에 트(101)는 2 SRM 치(110)  리  신하  한

리 치  청한다. 2 SRM 치(110)  리 치 청에 한 답   1 SRM 에 트(101)

는 해당 리  삭 한다. 

또한 안  보 (102)는 지  컨 츠  한  사  리, ,  폐   보, 비  랜[0016]

 등과 같  안  보  한다.

다 , 2 SRM 치(110)에 해  살펴보 , 2 SRM 치(110)는 2 SRM 에 트(111)  안  보 [0017]

(112)  포함한다. 

2 SRM 에 트(111)는 1 SRM 치(100)  안  보  하  한  청   1 SRM[0018]

치(100)  에 한 답  한다. 후 1 SRM 치(100)  상  에 한 청   2

SRM 에 트(111)는 상  에 한 답  한다. 1 SRM 치(100)  비  랜   에 한 

청   2 SRM 에 트(111)는 청  비  랜   에 한 답  한다. 1 SRM 치(100)

  폐   보 업 트에 한 청   2 SRM 에 트(111)는  폐   보 업

트 청에 한 답  한다. 1 SRM 치(100)  스  업 청   2 SRM 에 트(111)

는 1 SRM 치(100)  리  동하  한 경  하는 스  업  수행한다. 후 2 SRM 에

트(111)는 1 SRM 에 트(101)  스  업 청에 한 답  한다. 그리고 1 SRM 치(100)  

리 치  한 청   , 1 SRM 치(100)  리가 수신  2 SRM 에 트(111)는 수신

리  하는 리 치  수행한 후 리 치 청에 한 답  한다.

안  보 (112)는 지  컨 츠  한  사  한 , ,  폐  , 비  랜  [0019]

 같  안  보  한다.

그러   본  실시 에 라 도 1과 같  는 SRM 치 간에 안  보  하  한 과[0020]

도 2, 도3, 도4  도 5  참 하여 체  하 에  하도  한다

도 2는 1 SRM 치(100)  1 SRM 에 트(101)  2 SRM 치(110)  2 SRM 에 트(111)간  안[0021]

보  하  한 에 한 청  답 시지  하  한 과  나타내는 도 다.

도 2  참 하여  청  답에 해  살펴보 , 1 SRM 에 트(101)는 200단계에  2 SRM 치[0022]

(110)  보  하  한 청   2 SRM 치(110)  SRM 치간  안  보  하  하여

2 SRM 에 트(111)  리 채  하  한 청 시지  한다. , 1 SRM 에 트(101)

는  청  한 “SrmClientHelloRequest”  같  청 시지  2 SRM 치(110)  한다. 

같  1 SRM 치(100)에  “SrmClientHelloRequest” 시지  보내게  1 SRM 치(100)는 클라 언

트  동  할 수 다. 러한  청 시지 “SrmClientHelloRequest”  필드는 하  <  1>과

같  다.
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 1

[0023]

“SrmClientHelloRequest” 시지가 수신  2 SRM 에 트(111)는 2 SRM 치(110)에 공  프[0024]

 택한다. 후 201단계에  2 SRM 에 트(111)는 1 SRM 치(100)   청에 한 답 

시지  한다. , 2 SRM 에 트(111)는 “SrmClientHelloResponse”  같  답 시지  1 SRM

치(100)  한다.  같  2 SRM 치(110)에  “SrmClientHelloRequest” 시지  보내게  

2 SRM 치(110)는  동  할 수 다. 러한 “SrmClientHelloResponse”  같   답 시

지  필드는 하  <  2>과 같  다.
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[0025]

상  같  1 SRM 에 트(101)   청에  2 SRM 에 트(111)  답 시지에 한 결과는[0026]

하  <  3>과 같  상태 값  가진다. 

 3

[0027]

수신  답 시지에 한 결과가 “Success”라  1 SRM 에 트(101)는 다  상  과 비  랜  [0028]

  과  계  진행한다.

도 3  1 SRM 치(100)  1 SRM 에 트(101)  2 SRM 치(110)  2 SRM 에 트(111)간  상[0029]
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  비  랜    한 청  답 시지  하  한 과  나타내는 도 다.

도 3  참 하여 상    비  랜    한 청  답에 해  살펴보 , 1 SRM 에 트[0030]

(101)는 300단계에  2 SRM 치(110)  상  과 비  랜    시 하  한 청 시지  

한다. , 1 SRM 에 트(101)는 상   한 1 SRM 치(100)  보 ,  같  택 

보  포함시킨 “SrmClientAuthenticationRequest”  같  청 시지  2 SRM 치(110)  한다. 

러한 “SrmClientAuthenticationRequest”  같  상   청 시지  필드는 하  <  4>과 같  

다.

 4

[0031]

“SrmClientAuthenticationRequest” 시지가 수신  2  SRM  에 트(111)는 301단계에  1 SRM 치[0032]

(100)  상   청에 한 답 시지  한다. , 2 SRM 에 트(111)는 상   한 2

SRM 에 트(111)   포함시킨 “SrmClientAuthenticationResponse”  같  청 시지  1 SRM

치(110)  한다. 에 해  <  4>  참 하여 2 SRM 에 트(111)가 1 SRM 치(100)  상  

 청에 한 답 시지  하는 동 에 해  체  하도  한다.

, 2 SRM 에 트(111)는 “Trust Anchor”가 공 는지 여  체크하여 공 지 않  상   [0033]

답 시지  상태  “Trust Anchor Not Supported”  하고,  상   답 시지  1 SRM 에
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트(101)  한다.

만약 “Trust Anchor”가 재하  2 SRM 에 트(111)는 “SRM Client Certification Chain”  검 하여[0034]

““SRM Client Certification Chain”가  2 2 SRM 에 트(111)는 1 SRM 에 트(101)에  지

원 가능한 암  알고리  사 하  한 알고리  택한다. 그 지 않  2 SRM 에 트(11

1)는 상   답 시지  상태  “SRM Client Certification Chain verification Failed”  하고,

 상   답  시지  1  SRM  에 트(101)  한다.  그리고  “SRM  Client  Certification

Chain”  재하지 않  2 SRM 에 트(111)는 다 과 같  동  수행한다.

만약 상   답 시지에 “Peer Key Identifier 리스트”가 포함 어 지 않  2 SRM 에 트(11[0035]

1)는 상   답 시지  상태  “SRM Client Certification Chain verification Failed”  하고,

 상   답 시지  1 SRM 에 트(101)  한다. 에, 포함 어 다  2 SRM 에

트(111)는 “Peer Key Identifier 리스트”에  “Trust Anchor”  다  “Trust Anchor”가 는지 여

 체크하여  지  않  상   답  시지  상태  “SRM  Client  Certification  Chain

verification Failed”  하고,  상   답 시지  1 SRM 에 트(101)  한다.

한편, 2 SRM 에 트(111)는 “Peer Key Identifier”  체크하고, “Trust Anchor” 아래  “SRM Client[0036]

Certification Chain”  할 것 지 아닌지 결 한 후 1 SRM 에 트(101)에  지원 가능한 암  알고

리  사 하  한 알고리  택한다. 

상  같  동  수행한 후 2 SRM 에 트(111)는 301단계에  러한 동  결과  포함하는 상  [0037]

청에 한 답 시지  1 SRM 치(100)  한다. , 2 SRM 에 트(111)는 상   한

2 SRM 에 트(111)   포함시킨 “SrmClientAuthenticationResponse”  같  청 시지  1

SRM 치(110)  한다. 러한 “SrmClientAuthenticationResponse”  같  상   답 시지  필

드는 하  <  5>과 같  다.

 5

[0038]
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상  같  1 SRM 에 트(101)  상   청에  2 SRM 에 트(111)  상   답 시지[0039]

에 한 결과는 하  <  6>과 같  상태 값  가진다.

 6

[0040]

수신  답 시지에 한 결과가 “Success” 고,  “Certificate  Chain  “가 재하  1  SRM  에 트[0041]

(101)는 “SRM Server Certificate Chain”  검 한다. 만약 1 SRM 에 트(101)가 “Peer Key Identifier

”가 포함 지 않  상   청 시지  보내고,  ”Certificate  Chain”가 재하  1 SRM  에 트

(101)는 2 SRM 에 트(111)  통신  료한다. 검  후 1 SRM 에 트(101)는 2 SRM 치(110)에

 생 한  랜  (RNs),  ,  택  암  알고리  2  SRM  에 트(111)  Public  Key

암 한다. 후 1 SRM 에 트(101)는 2 SRM 치(110)에    값과  청 시지  

 값  비 하여 택  암  알고리  공 는지 검 한다. 만약 택  알고리  공 지 않  

1 SRM 에 트(101)는 2 SRM 에 트(111)  통신  료한다. 에 공  1 SRM 에 트(101)는

택  해쉬(Hash) 알고리  하여 택  암  알고리  검 한 후 비  랜    과  계

 진행한다.

302단계에  1 SRM 에 트(101)는 2 SRM 치(110)  안  보  해 비  랜   하[0042]

 한  청  시지  2  SRM  치(110)  한다.  ,  1  SRM  에 트(101)는  “

SrmClientKeyExchangeRequest”  같  청  시지  2  SRM  치(110)  한다.  러한  “

SrmClientKeyExchangeRequest”  같  비  랜    청 시지  필드는 하  <  7>과 같  

다.
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[0043]

“SrmClientKeyExchangeRequest” 시지가 수신  2 SRM 에 트(111)는 2 SRM 치(110)  Pulic key[0044]

 통해 암  KeyEx Data  해 한다. 그리고 2 SRM 에 트(111)는 암 가 해  랜  (RNc)  

2 SRM 치(110)  랜  (RNs)  비 한다. 또한 2 SRM 에 트(111)는 암 가 해   값과 

답 시지   값  비 한다. 러한 동  수행한 후에 303단계에  2 SRM 에 트(111)는 러한

결과  포함하는 비  랜    답 시지  1 SRM 치(100)  한다. , 2 SRM 에 트

(111)는 “SrmClientKeyExchangeResponse”  같  답 시지  1 SRM  치(110)  한다. 러한 “

SrmClientKeyExchangeResponse”  같  비  랜    답 시지  필드는 하  <  8>과 같  

다.

 8

[0045]

상  같  1 SRM 에 트(101)  비  랜    청에  2 SRM 에 트(111)  비  랜  [0046]

  답 시지에 한 결과는 하  <  9>과 같  상태 값  가진다.

등록특허 10-1511380

- 13 -



 9

[0047]

수신  답 시지에 한 결과가 “Success” , 1 SRM 에 트(101)는 1 SRM 치에  생  랜[0048]

(RNc)  2 SRM 치에  생  랜  (RNs)  비  랜    청 시지  상   답

랜   치하는지 여  한다. 

다  도 4는 1 SRM 치(100)  1 SRM 에 트(101)  2 SRM 치(110)  2 SRM 에 트(111)간[0049]

  폐   보  업 트하  한 청  답 시지  하  한 과  나타내는 도

다.

도 4  참 하여  폐   보  업 트하  한 청  답에 해  살펴보 , 1 SRM 에[0050]

트(101)는 400단계에   폐   보  업 트하  한 청 시지  2 SRM 치(110)  한

다. 여   폐   보는 가 폐 었는지 여  알 수 는  미한다. , 1 SRM

에 트(101)는  1  SRM  에 트(101)   폐  에  한  보  리스트  포함시킨  “

SrmClientCRLInformationExchangeRequest”  같  청 시지  2 SRM 치(110)  한다.

러한 “SrmClientCRLInformationExchangeRequest”  같   폐   보 업 트 청 시지[0051]

필드는 하  <  10>과 같  다.

 10

[0052]

“SrmClientCRLInformationExchangeRequest”  시지  수신한  2  SRM  에 트(111)는  수신  “[0053]

SrmClientCRLInformationExchangeRequest” 시지 에 포함   폐   보  하여 보 하고 
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는  폐   보  업 트한다.  통해  1 SRM 치  2 SRM 치는 간  신 

폐   보  공 할 수 다.

후 2 SRM 에 트(111)는 401단계에  1 SRM 치(100)   폐   보 업 트 청에 한[0054]

답 시지  한다. , 2 SRM 에 트(111)는 “SrmClientCRLInformationExchangeResponse”  같

 답 시지  1 SRM 치(110)  한다. 러한 “SrmClientCRLInformationExchangeResponse”  같

  폐   업 트 답 시지  필드는 하  <  11>과 같  다.

 11

[0055]

상  같  1 SRM 에 트(101)   폐   보 업 트 청에  2 SRM 에 트(111)[0056]

 폐   보 업 트 답 시지에 한 결과는 하  <  12>과 같  상태 값  가진다.

 12

[0057]

수신   폐   보 업 트 답 시지에 한 결과가 “Success” , 1 SRM 에 트(101)는[0058]

수신  답 시지에 포함  2 SRM 치(110)  “CRL Information List”  1 SRM 에 트(101)에 한

각각   들  비 한다. 만약, “CRL Issuer ID”가 동 하  1 SRM 에 트(101)는 2 SRM 치

(110)  CRL과 1 SRM 치(100)  CRL  체할 수 거나 1 SRM 치(100)  CRL과 2 SRM 치(110)

CRL  체할 수 는지 비 한다. 만약, 동 한 “CRL Issuer”  2 SRM 치(110)  CRL과 1 SRM 

치(100)  CRL  체할 수  1 SRM 에 트(101)는 2 SRM 치(110)  새 운 CRL  한다. 그리

고 동 한 “CRL Issuer”  1 SRM 치(100)  CRL과 2 SRM 치(110)  CRL  체할 수  1

SRM 에 트(101)는 2 SRM 치(110)  새 운 CRL  수한다.

한편, 도 5는 1 SRM 치(100)  1 SRM 에 트(101)  2 SRM 치(110)  2 SRM 에 트(111)간[0059]

리 동  한 경  하  해  스  업과 리 동  한 리 스 에 한 청  답

시지  하  한 과  나타내는 도 다. 

, 도 5  참 하여 스  업  청하  한 청  답에 해  살펴보 , 1 SRM 에 트(101)[0060]

는 500단계에  리 동  한 경  하  해 스  업 청 시지  2 SRM 치(110)  
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한다. , 1 SRM 에 트(101)는 “SrmClientInstallationSetupRequest”  같  청 시지  2 SRM 

치(110)  한다. 러한 “SrmClientInstallationSetupRequest”  같  스  업 청 시지  필드

는 하  <  13>과 같  다.

 13

[0061]

“SrmClientInstallationSetupRequest” 시지가 수신  2 SRM 에 트(111)는 501단계에  스  업[0062]

처리  수행하는 , 러한 스  업 처리 동  하 에  체  살펴보도  한다.

,  2  SRM  에 트(111)는 스  업 청 시지  필드들  보  검 하고,   키  함께 “[0063]

Handle” 값  암  해 한다. 그리고 2 SRM 에 트(111)는 2 SRM 치가 미 같  “Handle” 값  

재하는지 체크한다. 만약 같  “Handle” 값  재하  2 SRM 에 트(111)는 스  업 답 시지

상태  “Duplicate Handle”  하고,  스  업 답 시지  1 SRM 치(100)  한다.

후 2 SRM 에 트(111)는 2 SRM 치(110)가 새 운 리 값  하  한 공간  가지고 는지 체

크한다. 만약 새 운 리 값  하  한 공간  가지고 지 않  2 SRM 에 트(111)는 스  

업 답 시지  상태  “Not Enough”  하고,  스  업 답 시지  1 SRM 치(100)

한다. 에, 새 운 리 값  하  한 공간  가지고  2 SRM 에 트(111)는 “Handle”

값  안 하게 안  보 (112)에 한다.

후 502단계에  2 SRM 에 트(111)는 스  업 처리에 한 결과  포함하는 스  업 답 시지[0064]

 1 SRM 치(100)  한다. , 2 SRM 에 트(111)는 “SrmClientInstallationSetupResponse”

같  답 시지  1 SRM 에 트(101)  한다. 러한 “SrmClientInstallationSetupResponse”  같

 스  업 답 시지  필드는 하  <  14>과 같  다.

 14

[0065]

상  같  1 SRM 에 트(101)  스  업 청에  2 SRM 에 트(111)  스  업에 한[0066]

답 시지에 한 결과는 하  <  15>과 같  상태 값  가진다.
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[0067]

스  업 답 시지가 수신  1 SRM 에 트(101)는 수신  스  업 답 시지  필드에 한[0068]

보  검 한다. 수신  스  업 답 시지에 한 결과가 “Success” , 1 SRM 에 트(101)는

503단계에  1 SRM 치(100)에  리  사 할 수 없도  하는 리 무  처리  수행한다. 처럼 무

 리는 재 동  하고는 다   사  수 없다. 리  무  처리한 후 1 SRM 에

트(101)는 해당 리  복사한 후 504단계에  2 SRM 에 트(111)  복사  리  포함하는 리 치 

청  시지  2  SRM  에 트(111)  한다.  ,  1  SRM  에 트(101)는  리  포함하는  “

SrmClientRightsInstallationRequest”  같  리 치 청 시지  2  SRM  에 트(110)  한다.

러한 “SrmClientRightsInstallationRequest”  같  리 치 청 시지  필드는 하  <  16>과 같

 다.
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[0069]

“SrmClientRightsInstallationRequest” 시지가 수신  2 SRM 에 트(111)는 505단계에  2 SRM [0070]

치(110)  안  보 (112)에 수신  리  한다. , 2 SRM 에 트(111)는 리  하

해 다 과 같  동  수행한다.

, 2 SRM 에 트(111)는 청 시지  필드에 한 보  검 하고,  키  함께 “Handle” 값과[0071]

“REK” 값  한다. 후 2 SRM 에 트(111)는  “Handle” 값과 스  업 청 시지

“Handle” 값  비 하고, “Handle” 값에  공간에  “Rights Information” 값과 “REK” 값  스

한다.

후 505단계에  2 SRM 에 트(111)는 리 치 동  결과  포함하는 리 치 답 시지  1[0072]

SRM  치(100)  한다. ,  2  SRM  에 트(111)는 “SrmClientInstallationSetupResponse”  같

답 시지  1  SRM  에 트(101)  한다. 러한 “SrmClientRightsInstallationResponse”  같

리 치 답 시지  필드는 하  <  17>과 같  다.

 17

[0073]

상  같  1 SRM 에 트(101)  리 치 청에  2 SRM 에 트(111)  리 치 청에 한[0074]

답 시지에 한 결과는 하  <  18>과 같  상태 값  가진다.
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[0075]

리 치 답 시지가 수신  1 SRM 에 트(101)는 수신  리 치 답 시지  필드에 한 보[0076]

 검 한다. 수신  리 치 답 시지에 한 결과가 “Success” , 1 SRM 에 트(101)는 506단계

에  1 SRM 치(100)  안  보 (102)에  리  삭 한다. 리 삭  동  료  1

SRM 치  2 SRM 치간  동  료 다. 

 같  본 에 는 1 SRM 에 트(101)가 클라 언트  동  수행하고, 2 SRM 에 트(111)가 [0077]

 동  수행하 나 2 SRM 에 트(111)가  동  수행하고, 2 SRM 에 트(111)가 클라

언트  동  수행할 경우에도 본 과 같  안  보   할 수 다.

도  간단한 

도 1  본  실시 에  SRM 시스  도, [0078]

도 2는 본  실시 에  SRM 치간  하  한 과  나타내는 도, [0079]

도 3  본  실시 에  SRM 치간  상    비  랜    하  한 과  나타내는[0080]

도,

도 4는 본  실시 에  SRM 치간   폐   보    업 트하  한 과  나[0081]

타내는 도,

도 5는 본  실시 에  SRM 치간  리 스  업  리 치  한 과  나타내는 [0082]

도,
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도

    도 1

    도 2
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    도 4
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