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d'exécution (AP) étant dédiée a un service numérique et
ayant émis une requéte d'acces systeme (RA) incluant un
identificateur de ressource (IR) a destination d'un systeme
d'exploitation du terminal : ladite requéte (RA) est inter-
ceptée; 1'unité d'exécution (AP) a l'origine de ladite re-
quéte est identifiée;
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au moins un paramétre de contexte (CPR) relatif & ladite unité d'exécution identifiée (AP) est déterminé; ledit parametre de contexte
(CPR) est associé a la requéte (RA); ledit service est identifié en fonction du parameétre de contexte (CPR), et des identificateurs des
ressources associées audit service identifié sont déterminés. Si ledit identificateur de ressource (IR) inclus dans la requéte (RA) est
I'un desdits identificateurs des ressources associées au service identifié, des parametres de traitement (LLPT) associés a cet identifi-
cateur de ressource (IR) sont déterminés, et des éléments descriptifs (ED) de la ressource sont traités en fonction desdits parametres
de traitement déterminés (LLPT), afin de rendre la ressource accessible & I'unité d'exécution (AP).
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Gestion d'accés a des ressources

d'un systeme d'exploitation

La présente invention concerne une gestion
d'acces a des ressources d'un systeme d'exploitation
d'un terminal par une application dédiée a un service

numérique.

Un service numérique est offert par un
fournisseur de service a un utilisateur pour gue ce
dernier accede a un ensemble de données dans le
strict respect des regles d'un modele économique. A
un couple données-modéle économigque définissant un
service est associée une liste d'ayants-droit, c'est-
a-dire de personnes physiques ou morales gqui ont
acquis une licence d'usage et qui sont autorisées de
ce fait a consommer ledit service et les données

associées dans le cadre du modele économique du

service.

Un modéle économique définit un contrat
commercial pour la consommation d'un service
numérique, caractérisé par exemple par une

tarification du service et des regles d'usage du
service. Suite a 1l'inexécution d'une reégle stipulée
par le contrat, l'usage du service est réputé
illicite.

Les reéegles d'usage imposées par un modele
économique sur des données sont typiquement mises en
cuvre sous la forme d'une séquence d'instructions,
appelée processus de gestion de droits numérigues DRM
("Digital Rights Management"™ en anglais), exécutée a
la demande d'un utilisateur ayant acquis une licence
d'utilisation des données dans le cadre du modéele

économique prévu pour ces données.
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L'acces aux données d'un service numérique est
réservé a des applications spécifiques, prévues au
titre du modele économigque dudit service numérique.

Une "application" est <classiquement définie
comme une unité d'exécution d'un programme exécutable
par un terminal. Un méme programme peut étre exécuté
plusieurs fois de maniére a ce que différentes
applications requises par 1'exécution du programme
soilent respectivement dédiées a des services
numériques différents. Par exemple, un lecteur de
média peut étre exécuté une premiére fois pour lire
une seule fois un fichier vidéo selon une
visualisation a la demande, et une deuxiéme fois pour
lire un autre fichier vidéo au moyen d'une licence
accordant un nombre prédéterminé de visualisations de
cet autre fichier vidéo.

Une application est dite "dédiée a un service
numérique" associé a un couple données-modele
économique lorsque son exécution est destinée a étre
lancée sur les données dudit service numérique.

L'exécution d'une application dans un terminal
requiert l'acces a des ressources du systéeme
d'exploitation du terminal, appelées plus simplement
ressources systeme. Une ressource systeme désigne un
élément matériel ou logiciel d'un terminal,
accessible par le sgsystéme d'exploitation. A titre
d'exemples non limitatifs, une ressource systéme peut
étre un périphérique tel gqu'un clavier, un écran, un
haut-parleur, ou bien une batterie, une mémoire, un
processeur, une interface réseau, ou bien encore un
logiciel, un gestionnaire de fichier.

Dans un systéme d'exploitation, les ressources
systéme sont représentées de différentes manieres et
ont chacune 1leur propre mode d'accés. De maniere

générale, on considére gue le systéme d'exploitation
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contient des éléments descriptifs pour chaque
ressource systéeme, ces derniers fournissant des
instructions ou des indications interprétables par
une application pour accéder a la ressource systeme.
Des éléments descriptifs ont souvent la forme d'un
fichier de données, tel qu'un "pseudo-fichier" dans
les systémes d'exploitation Unix pour 1l'accés a
certaines ressources systéme telles que le clavier.
Un élément descriptif peut étre tout simplement un
pointeur vers une mémoire, par exemple pour désigner
une plage d'adresses d'une mémoire a dédier a une

certaine ressource telle gu'une mémoire graphique.

Un systéme d'exploitation offre en particulier
des fonctions de Dbase d'un terminal informatique,
comme la gestion de la mémoire, l'acces aux
différents périphériques ou la gestion de l'exécution
des processus sur le processeur. Les systémes
d'exploitation actuels mettent en cuvre une politique
"centrée utilisateur" pour la gestion des droits
d'acceés aux ressources systéme : a un utilisateur
donné sont attribués des droits 1lui donnant acces a
plus ou moins de ressources du systéeme
d'exploitation.

Certains systemes d'exploitation sont mono-
utilisateur, c'est-a-dire qu'un seul utilisateur peut
utiliser un terminal informatique a un moment donné.
D'autres systémes d'exploitation sont multi-
utilisateur, c'est-a-dire que plusieurs utilisateurs
peuvent utiliser un méme terminal informatique
simultanément. Dans ce dernier cas, un profil
d'utilisateur confere a chaque utilisateur des droits
d'acces a certaines ressources systeme. Un seul
utilisateur, souvent appelé "administrateur", a acces

a la totalité des ressources systéme tandis que les
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autres utilisateurs n'ont accés gu'a un nombre limité
de ressources.

Ces systemes d'exploitation a profils permettent
de mutualiser sur un méme terminal informatique le
travail de plusieurs utilisateurs tout en contrdlant
les risques d'éventuelles ingérences pouvant étre
provogquées, intentionnellement ou non, par 1l'un des
utilisateurs sur les données des autres utilisateurs.
Comme pour les systémes mono-utilisateur, les
systémes d'exploitation a profils mettent en cecuvre
une politique "centrée utilisateur" pour la gestion

des droits d'accés aux ressources systéme.

Jusqu'a présent, les systemes d'exploitation ont
été concus pour sécuriser les données et les acces a
des ressources systéme en fonction de l'utilisateur.
Cette approche a trouvé sa limite avec 1'avenement
d'internet qui a mis en évidence 1l'incapacité des
systémes d'exploitation a garantir la sécurité des
échanges avec d'autres terminaux accessibles via un
réseau. Ainsi, avec le développement des échanges de
données par réseau, un systeme d'exploitation "centré
utilisateur"™ ne peut pas gérer a la fois un
utilisateur attitré et des utilisateurs de terminaux
du réseau. Une telle gestion nécessiterait un re-
développement complet des systemes d'exploitation
existants. Mais pour des raisons économigques, les
développeurs de systemes d'exploitation se sont
limités a des adaptations légéres.

En conséguence, il est trés courant sur internet
gu'un terminal soit "infecté" par un logiciel
téléchargé a 1'initiative d'un autre équipement du
réseau et exécuté sur ledit terminal pour le compte
et a 1'insu de 1'utilisateur. La politique de gestion

des droits "centrée utilisateur" ne convient donc pas
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informatique accédant a au moins un réseau de
communication.

Par ailleurs, dans les systéemes d'exploitation
"centrés utilisateur", un service exécuté pour le
compte d'un utilisateur hérite des droits de
l'utilisateur. Par exemple, un service exécuté pour
le compte d'un utilisateur de type administrateur a
tous les droits, méme le droit de détruire le systeme
d'exploitation lui-méme.

Un systéme d'exploitation "centré utilisateur"
traite tous les services exécutés par un méme
utilisateur avec les mémes droits. Par exemple, un
service de navigation sur internet et un service
sécurisé de paiement par carte bancaire peuvent étre
exécutés tous deux pour le compte d'un utilisateur
donné sur un terminal disposant d'un accés "sans
contact™ a un réseau bancaire et d'un accés sans fil
a internet. L'usage du service de paiement par carte
impose le recours exclusif au réseau bancaire, et
exclut a priori 1l'accés a internet. Le systéme
d'exploitation "centré utilisateur" ne contrbdle pas
le type d'acces utilisé par le service de paiement.
Il est alors possible d'utiliser l'accés a internet
pour le service de paiement et ainsi de divulguer des
données confidentielles sans interdiction par le
systéme d'exploitation. De méme, un quelcongue
service sur internet peut interférer avec le service
de paiement pour mettre des données bancaires
confidentielles a disposition sur le réseau internet
ou bien pratiquer des opérations bancaires illégales.
En effet, pour le systéme d'exploitation, cette
pratique est normale puisqu'elle est conforme aux

droits de 1l'utilisateur. Or pour le fournisseur du



WO 2008/135692 PCT/FR2008/050538

10

15

20

25

30

35

service de paiement, cette pratique peut engendrer
des catastrophes économiques.

Dans un autre exemple, un service malveillant
est téléchargé dans un terminal informatique depuis
un réseau. Lors de l'exécution du service sur le
terminal, le service hérite des droits de
l'utilisateur, et donc notamment des droits d'acces
aux données de l'utilisateur. Rien n'empéche alors le
service de collecter les données de l'utilisateur et
de les transmettre sur le réseau a l'insu de
l'utilisateur. De méme, pour le systéeme
d'exploitation, cette pratique apparait comme tout a
fait normale puisgu'elle est conforme aux droits de
l'utilisateur.

Des services de commerce électronique recourant
au paiement en ligne et/ou a la consultation de
comptes, sont mis en o@uvre sSur un terminal aux
risques et périls de 1l'utilisateur. Bien que certains
services utilisent des outils performants, tels que
le protocole de transfert hypertexte sécurisé HTTPS
("HyperText Transfer Protocol Secured" en anglais),
pour protéger leurs échanges, 11 suffit a un service
malveillant exécuté sur le terminal de copier des
informations provenant de 1'écran, du clavier ou
voire directement de la mémoire du terminal pour
détourner ces services de commerce et rendre ainsi
possible des malversations, sans que 1l'utilisateur
n'ait conscience du piratage.

On remarque d'aprés les exemples précédents gue
les systémes d'exploitation "centrés utilisateur"
déleguent la responsabilité du bon fonctionnement du
terminal aux services eux-mémes. Si le service est
correctement congu, aucune action malveillante n'aura
lieu et 1le terminal fonctionnera correctement. Par

contre, si le service est mal congcu ou malveillant,
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le service endommagera les données du terminal et/ou
créera des dysfonctionnements a hauteur de ce
gu'autorisent les droits de l'utilisateur. Or pour le
systéme d'exploitation, toutes ces actions ont eu
lieu conformément aux droits de l'utilisateur.

De ce qui précéde, 1l résulte qgque les systemes
d'exploitation "centrés utilisateur" s'appuient, pour
leur politique de sécurité, sur l'utilisateur. Si ce
dernier utilise deux services, par exemple la
navigation sur internet et un service de carte
bancaire, les services ont acces aux droits de
l'utilisateur et peuvent interférer de fagon maligne
sans que le systéme d'exploitation ne décéle un
dysfonctionnement. Aucun mécanisme au niveau du
systéme d'exploitation ne contrdle 1l'acces individuel
d'un service aux ressources systeme.

I1 existe donc un besoin de définir et garantir
une restriction d'accés aux ressources systéeme pour
chaque service exécuté sur un systéme d'exploitation,
et plus particulierement d'autoriser chaque service a
accéder aux seules ressources systeme auxgquelles 1le

service a droit.

Pour remédier aux inconvénients évoqués ci-
dessus, l'invention propose un procédé pour gérer un
accés a une ressource d'un terminal regquise par une
unité d'exécution d'un programme applicatif exécuté
dans le terminal, ladite unité d'exécution étant
dédiée a un service numérique et ayant émis une
requéte d'accés systéme incluant un identificateur de
ressource a destination d'un systeme d'exploitation
du terminal. Ledit procédé est remarquable en ce
gqu'il comprend les étapes de :

aprés interception de ladite requéte, identifier

1'unité d'exécution a l'origine de ladite requéte,
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déterminer au moins un paramétre de contexte
relatif a ladite unité d'exécution identifiée, et
associer a la requéte ledit paraméetre de contexte,

identifier ledit service en fonction du
parametre de contexte,

déterminer des identificateurs des ressources
associées audit service identifié, et

si ledit identificateur de ressource inclus dans
la requéte est 1'un desdits identificateurs des
ressources associées au service identifié, déterminer
des parametres de traitement associés a cet
identificateur de ressource, et traiter, en fonction
desdits paraméetres de traitement déterminés, des

éléments descriptifs de la ressource, afin de rendre

la ressource accessible a l1'unité d'exécution.

L'invention autorise a chague service exécuté
sur un terminal informatique un acceés "sur mesure" a
tout ou partie des ressources du systéeme
d'exploitation. Les services n'ont donc pas accés aux
ressources systéme qui leur sont interdites. En
contrdlant 1l'accés aux éléments descriptifs d'une
ressource systeme, l'invention assure un contrdle
d'acces a la ressource systeme elle-méme.

Avantageusement, chaque service dispose d'un
"profil" qui lui est propre et qui comprend
l'ensemble des ressources systeme auquel il a le
droit d'accéder. Un "profil service" d'un systéeme
d'exploitation se comporte comme un systéeme
d'exploitation autonome. Vu du service, le systéeme
d'exploitation est percu comme offrant exactement et
uniquement les acces aux ressources systeme
auxquelles le service a le droit d'accéder. La
politique de gestion des droits selon l'invention est

donc "centrée service" afin de protéger 1'accés aux
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ressources systeme en fonction du service et non plus
en fonction de l'utilisateur.

Sur un méme terminal informatique, un  tel
systéme d'exploitation "centré service" est capable
de gérer 1l'exécution de plusieurs services
simultanément, chague service disposant
individuellement de ses propres droits d'acces aux
ressources systeme.

L'invention a 1l'avantage d'offrir une solution
de confinement pour les services en protégeant chaque
service contre ses propres dysfonctionnements ou les
malveillances d'autres services. Par exemple selon
l1'invention, un service de paiement a un droit
d'accés exclusif a une ressource "réseau @ sans
contact". Le systeme d'exploitation protége le
service d'interactions avec des services pernicieux
qui tenteraient d'utiliser 1'accés a la ressource
"réseau sans contact"™ pour intercepter des données
bancaires, alors qu'ils ne possedent pas les droits
d'accés a cette ressource. De la méme fagon, le
systéme d'exploitation prémunit le service contre les
conséquences d'un éventuel dysfonctionnement du
service en interdisant a ce dernier 1l'accés au réseau
internet et donc toute transmission des données
bancaires a travers le réseau internet.

Avantageusement, des ressources peuvent étre
octroyées exclusivement a un service selon
l'invention. Le service est exécuté sur un terminal
de maniére autonome et indépendante des autres
services pouvant étre exécutés sur le méme terminal.
Ce service est entierement confiné par rapport aux
autres services et 11 est totalement protégé de leurs
comportements.

En corollaire, du fait que 1'invention permet de

contrdler l'acces des services aux ressources
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systéme, on peut empécher le piratage de ressources
systéeme sensibles, par exemple en refusant
systématiquement toute recopie d'une séguence de
touches composée sur un clavier pour le compte d'un
service "officiel"™, c'est a dire un service
légitimement enregistré sur le terminal, tel gu'un
service Dbancaire. L'accés contrdlé a des ressources
systéme selon 1'invention garantit également le bon
fonctionnement du terminal, par exemple en
interdisant tout simplement aux services l'accés a
des ressources systeme sensibles comme la ressource
"batterie".

Par ailleurs, puisque chague service est
installé sur un terminal en étant restreint vis-a-vis
de 1l'utilisation de ressources systeme sensibles, il
est par exemple impossible a un service malveillant
qui ne dispose pas des droits d'acces a ces
ressources gsystéme de détourner les informations
bancaires confidentielles d'un service de paiement
méme en cas de dysfonctionnement de ce dernier.

L'invention offre en outre une grande souplesse
de gestion des droits en prévoyant la mise a jour
dynamigque des ressources gsystéme autorisées pour
chagque service. La modification des droits d'un
service sur le systéeme d'exploitation conduit
immédiatement & la prise en compte des nouveaux
droits d'accés aux ressources systeme allouées ou
retirées au service. En particulier, 11 n'est pas
nécessaire de relancer le systeme d'exploitation pour
que cette prise en compte soit effective. Comme
expliqué en détail ci-dessous en relation avec les
parametres de traitement et des identificateurs de
service, la méme souplesse est conférée aux modalités

de protection des ressources et aux modalités
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d'identification et d'authentification des services,
en prévoyant leur mise a jour dynamique.

Le contexte d'usage de 1'invention est celui
d'un terminal informatique susceptible d'exécuter au
moins un service. L'interdiction a des services de
s'installer sur le terminal sans autorisation, ou du
moins en contrdlant 1l'accés aux ressources, réduit
considérablement les risques de piratage du terminal
suite a l'installation automatique d'un service, par
exemple lors d'une navigation sur un site internet.
Ainsi, 1'invention permet aux terminaux d'accéder a
des réseaux sans risque de piratage, consistant par
exemple a installer un service a 1'insu de
l'utilisateur. Par conséquent, si des services
malveillants n'ont plus la possibilité de détourner
des données associées a un modéle économique, alors
les modeles économigues ne peuvent plus étre

détournés de leurs objectifs commerciaux.

Selon d'autres caractéristigques de 1'invention,
les éléments descriptifs de la ressource peuvent ne
pas étre chiffrés et donc étre interprétables par
1'unité d'exécution sans recourir aux parametres de
traitement, ou bien les éléments descriptifs de 1la
ressource peuvent étre chiffrés et interprétables par
1'unité d'exécution apres un déchiffrement des
éléments descriptifs chiffrés en fonction des
parametres de traitement.

Les parameétres de traitement sont spécifiques a
une ressource systéeme et permettent de déchiffrer les
éléments descriptifs de la ressource lorsque ces
derniers sont chiffrés. Dans tous les cas, les
parametres de traitement rendent accessibles en clair
les éléments descriptifs a 1l'unité d'exécution pour

que cette derniére accéde a la ressource.
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Selon une autre caractéristique de 1'invention,
des paramétres de service peuvent étre associés au
service, et le service est identifié si tous les
parametres de service associés au service et
seulement audit service sont inclus dans un ensemble
de parametres de contexte relatifs a l'unité
d'exécution identifiée et associés a la requéte.

Les parametres de service permettent
d'identifier le service de maniére unique et non
ambigué& par rapport a d'autres services numériques.
Cette identification exacte garantit en outre gue
1'unité d'exécution regquérant une ressource du

terminal est "officielle".

L'invention concerne également un systeme pour
gérer un acceés a une ressource d'un terminal requise
par une unité d'exécution d'un programme applicatif
exécuté dans le terminal, ladite unité d'exécution
étant dédiée a un service numérique et ayant émis une
requéte d'accés systeme incluant un identificateur de
ressource a destination d'un systeme d'exploitation
du terminal. Ledit systeme est remarquable en ce
qu'il comprend :

un moyen pour intercepter ladite requéte et pour
identifier 1'unité d'exécution a 1l'origine de ladite
requéte,

un moyen pour déterminer au moins un parametre
de contexte relatif a ladite unité d'exécution
identifiée,

un moyen pour associer a la requéte ledit
parametre de contexte,

un moyen pour identifier ledit service en

fonction du parametre de contexte,
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un moyen pour déterminer des identificateurs des
ressources associées audit service identifié,

un moyen pour déterminer des parametres de
traitement associés a cet identificateur de ressource
si ledit didentificateur de ressource inclus dans la
requéte est 1l'un desdits identificateurs des
ressources associées au service identifié, et

un moyen pour traiter, en fonction desdits
parametres de traitement déterminés, des éléments
descriptifs de 1la ressource, afin de rendre 1la

ressource accessible a l'unité d'exécution.

Avantageusement, le systéme de protection selon
l'invention intercepte systématigquement tout appel a
une ressource du terminal par une unité d'exécution
afin d'assurer une ©protection des acces a la
ressource. Le systeme de protection garantit que
l'accés a une ressource est obtenu dans le contexte
du modele économigque associé au service, et par un
ayvant—-droit utilisant une unité d'exécution autorisée
a accéder a la ressource.

Par ailleurs, le systeme d'exploitation est
rendu plus fiable par 1l'invention puisque, méme si un
utilisateur de type administrateur possédant tous les
droits exécute un service, ce service ne possede que
ses propres droits d'accés aux ressources. Un tel
service ne peut donc pas endommager le fonctionnement
du systeme d'exploitation et rendre indisponible le
terminal. Une indisponibilité du terminal implique
une perte de chiffre d'affaires pour 1le fournisseur
du service puisque le client ne peut plus consommer
de services pendant que le terminal ne fonctionne
plus. Par exemple, si un service exécuté par un
utilisateur de type administrateur a uniquement le

droit d'utiliser la mémoire, 1l'écran et le clavier du
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terminal, le service ne pourra pas accéder a la
ressource systéme "batterie" afin d'éteindre le
terminal par exemple.

La fiabilité accrue du terminal renforce 1'image
de marque et de sérieux du fournisseur de service,
par conséquent renforce la confiance du client par
rapport au fournisseur, et consolide donc

indirectement la capacité commerciale du fournisseur.

Selon une autre caractéristique de 1'invention,
le moyen pour identifier le service peut contenir une
premiere table mettant en correspondance des
identificateurs de service et des listes de
parametres de service, une deuxiéme table mettant en
correspondance les mémes identificateurs de service
et des listes d'identificateurs de ressource, et une
troisieme table mettant en correspondance des
identificateurs de ressource et des listes de
parametres de traitement, ces tables de
correspondance étant actualisées par au moins un
moyen serveur en fonction des services numériques
auxquels l'utilisateur du terminal est abonné.

Les tables de correspondance permettent une
identification exacte du service numérique relatif a
l'application exécutée dans le terminal, et sont
actualisées par un moyen serveur externe au terminal
pour prendre en compte tout changement éventuel
relatif aux services numériques auxguels
l'utilisateur du terminal est abonné. En particulier,
les tables de correspondance remédient a
l1'inconvénient gu'aucune entité officielle dans
l1'état de la technique ne gere 1'ensemble des
services numériques existants, les services n'ayant
pas de caractéristiques propres pour étre distingués

les uns des autres.
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L'invention se rapporte également a un programme
d'ordinateur apte a étre mis en cuvre dans un systéeme
pour gérer un acces a une ressource d'un terminal
requise par une unité d'exécution d'un programme
applicatif exécuté dans le terminal, ladite unité
d'exécution étant dédiée a un service numérique et
ayant émis une requéte d'accés systeme incluant un
identificateur de ressource a destination d'un
systeme d'exploitation du terminal, ledit programme
comprenant des instructions gui, lorsgque le programme
est exécuté dans ledit systeme, réalisent les étapes

selon le procédé de l1l'invention.

L'invention se rapporte enfin a un support
d'enregistrement lisible par un systeme pour gérer un
accés a une ressource d'un terminal reguise par une
unité d'exécution d'un programme applicatif exécuté
dans le terminal, ladite unité d'exécution étant
dédiée a un service numérique et ayant émis une
requéte d'accés systéme incluant un identificateur de
ressource a destination d'un systeme d'exploitation
du terminal, ledit support contenant un programme
d'ordinateur comportant des instructions pour
1l'exécution des étapes selon le procédé de

l'invention.

D'autres caractéristiques et avantages de 1la
présente invention apparaltront plus clairement a 1la
lecture de la description suivante de plusieurs
réalisations de l'invention données a titre
d'exemples non limitatifs, en référence aux dessins

annexés correspondants dans lesquels
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- la figure 1 est un bloc-diagramme schématique
d'un systéme de protection selon 1l'invention pour
gérer un acces aux ressources d'un terminal ; et

- la figure 2 est l'algorithme d'un procédé de
gestion d'accés aux ressources d'un terminal selon
1'invention mis en euvre dans le systéeme de

protection.

En référence a la figure 1, le systeme de
protection SP selon 1'invention est inclus dans un
terminal informatique capable de gérer des données
numériques.

Le terminal informatique peut étre de tout type
et peut gérer tout type de données. Par exemple, le
terminal est un ordinateur personnel, un terminal
radio mobile, un terminal Dbancaire, un serveur
applicatif ou encore une caméra de surveillance. Le
terminal dispose d'au moins une ressource systeme et
peut gérer au moins un service.

Le systéeme de protection SP comprend un
contrdleur d'acces CA, un systeme de chiffrement SC
et au moins un serveur de parametres SVP. Le systeme
de chiffrement SC comprend un contrbleur de
chiffrement CC, un générateur de clé GC, un module de
chiffrement MC et un contrdleur de service CS. Le
serveur de parametres SVP communique directement avec
le contrdleur d'acces CA et/ou le contrdleur de
chiffrement CC. Les communications entre les
différentes entités comprises dans le systeme de
protection sont sécurisées, de maniére a ce qu'aucun
échange d'information ne ©puisse étre intercepté
pendant une communication entre deux de ces entités.

Le contrdleur d'acces CA contrdle l'accés a des
ressources systéme qui sont gérées a travers le

systéeme d'exploitation du terminal par un
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gestionnaire de ressources GR. Comme décrit
précédemment, les ressources systeme sont

représentées de différentes manieres et ont chacune
leur propre mode d'acces. Le gestionnaire de
ressources GR contient des éléments descriptifs ED
pour chaque ressource systeme qui sont interprétables
par une application pour accéder a la ressource
systéme. Par exemple, des éléments descriptifs sont
réunis dans un fichier de données dans un
gestionnaire de fichiers accessible seulement par le
gestionnaire de ressources GR.

Le serveur de parametres SVP gere notamment des
informations nécessaires au systéeme de protection
selon 1'invention, telles que des valeurs pour les
parametres requis par le contrdleur de service CS et

le générateur de clé GC.

Le contrbleur de service CS est apte a
communiquer avec au moins un serveur de protection de
service SPS, qui est par exemple localisé dans le
réseau du fournisseur de service dispensant un
service auquel est abonné l1l'utilisateur du terminal.
Par souci de simplicité, on ne fera référence ci-
dessous qu'a un seul serveur SPS, mais 1l est tout a
fait possible dans le cadre de 1'invention de prévoir
plusieurs SPS ayant chacun les fonctionnalités
décrites ci-dessous, de facon a ce que chaqgue
fournisseur de service héberge au plus un serveur
SPS. Le serveur de protection de service SPS est géré
par exemple par le fournisseur de service lui-méme ou
par un tiers de confiance.

Les communications entre le contrdleur de
service CS et le serveur de protection de service SPS
sont également sécurisées, en utilisant par exemple

le protocole d'accées entre objets distants SOAP
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("Simple Object Access Protocol" en anglais)
encapsulé dans le protocole de transfert sécurisé
HTTPS.

Le serveur de protection de service SPS gere des
listes de parametres de service LPS associées a des
services numériques de maniere a ce que des
identificateurs de service IS soient associés chacun
a une et une seule liste de paramétres de service
LPS. Une liste de ©paramétres de service LPS
caractérise et identifie de maniere unique et non
ambigué 1le service numérique correspondant parmi
d'autres services. Chaque identificateur de service
IS est en outre associé a un ou plusieurs
identificateurs de ressource IR. Chaque
identificateur de ressource IR est associé a une
liste de parametres de chiffrement/déchiffrement,
appelée liste de paramétres de traitement LPT.

Par ailleurs, des identificateurs d'utilisateur
IU peuvent étre associés individuellement a au moins
un 1dentificateur de service IS. Un identificateur
d'utilisateur IU est défini a partir de parametres
d'utilisateur qui caractérisent de maniére non
ambigué 1l'utilisateur du service numérique. Les
parametres d'utilisateur incluent par exemple un
identificateur d'un groupe d'utilisateurs et/ou un
identificateur du terminal. Les parametres
d'utilisateur sont adaptés a chague besoin
commercial. Par exemple, un abonné n'aura pas les
mémes services en utilisant un téléviseur ou un
terminal mobile. Ainsi, selon le contexte
d'utilisation, des ressources systeme différentes
seront accessibles pour un méme service selon
l'utilisation du téléviseur ou du terminal mobile,
puisgu'il s'agit de deux identificateurs

d'utilisateur différents Dbien gque ces derniers
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fassent référence a un seul et méme utilisateur
abonné. La notion d'utilisateur est donc trés
générale et englobe par exemple des individus, des
sociétés, des machines ou bien des individus
utilisant une machine déterminée a un endroit donné.

Le contrdleur de service CS contient en
particulier des premiéere, deuxiéme et troisieme
tables de correspondance TCl, TC2 et TC3. La premiere
table TC1l met en correspondance des identificateurs
de service IS et des listes de parametres de service
LPS, et la deuxiéme table TC2 met en correspondance
les mémes identificateurs de service IS et des listes
d'identificateurs de ressource LIR respectives. La
troisieme table TC3 met en correspondance 1les
identificateurs de ressource IR et des 1listes de
parametres de traitement LPT.

Une liste de parametres de service LPS contient
un ou plusieurs paramétres, tandis qgu'une liste de
parametres de traitement LPT peut ne contenir aucun
parametre. Ces tables de correspondance TCl, TC2 et
TC3 sont fournies ou actualisées par le serveur de
protection de service SPS en fonction de

l1'identificateur IU de 1l'utilisateur du terminal.

Le terminal informatique comprend en outre des
mémoires qui regroupent une ou plusieurs mémoires
volatiles et une ou plusieurs mémoires persistantes
dont 1l'accés a travers le sgsystéme d'exploitation
depuis le gestionnaire de ressource GR est garanti
par le contrbleur d'acces CA du systeme de
protection.

Le systeme d'exploitation du terminal exécute
des applications AP et gére le partage des ressources
du terminal entre les applications via le

gestionnaire de ressources GR.
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Une application AP qui est exécutée par le
systéme d'exploitation du terminal et associée a un
service numérique peut demander l'accés a 1l'une
guelcongue des ressources du systeme d'exploitation
du terminal.

En particulier, le systéme de protection SP peut
étre mis en ccuvre dans un composant électronique de
type microcontrdleur, circuit a microprocesseur ou
carte a puce, afin que le systéme ne soit pas piraté,
espionné ou modifié. Ce mode de réalisation est
particulierement intéressant lorsque le composant
électronique inclut, en plus du systeme de protection
SP, une mémoire volatile, une mémoire persistante,
stockant par exemple les codes applicatifs permettant
au systeme d'exploitation de s'exécuter, et un
processeur dans leguel s'exécute le code source du
systéme de protection. En effet, une faiblesse du
systéme de protection est que son exécution réclame
gue son code source soit écrit en "clair". Si le code
source est écrit en mémoire volatile, il est possible
de copier le code source de la mémoire, d'en
comprendre le fonctionnement et de le détourner de ce
fonctionnement. En revanche, si le code source du
systéme de protection est exécuté au sein du
composant électronique, il est beaucoup plus
difficile de le pirater.

La mémoire persistante du composant électronigue
contient des applications critiques comme, par
exemple, un systeme d'exploitation certifié mettant
en cecuvre le contrdleur d'acces, ou un navigateur
certifié.

Quand un service doit étre exécuté sur le
terminal, le service est alors exécuté au moyen du
systéme d'exploitation en wutilisant 1le systéme de

protection SP. Les demandes d'acces a des ressources
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systeme émanant des services sont traitées par le
systéme de protection qui vérifie les droits d'acces
des services aux ressources systéme. Si le service
n'a pas le droit d'acces a la ressource systéme
demandée, la demande échoue. Si le service a le droit
d'acces a la ressource systeme, le systéeme de
protection charge dans la mémoire du composant
électronique, en les déchiffrant s'ils sont chiffrés,
les éléments descriptifs de la ressource systeme
demandée. De cette maniere, les éléments descriptifs
d'une ressource systéme ne sont pas divulgués dans la
mémoire du terminal, dans laquelle un service
malveillant aurait pu les copier.

Ainsi, méme si un service malveillant possede
des moyens matériels d'espionner la mémoire du
terminal pour en extraire des données, le service ne
peut pas accéder aux éléments descriptifs d'une
ressource gsysteme préalablement déchiffrés par le
systéme de protection. Par conséquent, il n'est pas
possible d'extraire des éléments descriptifs d'une
ressource systeme, de les pirater et de les utiliser
pour accéder illégalement a une ressource systeme.

Par ailleurs, le systeme de chiffrement SC peut
étre réalisé en partie en logique cédblée plutdt gue
sous forme de logiciel. Seul le contrdleur de service
CS doit étre réalisé en tout ou partie sous forme de
logiciel puisqu'il stocke et gére des tables qui
peuvent étre actualisées. En effet, la logique céblée
optimise le fonctionnement en augmentant
considérablement les performances. Puisque le temps
de traitement effectué par le systeme de chiffrement
SC constitue 1le principal délai pour 1l'acces aux
ressources systeme, si ce traitement est trop long,
l'exécution des services peut étre aussi percue comme

trop longue par l'utilisateur du terminal. Pour dgue
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le fonctionnement du terminal ne soit pas pénalisé
par le temps de traitement du systéme de chiffrement
SC, ce dernier doit étre de préférence optimisé, par
exemple en ayant recours a une réalisation en logique
cablée.

Lorsque les éléments descriptifs sont contenus
sous forme chiffrée dans le gestionnaire de ressource
GR, leur maintenance est gérée par un systéme de
maintenance SM, qui est par exemple localisé sur le
terminal de 1l'utilisateur et mis & Jjour par le
serveur de protection de service SPS. Le systeme de
maintenance SM modifie des éléments descriptifs d'une
ressource avec des ©parametres de traitement par
exemple de la maniere suivante.

Pour chagque ressource sgsystéme, le systéeme de
maintenance SM transmet au contrdleur de chiffrement
CC une demande d'acces a la ressource contenant
l'identifiant de la ressource systéme. Le contrdleur
de chiffrement CC, via le contrdleur de service CS et
le module de chiffrement MC, identifie des éléments
descriptifs chiffrés associés a l'identifiant de 1la
ressource systéeme et déchiffre les éléments
descriptifs chiffrés a 1'aide d'une liste de
parametres de traitement contenue dans le contrdleur
de service CS. Le contrdleur de chiffrement CC donne
ainsi acces aux éléments descriptifs de la ressource
au systeme de maintenance SM. Ce dernier transmet au
contrdleur de chiffrement ccC une demande de
chiffrement des éléments descriptifs de la ressource
avec une autre liste de paraméetres de traitement
inclus dans la demande. Le contrdleur de chiffrement
CC, wvia 1le module de chiffrement MC, chiffre les
éléments descriptifs et fournit ces derniers au
gestionnaire de ressource avant d'informer le systeme

de maintenance SM du résultat de 1'opération.
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Dés que toutes les ressources systeme a modifier
ont été traitées, le systéme de maintenance SM
informe le serveur de protection de service SPS du
résultat de 1l'opération de maintenance et le serveur
SPS met a jour la troisieme table TC3 du contrdleur
de service CS mettant en correspondance les
identificateurs de ressource IR et les 1listes de

parametres de traitement LPT.

En référence a 1la figure 2, le procédé selon
1'invention comprend des étapes E1 a E10 exécutées
automatiquement sous 1le contrdle du systéeme de
protection SP inclus dans le terminal et mises en
euvre par des instructions d'un programme
d'ordinateur enregistré sur un support
d'enregistrement lisible par le systéme de protection
SP.

Au préalable, un utilisateur du terminal a
souscrit un abonnement auprées d'un ou plusieurs
fournisseurs de service offrant des services
numériques et devient ainsi un abonné a au moins un
service.

A une étape initiale EO, le contrdleur de
service CS mémorise ou actualise des tables de
correspondance TCl, TC2 et TC3 en fonction du ou des
services numériques auxquels l'utilisateur est abonné
avec le concours du serveur de protection de service
SPS.

Dans un premier exemple, le contrdleur de
service CS interroge 1le serveur de protection de
service SPS en fournissant a ce dernier un
identificateur d'utilisateur 1IU. Le contrdleur CS
obtient en retour au moins un identificateur de
service ou plus généralement des identificateurs de

service IS associés a l'identificateur d'utilisateur,
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ainsi que les listes de parametres de service LPS et
les listes d'identificateurs de ressource LIR
associées aux identificateurs de service, et les
listes de paramétres de traitement LPT associées aux
identificateurs de ressource IR, afin d'actualiser ou
mémoriser les tables de correspondance TCl, TC2 et
TC3. Cette interrogation peut étre effectuée a chaque
fois que le terminal est mis sous tension, pour
vérifier une éventuelle modification dans les tables
de correspondance.

Dans un deuxieme exemple, le serveur de
protection de service SPS interroge une base de
données pour connaitre au moins le service ou plus
généralement les services accessibles par
l'utilisateur, cette Dbase de données étant ©par
exemple un enregistreur de localisation nominal HLR

("Home Location Register" en anglais) dans un réseau

cellulaire GSM/GPRS ("Global System for Mobile
communications"/"General Packet Radio System" en
anglais) ou un serveur de service nominal HSS ("Home

Service Server" en anglais) dans un réseau cellulaire
UMTS ("Universal Mobile Telecommunications System" en
anglais). Le serveur SPS associe 1l'identificateur IU
de l1'utilisateur et les identificateurs IS du ou des
services auxguels l'utilisateur est abonné. Puis le
serveur SPS transmet au contrdleur de service CS les
identificateurs de service et les listes de
parametres de service associées, ainsi que les
identificateurs de ressources associés aux services
et les listes de parametres de traitement associées
aux identificateurs de ressource, pour une
actualisation totale des tables de correspondance
TCl, TC2 et TC3 mémorisées dans 1le contrdleur de

service CS.
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Dans un troisieme exemple, le serveur de
protection de service SPS procede a une actualisation
partielle des tables de correspondance TCl, TCZ et
TC3, uniquement lorsgu'un changement a lieu. Ce
changement peut étre de plusieurs natures comme par
exemple la création, la modification ou la
suppression d'un service, et peut étre a l'initiative
d'un enregistreur HLR dans un réseau cellulaire
GSM/GPRS ou d'un serveur HSS dans un réseau
cellulaire UMTS. Le serveur de protection de service
SPS transmet alors au contrdleur de service CS un
fichier tenant compte de ces changements pour
actualiser seulement 1les tables de correspondance
concernées par ces changements.

Le contrdleur de service CS contient alors des
tables de correspondance actualisées gui sont
relatives a des identificateurs IS des services
auxquels l'utilisateur est abonné et a des ressources
d'exploitation gqui sont accessibles par ces services.

Dans la premiere table de correspondance TCI1,
chaque identificateur de service IS est associé a une
liste de parametres de service LPS qui caractérise et
identifie de maniere unigue et non ambigué& le service
numérique correspondant parmi d'autres services.
Chaque 1liste de parametres de service contient des
champs qui sont spécifiques au service numérique et
gqui sont renseignés par des valeurs de paraméetres de
service par le fournisseur du service numérique. Les
parametres de service sont par exemple un
identificateur d'une application AP et/ou un
identificateur de fournisseur de service.

Dans la deuxieme table de correspondance TC2,
chaque identificateur de service IS est associé a une
liste d'identificateurs de ressource LIR. Chaque

identificateur de service IS peut étre
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individuellement associé a un ou plusieurs
identificateurs de ressource IR. Dans un exemple de
mise en ceuvre particulierement simple, un
identificateur de service est associé soit a au moins
une ressource systeme accessible, soit a au moins une
interdiction d'usage d'au moins une ressource. En
d'autres termes, la deuxiéme table TC2 associle a
chaque service des droits d'accés aux ressources
systéme.

Dans la troisieme table de correspondance TC3,
chaque identificateur de ressource IR est en outre
associé a une liste de paramétres de traitement LPT.
Chaque liste de parametres de traitement contient des
champs qui sont spécifiques au service numérique et
gui sont optionnellement renseignés par des valeurs
de paramétres de traitement par le fournisseur du
service numérique. Les parametres de traitement sont
par exemple un identificateur d'une application AP
et/ou un identificateur de 1l'utilisateur, et peuvent
donc étre en partie du méme type gue les parametres
de service. Une liste de paraméetres de traitement

peut cependant étre vide.

A 1'étape E1, une application AP relative a un
service est exécutée dans le terminal dans le
contexte du service. Par exemple, 1l'utilisateur du
terminal a sélectionné le lancement de l'application
via une interface homme-machine du terminal indiquant
a l'utilisateur les services auxquels ce dernier est
abonné et les applications disponibles pour ces
services. A titre d'exemple, 1'application est un
lecteur de média qui est exécuté pour un service
d'écoute de musigque a la demande.

L'application exécutée AP transmet une requéte

d'acces systeme RA a destination du systeme
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d'exploitation du terminal afin d'accéder a l'une des
ressources systeme du terminal. La requéte d'acces
systéme RA inclut un identificateur de ressource IR
indiquant la ressource systéeme a laquelle
l'application requiert l'acces. A titre d'exemple, 1la
requéte d'acces systéme RA requiert 1l'accés a un
haut-parleur pour 1l'écoute d'une musique.

A 1'étape E2, la requéte RA destinée au systeme
d'exploitation est interceptée par 1le contrdleur
d'acces CA du systéme de protection SP qui est a
1'écoute de toute requéte provenant de toute
application a destination du systeme d'exploitation
du terminal. Le contrdleur d'acces CA identifie alors
l'application AP qui est a 1'origine de la requéte
RA, par exemple au moyen d'une correspondance entre
un  processus systeme et un identificateur de
l'application.

Le contrdleur d'acces CA modifie la requéte
interceptée RA en une requéte modifiée RM en 1la
complétant par un ou plusieurs champs de paraméetres
de contexte CP, et associe ainsi un ou des parametres
de contexte non renseignés a la requéte.

Les champs sont destinés a étre renseignés par
les wvaleurs de paramétres de contexte qui peuvent
&tre associés directement ou indirectement a
l'application. Un ©paramétre de contexte associé
directement a 1'application est par exemple un
identificateur de l'application AP, ou un
identificateur de 1l'utilisateur. Un parametre de
contexte associé indirectement a 1'application est
par exemple un identificateur d'un ensemble fini de
données associé au service, ou bien un identificateur
de fournisseur de service. Optionnellement, le
contrbleur d'acces CA mémorise temporairement la

requéte modifiée RM.
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A 1'étape E3, le contrdleur d'accés CA transmet
la requéte modifiée RM au contrdleur de chiffrement
CC du systeme de chiffrement SC. Le contrdleur de
chiffrement CC mémorise la requéte modifiée RM,
notamment 1'identificateur de ressource IR inclus
dans la requéte RM.

A 1'étape E4, le contrdleur de chiffrement CC
interroge le serveur de paramétres SVP afin de
renseigner les champs de parametres de contexte CP
dans la requéte modifiée RM.

Le serveur de ©parametres SVP détermine et
fournit les valeurs de parametres relatifs a
l'application AP afin de renseigner les champs de la
requéte modifiée par ces valeurs.

Par exemple, le systéme d'exploitation du
terminal gere une correspondance entre l'application
AP, dont l'exécution est a l'origine de la requéte RA
dans le terminal, et un identificateur de
l'application AP.

Le serveur de parametres SVP transmet les champs
de parametres de contexte renseignés CPR au
contrdleur de chiffrement CC qgui les mémorise. Les
parametres de contexte renseignés sont alors associés
a la requéte et exploitables par le systeme de

chiffrement SC.

En variante, les étapes E3 et E4 sont remplacées
respectivement par des étapes E31 et E41l.

A 1'étape E31, le contrdleur d'acces CA
interroge le serveur de paramétres SVP afin de
renseigner les champs de parametres de contexte CP
dans la requéte modifiée RM. Le serveur de parametres
SVP détermine et transmet les champs de parametres de

contexte renseignés CPR au contrdleur d'acces CA.
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A 1'étape E41, le contrbdleur d'acces CA
renseigne les champs de la requéte modifiée RM au
moyen des champs de paramétres de contexte renseignés
CPR transmis par 1le serveur SVP et transmet la
requéte modifiée RM au contrdleur de chiffrement CC

du systeme de chiffrement SC gqui la mémorise.

A 1'étape E5, le contrdleur de chiffrement CC
transmet les champs de paraméetres de contexte
renseignés CPR au contrdleur de service CS.

Le contrbleur de service recherche dans 1la
premiere table de correspondance TCl 1'identificateur
IS du service numérique a l'origine de la requéte.

Par exemple, le contrdleur CS met en
correspondance un a un les champs de parametres de
contexte renseignés CPR avec les champs des
différentes 1listes de paramétres de service LPS
mémorisées.

Si tous les champs d'une et une seule liste de
parametres de service LPS sont inclus dans 1l'ensemble
des champs de paraméetres de contexte renseignés CPR,
le contrdleur de service CS détermine a 1l'étape E6
ladite liste de parametres de service LPS et déduit
de la table TCl1 1'identificateur de service IS
associé a cette liste de paramétres de service. Par
conséquent le contrdleur de service CS identifie le
service numérique relatif a 1'identificateur de
service IS ainsi déduit.

Si tous les champs de plusieurs listes de
parametres de service LPS sont inclus dans 1l'ensemble
des champs de paraméetres de contexte renseignés CPR,
le contrbleur de service CS transmet un message
d'erreur au contrbleur de chiffrement CC, comme
indiqué sur la figure 2 a une étape ER, et le procédé

se termine.
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Si aucune liste de parametres de service LPS n'a
des champs identiques a au moins une partie des
champs de paraméetres de contexte renseignés CPR, le
contrbleur de service CS transmet un message d'erreur
au contrdleur de chiffrement CC comme indigqué a
l'étape ER, et le procédé se termine.

Si quelques champs d'une ou plusieurs listes de
parametres de service LPS sont inclus dans 1'ensemble
des champs de paraméetres de contexte renseignés CPR,
ces listes sont sélectionnées a une étape ES51 par le
contrdleur de service CS qui identifie 1'ensemble des
champs de la ou des listes de parametres de service
sélectionnées pour lesquels des champs de parametres
de contexte renseignés n'ont pu étre mis en
correspondance. Les champs identifiés sont considérés
comme des champs de paramétres de contexte a
renseigner. Le contrdleur de service CS transmet
ensuite au contrdleur de chiffrement CC les champs
identifiés pour que ces derniers soient renseignés au
moyen du serveur de paraméetres SVP puis retransmis au
contrdleur de service CS. L'étape E5 est alors
répétée une fois pour mettre en correspondance un a
un 1les champs de parametres de contexte renseignés
CPR complétés par les champs identifiés renseignés
avec les champs des différentes listes de parametres
de service LPS mémorisées. L'étape ELH1 ne peut plus
étre alors répétée puisque tous les champs de
paramétres de contexte nécessaires a ladite mise en

correspondance ont été renseignés.

En variante, 1l'identificateur de service IS est
déja renseigné dans les champs de paramétres de
contexte renseignés CPR. L'identificateur de service
IS est par exemple déja fourni par le service auquel

est dédiée 1'application AP et donc inclus dans la
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requéte d'accés systéme RA. Dans cette variante, lors
de 1'identification du service numérique a 1'origine
de la requéte, le contrdleur CS met en correspondance
directement 1l'identificateur de service de la requéte
avec chacun des identificateurs de service de 1la
premiere table de correspondance TCl.

Le contrbleur de service CS identifie alors le
service numérique relatif a 1'identificateur de
service IS de la requéte lorsque ce dernier est
présent dans la premiere table TCL1. Si
l'identificateur de service IS de la requéte est
absent de la premiéere table TCl, le contrdleur de
service CS transmet un message d'erreur au contrdleur
de chiffrement CC, comme indiqué a une étape ER, et

le procédé se termine.

A 1'étape E7, apres identification du service a
l'origine de la requéte, le contrdleur de service CS
recherche dans la deuxiéme table de correspondance
TC2 les identificateurs de ressource associés a
1'identificateur de service IS déduit a 1'étape E6.
Le contrdleur de service CS détermine ainsi la liste
LIR des identificateurs des ressources associées au
service identifié.

Le contrdleur de service CS vérifie alors si
l1'identificateur de ressource IR 1inclus dans la
requéte RA est 1l'un des identificateurs des
ressources associées au service identifié, c'est-a-
dire si 1l'identificateur de ressource IR appartient a
la liste d'identificateurs de ressource LIR associée
a l'identificateur de service IS. Si 1l'identificateur
de ressource IR inclus dans la requéte est Dbien
associé a l'identificateur de service IS, le service
est considéré comme autorisé a accéder a la ressource

systéeme correspondant audit identificateur de
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ressource, et le contrdleur de service CS wvalide
l1'identificateur de ressource IR 1inclus dans la
requéte. Dans le cas contraire, 1le ©procédé se
termine, et un message d’erreur est émis a

l'intention de 1l'utilisateur du terminal.

A 1'étape EB8, le contrdleur de service CS
détermine la liste de paramétres de traitement LPT
associée a 1'identificateur de ressource validé IR
dans la troisieme table de correspondance TC3 et
transmet la liste LPT au contrdleur de chiffrement
CC.

La liste de ©parametres de traitement LPT
détermine la maniere de traiter les éléments
descriptifs ED de la ressource systeme accessibles
par le gestionnaire de ressources GR afin
d'interpréter ces derniers. La liste LPT peut avoir
des contenus de trois types différents qui sont
traités par le systéeme de protection SP a l'étape E9
constituée par 1l'une des étapes E91, E92 et E93
décrites ci-aprés selon le contenu de la liste LPT.

Dans un premier cas, la liste de paramétres de
traitement LPT ne contient aucun élément, ce qui
signifie que les éléments descriptifs ED ne sont pas
chiffrés et sont directement interprétables par
l'application AP sans recourir aux parametres de
traitement. La liste LPT est traitée a 1'étape E91
par le systeme de protection SP.

Dans un deuxieme cas, la liste de paramétres de
traitement LPT contient une clé de chiffrement KC et
une clé de déchiffrement KD. La liste LPT est traitée
a l'étape E92 par le systeme de protection SP.

Dans un troisiéeme cas, la liste de paramétres de
traitement LPT contient des parametres de

chiffrement/déchiffrement nécessaires a la génération
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d'une clé de chiffrement et d'une clé de
déchiffrement. La liste LPT est traitée a 1'étape EO93
par le systeme de protection SP.

Dans les deuxieme et troisieme cas, les é€léments
descriptifs ED sont chiffrés en des éléments
descriptifs chiffrés EDC et sont interprétables apres
avoir été déchiffrés en éléments descriptifs
déchiffrés EDD. L'identificateur de ressource IR doit
alors étre également chiffré pour accéder aux
éléments descriptifs chiffrés associés.

A 1'étape E91, le contrdleur de chiffrement CC
analyse une liste de paramétres de traitement vide et
demande au contrdleur d'acces CA de charger les
éléments descriptifs ED associés a 1l'identificateur
de la ressource par l'intermédiaire du gestionnaire
de ressource GR. Par exemple, les éléments
descriptifs peuvent étre mémorisés dans une mémoire
volatile dont l'adresse est transmise a l'application
AP pour que cette derniere interprete les éléments
descriptifs mémorisés.

A 1'étape E92, le contrdleur de chiffrement CC
transmet l'identificateur de ressource IR et la clé
de chiffrement KC au module de chiffrement MC. Ce
dernier chiffre 1'identificateur de ressource IR en
fonction de la clé de chiffrement KC et <transmet
l'identificateur de ressource chiffré IRC au
contrbleur de chiffrement CC. Le contrdleur CC
demande au contrdleur d'acces CA de fournir les
éléments descriptifs chiffrés EDC associés a
l'identificateur de 1la ressource chiffré 1IRC, par
exemple dans une mémoire volatile, par
l'intermédiaire du gestionnaire de ressource GR. Le
contrbleur de chiffrement CC charge alors les
éléments descriptifs chiffrés EDC pour les

transmettre avec la clé de déchiffrement KD au module
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de chiffrement MC. Ce dernier déchiffre les éléments
descriptifs chiffrés en fonction de la c¢lé de
déchiffrement et retransmet les éléments descriptifs
déchiffrés EDD au contrdleur de chiffrement CC. Comme
a 1l'étape E91, les éléments descriptifs déchiffrés
peuvent étre mémorisés dans une mémoire volatile dont
l'adresse est transmise a l'application AP pour que
cette derniere interprete les éléments descriptifs
mémorisés.

A 1'étape E93, le contrdleur de chiffrement CC
transmet la liste de parametres de traitement LPT au
générateur de clé GC afin que ce dernier génére une
clé de chiffrement KC et une clé de déchiffrement KD
en fonction des valeurs des paramétres de traitement
lus dans la 1liste LPT et retransmette les clés
générées au contrbdleur de chiffrement CcC. En
variante, si des champs de la liste de parametres de
traitement LPT transmise par le contrdleur de service
CS ne sont pas renseignés dans la table de
correspondance TC3, ces derniers sont renseignés au
moyen du serveur de parametres SVP. Le contrdleur de
chiffrement CC procede ensuite comme a 1l'étape E92,
afin de rendre accessibles en clair les éléments
descriptifs a l'application AP.

A titre de remarque concernant l'étape E93, le
module de chiffrement MC possede au moins deux types
d'algorithme pour le traitement des données, par
exemple un algorithme de chiffrement augquel est
applicable toute clé de chiffrement et un algorithme
de déchiffrement auquel est applicable toute clé de
déchiffrement. Par conséquent, l'algorithme de
chiffrement utilisé par le module de chiffrement MC
est dual de 1l'algorithme de génération des clés de
chiffrement utilisé par le générateur de clé GC, et

l'algorithme de déchiffrement utilisé par le module
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de chiffrement MC est dual de 1l'algorithme de
génération des clés de déchiffrement utilisé par le

générateur de clé GC.

A 1'issue de 1'étape E9, le contrdleur de
chiffrement cC a éventuellement déchiffré les
éléments descriptifs ED en fonction de 1la liste de
parametres de traitement LPT et rend alors accessible
a 1l'étape EI10 la ressource a l'application AP qui
peut interpréter les éléments descriptifs en clair.

A titre d'exemple, le contrdleur de chiffrement
CC mémorise les éléments descriptifs en clair dans
une mémoire volatile dont 1l'adresse est transmise au
contrbleur d'acces CA. Ce dernier transmet alors au
systéeme d'exploitation 1'identificateur de
l'application AP correspondant a un processus systéeme
et les éléments descriptifs ED associés a
l1'identificateur de ressource IR ainsi que 1'adresse
mémoire des éléments descriptifs. Le systéeme
d'exploitation qui exécute 1l'application AP et geéere
les ressources du terminal rend alors accessible la

ressource a l'application.

Dans un souci de synchronisation entre les
opérations exécutées dans le systeme de protection
SP, par exemple exécutées par le générateur de clé GC
et le module de chiffrement MC, 1le contrdleur de
chiffrement CC recgoit une clé de chiffrement générée
par le générateur de clé GC et associe la clé générée
a la donnée a traiter préalablement chargée, telle
gu'un identificateur de ressource, avant de les
transmettre au module de chiffrement MC. Cette
association garantit que la clé et 1la donnée a
traiter transmises au module de chiffrement MC

correspondent a une méme requéte. Ainsi, plusieurs
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requétes peuvent étre traitées simultanément et
indépendamment les unes des autres par le contrdleur

de chiffrement CC.

En variante, les fonctionnalités du contrdleur
de chiffrement CC sont 1intégrées partiellement ou
totalement dans 1le contrdleur d'acces CA et/ou le
générateur de clé GC et/ou le module de chiffrement
MC et/ou le contrbéleur de service CS. Dans ce cas, le
contrdleur d'accés CA communigque directement avec 1le
générateur de clé GC, le module de chiffrement MC et
le contrdleur de service CS et ces trois derniers

communigquent également directement entre eux.

L'invention décrite ici concerne un procédé et
un systéeme pour gérer un acceés a une ressource d'un
terminal regquise par une application dédiée a un
service numérique et exécutée dans le terminal. Selon
une mise en cuvre, les étapes du procédé de
l'invention sont déterminées par les instructions
d'un programme d'ordinateur incorporé dans le systéme
de protection selon l'invention. Le programme
comporte des instructions de programme dgqui, lorsque
ledit programme est exécuté dans le systeme dont le
fonctionnement est alors commandé par 1l'exécution du
programme, réalisent les étapes du procédé selon
1'invention.

En conséquence, l'invention s'applique également
a un programme d'ordinateur, notamment un programme
d'ordinateur enregistré sur ou dans un Ssupport
d'enregistrement lisible par un ordinateur et tout
dispositif de traitements de données, adapté a mettre
en cocuvre 1l'invention. Ce programme peut utiliser
n'importe quel langage de programmation, et étre sous

la forme de code source, code objet, ou de code
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intermédiaire entre code source et code objet tel que
dans une forme partiellement compilée, ou dans
n'importe guelle autre forme souhaitable pour mettre
en cuvre le procédé selon l'invention.

L'invention concerne également un support
d'enregistrement, qgui peut étre n'importe quelle
entité ou dispositif capable de stocker le programme.
Par exemple, le support peut comporter un moyen de
stockage sur lequel est enregistré le programme
d'ordinateur selon 1l'invention, tel qgu'une ROM, par
exemple un CD ROM ou une ROM de circuit
microélectronigue, ou encore une clé USB, ou un moyen
d'enregistrement magnétique, par exemple une
disquette ("floppy disc") ou un disque dur.

D'autre part, 1le support d'enregistrement peut
étre un support transmissible tel qu'un signal
électrique ou optique, gqui peut étre acheminé via un
cédble électrique ou optique, par radio ou par
d'autres moyens. Le programme selon 1'invention peut
étre en particulier téléchargé sur un réseau de type
internet.

Alternativement, le support d'enregistrement
peut étre un circuit intégré dans lequel le programme
est incorporé, le circuit étant adapté pour exécuter
ou pour étre utilisé dans 1l'exécution du procédé

selon l'invention.
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REVENDICATIONS
1 - Procédé pour gérer un acceés a une ressource

d'un terminal regquise par une unité d'exécution (AP)
d'un programme applicatif exécuté dans le terminal,
ladite unité d'exécution (AP) étant dédiée a un
service numérique et ayant émis une reguéte d'acces
systéme (RA) incluant un identificateur de ressource
(IR) a destination d'un systéme d'exploitation du
terminal, ledit procédé étant caractérisé en ce qu'il
comprend les étapes de

aprés interception (E2) de ladite requéte (RA),
identifier 1'unité d'exécution (AP) a 1l'origine de
ladite requéte,

déterminer (E4) au moins un paraméetre de
contexte (CPR) relatif a ladite unité d'exécution
identifiée (AP), et associer a la requéte (RA) ledit
parametre de contexte (CPR),

identifier (E6) ledit service en fonction du
parametre de contexte (CPR),

déterminer (E7) des identificateurs des
ressources associées audit service identifié, et

si ledit identificateur de ressource (IR) inclus
dans la requéte (RA) est 1'un desdits identificateurs
des ressources associées au service identifié,
déterminer (E8) des parametres de traitement (LPT)
associés a cet identificateur de ressource (IR), et
traiter (E9), en fonction desdits parametres de
traitement déterminés (LPT), des éléments descriptifs
(ED) de 1la ressource, afin de rendre la ressource

accessible a 1l'unité d'exécution (AP).

2 — Procédé conforme a la revendication 1, selon
lequel les éléments descriptifs (ED) de la ressource

ne sont pas chiffrés.
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3 — Procédé conforme a la revendication 1, selon
lequel les éléments descriptifs (ED) de la ressource
sont chiffrés et sont interprétables par 1'unité
d'exécution apreés un déchiffrement des éléments
descriptifs chiffrés (EDC) en fonction des parametres

de traitement.

4 - Procédé conforme a 1l'une qguelconque des
revendications 1 & 3, selon lequel des parametres de
service sont associés au service, et le service est
identifié (E6) si tous les paramétres de service
associés au service et seulement audit service sont
inclus dans un ensemble de parametres de contexte
(CPR) relatifs a 1l'unité d'exécution identifiée et

associés a la requéte.

5 - Systeme pour gérer un acces a une ressource
d'un terminal regquise par une unité d'exécution (AP)
d'un programme applicatif exécuté dans le terminal,
ladite unité d'exécution (AP) étant dédiée a un
service numérique et ayant émis une reguéte d'acces
systéme (RA) incluant un identificateur de ressource
(IR) a destination d'un systéme d'exploitation du
terminal, ledit systeme étant caractérisé en ce qu'il
comprend

un moyen (CA) pour intercepter ladite requéte
(RA) et pour identifier 1'unité d'exécution (AP) a
l'origine de ladite requéte,

un moyen (SVP) pour déterminer au moins un
paramétre de contexte (CPR) relatif a ladite unité
d'exécution identifiée (AP),

un moyen (CA ; CC) pour associer a la reguéte

(RA) ledit parametre de contexte (CPR),
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un moyen (CS) pour identifier ledit service en
fonction du parametre de contexte (CPR),

un moyen (C3) pour déterminer des
identificateurs des ressources associées audit
service identifié,

un moyen (CS) pour déterminer des parametres de
traitement (LPT) associés a cet identificateur de
ressource (IR) si ledit identificateur de ressource
(IR) inclus dans la requéte (RA) est 1l'un desdits
identificateurs des ressources associées au service
identifié, et

un moyen (CC) pour traiter, en fonction desdits
parametres de traitement déterminés (LPT), des
éléments descriptifs (ED) de la ressource, afin de
rendre la ressource accessible a 1'unité d'exécution

(AP) .

6 - Systeme conforme a la revendication 5, dans
lequel le moyen (CS) pour i1dentifier le service
contient une premiere table (TC1) mettant en
correspondance des identificateurs de service (IS) et
des listes de parametres de service (LPS), une
deuxieme table (TC2) mettant en correspondance les
identificateurs de service (IS) et des listes
d'identificateurs de ressource (LIR), et une
troisieme table (TC3) mettant en correspondance les
identificateurs de ressource (IR) et des listes de
parametres de traitement (LPT), lesdites tables de
correspondance étant actualisées par au moins un
moyen serveur (SPS) en fonction des services
numériques auxquels l'utilisateur du terminal est

abonné.

7 — Systeme conforme a la revendication 5 ou 6,

inclus dans un composant électronique.
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8 - Programme d'ordinateur apte a étre mis en
cuvre dans un systéme pour gérer un acces a une
ressource d'un terminal requise par une unité
d'exécution (AP) d'un programme applicatif exécuté
dans le terminal, ladite unité d'exécution (AP) étant
dédiée a un service numérique et ayant émis une
requéte d'acces systéeme (RA) incluant un
identificateur de ressource (IR) a destination d'un
systeme d'exploitation du terminal, ledit programme
étant caractérisé en ce qu'il comprend des
instructions qui, lorsque le programme est exécuté
dans ledit systéme, réalisent les étapes de

aprés interception (E2) de ladite requéte (RA),
identifier 1'unité d'exécution (AP) a 1l'origine de
ladite requéte,

déterminer (E4) au moins un paraméetre de
contexte (CPR) relatif a ladite unité d'exécution
identifiée (AP), et associer a la requéte (RA) ledit
parametre de contexte (CPR),

identifier (E6) ledit service en fonction du
parametre de contexte (CPR),

déterminer (E7) des identificateurs des
ressources associées audit service identifié, et

si ledit identificateur de ressource (IR) inclus
dans la requéte (RA) est 1'un desdits identificateurs
des ressources associées au service identifié,
déterminer (E8) des parametres de traitement (LPT)
associés a cet identificateur de ressource (IR), et
traiter (E9), en fonction desdits parametres de
traitement déterminés (LPT), des éléments descriptifs
(ED) de 1la ressource, afin de rendre la ressource

accessible a 1l'unité d'exécution (AP).
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9 - Support d'enregistrement 1lisible par un
systéme pour gérer un acces a une ressource d'un
terminal requise par une unité d'exécution (AP) d'un
programme applicatif exécuté dans le terminal, ladite
unité d'exécution (AP) étant dédiée a un service
numérique et ayant émis une requéte d'acces systeme
(RA) incluant un identificateur de ressource (IR) a
destination d'un systéme d'exploitation du terminal,
caractérisé en ce qu'il a enregistré un programme
d'ordinateur comportant des instructions pour
1l'exécution des étapes suivantes

aprés interception (E2) de ladite requéte (RA),
identifier 1'unité d'exécution (AP) a 1l'origine de
ladite requéte,

déterminer (E4) au moins un paraméetre de
contexte (CPR) relatif a ladite unité d'exécution
identifiée (AP), et associer a la requéte (RA) ledit
parametre de contexte (CPR),

identifier (E6) ledit service en fonction du
parametre de contexte (CPR),

déterminer (E7) des identificateurs des
ressources associées audit service identifié, et

si ledit identificateur de ressource (IR) inclus
dans la requéte (RA) est 1'un desdits identificateurs
des ressources associées au service identifié,
déterminer (E8) des parametres de traitement (LPT)
associés a cet identificateur de ressource (IR), et
traiter (E9), en fonction desdits parametres de
traitement déterminés (LPT), des éléments descriptifs
(ED) de 1la ressource, afin de rendre la ressource

accessible a 1l'unité d'exécution (AP).
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