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(54) Title: ACCESS CONTROL FOR PACKET-ORIENTED NETWORKS

(54) Bezeichnung: ZUGANGSKONTROLLE BEI PAKETORIENTIERTEN NETZEN

(57) Abstract: The invention relates to a method
for access control to a packet-oriented network.
An admissibility check for a group of packets
is carried out by means of a threshold value
(BBB(i,j)) for the traffic volume (?(i,j)) between
the network input node (I) and the network
output node (E) for the flow. The transmission
of the groups of data packets is not permitted
when an authorisation of the transmission
would lead to traffic volume (?(i,j)) exceeding
the threshold value (BBB(i,j)). A relationship
between the threshold values (BBB(,j)) and
the traffic volume (c(L)) in partial stretches
or links (L) may be formulated by means of
the proportional traffic volume (aV(i,j,L.)) over
E the individual partial stretches (L). Using the
capacities of the links (L) the threshold values
(BBB(,j)) for pairs ((i,j)) of input and output
nodes can be fixed such that no overload occurs
on the individual links. Within the above method
a flexible reaction to the drop-out of links (L)
can be achieved by means of a resetting of the
threshold values (BBB(,j)). Furthermore the

inclusion of other conditions is possible, for example relating to the capacity of interfaces to other networks or special demands on

transmission of prioritised traffic.

216

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur Zugangskontrolle eines paketorientiertem Netzes. Fiir ein Gruppe
@ von Paketen wird eine Zuléssigkeitspriifung mit Hilfe eines Grenzwertes (BBB(i,j)) fiir das Verkehrsaufkommen (8(i,j)) zwischen
= dem Netzeingangsknoten (I) und dem Netzausgangsknoten (E) des Flows durchgefiihrt. Die Ubertragung der Gruppe von Datenpa-

keten wird nicht zugelassen, wenn ein Zulassen der Ubertragung zu einem den Grenzwert (BBB(i,j)) tiberschreitenden Verkehrsauf-
&= kommen (8(i,j)) fithren wiirde. Mittels der anteilsmissigen Verkehrsaufkommen (aV(i,j,L)) iiber die einzelnen Teilstrecken (L) ldsst
€\ sich ein Zusammenhang zwischen den Grenzwerten (BBB(i,j)) und dem Verkehrsaufkommen (c(L.)) auf Teilstrecken bzw. Links
O (L) formulieren. Ausgehend von der Kapazitit c1er Links (L) lassen sich fiir Paare ((i,j)) von Eingangs- und Ausgangsknoten die
a Grenzwerte (BBB(i,))) so festsetzen, dass keine Uberlast auf den einzelnen
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Beschreibung

zugangskontrolle bei paketorientierten Netzen

Die Erfindung betrifft ein Verfahren zur Verkehrsbegrenzung

in einem paketorientierten Netz.

Derzeit ist die Entwicklung von Technologien fiir paketbasier-
te Netze ein zentrales Betatigungsfeld fir Ingenieure aus den
Gebieten der Netztechnik, der Vermittlungstechnik und der In-

ternet-Technologien.

Dabei steht das Ziel im Vordergrund, méglichst ein paketori-
entiertes Netz fiir beliebige Dienste verwenden zu kOnnen.
Traditionell werden tiiber paketorientierte Netze zeitunkriti-
sche Datentibertragungen vorgenommen, wie z.B. der Transfer
von Dateien oder elektronischer Mail. Sprachiibertragung mit
Echtzeitanforderungen wird traditionell ilber Telefonnetze mit
Hilfe von der Zeitmultiplextechnik abgewickelt. Man spricht
in diesem Zusammenhang hiufig auch von TDM (time division
multiplexing) Netzen. Mit der Verlegung von Netzen mit hoher
Bandbreite bzw. Ubertragungskapazitdt ist neben der Daten-
und Sprachiibertragung auch die Realisierung von Bild-
bezogenen Diensten in den Bereich des Machbaren gerickt.
Ubertragung von Videoinformationen in Echtzeit, z.B. im Rah-
men von Video-on-demand Diensten oder Videokonferenzen, wird

eine wichtige Kategorie von Diensten zuklinftiger Netze sein.

Die Entwicklung zielt dahin, mdglichst alle Dienste, datenbe-
zogene, sprachbezogene und auf Videoinformationen bezogene,
liber ein paketorientiertes Netz durchfihren zu kénnen. Fiir
die verschiedenen Anforderung bei der Datenilibertragung im
Rahmen der verschiedenen Dienste definiert man tiblicherweise
Dienstklassen. Die Ubertragung mit einer definierten Dienst-
qualitdt (quality of service) vor allem bei Diensten mit
Echtzeitanforderungen verlangt eine entsprechende Steuerung

bzw. Kontrolle fiir die Paketiibertragung iber das Netz. Im
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Englischen gibt es eine Reihe von Begriffen die sich auf die
Kontrolle bzw. Steuerung des Verkehrs beziehen: traffic mana-
gement, traffic conditioning, traffic shaping, traffic engi-
neering, policing ect. Verschiedene Vorgehensweisen fiir eine
Kontrolle bzw. Steuerung filir den Verkehr eines paketorien-
tierten Netzes sind in der einschldgigen Literatur beschrie-

ben.

Bei ATM (asynchroneous transfer mode) Netzen wird fir jede
Dateniibertragung auf der gesamten Ubertragungsstrecke eine
Reservierung vorgenommen. Durch die Reservierung wird das
Verkehrsaufkommen beschrankt. Zur Uberwachung findet ab-
schnittsweise eine Uberlastkontrolle statt. Eine eventuelle
Verwerfung von Paketen wird nach MaRgabe des CLP-Bits (CLP:
Cell loss priority) des Paketheaders vorgenommen.

Das Diff-Serv Konzept wird bei IP (internet protocol) Netzen
angewendet und zielt auf eine bessere Dienstqualitat fiir
Dienste mit hohen Qualit&tsanforderungen durch Einfﬁhrung von
Dienstklassen. Man spricht in diesem Zusammenhang auch haufig
von einem CoS (class of service) Modell. Das Diff-Serv Kon-
zept ist in den von der IETF verodffentlichten RFCs mit den
Nummern 2474 und 2475 beschrieben. Im Rahmen des Diff-Serv
Konzepts wird mit Hilfe eines DS (Differentiated Services)
Feldes im IP Header der Datenpakete durch Setzen des DSCP (DS
codepoint) Parameters eine Priorisierung des Paketverkehrs
vorgenommen. Diese Priorisierung erfolgt mit Hilfe einer nper
hop™ Ressourcenallokation, d.h. die Pakete erfahren bei den
Knoten je nach der im DS Feld durch den DSCP Parameter fest-
gelegten Dienstklasse (class of service) eine unterschiedli-
che Behandlung. Die Kontrolle bzw. Steuerung des Verkehrs
wird also nach MaBgabe von den Dienstklassen vorgenommen. Das
Diff-Serv Konzept fihrt zu einer privilegierten Behandlung
von dem Verkehr priorisierter Dienstklassen, nicht jedoch zu

einer zuverldssigen Kontrolle des Verkehrsvolumens.
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Ein anderer Ansatz fiir im Hinblick auf eine quality of servi-
ce Ubertragung liber IP Netze ist durch das RSVP (resource re-
servation protocol) gegeben. Bei diesem Protokoll handelt es
sich um ein Reservierungsprotokoll, mit dessen Hilfe eine
Bandbreitenreservierung entlang eines Pfades vOrgenommen
wird. Uber diesen Pfad kann dann eine quality of service
(QoS) Ubertragung stattfinden. Das RSVP Protokoll wird zusam-
men mit dem MPLS (multi protocol label switching) Protokol
eingesetzt, das virtuelle Pfade tber IP Netze ermdglicht. Fur
eine Garantie der QoS Ubertragung wird in der Regel entlang
des Pfades das Verkehrsaufkommen kontrolliert und gegebenen-
falls beschrankt. Durch die Einfiihrung von Pfaden verliert
man jedoch viel von der urspriinglichen Flexibilit&dt von IP

Netzen.

Zentral fiir Garantien von Ubertragungsqualitdtsparametern ist
eine effiziente Kontrolle des Verkehrs. Bei einer Kontrolle
des Verkehrsaufkommen im Rahmen von Datenlibertragung lber pa-
ketorientierte Netze ist zudem auf eine hohe Flexibilit&t und
geringe Komplexitdt bei der Datenilibertragung zu achten, wie
sie z.B. IP Netze in hohem MaBe aufweisen. Diese Flexibilité&t
bzw. geringe Komplexitdt geht bei der Verwendung des RSVP
Protokolls mit einer Ende-zu-Ende Pfadreservierung jedoch zu
einem groBen Teil wieder verloren. Andere Verfahren wie Diff-

Serv fiihren zu keinen garantierten Dienstklassen.

Die Erfindung hat zur Aufgabe, eine effiziente Verkehrskon-
trolle fir ein paketorientiertes Netz anzugeben, das die

Nachteile herkdmmlicher Verfahren vermeidet.

Die Aufgabe wird durch ein Verfahren zur Verkehrsbegrenzung

in einem paketorientierten Netz nach Anspruch 1 geldst.

Im Rahmen des erfindungsgemdfen Verfahren wird fir eine Grup-
pe von iber das Netz zu ilibertragenden Datenpaketen eines
Flows eine Zulissigkeitspriifung durchgefihrt. Die Zuldssig-
keitsprifung mit Hilfe eines Grenzwertes fiir das Verkehrsauf-



10

15

20

25

30

35

WO 2004/021647 PCT/DE2003/002736

4
kommen zwischen dem Netzeingangsknoten und dem Netzausgangs-
knoten des Flows vorgenommen. Die Ubertragung der Gruppe von
Datenpaketen wird nicht zugelassen, wenn ein Zulassen der
Ubertragung zu einem den Grenzwert liberschreitenden Ver-

kehrsaufkommen fithren wiirde.

Bei dem paketorientiertem Netz kann es sich auch um ein Teil-
netz oder Subnetz handeln. In IP (Internet Protocol) Systemen
gibt es z.B. Netzarchitekturen, bel denen das Gesamtnetz in
rautonome Systeme“ bzw. ,autonomous system“ genannte Netze
unterteilt ist. Das erfindungsgeméaBe Netz kann z.B. ein auto-
nomes System oder der Teil des Gesamtnetzes im Zustandig-
keitsbereich eines Dienstanbieters (z.B. ISP: internet servi- .
ce provider) sein. Im Falle eines Teilnetzes konnen iber eine
Verkehrskontrolle in den Teilnetzen und eine effiziente Kom-
munikation zwischen den Teilnetzen Dienstparameter fir eine
Ubertragung iiber das Gesamtnetz festgelegt werden.

Der Begriff ,Flow"“ wird Ublicherweise verwendet, um den Ver-—
kehr zwischen einer Quelle und einem Ziel zu bezeichnen. Hier
bezieht sich Flow auf den Eingangsknoten und den Ausgangskno-
ten des paketorientierten Netzes, d.h. alle Pakete eines
Flows im Sinne unseres Sprachgebrauchs werden iiber den selben
Eingangsknoten und denselben Ausgangsknoten iibertragen. Die
Gruppe von Paketen ist beispielsweise einer Verbindung (bei
einer TCP/IP Ubertragung definiert durch IP Adresse und Port-
nummer von Ausgangs— und Zielprozess) und/oder einer Dienst-

klasse zugeordnet.

Eingangsknoten des paketorientierten Netzes sind Knoten, iiber
die Pakete in das Netz geleitet werden; Ausgangsknoten sind
Knoten des Netzes, lber die Pakete das Netz verlassen. In der
englischsprachigen Literatur spricht man hdufig von ingress
nodes und egress nodes. Beispielsweise kann ein Netz gegeben
sein, das Randknoten und innere Knoten umfasst. Wenn z.B.
Gber alle Randknoten des Netzes Pakete in das Netz gelangen

oder das Netz verlassen kénnen, widren in diesem Falle die



10

15

20

25

30

35

WO 2004/021647 PCT/DE2003/002736

5
Randknoten des Netzes sowohl Netzeingangsknoten sowie Netz-

ausgangsknoten.

Ein erfindungsgemidBer Zul&dssigkeitstest kann durch eine Kon-
trollinstanz in einem Knoten oder den Knoten vorgeschalteten
Rechnern durchgefiihrt werden. Eine Kontrollinstanz kann dabei

fiir mehrere Knoten Kontrollfunktionen Ubernehmen.

Durch die erfindungsgemidBe Zuldssigkeitsprifung wird das Ver-
kehrsaufkommen zwischen einen Netzeingangsknoten und einem
Netzausgangsknoten kontrolliert. Es kann verhindert werden,
dass zwischen den beiden Knoten ein Verkehrsaufkommen er-
wdchst, das zu einer Uberlast im Netz und damit zu Verzdge-
rungen und Paketverwerfungen fihren wirde. Die Beschradnkung
des Verkehrsaufkommen kann im Sinne einer Ubertragung mit
ausgehandelten Dienstqualit&tsmerkmalen (SLA: service level
agreements) vorgenommen werden, z.B. nach MaBRgabe der Priori-

sierung des Verkehrs.

Fiir eine Garantie fiir Dienste mit QoS Datentlibertragung kann

es wichtig sein, das gesamte Verkehrsaufkommen innerhalb des
Netzes zu kontrollieren. Dieses Ziel kann erreicht werden,
indem fir alle Paare von Netzeingangsknoten und Netzausgangs-
knoten Grenzwerte flir das Verkehrsaufkommen zwischen dem je-
weiligen Knotenpaar festgesetzt werden. Die Grenzwerte fir
das Verkehrsaufkommen zwischen Paaren von Netzeingangsknoten
und Netzausgangsknoten kénnen mit Werten fiir das maximale
Verkehrsaufkommen auf Teilstrecken (h&ufig auch Links ge-
nannt) in Relation gesetzt werden. Der maximale Wert fiir das
Verkehrsaufkommen auf Teilstrecken wird sich dabei im Allge-
meinen nicht nur nach der Bandbreite, sondern auch nach der
verwendeten Netzwerktechnologie richten. Z.B. wird in der Re-
gel zu beriicksichtigen sein, ob es sich um ein LAN (Local
area Network), ein MAN (Metropolitan Area network), ein WAN
(Wide Area network) bzw. ein Backbone-Netzwerk handelt. Ande-
re Parameter als die Ubertragungskapazitdt, wie z.B. Verzdge-

rungen bei der Ubertragung, miissen z.B. flir Netze fiir Echt-
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zeitanwendungen mitberiicksichtigt werden. Beispielsweise ist
ein Auslastungsgrad nahe bei 100% fiir LAN mit CSMA/CD (Car-
rier Sense Multiple Access (with) Collision Detection) mit
Verzdgerungen verbunden, die Echtzeit-Anwendungen in der Re-
gel ausschlieBen. Aus den maximalen Werten fiir das maximale
Verkehrsaufkommen auf Teilstrecken lassen sich dann die
Grenzwerte fiir das Verkehrsaufkommen zwischen Paaren von
Netzeingangsknoten und Netzausgangsknoten festlegen. Diese
Relation basiert in der bevorzugten Ausgestaltung auf dem fir
die Paare von Netzeingangsknoten und Netzausgangsknoten an-
teilsmibigen Verkehrsaufkommen iiber die einzelnen Teilstre-
cken des Netzes. Die fiur die Paare von Netzeingangsknoten und
Netzausgangsknoten anteilsmdBigen Verkehrsaufkommen Uber die
einzelnen Teilstrecken des Netzes kénnen anhand von Erfah-
renswerten oder bekannten Eigenschaften von Knoten und Links
ermittelt werden. Mdglich ist auch, das Netz auszumessen, um
diese die anteilsmidBigen Verkehrsaufkommen tiber die einzelnen
Teilstrecken in Abhingigkeit von Netzeingangsknoten und Netz-
ausgangsknoten zu erhalten. In der Verkehrstheorie spricht

man in diesem Zusammenhang von der Verkehrsmatrix.

Die Erfindung hat den Vorteil, dass Informationen fir die Zu-
gangskontrolle nur bei Eingangsknoten vorgehalten werden mis-
sen. Diese Informationen umfassen fir einen Eingangsknoten
z.B. die Grenzwerte und aktuellen Werte fir die Verkehrsauf-
kommen zwischen dem Eingangsknoten und den verschiedenen Aus-
gangsknoten. Der Umfang der Informationen ist beschrankt. Die
Aktualisierung des Verkehrsaufkommen wenig aufwédndig. Die in-
neren Knoten brauchen hinsichtlich der Zulassigkeitskontrolle
keine Funktionen iibernehmen. Das Verfahren ist somit erheb-
lich aufwandsirmer und hat einen niedrigeren Komplexit&tsgrad
als Verfahren, die fiir einzelne Teilstrecken Zuldssigkeits-
kontrollen vorsehen. Im Gegensatz zu herkdémmlichen Verfahren
wie ATM oder MPLS braucht innerhalb des Netzes kein Pfad re-

serviert zu werden.
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In einer Variante des erfindungsgemdfen Verfahrens werden zu-~
sdtzlich zwei weitere Zul&dssigkeitspriifungen durchgefiihrt,
wobeli eine dieser Zulidssigkeitsprifungen mit Hilfe eines
Grenzwertes fir den lber den Netzeingangsknoten des Flows ge-
leiteten Verkehr und die andere mit Hilfe eines Grenzwertes
fiir den Uber den Netzausgangsknoten des Flows geleiteten Ver-
kehr durchgefihrt wird. Die Zul&dssigkeitsprifung mit Hilfe
eines Grenzwertes fiir den tiber den Netzausgangsknoten des
Flows geleiteten Verkehr kann z.B. bei dem entsprechenden
Ausgangsknoten vorgenommen werden. Die Kontrollinstanzen fir
die einzelnen Zulédssigkeitsprifungen kommunizieren dann mit-~
einander, um mit Hilfe der Ergebnisse der einzelnen Zul&ssig-
keitsprifungen eine Entscheidung beziiglich der Ubertragung

der Gruppe von Datenpaketen herbeizufihren.

Im Rahmen dieser Variante kann ein Zusammenhang zwischen den
Verkehrsaufkommen zwischen Paaren von Netzeingangsknoten und
Netzausgangsknoten und dem Verkehrsaufkommen auf Teilstrecken
des Netzes hergestellt werden. Mittels der Werte fir ein ma-
ximales Verkehrsaufkommen auf den Teilstrecken des Netzes
kénnen Grenzen filir das Verkehrsaufkommen zwischen den Paaren
von Netzeingangsknoten und Netzausgangsknoten sowie Grenzwer-
te fir den Uber die Netzeingangsknoten geleiteten Verkehr und
Uber die Netzausgangsknoten geleiteten Verkehr bestimmt wer-

den.

Der Zusammenhang zwischen den Verkehrsaufkommen zwischen Paa-
ren von Netzeingangsknoten und Netzausgangsknoten und dem
Verkehrsaufkommen auf Teilstrecken des Netzes kann als Opti-
mierungsproblem mit Randbedingungen bzw. Nebenbedingungen in
Form von Ungleichungen hergestellt werden. Dabei flieBt das
anteilsmiaBige Verkehrsaufkommen iiber die einzelnen Teilstre-
cken des Netzes zur Formulierung des Zusammenhangs zwischen
den Verkehrsaufkommen zwischen Paaren von Netzeingangsknoten
und Netzausgangsknoten und dem Verkehrsaufkommen auf Teil-

strecken des Netzes ein.



10

15

20

25

30

35

WO 2004/021647 PCT/DE2003/002736

8
Diese Formulierung erlaubt zus&dtzlich, weitere Kriterien in
Form von Ungleichungen in die Bestimmung der Grenzen bzw.
Grenzwerte filir die Zuldssigkeitsprifungen aufzunehmen. Es
konnen z.B. bel der Bestimmung von Grenzen bzw. Grenzwerten
fir die Zul&dssigkeitspriifungen Bedingungen in Form von Un-
gleichungen aufgenommen werden, die ein geringes Verkehrsauf-
kommen von hochpriorisierten Verkehr auf Teilstrecken mit
grdBeren Verzdgerungszeiten bedingen. Ein anderes Beispiel
ist das eines Ausgangsknoten, iiber den Pakete zu mehreren
Eingangsknoten von anderen Netzen libertragen werden kénnen,
d.h. der Ausgangsknoten hat Schnittstellen zu mehreren ande-
ren Netzen. Wenn Eingangsknoten eines der nachfolgenden Netze
ein geringeres Datenvolumen als der Ausgangsknoten bearbeiten
kann, kann durch eine weitere Nebenbedingung in Form einer

Ungleichung sicher gestellt werden, dass der iber den Aus-

~gangsknoten zu dem Eingangsknoten geleitete Verkehr dessen

Kapazitat lbersteigt.

Entsprechend einer Weiterbindung der Erfindung werden bei
Ausfall einer Teilstrecke die Grenzen bzw. Grenzwerte fiir die
Zuldssigkeitsprifung bzw. die Zul&dssigkeitspriifungen neu mit
der Bedingung festgesetzt werden, dass iber die ausgefallene
Teilstrecke keine Pakete ilibertragen werden. Durch die erneute
Festsetzung der Grenzen wird erreicht, dass lber andere ILinks
der Verkehr geleitet wird, der sonst iiber den ausgefallenen
Link Ubertragen worden widre, ohne dass es zu einer Uberlast
durch den umgeleiteten Verkehr k&me. Es kann so flexibel auf

Ausfédlle reagiert werden.

Ein vorsorglicher Schutz gegen Linkausfille kann durch die
Wahl der Grenzwerte bzw. Grenzen gewidhrleistet werden. Dabei
werden flr eine Mehrzahl von m&glichen Storfillen jeweils
Grenzen bzw. Grenzwerte bestimmt, bei denen das Verkehrsauf-
kommen auch im Stérfall in einem zulissiger Rahmen bleibt,
d.h. Parameter wie Laufzeitverzodgerung und Paketverlustrate
in durch die Qualititsanforderungen fir die Datentibertragung

definierten Bereichen bleiben. Die Grenzen bzw. Grenzwerte
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werden dann auf das Minimum der Werte filir die untersuchten
Stoérfalle gesetzt. D.h. jeder der Storfdlle ist durch die
Wahl der Grenzen bzw. Grenzwerte abgefangen. Die Mehrzahl der
Stérfalle kann z.B. alle Ausfdlle von Links umfassen. '

Die genannten Zul&ssigkeitspriifungen lassen sich auch in Ab-
hangigkeit der Dienstklasse durchfiihren. Es ist beispielswei-
se denkbar, eine niedrig priorisierte Dienstklasse zu haben,
bei der man Verzdgerungen oder den Verwurf von Paketen in
Kauf nimmt, wenn die Auslastung des Netzes hoch ist. Dagegen
wiirden fir hoch priorisierten Verkehr die Grenzen so gewdhlt
werden, dass Garantien beziiglich Ubertragungsqualitdtsparame-

ter Ubernommen werden koénnen.

Die Erfindung wird im folgenden anhand einer Figur im Rahmen

eines Ausfihrungsbeispiels ndher erldutert.

Die Figur zeigt ein erfindungsgemdBes Netz. Randknoten sind
durch gefiillte Kreise, innere Knoten durch nicht gefillte
Kreise gekennzeichnet. Links sind durch Verbindungen zwischen
den Knoten dargestellt. Exemplarisch ist ein Eingangsknoten
mit I, ein Ausgangsknoten mit E und ein Link mit L bezeich-
net. Uber den Link L wird ein Teil des Verkehrs zwischen den
Knoten I und E Ubertragen. Die Zul&assigkeitspriifungen bei dem
Eingangsknoten I und evtl. bei dem Ausgangsknoten E stellen
zusammen mit den anderen Zuldssigkeitsprtfungen sicher, dass
keine Uberlast bei dem Link L auftritt.

Im folgenden werden mathematische Relationen bzw. Zusammen-
hénge fir das erfindungsgemdfe Verfahren dargestellt. In der
Praxis werden in der Regel Grenzen bzw. Grenzwerte in Abhdn-
gigkeit der maximalen Linkkapazitdten festgesetzt. Ob der
einfacheren mathematischen Darstellung wird im folgenden der
umgekehrte Fall betrachtet, d.h. in Abhdngigkeit der Grenzen
bzw. Grenzwerte die Dimensionierung der Links berechnet. Die
Losung des umgekehrten Problems kann dann mit numerischen Me-

thoden erfolgen.
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Fiir die folgende detailliertere Darstellung werden folgende

Grohen eingefihrt:

BBB(i,]j): die Grenze fiir das Verkehrsaufkommen zwischen dem
Eingangsknoten i und dem Ausgangsknoten j

c(L): das Verkehrsaufkommen auf dem Netzabschnitt (Link) L
av(i,j,L): das anteilsmdBige Verkehrsaufkommen iiber den Link
L des gesamten Verkehrsaufkommens zwischen dem Eingangsknoten

1 und dem Ausgangsknoten j
Fir jeden Link L gilt:
C(L) = ¥ BBB(i,j)* aV(i,3j,L), (1)

wobei die Summe iiber alle Netzeingangsknoten i und Netzaus-
gangsknoten j lduft. Dies gilt unter der Annahme, dass keine
Pakete des Netzes im Kreis geleitet werden. D.h. die Ubertra-
gung innerhalb des Netzes sei schleifenfrei. Durch die Glei-
chung (1) ist eine Relation hergestellt, durch die Parameter

c(L) mit den Grenzen BBB(i,]j) in Relation gesetzt werden.

Flir die Ausgestaltung mit zwel zus&tzlichen Zul&ssigkeitsprii-
fungen l&sst sich folgender mathematischer Zusammenhang for-

mulieren. Es gelten die obigen Definitionen. Zudem sei

Ingress(i): Der Grenzwert fiir den Verkehr iiber den Netzein-
gangsknoten i,

Egress(j): Der Grenzwert fiir den Verkehr tiber den Ausgangs-
knoten 7,

5(i,3J): Das Verkehrsaufkommen zwischen dem Netzeingangsknoten

i und dem Netzausgangsknoten J.
Es lassen sich nun folgende Ungleichungen formulieren:

Fir alle i gilt
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Y &(i,3) £ Ingress (i), Summe tber alle j. (2)
Fir alle j gilt
Y &(i,3) £ Egress(j), Summe Ulber alle i. (3)
Fir alle 2-Tupel (i,3j) gilt
5(i,3j) < BBB(4i,]). (4)
Fir alle Links L gilt:
c(L) =% &(i,3) = av(i,]j,L), Summe iiber alle i und j. (5)

Mit Hilfe des Simplex-Algorithmus konnen filir vorgegebene Wer-
te von Ingress(i), Egress(j) und BBB(i,j) die maximalen c(L)
berechnet werden, die die Ungleichungen (2) bis (4) erfillen.

Anders herum kann fiir einen Satz Grenzen bzw. Grenzwerte

Ingress (i), BEgress(j) und BBB(i,]) tuberpruft werden, ob auf

einem Link L eine unzuldssig hohe Last auftreten kann. Eilne
der zu hohen Last entgegenwirkende Anderung der Grenzen bzw.
Grenzwerte kann in diesem Fall vorgenommen werden.

Das erfinderische Verfahren ladsst auf einfache Weise zu,
durch Anderung der Grenzen bzw. Grenzwerte auf Stérungen zu
reagieren. So kann bei dem Ausfall eines Links L die Relation
bzw. der Zusammenhang diesen Link ausklammern (z.B.  durch
Nullsetzen aller avV(i,j,L) fur diesen Link L). Durch die neue
Formulierung der Relation bzw. des Zusammenhangs kdnnen abge-
dnderte Grenzen bzw. Grenzwerte ermittelt werden, die als Zu-
lassigkeitskriterien Uberlast innerhalb des Netzes verhin-

dern.
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Patentanspriliche

1. Verfahren zur Verkehrsbegrenzung in einem paketorientier-
ten Netz mit einer Mehrzahl von Teilstrecken (L), bei dem
- fiir eine Gruppe von iiber das Netz zu lbertragenden Datenpa-

keten eines Flows eine Zulédssigkeitspriifung durchgefihrt

wird,
- die Zuldssigkeitspriifung mit Hilfe eines Grenzwertes
(BBB(i,j)) fiir das Verkehrsaufkommen (6(i,j)) zwischen dem

Netzeingangsknoten (I) und dem Netzausgangsknoten (E) des
Flows durchgefihrt wird, und

-~ die Ubertragung der Gruppe von Datenpaketen nicht zugelas-
sen wird, wenn ein Zulassen der Ubertragung zu einem den
Grenzwert (BBB(i,j)) tliberschreitenden Verkehrsaufkommen

(6(i,3)) fihren wirde.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

- dass fir alle Paare ((i,j)) von Netzeingangsknoten und
Netzausgangsknoten Grenzwerte (BBB(i,j)) fir das Verkehrsauf-
kommen (&(i,j)) zwischen dem jeweiligen Knotenpaar ((i,3j))

festgesetzt werden.

3. Verfahren nach Anspruch 2,

dadurch gekennzeichnet,

- dass die Grenzwerte (BBB(i,j)) fiur das Verkehrsaufkommen
(6(i,j)) zwischen Paaren ((i,]j)) von Netzeingangsknoten und
Netzausgangsknoten mit dem Verkehrsaufkommen (c(L)) auf Teil-
strecken (L) des Netzes in Relation gesetzt werden, und

- dass mittels Werten fir maximale Verkehrsaufkommen (c (L))
auf den Teilstrecken (L) des Netzes die Grenzwerte (BBB(i,3]))
fir das Verkehrsaufkommen (&(i,J)) zwischen Netzeingangskno-

ten und Netzausgangsknoten festgesetzt werden.

4. Verfahren nach Anspruch 3,

dadurch gekennzeichnet,



10

15

20

25

30

35

WO 2004/021647 PCT/DE2003/002736

13
- dass fiir die Paare ((i,j)) von Netzeingangsknoten und Netz-
ausgangsknoten das anteilsmdBige Verkehrsaufkommen
(av(i,j,L)) Uber die einzelnen Teilstrecken (L) des Netzes
ermittelt wird, und
- dass die Grenzwerte (BBB(i,]j)) fir das Verkehrsaufkommen
(d0(i,J)) zwischen Paaren ((i,3j)) von Netzeingangsknoten und
Netzausgangsknoten mit dem Verkehrsaufkommen (c(L)) auf Teil-
strecken (L) des Netzes mit Hilfe der Werte flir das anteils-
midBRige Verkehrsaufkommen (av(i,j,L)) lber die einzelnen Teil-

strecken (L) in Relation gesetzt werden.

5. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass zusdtzlich zwei weitere Zul&ssigkeitspriifungen durchge-
fihrt werden, wobel eine dieser Zul&dssigkeitsprifungen mit
Hilfe eines Grenzwertes (Ingress(i)) fir den Uber den Netz-
eingangsknoten (I) des Flows geleiteten Verkehr und die ande-
re mit Hilfe eines Grenzwertes (Egress(j)) fir den Uber den
Netzausgangsknoten (E) des Flows geleiteten Verkehr durchge-
fihrt wird.

6. Verfahren nach Anspruch 5,

dadurch gekennzeichnet,

- dass ein Zusammenhang zwischen den Verkehrsaufkommen
(6(i,3j)) zwischen Paaren ((i,]j)) von Netzeingangsknoten und
Netzausgangsknoten und dem Verkehrsaufkommen (c(L)) auf Teil-
strecken (L) des Netzes hergestellt wird, und

- dass mittels Werten fir ein maximales Verkehrsaufkommen auf
den Teilstrecken des Netzes Grenzen (BBB(i,3j)) fiir das Ver-
kehrsaufkommen zwischen den Paaren von Netzeingangsknoten und

Netzausgangsknoten sowie Grenzwerte (Ingress(i), Egress(j))

fiir den iiber die Netzeingangsknoten geleiteten Verkehr und

Uber die Netzausgangsknoten geleiteten Verkehr festgesetzt

werden.

7. Verfahren nach Anspruch 6,

dadurch gekennzeichnet,
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- dass der Zusammenhang zwischen den Verkehrsaufkommen
(6(1,73)) zwischen Paaren ((i,3)) von Netzeingangsknoten und

Netzausgangsknoten und dem Verkehrsaufkommen (c(L)) auf Teil-
strecken (L) des Netzes mit Hilfe von Ungleichungen herge-
stellt wird,

- und ein Optimierungsverfahren fir das Verkehrsaufkommen
(c(L)) auf Teilstrecken (L) des Netzes durchgefihrt wird, wo-
bei

-- die Ungleichungen als Nebenbedingungen filir die Optimierung
verwendet werden, und

-- das anteilsmidfige Verkehrsaufkommen (aV(i,j,L)) Uber die
einzelnen Teilstrecken (L) des Netzes zur Formulierung des
Zusammenhangs zwischen den Verkehrsaufkommen (&(i,j)) zwi-
schen Paaren von Netzeingangsknoten und Netzausgangsknoten
und dem Verkehrsaufkommen (c(L)) auf Teilstrecken (L) des

Netzes verwendet wird.

8. Verfahren nach einem der vorhergehende Anspriiche,
dadurch gekennzeichnet,

dass bei Ausfall einer Teilstrecke (L) die Grenzen

(Ingress (i), Egress(j)) bzw. Grenzwerte (BBB(i,j)) fir die
Zulassigkeitspriifung bzw. die Zuladssigkeitspriifungen neu mit
der Bedingung festgesetzt werden, dass lber die ausgefallene
Teilstrecke (L) keine Pakete ilibertragen werden.

9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,

dass filir zumindest eine Zulidssigkeitspriifung von der Dienst-
klasse der Gruppe von Paketen abhidngige Grenzen (Ingress(i),

Egress(j)) bzw. Grenzwerten (BBB(i,j)) verwendet werden.

10. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,

- dass fir eine Mehrzahl von m&glichen Stdrfillen jeweils
Grenzen bzw. Grenzwerte bestimmt werden, bei denen das Ver-
kehrsaufkommen auch im Stérfall in einem zul&ssigen Rahmen
bleibt, und
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- dass die Grenzen bzw. Grenzwerte auf das Minimum der Werte

fiir die untersuchten Stoérfidlle gesetzt werden.

11. Verfahren nach einem der Anspriche 7 bis 10,

dadurch gekennzeichnet,
- dass wenigstens ein weiterer Zusammenhang mit Hilfe einer

Ungleichung hergestellt wird, der eine Verkehrsbeschrankung
auf eine Teilstrecke (L) des Netzes oder einer von dem Netz
wegfihrenden Teilstrecke (L) ausdrickt, und

- dass das Optimierungsverfahren unter dieser weiteren Neben-

bedingung durchgefihrt wird.
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