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(57) Resumo: METODO PARA TRANSMITIR UM FLUXO DE
DADOS PARA O DISPOSITIVO, DISPOSITIVO DE LEITURA DE
COMPUTADOR, METODO PARA RECEBER UM FLUXO DE DADOS
DE UM SISTEMA DE COMUNICAGCAO DURANTE A SESSAO DE
MULTIMIDIA, METODO PARA OBTER O FLUXO DE DADOS DO
SISTEMA DE COMUNICACAO, E, METODO PARA TRANSMITIR OS
DADOS STREAMING PARA O RECEPTOR. A presente invengéo
prové métodos, aparelhos, e sistemas para entregar o conteudo
streaming protegido para o dispositivo de recep¢do. Em um aspecto da
presente invengédo, um radio difusor prové o conteldo streaming. Para
assegurar os visualizadores sédo autorizados apropriadamente, o
contelido streaming é cifrado com a chave de trafego. A chave de
trafego é fornecida para os usuarios através da mensagem de fluxo da
chave, que é cifrada com a tecla de servigo, O usuario obtém ao
menos um objeto de direito dos emissores de direito e ao menos um
objeto de direito inclui a chave de servigo, de forma que o conteudo
streaming possa ser usado. Ao menos um objeto de direito também
contém a informagéo considerando os direitos de uso que podem ser
configurados pelo emissor de direitos de forma que, dependendo do
usuario e/ou do dispositivo de recepgao, diferentes direitos podem
estar disponiveis. A mensagem de fluxo de chave pode incluir um valor
variavel de categoria de programa que indica o tipo de contelido e em
conjungéo com os direitos do objeto, determina quais direitos de uso
existem para o conteldo streaming.
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“METODO PARA TRANSMITIR UM FLUXO DE DADOS PARA O
DISPOSITIVO, DISPOSITIVO DE LEITURA DE COMPUTADOR, METODO PARA
RECEBER UM FLUXO DE DADOS DE UM SISTEMA DE COMUNICAGAO
DURANTE A SESSAO DE MULTIMIDIA, METODO PARA OBTER O FLUXO DE
DADOS DO SISTEMA DE COMUNICAGAO, E, METODO PARA TRANSMITIR OS
DADOS DE FLUXOS CONTINUOS PARA O RECEPTOR.”

CAMPO DA INVENCAO

Esta invengédo se refere a distribuigéo de conteiido de multimidia protegido.
Em particular, a invengdo fornece aparelhos e métodos para o uso no fornecimento
do controle melhorado sobre os direitos do usudrio as porgdes do conteudo
protegido.

DESCRICAO DA TECNICA ANTERIOR

O fluxo de video, fluxo de dados e a programagéo de radiodifuséo digital em
banda larga estdo crescendo em popularidade em aplicagdes de rede sem fio, por
exemplo, nos servicos de multidifusdo por Protocolo Internet (IP). Para suportar
essas aplicagbes sem fio, os sistemas de transmissdo sem fio transmitem o
contetdo dos dados que suportam servigos de dados a varios terminais sem fio
simultaneamente. O contetido das midias digitais ou outros dados s&o transmitidos
usando varios protocolos de aplicagdo, protocolos de transporte e protocolos de
rede. Por exemplo, um sistema de radiodifusdo fornece a transmiss&o dos dados IP
onde o servigo de audiovisual é transmitido de modo que o video de MPEG4-AVC,
os componentes audio e dados auxiliares de MPEG4-AAC sdo empacotados e
encapsulados para Protocolo de Transporte em Tefnpo Real (RTP) e/ou Controle
Automatico de Nivel (ALC). Os pacotes sdo formatados subsequentemente para
UDP e IP e transmitidos sobre MPE em MPEG2-TS (por exemplo, DVB- H). Em um
dominio de pacotes comutados, o conceito de sessdo multimidia pode requerer que
um ou mais componentes da sess&o (audio, video e dados auxiliares no caso acima)
estejam logicamente ligados em conjunto. As partes da sessao multimidia séo
enviadas entre um tempo de inicio e de fim comuns. Entretanto, com um ambiente

de radiodifusdo todos os receptores que podem receber o sinal de broadcast podem
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receber os dados transportados pelo sinal de broadcast. E importante que o
fornecedor de contetdo limite o acesso ao conteudo multimidia de modo que
somente os receptores habilitados possam apresentar o conteido multimidia aos
usuarios.

Os sistemas de Gerenciamento de Direitos Digitais (Digital Rights
Management - DRM), como o sistema de DRM Open Mobile Alliance (OMA), estao
sendo usados para fornecer acesso a arquivos discretos, como Arquivos de
Contetdo Digital OMA DRM (DCF). Como uma solugdo possivel, um dispositivo
(conforme foi instruido pelo seu usuario humano) de um Provedor de Contetdo
obtém o DCF (por exemplo, um arquivo de musica em MP3, o qual é criptografados
por uma chave de conteudo). O dispositivo obtém separadamente (isto €, compra)
de um Emissor de Direitos (Rl) um Objeto de Direitos (RO) que pode incluir (entre
outras coisas) duas partes: a chave de contetdo para decifrar o DCF e direito de uso
para o DCF. Os direitos de uso controlam a maneira pela qual o dispositivo (e
consequentemente seu usuario humano) o conteido pode ser copiado, etc.
Emissores de Direitos Rlis diferentes podem fornecer Objeto de Direitos RO’s para o
mesmo DCF por pregos diferentes com diferentes direitos de uso.

Frequentemente, por exehplo, no caso de OMA DRM, os direitos de uso sao
expressos em Linguagem de Express&o de Direitos (Rights Expression Language —
REL) que pode conter condicionalmente com base em variaveis como dias de
semana, o tempo do dia, periodo de dias, etc.,... Por exemplo, pode ser afirmado
que um direito de uso particular se estende por um determinado periodo de tempo.
Exemplos de REL incluem Open Digital Rights Language (ODRL) e direitos
extensivo de Markup Language (XrML).

Recentemente, os sistemas DRM estdo sendo instalados para vender
servigos de fluxos, além dos arquivos discretos de DCF. Um caso especial de tais
servicos de fluxos é o verdadeiro servigo de fluxo de difuséo de radio (daqui em
diante, servigos de broadcast) ondeﬁ multiplos dispositivos recebem o mesmo fluxo
de radiodifusdo. Por exemplo, o OMA DRM foi proposto para vender e comprar

servigos de difusdo de dados de IP (IPDC), e a solugéo esta sendo padronizada pela
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organizagdo de Digital Video Broadcasting (DVB), de modo a (entre outras coisas)
suportar os receptores portateis de televisdo no topo da tecnologia de difuséo de
radio DVB-H (Digital Video Broadcasting - portatil).

As fungbes organizacionais tipicas incluem: 1) uma emissora de difusora que
obtém o contetido de fluxo de provedores de contelido e o transmite de forma
criptografada sobre o caminho de radio e, 2) maltiplos RI's, quem vendem RO'’s para
decriptografar o conteudo e formatando os direitos de uso para eles nos multiplos
dispositivos de recepgdo de radiodifusdo. Os RO’s podem ser entregues sobre o
mesmo caminho de difusdo de radio como até o contetdo criptografado, ou através
de canais separados de interacédo, tais como portadoras de dados celulares (por
exemplo, GSM, GPRS (Servigo Geral de Radio Pacote)).

Neste cenario, ndo é tipicamente possivel para a chave em cada RO para
decriptografar diretamente o contetdo do fluxo, ja que o conteido do fluxo &
continuo (ao contrario dos arquivos discretos de DCF). Uma técnica conhecida de
decriptografar conteido é uma hierarquia de chave tal como usada no acesso
condicional DVB. As emissoras de difusoras enviam seqliéncias de conteudo de
fluxo cada uma criptografada por uma chave de trafego (TK)5 trocando
periodicamente a chave de trafego. Pelo menos, sempre que a chave de trafego
muda, é enviada uma Key Stream Message (KSM), contendo a chave de trafego
criptografada por uma chave de servigo. Os RO’s contém as chaves de servigo, 0s
dispositivos de recepgdo podem entdo usar as chaves de servigo para decriptografar
o contelido do fluxo. Na pratica, os KSM's devem ser transmitidos com muita
frequiéncia de maneira a habilitar a “chave de canal” rapida de um servigo para outro.

A chave de servigo também muda periodicamente, embora a freqiéncia de
mudanga seja tipicamente muito mais baixa. Uma nova chave de servigo é entdo
solicitada para o dispositivo continuar a decriptografar o contetido do fluxo. Portanto
um novo RO, com uma nova chave de servigo podera ser obtida pelos dispositivos
para substituir os antigos. Por conseguinte, os RO’s tém um certo periodo de
validade, que é igual ao tempo durante o qual a chave de servico pode ser usada

para decifrar as chaves de trafego de maneira a decifrar o contetdo defluxo.



10

15

20

25

30

4/36

Como especificado acima, um RO para um servigo de radiodifuséo serve para
decriptografar e tornar acessivel o contetdo do fluxo, para o periodo de validade do
RO. Como no caso de DCF, o RO pode também ser usado para estabelecer os
direitos de uso expressos em REL para o mesmo periodo da validade. Como um
exemplo, considere o DVB-H baseado servigo de difusdo de televisdo portatil. Os
dispositivos sdo permitidos tipicamente para processar em uma tela (de modo que
um usuario humano possa ver) o servigo de televisado, tal como um programa em um
canal, a medida que é recebido. Os direitos de uso podem estabelecer que o
dispositivo / usuario pode fazer com o conteudo do fluxo, que pode ser o servigo de
televisdo. Por exemplo, os direitos de uso podem prover que o contetdo possa ser
gravado, podem ser reproduzidos em um tempo mais tarde, podem ser copiados
para um outro dispositivo, podem somente ser vistos ou o que os direitos sédo
desejados para ser providos.

Embora esta metodologia possa fornecer um determinado nivel de
funcionalidade, ha ainda um problema. Cada RO pode estabelecer apenas um
conjunto de direitos de uso para o periodo de validade. Esse nivel de controle pode
ser-insuficiente. Por exemplo, pode haver tipos diferentes de programas de televiséo
em-um servigo portatil de difusdo de televisdo que os Rls possam desejar fornecer
niveis diferentes de controle a respeito do uso. Os RI's podem desejar permitir um
direito de uso liberal "faz qualquer coisa" para determinados tipos ou partes de
contetido tal como noticias, propagandas .ou pesquisas, mas restringem os direitos
de uso para outros tipos ou partes de contetido, tais como eventos esportivos ou
exibicdo de filmes. Assim, enquanto o os RO’s com periodos relativamente longos
de validade sdo muito bons para o acesso de conteido de fluxo (isto é
decriptografia), seria Gtil proporcionar uns meios refinados de prover direitos de uso
com a freqiiéncia e/ou a precisdo aumentada dentro do periodo da validade do RO
de modo que, o uso do tipo ou da parte do conteido esteja de acordo com os
direitos de uso que se pretende sejam concedidos para o tipo ou a parte de

conteudo.

Além disso, os direitos a determinado conteido podem variar dependendo da
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hora ou do dia da semana. Além disso, um usuario pode ter direitos diferentes por
partes diferentes de contetdo. Por exemplo, a fim de melhorar o faturamento, a um
usuario é permitido freqlientemente acessar os servigos de muitimidia premium
somente se o usuario subscrever o servico ou requisita o servigo (por exemplo,
pagar-para-ver). Entretanto, o conteido pode também ser separado em periodos de
tempo. Assim, por exemplo, um usudrio pode decidir subscrever uma edigdo de fim
de semana melhor que uma subscri¢do para a semana toda. Os RI's podem desejar
permitir que algum do contetudo disponivel na subscrigdo da edigdo do fim de
semana seja conservado e enviado liviemente a outra ao limitar outras partes do
contetido a um Unico uso ou para um conjunto mais controlado de distribuigéo.

RESUMO DA INVENCAO

Como um aspecto da invengdo, um seletor que consiste em alguns bits,
transmitidos freqiientemente, pode selecionar os direitos para uma parte particular
do contetido de um conjunto de direitos previamente adquiridos e contidos dentro de
um ou mais RO’s. Como o seletor é relativamente pequeno, a transmisséo freqiente
do seletor tem pouco impacto sobre a largura de faixa disponivel. Por conseguinte,
um ou o mais RO’s, que mudam muito menos freqiientemente, pode fornecer os
detalhes dos direitos, dai resultando em economia de canal de radiodifusdo. Assim, -
um ou o mais RO pode ainda utilizar toda a potencialidade do REL para definir o que
direitos sdo para cada parte do conteudo.

Um outro aspecto da presente invengdo fornece métodos, aparelhos, e
sistemas de distribuigdo de conteudo protegido de multimidia a um dispositivo de
recepgdo. As partes do conteido multimidia protegido e de informagdo chave
associadas sdo inseridas ao mesmo tempo na seqUéncia de sinais.
Consequientemente, a informagdo chave pode freqiientemente ser mudada
enquanto mantém a sincronizagdo com o conteido multimidia. Em uma
incorporagdo da invengao, as intermiténcias de fatia do tempo s&o enviadas de um
aparelho de transmissdo para um dispositivo de recepgdo por um sistema de
comunicagdes que inclui um sistema de DVB-H, um sistema de DVB-T, um sistema

de ATSC, e um sistema de ISDB-T. Os KSMs, que sdo enviados muito
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freqientemente, cada um contém uma quantidade pequena de informagédo da
categoria do programa que traduz em uma variavel REL e seleciona desse modo os
direitos condicionais de uso dos RO’s de todo os Rl's, ou (como uma outra
implementagdo) do RO de cada RI individualmente. Em uma incorporagdo, a
selegdo pode ser um programa especifico de televisao.

Como um outro aspecto da invengéo, a informagéo de categoria de programa
enviada no KSM poderia ser usada para selecionar um conjunto completo de RO's,
ou possivelmente um de diversos RO’s secundarios relacionados com 0 mesmo RO
principal.

BREVE DESCRICAO DOS DESENHOS

Uma compreensdo mais completa da presente invengéo e das vantagens da
mesma pode ser adquirida referindo-se a descrigdo seguinte e na consideragdo dos
desenhos que as acompanham, nos quais 0os mesmos numeros de referéncia
indicam as mesmas caracteristicas e em que:

A Figura 1 mostra os servigos de transmissdo do Protocolo da Internet (IP)
que utilizam a transmissdo da fatia de tempo de acordo com uma incorporagéo da
invengao,

A figura 2 mostra uma pilha de protocolo que suporta a transmiss&o de dados
de multimidia de acordo com uma incorporagéo da invengao;

A figura 3 mostra uma configuragdo componente para uma sessédo multimidia
de acordo com uma incorporagéo da invengao;

A figura 4 mostra uma configuragdo de componente para uma sessao
multimidia mostrada de acordo com uma incorporagéo da invengao;

A figura 5 mostra uma variagdo da configuragdo componente mostrada na
figura 4 de acordo com uma incorporagéo da invengao;

A figura 6 mostra uma variagdo da configuragdo componente mostrada na
figura 4 de acordo com uma incorporagéo da invengao;

A figura 7 mostra uma variagdo da configuragdo de componente mostrada na
figura 4 de acordo com uma incorporagéo da invengao;

A figura 8 mostra uma variagdo da configuragdo de componente mostrada na
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figura 4 de acordo com uma incorporagédo da invengéo;

A figura 9 mostra uma variagdo da configuragdo de componente mostrada na
figura 4 de acordo com uma incorporagéo da invengéao;

A figura 10 mostra um componente a configuragdo para uma sessdo
multimidia de acordo com uma incorporagéo da invengéo;

A figura 11 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagéo da inveng&o;

A figura 12 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagédo da invengao;

A figura 13 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagéo da invengao;

A figura 14 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagéo da invengao;

A figura 15 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagéo da invengao;

A figura 16 mostra uma variagdo da configuragdo de componente mostrada
na figura 10 de acordo com uma incorporagéo da invengao;

A figura 17 mostra um procedimento para receber uma sessdo multimidia de
acordo com uma incorporagéo da invengao;

A figura 18 mostra um diagrama de fluxo para a arquitetura mostrada na
figura 17 de acordo com uma incorporagéo da invengao;

A figure 19 mostra um sistema para transferéncia satisfeita protegida que
suporta servigos de DVB-H IPDC (difusdo de dados de IP) de acordo com a técnica
anterior,

A figura anterior 20 mostra um sistema que suporta servigos de DVB-H IPDC
de acordo com uma incorporagdo da mostra da invengao;

A figura 21 um diagrama de fluxo para dados transmissores para servicos de
DVB-H IPDC no sistema mostrado na figura 20 de acordo com uma incorporagéo da
invengéo,

A figura 22 mostra um sistema que suporta servicos de DVB-H IPDC de
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acordo com uma incorporagéo da invengao;

A figura 23 mostra um sistema que suporta servigos de DVB-H IPDC de
acordo com uma incorporagdo da invengao;

A figura a 24 mostra que um aparelho para aquele suporta um modulo da
transmissdo como mostrado nas figuras 20, 22, e 23 de acordo com uma
incorporagao da invengao;

A figura 25 mostra um aparelho que recebe uma transmissdo multimidia e que
aplica chaves de IPSec de acordo com uma incorporagdo da invengéao;,

A figura 26 mostra um aparelho que recebe uma transmissdo multimidia e que
decifra as chaves de IPSec de acordo com uma incorporagéo da inveng&o;

A figura 27 mostra um sistema para desdobrar um maodulo de conexdo de
software de seguranga de acordo com uma incorporagéo‘da invengao;

A figura 28 mostra o exemplo de um método da técnica anterior de prover
conteudo;

A figura 29 mostra um método de fornecer o fluxo continuo de contetdo
cifrado de acordo com uma incorporagéo da invengao;

A figura 30 mostra um método de transmitir o fluxo continuo de conteldo de
acordo com uma incorporagéo da invengao;

A figura 31 mostra uma linha de tempo de mudangas as chaves de trafego de
acordo com uma incorporagéo da invengao;

A figura 32 mostra uma divisdo de segmentos de programa de acordo com
uma incorporagao da invengao; e.

A figura 33 mostra um sistema para prover o uso de uma pluralidade de
objetos de direitos de acordo com uma incorporagéo da invengao.

DESCRIGAO DETALHADA DA INVENGAO

Na seguinte descrigdo das varias incorporagbes, € feita referéncia aos
desenhos que acompanham e formam uma parte do mesmo, € nos quais séo
mostradas, a guisa de ilustragdo, as varias incorporagdes em que a invengao pode
ser praticada. Deve-se entender que outras incorporagoes podem ser utilizadas e

que modificagdes estruturais e funcionais podem ser feitas sem se afastar do
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conceito da presente invengéo.

Para ajudar na organizagdo e para a facilidade do leitor, a descri¢éo
detalhada é fornecida em duas segbes. Primeiramente, nas figuras 1-27, s&o
fornecidos os detalhes a respeito dos métodos de enviar e de receber o contetdo de
acordo com aspectos da presente invengdo. Em seguida, nas figuras 28-33, sao
divulgados os detalhes a respeito dos métodos e o aparelho para controlar os
direitos de uso para partes de conteudo.

Métodos e Aparelhos para prover Contetido em Fluxo Continuo

A figura 1 mostra a transmissdo de servigos do Protocolo de Internet (IP) que
utilizam a transmissdo de fatia de tempo de acordo com uma incorporagéo da
invengdo. Uma estagdo base transmite por radiodifusdo de pacotes de dados para
uma pluralidade de servigos de IP usando os fluxos continuos de dados 101, 103,
105, e 107 (a cada fluxo de dados é alocado uma parte de uma capacidade da taxa
de dados.) Na incorporagdo, a estagdo base pode suportar a funcionalidade que é
tipicamente supostamente assumida como uma estagdo base transceptora (BTS),
um controlador da estagéo base (BSC), uma combinagédo de um BTS e um BSC, e
um né B, que é uma designagdo de terceira geragdo (3G) de uma estagdo base
transceptora. A transmissdo de dados & essencialmente continua de modo que os
pacotes de dados para um servigo do IP estdo continuamente sendo conduzidos
através de um fluxo de dados.

A fim de aliviar a perda de pacotes de dados, os fluxos de dados 101, 103,
105, e 107 sdo mapeadas por estagdes base em rajadas de pacotes 109, 111, 113,
e 115 de dados, respectivamente, em que as rajadas sdo transmitidas sobre canais
de radio ao invés dos fluxos de dados 101, 103, 105, e 107. Cada fluxo de dados
(101, 103, 105, e 107), e consequentemente cada rajada (109, 111, 113, e 115),
suportam pelo menos um servigo de dados. Assim, cada rajada pode suportar uma
pluralidade de servicos de dados (por exemplo, um grupo de servicos de dados
relacionados).

As taxas de dados associadas com as rajadas 109, 111, 113, e 115 séo

tipicamente maiores do que as taxas de dados que s&o associadas com os fluxos de
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dados 101, 103, 105, e 107 de modo que um numero correspondente de pacotes de
dados possa ser enviado em um tempo mais curto. Na incorporacéo, os fluxos de
dados 101, 103, 105, e 107 correspondem as taxas de dados continuas de
aproximadamente 100 Kbit/sec. As rajadas 109, 111, 113, e 115 correspondem
tipicamente a aproximadamente 4 Mbit/sec (mas pode estar em um excesso de 10
Mbit/'sec) com uma duragdo aproximada de um segundo. Contudo, outras
incorporagdes podem usar taxas de dados diferentes para fluxos de dados 101-107
e para rajadas 109-115

Na incorporagdo, a capacidade inteira da taxa de dados é alocada a uma
rajada em um tempo dado. Como mostrado em figura 1, as rajadas 109, 111, 113, e
115 sdo intercalados em tempo. Uma duragdo inativa de tempo (durante a qual
pacotes de dados ndo sdo transmitidos para o servigo de dados particular) ocorre
entre transmissdes consecutivas de uma rajada (por exemplo, rajada 109). Um
sistema de transmissdo sem fio pode utilizar a duragdo inativa de tempo durante o
qual o terminal sem fio pode ser instruido para transferir a uma outra estagéo base
para concluir uma transferéncia. A outra estagéo base pode transmitir os mesmos
dados que a estagdo base que serve previamente ao terminal sem fio usando uma
frequiéncia de centro diferente e uma quantidade diferente de deslocamento de fase.
A utilizagéo de fatia de tempo permite que um terminal reduza o consumo de energia
elétrica que é fornecido por uma fonte de alimentagéo (tipicamente uma bateria).

O terminal sem fio pode manter o sincronismo preciso, como com o sistema
de posicionamento global (GPS), para determinar um tempo absoluto em que cada
uma rajada ocorre. Em uma outra incorporagéo, o terminal sem € provido com
informag&o em torno de um periodo de tempo em cada rajada, informando o terminal
sem fio sobre a rajada subseqiente. Com uma incorporagéo da invencdo, a
informagdo do periodo de tempo inclui um pardmetro em tempo real (que
corresponde ao "delta-t" com o DVB-H) que indica um intervalo do tempo a partir do
inicio de uma fatia de tempo de rajada ao inicio fatia de tempo de rajada seguinte do
mesmo servico e que seja sinalizado em um cabegalho de seg¢éo de MPE. O periodo

de tempo pode ser incluido em um pacote do IP, um quadro encapsulado
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multiprotocolo, qualquer outro quadro de pacote, e uma terceira geragéo (3G) ou
Servigo Geral de Radio Pacote (GPRS) ou dados de modulagéo, tais como sinalizar
o parametro do transmissor. Alternativamente, o terminal sem fio pode detectar uma
ocorréncia de uma rajada recebendo um preambulo do sinal, que possa ser uma
seqliéncia de dados que seja conhecida a priori ao terminal sem fio. Em uma outra
incorporagdo, o terminal sem fio pode receber uma mensagem aérea em um canal
aéreo de uma estagdo base. A mensagem aérea pode conter a informagdo de
sincronismo a respeito da ocorréncia das rajadas. O canal aéreo pode ser
logicamente ou fisicamente distinto do canal de radio de enlace descendente que
suporta a transmissdo das rajadas.

As rajadas sdo transmitidas tipica e periodicamente por uma estagéo base.
Por exemplo, uma rajada subsequente pode ocorrer T segundos ap6s a rajada 109,
em que uma rajada é transmitida a cada T segundos. O terminal sem fio pode
manter o sincronismo preciso, como ocorre com o Sistema de Posicionamento
Global (GPS), para determinar um tempo absoluto em que cada uma rajada ocorre.
Em uma outra incorporagéo, o terminal sem fio é provido de informagdo sobre o
periodo de tempo em cada um rajada, informando ao terminal sem fio sobre a rajada
subseqgiiente. Com uma incorporagdo da invengdo, a informagdo do periodo de
tempo inclui um parametro em tempo real (que corresponde ao "delta-t" com o DVB-
H) que indica um intervalo do tempo do inicio de uma rajada de fatia de tempo ao
inicio da rajada de fatia de tempo seguinte do mesmo servigo e que é sinalizado em
um cabegalho de segdo do MPE. O periodo de tempo pode ser incluido em um
pacote IP, um quadro encapsulado multiprotocolo, qualquer outro quadro de pacote,
e uma terceira geragdo (3G) ou canal de Servigo Geral de Radio Pacote (GPRS) ou
modulagdo de dados, tais como sinalizar do parédmetro do transmissor.
Alternativamente, o terminal fio pode detectar uma ocorréncia de uma rajada
recebendo um predmbulo de sinal, que possa ser uma seqiiéncia de dados que seja
conhecida a priori ao terminal sem fio. Em uma outra incorporagéo, o terminal sem
fio pode receber uma mensagem aérea em um canal aéreo de uma estagéo base. A

mensagem aérea pode conter a informagéo de sincronismo a respeito da ocorréncia
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de rajadas. O canal aéreo pode ser logica ou fisicamente distinto do canal de radio
de enlace descendente que suporta a transmisséo de rajadas

As rajadas 109, 111, 113, e 115 podem ser formatadas usando um
encapsulamento multiprotocolo de acordo com a Segdo 7 da Norma Européia EN
301 192 "Digital Video Broadcasting (DVB), DVB Specification for Data
Broadcasting". O encapsulamento pode estar em conformidade com as normas do
Protocolo da Internet (IP).

Em uma incorporagéo da invengdo, uma transmisséo video digital (DVB-H)
fornece servicos moveis de midias aos terminais sem fio, por exemplo, unidades
portateis sem fio. Na incorporagéo, o sistema de DVB-H é compativel com DVB-T
(transmiss&o video digital para a operagéo terrestre) e suporta aprimoramentos para
melhor operagdo de suporte de terminais portatil sem fio. O sistema de DVB-H
suporta os servicos de dados com base no qual a informagdo pode ser transmitida
como datagramas IP. O sistema de DVB-H incorpora aprimoramentos (com respeito
a um sistema de DVB-T) que facilita 0 acesso aos servigos baseados |P de DVB em
terminais portatii sem fio. (as incorporagbes alternativas da invengéo suportam
variagbes de sistemas digitais de transmisséo de video incluindo DVB-T, ATSC, e
ISDB-T.) Os aprimoramentos do DVB-H s&o baseados na camada fisica da camada
fisica de DVB-T com um numero de aprimoramentos da camada de servigo visando
melhorar a recepgdo e a vida da bateria no ambiente portatil. Assim, os
aprimoramentos de DVB-H complementam os servigos terrestres digitais existentes,
oferecendo aos provedores de servigo a possibilidade expandir o mercado ao
mercado do portatil sem fio.

A figura 2 mostra uma pilha 200 de Protocolo da Internet (IP) que suporta a
transmissdo de dados de multimidia de acordo com uma incorporagédo da invengéo.
O contetdo de midia digital ou outros dados sd@o transmitidos usando varios
protocolos de aplicagdo, protocolos de transporte e protocolos de rede. Com piltha
200 do IP, uma transmiss&o de dados de IP suporta um servigo audiovisual que tem
o video 201 de MPEG4-AVC, o audio 203 de MPEG4-AAC e os componentes de

dados auxiliares 205. Cada componente (201, 203, ou 205) é processado pelo
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codificador 207, pelo codificador 209, ou pelo codificador 211 a fim obter os pacotes
que sdo formatados para a camada 213 do Protocolo de Tempo Real (RTP). Os
pacotes (datagramas) sdo processados subseqientemente pela camada 215 do
UDP (User Datagram Protocol) e pela camada 217 do Protocolo da Internet (IP). Os
datagramas sdo associados com as rajadas de fatia de tempo formatando os
datagramas usando um encapsulamento multiprotocolo (que corresponde
tipicamente a uma camada da ligagdo no modelo OSI) como, por exemplo, de
acordo com a segdo 7 da norma européia EN 301 192 "Digital Video Broadcasting
(DVB), DVB specification for data broadcasting." O encapsulamento pode estar em
conformidade com as normas do Protocolo da Internet (IP).

Uma secdo de multimidia é associada tipicamente com um ou mais
componentes de se¢do (dudio, video e dados auxiliares no caso acima) que sdo
logicamente acoplados juntos. As partes da segdo sdo enviadas entre um tempo de
inicio e de fim comuns. Ambos os tempos de inicio e de fim podem ser definidos ou
ndo definidos. A figura 3 mostra uma configuragdo de componente para uma segao
de multimidia 301 de acordo com uma incorporagéo da invengao

O componente 303 corresponde a uma pluralidade de datagramas (incluindo
os datagramas 309 e 315); o componente 305 corresponde a uma pluralidade de
datagramas (incluindo os datagramas 311 e 317); e o componente 307 corresponde
a uma pluralidade de datagramas (incluindo os datagramas 313 e 319). Os
componentes 303, 305 e 307 sdo transmitidos dentro de pacotes IP que s&o
encapsulados para transferéncia de mensagens de uma camada portadora de
suporte. Cada componente 303, 305 e 307, tem um enderego IP de origem definido;
um enderego IP de destino e uma porta usada nos pacotes IP que transportam
dados associados com o componente. Componentes diferentes podem ter um
endereco IP de origem, um endereco IP de destino e uma porta definida
independentemente. Nas variagdes da incorporagdo, uma seg¢éo se multimidia pode
ter um numero diferente de componentes.

Enquanto a configuragdo exemplo de componente 300 mostra um

alinhamento de datagrama entre os componentes 303, 305e 307, a incorporagdo
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suporta configuragbes nas quais os datagramas ndo alinhados e o numero de
datagramas para um componente de audio € tipicamente menor que o nimero de
datagramas para um componente de video durante um dado intervalo de tempo.

A figura 4 mostra uma configuragdo de componente 400 para uma segéo de
multimidia de acordo com uma incorporagao da invengdo. Os componentes 403, 405
e 407 sao cifrados com a mesma chave que muda periodicamente na chave de fluxo
409 durante a segdo de multimidia 401. (Nas figuras 4-16, um datagrama que €
cifrado com chave kj é marcado como Ej.) A incorporagdo suporta diferentes
métodos de criptografia que s&o aplicados aos componente 403, 405 ou 407,
incluindo IPSEC-ESP (assim chamada criptografia de nivel de IP; veja RFC na
IPSEC-ESP).

Carga util do pacote de segédo de aplicagéo cifrada (por exemplo, SRTP ou
DCF de OMA DRM 1.0 ou 2.0).

Criptografia. Os métodos de criptografia acima podem ser aplicados
separadamente ou em combinagdo durante a sessdo de multimidia. Os
Componentes 403, 405, e 407 correspondem a uma diferente pluralidade de
datagramas de conteido. A chave de fluxo 409 inclui uma pluralidade de
datagramas associados, cada datagrama associado correspondendo a uma chave
de criptografia. A criptografia & executada tipicamente em uma base de datagrama
individual (ex. pacote). Por exemplo, datagramas de conteudo 415, 425, 427, 435, e
437 sao cifrados com chave kt (correspondendo ao datagrama associado 413).

A chave de fluxo 409 utiliza um protocolo de distribuicdo tal como RTP,
ALC/FLUTE, UHTTP, DVBSTP, IP com uma carga util, e UDP com uma carga util.
As chaves distribuidas na chave de fluxo 409 séo tipicamente protegidas por uma
outra chave que é designada receptora tem de modo a acessar os conteudos de
chave de fluxo 409 que transporta chaves, possibilitando assim o acesso aos
componentes 403, 405 e 407. A distribuicdo de chave de fluxo 409 é sincronizada
opcionalmente com componentes 403, 405 e 407, e.g., RTP marcagdo de tempo
com o uso de Protocolo de Controle RTP

A figura 5 mostra uma variagdo da configuragéo de componente mostrado na
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figura 4 de acordo com uma incorporagdo da invengdo. A configuragéo de
componente 500 é similar & configuragdo de componente 400. A sessdo de
multimidia 501 inclui componentes 503, 505, e 507 e chave de fluxo 509. O
componente 505 é criptografado com chaves de fluxo 509, enquanto os
componentes 503 e 507 n&o séo.

A figura 6 mostra uma variagdo da configuragdo de componente mostrado na
figura 4 de acordo com uma incorporagdo da invengdo. A configuragcdo de
componente 600 é similar & configuragdo de componente 400. Entretanto, a chave
de fluxo 609 inclui trés séries de chaves 611, 613, e 615 que correspondem aos
componentes 603, 605, e 607, respectivamente. As chaves podem mudar
periodicamente, mas independentemente durante a sessédo de multimidia 601, mas
pode ser sincronizada uma com a outra.

A figura 7 mostra uma variagdo da configuragdo de componente mostrado na
figura 4 de acordo com uma incorporagdo da invengdo. A configuragdo de
componente 700 é similar & configuragdo de componente 600 exceto que as chaves
para cada componente sdo transportadas em diferentes chaves de fluxos que
mudam durante a sessdo de multimidia 701. Ao invés de ter uma chave de fluxo, a
configuragdo de componente 700 que utiliza trés chaves de fluxos 709, 711, e 713.
As 709, 711, e 713 que corresponde aos componentes 703, 705, e 707,
respectivamente.

A figura 8 mostra uma variagdo da configuragdo de componente mostrado na figura
4 de acordo com uma incorporagao da invengdo.com a configuragdo de componente
800, o componente 805 é cifrado com chaves de chave de fluxo 809. Entretanto, a
chave de fluxo 809 fornece chaves que s&o atualmente aplicaveis para decifrar
componente 805 assim como as chaves serdo subseqilentemente usadas na
decifragdo do componente 805. No exemplo mostrado na figura 8, a chave K]
(correspondente ao datagrama 811) é aplicada atualmente aplicada enquanto que
as chaves k2 (correspondente ao datagrama 813) e k3 (correspondente ao
datagrama 815) sdo aplicadas subseqiientemente. Enquanto que os componentes

803 e 807 ndo sdo cifrados durante a sessdo de multimidia 801, os componentes
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803 e 807 podem ser cifrados com outras variages da incorporagdo. Tendo chaves
que serdo usadas subseqiientemente aplicadas, isso permite ao dispositivo receptor
suavizar transi¢des de chave durante a sessdo de muitimidia 801. Por exemplo, o
dispositivo receptor pode configurar a pilha I[P com uma nova chave para reduzir
interrupgées na decifragdo de datagramas de conteudo.

A figura 9 mostra uma variagdo da configuragdo de componente mostrado na
figura 4 de acordo com uma incorporagédo da invengédo. A chave de fluxo 909 inclui a
chave sendo atualmente aplicada ao componente 905 para criptografar bem como
as chaves que serdo aplicadas subsegientemente quando a transigdo de chave
estiver dentro de tempo incremental predeterminado do tempo atual. Por exemplo,
antes da transigdo de chave 951, a chave de fluxo 900 inclui ambas as chaves ki
(correspondentes ao datagrama 911) e k2 (correspondentes ao datagrama 913) e
inclui k2 (correspondentes ao datagrama 915) apds a transig&o de chave 951. como
com a configuragdo de componente 800, a configuragdo de componente 900 ajuda o
dispositivo receptor a suavizar os efeitos de transi¢éo de chave.

A figura 10 mostra uma configuragdo de componente 1000 para uma sessao
de multimidia 1001 de acordo com uma incorporagdo da presente invengao.
Entretanto, em comparagéo com as configuragées dos componentes 400 — 900, as
chaves sdo transportadas em um ou mais componentes ao invés de ter uma chave
de fluxo separada para transmitir as chaves. Com a configuragdo do componente
1000, o componente 1005 inclui datagramas de conteudo (por exemplo, datagrama
de contetdo 1011) bem como datagrama 1009 que fornece chave k\ que foi usada
para criptografar os componentes 1003, 1005 e 1007.

A figura 11 mostra uma variagdo da configuragdo de componente mostrado
na figura 10 de acordo com uma incorporagdo da presente invengdo. Com a
configuragdo de componente 1100, o componente 1107 fornece a chave k!
(correspondente ao datagrama 1109) e chave k2 (correspondente ao datagrama
1111) que sdo aplicados ao componente 1105 durante a sessé@o de multimidia 1101.
No exemplo mostrado na figura 11, os componentes 1103 e 1107 n&o s&o cifrados

com as chaves fornecidas pelo componente 1107.
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A figura 12 mostra uma variagdo da configuragdo de componente mostrado
na figura 10 de acordo com uma incorporagdo da presente invengéo. A configuragao
de componente 1200 é similar a configuragdo de componente 1100. Entretanto,
chaves sdo aplicadas a ambos componentes que transportam informagéo de chave
(componente 1205) bem como outro componente (componente 1203) durante a
sessdo de multimidia 1201. Todavia, no exemplo mostrado na figura 12, o
componente 1207 nao esta cifrado.

A figura 13 mostra uma variagdo da configuragdo de componente mostrado
na figura 10 de acordo com uma incorporagdo da presente invengdo. Com a
configuragdo de componente 1300, cada componente 1303, 1305 e 1307 transporta
chaves que sdo aplicadas aos mesmos componentes durante a sessédo de
multimidia 1301. Por exemplo, chaves k[pi] (correspondendo ao datagrama 1309) e
kj2 (correspondendo ao datagrama 1311) sédo aplicadas ao componente 1303. As
chaves k21 (correspondendo ao datagrama 1313) e k22 (correspondendo ao
datagrama 1315) sdo aplicadas ao componente 1305, As chaves k3Jiota]
(correspondendo ao datagrama 1317) e k32 (correspondendo ao datagrama 1319)
sdo aplicadas ao componente 1307.

A figura 14 mostra uma variagdo da configuragdo de componente mostrado
na figura 10 de acordo com uma incorporagdo da presente invengdo. Com a
configuragdo de componente 1400, cada componente 1403, 1405 e 1407 transporta
chaves que sdo aplicadas a um componente diferente durante a sessdo de
multimidia 1401. Por exemplo, as chaves k[pi] (correspondendo ao datagrama 1413
e transportada pelo componente 1405) e k12 (correspondendo ao datagrama 1419 e
transportada pelo componente 1407) sdo aplicadas ao componente 1403. as chaves
k21 (correspondendo ao datagrama 1417 e transportada pelo componente 1407) e
k22 (correspondendo ao datagrama 1411 e transportada pelo componente 1403)
sdo aplicadas ao componente 1405. As chaves k31 (correspondendo ao datagrama
1409 e transportada pelo‘componente 1403) e k32 (correspondendo ao datagrama
1415 e transportada pelo componente 1405) sdo aplicadas ao componente 1407.

A figura 15 mostra uma variagdo da configuragdo de componente mostrado
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na figura 10 de acordo com uma incorporagéo da presente invengdo. Com a
configuragdo de componente 1500, a informagdo de chave é transportada em um
datagrama de contetido ao invés de um datagrama separado. Por exemplo, a chave
kj é incluida em datagrama de contetudo 1509 com uma parte concatenada (ou com
um cabegalho especial) 1511 e k2 incluida em um datagrama de conteudo 1513 com
uma parte concatenada (ou com um cabegalho especial) 1515. As chaves ki e k2
sdo aplicadas aos datagramas nos componentes 1503, 1505 e 1507.

A figura 16 mostra uma variagdo da configuragdo de componente mostrado
na figura 10 de acordo com uma incorporagéo da presente invengéo. A configuragao
de componente 1600 é similar & configuragdo de componente 800, no qual ambas a
chave atual bem como as chaves subseqiientes séo fornecidas. Por exemplo, o
componente 1605 transporta a chave ki (correspondente ao datagrama 1609) e a
chave k2 (correspondente ao datagrama 1611), onde a chave ki € aplicada
atualmente aos componentes 1603 e 1607 e a chave k2 é subsequentemente
aplicada durante a sessdo de multimidia 1601. De maneira similar, a chave k2
(correspondente ao datagrama 1613) e k3 (correspondente ao datagrama 1615) séo
transportadas subseqiientemente no componente 1605. Como a configuragdo do
componente 800, componente 1600 ajuda o dispositivo receptor bara suavizar as
transigdes de chave.

A figura 17 mostra uma arquitetura 1700 para receber uma sessdo de
multimidia de acordo com uma incorporagdo da invengdo. Com a arquitetura 1700,
um dispositivo receptor recebe a rajada de fatia de tempo de dados 1701 contendo
ambos os componentes da sessdo IP e a chave de fluxo relacionada com os
componentes da sessdo. Pluralidades de datagramas de conteudo 1705, 1707, e
1709 correspondem ao componente 1, componente 2, e componente 3,
respectivamente. Uma pluralidade de datagramas 1711 correspondem a chave de
fluxo. A rajada de fatia de tempo1701 é armazenada no buffer de periodo
determinado 1713 antes de enviar os datagramas (pacotes) para a pilha IP 1721. O
dispositivo receptor extrai primeiro as chaves (correspondentes ao datagrama 1717)

para a rajada de fatia de tempo 1701 buffer de periodo determinado 1713. Segundo,
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o dispositivo receptor instala as chaves extraidas para a base de dados da IPSec
Security Association (SA). Também, o dispositivo receptor extrai os datagramas
restantes 1715 do buffer de periodo determinado e encaminha-os para a pilha IP
1721. Apds decifrar, os datagramas processados sdo passados para as aplicagdes
1723 para apresentagdo do contetdo de multimidia. Conseqlientemente, a piltha IP
1721 ndo rejeita os datagramas de contetido (a menos que existam datagramas de
contetdo que o dispositivo receptor ndo teve a chave correspondente conforme
distribuida na fatia de tempo atual ou um rajada de fatia de tempo anterior). O
processo é repetido para a préxima rajada de fatia de tempo recebido.

A figura 18 mostra o diagrama de fluxo 1800 para a arquitetura mostrada na
figura 17 de acordo com uma incorporagdo da invengdo. Na etapa 1801, um
dispositivo de recepgdo recebe uma rajada de fatia de tempo sobre um canal de
comunicagdes, por exemplo, um canal sem fio. Na etapa 1803, o dispositivo de
recepgdo separa os componentes (por exemplo, um componente de audio € um
componente de video) da rajada recebida na fatia de tempo. Na etapa 1805, o
dispositivo de recepgéo extrai o conjunto associado de chaves de chave de fluxo. As
chaves extraidas podem ser aplicadas aos datagramas de conteido contidos na
rajada de fatia do tempo ou em subsequentes rajada de fatia de tempo. Tambem, a
incorporagdo suporta as configuragdes em que as chaves diferentes sdo usadas
para datagramas diferentes na rajada de fatia de tempo. As chaves extraidas séo
aplicadas a uma base de dados IPSec Security Association (SA) (por exemplo, SA
DB 1719 mostrado na figura 17) na etapa 1807. Na etapa 1809, os datagramas de
conteudo sdo extraidos de um buffer (por exemplo, buffer de periodo determinado
1713 do interim) e enviados a uma pilha de IP (por exemplo, pilha 1721) na etapa
1811. Os datagramas de contetdo subsequentemente s&o decriptografados e
enviados a aplicagao correspondente.

A figura 19 mostra um sistema 1900 para transferéncia de conteudo protegido
que suporta servicos de DVB-H IPDC (difusdo de dados de IP) de acordo com a
técnica anterior. O sistema 1900 fornece transferéncia de contetdo protegido para

os servicos de DVB-H usando IPDC como especificado do "Interim DVB-H IP
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Datacast Specifications: IP Datacast Baseline Specification: Specification of Interface
|_MT", documento A080 de DVB, Abril 2004. De acordo com esta especificagao, os
pares de dados de seguranga associados sdo transmitidos em um diretorio
eletronico de servigo (ESG) no carrossel 1921 de SA como arquivo de DRM
protegido 1919 SA (que é fornecido pelo gerente de direitos digitais (DRM) 1909
executando a fungdo de protegdo) e o arquivo de politica IPSec 1911. Porque os
dados do carrossel sdo tipicamente atualizados ndo com freqiiéncia (por exemplo,
uma vez por dia) o sistema 1900 n&do fornece uma solugdo eficiente para a
distribuigdo de chave, especialmente se uma ou mais das chaves sé&o atualizadas ou
freqientemente muda.

O conteido de multimidia 1901 (que corresponde aos datagramas de IP) €
cifrado pelo médulo de criptografia 1903 com chaves de IPSec 1905 e transmitido
(como executado pelo sistema de transmissdo 1925) como pacotes de fatia de
tempo (apds o encapsulamento multiprotocolo, a codificagéo de FEC, e formagéo de
rajada de fatia do tempo) para o dispositivo de recepgdo 1926. O objeto de direitos-
(RO) 1923 (que ¢é fornecido pela geragéo do objeto de direitos 1922) € transmitido
para receber o dispositivo 1926 através de um canal de interagdo, no qual o
dispositivo de recepgdo 1926 € fornecido com um meio para comunicagbes
bidirecionais, por exemplo, funcionalidade do telefone celular. Um usuario de
dispositivo de recepgdo1926 pode requisitar o servigo (conteudo) e receber
conseqiientemente o objeto de direitos correspondentes (RO) 1933, que permite que
o usuario decifre o contetido do servigo requisitado. Na incorporagéo, o objeto de
direitos 1933, tipicamente‘néo contém as chaves de IPSec 1905.

O dispositivo de recepgéo processa a rajada de fatia de tempo com o médulo
de processamento 1927. Os pacotes recebidos sdo decifrados pelo modulo de
decriptografia 1929 com uma chave fornecida pelo médulo de extragéo de chave
1931, de modo a obter o conteido 1935. As chaves sé&o determinadas do objeto de
direitos 1933. As chaves sdo distribuidas tipicamente em um carrossel como
arquivos SA de DRM protegido. O objeto de direitos 1933 permite ao dispositivo de

recepgao 1926 extrair as chaves.
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A figura 20 mostra um sistema 2000 que suporta 0s servigos de DVB-H IPDC
de acordo com uma incorporagado da invengéo. O conteudo de multimidia 2001 (que
corresponde aos datagramas de conteudo) € cifrado pelo modulo de criptografia
2003 aplicando as chaves 2005 de IPSec. O sistema 2025 de transmissdo obtém
ambos os datagramas de contetdo cifrados do modulo de criptografia 2003 e as
chaves correspondentes de DRM 2009. O sistema de transmisséo 2025 forma os
datagramas correspondentes que conttm as chaves correspondentes para
criptografar os datagramas de conteddo. O sistema de transmissdo 2025 insere o0s
datagramas de contetdo cifrado e os datagramas correspondentes em uma rajada
de fatia de tempo, que é transmitido para o dispositivo de recepgdo 2026 em um
canal de comunicagdes. Enquanto a figura 20 néo mostra explicitamente um médulo
de radio, a incorporagdo pode fornecer a potencialidade de sinal sem fio a fim
transmitir a rajada de fatia de tempo para o dispositivo de recepgdo 2026 em um
canal sem fio.

O dispositivo de recepgdo 2026 processa uma rajada de fatia de tempo, no
qual os datagramas de contetdo cifrado e os datagramas correspondentes (que
contém as chaves correspondentes que sdo usadas para criptografar os datagramas
de contetudo  recebidos) sdo separados (demultiplexado) pelo moédulo de
processamento de rajada 2027. Na incorporagao, o dispositivo de recepgéo 2026
compreende um receptor de banda larga para receber os sinais de DVB que incluem
rajada de fatia de tempo e um transceptor para comunicagdes bidirecionais em uma
rede sem fio. O servigo de suporte de comunicagGes bidirecionais requisitam por um
usuario, o servico de mensagens de OMA e a instalagéo do moddulo de conexéo e
seguranga. A incorporagéo suporta as configuragées diferentes de sinal, em que as
chaves sdo incluidas em uma chave de fluxo separada ou em que chaves séo
incluidas em componentes multimidia como discutido anteriormente com as figuras
4-16. O moédulo de extragdo de chave 2031 extrai as chaves dos datagramas
correspondentes a fim de decifrar os datagramas contetdo decifrado 2035 para uma
aplicagéo (ndo mostrada) de modo que o contetido possa ser apresentado.

Adicionalmente, o objeto de gerenciamento de direitos 2023 (conforme
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determinado pelo gerador de objeto de direitos 2022) é transmitido separadamente
para o dispositivo de recepgdo 2026 recebe o objeto de direitos 2033 para
determinar se o dispositivo de recepgédo 2026 é permitido processar o conteudo
recebido.

A figura 21 mostra um diagrama de fluxo 2100 para transmitir dados para os
servicos de DVB-H IPDC no sistema 2000 de acordo com uma incorporagéo da
invengdo. Na etapa 2101, o aparelho de transmissdo (por exemplo, sistema de
transmissdo 2025) determina se um datagrama de conteudo obtido deve ser incluido
na rajada de fatia de tempo atual. Se ndo, a rajada de fatia de tempo (com os
datagramas de conteido e chaves associadas obtidos anteriormente) e enviada
para o dispositivo de recepgao na etapa 2109.

Se o datagrama de contetdo obtido for incluido na rajada da fatia de tempo
atual, a etapa 2103 determina a chave correspondente e criptografa o datagrama de
conteudo com a chave na etapa 2105. Na etapa 2107, o datagrama de contetido
cifrado e a informagéo de chave correspondente (que corresponde a um datagrama
correspondente que pode ser incluido no componente de multimidia ou em uma
chave de fluxo) é inserido na rajada de fatia de tempo atual.

A figura 22 mostra um sistema 2200 que suporta os servicos de DVB-H IPDC
de acordo com uma incorporagdo da invengdo. Na figura 22, os elementos 2201,
2203, 2205, 2222, 2223, 2227, 2229, 2231, 2233, e 2235 correspondem aos
elementos 2001, 2003, 2005, 2022, 2023, 2027, 2029, 2031, 2033, e 2035, conforme
mostrado na figura 20. Como com sistema 2000, o sistema 2200 transmite
datagramas de conteudo e a informag&o chave correspondente no mesmo rajada de
fatia de tempo. A informagdo chave é fornecida ao sistema 2225 da transmissao
pelo gerador de chave de mensagem 2206. O gerador de chave da mensagem pode
adicionalmente criptografar as chaves de modo que a informag&o de chave cifrada é
transmitida para o dispositivo de recepgdo 2226 pelo sistema de transmissdo 2225.
O DRM 2209, conjuntamente com o gerador de objeto de direitos 2222, fornece o
objeto de direitos 2233 que corresponde ao servigo desejado de DVB-H IPDC para o

dispositivo de recepgao 2226.
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Os arquivos de politica de IPSec 221 (que podem conter informagdo
associagdo de seguranga) séo transmitidos separadamente no carrossel AS 2221 do
servigo (contetido) e mensagens de chave que sdo multiplexadas e transmitidas
usando o fatiamento de tempo IPDC. Na incorporagdo, o carrossel AS 2221 e
transmitido como parte do guia de servigo eletronico. (ESG).

A figura 23 mostra um sistema 2300 que suporta servicos de DVB-H IPDC de
acordo com uma incorporagdo da invengdo. O sistema 2300 suporta o acesso
condicional (CA) que pode fornecer um segundo nivel de criptografia usando uma
chave privativa correspondente. (como sera discutido com figura 26, as chaves de
IPSec podem ser cifradas pelo gerenciamento de direitos digitais (DRM) bem como
por um moédulo de CA.) O dispositivo de recepgdo 2326 compreende uma segao de
receptor e uma segdo de terminal. A segéo de receptor executa o processamento de
rajada, demultiplexagdo e gerenciamento de chave. A se¢do de receptor inclui
também a instalagdo de conexdo em CA e a decriptografia da chave. O DRM 2351
envia o pacote de instalagdo de conexdo CA 2353 para o DRM 2314, de modo que
um novo mddulo de conexdo novo CA é instalado no dispositivo de recepgéo 2326
como sera discutido adicionalmente com a figura 27. A decriptografia de chave €
executada em um ambiente seguro de processamento. A segdo de terminal executa
o processamento de decriptografia de chave além da decriptografia (que
corresponde ao moédulo 2329 de decriptografia) e a sintetizar do conteudo (que
corresponde ao contetido 2335).

A criptografia de chaves 2305, (que é usada para criptografar o contetdo
2301, pelo modulo de criptografia 2303), é executado pelo modulo de criptografia de
chave 2311. O médulo de criptografia de chave 2311compreende o médulo 2308 de
CA e o DRM 2309. Assim, o médulo de criptografia de chave 2311 pode fornecer
dois niveis de criptografia. Ambas as informagdes de chave cifrada e os datagramas
de conteudo sdo incluidos na mesma rajada de fatia de tempo pelo sistema de
transmissao 2325.

De maneira correspondente, a criptografia da informag&o de chave recebida €

executada pelo médulo de decriptografia de chave 2317. O mddulo de criptografia
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chave 2317 compreende o médulo 2315 de DRM 2314 e de CA. O mddulo de
decriptografia de chave 2317 executa dois niveis de decriptografia que
correspondem aos dois niveis da decriptografia. A rajada que processa o médulo
2327 decifra os datagramas de conteudo recebidos usando as chaves decifradas
fornecidas pelo gerenciador de chave 2313. Os datagramas de contetdo recebidos
sdo decriptografados pelo modulo 2329 da segdo de terminal. O gerenciador de
chave 2313 recebe a informag&o de chave que é demultiplexada pelo médulo 2327 e
envia a informagdo de chave ao mddulo de decriptografia de chave 2317 (que e
associado com um ambiente confiavel) para a decriptografia de DRM e de CA.

Na incorporagdo, o objeto de direitos (RO) € transmitido como uma
mensagem de OMA DRM 2 (de acordo com a proposta Open Mobile Alliance Digital
Rights Management Version 2.0) do DRM 2309 para DRM 2314. O objeto de direitos
¢ transmitido tipicamente separado das rajadas de fatia de tempo.

Figura 24 mostra o aparelho 2400 que suporta um sistema de transmissao
(por exemplo, 2025, 2225, e 2325) como mostrado nas figuras 20, 22, e 23 de
acordo com uma incorporagdo da invengdo. Na incorporagéo, o aparelho 2400
executa as funcdes associadas tipicamente com uma camada de ligagéo (a segunda
camada do modelo do protocolo OSI). O processador 2405 obtém os datagramas
cifrados de um modulo de criptografia (ndo mostrado) através da interface de
criptografia 2401 e a informag&o de chave correspondente de um gerador de chave
(ndo mostrado) através da interface de chave 2403. A interface de transmissao 2407
codifica os datagramas para a corregdo de erro para diante no dispositivo de
recepgdo, executa o encapsulamento multiprotocolo, e formata a rajada de fatia do
tempo com os datagramas codificados. (Na incorporagdo, os datagramas incluem
ambos os datagramas de conteido e os datagramas correspondentes que contém
as chaves.).

Figura 25 mostra o aparelho 2500 para um dispositivo de recepgéo (por
exemplo, dispositivos de recepgdo 1926, 2026, 2226, e 2326 como mostrado nas
figuras 19, 20, 22, e 23, respectivamente) que recebem uma transmiss&o multimidia

e que aplique chaves de IPSec de acordo com uma incorporagéo da invengéo. O
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aparelho 2500 processa uma rajada de fatia do tempo (por exemplo, a rajada de

" fatia de tempo 2501 e 2503) a fim de extrair os datagramas de conteldo e a chave
de fluxo associada. Na incorporagdo mostrada na figura 25, a rajada de fatia de
-4;mpo 2501 ou o rajada de fatia de tempo 2503 tem datagramas de contetidos (por
exemplo, datagramas de conteudos 2505, 2507, e 2509) com pacotes IP

" encapsulados ESP que contém o conteido de servico e os datagramas chaves
correspondentes (por exemplo, datagrama correspondente 2511) compreendendo
mensagens- chave de UDP. As chaves em uma mensagem-chave de UDP podem
ser protegidas por DRM.

O aparelho 2500 é capaz de distinguir entre o conteido de servico e as
mensagens-chave. Conseqlentemente, o modulo de receptor 2551 separa
datagramas de conteudos dos datagramas chaves. Na incorporagéo, os datagramas
chaves sdo dados um nivel de uma prioridade mais elevada do que datagramas de
conteudo pelo aparelho transmissor (ndo mostrado). Na incorporagéo, o nivel da
prioridade associado com um datagrama ¢é indicado por um campo, por exemplo, um
tipo de campo de servigo (ToS) ou de um campo diferenciado dos servigos. Assim,
os datagramas chaves s&o enviados & pilha de IP 2553 IP antes dos datagramas de
conteudo correspondentes de modo que mais tempo possa ser distribuido para a
chave que processa pelo modulo de decriptografia de chave 2555. O modulo de
decriptografia de chave é apresentado chaves decifradas da pilha de [P 2553
através do gerenciador de chave 2559.

As incorporagbes mostradas nas figuras 17 e 25 incluem as chaves na
mesma rajada de fatia de tempo como o datagrama de conteudo associado.
Entretanto, em uma outra incorporagéo, as chaves em uma rajada de fatia de tempo
sdo associadas com a decriptografia de datagramas de conteudo que s&o contidos
na rajada de fatia de tempo seguinte, assim permitindo mais tempo para
processamento de chave. Outras variagdes séo possiveis. Por exemplo, um nimero
de chaves para uso no contetido de decriptografia pode ser fornecido em um tnico
rajada de fatia de tempo e as chaves podem entdo ser usadas para uma pluralidade

de rajadas subsequientes de fatia do tempo.
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As chaves decifradas sdo apresentadas para o moédulo de IPSec 2557 de
modo que os datagramas de contetdo associados na pilha de IP 2553 possam ser
decriptografados e apresentados ao cliente 2561.

Figura 26 mostra o aparelho 2600 que recebe uma transmiss&o em broadcast
de multimidia e que decifra as chaves recebidas 2601 de IPSec de acordo com uma
incorporagdo da invengdo. O gerenciador de chave 2653 distribui a chave cifrada de
IPSec ao servidor de DRM 2655 para decifrar um segundo nivel de criptografia
usando um algoritmo puablico de decriptografia e uma chave privativa 2603. O
servidor de DRM 2655 de retorna a chave de segundo-nivel decifrada 2607 ao
gerenciador de chave 2653. Se o gerenciador de chave 2653 determinar que a
chave esteja cifrada com uma criptografia de primeiro nivel de criptografia, o
gerenciador e chave 2653 distribui a chave decifrada de segundo-nivel ao médulo de
software de conexdo 2657 de CA. O modulo conexdo de CA 2657 utiliza um
algoritmo secreto de decriptografia € uma chave confidencial 2605 para decifrar a
chave decifrada de segundo nivel 2607. Em uma incorporagdo da invengao, o
algoritmo secreto de decriptografia corresponde a um algoritmo comum
desembaralhar de DVB (CSA), que estda disponivel no European
Telecommunications Standards Institute (ETSI). O médulo de software de conexao
de CA 2657 retorna a chave decifrada 2609 chaves para o gerenciador de chave
2653, que envia a chave decifrada 2609 & pilha de IP 2651.

Na incorporagdo, o modulo de conexdo de CA 2657 executa uma
decriptografia em primeiro nivel que é opcional e que é baseada em um método CA
de operador especifico que inclui uma chave privativa associada e um algoritmo
associado de decriptografia. O segundo-nivel de criptografia € baseado em um
padrdo aberto, por exemplo, OMA DRM2. Porque o primeiro nivel de criptografia &
opcional, o gerenciador de chave 2653 determina se um primeiro nivel de
criptografia foi aplicado & chave decifrada em segundo-nivel 2607. Sendo assim, o
gerenciador de chave 2653 distribui a chave decifrada em segundo-nivel 2607 ao
modulo de software de conexdo CA 2657. Se ndo, o gerenciador de chave 2653

envia chave decifrada em segundo nivel 2607 diretamente a pilha de IP 2651 porque
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a chave decifrada em segundo-nivel 2607 esta completamente decifrada.

Na incorporagdo, o gerenciador de chave 2653 determina se a chave
decifrada de segundo-nivel 2607 foi cifrada em primeiro nivel examinando um
indicador associado de criptografia (ndo mostrado), por exemplo, um cabegalho ou
um campo de mensagem. O indicador associado de criptografia indica 'SIM' se a
chave decifrada em segundo nivel 2607 for cifrada em primeiro nivel e 'NAO' se a
chave decifrada em segundo-nivel 2607 néo foi cifrada em primeiro nivel. Se a
chave decifrada em segundo nivel 2607 for cifrada em primeiro nivel, o indicador
associado de criptografia néo é cifrado em primeiro nivel.

A figura 27 mostra o sistema 2700 para desdobrar um novo médulo de
seguranga de software de conex&o 2701 no dispositivo de recepgéo 2750 de acordo
com uma incorporagdo da invengdo. O moddulo de seguranga de software de
conexdo 2701 é formatado como um pacote de instalagdo 2705 (por exemplo, um
arquivo SIS como suportada por Symbian). O pacote de instalagdo 2705 é protegido
(por exemplo, com OMA-DRM2) para formar ao pacote protegido 2707 e distribuido
a um dispositivo de recepgéo usando um mecanismo de distribuigdo. A incorporagao
supbrta diferentes canais de comunicagbes em um mecanismo de distribuigao,
incluindo um canal de comunicagdes sem fio em que o dispositivo de recep¢éo éum
terminal sem fio. O pacote protegido recebido 2707 é dirigido ao instalador 2751 da
aplicagdo, que é uma aplicag&o confiavel. O instalador 2751 da aplicagédo extrai o
novo modulo de seguranga de software de conexé@o do pacote protegido 2707 e
substitui 0 médulo de seguranga de software de conexéo 2755 atual que é instalado
atualmente no dispositivo de recepgdo 2750 com o novo médulo de seguranga de
software de conexdo 2701. A fim de extrair o novo modulo de seguranga de software
de conexdo 2701, o dispositivo de recepgdo 2750 recebe o objeto de direitos 2703
que é processado por DRM 2753. Conseqiientemente, o DRM 2753 indica ao
instalador 2751 da aplicagdo que a recolocagéo do moédulo do software da
seguranga de conexdo esta permitida.

Nas incorporagées da invengdo, as configuragdes de componentes como

mostradas nas figuras 3-16 podem ser incorporadas nos sistemas como mostrado
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nas figuras 20, 22, e 23.

Métodos e aparelho para fornecer direitos sobre o fluxo de conteudos de
granulosidade fina.

Enquanto a discussdo acima fornece os detalhes a respeito das
incorporagbes de métodos e os aparelhos para o uso em fornecer o conteido em
fluxo continuo que pode ser usado com os métodos e o aparelho discutidos abaixo,
os outros métodos e aparelho podem também ser usados.

O controle dos direitos para o fluxo continuo de conteido é um tanto dificil
porque ha uma quantidade limitada de largura de faixa disponivel. Uma solugéo
natural para o problema deve criar de maneira normal os RO’s com os periodos de
validade muito curtos, contendo possivelmente a mesma chave de servigo, mas com
direitos diferentes de uso. Isto pode ser incomodo na pratica embora, porque as
chaves de servico mudam muito menos freqientemente do que, por exemplo,
programas de televisdo em um canal de televisdo. Como uma outra solugdo, 0s
RO's ou expressées de direitos poderiam ser distribuidas em KSMs. Enviando RO’s
completos freqiientemente no KSM consumiria uma pequena largura de faixa,
entretanto, como deve ser dirigido a cada assinante (ou a um grupo de assinantes)
individualmente, de modo que somente aqueles que pagaram os direitos. Mesmo se
os direitos si0 os mesmos a todos os assinantes, e o acesso ao KSM esta limitado
por outros meios de modo que o KSM necessite conter somente a parte de
expressdo dos direitos de um RO, a expressédo propria dos direitos pode requerer
um numero consideravel de bits, particularmente se for usada uma Linguagem de
Expressdo de Direitos e do tipo XML. As solugdes tipicas para este problema
envolvem varios métodos de compresséo para binarizar a expresséo dos direitos, ou
para limitar os direitos possiveis a alguns casos predeterminados ("uso indica").
Entretanto, estas solugbes potenciais ndo fornecem adequadamente Rls com um
controle suficientemente refinado em uma largura de faixa em uma maneira
amigavel de modo a ser pratica para a adogao.

Olhando primeiro para a figura 28, um exemplo da técnica anterior é

fornecido. O contetdo é cifrado com uma chave de contetdo (CK) e fornecido ao um
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receptor (ndo mostrado). O receptor obtém separadamente a RO 2860 que inclui o
CK ao juntamente com um conjunto de direitos de uso. O conteudo cifrado recebido
pode entdo ser visto ou de outro modo usado como fornecido par no RO de acordo
com o os direitos de uso obtidos. Entretanto, este método da técnica anterior nao
particularmente adequado para contetdo de fluxo continuo.

Voltando a figura 29, é mostrado um aspecto ilustrativo da presente inveng&o.
O contetdo de fluxo continuo é fornecido a um transmissor de broadcast e é cifrado
no dispositivo de criptografia 2915 usando TK 2925. O receptor (ndo mostrado) &
fornecido com o SK 2950 através de um KSM 2940, o KSM 2940 sendo formado
pela criptografia 2930 usando o SK 2950 juntamente com TK 2925. A chave de
fluxo, que fornece o KSM, é anunciada aos usuarios com endereco IP e nimero de
porta. Como o TK 2925 é cifrado com SK 2950, o dispositivo usa RO 2960, que
contém o SK 2950, para decifrar o KSM 2940 de modo a ser capaz de decifrar o
contetido de fluxo continuo 2910. Além do fornecimento do SK 2950, o RO 2960
também fornece os direitos de uso 2965.

Tipicamente, o TK mudara periodicamente. A figura 31 fornece um exemplo
deste. Como observado, o TK muda diversas vezes enquanto o SK for valido. Na
pratica, o0 nimero de mudangas no TK pode ser muito mais elevado. Quando o TK
muda, um KSM novo 2940 (figura 29) é fornecido ao receptor com o TK novo cifrado
pela mesma SK 2950. Assim, quando a SK 2950 permanecer o mesmo, o RO 2960
permitira que o receptor decifre o contetido de fluxo continuo. Quando o SK muda,
entretanto, um RO novo é necessario de modo que o KSMs enviado ao dispositivo
possa ser decifrado e o conteiido de fluxo continuo ser usado conforme permitido.
Geralmente, os RO’s comprados de RlIs devem ter periodos relativamente longos de
validade para tornar o mecanismo de DRM praticavel. Em uma incorporagéo, uma
vez que um RO principal é obtido, o RO secundario pode também ser obtido. Como
discutido acima em referéncia as chaves nas figuras 4-16, em uma incorporagéo da
invengado os TKs sédo distribuidos no KSM antes de seu periodo de validade de modo
que o usuario (dispositivo) possa decifrar a combinagéo de chave(s) e bits antes que

o conteudo de fluxo continuo real (ou o segmento dele) seja recebido. Do mesmo
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modo, o RO pode ser adquirido antes do periodo de validade.

Como observado acima, os direitos sdo expressos tipicamente em REL. Para
dirigir-se a introdugéo de direitos do uso em uma solugdo amigavel de largura de
faixa que fornece a precisao suficiente de controle, uma nova variavel REL chamada
categoria de programa pode ser usada. A variavel de categoria de programa pode
ser pequena, por exemplo, 2 bits, enquanto que fornece o uso suficiente de controle
de direitos para algumas aplicagdes. Usando trés ou o mais bits, entretanto, fornece
o controle refinado e podem conseqglientemente ser desejavel. O tamanho da
variavel, entretanto, € um tanto dependente do método de separagdo. Em algumas
incorporagées da invengao, em vez de usar uma variavel separada, a informagéo de
categoria de programa é embutida em ou concatenada com algum outro
identificador, tal como o identificador do contetido, do programa ou do servigo.

Olhando a figura 30, os varios provedores de conteiudo (PC) fornecem o
contetido a um radiodifusor. Além disso, vario Rls comunicam-se com o radiodifusor,
para determinar as categorias de programa ou para fornecer as categorias de
programa, como sera discutido abaixo. Deve-se notar‘que o Rls e o0 CPs podem ou
ndao ser as mesmas entidades. O conteudo é cifrado e transmitido entdo aos
receptores. Deve-se notar que a criptografia de conteido pode ser feita pelo
provedor de conteldo ou pelo radiodifusor e pelas chaves de criptografia sdo
distribuidas conformemente entre quem criptografa e o editor de direitos (RI).

Por exemplo, considere um servigo de broadcast e um dispositivo. De um RI
particular, o dispositivo obtém um RO de um RI particular para acessar um certo
conteudo, e ha uma descricdo de REL dos direitos de uso para o contetido no RO.
Enquanto a descrigao for estatica para o periodo da validade, o REL pode conter os
direitos do uso que sd@o condicionais & variavel da categoria de programa REL.
Assim, a medida que KSM's mudam o valor da variavel da categoria de programa
REL, os direitos de uso (condicional) atualmente podem de fato mudar.

O valor da variavel da categoria de programa pode ser derivado do KSM'’s de
servigo de transmissdo em questdo em duas maneiras alternativas, discutidas

abaixo. Desde que KSM’s sédo enviados muito freqientemente, as mudangas de
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valor da variavel da categoria de programa REL e daqui as mudangas nos direitos
de uso atualmente eficazes podem ser muito refinadas em tempo. Para conservar a
largura de banda de broadcast, contudo, a quantidade de dados novos adicionados
ao KSM'’s para indicar a variavel de categoria de programa REL é, de preferéncia,
minimizada.

Antes de discutir como as categorias de programa podem ser fornecidas ao
receptor, a figura 32 mostra um exemplo de varias partes do contetido. Por exemplo,
o conteudo de fluxo continuo 3210 pode incluir uma categoria 3215 de noticias, uma
categoria 3217 de esportes, uma categoria de documentario 3219 e uma categoria
3221 de filme. A categoria de noticias pode adicionalmente ser dividida em
categorias de n 3215-1, 3215-2..., 3215-n. Estas categorias podem, por exemplo,
mas sem limitagdo, representar manchetes, a noticia doméstica, a noticia
estrangeira, etc... Similarmente, as categorias 3217 de esportes podem também
ainda ser divididas em categorias tais como destaques, escores, a transmissédo ao
vivo, etc... Alternativamente, as categorias ndo podem ter qualquer coisa para fazer
com o tipo de conteudo, mas sdo definidas simplesmente para cada um conjunto
diferente de direitos diferentes de uso. Por exemplo, as categorias podem ser
'altamente restritas’, 'um tanto restritas’, ‘'normal’ e 'liberal’, refletindo as permissdes
dadas ao usuario.

Abaixo estdo dois métodos possiveis de prover KSM, a diferenga mais
significativa € a necessaria interagdo entre o radiodifusor e os RI’s. Deve ser
observado que alguma combinagdo dos dois métodos pode ser usada.

Olhando o primeiro método de determinar a categoria de programa para o
REL, em um aspecto da invengao, o radiodifusor “classifica" o conteudo de fluxo
continuo em categorias diferentes. Por exemplo, o nimero da categoria do programa
pode ser relativamente pequeno, como 4 categorias diferentes, ou pode ser
relativamente grande, como 256 categorias diferentes de programa. Naturalmente,
os bits adicionais serdo necessitados como o nimero de aumentos das categorias
do programa, assim dois bits podem fornecer a informagéo a respeito de quatro

categorias do programa quando 8 bits forem necessarios fornecer 256 categorias de
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programa. Por exemplo, em um servigo portatil da transmissdo de televisdo, cada
programa de televisdo é categorizado em um numero de categorias de programa,
que podem incluir a noticia, shows de valor baixo (iv), shows de valor alto (hv),
esportes de lv, esportes de hv, filmes velhos, filmes novos, etc. Os Rls ndo podem
influenciar as categorias (ajustado pelo radiodifusor e comum a todo o RIs)5, mas
podem livremente usar a faixa de valor variavel (por exemplo, de 0... 255) de
categoria de programa amplo REL de programa em seus direitos de uso expressos
em REL no RO que fornecem ao dispositivo. Tipicamente, entretanto, um namero
menor, tal como 12-16 categorias de programa serdo mais praticas. Nenhuma
comunicagdo extra entre o radiodifusor e o RIs é preciso. Cada um de tais
segmentos de programa pode ser associado a um conjunto de direitos de uso (no
relatério da invengao: a categoria de programa) incluindo ‘representagdo ao vivo', 'o
armazenamento e a exposicdo por 48 horas, 'armazenamento e exposigdo
indefinidamente’, 'retransmissdo e coépia (encaminhamento) indefinidamente' ou
alguns outros tipos similares.

Assim, o RO pode incluir os direitos condicionais expressos em REL que
dependem do valor da categoria de programa. Assim, um usuario péde comprar
direitos completos tais que o RO fornece os direitos permissiveis maximos para o
conteudo. Alternativamente, o usuario pode selecionar um RO livre promocional que
fornega direitos muito mais limitados e pode somente permitir a exposigdo das
partes do contetdo de fluxo continuo. Periodicamente o RO sera atualizado porque
o SK muda assim os direitos do uso podem variar de RO para RO. O usuario recebe
o um ou mais RO quando requisitar / comprar / assinar / renovar o servigo ou as
partes dele. Em uma incorporagdo da invengdo o usuario pode primeiramente
receber um RO 'principal ' e promover o RO 'secundario’ pode ser adquirido ou
criado mais tarde. Se o usuario ndo requisitar (comprar / assinar) o segmento de
programa que esta sendo recebido, o usuario é informado naquele (‘'vocé ndo tem
direitos a este segmento de programa/ (programa)) e/ou é informado como comprar
os direitos.

Em um outro aspecto da invengdo, como mostrado em figura 33, o Ris
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ajustaram as categorias e as comunicou ao radiodifusor, que pée entdo as
categorias no KSMs. Desde que haja Ris multiplos, pode ser util limitar o namero
dos bits que sdo permitidos por Rl a dois bits. Em tal caso, a faixa de categoria de
programa poderia ser 0... 3. Que a faixa, entretanto, seria especifica de RI, e poderia
consequentemente relacionar-se diretamente com os direitos do uso de uma parte
particular do conteudo de fluxo continuo (melhor que tipo de conteudo de fluxo
continuo dentro uma forma mais genérica). Em tal caso, fornega ao invés de entao
um unico RO, quatro que o RO pode ser fornecido, cada um com um conjunto de
direitos de uso configurados pelo RI.

No mecanismo de RO que esta sendo usado na figura 33, deve haver meios
de indicar que valor de categoria se refere a que RI, preferivelmente sem usar as
identidades de Rl (que sdo maiores de dois bits). Em uma incorporagéo, cada KSM
3340 contem um vetor de valores de categoria de N (para algum N) onde cada valor
de categoria pode ser dois bits. Em uma outra incorporagdo da invengéo, os valores
de categoria podem ser mais de dois bits. Os RO’s forneceu ao que receptor contem
um contetdo de Rl na faixa 1... N de modo que o valor da categoria em cada um do
RI_1 com RI-N correspondesse a um conjunto de RO. Ainda em outras
incorporagdes da invengdo um ou mais bit ou as combinagdes dos bits dentro de
KSM podem ser usados para valores da categoria. Quando o KSM puder incluir o
vetor, outros formatos e protocolos podem ser usados para fornecer o valor da
categoria associado com o RI. Além disso, em uma incorporagdo o niumero bits e/ou
de combinagdes de bit dentro do vetor podem ser reservados para o uso futuro.

Em uma outra incorporagdo da invengdo, um numero bits e/ou de
combinagdes de bit no KSM, que pode ou ndo pode ter sido reservado para outras
finalidades, podem ser tragados aos valores da categoria ou ser interpretados como
valores da categoria. Além, determinadas posi¢des dentro do KSM poderiam ser
usadas fornecer uma indicagao a respeito de se um tipo de programa poderia ser
visto. Um RO poderia determinar o que o valor da categoria baseasse no valor da
categoria fornecido pelo KSM e olha entdo o lugar apropriado no KSM para

determinar que direito do uso existiu, como se o contetido poderia ser indicado.
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Porque cada RO poderia ser configurado para olhar em posi¢des diferentes com o
KSM para determinar os direitos do uso, o controle individualizado que pode variar
com cada KSM poderia prontamente ser fornecido.

Como mostrado, o usuario recebeu neste caso quatro ROs, cada um com
uma classe dos direitos do usuario. A vantagem de usar classes dos direitos do uso
€ que o numero e o tamanho totais de objetos dos direitos podem ser menores do
que no exemplo de um conjunto completo do RO se os direitos do uso forem
oferecidos comprando no nivel de segmentos de programa. Quando o usuario
recebe o KSM que carrega o TK real, a combinagdo de bit na posicdo que
corresponde a posi¢ao RI #1 permite que o usuario selecione o RO que corresponde
a sua compra. Para o exemplo que um valor de O em Rl #1 indicaria ROIl, um valor
de 1 indicaria R02, um valor de 2 indicaria que R03 e um valor de 3 indicariam o
R04. Enquanto o TKs pode ser mudado do segmento de programa ao segmento de
programa, o usuario pode usar seus direitos na maneira que requisitou (comprou).
Deve-se notar que o usuario 'esta escutando' o KSM que lhe foi anunciado
(enderego IPe o numero da porta).

Por exemplo, em um servigo portatil da radiodifusdo de televisdo, baseado em
esquemas de programa de televisdo, Rls escolhe uma das 4 categorias para cada
programa, as comunica ao radiodifusor, e o radiodifusor a seguir inclui as categorias
nos KSMs. Para um RI, as quatro categorias podem ser 1) interpretagdo ao vivo
reservado somente, 2) armazenamento e para replay permitido 48 horas, 3)
armazenamento e para replay reservado indefinidamente e 4) o armazenamento,
replay e copia a outros dispositivos permitidos indefinidamente. Este exemplo,
entretanto, € meramente ilustrativo e outras combinagdes da direito do uso podem
ser fornecidas.

Na situagdo acima todos os compradores do conjunto de RO's do Rl podem
ter o mesmo conjunto de direitos. Por exemplo, um RI#J no KSM 3340 pode
corresponder a um negocio de pacote particular enquanto um segundo RI#J+1 pode
corresponder a um negdécio de pacote diferente. Deve ser observado, entretanto,

que a categoria de programa para cada Rl € particular para o TK, assim 0 mesmo
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conjunto de RO’s pode fornecer diferentes direitos de uso para diferentes TKs, e
adicionalmente, diferentes conjuntos de ROs podem fornecer diferentes conjuntos
e/ou combinagdes de direitos de uso.

-Assim, para um conjunto de ROs o ROI pode fornecer ver somente os direitos
de uso enquanto um outro conjunto de ROs o ROI pode fornecer para deslocamento
de tempo.

Ainda, em ambas as solugdes, deve-se recordar que a condicionalidade com
base nas categorias somente complementa o uso total de direitos no RO, fazendo-o
mais dindmico: muitos direitos de uso sdo provaveis ser incondicionais e assim ndo
dependentes do valor da variavel de categoria REL de programa. Do mesmo modo,
em ambas as solugbes, melhor que em fornecer a condicionalidade dentro dos
direitos de uso de um unico RO, a informagédo de categoria de programa enviada no
KSM pode alternativamente ser usada para selecionar um conjunto de ROs
completo, ou possivelmente um dos diversos RO secundario relacionado ao mesmo
RO principal.

Assim, os aspectos da presente invengdo fornecem uma maneira de largura
de banda eficiente de distribuir os direitos aplicaveis a todos os assinantes, mas que
podem variar o periodo de programa por programa e de periodo de tempo por
periodo de tempo, enquanto ainda permitir a magnificéncia total do REL para definir
aqueles direitos para cada categoria de programa. A inveng¢do pode ser aplicada aos
servicos de IPDC sobre DVB-T, DVB-H, MediaFLO, radiodifusdo de OMA e outros
sistemas.

Como pode ser apreciado por alguém versado na técnica, um sistema
computadorizado com um meio legivel por computador associado que contém
instrugbes para controlar o sistema computadorizado pode ser utilizado para
executar as incorporagbes exemplares que sdo aqui reveladas. O sistema
computadorizado pode incluir pelo menos um computador tal como um
microprocessador, um processador do sinal digital, e um circuito eletrénico periférico

associado.

Quando a invengdo foi descrita com respeito aos exemplos especificos
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incluindo modalidades presentemente preferidas de realizar a invengdo, aqueles
versados na técnica apreciardo que ha umas variagbes e umas permutagbes
numerosas dos sistemas e das técnicas acima descritos que caem dentro do espirito

& do escopo da invengdo como determinado nas reivindicagdes apensas.
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REIVINDICAGOES

1. Método para transmitir um fluxo de dados para o dispositivo,
o método € CARACTERIZADO pelo fato de que compreende:

(a) transmitir o contetudo streaming cifrado com a chave de
trafego;

(b) transmitir a mensagem de fluxo de chave cifrada com a
chave de servigo, a mensagem de fluxo de chave incluindo a chave de
trafego; e

(c) prover os primeiros direitos do objeto com a chave de
servico, desse modo a chave de servigo permit_e a decifragem da mensagem
de fluxo de chave e a mensagem de fluxo de'chave permite a decifragem do
conteldo streaming. | | | |

2. Método de acordo com a reivindicagdo 1, CARACTERIZADO
pelo fato de que (b} compreende: |

| (i) transmmr o} prlmelro valor de categoria de programa.

3. Metodo de acordo com a reivindicag&o 2, CARACTERIZADO
pelo fato de que (b) também compreende:

(ii) transmitir o segundo valor de categona de programa, onde 0
prnmelro valor de categona é assomado com o primeiro emissor de dlreltos e
o segundo valor da categona de programa é assocuado com o segundo

emissor de direitos.
4. Metodo de acordo com a reivindicagdo 3, CARACTERIZADO

pelo fato de que o pr|me|ro valor de categona de programa e o segundo valor
de categoria de programa s&o fornemdos no vetor, o primeiro e o segundo
valores de categorla de programa respectivamente compreendem a primeira

e a segunda posigéo no vetor
5. Metodo de acordo com a reivindicagao 4, CARACTERIZADO

pelo fato de que o pnmelro e o segundo valores de categorla de programa

séo expressos com dois ou mais blts
6 Metodo de acordo com a re|V|nd|cag:ao 5, CARACTERlZADO
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pelo fato de que também compreende:

(d) prover o segundo objeto de direitos, o terceiro objetos de
direitos e o quarto objeto de direitos, onde o primeiro, o segundo, o terceiro
de o quarto objetos de direitos formam um grupo de objetos de direitos.

7. Método de acordo com a reivindicagdo 6,
CARACTERIZADO pelo fato de que ao menos um dos primeiro e segundo
valores de categoria de programa corresponde a um dos primeiro, segundo,

terceiro e quarto objetos de direitos.

8. Método de acordo com a reivindicagéo 2, CARACTERIZADO
pelo fato de que o primeiro objeto de direitos inclui uma pluralidade de
direitos de uso éssociadog com uma pluralidade de valores de programa,
desse modo o primeiro valor de programa transmitido corresponde a um de

uma pluralidade de direitos de uso.
| 9. Método de acordo com a reivindicagdo 1, CARACTERIZADO

pelo fato de que também compreende:
~ (d)trocara chave de trafego; e
(e) repetir (a) e (b).
10. Dispositivo de leitura de computador CARACTERIZADO
pelo fato de que possui instrugdes executaveis de computédor para executar

os passos descritos na reivindicagéo 1.
11. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugdes executaveis de computador para executar

0S passos descritos na relvmdlcag:ao 2.
12. DlSpOSItIVO de Ieltura de computador CARACTERIZADO

pelo fato de que possw lnstruqoes executavels de computador para executar

0S passos descritos na reivindicagao 7.
13. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugdes executaveis de computador para executar

os passos descritos na reivindicagéo 8.
14. Dispositivo de leitura de computador CARACTERIZADO
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pelo fato de que possui instrugdes executaveis de computador para executar
os passos descritos na reivindicagéo 9.

15. Método para receber um fluxo de dados de um sistema de
comunicagdo durante a sessdo de multimidia, o método € CARACTERIZADO
pelo fato de que compreende:

(a) receber um fluxo de dados cifrado, o fluxo de dados cifrado
pela chave de trafego;

(b) receber uma mensagem de fluxo de chave cifrada, a
mensagem de fluxo de chave cifrada incluindo a chave de trafego; e

(c)usara chave de trafego para decifrar o fluxo de dados.

16.  Método de acordo com a reivindicagdo 15,
CARACTERlZADO pelo fato de que (c) compreende:

(d) decifrar a mensagem de fluxo de chave com a chave de
servigo.

17. ‘Método de acordo com a reivindicagdo 16,
CARACTERIZADO pelo fato de que também compreende:

(e) obter o objeto de direitos, o objeto de direitos incluindo a
chave de servigo; e |

(f) usar o fluxo de dados. _

18. Método de acdrdo com a reivindicagéo 15,
CARACTERIZADO pelo fato de que (b) compreende: |

| (i) recebér um valor variavel de catégoria de programa.

19. Método de acordo com a reivindicagdo 17,

CARACTERIZADO pelo fato de que (f) compreende:

(i) exibir o fluxo de dados.

20. Método de acordo com a reivindicagdo 17,

CARACTERIZADO pelo fato de que (f) compreende:

(i) ar'rhaze,nar o fluxo de dados.

21. Método de acordo com a reivindicagéo 17,

CARACTERIZADO pelo fato de que o.uso do fluxo de dados é controlado
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pelo direito de uso associado com os direitos do objeto.

22. Método de acordo com a reivindicagdo 16,
CARACTERIZADO pelo fato de que também compreende:

(e) repetir (a), (b), (c) e (d) apés as mudangas da chave de
trafego.

23. Método de acordo com a reivindicagdo 17,
CARACTERIZADO pelo fato de que o objeto de direitos tambeém inclui o
direito de uso associado com o valor variavel da categoria de programa
incluido na mensagem de fluxo de chave e (f) é controlado pelo direito de
uso. '
| 24. Dispositivo de leitura de computador CARACTERIZADO
pelo fato de que possui instrugées executaveis de computador pafa executar

os passos descritos na reivindicag&o 15.
25. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugdes executaveis de computador para executar

os passos descritos na reivindicagé&o 16.
26. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugdes executaveis de computador para executar

os passos descritos na reivindicagéo 17.

27. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugbes executaveis de computador para executar
os passos descritos na reivindicagéo 18.

28. Dispositivo de leitura de computador CARACTERIZADO
pelo fato de que possui instrugdes executaveis de computador para eXecutar

os passos descritos na reivindicagéo 22.
29. Dispositivo de leitura de computador CARACTERIZADO

pelo fato de que possui instrugdes executaveis de computador para executar

os passos descritos na reivindicagéo 23.
30. Método para obter o fluxo de dados do sistema de

comunicagado, o método é CARACTERIZADO pelo fato de que compreende:
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(a) receber o fluxo de contetdo cifrado com a chave de trafego;

(b) receber a chave de trafego e o primeiro valor variavel de
categoria de programa cifrado pela chave de servigo;

(c) obter os direitos do objeto com a chave de servigo; e

(d) usar as chaves para decifrar o fluxo de conteudo.

31. Método de acordo com a reivindicagdo 30,
CARACTERIZADO pelo fato de que também compreende:

(e) usar o fluxo de contetido de acordo com o primeiro direito de
uso no objeto de direitos que é associado com o valor variavel de categoria
de programa. _ , ' » o -
32. | Mét_odo  de acordo com a reiVindicagéo 31,
CARACTERIZADC pelo féto de que também compreende:

(f) repetir (a) e (b) quando a chave de trafego muda.

33. Método de acordo com a reivindicagdo 32,
CARACTERIZADO pelo fato de que (b) também compreende:

(i) receber o segundo valor variavel de categoria de pro'grama, o]
segundo valor variavel de categoria de programa associado com o segundo
direito de uso no objeto de direitos.

| 34. Método para transmitir os dados streaming para o receptor,
o método ¢ CARACTERIZADO pelo fato de que compreende:

(a) prover o objeto de direitos, o objeto de direitos incluindo a

chave de servigo; |

(b) tfahsmi'tir a mensagem de fluxo de chave cifrada com a
chave de servico, a mensagem de fluxo de sérvigo incluindo a chave de
trafego; e | A |

(c) transmitir o fluxo de dados, o fluxo de dados sendo cifrado
com a chave de fréfego, onde a mensa'gen"'n de fluxo de chave cifrada é

transmitida antes da transmisséo do fluxo de dados.
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n PLOSIZOLEFC
RESUMO

“METODO PARA TRANSMITIR UM FLUXO DE DADOS PARA O
DISPOSITIVO, DISPOSITIVO DE LEITURA DE COMPUTADOR, METODO PARA
RECEBER UM FLUXO DE DADOS DE UM SISTEMA DE COMUNICAGAO
DURANTE A SESSAO DE MULTIMIDIA, METODO PARA OBTER O FLUXO DE
DADOS DO SISTEMA DE COMUNICAGAO, E, METODO PARA TRANSMITIR OS
DADOS STREAMING PARA O RECEPTOR.”

A presente invengdo prové métodos, aparelhos, e sistemas para
entregar o conteudo streamring protegido para o dispositivo de recepgdo. Em um
aspecto da présente invengdo, um radio difusor prové o conteido streaming. Para
assegurar os visualizadores séb autorizados apropriadamente, o conteddo
streaming é cifra;do com a chave de trafego. A chave de tréfego é fornecida para
0s usuarios através da mensagem de fluxo da chave, que é cifrada com a tecla de
servigo. O usuario obtém ao menos um objeto de direito dos emissores de direito e

ao menos um objeto de direito inclui a chave de servigo, de forma que o contetdo

‘streaming possa ser usado. Ao menos um objeto de direito também contém a

‘informagdo considerando os direitos de uso que podem ser configurados pelo

emissor de direitos de forma que, dependendo do usuario e/ou do dispositivo de

- recepgao, diferentes direitos podem estar disponivéis. A mensagem de fluxo de

chave pode incluir um valor variavel de categoria de programa que indica o tipo de

contetido e em conjungdo com os direitos do objeto, determina quais direitos de

uso existem para o conteudo streaming.
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