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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Ver-
arbeiten von Fahrzeug-zu-X-Nachrichten in einem
Verarbeitungsmodul sowie ein Verfahren zum Ver-
arbeiten von Fahrzeug-zu-X-Nachrichten in einem
Steuerungsmodul.

[0002] Fahrzeug-zu-X-Kommunikation, auch als
Car-to-X-Kommunikation oder kurz C2X- bzw. V2X-
Kommunikation bezeichnet, ist Stand der Forschung
bzw. Vorentwicklung und befindet sich zurzeit in der
Standardisierung. Insbesondere kann diese auf dem
Standard IEEE 802.11p basieren.

[0003] Da es sich bei dieser Kommunikation um
eine fur den Stralenverkehr sehr kritische Kom-
munikation handelt ist typischerweise eine Absiche-
rung gegen Manipulationen erforderlich. Hierfiir kann
insbesondere ein Verfahren eingesetzt werden, bei
dem die Kommunikation mit Hilfe kryptografischer
Pruf-summen verifizierbar gemacht wird. Typischer-
weise basieren diese Prufsummen auf asymmetri-
schen kryptographischen Verfahren, beispielsweise
ECDSA. Als Basis fiir diese Verifikation sind alle zu-
gelassenen Fahrzeuge mit den von ihnen verwende-
ten offentlichen Schlisseln Uber eine zentrale Infra-
struktur registriert, welche auch als Public Key Infra-
structure (PKI) bezeichnet werden kann.

[0004] Wie sich gezeigt hat, erfordert die Verifizie-
rung aller hereinkommenden bzw. von einem Fahr-
zeug empfangenen Nachrichten sehr viel Rechen-
leistung, was entsprechende Lo&sungen verteuert.
Anstelle dieses sogenannten ,Verify-All“-Ansatzes
wurde deshalb bereits der sogenannte ,Verification-
on-Demand“-Ansatz entwickelt, bei welchem nur die-
jenigen Nachrichten geprift werden, die von Anwen-
dungen fir wichtig erachtet werden oder durch einen
anderen Algorithmus als wichtig eingestuft werden.
Damit spart ein ,Verification-on-Demand“-Ansatz ei-
ne erhebliche Menge an Rechenleistung im Vergleich
zu einem ,Verify-All“-Ansatz.

[0005] Typischerweise wird versucht, baulich jene
Elemente zusammenzufassen, die fiir die Fahrzeug-
zu-X-Kommunikation unbedingt notwendig sind bzw.
wo sich die Fahrzeug-zu-X-Kommunikation von an-
deren im Fahrzeug bereits vorhandenen L&sungen
unterscheidet. Das sind vor allem ein Transceiver
sowie eine Security-Unterstitzung. Die Anwendun-
gen kénnen jedoch teilweise auf bereits vorhandenen
Steuergeraten untergebracht werden.

[0006] Eine solche aufgeléste Bauweise sorgt je-
doch fir Schwierigkeiten bei dem ,Verification-on-
Demand®“-Ansatz, da die Entscheidung, ob eine Bot-
schaft wichtig ist, in einem Steuergerat getroffen
wird, wo die Implementierung der Sicherheitslésun-
gen bzw. Security fehlt, da diese im Gerat unterge-
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bracht sind, welches fir die Fahrzeug-zu-X-Kommu-
nikation spezifisch ist.

[0007] Des Weiteren werden durch bekannte Kon-
zepte vorhandene Rechenkapazitdten nicht ideal
ausgenutzt.

[0008] Es ist deshalb eine Aufgabe der Erfindung,
MaRnahmen vorzuschlagen, welche insbesondere
eine Implementierung von Sicherheitslésungen bei
der Fahrzeug-zu-X-Kommunikation erleichtern und/
oder verbessern.

[0009] Dies wird erfindungsgemaf durch ein Verfah-
ren nach Anspruch 1 sowie durch ein Verfahren nach
Anspruch 14 erreicht. Vorteilhafte Ausgestaltungen
kénnen beispielsweise den jeweiligen Unteranspri-
chen entnommen werden. Der Inhalt der Anspriiche
wird durch ausdrickliche Inbezugnahme zum Inhalt
der Beschreibung gemacht.

[0010] Die Erfindung betrifft ein Verfahren zum Ver-
arbeiten von Fahrzeug-zu-X-Nachrichten in einem
Verarbeitungsmodul. Ein solches Verarbeitungsmo-
dul ist typischerweise ein Modul, bei welchem einge-
hende bzw. empfangene Fahrzeug-zu-X-Nachrich-
ten zuerst bzw. in einem sehr frihen Stadium der Ver-
arbeitung innerhalb eines Fahrzeugs vorliegen. Ins-
besondere ist es bei einem Empfang von Fahrzeug-
zu-X-Nachrichten typischerweise dem weiter unten
beschriebenen Steuerungsmodul vorgeschaltet, so-
fern ein solches Steuerungsmodul verwendet wird.

[0011] Das Verfahren weist folgende Schritte auf:
— Empfangen einer Anzahl von Fahrzeug-zu-X-
Nachrichten,
— Speichern der Fahrzeug-zu-X-Nachrichten in ei-
nem Pufferspeicher,
— Festlegen einer Uberpriifungsreihenfolge fiir die
Fahrzeug-zu-X-Nachrichten, und
— Durchfihren einer Verifizierung der Fahr-
zeug-zu-X-Nachrichten entsprechend der Uber-
prifungsreihenfolge.

[0012] Mittels dieses Verfahrens kdnnen Fahrzeug-
zu-X-Nachrichten entsprechend einer vorgegebenen
Uberpriifungsreihenfolge verifiziert werden. Dabei
kdnnen insbesondere verschiedene Informationen
oder Parameter berticksichtigt werden, beispielswei-
se solche, auf welche weiter unten ndher eingegan-
gen werden wird. Dadurch stehen Ergebnisse von
Verifizierungen sofort zur Verfligung, wenn sie ben-
tigt werden. Eine vorhandene Rechenkapazitat kann
bei Verwendung des erfindungsgeméafien Verfahrens
vorteilhaft verwendet werden, da insbesondere in ge-
eigneten Zeitintervallen oder bei bestimmten Voraus-
setzungen Nachrichten entsprechend ihrer Wichtig-
keit verifiziert werden kénnen.
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[0013] Das Festlegen der Uberpriifungsreihenfolge
kann insbesondere anhand von Priorisierungsinfor-
mationen erfolgen. Damit wird eine geeignete Da-
tenbasis flur die Festlegung geschaffen, so dass un-
terschiedliche Parameter bertcksichtigt werden kén-
nen.

[0014] Gemal einer vorteilhaften Ausfiihrung weist
das Verfahren folgenden Schritt auf:
— Empfangen einer Anzahl von Priorisierungsin-
formationen flr die gespeicherten Fahrzeug-zu-
X-Nachrichten, insbesondere von einem Steue-
rungsmodul.

[0015] Dadurch kann ein Steuerungsmodul, welches
beispielsweise die Nachrichten erhalt und fir diverse
Anwendungen weiterverarbeitet, die Priorisierungsin-
formationen festlegen und damit die Uberpriifungs-
reihenfolge beeinflussen.

[0016] Gemal einer vorteilhaften Ausfiihrung weist
das Verfahren folgenden Schritt auf:
— Festlegen der Priorisierungsinformationen durch
das Verarbeitungsmodul.

[0017] Dadurch kann das Verarbeitungsmodul
selbst die Priorisierungsinformationen festlegen und
damit die Uberprifungsreihenfolge beeinflussen.

[0018] Es sei verstanden, dass die beiden eben er-
wahnten Ausflihrungen auch kombiniert werden kén-
nen.

[0019] Die Priorisierungsinformationen kénnen ins-
besondere numerische und/oder quantitative Priori-
tatswerte fur die Fahrzeug-zu-X-Nachrichten ange-
ben. Dies erlaubt eine einfache Verarbeitung.

[0020] Gemal einer vorteilhaften Ausfiihrung weist
das Verfahren ferner folgenden Schritt auf:
— Weiterleiten der Fahrzeug-zu-X-Nachrichten an
zumindest ein Steuerungsmodul.

[0021] Bei einem solchen Steuerungsmodul han-
delt es sich typischerweise um ein Modul, welches
die Fahrzeug-zu-X-Nachrichten im Rahmen von be-
stimmten Anwendungen verwendet, beispielsweise
fur Fahrassistenzsysteme oder flir Sicherheitssyste-
me.

[0022] Gemal einer vorteilhaften Ausfiihrung weist

das Verfahren ferner folgenden Schritt auf:
- Empfangen einer Uberpriifungsanforderung
von dem Steuerungsmodul flr zumindest ei-
ne der Fahrzeug-zu-X-Nachrichten, und anspre-
chend darauf Durchfiihren einer Verifizierung die-
ser Fahrzeug-zu-X-Nachricht und Senden eines
Ergebnisses der Verifizierung an das Steuerungs-
modul.
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[0023] Damit ist es mdglich, spezifisch diejenigen
Fahrzeug-zu-X-Nachrichten zu verifizieren, fur wel-
che dies bei einem Steuerungsmodul als notwendig
erachtet wird. Ein Steuerungsmodul ist dabei typi-
scherweise ein Modul, welches eine Anwendung aus-
fuhrt, in welcher Fahrzeug-zu-X-Nachrichten verar-
beitet werden.

[0024] Insbesondere kann mit diesem Schritt eine
Verifizierung einer Nachricht erfolgen, welche noch
nicht im Rahmen der weiter oben beschriebenen Ve-
rifizierung verifiziert wurde, beispielsweise weil sie im
Rahmen der Uberpriifungsreihenfolge noch nicht an
der Reihe war.

[0025] Durch das Speichern der Fahrzeug-zu-X-
Nachrichten in dem Pufferspeicher ist es dabei nicht
noétig, die zu verifizierende Fahrzeug-zu-X-Nachricht
von dem Steuerungsmodul an das Verarbeitungsmo-
dul zuriickzuschicken, sondern es geniigt die Uber-
mittlung von wesentlich kirzeren Informationen, wel-
che zur Identifizierung der gespeicherten Nachricht
ausreichen.

[0026] Es sei verstanden, dass sowohl beim Spei-
chern einer Fahrzeug-zu-X-Nachricht wie auch beim
Weiterleiten einer Fahrzeug-zu-X-Nachricht die je-
weilige Fahrzeug-zu-X-Nachricht sowohl vollstédndig
gespeichert bzw. weitergeleitet werden kann wie
auch nur teilweise gespeichert bzw. weitergeleitet
werden kann. Darauf wird weiter unten ndher einge-
gangen werden.

[0027] Gemal einer bevorzugten Ausflihrung wird
beim Empfang einer Uberpriifungsanforderung fiir ei-
ne bereits verifizierte Nachricht ein Ergebnis dieser
Verifizierung an das Steuerungsmodul gesendet. Da-
mit kann auf eine Verifizierung zurtickgegriffen wer-
den, welche bereits durchgeflihrt wurde, insbesonde-
re in einer Phase niedriger Systemlast, und es kann
eine erneute Verifizierung mit entsprechender Zeit-
verzégerung vermieden werden. Auch damit kann
eine bessere Ausnutzung der Rechenkapazitat des
Verarbeitungsmoduls erreicht werden.

[0028] Gemal einer bevorzugten Ausflihrung wer-
den die Fahrzeug-zu-X-Nachrichten ohne jeweilige
abzutrennende Bestandteile, insbesondere Sicher-
heitsteile, weitergeleitet. Damit kann der Datenver-
kehr weiter reduziert werden, da nur diejenigen Tei-
le einer jeweiligen Fahrzeug-zu-X-Nachricht an das
Steuerungsmodul weitergeleitet werden, welche fir
das Steuerungsmodul auch relevant sind. Sicher-
heitsteile, welche lediglich fur die Verifizierung erfor-
derlich sind, kénnen dabei typischerweise von der
Weiterleitung ausgeschlossen werden.

[0029] Bevorzugt wird fir jede im Pufferspeicher
gespeicherte Nachricht eine Kennung zur Identifi-
zierung der Fahrzeug-zu-X-Nachricht abgespeichert.
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Eine jeweilige Uberpriifungsanforderung enthalt da-
bei typischerweise eine jeweilige Kennung der zu
verifizierenden Fahrzeug-zu-X-Nachricht. Dies kann
den Datenverkehr zwischen Verarbeitungsmodul und
Steuerungsmodul deutlich verringern, insbesondere
im Vergleich zu einer vollstandigen Ubermittlung der
Nachricht.

[0030] Als Kennung einer jeweiligen Fahrzeug-zu-
X-Nachricht kann insbesondere ein Bestandteil der
Fahrzeug-zu-X-Nachricht verwendet werden. Dabei
kann auf Kennungen bzw. Bestandteile zurtickge-
griffen werden, welche typischerweise ohnehin zur
Identifizierung in Fahrzeug-zu-X-Nachrichten enthal-
ten sind. Es kann jedoch auch eine separate Ken-
nung erzeugt und entsprechend verwendet werden.

[0031] GemaR einer bevorzugten Ausfiihrung weist
das Verfahren ferner folgenden Schritt auf:
— Durchfliihren einer Vorverarbeitung der Fahr-
zeug-zu-X-Nachrichten,
—wobei abhangig von der Vorverarbeitung nur ein
Teil der Fahrzeug-zu-X-Nachrichten gespeichert
und/oder gesendet wird.

[0032] Damit kann die Anzahl der Gberhaupt zu ver-
arbeitenden, beispielsweise zu speichernden bzw.
zu sendenden Fahrzeug-zu-X-Nachrichten typischer-
weise deutlich reduziert werden, da im Rahmen ei-
ner Vorverarbeitung Nachrichten aussortiert werden,
welche fur das jeweilige Fahrzeug nicht wichtig sind.

[0033] Gemal einer Weiterbildung weist das Verfah-
ren ferner folgende Schritte auf:
— Erkennen einer niedrigen Systemlast des Verar-
beitungsmoduls, wobei
— das Durchfihren einer Verifizierung von ge-
speicherten Fahrzeug-zu-X-Nachrichten anspre-
chend auf das Erkennen einer niedrigen System-
last durchgefuhrt wird.

[0034] Dies ermdglicht die Ausnutzung von Pha-
sen niedriger Systemlast des Verarbeitungsmoduls,
wenn also das Verarbeitungsmodul beispielsweise
nicht gerade mit der Durchfiihrung anderer Aufga-
ben beschéftigt ist. Beispielsweise kann fur die Sys-
temlast ein Wert einer Prozessorauslastung herange-
zogen werden. Es kann beispielsweise vorgesehen
sein, dass diese Verifizierung, welche ansprechend
auf die niedrige Systemlast erfolgen soll, ausgeldst
wird, wenn die Systemlast, also beispielsweise eine
Prozessorauslastung, einen bestimmten Schwellen-
wert unterschreitet oder einen bestimmten Schwel-
lenwert fUr eine vorgegebene Zeit unterschreitet.

[0035] Gemal einer bevorzugten Ausfiihrung weist
das Verfahren ferner folgenden Schritt auf:
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— Ansprechend auf das Durchfiihren einer Verifi-
zierung fir eine Fahrzeug-zu-X-Nachricht Entfer-
nen der Fahrzeug-zu-X-Nachricht aus dem Puffer-
speicher.

[0036] Damit kann Platz im Pufferspeicher freigege-
ben werden, insbesondere fir solche Fahrzeug-zu-
X-Nachrichten, welche bereits verifiziert sind und fir
welche somit ein weiteres Speichern typischerweise
nicht mehr notwendig ist. Insbesondere kénnen be-
reits weitergeleitete Fahrzeug-zu-X-Nachrichten ent-
fernt werden. Es kénnen auch beispielsweise ledig-
lich eine Kennung und das Ergebnis der Verifizierung
weiter gespeichert bleiben, wenn die jeweilige Nach-
richt entfernt wird.

[0037] Gemal einer Weiterbildung weist das Verfah-
ren ferner folgenden Schritt auf:
— Ansprechend auf das Durchfiihren einer Verifi-
zierung sofortiges Versenden eines Ergebnisses
der Verifizierung an das Steuerungsmodul.

[0038] Dies erlaubt eine weitere Verringerung der
notwendigen Schritte, falls das Steuerungsmodul ei-
ne Nachricht als notwendig einstuft, die bereits ve-
rifiziert wurde. In diesem Fall kann das Senden der
Uberpriifungsanforderung an das Verarbeitungsmo-
dul entfallen, da das bendtigte Ergebnis bereits im
Steuerungsmodul vorliegt.

[0039] Es sei verstanden, dass die vorgenannten
Schritte (insbesondere Zwischenspeicherung von Er-
gebnissen der Verifizierung im Verarbeitungsmodul,
sowie sofortiges Senden von Verifikationsergebnis-
sen) sowohl jeweils einzeln, als auch kombiniert im-
plementiert werden kénnen.

[0040] Die Erfindung betrifft des Weiteren ein Ver-
fahren zum Verarbeiten von Fahrzeug-zu-X-Nach-
richten in einem Steuerungsmodul, welches folgende
Schritte aufweist:
— Empfangen einer Anzahl von Fahrzeug-zu-X-
Nachrichten von einem Verarbeitungsmodul,
— Ermitteln und Senden jeweiliger Priorisierungs-
informationen fiir die Fahrzeug-zu-X-Nachrichten
an das Verarbeitungsmodul.

[0041] Damit kénnen durch das Steuerungsmodul
Priorisierungsinformationenerstellt und dem Verar-
beitungsmodul zur Verfigung gestellt werden. Hier-
durch kann das Steuerungsmodul die Priorisierungs-
reihenfolge beeinflussen. Es kann beispielsweise da-
fur sorgen, dass die fiir seine Anwendungen beson-
ders wichtigen Nachrichten frihzeitig verifiziert wer-
den.

[0042] Die von dem Steuerungsmodul ermittel-
ten Priorisierungsinformationen kénnen insbesonde-
re auf internen Berechnungen oder sonstigen Algo-
rithmen basieren, welche eine Relevanz einer jeweili-
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gen Fahrzeug-zu-X-Nachricht fur das Steuerungsmo-
dul ermitteln. Es kann sich auch um eine Relevanz
bestimmter Gruppen oder Typen von Fahrzeug-zu-X-
Nachrichten handeln. Damit kann das Verarbeitungs-
modul darin unterstiitzt werden, Nachrichten auszu-
wahlen, welche bei einer Verifizierung ansprechend
auf eine niedrige Systemauslastung oder auch sonst
zuerst verifiziert werden bzw. um eine entsprechen-
de Reihenfolge festzulegen. Dies ermdglicht es, die
besonders relevanten Nachrichten zuerst zu verifizie-
ren, so dass diese mit h6herer Wahrscheinlichkeit be-
reits verifiziert sind, wenn eine Verifizierung erforder-
lich ist.

[0043] Gemal einer bevorzugten Ausfiihrung weist

das Verfahren ferner folgenden Schritt auf:
— Ermitteln fir jede der Fahrzeug-zu-X-Nachrich-
ten, ob die jeweilige Fahrzeug-zu-X-Nachricht ve-
rifiziert werden soll und ansprechend darauf, dass
eine jeweilige Fahrzeug-zu-X-Nachricht verifiziert
werden soll, Senden einer Uberpriifungsanforde-
rung fur diese Fahrzeug-zu-X-Nachricht an das
Verarbeitungsmodul.

[0044] Dieser Schritt bildet insbesondere das ent-
sprechende Gegenstlick zu dem weiter oben erwahn-
ten Verfahrensschritt zum Verifizierend ansprechend
auf eine Uberpriifungsanforderung, und zwar nun-
mehr bei einem Steuerungsmodul.

[0045] Bei einem Steuerungsmodul handelt es sich,
wie eingangs bereits erwahnt, typischerweise um ein
Modul, in welchem Anwendungen ausgefuhrt wer-
den, welche Fahrzeug-zu-X-Nachrichten verwenden.
Beispielsweise kann es sich dabei um eine Funktion
zum autonomen Fahren oder um eine Funktion zur
Verhinderung von Kollisionen handein.

[0046] Gemal einer Ausfiihrung weist das Verfah-
ren folgenden Schritt auf:
— Ermittlung der Priorisierungsinformationen ba-
sierend auf Fahrzeug-zu-X-Teilnehmern.

[0047] Gemal einer Ausfiihrung weist das Verfah-
ren folgenden Schritt auf:
- Senden einer Uberpriifungsanforderung basie-
rend auf Fahrzeug-zu-X-Teilnehmern an das Ver-
arbeitungsmodul

[0048] Diese Schritte unterstiitzten insbesondere
die Tatsache, dass in der Fahrzeug-zu-X-Kommu-
nikation verwendete Algorithmen typischerweise auf
Objekten rechnen, welche Fahrzeug-zu-X-Nachrich-
ten versenden. Ein solches Objekt kann beispiels-
weise ein anderes Fahrzeug in der Umgebung oder
ein sonstiger Fahrzeug-zu-X-Teilnehmer sein. Fahr-
zeug-zu-X-Nachrichten beinhalten typischerweise ei-
ne ldentifikationsinformation, anhand derer Fahr-
zeug-zu-X-Nachrichten den jeweiligen Fahrzeug-zu-
X-Teilnehmern zugeordnet werden kénnen.
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[0049] Indem das Steuerungsmodul nun sein Feed-
back an das Verarbeitungsmodul anhand dieser Ob-
jektidentifikationen aufbaut, kann die Kommunikati-
on zwischen Steuerungsmodul und Verarbeitungs-
modul weiter optimiert werden, weil eine einzige
Priorisierungsinformation potentiell fir mehrere Fahr-
zeug-zu-X-Nachrichten angewendet werden kann.
Zuséatzlich kann das Verarbeitungsmodul eine solche
Priorisierungsinformation automatisch fur alle wei-
teren Fahrzeug-zu-X-Nachrichten Gibernehmen, wel-
che vom selben Fahrzeug-zu-X-Teilnehmer empfan-
gen werden, ohne dass eine zusétzliche Aktualisie-
rung durch das Steuerungsmodul notwendig ist.

[0050] Durch einen Austausch von Priorisierungs-
information und Uberpriifungsanforderungen basie-
rend auf einer Identifikation der Fahrzeug-zu-X-Teil-
nehmer, welche alle zugehdrigen Fahrzeug-zu-X-
Nachrichten (auch bisher noch nicht empfangene)
identifiziert, kann eine besondere Vereinfachung er-
zielt werden.

[0051] Ein Steuerungsmodul kann wie beschrieben
selbst entscheiden, bei welchen Nachrichten auf-
grund der Kritikalitdt eine Verifizierung angezeigt
ist und entsprechend durch Senden einer Uberprii-
fungsanforderung fir diese Fahrzeug-zu-X-Nachricht
eine Verifizierung auslésen und/oder durch Erzeugen
von Priorisierungsinformationen fir eine frihzeitige
Verifizierung sorgen.

[0052] Gemal einer bevorzugten Ausfiihrung weist
das Verfahren ferner folgenden Schritt auf:
— Durchfiihren einer Decodierung, insbesondere
einer ASN.1-Decodierung, fur die Fahrzeug-zu-X-
Nachrichten.

[0053] Es sei erwahnt, dass dieser Schritt insbeson-
dere vorteilhaft in dem Steuerungsmodul und nicht
in dem Verifizierungsmodul durchgefiihrt wird, da er
fur die Verifizierung typischerweise nicht notwendig
ist. Vorteilhaft wird also ein Schritt einer Decodie-
rung, insbesondere einer ASN.1-Decodierung, fur die
Fahrzeug-zu-X-Nachrichten im Verarbeitungsmodul
nicht durchgefiihrt. Es sei jedoch verstanden, dass es
grundsatzlich auch méglich ist, im Verarbeitungsmo-
dul einen solchen Schritt einer Decodierung durchzu-
fuhren.

[0054] Gemal einer bevorzugten Ausfiihrung weist
das Verfahren ferner folgenden Schritt auf:
— Empfangen jeweiliger Ergebnisse der Verifizie-
rung fur die Fahrzeug-zu-X-Nachrichten.

[0055] Dadurch erhélt das Steuerungsmodul ein Er-
gebnis der Verifizierung, kann sich also bei einem po-
sitiven Ergebnis insbesondere sicher sein, dass es
sich um eine gultige Nachricht handelt, bzw. kann
sich bei einem negativen Ergebnis nicht mehr auf die
jeweilige Nachricht verlassen.
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[0056] Bevorzugt enthélt jede Uberpriifungsanforde-
rung eine jeweilige Kennung der zu verifizierenden
Nachricht. Damit kann die jeweilige Nachricht eindeu-
tig identifiziert werden. Auf ein vollstdndiges Senden
der jeweiligen Nachricht oder auf das Senden eines
wesentlichen Teils davon kann vorteilhaft verzichtet
werden.

[0057] Die Erfindung betrifft des Weiteren ein Ver-
fahren zum Verarbeiten von Fahrzeug-zu-X-Nach-
richten in einem Verarbeitungsmodul und einem
Steuerungsmodul, wobei das Verarbeitungsmodul
ein Verfahren wie weiter oben mit Bezug auf ein
in einem Verarbeitungsmodul auszufiihrendes Ver-
fahren beschrieben ausfihrt, und wobei das Steue-
rungsmodul ein Verfahren wie weiter oben mit Be-
zug auf ein in einem Steuerungsmodul auszufiihren-
des Verfahren beschrieben ausfiihrt. Hinsichtlich der
jeweiligen Verfahren in einem Verarbeitungsmodul
bzw. in einem Steuerungsmodul kann dabei auf al-
le beschriebenen Ausflihrungen und Varianten zu-
rickgegriffen werden. Damit kann insbesondere ein
besonders gutes Zusammenspiel von Verarbeitungs-
modul und Steuerungsmodul erreicht werden. Es
sei verstanden, dass von einem Verarbeitungsmo-
dul aus typischerweise mehrere Steuerungsmodule
mit Fahrzeug-zu-X-Nachrichten versorgt werden kon-
nen. Das hier beschriebene Verfahren ist also ent-
sprechend erweiterbar auf mehrere Steuerungsmo-
dule oder auch auf mehrere Verarbeitungsmodule,
welche hier entsprechend zusammenarbeiten kon-
nen.

[0058] Die Erfindung betrifft des Weiteren ein Ver-
arbeitungsmodul, welches dazu konfiguriert ist, ein
Verfahren wie weiter oben mit Bezug auf ein in ei-
nem Verarbeitungsmodul auszufiihrendes Verfahren
beschrieben auszufihren. Die Erfindung betrifft des
Weiteren ein Steuerungsmodul, welches dazu konfi-
guriert ist, ein Verfahren wie weiter oben mit Bezug
auf ein in einem Steuerungsmodul auszufiihrendes
Verfahren beschrieben auszufihren. Hinsichtlich der
jeweiligen Verfahren kann auf alle hierin beschrie-
benen Ausfihrungen und Varianten zurlickgegriffen
werden.

[0059] Die Erfindung betrifft des Weiteren ein nicht-
flichtiges computerlesbares Speichermedium, wel-
ches Programmcode enthalt, bei dessen Ausfihrung
durch einen Prozessor ein erfindungsgemafes Ver-
fahren ausgefiihrt wird. Dabei kann auf alle hierin be-
schriebenen Ausfiihrungen und Varianten zuriickge-
griffen werden.

[0060] Allgemein sei erwahnt, dass ein mdglicher
Aspekt der Erfindung beispielsweise in einer Sys-
temaufteilung gesehen werden kann. Fahrzeug-zu-
X-Nachrichten werden dabei beispielsweise von ei-
nem Verarbeitungsmodul an ein Steuerungsmodul
weitergegeben. Gleichzeitig kann das Verarbeitungs-
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modul die Nachrichten temporar in einem Pufferspei-
cher speichern. Bendtigt das Steuerungsmodul die
Verifikation einer Nachricht, so muss es nicht wie bei
bisherigen Systemen die gesamte Botschaft zur Ve-
rifikation zurlick an das Verarbeitungsmodul senden,
sondern nur eine Identifikation bzw. ID der Nachricht.
Das Verarbeitungsmodul kann die zu priifende Nach-
richt anhand der ID im Pufferspeicher finden, in einer
Security-Einheit prifen und dann das Ergebnis der
Prifung zuriick an das Steuerungsmodul schicken.
Die Nachrichten werden dabei im Pufferspeicher im-
mer in Originalform gespeichert, um eine Prifung zu
ermdglichen.

[0061] Fir die Ubertragung der Nachrichten zwi-
schen den beiden Modulen kann der Security-Teil
von der Nachricht abgeschnitten werden, da das
Steuerungsmodul hierfur sowieso keine Verwendung
hat. Dadurch wird erheblich Bandbreite fir die Kom-
munikation zwischen den beiden Modulen gespart.

[0062] Als Identifikation bzw. ID kann dabei direkt ei-
ne ID der empfangenen Nachricht verwendet werden,
was den Aufwand fiir doppelte Buchhaltung verrin-
gert. Es kann jedoch auch eine neue ID verwendet
werden, die optimiert ist, die Botschaft im Pufferspei-
cher moglichst schnell wiederzufinden. |dealerweise
findet in dem Verarbeitungsmodul eine Reduktion der
weitergereichten Botschaften mittels einer Vorverar-
beitung statt. Dadurch kann die Anzahl der flr eine
mdgliche Verifikation im Pufferspeicher gespeicher-
ten Botschaften deutlich reduziert werden. Die Gro-
Re des Pufferspeichers wird typischerweise abhéan-
gig von der Reduktionsmethode, den Anwendungsty-
pen (beispielsweise basierend auf Ereignisnachrich-
ten oder auf periodischen Nachrichten) sowie der An-
wendungslogik (wie alte Nachrichten Gberhaupt noch
in Betracht gezogen werden) gewahit.

[0063] In einer bevorzugten Ausfihrung kommt als
Identifikation bzw. Kennung auch die ID des Fahr-
zeug-zu-X-Teilnehmers in Frage, der eine entspre-
chende Nachricht versendet hat. Anhand dieser Infor-
mation kann das Verarbeitungsmodul automatisch al-
le Nachrichten entsprechend einordnen, welche vom
selben Teilnehmer empfangen wurden. Diese Aus-
fuhrung ist insbesondere dann sinnvoll, wenn die im
System verwendeten Algorithmen auf der Basis von
Objekten statt auf einzelnen Nachrichten rechnen.

[0064] Um Rechenzeit im Verarbeitungsmodul zu
sparen, kann die ASN.1-Decodierung beispielswei-
se erst in dem Steuerungsmodul stattfinden. Der In-
halt des ASN.1-codierten Teils der Nachrichten wird
im Verarbeitungsmodul typischerweise nicht bené-
tigt, weshalb dies keine einschréankende Funktionali-
tat bedeutet. Bei sehr ungleicher Anzahl empfange-
ner Nachrichten pro Zeiteinheit kann, falls noch Re-
chenleistung fiir Verifikationen (brig ist, eine Uber-
prufung der Nachrichten im Pufferspeicher auf Ver-
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dacht durchgefiihrt werden. Sollte eine solche vorab
geprufte Nachricht dann von den Anwendungen zur
Prufung angefragt werden, kann die Latenz bis zur
Antwort deutlich reduziert werden. Idealerweise wird
fur diese Uberpriifung auf Verdacht zu jeder Nach-
richt im Pufferspeicher zusatzlich der Prifungszu-
stand festgehalten. Einmal als gepruft an das Steue-
rungsmodul weitergereichte Botschaften kdnnen aus
dem Pufferspeicher typischerweise entfernt werden,
da das Steuerungsmodul die Nachricht jetzt selbst
als geprift speichern kann. Alternativ oder zusatzlich
kann das Verarbeitungsmodul das Ergebnis jeder Ve-
rifizierung bzw. Verdachtsiberpriifung direkt an das
Steuerungsmodul weiterleiten, um die Latenz im Fall
einer Uberpriifungsnotwendigkeit noch weiter zu re-
duzieren.

[0065] Die Uberpriifung auf Verdacht kann idealer-
weise dadurch optimiert werden, dass das Steue-
rungsmodul fiir jede empfangene Botschaft ein Feed-
back bereitstellt, wie wichtig diese Nachricht ein-
geschatzt wird (zum Beispiel ,unwichtig®, ,potentiell
wichtig®, ,sehr wichtig“). Das Steuerungsmodul kann
anhand dieses Feedbacks die noch nicht tGberpriften
Botschaften entsprechend ihrer Kritikalitat fir die Ve-
rifikation sortieren. So kdnnen beispielsweise im Fall
von grofRer Rechenlast ausschliellich die als ,sehr
wichtig“ gemeldeten Nachrichten verifiziert werden.
Bei geringerer Rechenlast kénnen dann auch die
Nachrichten, die als ,potenziell wichtig“ klassifiziert
wurden, ebenfalls gepriift bzw. verifiziert werden.

[0066] Die Kommunikation zwischen den beiden
Modulen kann zur Erhéhung des Sicherheitslevels
bzw. Security-Levels verschlisselt oder zumindest
abgesichert ablaufen. Hierzu ist jedoch nicht zwin-
gend eine Public-Key-Infrastruktur notwendig; ein
symmetrisches Verschlisselungsverfahren wie AES
reicht aus, das keinen Zusammenhang zum Sicher-
heitssystem der Fahrzeug-zu-X-Kommunikation zu
haben braucht.

[0067] In einer speziellen Variante erfolgt die Auf-
teilung der Funktionen nicht auf verschiedene Steu-
ergerate bzw. Module, sondern auf verschiedene
Partitionen einer Steuergeratesoftware bzw. Modul-
software, welche als virtuell getrennte Steuergera-
te bzw. Module darstellbar sind. Die Kommunikati-
on zwischen den Partitionen erfolgt in diesem Fall
typischerweise Uber einen virtuellen Bus, zum Bei-
spiel Interprozess-Kommunikations-Ports. Alle ande-
ren beschriebenen Mechanismen sind identisch an-
wendbar.

[0068] Durch die beschriebene Systematik fir die
Security-Prifung bzw. Verifizierung in einem verteil-
ten Fahrzeug-zu-X-System ist es moglich, Anwen-
dungen auf bereits vorhandenen Steuergeraten bzw.
Modulen unterzubringen, ohne dass die Steuergera-
te entsprechende Security-Mechanismen bendtigen.
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Damit kann Fahrzeug-zu-X inklusive Security-on-De-
mand sehr einfach in bestehende Fahrzeugarchitek-
turen integriert werden.

[0069] Insbesondere die Aufteilung auf verschiede-
ne Partitionen auf einem Steuergerat bzw. Modul bie-
tet den Vorteil, dass die beschriebenen Funktionen in
verschiedene Betriebssysteme integrierbar sind. Die
Implementierungen von Transceiver-Treibern, Pro-
tokoll-Stack und Security-Libraries sind haufig fir
POSIX/Linux-ahnliche Systeme ausgelegt. Die App-
Berechnung hingegen kann zum Beispiel in einem
AUTOSAR-ahnlichen Betriebssystem erfolgen, zum
Beispiel wenn ein OEM eigene Applikationen in das
Steuergerat bzw. das Modul integrieren will. Mit der
beschriebenen Erfindung lassen sich beide Welten
mit minimalem Aufwand auf einem Steuergerét bzw.
einem Modul vereinen.

[0070] Weitere Merkmale und Vorteile wird der
Fachmann dem nachfolgend mit Bezug auf die beige-
fugte Zeichnung beschriebenen Ausfiihrungsbeispiel
entnehmen. Dabei zeigt:

[0071] Fig. 1: ein Fahrzeug, welches zur Ausfihrung
eines erfindungsgemafien Verfahrens konfiguriert ist.

[0072] Fig. 1 zeigt ein Fahrzeug 10, welches zur
Durchflihrung eines erfindungsgemalien Verfahrens
gemal einem moglichen Ausfihrungsbeispiel konfi-
guriert ist.

[0073] Das Fahrzeug 10 ist dabei lediglich schema-
tisch dargestellt. Es weist ein linkes Vorderrad 20, ein
rechtes Vorderrad 22, ein linkes Hinterrad 24 und ein
rechtes Hinterrad 26 auf.

[0074] Das Fahrzeug 10 weist ein Verarbeitungsmo-
dul 30 auf. Das Verarbeitungsmodul 30 ist mit ei-
ner Antenne 32 verbunden, welche zum Empfangen
von Fahrzeug-zu-X-Nachrichten konfiguriert ist. So-
mit werden alle Fahrzeug-zu-X-Nachrichten, welche
in einem Gebiet, in welchem sich das Fahrzeug 10
befindet, empfangbar sind, von dem Verarbeitungs-
modul 30 empfangen.

[0075] Das Verarbeitungsmodul 30 weist ferner ei-
nen Pufferspeicher 34 auf.

[0076] Des Weiteren weist das Fahrzeug 10 ein
Steuerungsmodul 40 auf. Dieses Steuerungsmodul
40 ist hier ebenfalls lediglich schematisch darge-
stellt und ist dazu konfiguriert, eine oder mehrere An-
wendungen auszufiihren, fir welche Fahrzeug-zu-X-
Nachrichten verwendet werden. Beispielsweise kann
es sich dabei um eine Funktion eines autonomen
Fahrens oder um eine Kollisionsvermeidung handeln.
Es sei verstanden, dass das Fahrzeug 10 auch meh-
rere Steuerungsmodule aufweisen kann, welche ent-
sprechend funktionieren kénnen.
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[0077] Wie gezeigt sind das Verarbeitungsmodul 30
und das Steuerungsmodul 40 miteinander verbun-
den, um Daten auszutauschen. Die implementierte
Funktionalitat [&uft dabei wie nachfolgend beschrie-
ben ab.

[0078] Bei einer hereinkommenden Fahrzeug-zu-X-
Nachricht, welche Uber die Antenne 32 empfan-
gen wird, wird zunachst eine Vorverarbeitung durch-
gefihrt, um herauszufinden, ob die entsprechende
Fahrzeug-zu-X-Nachricht fir das Fahrzeug 10 Uber-
haupt eine Relevanz haben kann. Handelt es sich um
eine Nachricht, welche fir das Fahrzeug 10 erkenn-
bar irrelevant ist, so wird sie unmittelbar verworfen.

[0079] Anschlielend wird die jeweilige Fahrzeug-zu-
X-Nachricht im Pufferspeicher 34 gespeichert und
wird auch an das Steuerungsmodul 40 weitergeleitet.

[0080] Das Steuerungsmodul 40 Uberprift, ob die
Fahrzeug-zu-X-Nachricht so sicherheitsrelevant ist,
dass eine sofortige Verifizierung erforderlich ist.
Wenn dies der Fall ist, so (ibertragt es eine Uberprii-
fungsanforderung mit einer Identifikation der Fahr-
zeug-zu-X-Nachricht zuriick an das Verarbeitungs-
modul 30. Dabei kann insbesondere eine ID einer
Fahrzeug-zu-X-Nachricht verwendet werden, welche
in dieser Nachricht typischerweise ohnehin bereits
vorhanden ist.

[0081] Ansprechend auf den Empfang einer sol-
chen Uberpriifungsanforderung verifiziert das Verar-
beitungsmodul 30 die jeweilige im Pufferspeicher 34
gespeicherte Fahrzeug-zu-X-Nachricht. Dabei kann
als Ergebnis herauskommen, dass die Fahrzeug-zu-
X-Nachricht entweder sicher ist oder dass sie unsi-
cher ist. Dieses Ergebnis wird an das Steuerungs-
modul 40 gesendet. Das Steuerungsmodul 40 weil
somit, ob die jeweilige Fahrzeug-zu-X-Nachricht si-
cher und somit vertrauenswiirdig ist oder nicht. Bei-
spielsweise kann bei einer unsicheren Fahrzeug-zu-
X-Nachricht darauf verzichtet werden, diese fiir die
Zwecke einer autonomen Fahrzeugsteuerung zu ver-
wenden.

[0082] Sofern bei einer Fahrzeug-zu-X-Nachricht ei-
ne Verifikation nicht oder zumindest nicht unmittelbar
erforderlich ist, sendet das Steuerungsmodul 40 ei-
ne jeweilige Priorisierungsinformation beziiglich der
Fahrzeug-zu-X-Nachricht an das Verarbeitungsmo-
dul 30 zuriick. Dabei ist angegeben, fir wie wichtig
das Steuerungsmodul 40 die jeweilige Fahrzeug-zu-
X-Nachricht halt. Insbesondere kann ein Prioritats-
wert umso hdéher angegeben werden, je héher die
Wahrscheinlichkeit ist, dass eine Verifizierung dieser
Fahrzeug-zu-X-Nachricht doch noch erforderlich wer-
den wird.

[0083] Wenn eine Prozessorlast eines Prozessors
des Verarbeitungsmoduls 30 unter eine bestimm-
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te Schwelle abfallt, so verifiziert das Verarbeitungs-
modul 30 die in dem Pufferspeicher 34 gespei-
cherten Fahrzeug-zu-X-Nachrichten unabhangig von
einer konkret dafiir vorliegenden Uberpriifungsan-
forderung. Die Verifizierung erfolgt dabei entspre-
chend einer Uberpriifungsreihenfolge, welche an-
hand der Priorisierungsinformationen festgelegt wird.
Sollte dann eine Uberpriifungsanforderung kommen,
so steht das jeweilige Ergebnis der Verifizierung be-
reits zur Verfugung und kann unmittelbar an das
Steuerungsmodul 40 gesendet werden.

[0084] Verifizierte Fahrzeug-zu-X-Nachrichten wer-
den typischerweise aus dem Pufferspeicher 34 ge-
I6scht, wobei zum Aufbewahren des Ergebnisses ei-
ner Verifizierung die Speicherung von ID bzw. Ken-
nung sowie Ergebnis der Verifizierung gentgt. Damit
kdnnen erhebliche Mengen an Speicherplatz einge-
spart werden.

[0085] Im Vergleich zu Ausfiihrungen, welche aus
dem Stand der Technik bekannt sind, bei welchen die
komplette Fahrzeug-zu-X-Nachricht von dem Steue-
rungsmodul 40 zuriick zu dem Verarbeitungsmodul
30 gesendet werden musste, werden durch die er-
findungsgemaRe Ausflihrung gemal dem gezeigten
Ausfuhrungsbeispiel erhebliche Mengen an notwen-
diger Ubertragungskapazitat zwischen dem Verarbei-
tungsmodul 30 und dem Steuerungsmodul 40 einge-
spart.

[0086] Des Weiteren kann durch die Verifizierung
entsprechend der Uberpriifungsreihenfolge bei nied-
riger Prozessorlast dafiir gesorgt werden, dass oh-
nehin vorhandene Rechenkapazitat sinnvoll genutzt
wird, um Nachrichten entsprechend ihrer Relevanz
zu verifizieren, so dass das Ergebnis bei Bedarf be-
reits zur Verfligung steht.

[0087] Allgemein sei darauf hingewiesen, dass un-
ter Fahrzeug-zu-X-Kommunikation insbesondere ei-
ne direkte Kommunikation zwischen Fahrzeugen
und/oder zwischen Fahrzeugen und Infrastrukturein-
richtungen verstanden wird. Beispielsweise kann es
sich also um Fahrzeug-zu-Fahrzeug-Kommunikati-
on oder um Fahrzeug-zu-Infrastruktur-Kommunikati-
on handeln. Sofern im Rahmen dieser Anmeldung
auf eine Kommunikation zwischen Fahrzeugen Be-
zug genommen wird, so kann diese grundséatzlich
beispielsweise im Rahmen einer Fahrzeug-zu-Fahr-
zeug-Kommunikation erfolgen, welche typischerwei-
se ohne Vermittlung durch ein Mobilfunknetz oder ei-
ne ahnliche externe Infrastruktur erfolgt und welche
deshalb von anderen Ldsungen, welche beispiels-
weise auf ein Mobilfunknetz aufbauen, abzugrenzen
ist. Beispielsweise kann eine Fahrzeug-zu-X-Kom-
munikation unter Verwendung der Standards IEEE
802.11p oder IEEE 1609.4 erfolgen. Eine Fahrzeug-
zu-X-Kommunikation kann auch als C2X-Kommuni-
kation bezeichnet werden. Die Teilbereiche kdnnen
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als C2C (Car-to-Car) oder C2I (Car-to-Infrastructu-
re) bezeichnet werden. Die Erfindung schlief3t jedoch
Fahrzeug-zu-X-Kommunikation mit Vermittlung bei-
spielsweise Uber ein Mobilfunknetz explizit nicht aus.

[0088] Erwahnte Schritte des erfindungsgemaflen
Verfahrens kénnen in der angegebenen Reihenfolge
ausgefuhrt werden. Sie kénnen jedoch auch in einer
anderen Reihenfolge ausgefiihrt werden. Das erfin-
dungsgemale Verfahren kann in einer seiner Aus-
fihrungen, beispielsweise mit einer bestimmten Zu-
sammenstellung von Schritten, in der Weise ausge-
fuhrt werden, dass keine weiteren Schritte ausgeflhrt
werden. Es kénnen jedoch grundsatzlich auch weite-
re Schritte ausgeflhrt werden, auch solche welche
nicht erwahnt sind.

[0089] Die zur Anmeldung gehérigen Anspriiche
stellen keinen Verzicht auf die Erzielung weiterge-
henden Schutzes dar.

[0090] Sofern sich im Laufe des Verfahrens heraus-
stellt, dass ein Merkmal oder eine Gruppe von Merk-
malen nicht zwingend nétig ist, so wird anmeldersei-
tig bereits jetzt eine Formulierung zumindest eines
unabhangigen Anspruchs angestrebt, welcher das
Merkmal oder die Gruppe von Merkmalen nicht mehr
aufweist. Hierbei kann es sich beispielsweise um ei-
ne Unterkombination eines am Anmeldetag vorlie-
genden Anspruchs oder um eine durch weitere Merk-
male eingeschrankte Unterkombination eines am An-
meldetag vorliegenden Anspruchs handeln. Derarti-
ge neu zu formulierende Anspriiche oder Merkmals-
kombinationen sind als von der Offenbarung dieser
Anmeldung mit abgedeckt zu verstehen.

[0091] Es sei ferner darauf hingewiesen, dass Aus-
gestaltungen, Merkmale und Varianten der Erfin-
dung, welche in den verschiedenen Ausfiihrungen
oder Ausfiihrungsbeispielen beschriebenen und/oder
in den Figuren gezeigt sind, beliebig untereinander
kombinierbar sind. Einzelne oder mehrere Merkmale
sind beliebig gegeneinander austauschbar. Hieraus
entstehende Merkmalskombinationen sind als von
der Offenbarung dieser Anmeldung mit abgedeckt zu
verstehen.

[0092] Rickbeziige in abhangigen Anspriichen sind
nicht als ein Verzicht auf die Erzielung eines selb-
standigen, gegensténdlichen Schutzes fur die Merk-
male der riickbezogenen Unteranspriiche zu verste-
hen. Diese Merkmale kénnen auch beliebig mit ande-
ren Merkmalen kombiniert werden.

[0093] Merkmale, die lediglich in der Beschreibung
offenbart sind oder Merkmale, welche in der Be-
schreibung oder in einem Anspruch nur in Verbin-
dung mit anderen Merkmalen offenbart sind, kénnen
grundsatzlich von eigensténdiger erfindungswesent-
licher Bedeutung sein. Sie kbnnen deshalb auch ein-

2018.03.08

zeln zur Abgrenzung vom Stand der Technik in An-
spriche aufgenommen werden.
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Patentanspriiche

1. Verfahren zum Verarbeiten von Fahrzeug-zu-X-
Nachrichten in einem Verarbeitungsmodul (30), wel-
ches folgende Schritte aufweist:

— Empfangen einer Anzahl von Fahrzeug-zu-X-Nach-
richten,

— Speichern der Fahrzeug-zu-X-Nachrichten in einem
Pufferspeicher (34),

- Festlegen einer Uberpriifungsreihenfolge fiir die
Fahrzeug-zu-X-Nachrichten, und

— Durchfiihren einer Verifizierung der Fahrzeug-zu-X-
Nachrichten entsprechend der Uberpriifungsreihen-
folge.

2. Verfahren nach Ansprq_ch 1,
— wobei das Festlegen der Uberpriifungsreihenfolge
anhand von Priorisierungsinformationen erfolgt.

3. Verfahren nach Anspruch 2, welches ferner fol-
genden Schritt aufweist:
— Empfangen einer Anzahl von Priorisierungsin-
formationen fliir die gespeicherten Fahrzeug-zu-X-
Nachrichten, insbesondere von einem Steuerungs-
modul.

4. Verfahren nach einem der Anspriiche 2 oder 3,
welches ferner folgenden Schritt aufweist:
— Festlegen der Priorisierungsinformationen durch
das Verarbeitungsmodul.

5. Verfahren nach einem der Anspriiche 2 bis 4,
— wobei die Priorisierungsinformationen numerische
und/oder quantitative Prioritdtswerte flr die Fahr-
zeug-zu-X-Nachrichten angeben.

6. Verfahren nach einem der vorhergehenden An-
spruche, welches ferner folgenden Schritt aufweist:
— Weiterleiten der Fahrzeug-zu-X-Nachrichten an zu-
mindest ein Steuerungsmodul (40).

7. Verfahren nach Anspruch 6,
— wobei die Fahrzeug-zu-X-Nachrichten ohne jewei-
lige abzutrennende Bestandteile, insbesondere Si-
cherheitsteile, weitergeleitet werden.

8. Verfahren nach einem der Anspriiche 6 oder 7,
welches ferner folgenden Schritt aufweist:
- Empfangen einer Uberpriifungsanforderung von
dem Steuerungsmodul (40) fir zumindest eine der
Fahrzeug-zu-X-Nachrichten, und ansprechend dar-
auf Durchflihren einer Verifizierung dieser Fahrzeug-
zu-X-Nachricht und Senden eines Ergebnisses der
Verifizierung an das Steuerungsmodul (40).

9. Verfahren nach Anspruch 8,
— wobei beim Empfang einer Uberpriifungsanforde-
rung fiir eine bereits verifizierte Nachricht ein Ergeb-
nis dieser Verifizierung an das Steuerungsmodul (40)
gesendet wird.

2018.03.08

10. Verfahren nach einem der Ansprliche 8 oder 9,
— wobei flir jede im Pufferspeicher (34) gespeicherte
Nachricht eine Kennung zur Identifizierung der Fahr-
zeug-zu-X-Nachricht abgespeichert wird, und
—wobei eine jeweilige Uberpriifungsanforderung eine
jeweilige Kennung der zu verifizierenden Fahrzeug-
zu-X-Nachricht enthalt.

11. Verfahren nach einem der vorhergehenden An-
spriche, welches ferner folgenden Schritt aufweist:
— Durchflihren einer Vorverarbeitung der Fahrzeug-
zu-X-Nachrichten,

— wobei abhangig von der Vorverarbeitung nur ein
Teil der Fahrzeug-zu-X-Nachrichten gespeichert und/
oder gesendet werden.

12. Verfahren nach einem der vorhergehenden An-
spriche, welches ferner folgenden Schritt aufweist:
— Erkennen einer niedrigen Systemlast des Verarbei-
tungsmoduls (30), wobei
— das Durchfiihren einer Verifizierung von gespei-
cherten Fahrzeug-zu-X-Nachrichten ansprechend
auf das Erkennen einer niedrigen Systemlast durch-
gefuhrt wird.

13. Verfahren nach einem der vorhergehenden An-
spriche, welches ferner folgenden Schritt aufweist:
— Ansprechend auf das Durchfiihren einer Verifi-
zierung flr eine Fahrzeug-zu-X-Nachricht Entfernen
der Fahrzeug-zu-X-Nachricht aus dem Pufferspei-
cher (34) und/oder sofortiges Versenden eines Er-
gebnisses der Verifizierung an das Steuerungsmodul
(40).

14. Verfahren zum Verarbeiten von Fahrzeug-zu-
X-Nachrichten in einem Steuerungsmodul (40), wel-
ches folgende Schritte aufweist:

— Empfangen einer Anzahl von Fahrzeug-zu-X-Nach-
richten von einem Verarbeitungsmodul (30),

— Ermitteln und Senden jeweiliger Priorisierungsinfor-
mationen fir die Fahrzeug-zu-X-Nachrichten an das
Verarbeitungsmodul (30).

15. Verfahren nach Anspruch 14, welches ferner
folgenden Schritt aufweist:
— Ermitteln fir jede der Fahrzeug-zu-X-Nachrichten,
ob die jeweilige Fahrzeug-zu-X-Nachricht verifiziert
werden soll und ansprechend darauf, dass eine je-
weilige Fahrzeug-zu-X-Nachricht verifiziert werden
soll, Senden einer Uberpriifungsanforderung fiir die-
se Fahrzeug-zu-X-Nachricht an das Verarbeitungs-
modul (30).

Es folgt eine Seite Zeichnungen
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