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(57)【特許請求の範囲】
【請求項１】
　ネットワークコンピューティング環境においてユーザ証明情報をクライアントからサー
バに委譲（delegate）する方法であって、
　前記ネットワークコンピューティング環境におけるサーバのアプリケーション、サービ
ス又は資源の少なくとも１つに対しクライアントから、前記クライアントから前記サーバ
へのユーザ証明情報の委譲に関係する要求を送信するステップ、
　前記クライアントと前記サーバとの間のハンドシェイクを開始するステップであって、
該ステップが、前記サーバの公開鍵（Ｋｐｕb）を前記クライアントにより受信するステ
ップを含む、ステップ、
　前記クライアントと前記サーバとの間の通信を認証する認証メカニズムとして利用する
ために、前記クライアントと前記サーバとの間で共有される認証パッケージを選択するよ
うに前記サーバとネゴシエートするステップ、
　前記認証メカニズムとしての前記選択された認証パッケージを利用して前記サーバを認
証するステップ、
　該認証するステップに従って認証が発生したか否かを判断すると共に、認証が発生した
場合のみ、前記クライアントと前記サーバとの間で通信されるメッセージの暗号化に対し
共有秘密を確立することを含め、前記クライアントと前記サーバとの間でセッションを確
立するステップ、
　前記要求に対する前記ユーザ証明情報の送信に先立って、ユーザ証明情報に対して定義
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された少なくとも１つの事前定義ポリシに従ってポリシチェックを実行し、前記サーバが
前記ユーザ証明情報によって信頼することができるか否かを確定するステップ、
　前記サーバの公開鍵（Ｋｐｕb）を認証するステップ、および、
　前記サーバを前記事前定義ポリシに従って信頼することができる場合、前記ユーザ証明
情報を前記サーバに送信し、前記クライアントからの前記サーバの前記要求されたアプリ
ケーション、サービス又は資源の前記少なくとも１つへのアクセスを取得するステップ、
を含む、方法。
【請求項２】
　請求項１に記載の方法において、前記少なくとも１つの事前定義ポリシは、ユーザ証明
情報のクライアントからサーバへの前記委譲を制御及び制限するように使用される複数の
ポリシである、方法。
【請求項３】
　請求項２に記載の方法において、前記複数のポリシは、前記クライアントで実行してい
るトロイ又はマルウェア、デフォルトグループポリシ設定及び前記クライアントの管理者
によって構成可能なグループポリシ値、及びドメインネームサービス（ＤＮＳ）ポイズニ
ングのうちの少なくとも１つを含む広範囲の攻撃を軽減して、不正サーバへの転換及びサ
ービス許否攻撃を回避するための要件を記述するものである、方法。
【請求項４】
　請求項２に記載の方法において、前記複数のポリシは、前記サーバのサービスプリンシ
パル名（ＳＰＮ）のリストに基づいて委譲を許容するか又は拒否するかの少なくとも一方
のポリシを含む、方法。
【請求項５】
　請求項１に記載の方法において、前記実行するステップは、前記認証メカニズムの相対
強度に従ってポリシチェックを実行するステップを含む、方法。
【請求項６】
　請求項１に記載の方法において、前記実行するステップは、前記ユーザ証明情報のタイ
プに基づいて定義される少なくとも１つの事前定義ポリシに従ってポリシチェックを実行
するステップを含む、方法。
【請求項７】
　請求項６に記載の方法において、前記実行するステップは、前記ユーザ証明情報が新規
の証明情報であるか、保存されている証明情報であるか、又はデフォルト証明情報である
かに基づいて定義される少なくとも１つの事前定義ポリシに従ってポリシチェックを実行
するステップを含む、方法。
【請求項８】
　請求項１に記載の方法において、前記ユーザの証明情報を送信するステップは、ローカ
ルセキュリティシステムの信頼されたサブシステムのみが平文フォーマットでの前記ユー
ザ証明情報にアクセスすることができるフォーマットで前記ユーザの証明情報を送信する
ステップを含む、方法。
【請求項９】
　請求項８に記載の方法において、前記ポリシチェックを実行するステップは、ローカル
セキュリティ機関（ＬＳＡ）によって実行され、前記信頼されたサブシステムは、前記Ｌ
ＳＡの信頼されたサブシステムである、方法。
【請求項１０】
　請求項１に記載の方法であって、前記クライアントと前記サーバとの間の前記セッショ
ンを確立した後、前記サーバの公開鍵を認証するステップをさらに含む、方法。
【請求項１１】
　請求項１に記載の方法において、前記ハンドシェイクは、セキュアソケットレイヤ（Ｓ
ＳＬ）プロトコル又はトランスポート層セキュリティ（ＴＬＳ）プロトコルに従うハンド
シェイクである、方法。
【請求項１２】
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　請求項１に記載の方法において、前記ネゴシエートするステップは、単純な保護されて
いる汎用セキュリティサービスアプリケーションプログラムインタフェース（Simple and
 Protected Generic Security Service Application Program Interface）（ＧＳＳＡＰ
Ｉ）ネゴシエーションメカニズム（ＳＰＮＥＧＯ）ネゴシエーションを使用してネゴシエ
ートするステップを含む、方法。
【請求項１３】
　請求項１に記載の方法において、前記選択される認証パッケージは、ケルベロス又はＮ
Ｔローカルエリアネットワーク（ＬＡＮ）マネージャ（ＮＴＬＭ）である、方法。
【請求項１４】
　請求項１に記載の方法において、前記共有秘密は共有セッションキーである、方法。
【請求項１５】
　請求項１～１４のいずれか１項に記載の方法のすべてのステップをコンピュータに実行
させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークコンピューティング環境におけるアプリケーション、資源及び
／又はサービスに対するシングルサインオン及び安全なアクセスのためのポリシ駆動の証
明情報（credential）委譲（delegation）に関する。
【背景技術】
【０００２】
　クライアントを介してアクセスされるサーバアプリケーションでは、そのサーバアプリ
ケーションによって使用可能となるシナリオをサポートするために、クライアントのユー
ザの証明情報がサーバに委譲されることが必要である場合がある。このような委譲状況で
は、サーバアプリケーションが、ユーザが単純にサーバアプリケーションのローカルユー
ザとしてログインするときに利用可能な機能をエミュレートするために、リモート端末の
ユーザのパスワードがサーバ側で必要となる。
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　しかしながら、サーバアプリケーションの機能にアクセスするために証明情報をクライ
アントからサーバアプリケーションに委譲する現行のシステムは、十分に安全ではなく、
すなわち、ユーザの証明情報をクライアントからサーバに委譲する／送信するときの保護
が不十分であり、ユーザの証明情報は特定の形態の攻撃を受け易いままである。現在、た
とえば、サーバ側又はクライアント側のいずれかにおける呼出しアプリケーションは、ユ
ーザの平文の証明情報にアクセスできる場合があり、そのため、ユーザの証明情報は幾分
か安全でない。さらに、目下、いかなるタイプのユーザ証明情報、すなわちユーザ名／パ
スワード、スマートカードＰＩＮ、ワインタイムパスコード（ＯＴＰ）等にも適用される
、クライアントからユーザへのユーザ証明情報の委譲を制御及び制限するポリシ駆動の方
法はない。
【課題を解決するための手段】
【０００４】
　本発明に関して後により詳細に説明するように、現行の技術水準のこれらの欠点及び他
の欠点に対し改良を行うことが望ましい。
【０００５】
　上記を鑑みて、本発明は、ネットワークコンピューティング環境において、任意のアプ
リケーションが、ユーザの証明情報を、クライアントからクライアント側セキュリティサ
ポートプロバイダ（ＳＳＰ）ソフトウェアを介して、ターゲットサーバにサーバ側ＳＳＰ
ソフトウェアを介して安全に委譲するのを可能にする、証明情報セキュリティサポートプ
ロバイダ（Ｃｒｅｄ　ＳＳＰ）を提供する。一実施形態では、Ｃｒｅｄ　ＳＳＰは、クラ
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イアントのオペレーティングシステムの一部として含まれてもよい、セキュリティサポー
トプロバイダインタフェース（ＳＳＰＩ）ソフトウェアを介してユーザに利用可能となる
。本発明のＣｒｅｄ　ＳＳＰは、部分的に、ユーザ証明情報のクライアントからサーバへ
の委譲を制御及び制限するの使用される、広範囲の攻撃に対して安全なデフォルトポリシ
を含むポリシのセットに基づく、安全なソリューションを提供する。それらのポリシは、
あらゆるタイプのユーザ証明情報に対するものとすることができ、所与の委譲状況、ネッ
トワーク状態、信頼レベル等に対して適切な委譲を行うことができるように、広範囲の攻
撃を軽減するように、種々のポリシが設計される。さらに、信頼されたサブシステム、た
とえばローカルセキュリティ機関（ＬＳＡ）の信頼されたサブシステムのみが、平文の証
明情報にアクセスすることができ、それによって、サーバ側のＣｒｅｄ　ＳＳＰを使用す
るＳＳＰＩ　ＡＰＩの呼出しアプリケーションも、クライアント側のＣｒｅｄ　ＳＳＰを
使用するＳＳＰＩ　ＡＰＩの呼出しアプリケーションも、平文の証明情報にアクセスする
ことができない。
【０００６】
　本発明の他の特徴については後述する。
【０００７】
　ネットワークコンピューティング環境における資源に対するシングルサインオン及び安
全なアクセスのためのポリシ駆動の証明情報委譲について、添付図面に関連してさらに説
明する。
【発明を実施するための最良の形態】
【０００８】
概説
　背景技術において述べたたように、サーバシナリオをサポートするためにユーザの証明
情報をサーバに委譲する必要のあるクライアント／サーバアプリケーションがある。ター
ミナルサーバは、１つのこのような例であり、そこでは、サーバの機能をクライアント側
でエミュレートするために、ユーザのパスワードがサーバ側で使用される場合がある。し
かしながら、上述したように、従来技術による委譲技法は、ユーザの証明情報がサーバに
送信されるとき、ユーザの証明情報に対し十分な保護を提供しない。
【０００９】
　本発明のＣｒｅｄ　ＳＳＰは、クライアントのオペレーティングシステムの既存のセキ
ュリティサポートプロバイダインタフェース（ＳＳＰＩ）インフラストラクチャを介して
利用可能となり得る、「セキュリティサービスプロバイダ」と称されることもある新たな
「セキュリティサポートプロバイダ」である。本発明のＣｒｅｄ　ＳＳＰによって、アプ
リケーションは、クライアントから、たとえばクライアント側ＳＳＰソフトウェアを介し
て、ターゲットサーバに、たとえばサーバ側ＳＳＰソフトウェアを介して、ユーザの証明
情報を委譲することができる。例示的な非限定的実施形態では、本発明のＣｒｅｄ　ＳＳ
Ｐを、ターミナルサーバに含めることができる。しかしながら、本発明のＣｒｅｄ　ＳＳ
Ｐを、他のアプリケーションが利用してもよく、適用可能なオペレーティングシステムの
ＳＳＰＩを使用して任意の内部のアプリケーション又はサードパーティアプリケーション
に利用可能となるようにしてもよい。
【００１０】
　Ｃｒｅｄ　ＳＳＰソリューションは、ユーザの証明情報のクライアントからサーバへの
委譲を制御及び制限するのに使用することができるポリシのセットを提供する、より安全
なソリューションである。ポリシは、クライアントのマシンで実行しているマルウェアを
含む、広範囲の攻撃に対処するように設計されている。本発明のＣｒｅｄ　ＳＳＰは、ク
ライアントマシンがデフォルトで広範囲の攻撃を軽減することができるようにするポリシ
設定を介する特定の構成である、「デフォルトで安全な」ポリシを含む。本発明のポリシ
のセットは、限定されないがユーザ名／パスワード、スマートカードＰＩＮ、ワンタイム
パスコード（ＯＴＰ）等を含む、いかなるタイプのユーザ証明情報を保護することにも適
用可能である。信頼されたサブシステムのみが平文の証明情報にアクセスすることができ
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るため、本発明のＣｒｅｄ　ＳＳＰは、サーバ側又はクライアント側の（Ｃｒｅｄ　ＳＳ
Ｐ　ＡＰＩの）呼出しアプリケーションが、平文の証明情報にアクセスすることができな
いように、ユーザの証明情報を保護する。
【００１１】
　たとえば、Microsoftのターミナルサーバ（ＴＳ）は、端末／クライアントに対してMic
rosoftのＷｉｎｄｏｗｓ（登録商標）オペレーティングシステム製品のアプリケーション
及び「デスクトップ」体験の提供を許可するために、ユーザに対し、端末／クライアント
におけるサインオン証明情報を提供し、それらのサインオン証明情報をサーバに委譲する
ように要求する場合がある、サーバ／クライアント製品の一例である。ＴＳを、概して３
つの主な部分、すなわちマルチユーザコアサーバと、Ｗｉｎｄｏｗｓ（登録商標）デスク
トップインタフェースがサーバによって端末に送信されることを可能にするリモートデス
クトッププロトコル（ＲＤＰ）と、各端末で実行するクライアントソフトウェアとを含む
ものとして考えることができる。本発明の１つの非限定的実施形態では、本発明の証明情
報セキュリティサポートプロバイダのプロトコルを、ターミナルサーバソフトウェアに関
連して実施してもよい。
補足的状況
　本明細書では、さまざまな実施形態のうちのいくつかを、認証及び証明情報委譲の技術
分野の当業者に一般に理解される用語に関連して説明する。このセクションは、当業者の
知識を代用することは意図されておらず、非網羅的な概説とみなされるべきであるが、後
により詳細に説明するように、本発明のさまざまな実施形態の動作の状況において利用さ
れるいくつかの用語に対し、いくつかの追加の状況及び背景を有利に提供するものと考え
られる。
【００１２】
　このため、本明細書では、当業者によって一般的に既知である以下の用語に対する追加
の状況及び背景について提供する。すなわち、ケルベロス、Ｗｉｎｄｏｗｓ（登録商標）
　ＮＴローカルエリアネットワーク（ＬＡＮ）マネージャ（ＮＴＬＭ）、単純な保護され
ている汎用セキュリティサービスアプリケーションプログラムインタフェース（ＧＳＳＡ
ＰＩ）ネゴシエーションメカニズム（略してＳＰＮＥＧＯ）、ローカルセキュリティ機関
（ＬＳＡ）、セキュリティサポートプロバイダインタフェース（ＳＳＰＩ）及びセキュア
ソケットレイヤ（ＳＳＬ）プロトコル並びに例示的なＷｉｎｄｏｗｓ（登録商標）認証イ
ンフラストラクチャである。
ケルベロス
　ケルベロスは、コンピュータネットワークにおけるサービスへの要求を認証する安全な
方法である。ケルベロスは、地獄への入口の番をする神話上の頭が３つある犬からその名
前を借りており、ユーザに、認証プロセスから、後にサーバから特定のサービスを要求す
るのに使用することができる暗号化「チケット」を要求させ、それによって、ユーザのパ
スワードがネットワークを通過する必要がないようにする。ケルベロスは、クライアント
と、クライアントにおけるユーザによるログイン要求を含む、サーバへのアクセスを許可
するサーバ側ソフトウェアとを含む。しかしながら、サーバは、そのアプリケーション、
資源及び／又はサービスへのアクセスの要求に応じる前に、ケルベロス「チケット」を要
求する。適切なケルベロスチケットを取得するために、クライアントによって認証サーバ
（ＡＳ）に対して認証要求がなされる。ＡＳは、ユーザ名から取得されるユーザのパスワ
ードと、要求されたサービスを表すランダム値とに基づいて、暗号鍵でもある「セッショ
ンキー」を作成する。この意味で、セッションキーは、実質的には「チケット認可チケッ
ト（ticket-granting ticket）」である。
【００１３】
　次に、取得されたチケット認可チケットがチケット認可サーバ（ticket-granting serv
er）（ＴＧＳ）に送信される。ＴＧＳは、ＡＳと物理的に同じサーバであってもよいが、
機能的に異なるサービスを実行する。ＴＳＧは、要求されたサービスに対してサーバに送
信することができるチケットを返す。サービスは、チケットが無効である場合にそのチケ
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ットを拒否するか、又はそのチケットを有効なチケットとして受け入れてサービスを実行
する。ＴＧＳから受け取られるチケットにはタイムスタンプが刻印されているため、チケ
ットによって、一定時間期間内に、サーバのサービスのユーザの使用を再認証する必要な
く、同じチケットを使用して追加の要求を行うことが可能である。他方で、限られた時間
期間チケットを有効にすることによって、許可されたユーザ以外の誰かがチケットを再使
用することができる可能性を低減する。当業者は、インタフェース、プロトコル、ペイロ
ード及びドライバレベルでのケルベロス認証プロセスの詳細がはるかに複雑であり得るこ
と、及びユーザ手続きが実施態様によって幾分異なる場合があることを理解することがで
きる。
Ｗｉｎｄｏｗｓ（登録商標）　ＮＴ　ＬＡＮマネージャ（ＮＴＬＭ）
　ケルベロスの代替物であるＮＴＬＭは、さまざまなＭｉｃｒｏｓｏｆｔネットワークプ
ロトコル実施態様で使用され、ＮＴＬＭセキュリティサポートプロバイダ（ＮＴＬＭＳＳ
Ｐ）によってサポートされる、認証プロトコルである。ＮＴＬＭは、最初は、安全な分散
コンピューティング環境（ＤＣＥ）／リモートプロシージャコール（ＲＰＣ）通信の認証
及びネゴシエーションに使用されたが、統合されたシングルサインオンメカニズムとして
も使用される。
【００１４】
　ＮＴＬＭは、認証のためにチャレンジ・レスポンスメカニズムを採用し、そこでは、ク
ライアントが、サーバにパスワードを送信することなく自身の身元を証明することができ
る。チャレンジ・レスポンスメカニズムは、一般にタイプ１（ネゴシエーション）、タイ
プ２（チャレンジ）及びタイプ３（認証）とも称される３つのメッセージを含む。高レベ
ルでは、ＮＴＬＭによって、まず、クライアントはサーバに対し、クライアントによって
サポートされサーバに要求される機能のリストを含むタイプ１メッセージを送信する。サ
ーバは、サーバによってサポートされ合意された特徴のリストと、サーバによって生成さ
れるチャレンジとを含むタイプ２メッセージで、クライアントに応答する。クライアント
は、クライアントユーザのドメイン及びユーザ名を含むクライアントに関するいくつかの
情報とタイプ２チャレンジに対する１つ又は複数の応答とを含むタイプ３メッセージで、
チャレンジに応答する。タイプ３メッセージにおける応答（複数可）は、サーバに対し、
クライアントユーザがアカウントパスワードを知っていることを証明するため、重要なも
のである。
セキュアチャネル（Ｓｃｈａｎｎｅｌ）
　Ｓｃｈａｎｎｅｌとしても知られるセキュアチャネルは、暗号化を通じて身元認証及び
強化された通信セキュリティを提供するセキュリティプロトコルのセットを含む、セキュ
リティサポート／サービスプロバイダ（ＳＳＰ）である。Ｓｃｈａｎｎｅｌは、主に、ハ
イパーテキスト転送プロトコル（ＨＴＴＰ）通信のためにセキュリティの強化を必要とす
るインターネットアプリケーションに使用されている。Ｓｃｈａｎｎｅｌセキュリティプ
ロトコルによって、サーバがその身元の証明をクライアントに提供するサーバ認証が要求
される。そのため、Ｓｃｈａｎｎｅｌプロトコルは、サーバ及び任意選択でクライアント
を認証するのに使用することができるＳｃｈａｎｎｌ証明情報を利用する。クライアント
認証は、サーバによって常に要求される可能性がある。Ｓｃｈａｎｎｅｌ証明情報はＸ．
５０９証明書である。証明書からの公開鍵及び秘密鍵情報を使用して、サーバ及び任意選
択でクライアントが認証される。これらの鍵はまた、クライアント及びサーバがセッショ
ンキーを生成し交換するのに必要な情報を交換する間に、メッセージ完全性を提供するの
にも使用される。Ｓｃｈａｎｎｅｌは、後により詳細に参照するＳＳＬプロトコル及びＴ
ＬＳプロトコルを実装する。
単純で保護されたＧＳＳＡＰＩネゴシエーションメカニズム（ＳＰＮＥＧＯ）
　ＳＰＮＥＧＯは、ピアが、いずれのＧＳＳＡＰＩメカニズムが共有されるかを確定し、
１つを選択し、次に、共有ＧＳＳＡＰＩメカニズムによってセキュリティコンテキストを
確立する、標準汎用セキュリティサービスアプリケーションプログラムインタフェース（
ＧＳＳＡＰＩ）擬似メカニズムである。ＳＰＮＥＧＯの仕様は、１９９８年１２月付けの
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「GSS-API Negotiation Mechanism」と題するインターネット技術タスクフォース（Inter
net Engineering Task Force）の草案ＲＦＣ２４７８に見ることができる。
【００１５】
　ＳＰＮＥＧＯの使用は、たとえば、最初に閲覧ソフトウェアＩｎｔｅｒｎｅｔ　Ｅｘｐ
ｌｏｒｅｒで実装され、Ｗｉｎｄｏｗｓ（登録商標）統合認証として知られるシングルサ
インオン機能を提供した、認証拡張機能である、「ＨＴＴＰネゴシエート」に見ることが
できる。ＳＰＮＥＧＯのネゴシエート可能なサブメカニズムにはＮＴＬＭ及びケルベロス
があり、それらは共にアクティブディレクトリを使用する可能性がある。
【００１６】
　ＧＳＳＡＰＩは、異なるセキュリティメカニズムの上に階層化されることが可能な汎用
インタフェースを提供し、それによって、通信しているピアが同じセキュリティメカニズ
ムに対するＧＳＳＡＰＩ証明情報を取得すると、それらの間にセキュリティコンテキスト
を確立することができる。しかしながら、ＧＳＳＡＰＩは、ＧＳＳＡＰＩピアが共通のセ
キュリティメカニズムを有するか否かを確立することができるようにする方法について規
定していない。
【００１７】
　ＳＰＮＥＧＯによって、ＧＳＳＡＰＩピアは、それらの証明情報が共通のＧＳＳＡＰＩ
セキュリティメカニズム（複数可）を共有するか否かを帯域内で確定し、共有する場合、
選択された共通のセキュリティメカニズムに対し通常のセキュリティコンテキスト確立を
呼び出すことができ、それによって、異なるセキュリティメカニズム、所与のセキュリテ
ィメカニズム内での異なるオプション、又はいくつかのセキュリティメカニズムからの異
なるオプションのネゴシエーションが可能になる。これは、複数のセキュリティメカニズ
ムをサポートするＧＳＳＡＰＩ実施態様に基づくアプリケーションに対して最も有用であ
る。共通のセキュリティメカニズムが識別されると、それは、そのコンテキスト確立中に
メカニズムに固有のオプションをネゴシエートしてもよい。
【００１８】
　ＳＰＮＥＧＯによって、ネゴシテーションデータは、コンテキストレベルトークンにカ
プセル化される。このため、ＧＳＳＡＰＩの呼出し側は、ネゴシテーショントークンの存
在に気付く必要はなく、擬似セキュリティメカニズムの存在にのみ気付けばよい。
【００１９】
　ＳＰＮＥＧＯのネゴシエーションモデルは以下のように作用する。イニシエータは、１
つのセキュリティメカニズムか又はセキュリティメカニズムの順序付きリストを提案し、
ターゲットは、提案されたセキュリティメカニズムを受け入れるか、若しくは提供された
セットから１つを選択するか、又は提案された値（複数可）を拒否する。そして、ターゲ
ットは、イニシエータに対してその選択を通知する。
【００２０】
　このプロトコルは、その基本形式において、余分なラウンドトリップが必要である。ネ
ットワークコネクションセットアップは、いかなるネットワークインフラストラクチャに
おいても重要な性能特性であり、ＷＡＮリンク、パケット無線ネットワーク等にわたる余
分なラウンドトリップが実際に重大である場合がある。このような余分なラウンドトリッ
プを回避するために、イニシエータに対する好ましいメカニズムの初期セキュリティトー
クンを、初期トークンに埋め込むことができる。ターゲットの好ましいメカニズムがイニ
シエータの好ましいメカニズムと一致する場合、ネゴシエーションプロトコルを使用する
ことによっていかなる追加のラウンドトリップももたらされない。
【００２１】
　ＳＰＥＮＧＯはまた、ターゲットによって選択される基礎となるメカニズムが、完全性
保護が可能である場合、ネゴシエーションを保護する技法も提供する。イニシエータによ
って提案されるメカニズムが完全性保護をサポートする場合、又は選択されたメカニズム
が完全性保護をサポートする場合、ネゴシエーションメカニズムは保護される。それは、
これが、両ピアによってサポートされる適切なメカニズムが選択されたことを保証するた
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めである。
ローカルセキュリティ機関（ＬＳＡ）
　ＬＳＡは、一般化された概念ではあるが、ローカルログオン及びリモートログオン両方
に対してユーザを確認する役割を担う、ＭｉｃｒｏｓｏｆｔのＷｉｎｄｏｗｓ（登録商標
）オペレーティングシステム技術のログオンプロセスの重要な要素である。ＬＳＡはまた
、ローカルセキュリティポリシも維持する。
【００２２】
　マシンに対するローカルの対話型ログオンの間に、人は、ログオンダイアログに対して
自身の名前及びパスワードを入力する。この情報はＬＳＡに渡され、次にＬＳＡは、適切
な認証パッケージを呼び出す。パスワードは、一方向ハッシュ関数を使用して、非可逆秘
密鍵フォーマットで送信される。次に、ＬＳＡは、セキュリティアカウントマネージャ（
ＳＡＭ）データベースに対しユーザのアカウント情報を問い合わせる。提供された鍵がＳ
ＡＭの鍵と一致する場合、ＳＡＭは、ユーザのセキュリティ識別子（ＳＩＤ）とユーザが
属する任意のグループのＳＩＤとを返す。そして、ＬＳＡは、これらのＳＩＤを使用して
、セキュリティアクセストークン（複数可）を生成する。この説明は、ユーザがローカル
アカウントを有する場合に当てはまり、マシンに対してユーザを認証するためにケルベロ
スサービスチケットが取得されるドメインアカウントとは対照的である。
セキュリティサポートプロバイダインタフェース（ＳＳＰＩ）
　ＳＳＰＩは、ユーザを認証する、すなわち、ユーザが、自身が本人であると主張する者
であること、又は最低限、ユーザが、特定のユーザアカウントに関連付けられる秘密、た
とえばパスワードを知っていることを確認するメカニズムを定義する。
【００２３】
　このような認証されたコネクションに対して使用される証明情報は、以下のものがあり
得る。すなわち、（１）クライアントマシンとサーバマシンとの間の既存の認証されたリ
ンク（たとえば、既存のドライブマッピング）の証明情報、（２）サーバがこのアカウン
トに関連付けられるＳＩＤを理解する場合の、クライアントユーザのアカウントの証明情
報、すなわち、これは、クライアント及びサーバの両方が同じドメインを信頼し、ユーザ
アカウントがそのドメインからのものであることを意味する、（３）クライアントユーザ
名及びパスワードと一致する場合（この場合、クライアントユーザのアカウントとユーザ
がサーバで使用するアカウントとは別個である）の、サーバにおけるローカルアカウント
の生の証明情報（たとえば、名前及びパスワード）及び（４）ユーザによって明示的に渡
される証明情報（たとえば名前及びパスワード）である。ＳＳＰＩは、呼出しアプリケー
ション（クライアントプロセス及びサーバプロセス）に対し、基礎となるセキュリティプ
ロバイダが満足するまでデータブロックを往復して送信するように要求することによって
作用する。
【００２４】
　クライアントは、セキュリティダイナミックリンクライブラリ（ＤＬＬ）をロードし、
パッケージ（ＮＴＬＭ、ケルベロス等、セキュリティプロバイダに対する別の用語）を選
択した後、ローカル又はクライアントＳＳＰＩを初期化し、第１のデータのセットを検索
してサーバに送信する。一方、サーバは、サーバＳＳＰＩを初期化し、第１のデータのセ
ットを受け取った後、それをサーバＳＳＰＩに供給し、サーバＳＳＰＩは、その第１のデ
ータのセットを処理して、その結果第２のデータのセットが生じる。折り返し、サーバは
その結果としての第２のデータのセットに対してチェックを実行し、データが０より大き
い場合、クライアントに第２のデータのセットを送信し、クライアントは次にそれをクラ
イアントＳＳＰＩに供給する。次に、クライアントＳＳＰＩは、第３のデータのセットが
サーバに送信されることを要求するか、又はアプリケーションに対し認証が完了したこと
を通知する。これは、クライアントＳＳＰＩ及びサーバＳＳＰＩの両方が、他方から受け
取られるデータに満足するまで続く。
【００２５】
　この時点で、サーバは、（特に）クライアントのユーザ名を問い合わせされることがで
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きる、コンテキストハンドルを保持する。クライアントによって使用されるオプションに
応じて、サーバはまた、コンテキストを使用してクライアントに成り済ますこと、メッセ
ージに署名するか又はメッセージを暗号化すること等が可能になってもよい。もう１つの
任意選択のステップが実行されてもよい。送受信サイクルを終了するために、セキュリテ
ィプロバイダによっては、CompleteAuthToken（ＣＡＴ）と称される事前定義された終了
ステップを要求してもよい。
セキュアソケットレイヤ（ＳＳＬ）プロトコル及びトランスポート層セキュリティ（ＴＬ
Ｓ）プロトコル
　共にＳｃｈａｎｎｅｌによって実装される、セキュアソケットレイヤ（ＳＳＬ）プロト
コル及びその後続プロトコルであるトランスポート層セキュリティ（ＴＬＳ）プロトコル
は、インターネット上で安全な通信を提供する暗号法プロトコルである。ＳＳＬ３．０と
ＴＬＳ１．０との間にはわずかな相違があるが、プロトコルは実質的に同じままである。
「ＳＳＬ」という用語は、文脈によって明確にされない限り、両プロトコルを指す場合が
ある。
【００２６】
　ＳＳＬ／ＴＳＬプロトコルは、暗号法を使用してインターネットを介してエンドポイン
ト認証及び通信プライバシを提供する。通常の使用では、サーバは認証され（すなわち、
その身元は保証され）、一方、クライアントは認証されないままであるが、相互の認証は
クライアントに対し公開鍵インフラストラクチャ（ＰＫＩ）展開を介して実行され得る。
これらのプロトコルによって、クライアント／サーバアプリケーションは、盗聴、改ざん
及びメッセージ偽造を防止するように設計された方法で通信することができる。
例示的な非限定的Ｗｉｎｄｏｗｓ（登録商標）認証インフラストラクチャ
　１つの例示的な非限定的認証インフラストラクチャは、セキュリティサービス／サポー
トプロバイダ（ＳＳＰ）ソフトウェアを介して異なる認証方法をサポートするＷｉｎｄｏ
ｗｓ（登録商標）オペレーティングシステム技術によって提供される。
【００２７】
　一実施態様では、Ｗｉｎｄｏｗｓ（登録商標）は、上述した３つの主なＳＳＰをサポー
トする。すなわち、ケルベロス、ＮＴＬＭチャレンジ／レスポンス及びＳＣｈａｎｎｅｌ
セキュリティプロトコルである。ケルベロスはＷｉｎｄｏｗｓ（登録商標）２０００にお
けるデフォルト認証方法であるが、セキュリティサポートプロバイダインタフェースすな
わちＳＳＰＩを通じて他の方法を使用してもよい。さらに、たとえば、Ｗｉｎｄｏｗｓ（
登録商標）は、以下のネットワークＳＳＰを使用することによって、デジタル証明書を用
いて認証サービスを提供することができる。すなわち、分散パスワード認証（ＤＰＡ）（
インターネット認証プロトコル）、拡張認証プロトコル（ＥＡＰ）（ポイント・ツー・ポ
イント（ＰＰＰ）プロトコルへの拡張）、並びに、ＳＳＬ、ＴＬＳ及びプライベート通信
技術を含む公開鍵ベースのプロトコルである。
ネットワーク資源に対するシングルサインオン及び安全なアクセスのためのポリシ駆動の
証明情報委譲
　上述したように、本発明は、アプリケーションが、ユーザの証明情報をクライアントか
ら、たとえばクライアント側ＳＳＰソフトウェアを介して、ターゲットサーバに、たとえ
ばサーバ側ＳＳＰソフトウェアを介して委譲することを可能にする、拡張証明情報セキュ
リティサポートプロバイダ（Ｃｒｅｄ　ＳＳＰ）ソフトウェアを提供する。本発明のＣｒ
ｅｄ　ＳＳＰを、適用可能なＳＳＰＩ、たとえばオペレーティングシステムアプリケーシ
ョンプラットフォームと統合されるＳＳＰＩを使用して、オペレーティングシステムの任
意のネイティブアプリケーション又は任意のサードパーティアプリケーションによって利
用することができる。
【００２８】
　図１は、平文の証明情報を呼出しアプリケーション（複数可）に晒すことなく、証明情
報のクライアントからサーバへの安全な委譲を可能にする、本発明のＣｒｅｄ　ＳＳＰア
ーキテクチャの概略ブロック図である。一実施形態では、Ｃｒｅｄ　ＳＳＰは、２つのパ
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ッケージのセットとして実装される。すなわち、クライアントコンピューティング装置又
はサーバコンピューティング装置のための、装置Ｄのクライアント（又はアプリケーショ
ン）側ＣｒｅｄＳＳＰパッケージClient-Side_CredSSP及びＬＳＡ側ＣｒｅｄＳＳＰパッ
ケージLSA_CredSSPである。
【００２９】
　クライアント側パッケージClient-side_CredSSPは、クライアント側セキュリティサポ
ートプロバイダインタフェースClient-side_CredSSPインタフェースＩ１の呼出し側に晒
され、Ｓｃｈａｎｎｅｌネゴシエーションを提供すると共に、Ｓｃｈｅｎｎｅｌパッケー
ジ機能、及びLSA-side Cred SSPインタフェースＩ２を介するＬＳＡ側パッケージLSA_Cre
dSSPとの通信を晒す、クライアント側セキュリティサポートプロバイダソフトウェアであ
る。本発明によれば、ユーザプロセスにおいてＳｃｈａｎｎｅｌネゴシエーション及び機
能を処理することによって、ＬＳＡによる実行と比較して、より高速なencryptMessage操
作及びdecryptMeesage操作が容易になる。
【００３０】
　本発明によれば、ＬＳＡパッケージLSA_CredSSPは、ＳＰＮＥＧＯネゴシエーションと
証明情報暗号化／解読及び証明情報転送を提供すると共に、本発明のポリシの上述したセ
ットに従って定義されるポリシに対するポリシチェックを実行する。
【００３１】
　上述したように、且つ例示的な非限定的実施形態において図２Ａ及び図２Ｂに示すよう
に、本発明は、証明情報をターミナルサーバ２５０に委譲するターミナルサーバクライア
ント２００と関連して実施される。
【００３２】
　図２Ａに示すように、ターミナルサーバクライアント２００の実施態様は、ローカルプ
ロシージャコール（ＬＰＣ）２１５を利用して、セキュア認証ライブラリ２０５を介して
ＬＳＡサーバプロセス２２５と対話し、それはプロセス境界２２０を越えてデータを送信
することを含む。関数２１０は、セキュア認証ライブラリ２０５で実行し、セキュアソケ
ットレイヤ／セキュリティコンテキスト初期化（SSL.ISC）関数とセキュアソケットレイ
ヤ／メッセージ暗号化（SSL.EM）関数とを含む、ＣｒｅｄＳＳＰセキュリティコンテキス
ト初期化（CredSSP.ISC）関数を含むことができる。関数２３０は、ＬＳＡサーバプロセ
ス２２５で実行し、ＳＰＮＥＧＯ／セキュリティコンテキスト初期化（SPNEGO.ISC）関数
とＳＰＮＥＧＯ／メッセージ暗号化（SPNEGO.EM）関数とを含む、ＣｒｅｄＳＳＰセキュ
リティコンテキスト初期化（CredSSP.ISC）関数を含むことができる。
【００３３】
　図２Ｂに示すように、ターミナルサーバ２５０の実施態様は、ローカルプロシージャコ
ール（ＬＰＣ）２６５を利用して、セキュア認証ライブラリ２５５を介してＬＳＡサーバ
プロセス２７５と対話し、それはプロセス境界２７０を横断することを含む。関数２６０
は、セキュア認証プロセス２０５で実行し、セキュアソケットレイヤ／セキュリティコン
テキスト受入れ（SSL.ASC）関数とセキュアソケットレイヤ／メッセージ解読（SSL.DM）
関数とを含む、ＣｒｅｄＳＳＰセキュリティコンテキスト受入れ（CredSSP.ASC）関数を
含むことができる。関数２８０は、ＬＳＡサーバプロセス２７５で実行し、ＳＰＮＥＧＯ
／セキュリティコンテキスト受入れ（SPNEGO.ASC）関数とＳＰＮＥＧＯ／メッセージ解読
（SPNEGO.DM）関数とを含む、ＣｒｅｄＳＳＰセキュリティコンテキスト受入れ（CredSSP
.ASC）関数を含むことができる。
【００３４】
　本発明のＣｒｅｄＳＳＰによって利用される例示的な非限定的プロトコルを、図３の流
れ図において例示的に示す。３００において、クライアントとサーバとの間で最初のＳＳ
Ｌ／ＴＬＳハンドシェイクが行われる。３０５において、ＳＰＮＥＧＯネゴシエーション
が発生して、認証メカニズム（たとえば、ケルベロス若しくはＮＴＬＭ、又はクライアン
ト及びサーバによって理解される他の適切なネゴシエーションメカニズム）が選択される
。３１０及び３１５において、ネゴシエートされた認証メカニズムを使用して、サーバが
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クライアントに認証され、クライアントがサーバに認証される。
【００３５】
　３２０において、ステップ３１０及び／又は３１５に従ってクライアントとサーバとの
間で適切な認証が達成された場合、次に３３０において、すべてのさらなるトラフィック
に関して共有秘密（たとえば共有鍵）が確立される。しかしながら、有利には、３２０に
おいて、クライアントとサーバとの間で適切な認証が確立されなかった場合、３２５にお
いてセッションは作成されず、多量の計算コスト及びトラフィックは回避される。従来は
、たとえば、ターミナルサーバの従来の実施態様では、セッションが作成された後に認証
を実行する試みが開始されたため、認証の実行にはよりコストがかかった。対照的に、本
発明のＣｒｅｄ　ＳＳＰのプロトコルによれば、クライアントとサーバとの間のセッショ
ンは、ＳＰＮＥＧＯ選択認証メカニズムによるクライアント及びサーバの認証が達成され
ない限り作成されない。
【００３６】
　このため、３２０において、選択された認証メカニズムを使用して適切な認証が実行さ
れたとすると、３３０においてクライアントとサーバとの間のすべてのさらなるトラフィ
ックに対し、共有鍵が確立される。しかしながら、閾値認証が発生したというだけでは、
依然としてサーバが必ずしもクライアントに信頼されていることを意味するわけではない
。このため、この時点で、クライアントとサーバとの間でセッションが作成されているが
、サーバは信頼されているとみなされる場合もあれば、信頼されていないとみなされる場
合もある。したがって、本発明のグループポリシ３３５を使用して、クライアントマシン
のＬＳＡ　Ｃｒｅｄ　ＳＳＰは、３４０においてポリシチェックを実行して、ユーザ証明
情報を委譲すべきか否かを判断する。サーバが信頼されていない場合、３４５において、
証明情報は委譲されない。３４０のポリシチェックによってサーバ関係が信頼される場合
、３５０において、サーバの公開鍵が認証されることによって、不正（rogue）ソフトウ
ェアオブジェクトが、サーバの挙動及び公開鍵を模倣する「中間者（man-in-the-middle
）」攻撃の回避に役立つ。このため、３５０においてサーバの公開鍵が認証されない場合
、３５５において中間者攻撃の危険に従って証明情報が委譲されない。３６０において、
ＬＳＡの信頼されたサブシステムによってのみ理解される証明情報に対し、暗号化フォー
マットが適用される。４６５において、暗号化された証明情報は、クライアントからサー
バに委譲される。暗号化フォーマットを、ＬＳＡの信頼されたサブシステムによってのみ
理解されるようにすることによって、有利には、本発明のＬＳＡ及びＣｒｅｄ　ＳＳＰに
対するクライアント及びサーバの呼出しアプリケーションは、平文の証明情報に対し不適
切なアクセスを行うことができない。
【００３７】
　図４は、本発明の証明情報委譲プロトコルのより詳細な実施態様を、例示的な非限定的
流れ図として示す。４００において、クライアントとサーバとの間でＳＳＬ／ＴＬＳハン
ドシェイクが完了し、クライアントとサーバとの間でＳＳＬ／ＴＬＳ暗号化鍵ＫＳＳＬ／

ＴＬＳが確立される。Ｋｐｕｂは、サーバの証明書における公開鍵である。次に、４１０
において、暗号化されたＳＳＬ／ＴＬＳチャネルを介して、ＳＰＮＥＧＯパッケージを使
用して、クライアント及びサーバの相互認証が完了する。クライアント／サーバ信頼関係
に応じて、ケルベロス又はＮＴＬＭパッケージのいずれかがネゴシエートされ使用される
。ＮＴＬＭがネゴシエートされる場合、サーバは、クライアントに対しパスワードを知っ
ていることを証明するが、同じドメインの他のサーバはパスワードにアクセスすることが
できる。Ｋｓｐｎｅｇｏは、ケルベロスサブセッションキーか又はＮＴＬＭセッションキ
ーのいずれかであり、ＳＰＮＥＧＯ交換の完了時に両側によって共有される。
【００３８】
　４２０において、クライアントマシンのＬＳＡ　Ｃｒｅｄ　ＳＳＰは、サーバのサービ
スプリンシパル名（ＳＰＮ）、サーバ認証情報（ＰＫＩ／ＫＲＢ対ＮＴＬＭ）及びグルー
プポリシ設定に基づいてポリシチェックを実行して、ユーザの証明情報をサーバに委譲す
べきか否かを判断する。そして、４３０において、以下の例示的な認証交換を実行するこ
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とによって、ＫＳＳＬ／ＴＬＳがターゲットサーバに属し中間者に属していないことを確
認する。
【００３９】
　　Ｃ→Ｓ：｛｛Ｋｐｕｂ｝Ｋｓｐｎｅｇｏ｝ＫＳＳＬ／ＴＬＳ

　　Ｓ→Ｃ：｛｛Ｋｐｕｂ＋１｝Ｋｓｐｎｅｇｏ｝ＫＳＳＬ／ＴＬＳ

　ＫＳＳＬ／ＴＬＳは、すべてのクライアント／サーバ通信を暗号化するのに使用される
ことに留意されたい。さらに、このサーバ認証ステップは、ＰＫＩベースの信頼がない場
合、ケルベロス又はＮＴＬＭに基づいてもよい。上述したように、ケルベロスベース認証
に対するＳＳＬ／ＴＬＳ認証されたチャネルの安全なバインディングを、ＳＳＬ／ＴＬＳ
の最上位で実行してもよい。言い換えれば、本発明は、ＳＳＬ／ＴＬＳネゴシエートされ
たマスタ／セッションキーを認証するために、ケルベロスベースの証明情報を安全に利用
してもよく、それは、ＳＳＬ／ＴＬＳクライアントとＳＳＬ／ＴＬＳサーバとの間にＰＫ
Ｉ信頼がない場合に特に有用であり得る。
【００４０】
　最後に、４４０において、ユーザの証明情報（たとえばパスワード）を、以下のシンボ
リックなデータ交換に従って本発明の信頼されたＬＳＡサブシステムによる以外の平文の
証明情報レビューを防止する方法で、サーバに委譲してもよい。
【００４１】
　　Ｃ→Ｓ：｛｛パスワード｝Ｋｓｐｎｅｇｏ｝ＫＳＳＬ／ＴＬＳ

　上述したように、たとえば図３のステップ３４０（及びグループポリシ３３５）及び図
４のステップ４２０において、本発明によるクライアントの証明情報の委譲を制御及び制
限して、広範囲のセキュリティ攻撃を軽減するのに、ポリシが利用される。上述したよう
に、本発明のＬＳＡパッケージは、ＳＰＮＥＧＯネゴシエーションと、証明情報暗号化／
解読と、証明情報転送とを提供する。本発明のＬＳＡパッケージはまた、本発明によって
定義されるポリシに対しポリシチェックも実行する。本発明のグループポリシ設定の目的
は、ユーザの証明情報が、認証されていないサーバ、たとえば不正者の管理制御下にある
か又は攻撃者に晒されているマシンに委譲されないことを確実にすることである。信頼は
、たとえばＰＫＩ、ケルベロス又はＮＴＬＭ認証に基づいて、クライアントとサーバとの
間の認証を容易にするように存在する可能性があるが、このような信頼は、ターゲットサ
ーバがユーザの証明情報によって信頼されていることを意味するものではないことに留意
されたい。このため、本発明は、ターゲットサーバを委譲された証明情報によって信頼す
ることができることを確実にするポリシ調査（consultation）を含む。
【００４２】
　図５は、呼出しアプリケーション（複数可）に平文の証明情報を晒すことなく、クライ
アントからサーバへの証明情報の安全な委譲を可能にする、本発明のＣｒｅｄ　ＳＳＰア
ーキテクチャの例示的な非限定的ブロック図である。図１と同様に、Ｃｒｅｄ　ＳＳＰは
、クライアントＣ及びサーバＳの両方における２つのパッケージのセット、すなわちクラ
イアント側パッケージ及びＬＳＡ側パッケージとして実装される。クライアントＣでは、
これはクライアント側ＣｒｅｄＳＳＰ及びＬＳＡ側ＣｒｅｄＳＳＰになる。サーバＳでは
、これはクライアント側ＣｒｅｄＳＳＰ’及びＬＳＡ側ＣｒｅｄＳＳＰ’になる。図５は
、本発明によって、ユーザの平文の証明情報が、サーバ５１０のサーバアプリケーション
、資源又はサービスＡＲＳを要求しているクライアント５００の呼出しアプリケーション
ＣＡに決して格納されず且つそれによってアクセス可能でないことを示す。ＬＳＡの信頼
されたサブシステム部分を区分している点線は、ＬＳＡの信頼されたサブシステム部分の
みが、ユーザの平文の証明情報にアクセスすることができる、すなわち解読／暗号化する
能力を有することを示す。さらに、図５は、クライアントマシンのＬＳＡ側ＣｒｅｄＳＳ
Ｐが、後により詳細に説明するように、本発明のグループポリシＧＰを調査することを示
す。
【００４３】
　これに関して、表IIIにおいて後に示すグループポリシ設定は、ユーザの証明情報によ
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ル名（ＳＰＮ）のリストであり、一実施形態では、ワイルドカードが許容される。文字列
認識技術における当業者が理解することができるように、ワイルドカードは、ＳＰＮのア
ルファベットにおいて許容可能な任意の文字又は文字列を表すことができる、「＊」等の
文字を言う。このため、本発明によれば、たとえば、以下の表IIIに示すグループポリシ
（ＧＰ）設定によって定義されるように、サーバがクライアントに認証され、且つサーバ
のＳＰＮがポリシチェックに合格する場合にのみ、ユーザの証明情報を委譲する。
【００４４】
　表IIIにおいて以下に定義されるユーザ証明情報を委譲するポリシ設定は、限定されな
いが表Iに列挙する攻撃を含む種々の攻撃を軽減するように設計されている。
【００４５】
【表１】

　本発明によっていずれのポリシが定義されるか（以下の表IIIにおいて例示的な非限定
的形式で定義される）に関してなされる判断は、図３～図５及び証明情報のタイプに関連
して上述したように、クライアントとサーバとの間でネゴシエートされる認証プロトコル
によって決まる所与の状況に適用される。図６は、本発明による、ポリシが基づいてもよ
い、新規の証明情報と、デフォルト証明情報と、保存された証明情報とを含む、３つの例
示的な証明情報のタイプを示す。新規の証明情報は、ＣｒｅｄＵＩ６１０等の証明情報ユ
ーザインタフェースを介してリアルタイムに入力される証明情報である。保存された証明
情報は、かつては新規の証明情報として入力され、ＣｒｅｄＭａｎ６００等の証明情報マ
ネージャによってさらに再使用されるために、たとえば限られた期間格納されている証明
情報である。保存された証明情報は、セキュリティの観点から、新規の証明情報より脆弱
であるものとみなされる。さらに安全でないのはデフォルト証明情報であり、それは、名
前が示唆するように、他の証明情報を使用する他の命令がない場合にＬＳＡ６２０によっ
て使用されるように指定されているデフォルトの証明情報である。たとえば、デフォルト
証明情報は、ログオン時刻に入力された証明情報を含んでもよい。デフォルト証明情報は
、いくつかのＷｅｂサイト証明情報等、セキュリティの向上が必要でないいくつかの状況
の場合に、十分であることもある。また、デフォルト証明情報は、それほど安全ではない
が、ＬＳＡ６２０に即時に利用可能であるという利点がある。このため、図６に示すよう
にターミナルサーバクライアントＴＳＣによる要求に関連して利用してもよい３つのタイ
プの証明情報がある。表IIは、この例示的な非限定的実施形態で考えられる３つのタイプ
の証明情報、すなわち新規、保存及びデフォルトを示す。
【００４６】
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【表２】

　上述したように、以下の表IIIは、本発明による、クライアントによるサーバへのユー
ザ証明情報の委譲を制御／制限するグループポリシ（ＧＰ）設定の例示的な非限定的セッ
トを含む。コンピュータネットワーキング技術における当業者が理解することができるよ
うに、Termsrv/*は、サービスがTermsrvであり、スラッシュ「／」の後に指定されている
ホストマシンが、＊ワイルドカードに一致するいかなるターゲットサーバであってもよい
、ＳＰＮのセットを表す。
【００４７】
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【表３－１】

【００４８】
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【表３－２】

【００４９】
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【表３－３】

　要約すると、本発明のＣｒｅｄ　ＳＳＰソリューションは、クライアントからサーバへ
のユーザ証明情報の委譲を制御及び制限するのに使用することができるポリシのセットを
提供することによって、従来より安全なソリューションを提供する。表IIIのポリシの例
示的な非限定的セットが示すように、ポリシは、クライアントのマシンで実行しているマ
ルウェアを含む広範囲の攻撃に対処するように設計される。さらに、本発明のＣｒｅｄ　
ＳＳＰは、「デフォルトで安全な」ポリシを含み、それは、クライアントマシンがデフォ
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ルトで広範囲の攻撃を軽減することができるようにするポリシ設定を介する特定の構成で
ある。さらに、本発明のポリシのセットは、限定されないがユーザ名／パスワード、スマ
ートカードＰＩＮ、ワンタイムパスコード（ＯＴＰ）等を含むいかなるタイプのユーザ証
明情報の保護にも適用可能である。本発明のＣｒｅｄ　ＳＳＰは、ＬＳＡの信頼されたサ
ブシステムのみが平文の証明情報にアクセスすることができるため、サーバ又はクライア
ント側の（Ｃｒｅｄ　ＳＳＰ　ＡＰＩの）呼出しアプリケーションはユーザの平文の証明
情報へのアクセスを決して与えられないため、ユーザ証明情報に対しさらなる保護を提供
する。
例示的なネットワーク環境及び分散環境
　当業者は、本発明を、コンピュータネットワークの一部として又は分散コンピューティ
ング環境において配備することができる、任意のコンピュータ又は他のクライアント装置
若しくはサーバ装置に関連して実施することができることを理解することができる。これ
に関して、本発明は、本発明によるクライアントからサーバへ証明情報を委譲するプロセ
スに関連して使用することができる、いかなる数のメモリ又は記憶ユニット、及びいかな
る数の記憶ユニット又はボリュームにわたって発生するいかなる数のアプリケーション及
びプロセスを有する、いかなるコンピュータシステム又は環境にも関連する。本発明は、
サーバコンピュータ及びクライアントコンピュータが、リモート記憶装置又はローカル記
憶装置を有する、ネットワーク環境又は分散コンピューティング環境に配備される環境に
適用され得る。本発明はまた、リモート又はローカルサービス及びプロセスに関連して情
報を生成、受信、及び送信する、プログラミング言語機能、解釈及び実行機能を有する、
スタンドアロンコンピューティング装置にも適用可能である。
【００５０】
　分散コンピューティングは、コンピューティング装置とシステムとの間の交換による、
コンピュータ資源及びサービスの共有を提供する。これらの資源及びサービスには、情報
の交換、キャッシュ記憶、及び、ファイル等のオブジェクトのディスク記憶が含まれる。
分散コンピューティングは、ネットワーク接続性を利用し、クライアントがそれらの集合
的な力を活用して企業全体の利益を得ることができるようにする。これに関して、種々の
装置が、本発明の証明情報をクライアントからサーバに委譲するシステム及び方法を関与
させ得るアプリケーション、オブジェクト又は資源を有することができる。
【００５１】
　図７Ａは、例示的なネットワークコンピューティング環境又は分散コンピューティング
環境の概略図を提供する。分散コンピューティング環境は、コンピューティングオブジェ
クト１０ａ、１０ｂ等と、コンピューティングオブジェクト又は装置１１０ａ、１１０ｂ
、１１０ｃ等とを含む。これらのオブジェクトは、プログラム、メソッド、データストア
、プログラマブルロジック等を含むことができる。オブジェクトは、ＰＤＡ、オーディオ
／ビデオ装置、ＭＰ３プレイヤ、パーソナルコンピュータ等のような、同じか又は異なる
装置の部分を含んでもよい。各オブジェクトは、通信ネットワーク１４を用いて互いに通
信することができる。このネットワークは、それ自体が図７Ａのシステムにサービスを提
供する他のコンピューティングオブジェクト及びコンピューティング装置を含んでもよく
、それ自体が複数の相互接続されたネットワークを表してもよい。本発明の一態様によれ
ば、各オブジェクト１０ａ、１０ｂ等、又は１１０ａ、１１０ｂ、１１０ｃ等は、本発明
による証明情報をクライアントからサーバに委譲するシステム及び方法と共に使用するの
に適している、ＡＰＩ、又は他のオブジェクト、ソフトウェア、ファームウェア及び／若
しくはハードウェアを利用することができる、アプリケーションを含んでもよい。
【００５２】
　１１０ｃ等のオブジェクトを、別のコンピューティング装置１０ａ、１０ｂ等又は１１
０ａ、１１０ｂ等でホストしてもよいということも理解することができる。このため、図
示する物理的環境は接続された装置をコンピュータとして示している可能性があるが、こ
のような図は単に例示的なものであり、物理的環境は、代替的に、ＰＤＡ、テレビ、ＭＰ
３プレイヤ等のようなさまざまなデジタル装置、インタフェース等のソフトウェアオブジ
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ェクト、ＣＯＭオブジェクト等を含むように示すか又は説明されてもよい。
【００５３】
　分散コンピューティング環境をサポートする種々のシステム、コンポーネント及びネッ
トワーク構成がある。たとえば、コンピューティングシステムを、有線システム又は無線
システムによって、ローカルネットワーク又は広く分散したネットワークによって、互い
に接続することができる。目下、ネットワークの多くはインターネットに結合されており
、インターネットは、広く分散したコンピューティングに対するインフラストラクチャを
提供し、多くの異なるネットワークを包含する。本発明による証明情報をクライアントか
らサーバへの委譲に付随することになる例示的な通信のために、インフラストラクチャの
うちのいずれを使用してもよい。
【００５４】
　ホームネットワーキング環境には、電力線、データ（無線及び有線両方）、音声（たと
えば電話）、及びエンターテイメントメディア等、各々が一意のプロトコルをサポートす
ることができる、少なくとも４つの異なるネットワーク移送媒体が存在する。光スイッチ
及び器具等の大部分の家庭用制御装置は、接続のために電力線を使用することができる。
データサービスは、ブロードバンド（たとえばＤＬＳ又はケーブルモデムのいずれか）と
して家庭に入ることができ、無線（たとえばＨｏｍｅＲＦ又は８０２．１１Ｂ）接続又は
有線（たとえばＨｏｍｅ　ＰＮＡ、Ｃａｔ　５、イーサネット（登録商標）、さらには電
力線）接続を使用して、家庭内でアクセス可能である。音声トラフィックは、有線（たと
えばＣａｔ　３）又は無線（たとえば携帯電話）として家庭に入ることができ、Ｃａｔ　
３配線を使用して家庭内で分配されることが可能である。エンターテイメントメディア、
又は他のグラフィカルデータは、衛星又はケーブルによって家庭に入ることができ、通常
、家庭において同軸ケーブルを使用して分配される。ＩＥＥＥ１３９４及びＤＶＩもまた
、メディア装置のクラスタ用のデジタル相互接続である。これらのネットワーク環境のす
べて、及びプロトコル標準規格として出現し得るか又はすでに出現している他のネットワ
ーク環境を、インターネット等の広域ネットワークによって外部の世界に接続され得る、
イントラネット等のネットワークを形成するように相互接続することができる。要約すれ
ば、データの格納及び伝送のために、種々の異なる資源が存在し、したがって、進歩して
いるコンピューティング装置には、本発明による証明情報のクライアントからサーバへの
委譲中等、プログラムオブジェクトに付随してアクセスされるか又は利用されるデータ等
のデータを共有する方法が必要になる。
【００５５】
　インターネットは、一般に、コンピュータネットワーキングの技術において既知である
、伝送制御プロトコル／インターネットプロトコル（ＴＣＰ／ＩＰ）のプロトコル一式を
利用するネットワーク及びゲートウェイの集まりを指す。インターネットを、ユーザがネ
ットワーク（複数可）を介して情報と対話し情報を共有することができるようにするネッ
トワーキングプロトコルを実行しているコンピュータによって相互接続される、地理的に
分散したリモートコンピュータネットワークのシステムとして述べることができる。した
がって、このような広範にわたる情報共有のために、一般にインターネット等のリモート
ネットワークは、これまで、開発者が、専用の動作又はサービスを実行するソフトウェア
アプリケーションを本質的に制限なく設計することができる、オープンシステムにまで発
展してきた。
【００５６】
　このため、ネットワークインフラストラクチャによって、クライアント／サーバ、ピア
・ツー・ピア又はハイブリッドアーキテクチャ等のネットワークトポロジのホストが可能
になる。「クライアント」は、関連していない別のクラス又はグループのサービスを使用
するクラス又はグループのメンバである。このため、コンピューティングにおいて、クラ
イアントは、別のプログラムによって提供されるサービスを要求する、プロセス、すなわ
ち大まかには命令又はタスクのセットである。クライアントプロセスは、他のプログラム
又はサービス自体に関するいかなる作業詳細も「知る」必要なく、要求したサービスを利
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用する。クライアント／サーバアーキテクチャ、特にネットワークシステムでは、クライ
アントは、通常、別のコンピュータ、たとえばサーバによって提供される共有ネットワー
ク資源にアクセスするコンピュータである。図７Ａの図では、例として、コンピュータ１
１０ａ、１１０ｂ等をクライアントと考えることができ、コンピュータ１０ａ、１０ｂ等
をサーバと考えることができ、その場合、サーバ１０ａ、１０ｂ等は、後にクライアント
コンピュータ１１０ａ、１１０ｂ等に複製されるデータを保持するが、環境に応じて、い
かなるコンピュータも、クライアント、サーバ又はその両方とみなすことができる。これ
らのコンピューティング装置のいずれもが、本発明による証明情報のクライアントからサ
ーバへの委譲を含む可能性のあるデータを処理しているか又はサービス若しくはタスクを
要求していてもよい。
【００５７】
　サーバは、通常、インターネット等のリモートネットワーク又はローカルネットワーク
にわたってアクセス可能なリモートコンピュータシステムである。クライアントプロセス
は、第１のコンピュータシステムにおいてアクティブであってもよく、サーバプロセスは
第２のコンピュータシステムにおいてアクティブであってもよく、それらは通信媒体を介
して互いに通信し、それによって分散機能が提供され、複数のクライアントがサーバの情
報収集能力を利用することができるようになる。本発明の証明情報をクライアントからサ
ーバに委譲する技法に従って利用される任意のソフトウェアオブジェクトを、複数のコン
ピューティング装置又はオブジェクトにわたって分散することができる。
【００５８】
　クライアント（複数可）及びサーバ（複数可）は、プロトコル層（複数可）によって提
供される機能を利用して互いに通信する。たとえば、ハイパーテキスト転送プロトコル（
ＨＴＴＰ）は、ワールドワイドウェブ（ＷＷＷ）又は「Ｗｅｂ」と共に使用される一般的
なプロトコルである。通常、インターネットプロトコル（ＩＰ）アドレス等のコンピュー
タネットワークアドレス、又はユニバーサルリソースロケータ（ＵＲＬ）等の他の参照を
使用して、サーバコンピュータ又はクライアントコンピュータを互いに対して識別するこ
とができる。ネットワークアドレスを、ＵＲＬアドレスと称することができる。通信を、
通信媒体によって提供してもよく、たとえば、クライアント（複数可）及びサーバ（複数
可）を、大容量通信のためにＴＣＰ／ＩＰ接続（複数可）を介して互いに結合してもよい
。
【００５９】
　このため、図７Ａは、本発明を実施することができる、サーバ（複数可）がネットワー
ク／バスを介してクライアントコンピュータ（複数可）と通信する、例示的なネットワー
ク環境又は分散環境を示す。より詳細には、複数のサーバ１０ａ、１０ｂ等が、ＬＡＮ、
ＷＡＮ、イントラネット、インターネット等であることができる通信ネットワーク／バス
１４を介して、ポータブルコンピュータ、ハンドヘルドコンピュータ、シンクライアント
、ネットワークアプライアンス、又は本発明によるＶＣＲ、ＴＶ、オーブン、照明、ヒー
タ等のような、他の装置等の複数のクライアント又はリモートコンピューティング装置１
１０ａ、１１０ｂ、１１０ｃ、１１０ｄ、１１０ｅ等と相互接続される。このため、本発
明は、共にユーザ証明情報をサーバに委譲することが望ましい、いかなるコンピューティ
ング装置にも適用され得ることが企図される。
【００６０】
　通信ネットワーク／バス１４がインターネットであるネットワーク環境では、たとえば
、サーバ１０ａ、１０ｂ等はＷｅｂサーバであってもよく、クライアント１１０ａ、１１
０ｂ、１１０ｃ、１１０ｄ、１１０ｅ等は、ＨＴＴＰ等の複数の既知のプロトコルのうち
のいずれかを介してそれと通信する。分散コンピューティング環境の特徴であり得るよう
に、サーバ１０ａ、１０ｂ等はまた、クライアント１１０ａ、１１０ｂ、１１０ｃ、１１
０ｄ、１１０ｅ等としての役割を果たしてもよい。
【００６１】
　上述したように、適切な場合は、通信は有線若しくは無線、又は組合せであってもよい
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。クライアント装置１１０ａ、１１０ｂ、１１０ｃ、１１０ｄ、１１０ｅ等は、通信ネッ
トワーク／バス１４を介して通信してもしなくてもよく、独立した通信が関連してもよい
。たとえば、ＴＶ又はＶＣＲの場合、その制御に対してネットワーク化態様があってもな
くてもよい。各クライアントコンピュータ１１０ａ、ｌ１０ｂ、１１０ｃ、１１０ｄ、１
１０ｅ等及びサーバコンピュータ１０ａ、１０ｂ等に、さまざまなアプリケーションプロ
グラムモジュール又はオブジェクト１３５ａ、１３５ｂ、１３５ｃ等を備えてもよく、且
つファイル又はデータストリームを格納してもよく、又はファイル又はデータストリーム
の一部（複数可）をダウンロード、伝送又は移行してもよい、さまざまなタイプの記憶要
素又はオブジェクトへの接続又はアクセスを備えてもよい。コンピュータ１０ａ、１０ｂ
、１１０ａ、１１０ｂ等のうちの任意の１つ又は複数は、本発明によって処理されるか又
は保存されるデータを格納するデータベース又はメモリ２０等、データベース２０又は他
の記憶要素の保守及び更新に関与してもよい。このため、本発明を、コンピュータネット
ワーク／バス１４にアクセスしそれと対話することができるクライアントコンピュータ１
１０ａ、１１０ｂ等と、クライアントコンピュータ１１０ａ、１１０ｂ等及び他の同様の
装置並びにデータベース２０と対話することができるサーバコンピュータ１０ａ、１０ｂ
等とを有するコンピュータネットワーク環境で利用することができる。
例示的なコンピューティング装置
　上述したように、本発明は、一次アプリケーションを装置の二次アプリケーションから
の干渉から保護することが望まれ得るいかなる装置にも適用される。したがって、本発明
に関連して、すなわち装置がサーバに証明情報を委譲するよう望む可能性のある任意の場
所（たとえば、携帯電話等のポータブル装置を介するＧＳＭネットワーク）で使用するた
めに、ハンドヘルド装置、ポータブル装置及び他のコンピューティング装置並びにすべて
の種類のコンピューティングオブジェクトが考えられることを理解されたい。したがって
、図７Ｂにおいて後述する以下の汎用リモートコンピュータは単なる一例であり、本発明
を、ネットワーク／バス相互運用性及び対話を有するいかなるクライアントで実施しても
よい。このため、本発明を、ごくわずかな又は最低限のクライアント資源が関与するネッ
トワークホストサービスの環境、たとえば、クライアント装置が、アプライアンスに配置
されたオブジェクト等、単にネットワーク／バスに対するインタフェースとしての役割を
果たすネットワーク環境で実施してもよい。
【００６２】
　必須ではないが、本発明を、部分的に、装置又はオブジェクトに対するサービスの開発
者によって使用されるために、オペレーティングシステムを介して実施してもよく、且つ
／又は本発明の構成要素（複数可）に関連して動作するアプリケーションソフトウェア内
に含めてもよい。ソフトウェアを、クライアントワークステーション、サーバ又は他の装
置等、１つ又は複数のコンピュータによって実行されている、プログラムモジュール等の
コンピュータ実行可能命令の一般的な状況で説明することができる。当業者は、本発明を
、他のコンピュータシステム構成及びプロトコルで実施してもよいということを理解する
であろう。
【００６３】
　このため、図７Ｂは、本発明を実施することができる適切なコンピューティングシステ
ム環境１００ａの一例を示すが、先に明らかにしたように、コンピューティングシステム
環境１００ａは、コンピューティング装置に対する適切なコンピューティング環境の単な
る一例であり、本発明の使用又は機能の範囲に関していかなる限定も示唆するように意図
されていはいない。コンピューティング環境１００ａは、例示的な動作環境１００ａに例
示する構成要素のうちのいずれか１つ又は組合せに関連する任意の依存性又は要件を有す
るものとしても解釈されるべきではない。
【００６４】
　図７Ｂを参照すると、本発明を実施する例示的なリモート装置は、コンピュータ１１０
ａの形態の汎用コンピューティング装置を備える。コンピュータ１１０ａの構成要素には
、限定されないが、処理ユニット１２０ａと、システムメモリ１３０ａと、システムメモ
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リを含むさまざまなシステムコンポーネントを処理ユニット１２０ａに結合するシステム
バス１２１ａとが含まれることができる。システムバス１２１ａは、さまざまなバスアー
キテクチャのうちの任意のものを使用する、メモリバス又はメモリコントローラ、周辺バ
ス、及びローカルバスを含む、いくつかのタイプのバス構造のうちの任意のものであるこ
とができる。
【００６５】
　コンピュータ１１０ａは、通常、種々のコンピュータ可読媒体を備える。コンピュータ
可読媒体は、コンピュータ１１０ａがアクセスすることができるいかなる利用可能媒体で
あってもよい。限定としてではなく例として、コンピュータ可読媒体は、コンピュータ記
憶媒体及び通信媒体を含んでもよい。コンピュータ記憶媒体は、コンピュータ可読命令、
データ構造、プログラムモジュール又は他のデータ等の情報を格納する任意の方法又は技
術で実装される、揮発性及び不揮発の両方、取外し可能及び取外し不可能の両方の媒体を
含む。コンピュータ記憶媒体は、限定されないが、ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ、フラ
ッシュメモリ又は他のメモリ技術、ＣＤＲＯＭ、デジタル多用途ディスク（ＤＶＤ）若し
くは他の光ディスク記憶装置、磁気カセット、磁気テープ、磁気ディスク記憶装置若しく
は他の磁気記憶装置、又は、所望の情報を格納するのに使用することができると共にコン
ピュータ１１０ａがアクセスすることができる他の任意の媒体を含む。通信媒体は、通常
、コンピュータ可読命令、データ構造、プログラムモジュール又は他のデータを、搬送波
又は他の搬送メカニズム等の変調データ信号で具現化し、任意の情報配信媒体を含む。
【００６６】
　システムメモリ１３０ａは、読出し専用メモリ（ＲＯＭ）及び／又はランダムアクセス
メモリ（ＲＡＭ）等の揮発性及び／又は不揮発性メモリの形態のコンピュータ記憶媒体を
備えることができる。立ち上げ時等にコンピュータ１１０ａ内の要素間で情報を転送する
のに役立つ基本ルーチンを含む基本入出力システム（ＢＩＯＳ）をメモリ１３０ａに格納
することができる。メモリ１３０ａは、通常、処理ユニット１２０ａによって即座にアク
セス可能であり且つ／又は処理ユニット１２０ａで目下動作しているデータ及び／又はプ
ログラムモジュールも含む。限定としてではなく例として、メモリ１３０ａはまた、オペ
レーティングシステム、アプリケーションプログラム、他のプログラムモジュール及びプ
ログラムデータを含むことができる。
【００６７】
　コンピュータ１１０ａはまた、他の取外し可能／取外し不可能、揮発性／不揮発性コン
ピュータ記憶媒体を備えることができる。たとえば、コンピュータ１１０ａは、取外し不
可能な不揮発性磁気媒体に対し読出し又は書込みを行うハードディスクドライブ、取外し
可能な不揮発性磁気ディスクに対し読出し又は書込みを行う磁気ディスクドライブ、及び
／又はＣＤ－ＲＯＭ若しくは他の光媒体等、取外し可能な不揮発性光ディスクに対し読出
し又は書込みを行う光ディスクドライブを含んでもよい。例示的な動作環境で使用するこ
とができる他の取外し可能／取外し不可能な揮発性／不揮発性コンピュータ記憶媒体には
、限定されないが、磁気テープカセット、フラッシュメモリカード、デジタル多用途ディ
スク、デジタルビデオテープ、半導体ＲＡＭ、半導体ＲＯＭ等が含まれる。ハードディス
クドライブは、通常、インタフェース等の取外し不可能なメモリインタフェースを通じて
システムバス１２１ａに接続され、磁気ディスクドライブ又は光ディスクドライブは、通
常、インタフェース等の取外し可能なメモリインタフェースによってシステムバス１２１
ａに接続される。
【００６８】
　ユーザは、キーボード、及び一般にマウス、トラックボール又はタッチパッドと称され
るポインティングデバイス等の入力装置を通じて、コンピュータ１１０ａにコマンド及び
情報を入力することができる。他の入力装置には、マイクロフォン、ジョイスティック、
ゲームパッド、パラボラアンテナ、スキャナ等が含まれ得る。これらの及び他の入力装置
は、システムバス１２１ａに結合されたユーザ入力１４０ａ及び関連インタフェース（複
数可）を通じて処理ユニット１２０ａに接続されることが多いが、パラレルポート、ゲー
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ムポート又はユニバーサルシリアルバス（ＵＳＢ）等の他のインタフェース及びバス構造
によって接続されてもよい。システムバス１２１ａにグラフィックスサブシステムもまた
接続してもよい。モニタ又は他のタイプの表示装置もまた、出力インタフェース１５０ａ
等のインタフェースを介してシステムバス１２１ａに接続され、出力インタフェース１５
０ａはビデオメモリと通信することができる。モニタに加えて、コンピュータもまた、出
力インタフェース１５０ａを通じて接続され得るスピーカ及びプリンタ等の他の周辺出力
装置を含んでもよい。
【００６９】
　コンピュータ１１０ａは、装置１１０ａとは異なる、メディア機能等の機能を有するこ
とができる、リモートコンピュータ１７０ａ等の１つ又は複数の他のリモートコンピュー
タとの論理接続を使用する、ネットワーク環境又は分散環境において動作することができ
る。リモートコンピュータ１７０ａは、パーソナルコンピュータ、サーバ、ルータ、ネッ
トワークＰＣ、ピア装置若しくは他の一般的なネットワークノード、又は他の任意のリモ
ートメディア消費若しくは伝送装置であってもよく、コンピュータ１１０ａに対して上述
した要素のうちの任意のもの又はすべてを含んでもよい。図７Ｂに示す論理接続は、ロー
カルエリアネットワーク（ＬＡＮ）又は広域ネットワーク（ＷＡＮ）等のネットワーク１
７１ａを含むが、他のネットワーク／バスを含んでもよい。このようなネットワーキング
環境は、家庭、オフィス、企業規模のコンピュータネットワーク、イントラネット及びイ
ンターネットにおいて一般的である。
【００７０】
　ＬＡＮネットワーキング環境で使用される場合、コンピュータ１１０ａは、ネットワー
クインタフェース又はアダプタを通じてＬＡＮ１７１ａに接続される。ＷＡＮネットワー
キング環境で使用される場合、コンピュータ１１０ａは、通常、インターネット等のＷＡ
Ｎを介した通信を確立するためのネットワークコンポーネント（ネットワークカード、モ
デム等）又は他の手段を備える。内蔵であっても外付けであってもよい、ネットワークに
接続する手段を、入力１４０ａのユーザ入力インタフェース又は他の適切なメカニズムを
介してシステムバス１２１ａに接続することができる。ネットワーク環境では、コンピュ
ータ１１０ａに対して示すプログラムモジュール又はその一部を、リモートメモリ記憶装
置に格納することができる。図示し説明するネットワーク接続は例示的なものであり、コ
ンピュータ間の通信リンクを確立する他の手段を使用してもよいということが理解されよ
う。
例示的な分散コンピューティングフレームワーク又はアーキテクチャ
　パーソナルコンピューティング及びインターネットの収束に鑑みて、さまざまな分散ン
コンピューティングフレームワークが開発されている。個人及びビジネスユーザにも同様
に、アプリケーション及びコンピューティング装置に対するシームレスに相互運用可能且
つウェブ対応インタフェースが提供され、コンピューティングアクティビティがますます
Ｗｅｂブラウザ又はネットワーク志向になってきている。
【００７１】
　たとえば、ＭＩＣＲＯＳＯＦＴ（登録商標）の管理コードプラットフォーム、すなわち
．ＮＥＴは、サーバと、Ｗｅｂベースのデータ記憶及びダウンロード可能デバイスソフト
ウェア等のビルディングブロックサービスとを含む。概して、ＮＥＴプラットフォームは
、（１）コンピューティング装置の全範囲を合わせて機能させ、それらのすべてにおいて
ユーザ情報を自動的に更新及び同期させる機能、（２）ＨＴＭＬではなくＸＭＬを多用す
ることで可能となるＷｅｂページ用の強化された対話機能、（３）たとえば電子メール又
はＯｆｆｉｃｅ．ＮＥＴ等のソフトウェア等のさまざまなアプリケーションを管理するた
めの、製品及びサービスに対するカスタマイズされたアクセス、及び中央の起点からユー
ザへのそれらの送達を特徴とするオンラインサービス、（４）情報へのアクセスの効率及
び容易さと共に、ユーザ及び装置間での情報の同期を向上させる集中データストレージ、
（５）電子メール、ファックス及び電話等のさまざまな通信媒体を統合する機能、（６）
再使用可能なモジュールを作成し、それによって生産性を向上させると共に、プログラミ
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ングエラーの数を低減する機能、並びに（７）同様に多くの他のクロスプラットフォーム
及び言語の統合機能を提供する。
【００７２】
　本明細書において、いくつかの例示的な実施形態を、コンピューティング装置に常駐す
るアプリケーションプログラミングインタフェース（ＡＰＩ）等のソフトウェアに関して
説明しているが、本発明の１つ又は複数の部分を、オペレーティングシステム、又は「仲
介人（middle man）」オブジェクト、コントロールオブジェクト、ハードウェア、ファー
ムウェア、中間言語命令又はオブジェクト等を介して実装してもよく、それによって、本
発明による証明情報をクライアントからサーバに委譲する方法を、ＮＥＴコード等の管理
コードによって使用可能となる言語及びサービスのすべてに含めてもよく、それらにおい
てサポートしてもよく、又はそれらを介してアクセスしてもよく、他の分散コンピューテ
ィングフレームワークでも同様である。
【００７３】
　アプリケーション及びサービスが、本発明の証明情報をクライアントからサーバに委譲
するシステム及び方法を使用することを可能にする、たとえば、適切なＡＰＩ、ツールキ
ット、ドライバコード、オペレーティングシステム、コントロール、スタンドアロンソフ
トウェアオブジェクト又はダウンロード可能ソフトウェアオブジェクト等、本発明を実施
する複数の方法がある。本発明は、ＡＰＩ（又は他のソフトウェアオブジェクト）の観点
から、同様に、本発明に従ってダウンロードされたプログラムを受け取るソフトウェアオ
ブジェクト又はハードウェアオブジェクトから、本発明を使用することを企図している。
このため、本明細書に記載した本発明のさまざまな実施態様は、全体としてハードウェア
に、部分的にハードウェアに且つ部分的にソフトウェアに、且つソフトウェアにある態様
を有してもよい。
【００７４】
　上述したように、本発明の例示的な実施形態を、さまざまなコンピューティング装置及
びネットワークアーキテクチャに関連して説明したが、基礎となる概念を、証明情報をク
ライアントからサーバに委譲することが望ましい、いかなるコンピューティング装置又は
システムにも適用することができる。たとえば、本発明のアルゴリズム（複数可）及びハ
ードウェアインプリメンテーションを、コンピューティング装置のオペレーティングシス
テムに適用してもよく、装置上の別個のオブジェクトとして、別のオブジェクトの一部と
して、再使用可能なコントロールとして、サーバからダウンロード可能なオブジェクトと
して、装置又はオブジェクトとネットワークとの間の「仲介人」として、分散オブジェク
トとして、ハードウェアとして、メモリ内で、上述したもののうちのいずれかの組合せ等
として提供してもよい。本明細書において例示的なプログラミング言語、名前及び例をさ
まざまな選択肢の代表として選択しているが、これらの言語、名前及び例は、限定するも
のとして意図されていない。当業者は、本発明のさまざまな実施形態によって達成される
機能と同じか、同様か又は等価な機能を達成する、オブジェクトコード及び命名法を提供
する多数の方法があることを理解するであろう。
【００７５】
　上述したように、本明細書に記載したさまざまな技法を、ハードウェア若しくはソフト
ウェア、又は適切な場合はそれらの両方の組合せに関連して実装してもよい。このため、
本発明の方法及び装置、又はそのいくつかの態様又は一部は、フロッピー（登録商標）デ
ィスケット、ＣＤ－ＲＯＭ、ハードドライブ、又は他の任意の機械可読記憶媒体等の有形
媒体で具現化されるプログラムコード（すなわち命令）の形態をとってもよく、プログラ
ムコードがコンピュータ等の機械にロードされ、その機械によって実行されるとき、機械
は、本発明を実施する装置となる。プログラムコードをプログラム可能コンピュータで実
行する場合、コンピューティング装置は一般に、プロセッサと、プロセッサによって読出
し可能な記憶媒体（揮発性及び不揮発性メモリ並びに／又は記憶要素を含む）と、少なく
とも１つの入力装置と、少なくとも１つの出力装置とを含む。たとえばデータ処理ＡＰＩ
、再使用可能コントロール等を使用して、本発明の証明情報をクライアントからサーバに
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委譲する方法を実装するか又は利用することができる１つ又は複数のプログラムは、コン
ピュータシステムと通信する高水準手続き型又はオブジェクト指向プログラミング言語で
実施されることが好ましい。しかしながら、望ましい場合、プログラム（複数可）を、ア
センブリ言語又は機械言語で実装することができる。いずれの場合も、言語はコンパイル
型言語であってもインタプリタ型言語であってもよく、ハードウェアインプリメンテーシ
ョンと結合されてもよい。
【００７６】
　本発明の方法及び装置を、電気的配線又はケーブル布線を介して、光ファイバを通じて
、又は他の任意の伝送形態を介して等、何らかの伝送媒体によって伝送されるプログラム
コードの形式で具現化された通信を介して実施してもよく、プログラムコードが、ＥＰＲ
ＯＭ、ゲートアレイ、プログラマブルロジックデバイス（ＰＬＤ）、クライアントコンピ
ュータ等のような、機械によって受け取られロードされるとき、機械は、本発明を実施す
る装置となる。汎用プロセッサで実装される場合、プログラムコードはプロセッサと結合
して、本発明の機能を呼び出すように動作する一意の装置を提供する。さらに、本発明に
関連して使用される任意の記憶技法は、常にハードウェア及びソフトウェアの組合せであ
ってもよい。
【００７７】
　本発明を、さまざまな図の好ましい実施形態に関連して説明したが、本発明から逸脱す
ることなく、本発明の同じ機能を実行するために、他の同様の実施形態を使用してもよく
、又は説明した実施形態に対し変更及び追加を行ってもよいことが理解されるであろう。
たとえば、本発明の例示的なネットワーク環境を、ピア・ツー・ピアネットワーク環境等
のネットワーク環境の状況で説明しているが、当業者は、本発明がそれに限定されず、本
明細書で説明したような方法を、ゲームコンソール、ハンドヘルドコンピュータ、ポータ
ブルコンピュータ等の任意のコンピューティング装置又は環境に、有線であるか無線であ
るかに関わらず適用してもよく、通信ネットワークを介して接続されると共にネットワー
クにわたって対話するいかなる数のこのようなコンピューティング装置に適用してもよい
ということを理解するであろう。さらに、特に無線ネットワーク装置の数が急増し続けて
いるため、ハンドヘルド装置オペレ－ティングシステム及び他のアプリケーション特定オ
ペレーティングシステムを含む種々のコンピュータプラットフォームが企図されるという
ことが強調されるべきである。
【００７８】
　例示的な実施形態は、特定のプログラミング言語制約の文脈で本発明を利用することに
言及しているが、本発明はそのように限定されるものではなく、証明情報をクライアント
からサーバに委譲する方法を提供するための任意言語で実装することができる。さらに、
本発明を複数の処理チップ又は装置内で又はそれらにわたって実施してもよく、同様に格
納を複数の装置にわたって行ってもよい。したがって、本発明は、いかなる単一の実施形
態にも限定されるべきではなく、添付の特許請求の範囲による広さ及び範囲内で解釈され
るべきである。
【図面の簡単な説明】
【００７９】
【図１】証明情報のクライアントからサーバへの安全な委譲を可能にする、本発明の証明
情報セキュリティサポートプロバイダアーキテクチャの概略ブロック図である。
【図２Ａ】証明情報をターミナルサーバに委譲する、証明情報セキュリティサポートプロ
バイダアーキテクチャの例示的な非限定的実施態様を示す図である。
【図２Ｂ】証明情報をターミナルサーバに委譲する、証明情報セキュリティサポートプロ
バイダアーキテクチャの例示的な非限定的実施態様を示す図である。
【図３】本発明の証明情報セキュリティサポートプロバイダアーキテクチャによって利用
される、例示的な非限定的プロトコルの流れ図である。
【図４】本発明の証明情報セキュリティサポートプロバイダアーキテクチャによって利用
されるプロトコルの例示的な非限定的実施態様の流れ図である。
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【図５】本発明による、グループポリシに基づく証明情報のクライアントからサーバへの
安全な委譲を可能にする、証明情報セキュリティサポートプロバイダの概略ブロック図で
ある。
【図６】本発明による、攻撃の脅威によってポリシレベルで考慮され得る３つの異なるタ
イプの証明情報の概略ブロック図である。
【図７Ａ】本発明を実施することができる例示的なネットワーク環境を表すブロック図で
ある。
【図７Ｂ】本発明を実施することができる例示的な非限定的コンピューティングシステム
環境を表すブロック図である。

【図１】 【図２Ａ】
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【図２Ｂ】 【図３】

【図４】 【図５】
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【図６】 【図７Ａ】

【図７Ｂ】
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