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(57) Abstract: Circuit systems with programmable memory elements are used for executing certain functions in circuit engineering.
Said functions are defined by data which is stored in the memory elements and can be modified by reprogramming the memory
¢r, clements. The inventive circuit system prevents unauthorized reprogramming of the memory elements by arranging at least one
& connection of the memory element, which is used for programming said memory element, and each strip conductor of the printed
board, which is connected to said connection, in a concealed manner in such a way that it is impossible to contact said connection and
the strip conductor that is connected thereto in a nondestructive manner. The invention applies to control devices for motor vehicles.
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(57) Zusammenfassung: Schaltungsanordnungen mit programmierbaren Speicherelementen werden in der Schaltungstechnik zur
Erfiillung bestimmter Funktionen eingesetzt. Die Funktionen werden dabei durch die in den Speicherelementen hinterlegten Daten
bestimmt und lassen sich durch Umprogrammieren der Speicherelemente abindern. Die neue Schaltungsanordnung soll eine nicht
autorisierte Umprogrammierung der Speicherelemente verhindern. Dies wird bei der neuen Schaltungsanordnung dadurch erreicht,
dass mindestens ein Anschluss des Speicherelementes, der zur Programmierung des Speicherelements vorgesehen ist, und jede mit
diesem Anschluss verbunden Leiterbahn der Leiterplate derart verdeckt angeordnet sind, dass eine zerstérungsfreie Kontaktierung
dieses Anschlusses und der damit verbundenen Leiterbahn nicht moglich ist.
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Beschreibung

Schaltungsanordnung mit einer mit einem programmierbaren
Speicherelement bestlickten Leiterplatte

Die Erfindung betrifft eine Schaltungsanordnung mit einer Leiterplatte, welche mit
einem programmierbaren Speicherelement bestfickt ist.

Derartige Schaltungsanordnungen werden in der Schaltungstechnik zur Erflllung
bestimmter Funktionen eingesetzt. Die Funktionen werden dabei durch die in den
Speicherelementen hinterlegten Daten bestimmt und lassen sich durch Umpro-
grammieren der Speicherelemente abéndern. Eine Ab&nderung der gespeicherten
Daten durch nicht autorisierte Personen ist jedoch haufig unerwiinscht. Insbesonde-
re beim Einsatz derartiger Schaltungsanordnungen in Kraftfahrzeugen zur Mo-
torsteuerung konnten sicherheitsrelevante Funktionen wie z. B. eine Drehzahlbe-
grenzung durch Umprogrammierung der Speicherelemente auBer Kraft gesetzt wer-

den.

Der Erfindung liegt daher die Aufgabe zugrunde, eine Schaltungsanordnung mit ei-
nem programmierbaren Speicherelement anzugeben, die eine hohe Sicherheit ge-
genliiber einer nichtautorisierten Abanderung ihrer Funktionsweise aufweist.

Die Aufgabe wird erfindungemaB durch die Merkmale des Patentanspruchs 1 geldst.
Vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich aus den Unteran-

sprichen.

Die erfindungsgeméBe Schaltungsanordnung weist eine mit einem programmierba-
ren Speicherelement bestiickte Leiterplatte auf, wobei das Speicherelement min-
destens einen AnschluB aufweist, liber den es programmierbar ist und der mit min-
destens einer Leiterbahn der Leiterplatte verbunden ist. Dieser mindestens eine
AnschluB und jede mit ihm verbundene Leiterbahn sind dabei derart verdeckt ange-
ordnet, daB sié ohne Zerstorung der Schaltungsanordnung nicht zugénglich sind und

" damit nicht kontaktiert werden kénnen.
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Vorzugsweise ist die Leiterplatte mit einem Leiterplattentréger verklebt und das
Speicherelement an der Klebeseite der Leiterplatte zwischen der Leiterplatte und
dem Leiterplattentrager angeordnet. Vorteilhafterweise sind auch die Leiterbahnen
der Leiterplatte, Uber die das Speicherelement programmierbar ist, auf der Klebesei-
te der Leiterplatte angeordnet oder befinden sich auf einer Zwischenlage innerhalb

der Leiterplatte.

Vorzugsweise ist das Speicherelement derart ausgefiihrt, daB seine Anschlisse auf
seiner der Leiterplatte zugewandten Seite angeordnet sind, so daB sie nach dem
Verléten nicht mehr zugénglich sind.

Vorzugsweise ist zur Programmierung des Speicherelements ein Mikrokontroller
oder Mikroprozessor vorgesehen, dessen Anschllisse wie beim Speicherelement
verdeckt angeordnet sind und die, ohne die Schaltungsanordnung zu zerstoren, von

AuBen nicht zugénglich sind.

Die erfindungsgemaBe Schaltungsanordnung ist bestens fiir den Einsatz als Steuer-
gerdt in einem Kraftfahrzeug geeignet und verhindert auf kostengiinstige Weise ein
unerlaubtes Tunen des Motors.

Die Erfindung wird nachfolgend anhand eines Ausfiihrungsbeispiels und der Figuren

néher erldutert. Es zeigen:

Figur 1 eine Explosionsdarstellung der erfindungsgemaBen Schaltungsanord-
nung, .
Figur 2 eine Prinzipdarstellung eines Speicherelements aus der Schaltungs-

anordnung gemaB Figur 1.

Die Schaltungsanordnung gem#B Figur 1 wird in einem Kraftfahrzeug als Steuergerét
zur Motorsteuerung eingesetzt. Sie umfaBt eine Leiterplatte 2, die auf beiden Seiten
mit Bauelementen bestiickt ist, sowie einen Leiterplattentrager 4. Eines der Bau-
elemente ist als Speicherelement 10 mit nichtfliichtigem Speicher (Flash-Memory)
ausgefiihrt. Dieses weist mehrere Anschliisse auf, {iber die Daten in seinen Speicher
geschrieben werden kdnnen und die (ber Leiterbahnen 30, 31, 32, mit einem Mik-

roprozessor 11 verbunden sind.
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Das Speicherelement 10, die mit den Anschlissen des Speicherelements 10 ver-
bundenen Leiterbahnen 30, 31, 32 und der Mikroprozessor 11-sind auf der dem
Leiterplattentrager 4 zugewandtén Seite der Leiterplatte 2 angeordnet. Nach dem
Verltten der Bauteile wird die Leiterplatte 2 mit dem Leiterplattentrager 4 derart
verklebt, daB das Speicherelement 10, der Mikroprozessor 11 und die Leiterbahnen
30, 31, 32, ber die das Speicherelement 10 programmierbar ist, zwischen der Lei-
terplatte 2 und dem Leiterplattentréger 4 liegen. Der Leiterplattentrdger 4 weist
dazu entsprechende Wélbungen oder Vertiefungen zur Aufnahme des Speicherele-
ments 10 und des Mikroprozessors 11 auf. Die Klebeverbindung ist derart fest aus-
gefiihrt, daB eine zerstérungsfreie Trennung der Leiterplatte 2 vom Leiterplattentré-
ger 4 nicht mehr méglich ist. Nach dem Verkleben ist somit eine zerstérungsfreie
Kontaktierung der Anschliisse des Speicherelements 10 nicht mehr moglich. Damit
ist es auch nicht mehr méglich, das Speicherelement 10 durch eine direkte Kontak-
tierung seiner Anschliisse oder durch eine Kontaktierung seiner Anschlisse iber die
Leiterbahnen 30, 31, 32 oder {iber die Anschiiisse des Mikroprozessors 11 umzu-

programmieren.

Das Speicherelement 10 kann als Bauelement mit sogenanntem BGA-Gehause (BGA
= Ball Grid Array) oder als sogenanntes CSP-Bauelement (CSP = Chip Scale Packa-
ge) ausgefiihrt sein. Gleiches gilt auch fiir den Mikroprozessor 11. Bei derartigen
Bauelementen sind die Anschilisse an der der Leiterplatte zugewandten unteren
Bauelementeseite vorgesehen und nach dem Verldten der Bauelemente von AuBen

nicht mehr zugénglich.

Figur 2 zeigt eine perspektivische Darstellung eines Bauelements mit einem BGA-
Gehduse. GemaB der Figur weist dieses Bauelement auf seiner unteren Seite eine
Vielzahl von matrixférmig angeordneten Anschlissen auf, auf denen Létmittel in
Form von kleinen Kugeln aufgebracht ist. Beim Létvorgang werden diese Kugeln
angeschmolzen und verbinden sich mit entsprechenden auf der Leiterplatte vorge-
sehenen AnschluBflachen.

Wenn das Speicherelement 10 als Bauelement mit BGA-Gehause oder als CSP-
Bauelement ausgefihrt ist, dann kann es auch auf der dem Leiterplattentréger 4
gegeniiberliegenden Seite der Leiterplatte 2 ahgeordnet sein. Die Leiterbahnen 30,
31, 32, tiber die das Speicherelement 10 programmierbar ist, sind dann dber
Durchkontaktierungen mit den entsprechenden- Anschiiissen des Speichefelements
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10 verbunden, wobei die Durchkontaktierungen unterhalb des Speichelelements 10
und damit an einer von AuBen nicht zuganglichen Stelle vorzusehen sind. Gleiches
gilt auch flr den Fall, daB der Mikroprozessor 11 als Bauelement mit BGA-Geh&use
oder als CSP- Bauelement ausgefiihrt ist. Da aber bei einer derartigen Anordnung
eine Manipulation des Speicherinhalts durch Ausldten des Speicherelements 10,
Auslesen und Abénderung des Speicherinhalts, Schreiben des abgeénderten Spei-
cherinhalts in das Speicherelement 10 oder in ein neues Speicherelement und Einl&-
ten des Speicherelements 10 oder des neuen Speicherelements auf die Leiterplatte
2 dennoch denkbar wére, was aber mit erheblichem Arbeitsaufwand und dem Risiko
einer Zerstérung der Leiterbahnen 30, 31, 32 beim Auslétvorgang verbunden wére,
empfiehlt es sich das Speicherelement 10 und den Mikroprozessor 11 wie in Figur 1
dargestellt auf der Klebeseite der Leiterplatte 2 anzuordnen. Ein Zugriff auf den In-
halt des Speicherelements 10 ist dann ohne Zerstérung der Baugruppe nicht mehr

moglich.

Es ist nicht zwingend erforderlich, daB sémtliche Leiterbahnen 30, 31, 32, Uber die
das Speicherelement 10 programmierbar ist, zwischen der Leiterplatte 2 und dem
Leiterplattentrdger 4 angeordnet sind, es reicht, wenn nur einige dieser Leiterbah-
nen 30, 31, 32 verdeckt angeordnet sind, da eine sinnvolle Umprogrammierung des
Speicherelements 10 bereits dann verhindert wird, wenn einige der zur Programmie-
rung bendtigten Anschlisse des Speicherelements 10 von AuBen zerstorungsfrei

nicht mehr zugénglich sind.

Die beschriebenen MaBnahmen sollen lediglich eine nichtautorisierte Programmie-
rung des Speicherelements 10 verhindern. Der Hersteller der Schaltungsanordnung
ist zur Programmierung des Speicherelements 10 berechtigt und er kann dies auch
tun, indem er wéhrend des Herstellungsprozesses vor dem Verkleben der Leiterplat-
te 2 mit dem Leiterplattentrager 4 die Programmierung durch Kontaktierung dann
noch frei zuganglichen Anschliisse Speicherelements 10 oder der entsprechenden
Leiterbahnen vornimmt. Nach dem Verkleben ist eine Programmierung hingegen nur
noch tber den Mikroprozessor 11 mdglich, jedoch nur dann, wenn entsprechende
Algorithmen implementiert sind. Vorteilhafterweise wird dann auch eine PaBwor-
tauswertung vorgenommen, um eine unberechtigte Umprogrammierung des Spei-
cherelements 10 zu verhindern. ‘
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Patentanspriiche

1. Schaltungsanordnung mit einer mit einem programmierbaren Speicherelement
(10) besttickten Leiterplatte (2), bei der '

das Speicherelement (10) zwischen einem Leiterplattentréger (4) und der Leiterplat-
te (2) angeordnet ist und

mindestens ein zur Programmierung des Speicherelements (10) vorgesehener An-
schiuss des Speicherelements (10) und jede mit diesem Anschluss verbundene Lei-
terbahn (30,31,32) der Leiterplatte (2) verdeckt angeordnet sind.

2. Schaltungsanordnung nach Anspruch 1, dadurch gekennzeichnet, dass die Lei-
terplatte (2) mit einem Leiterplattentréager (4) verklebt ist.

3. Schaltungsanordnung nach Anspruch 2, dadurch gekennzeichnet, daB die Leiter-
bahnen (30, 31, 32) der Leiterplatte (2), tber die das Speicherelement (10) pro-
grammierbar ist, auf der mit dem Leiterplattentriger (4) verklebten Seite der Leiter-
platte (2) angeordnet sind.

4. Schaltungsanordnung nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB die
Leiterbahnen (30, 31, 32) der Leiterplatte (2), liber die das Speicherelement (10)
programmierbar ist, auf einer Zwischenlage innerhalb des Leiterplattentragers (4)
angeordnet sind.

5. Schaltungsanordnung nach einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, daB das Speicherelement (10) derart ausgefiihrt ist, daB seine Anschliisse
auf seiner der Leiterplatte (2) zugewandten Seite vorgesehen sind.

6. Schaltungsanordnung nach einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, daB das Speicherelement (10) einen nichtfliichtigen Speicher aufweist.

7. Schaltungsqhbrdnung nach einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, daB'zﬁr Programmierung des Speicherelements (10) ein Mikrokontroller
(11) oder Mikroprozessor vorgesehen ist, dessen Anschliisse derart verdeckt ange-
ordnet sind, daB sie zerstorungsfrei nicht kontaktierbar sind.
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8. Schaltungsanordnung nach Anspruch 7, dadurch gekennzeichnet, daB der Mikro-
kontroller (11) oder Mikroprozessor zwischen dem Leiterplattentrdger (4) und der
Leiterplatte (2) angeordnet ist.

9. Schaltungsanordnung nach Anspruch 7 oder 8, dadurch gekennzeichnet, daB
5 Mikrokontroller (11) oder Mikroprozessor derart ausgefiihrt ist, daB seine Anschlls-
se auf seiner der Leiterplatte (2) zugewandten Seite vorgesehen sind.

10. Verwendung des Schaltungsanordnung nach einem der vorherigen Anspriche
als Steuergerét in einem Kraftfahrzeug.
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