
(57)【要約】

複数のサービス・プロバイダ（４５２）を含めてサービ

ス・アクセス・システムで生成される複数のトランザク

ション・データ記録を関連付ける方法（４００）および

システム（２００）が提供される。トランザクション・

データ記録は、単一ユーザ・セッション中にユーザがシ

ステムにアクセスしたのに応えて生成される。この方法

は、単一ユーザ・セッションに一意に関連付けられ、サ

ービス・プロバイダによって受信可能な一意のセッショ

ンＩＤ（５２０）を生成することを含む。一意のセッシ

ョンＩＤ（５２０）は、トランザクション・データ記録

に含まれる。複数のトランザクション・データ記録は、

トランザクション処理施設でサービス・プロバイダから

受信され、各トランザクション・データ記録の一意のセ

ッションＩＤを使用して処理する。ある実施形態では、

ユーザ・セッションが認証である場合、各トランザクシ

ョン・データ記録のユーザＩＤストリングに一意のセッ

ションＩＤが提供される。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 関 連 付 け る 方 法 で あ っ て 、 ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク セ ス し た の に 応 え て
生 成 さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ
に よ っ て 受 信 可 能 で あ り 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 生 成 す る ス テ ッ プ と 、
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら 複 数 の
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス テ ッ プ と 、
各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 処 理 す る ス テ ッ プ と
を 含 む 方 法 。
【 請 求 項 ２ 】
ユ ー ザ ・ セ ッ シ ョ ン が 認 可 さ れ る 際 に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト
リ ン グ に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ を 含 む 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ る 一 意 の コ ー ド を 生 成 す る ス テ ッ プ と 、
一 意 の コ ー ド を ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 め る ス テ ッ プ と を 含 む 請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 ４ 】
ユ ー ザ が ア ク セ ス を 要 求 す る 接 続 ア プ リ ケ ー シ ョ ン で 一 意 の コ ー ド を 生 成 す る ス テ ッ プ と
、 一 意 の コ ー ド を 、 接 続 ア プ リ ケ ー シ ョ ン を 識 別 す る 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ に 組 み 合
わ せ る ス テ ッ プ と を 含 む 請 求 項 ３ に 記 載 の 方 法 。
【 請 求 項 ５ 】
カ ウ ン タ ー を 用 い て 一 意 の コ ー ド を 生 成 す る ス テ ッ プ を 含 む 請 求 項 ４ に 記 載 の 方 法 。
【 請 求 項 ６ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 使
用 し て 通 信 に 適 し た 形 式 で 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ を 含 む 請 求 項 ３ に 記
載 の 方 法 。
【 請 求 項 ７ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ 内 に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ を 含
む 請 求 項 ６ に 記 載 の 方 法 。
【 請 求 項 ８ 】
一 意 の コ ー ド を 定 義 す る た め に ３ 桁 の 英 数 字 を ラ ン ダ ム に 生 成 す る ス テ ッ プ と 、 接 続 ア プ
リ ケ ー シ ョ ン を 一 意 に 識 別 す る ５ 桁 の 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ と 、
ユ ー ザ を 識 別 す る １ １ 文 字 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ を 提 供 す る ス テ ッ プ と を 含 む 請 求 項 ６
に 記 載 の 方 法 。
【 請 求 項 ９ 】
一 意 の セ ッ シ ョ ン Ｉ Ｄ 、 認 証 サ ー ビ ス ・ プ ロ バ イ ダ か ら の 顧 客 Ｉ Ｄ 、 顧 客 デ ー タ 、 内 部 顧
客 経 路 指 定 の た め の 顧 客 経 路 指 定 デ ー タ 、 ユ ー ザ Ｉ Ｄ デ ー タ 、 ユ ー ザ が 内 部 経 路 指 定 の た
め に 使 用 す る 顧 客 ド メ イ ン ・ デ ー タ 、 お よ び ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 非 経 路 指 定
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デ ー タ 顧 客 デ ー タ の 少 な く と も １ つ か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン 記 録 デ ー タ を 構 築 す
る ス テ ッ プ を 含 む 請 求 項 ６ に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
ユ ー ザ が シ ス テ ム に よ っ て 肯 定 的 に 認 証 さ れ た 場 合 に の み セ ッ シ ョ ン の 開 始 を 許 可 す る ス
テ ッ プ と 、 肯 定 的 な 認 証 の 際 に 、 ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ の 認 証 ト ラ ン ザ ク シ
ョ ン 記 憶 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 記 憶 す る ス テ ッ プ
と を 含 む 請 求 項 ３ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 取 り 出 す ス
テ ッ プ と 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 一 意 の セ ッ シ ョ ン Ｉ Ｄ デ ー タ に 基 づ い て ア
カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 に 記 憶 す る ス テ ッ プ と を 含 む 請 求 項 １ ０ に 記
載 の 方 法 。
【 請 求 項 １ ２ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら バ ッ チ ・ ロ ー デ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 定 期 的 に 受 信 す る ス テ ッ プ と 、 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記 録 を 構 築
す る ス テ ッ プ と 、 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記 録 を バ ッ チ 履 歴 記 録 領 域 内 の セ ッ シ
ョ ン Ｉ Ｄ フ ィ ー ル ド に 記 憶 す る ス テ ッ プ と を 含 む 請 求 項 １ １ に 記 載 の 方 法 。
【 請 求 項 １ ３ 】
サ ー ビ ス 品 質 モ ニ タ （ Ｓ Ｑ Ｍ ） ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス テ ッ プ と 、 Ｓ
Ｑ Ｍ デ ー タ 記 録 か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 構 築 す る ス テ ッ プ と 、 変
更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を Ｓ Ｑ Ｍ 記 憶 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド
に 記 憶 す る ス テ ッ プ と を 含 む 請 求 項 １ ２ に 記 載 の 方 法 。
【 請 求 項 １ ４ 】
欠 落 し た ア カ ウ ン テ ィ ン グ 記 録 を 識 別 す る た め に 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域 と ア カ ウ
ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 比 較 す る ス テ ッ プ を 含 む
請 求 項 １ １ に 記 載 の 方 法 。
【 請 求 項 １ ５ 】
認 証 さ れ な か っ た 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ に よ っ て 提 供 さ れ た ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に 、 ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 内
の 一 意 の セ ッ シ ョ ン Ｉ Ｄ な し に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る ス テ ッ プ を 含
む 請 求 項 １ １ に 記 載 の 方 法 。
【 請 求 項 １ ６ 】
重 複 し た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク
シ ョ ン 記 憶 領 域 で 重 複 し た セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 検 索 す る ス テ ッ プ を 含 む 請 求 項 １ １ に
記 載 の 方 法 。
【 請 求 項 １ ７ 】
重 複 し た エ イ リ ア ス 記 録 、 Ｉ Ｓ Ｄ Ｎ デ ュ ア ル ・ チ ャ ネ ル 記 録 、 無 効 な セ ッ シ ョ ン 長 記 録 、
お よ び オ ー バ ー ラ ッ プ し て い る ア カ ウ ン テ ィ ン グ 記 録 の 少 な く と も １ つ を 識 別 す る た め に
一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 す る ス テ ッ プ を 含 む 請 求 項 １ １ に 記 載 の 方 法 。
【 請 求 項 １ ８ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る シ ス テ ム で あ っ て 、 ト ラ ン ザ ク シ ョ ン ・ デ ー
タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク セ ス し た の に 応 え て 生 成
さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ
に よ っ て 受 信 可 能 で あ り 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 生 成 す る セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ と 、
各 記 録 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら 受
信 し た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ
ィ と
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を 含 む シ ス テ ム 。
【 請 求 項 １ ９ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 、 ユ ー ザ ・ セ ッ シ ョ ン が 認 可 さ れ る 際 に 各 ト ラ ン ザ ク シ ョ
ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る 請 求 項 １ ８ に
記 載 の シ ス テ ム 。
【 請 求 項 ２ ０ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 、 単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ る 一 意
の コ ー ド を 生 成 し 、 一 意 の コ ー ド が ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 ま れ る 請 求 項 １ ９ に 記 載 の
シ ス テ ム 。
【 請 求 項 ２ １ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ は ユ ー ザ が ア ク セ ス を 要 求 す る 接 続 ア プ リ ケ ー シ ョ ン で ソ フ
ト ウ ェ ア ・ ア プ リ ケ ー シ ョ ン に よ っ て 実 施 さ れ 、 一 意 の コ ー ド が 接 続 ア プ リ ケ ー シ ョ ン を
識 別 す る 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ に 組 み 合 わ さ れ る 請 求 項 ２ ０ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ２ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ は 一 意 の コ ー ド を 生 成 す る カ ウ ン タ ー で あ る 請 求 項 ２ １ に 記
載 の シ ス テ ム 。
【 請 求 項 ２ ３ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 含
み 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ は 通 信 で 使 用 す る た め に 適 し た 形 式 で 提 供 さ れ る 請 求 項 ２ ０ に
記 載 の シ ス テ ム 。
【 請 求 項 ２ ４ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ 内 に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る 請 求 項 ２ ３ に
記 載 の シ ス テ ム 。
【 請 求 項 ２ ５ 】
一 意 の コ ー ド は ラ ン ダ ム に 生 成 さ れ た ３ 桁 の 英 数 字 に よ っ て 提 供 さ れ 、 接 続 ア プ リ ケ ー シ
ョ ン Ｉ Ｄ は 接 続 ア プ リ ケ ー シ ョ ン を 一 意 に 識 別 す る ５ 桁 に よ っ て 提 供 さ れ 、 ユ ー ザ を 識 別
す る ユ ー ザ Ｉ Ｄ ス ト リ ン グ が １ １ 文 字 に よ っ て 提 供 さ れ る 請 求 項 ２ ４ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ６ 】
ユ ー ザ が シ ス テ ム に よ っ て 肯 定 的 に 認 証 さ れ た 場 合 に の み セ ッ シ ョ ン の 開 始 を 許 可 し 、 肯
定 的 な 認 証 の 際 に 、 ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ は 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域
内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 記 憶 す る 請 求 項 ２ ０ に 記 載 の シ
ス テ ム 。
【 請 求 項 ２ ７ 】
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ が 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン
ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 し 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 一 意 の セ ッ シ ョ ン
Ｉ Ｄ デ ー タ に 基 づ い て ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 に 記 憶 す る 請 求 項 ２
６ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ８ 】
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ が 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら バ ッ
チ ・ ロ ー デ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 定 期 的 に 受 信 し 、 変 更 さ れ た セ ッ シ
ョ ン Ｉ Ｄ デ ー タ 記 録 を 構 築 し 、 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記 録 を バ ッ チ 履 歴 記 録 領
域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 記 憶 す る 請 求 項 ２ ７ に 記 載 の シ ス テ ム 。
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【 請 求 項 ２ ９ 】
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ が サ ー ビ ス 品 質 モ ニ タ （ Ｓ Ｑ Ｍ ） ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 受 信 し 、 Ｓ Ｑ Ｍ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 か ら 変 更 さ れ た ト ラ ン ザ ク シ
ョ ン ・ デ ー タ 記 録 を 構 築 し 、 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を Ｓ Ｑ Ｍ 記 憶 領 域
内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 記 憶 す る 請 求 項 ２ ８ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ０ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る 方 法 で あ っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス
テ ッ プ で あ っ て 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー
ザ が シ ス テ ム に ア ク セ ス し た の に 応 え て 生 成 さ れ る ス テ ッ プ と 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 す る ス テ ッ プ で あ っ て 、 各
セ ッ シ ョ ン Ｉ Ｄ は 単 一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る ス テ ッ プ と
を 含 む 方 法 。
【 請 求 項 ３ １ 】
各 ト ラ ン ザ ク シ ョ ン 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 識 別 す る ス テ
ッ プ を 含 む 請 求 項 ３ ０ に 記 載 の 方 法 。
【 請 求 項 ３ ２ 】
単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 ま れ る 一 意
の コ ー ド を 識 別 す る ス テ ッ プ を 含 む 請 求 項 ３ １ に 記 載 の 方 法 。
【 請 求 項 ３ ３ 】
ユ ー ザ が ア ク セ ス を 要 求 す る 接 続 ア プ リ ケ ー シ ョ ン を 識 別 し 、 一 意 の コ ー ド を 生 成 し た 接
続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ を 識 別 す る ス テ ッ プ を 含 む 請 求 項 ３ ２ に 記 載 の 方 法 。
【 請 求 項 ３ ４ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 使
用 す る 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 む ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る 請 求 項 ３ ２
に 記 載 の 方 法 。
【 請 求 項 ３ ５ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ か ら 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 抽 出 す る 請 求 項 ３ ４ に
記 載 の 方 法 。
【 請 求 項 ３ ６ 】
３ 桁 の 英 数 字 か ら 一 意 の コ ー ド を 識 別 し 、 ５ 桁 の 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ か ら 接 続 ア プ
リ ケ ー シ ョ ン を 識 別 し 、 １ １ 文 字 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ か ら ユ ー ザ を 識 別 す る 請 求 項 ３
５ に 記 載 の 方 法 。
【 請 求 項 ３ ７ 】
一 意 の セ ッ シ ョ ン Ｉ Ｄ 、 認 証 サ ー ビ ス ・ プ ロ バ イ ダ か ら の 顧 客 Ｉ Ｄ 、 顧 客 デ ー タ 、 内 部 顧
客 経 路 指 定 の た め の 顧 客 経 路 指 定 デ ー タ 、 ユ ー ザ Ｉ Ｄ デ ー タ 、 ユ ー ザ が 内 部 経 路 指 定 の た
め に 使 用 す る 顧 客 ド メ イ ン ・ デ ー タ 、 お よ び ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 非 経 路 指 定
デ ー タ 顧 客 デ ー タ の 少 な く と も １ つ か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン 記 録 デ ー タ を 構 築 す
る 請 求 項 ３ ４ に 記 載 の 方 法 。
【 請 求 項 ３ ８ 】
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ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ の 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ
フ ィ ー ル ド に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 記 憶 す る 請 求 項 ３ ２ に 記 載 の 方 法 。
【 請 求 項 ３ ９ 】
サ ー ビ ス ・ プ ロ バ イ ダ か ら 受 信 し た 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 一 意 の セ ッ シ ョ ン
Ｉ Ｄ デ ー タ に 基 づ い て ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 に 記 憶 す る 請 求 項 ３
２ に 記 載 の 方 法 。
【 請 求 項 ４ ０ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら バ ッ チ ・ ロ ー デ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 定 期 的 に 受 信 す る ス テ ッ プ と 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 か ら 変 更 さ れ
た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記 録 を 構 築 す る ス テ ッ プ と 、 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記
録 を バ ッ チ 履 歴 記 録 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 記 憶 す る ス テ ッ プ を 含 む 請 求 項
３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ １ 】
サ ー ビ ス 品 質 モ ニ タ （ Ｓ Ｑ Ｍ ） ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス テ ッ プ と 、 変
更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を
構 築 す る ス テ ッ プ と 、 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を Ｓ Ｑ Ｍ 記 憶 領 域 内 の セ
ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に 記 憶 す る ス テ ッ プ と を 含 む 請 求 項 ３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ ２ 】
欠 落 し た ア カ ウ ン テ ィ ン グ 記 録 を 識 別 す る た め に 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域 と ア カ ウ
ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 比 較 す る ス テ ッ プ を 含 む
請 求 項 ３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ ３ 】
認 証 さ れ な か っ た 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ に よ っ て 提 供 さ れ た ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に 、 ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 内
の 一 意 の セ ッ シ ョ ン Ｉ Ｄ な し に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る ス テ ッ プ を 含
む 請 求 項 ３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ ４ 】
重 複 し た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク
シ ョ ン 記 憶 領 域 で 重 複 し た セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 検 索 す る ス テ ッ プ を 含 む 請 求 項 ３ ９ に
記 載 の 方 法 。
【 請 求 項 ４ ５ 】
重 複 し た エ イ リ ア ス 記 録 、 Ｉ Ｓ Ｄ Ｎ デ ュ ア ル ・ チ ャ ネ ル 記 録 、 無 効 な セ ッ シ ョ ン 長 記 録 、
お よ び オ ー バ ー ラ ッ プ し て い る ア カ ウ ン テ ィ ン グ 記 録 の 少 な く と も １ つ を 識 別 す る た め に
一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 す る ス テ ッ プ を 含 む 請 求 項 ３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ ６ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で
あ っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 し 、 各
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク
セ ス し た の に 応 え て 生 成 さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 し 、 各 セ ッ シ ョ ン Ｉ Ｄ は 単
一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る
よ う に 構 成 さ れ た ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ４ ７ 】
各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ で 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 識 別
す る 請 求 項 ４ ６ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ４ ８ 】
単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 ま れ る 一 意
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の コ ー ド を 識 別 す る 請 求 項 ４ ７ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ４ ９ 】
一 意 の コ ー ド を 生 成 し た 接 続 ア プ リ ケ ー シ ョ ン を 識 別 し 、 ユ ー ザ が そ れ に よ っ て ア ク セ ス
を 得 る 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ を 識 別 す る 請 求 項 ４ ７ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ
ァ シ リ テ ィ 。
【 請 求 項 ５ ０ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 使
用 し て 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 め て ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る 請 求 項 ４
８ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ １ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ か ら 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 抽 出 す る 請 求 項 ５ ０ に
記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ２ 】
３ 桁 の 英 数 字 か ら 一 意 の コ ー ド を 識 別 し 、 ５ 桁 の 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ か ら 接 続 ア プ
リ ケ ー シ ョ ン を 識 別 し 、 １ １ 文 字 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ か ら ユ ー ザ を 識 別 す る 請 求 項 ５
１ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ３ 】
一 意 の セ ッ シ ョ ン Ｉ Ｄ 、 認 証 サ ー ビ ス ・ プ ロ バ イ ダ か ら の 顧 客 Ｉ Ｄ 、 顧 客 デ ー タ 、 内 部 顧
客 経 路 指 定 の た め の 顧 客 経 路 指 定 デ ー タ 、 ユ ー ザ Ｉ Ｄ デ ー タ 、 ユ ー ザ が 内 部 経 路 指 定 の た
め に 使 用 す る 顧 客 ド メ イ ン ・ デ ー タ 、 お よ び ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 非 経 路 指 定
デ ー タ 顧 客 デ ー タ の 少 な く と も １ つ か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン 記 録 デ ー タ を 構 築 す
る 請 求 項 ４ ７ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ４ 】
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ の 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ
フ ィ ー ル ド に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 記 憶 す る 請 求 項 ４ ７ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理
フ ァ シ リ テ ィ 。
【 請 求 項 ５ ５ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら 受 信 し た 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を
一 意 の セ ッ シ ョ ン Ｉ Ｄ デ ー タ に 基 づ い て ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 に
記 憶 す る 請 求 項 ４ ７ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ６ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら バ ッ チ ・ ロ ー デ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 定 期 的 に 受 信 し 、 そ こ か ら バ ッ チ 履 歴 記 録 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル
ド に 記 憶 さ れ て い る 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ デ ー タ 記 録 を 構 築 す る 請 求 項 ５ ５ に 記 載 の
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ７ 】
サ ー ビ ス 品 質 モ ニ タ （ Ｓ Ｑ Ｍ ） ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 し 、 Ｓ Ｑ Ｍ ト ラ ン ザ
ク シ ョ ン ・ デ ー タ 記 録 か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 構 築 し 、 Ｓ Ｑ Ｍ 記
憶 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ フ ィ ー ル ド に そ れ ら を 記 憶 す る 請 求 項 ５ ５ に 記 載 の ト ラ ン ザ ク
シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ８ 】
欠 落 し た ア カ ウ ン テ ィ ン グ 記 録 を 識 別 す る た め に 認 証 ト ラ ン ザ ク シ ョ ン 記 憶 領 域 と ア カ ウ
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ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 領 域 内 の セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 比 較 す る 請 求 項 ５ ５ に 記
載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ５ ９ 】
認 証 さ れ な か っ た 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ に よ っ て 提 供 さ れ た ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に 、 ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン 記 憶 領 域 内
の 一 意 の セ ッ シ ョ ン Ｉ Ｄ な し に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る 請 求 項 ５ ５ に
記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ６ ０ 】
重 複 し た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 識 別 す る た め に ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク
シ ョ ン 記 憶 領 域 で 重 複 し た セ ッ シ ョ ン Ｉ Ｄ デ ー タ を 検 索 す る 請 求 項 ５ ５ に 記 載 の ト ラ ン ザ
ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 請 求 項 ６ １ 】
重 複 し た エ イ リ ア ス 記 録 、 Ｉ Ｓ Ｄ Ｎ デ ュ ア ル ・ チ ャ ネ ル 記 録 、 無 効 な セ ッ シ ョ ン 長 記 録 、
お よ び オ ー バ ー ラ ッ プ し て い る ア カ ウ ン テ ィ ン グ 記 録 の 少 な く と も １ つ を 識 別 す る た め に
一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 す る 請 求 項 ５ ５ に 記 載 の ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ
。
【 請 求 項 ６ ２ 】
ユ ー ザ を ア ク セ ス ・ サ ー ビ ス ・ プ ロ バ イ ダ に 接 続 す る 方 法 で あ っ て 、 ユ ー ザ が サ ー ビ ス ・
プ ロ バ イ ダ に ア ク セ ス す る 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 作 成 す る ス テ ッ プ で あ っ て 、 ユ ー ザ ・ セ ッ シ ョ ン が 認 可 さ れ る 際 に 一 意 の セ ッ シ ョ ン
Ｉ Ｄ が 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 提 供 さ れ る ス テ ッ プ を
含 む 方 法 。
【 請 求 項 ６ ３ 】
単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ る 一 意 の コ ー ド を 生 成 す る ス テ ッ プ と 、
一 意 の コ ー ド を ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 め る ス テ ッ プ と を 含 む 請 求 項 ６ ２ に 記 載 の 方 法
。
【 請 求 項 ６ ４ 】
ユ ー ザ が ア ク セ ス を 得 る 接 続 ア プ リ ケ ー シ ョ ン で 一 意 の コ ー ド を 生 成 す る ス テ ッ プ と 、 一
意 の コ ー ド を 、 接 続 ア プ リ ケ ー シ ョ ン を 識 別 す る 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ と 組 み 合 わ せ
る ス テ ッ プ と を 含 む 請 求 項 ６ ３ に 記 載 の 方 法 。
【 請 求 項 ６ ５ 】
カ ウ ン タ ー を 用 い て 一 意 の コ ー ド を 生 成 す る ス テ ッ プ を 含 む 請 求 項 ６ ４ に 記 載 の 方 法 。
【 請 求 項 ６ ６ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 使
用 し て 通 信 に 適 し た 形 式 で 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ を 含 む 請 求 項 ６ ３ に
記 載 の 方 法 。
【 請 求 項 ６ ７ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ 内 に 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ を 含
む 請 求 項 ６ ６ に 記 載 の 方 法 。
【 請 求 項 ６ ８ 】
一 意 の コ ー ド を 定 義 す る た め に ３ 桁 の 英 数 字 を ラ ン ダ ム に 生 成 す る ス テ ッ プ と 、 接 続 ア プ
リ ケ ー シ ョ ン を 一 意 に 識 別 す る ５ 桁 の 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ を 提 供 す る ス テ ッ プ と 、
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ユ ー ザ を 識 別 す る １ １ 文 字 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ を 提 供 す る ス テ ッ プ と を 含 む 請 求 項 ６
７ に 記 載 の 方 法 。
【 請 求 項 ６ ９ 】
ユ ー ザ を ア ク セ ス ・ サ ー ビ ス ・ プ ロ バ イ ダ に 接 続 す る 接 続 装 置 で あ っ て 、 認 可 さ れ た 各 セ
ッ シ ョ ン に 関 連 付 け ら れ た 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 作 成 す る セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ
を 含 む 接 続 装 置 。
【 請 求 項 ７ ０ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ る 一 意 の
コ ー ド を 生 成 し 、 一 意 の コ ー ド が ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 含 ま れ る 請 求 項 ６ ９ に 記 載 の 接
続 装 置 。
【 請 求 項 ７ １ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 、 一 意 の コ ー ド を 、 接 続 ア プ リ ケ ー シ ョ ン を 識 別 す る 接 続
装 置 Ｉ Ｄ と 組 み 合 わ せ る 請 求 項 ７ ０ に 記 載 の 接 続 装 置 。
【 請 求 項 ７ ２ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 、 カ ウ ン タ ー を 用 い て 一 意 の コ ー ド を 生 成 す る 請 求 項 ７ ０
に 記 載 の 接 続 装 置 。
【 請 求 項 ７ ３ 】
ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ Ｐ
） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン ・
ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ ・
ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・ ア
ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド 認
証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ
イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ
Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ
ル お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） の う ち の １ つ の プ ロ ト コ ル を 使
用 し て 通 信 に 適 し た 形 式 で 一 意 の セ ッ シ ョ ン Ｉ Ｄ が 提 供 さ れ る 請 求 項 ７ ０ に 記 載 の 接 続 装
置 。
【 請 求 項 ７ ４ 】
最 大 長 ６ ３ 文 字 の ユ ー ザ ・ ス ト リ ン グ 内 に 一 意 の セ ッ シ ョ ン Ｉ Ｄ が 提 供 さ れ る 請 求 項 ７ ３
に 記 載 の 接 続 装 置 。
【 請 求 項 ７ ５ 】
セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ が 、 一 意 の コ ー ド を 定 義 す る た め に ３ 桁 の 英 数 字 を ラ ン ダ ム
に 生 成 し 、 接 続 装 置 を 一 意 に 識 別 す る ５ 桁 の 接 続 ア プ リ ケ ー シ ョ ン Ｉ Ｄ を 提 供 し 、 ユ ー ザ
を 識 別 す る １ １ 文 字 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ を 提 供 す る 請 求 項 ７ ４ に 記 載 の 接 続 装 置 。
【 請 求 項 ７ ６ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 関 連 付 け る 一 連 の 命 令 を 実 装 す る 機 械 可 読 媒 体
で あ っ て 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス
テ ム に ア ク セ ス し た の に 応 え て 生 成 さ れ 、 命 令 は 、 機 械 に よ っ て 実 行 さ れ る と 、 機 械 に
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ
に よ っ て 受 信 可 能 で あ り 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 生 成 さ せ 、
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で サ ー ビ ス ・ プ ロ バ イ ダ か ら 複 数 の ト ラ ン ザ ク シ ョ ン
・ デ ー タ 記 録 を 受 信 さ せ 、
各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 処 理 さ せ る
機 械 可 読 媒 体 。
【 請 求 項 ７ ７ 】
ユ ー ザ ・ セ ッ シ ョ ン が 認 可 さ れ る 際 に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト
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リ ン グ に 一 意 の セ ッ シ ョ ン Ｉ Ｄ が 提 供 さ れ る 請 求 項 ７ ６ に 記 載 の 機 械 可 読 媒 体 。
【 請 求 項 ７ ８ 】
単 一 の ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ る 一 意 の コ ー ド が 生 成 さ れ 、 ユ ー ザ Ｉ Ｄ
ス ト リ ン グ に 含 め ら れ る 請 求 項 ７ ７ に 記 載 の 機 械 可 読 媒 体 。
【 請 求 項 ７ ９ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る 一 連 の 命 令 を 実 装 し た 機 械 可 読 媒 体 で
あ っ て 、 命 令 は 、 機 械 に よ っ て 実 行 さ れ る と 、 機 械 に
少 な く と も １ つ の プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 さ せ 、 各 ト ラ ン ザ
ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク セ ス し た
の に 応 え て 生 成 さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 さ せ 、 各 セ ッ シ ョ ン Ｉ Ｄ は
単 一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る
こ と を 行 わ せ る 機 械 可 読 媒 体 。
【 請 求 項 ８ ０ 】
ユ ー ザ を ア ク セ ス ・ プ ロ バ イ ダ に 接 続 す る こ と に 関 す る 一 連 の 命 令 を 実 装 す る 機 械 可 読 媒
体 で あ っ て 、 命 令 は 、 機 械 に よ っ て 実 行 さ れ る と 、 機 械 に 、 ユ ー ザ が サ ー ビ ス ・ プ ロ バ イ
ダ に ア ク セ ス す る 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 作 成
さ せ 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ が 、 ユ ー ザ ・ セ ッ シ ョ ン が 認 可 さ れ る 際 に 各 ト ラ ン ザ ク シ ョ
ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 提 供 さ れ る こ と を 行 わ せ る 機 械 可 読 媒 体 。
【 請 求 項 ８ １ 】
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ
た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で
あ っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る 受
信 手 段 で あ っ て 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 が 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー
ザ が シ ス テ ム に ア ク セ ス し た の に 応 え て 生 成 さ れ る 受 信 手 段 と 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 す る プ ロ セ ッ サ 手 段 で あ っ
て 、 各 セ ッ シ ョ ン Ｉ Ｄ が 単 一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る プ ロ セ ッ サ 手 段 と
を 含 む ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
本 発 明 は 、 一 般 に 、 ネ ッ ト ワ ー ク ・ ア ク セ ス 環 境 で ト ラ ン ザ ク シ ョ ン 記 録 を 処 理 す る こ と
に 関 す る 。 よ り 詳 細 に は 、 本 発 明 は 、 サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ る 複 数 の
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 関 連 付 け る 方 法 お よ び シ ス テ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
経 済 活 動 の 国 際 化 が 進 ん で い る た め 、 地 理 的 に 分 散 し た 人 お よ び 施 設 の 間 に 通 信 を 提 供 す
る 必 要 性 が 高 ま っ て い る 。 例 え ば 、 特 定 の 企 業 は 、 複 数 の 国 家 お よ び 大 陸 に わ た っ て 施 設
を 設 置 し て い る こ と が あ る 。 国 際 化 は 、 さ ら に 出 張 の 増 加 を も た ら し た 。 イ ン タ ー ネ ッ ト
・ ベ ー ス の 通 信 に 企 業 や 個 人 が ま す ま す 依 存 す る よ う に な る こ と に よ っ て 、 移 動 の 多 い 社
員 （ い わ ゆ る 「 出 張 族 」 ） が 海 外 出 張 時 に イ ン タ ー ネ ッ ト ・ ベ ー ス の 無 線 通 信 に ア ク セ ス
で き る こ と が さ ら に 望 ま れ る よ う に な っ て き た 。 そ の よ う な 移 動 の 多 い 人 物 に 対 し て 通 信
を 容 易 に す る サ ー ビ ス は 、 一 般 に 「 ロ ー ミ ン グ ・ サ ー ビ ス 」 と 呼 ば れ て い る 。 イ ン タ ー ネ
ッ ト ・ ベ ー ス の 通 信 を 一 例 と 見 な す と 、 モ バ イ ル 顧 客 の 要 求 に 応 え る た め に 、 イ ン タ ー ネ
ッ ト ・ サ ー ビ ス ・ プ ロ バ イ ダ （ Ｉ Ｓ Ｐ ） は 、 「 ロ ー ミ ン グ 」 イ ン タ ー ネ ッ ト ・ ア ク セ ス ・
ソ リ ュ ー シ ョ ン と 呼 ば れ て い る サ ー ビ ス の よ う な 、 世 界 中 の 様 々 な 場 所 か ら イ ン タ ー ネ ッ
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ト に ロ ー カ ル ・ コ ー ル ・ ア ク セ ス を 提 供 す る こ と を 開 始 し て い る 。 ロ ー ミ ン グ ・ ソ リ ュ ー
シ ョ ン が 求 め ら れ る 主 た る 理 由 は 、 Ｉ Ｓ Ｐ が 地 理 的 領 域 ご と に 特 化 さ れ る 傾 向 が あ り 、 こ
れ が サ ー ビ ス の 範 囲 に 差 異 を 生 じ さ せ て い る こ と で あ る 。 要 求 さ れ る 信 頼 性 お よ び 性 能 基
準 を 満 た す ネ ッ ト ワ ー ク ・ イ ン フ ラ ス ト ラ ク チ ャ 、 ネ ッ ト ワ ー ク 管 理 、 お よ び 継 続 的 な ア
ッ プ グ レ ー ド の 拡 張 は ど れ も 、 Ｉ Ｓ Ｐ に 対 し て 資 金 と 時 間 の 両 面 で 多 大 な 重 荷 を 科 す も の
で あ る 。 こ れ ら の 理 由 か ら 、 多 く の Ｉ Ｓ Ｐ は 、 限 ら れ た 地 理 的 領 域 内 に ポ イ ン ツ ・ オ ブ ・
プ レ ゼ ン ス （ Ｐ Ｏ Ｐ ） を 置 く だ け だ っ た 。
【 ０ ０ ０ ３ 】
上 記 の 理 由 に よ り 、 多 く の 企 業 が そ の 遠 距 離 通 勤 者 と 移 動 の 多 い 社 員 に 対 し て 従 来 の 遠 隔
ア ク セ ス ・ ソ リ ュ ー シ ョ ン に 取 っ て 代 わ る よ う に イ ン タ ー ネ ッ ト ・ ベ ー ス の 通 信 を 利 用 す
る の で 、 Ｉ Ｓ Ｐ が イ ン タ ー ネ ッ ト ・ ロ ー ミ ン グ ・ ソ リ ュ ー シ ョ ン を 、 特 に 法 人 顧 客 に 対 し
て 提 供 す る 機 能 の 重 要 性 は ま す ま す 高 ま っ て い る 。
【 ０ ０ ０ ４ 】
イ ン タ ー ネ ッ ト ・ ロ ー ミ ン グ ・ ソ リ ュ ー シ ョ ン を 提 供 す る た め に 、 一 部 の Ｉ Ｓ Ｐ は さ ら に
地 理 的 な 到 達 範 囲 を 広 げ る た め に ネ ッ ト ワ ー ク ・ イ ン フ ラ ス ト ラ ク チ ャ を 共 有 す る こ と を
開 始 し た 。 こ の よ う な イ ン フ ラ ス ト ラ ク チ ャ の 共 有 は 、 １ つ の Ｉ Ｓ Ｐ の ユ ー ザ が 別 の Ｉ Ｓ
Ｐ の ネ ッ ト ワ ー ク を 介 し た イ ン タ ー ネ ッ ト ・ ア ク セ ス を 行 う こ と が で き る 協 定 の 形 式 を 取
る 場 合 が あ る 。 世 界 的 な 到 達 範 囲 を 提 供 す る 試 み に お い て Ｉ Ｓ Ｐ 同 士 が 提 携 す る 数 が 増 加
す る に 伴 い 、 ア カ ウ ン テ ィ ン グ 情 報 を 管 理 し 処 理 し 、 コ ス ト を 共 有 す る こ と が 複 雑 化 す る
こ と が 理 解 さ れ よ う 。 例 え ば 、 比 較 的 少 数 の Ｉ Ｓ Ｐ で あ っ て も 、 欠 落 し た ア カ ウ ン テ ィ ン
グ 記 録 、 不 適 切 な ア カ ウ ン テ ィ ン グ 記 録 、 重 複 し た ア カ ウ ン テ ィ ン グ 記 録 、 重 複 し た エ イ
リ ア ス 記 録 、 無 効 な セ ッ シ ョ ン 長 記 録 、 オ ー バ ー ラ ッ プ し た ア カ ウ ン テ ィ ン グ 記 録 な ど に
関 し て し ば し ば 問 題 が 発 生 す る 。
【 ０ ０ ０ ５ 】
通 常 、 ユ ー ザ は イ ン タ ー ネ ッ ト ・ サ ー ビ ス ・ プ ロ バ イ ダ （ Ｉ Ｓ Ｐ ） を 介 し て イ ン タ ー ネ ッ
ト に ア ク セ ス す る 。 イ ン タ ー ネ ッ ト ま た は 企 業 の ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク （ Ｌ Ａ
Ｎ ） に ア ク セ ス し よ う と し て い る ネ ッ ト ワ ー ク ・ ユ ー ザ は 、 一 般 に Ｉ Ｄ を 検 証 す る た め に
ユ ー ザ 名 と パ ス ワ ー ド を 入 力 す る 必 要 が あ る 。 こ の 過 程 に 関 す る 問 題 は 、 多 く の 標 準 認 証
プ ロ ト コ ル を 使 用 し て い る Ｉ Ｓ Ｐ に 送 信 す る 際 に パ ス ワ ー ド が 一 般 的 に 安 全 で は な い と い
う こ と で あ る 。
【 ０ ０ ０ ６ 】
図 １ は 従 来 技 術 の Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク 構 成 １ ０ ０ を 示 す 図 で あ る が 、 こ こ で は ネ ッ ト ワ ー
ク ・ ユ ー ザ の 信 用 証 明 書 が 安 全 で な い 方 法 で 認 証 さ れ て い る 。 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク １ ４ ５
は 、 モ デ ム ・ プ ー ル １ １ ５ に 接 続 さ れ て お り 、 ま た ゲ ー ト ウ ェ イ １ ２ ５ を 介 し て イ ン タ ー
ネ ッ ト １ ５ ０ に 接 続 さ れ て い る ネ ッ ト ワ ー ク ・ ア ク セ ス ・ サ ー バ （ Ｎ Ａ Ｓ ） １ ２ ０ を 含 む
。 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク １ ４ ５ は 、 認 証 サ ー バ （ Ａ Ａ Ａ サ ー バ ） １ ３ ５ に も 接 続 さ れ て い る
。 Ａ Ａ Ａ サ ー バ １ ３ ５ は 、 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク １ ４ ５ に 局 所 的 に あ っ て も よ く 、 あ る い は
Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク １ ４ ５ か ら 非 常 に 離 れ た 遠 隔 位 置 に あ っ て も よ い 。
【 ０ ０ ０ ７ 】
イ ン タ ー ネ ッ ト 接 続 を 確 立 す る た め に 、 ネ ッ ト ワ ー ク ・ ユ ー ザ は 、 通 常 、 ネ ッ ト ワ ー ク ・
ア ク セ ス ・ デ バ イ ス １ ０ ５ で ダ イ ヤ ル ア ッ プ ・ ネ ッ ト ワ ー キ ン グ ・ ア プ リ ケ ー シ ョ ン を 実
行 す る 。 ダ イ ヤ ル ア ッ プ ・ ネ ッ ト ワ ー キ ン グ ・ ア プ リ ケ ー シ ョ ン は 、 公 衆 交 換 電 話 網 （ Ｐ
Ｓ Ｔ Ｎ ） １ ４ ０ を 介 し て モ デ ム ・ プ ー ル １ １ ５ と モ デ ム ・ セ ッ シ ョ ン を 開 始 す る た め に 、
ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 入 力 し 、 モ デ ム １ １ ０ を 操 作 す る
よ う ユ ー ザ を 促 す 。 モ デ ム ・ セ ッ シ ョ ン が 確 立 さ れ る と 、 ダ イ ヤ ル ア ッ プ ・ ネ ッ ト ワ ー キ
ン グ ・ ア プ リ ケ ー シ ョ ン は 、 デ ー タ 接 続 を 確 立 し 、 ネ ッ ト ワ ー ク ・ ユ ー ザ を 認 証 す る た め
に Ｎ Ａ Ｓ １ ２ ０ と の 通 信 を 開 始 す る 。
【 ０ ０ ０ ８ 】
コ ン ピ ュ ー タ 間 で 接 続 を 確 立 す る た め に 使 用 さ れ る さ ら に 一 般 的 な デ ー タ 通 信 プ ロ ト コ ル
の １ つ は ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） で あ る 。 一 般 に Ｐ Ｐ Ｐ と 共 に
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使 用 さ れ る １ つ の 特 に 良 く 知 ら れ た 認 証 プ ロ ト コ ル は 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ
Ｐ ） で あ る 。 Ｐ Ａ Ｐ を 使 用 す る よ う 構 成 さ れ た ダ イ ヤ ル ア ッ プ ・ ネ ッ ト ワ ー キ ン グ ・ ア プ
リ ケ ー シ ョ ン は 、 認 可 確 認 応 答 信 号 が 受 信 さ れ る か 、 ま た は 接 続 が 終 了 す る ま で 、 確 立 し
た デ ー タ 接 続 を 介 し て ユ ー ザ 名 と パ ス ワ ー ド の 対 を 繰 り 返 し 送 信 す る 。 ダ イ ヤ ル ア ッ プ ・
ネ ッ ト ワ ー キ ン グ ・ ア プ リ ケ ー シ ョ ン は 、 ユ ー ザ 名 と パ ス ワ ー ド を 送 信 す る 頻 度 と タ イ ミ
ン グ を 制 御 す る よ う 構 成 さ れ て い る 。
【 ０ ０ ０ ９ 】
Ｐ Ａ Ｐ に 関 す る 問 題 は 、 パ ス ワ ー ド が デ ー タ 接 続 を 介 し て 送 信 さ れ る 前 に 暗 号 化 さ れ ず 、
平 文 と し て 送 信 さ れ る と い う こ と で あ る 。 つ ま り 、 パ ス ワ ー ド が ハ ッ カ ー に よ る 傍 受 を 受
け や す い と い う こ と で あ る 。 例 え ば 、 デ ー タ 接 続 に ア ク セ ス す る ハ ッ カ ー は 、 ネ ッ ト ワ ー
ク 監 視 ア プ リ ケ ー シ ョ ン を 使 用 し て 、 デ ー タ 接 続 全 体 で 送 信 さ れ て い る デ ー タ ・ パ ケ ッ ト
を 補 足 し 表 示 す る こ と が で き る 。 こ の よ う な ネ ッ ト ワ ー ク 監 視 ア プ リ ケ ー シ ョ ン は 一 般 的
で あ り 、 そ の 使 用 が 違 法 で あ る た め に こ れ ら は し ば し ば パ ケ ッ ト ・ ス ニ ッ フ ィ ン グ ・ ア プ
リ ケ ー シ ョ ン ま た は パ ケ ッ ト ・ ス ヌ ー ピ ン グ ・ ア プ リ ケ ー シ ョ ン と 呼 ば れ て い る 。
【 ０ ０ １ ０ 】
再 度 図 １ を 参 照 す る と 、 Ｎ Ａ Ｓ １ ２ ０ で ユ ー ザ 名 と パ ス ワ ー ド の 対 が 一 度 受 信 さ れ る と 、
通 常 、 別 の 標 準 認 証 プ ロ ト コ ル で あ る リ モ ー ト 認 証 ダ イ ヤ ル イ ン ・ ユ ー ザ ・ サ ー ビ ス （ Ｒ
Ａ Ｄ Ｉ Ｕ Ｓ ） が 、 Ｉ Ｓ Ｐ 認 証 シ ス テ ム １ ５ ５ に ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と パ ス ワ ー ド の 対
を 送 信 す る た め に 使 用 さ れ る 。 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル は 、 パ ス ワ ー ド が Ｉ Ｓ Ｐ 認 証 シ ス
テ ム １ ５ ５ の Ａ Ａ Ａ サ ー バ １ ３ ５ に 送 信 さ れ る 前 に そ の パ ス ワ ー ド の 対 称 暗 号 化 を 提 供 す
る 。 こ の 暗 号 化 方 法 は 、 Ｎ Ａ Ｓ １ ２ ０ と Ａ Ａ Ａ サ ー バ １ ３ ５ が 暗 号 化 ア ル ゴ リ ズ ム で 使 用
さ れ る 秘 密 鍵 を 共 有 す る の で 対 称 と 見 な さ れ る 。 Ｎ Ａ Ｓ １ ２ ０ は 、 パ ス ワ ー ド を 「 ロ ッ ク
」 す な わ ち 暗 号 化 す る た め に 秘 密 鍵 を 使 用 し 、 Ａ Ａ Ａ サ ー バ １ ３ ５ は 、 当 該 パ ス ワ ー ド を
認 証 デ ー タ ベ ー ス １ ３ ０ に 記 憶 さ れ て い る パ ス ワ ー ド と 照 合 す る 前 に 当 該 パ ス ワ ー ド を 「
ア ン ロ ッ ク 」 す な わ ち 暗 号 解 読 す る た め に 秘 密 鍵 を 使 用 す る 。
【 ０ ０ １ １ 】
Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 対 称 暗 号 化 方 法 に 関 す る 問 題 は 、 「 辞 書 」 攻 撃 と し て 知 ら れ て い る 一 形 態 の
攻 撃 を 受 け や す い と い う こ と で あ る 。 辞 書 攻 撃 で は 、 暗 号 化 ア ル ゴ リ ズ ム の 知 識 の あ る ハ
ッ カ ー は 、 暗 号 化 さ れ た パ ス ワ ー ド を パ ケ ッ ト ・ ス ニ ッ フ ィ ン グ ・ ア プ リ ケ ー シ ョ ン に よ
っ て 傍 受 す る 。 次 い で ハ ッ カ ー は 、 可 読 文 字 を 生 じ る 鍵 が 見 つ か る ま で 一 連 の 鍵 を 繰 り 返
し 試 み る 。 さ ら に 問 題 を 深 刻 化 さ せ る の は 、 秘 密 鍵 が 一 度 漏 洩 す る と 、 Ｎ Ａ Ｓ １ ２ ０ と Ａ
Ａ Ａ サ ー バ １ ３ ５ の 間 で 傍 受 し た い か な る パ ス ワ ー ド で も ハ ッ カ ー は 容 易 に 暗 号 解 読 す る
こ と が で き る と い う こ と で あ る 。
【 ０ ０ １ ２ 】
上 述 の Ｐ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 認 証 方 法 に 固 有 の 弱 点 を 受 け て 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー
ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） が 開 発 さ れ た 。 Ｃ Ｈ Ａ Ｐ を 使 用 す る よ う に 実 装 さ れ た シ ス
テ ム で 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ の ダ イ ヤ ル ア ッ プ ・ ア プ リ ケ ー シ ョ ン
は 、 認 証 プ ロ ト コ ル と し て Ｐ Ａ Ｐ で は な く Ｃ Ｈ Ａ Ｐ を 使 用 す る こ と を Ｎ Ａ Ｓ と 交 渉 す る 。
次 に Ｎ Ａ Ｓ １ ２ ０ は 乱 数 を 生 成 し 、 そ れ を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ に 送
信 す る 。 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ で 実 行 さ れ て い る ダ イ ヤ ル ア ッ プ ・ ネ
ッ ト ワ ー キ ン グ ・ ア プ リ ケ ー シ ョ ン は 、 乱 数 を 使 用 し て パ ス ワ ー ド の ノ ン リ バ ー シ ブ ル ・
ハ ッ シ ュ を 生 成 し 、 そ の ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ は 次 い で Ｎ Ａ Ｓ １ ２ ０ に 送 信 さ れ る
。 次 い で Ｎ Ａ Ｓ １ ２ ０ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル を 使 用 し て 、 ノ ン リ バ ー シ ブ ル ・ ハ ッ
シ ュ と そ の ハ ッ シ ュ を 生 成 す る た め に 使 用 さ れ た 乱 数 を Ａ Ａ Ａ サ ー バ １ ３ ５ に 送 信 す る 。
Ａ Ａ Ａ サ ー バ １ ３ ５ は 、 認 証 デ ー タ ベ ー ス １ ３ ０ か ら 平 文 パ ス ワ ー ド を 取 り 出 し 、 Ｎ Ａ Ｓ
１ ２ ０ か ら 受 信 し た 乱 数 を 使 用 し て ハ ッ シ ュ ・ オ ペ レ ー シ ョ ン を 繰 り 返 す 。 最 後 に 、 Ａ Ａ
Ａ サ ー バ １ ３ ５ は 、 そ の 生 成 さ れ た ハ ッ シ ュ 値 を Ｎ Ａ Ｓ １ ２ ０ か ら 受 信 し た ハ ッ シ ュ 値 と
比 較 す る 。 ハ ッ シ ュ 値 が 同 一 で あ る 場 合 、 認 証 は 成 功 と 見 な さ れ 、 Ａ Ａ Ａ サ ー バ １ ３ ５ は
ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ に 適 切 な 確 認 応 答 信 号 を 送 信 す る 。
【 発 明 の 開 示 】
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【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ３ 】
ユ ー ザ 認 証 の た め の Ｃ Ｈ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 方 法 に 関 す る 問 題 は 、 こ れ ら ３ つ の シ ス テ ム
、 す な わ ち ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ 、 Ｎ Ａ Ｓ １ ２ ０ 、 お よ び Ａ Ａ Ａ サ ー
バ １ ３ ５ は 、 安 全 性 が 付 加 さ れ た こ と を 利 用 す る た め に Ｃ Ｈ Ａ Ｐ を 使 用 す る よ う 構 成 し な
け れ ば な ら な い と い う こ と で あ る 。 こ れ ら ３ つ の う ち ど れ か が Ｃ Ｈ Ａ Ｐ を 使 用 す る よ う に
構 成 さ れ て い な い 場 合 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス １ ０ ５ の ダ イ ヤ ル ア ッ プ ・ ネ
ッ ト ワ ー キ ン グ ・ ア プ リ ケ ー シ ョ ン は 、 Ｐ Ａ Ｐ を 認 証 プ ロ ト コ ル と し て 使 用 す る こ と を Ｎ
Ａ Ｓ １ ２ ０ と 交 渉 す る た め に Ｐ Ｐ Ｐ プ ロ ト コ ル を 使 用 す る 。
【 ０ ０ １ ４ 】
Ｃ Ｈ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 方 法 を 使 用 す る こ と の も う １ つ の 不 利 な 点 は 、 Ｃ Ｈ Ａ Ｐ を 適 切 に
実 施 す る た め に 、 Ａ Ａ Ａ サ ー バ １ ３ ５ は 平 文 パ ス ワ ー ド に ア ク セ ス し な け れ ば な ら な い と
い う こ と で あ る 。 多 く の 認 証 シ ス テ ム は 、 シ ス テ ム に 漏 洩 が 発 生 し パ ス ワ ー ド が 盗 ま れ た
場 合 に 安 全 性 の リ ス ク が 増 す の で 、 パ ス ワ ー ド は 平 文 形 式 で は 記 憶 し な い 。
【 ０ ０ １ ５ 】
さ ら に 最 近 で は 、 認 証 シ ス テ ム は 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ Ａ Ｐ ） と 呼 ば れ る 認 証 プ ロ ト
コ ル を 採 用 し て い る 。 Ｅ Ａ Ｐ は 、 パ ス ワ ー ド を ハ ッ シ ュ す る た め に ネ ッ ト ワ ー ク ・ ア ク セ
ス ・ デ バ イ ス １ ０ ５ が 使 用 す る 乱 数 を Ｎ Ａ Ｓ １ ２ ０ で は な く Ａ Ａ Ａ サ ー バ １ ３ ５ が 生 成 す
る と い う こ と を 除 い て 、 Ｃ Ｈ Ａ Ｐ と 略 同 様 に 機 能 す る 。 そ の 結 果 、 Ｅ Ａ Ｐ は Ｃ Ｈ Ａ Ｐ と 同
じ 短 所 を 有 す る こ と に な る 。 具 体 的 に は 、 認 証 チ ェ ー ン の す べ て の シ ス テ ム が Ｅ Ａ Ｐ を 採
用 し て い る 場 合 に だ け Ｅ Ａ Ｐ は 有 効 で あ る 。
【 ０ ０ １ ６ 】
ブ ロ ー ド バ ン ド ・ ア ク セ ス の 出 現 に よ り 、 無 線 の ア ク セ ス ・ プ ロ バ イ ダ と 有 線 （ イ ー サ ネ
ッ ト （ 登 録 商 標 ） ） の ア ク セ ス ・ プ ロ バ イ ダ は ど ち ら も 、 ウ ェ ブ ・ ブ ラ ウ ザ ・ ベ ー ス の 認
証 シ ス テ ム を 採 用 す る 。 ウ ェ ブ ・ ブ ラ ウ ザ は 、 ユ ー ザ の 信 用 証 明 書 を ア ク セ ス ・ ポ イ ン ト
に 送 信 す る た め に ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） ま た は セ キ ュ ア ・ ソ ケ ッ
ト ・ レ イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） を 使 用 す る 。 Ｈ Ｔ Ｔ
Ｐ に 関 す る 問 題 は 、 パ ス ワ ー ド が デ ー タ 接 続 を 介 し て 送 信 さ れ る 前 に 暗 号 化 さ れ ず 、 平 文
と し て 送 信 さ れ る と い う こ と で あ る 。 つ ま り 、 パ ス ワ ー ド が ハ ッ カ ー に よ る 傍 受 を 受 け や
す い と い う こ と で あ る 。 例 え ば 、 デ ー タ 接 続 に ア ク セ ス す る ハ ッ カ ー は 、 ネ ッ ト ワ ー ク 監
視 ア プ リ ケ ー シ ョ ン を 使 用 し て 、 デ ー タ 接 続 全 体 で 送 信 さ れ て い る デ ー タ ・ パ ケ ッ ト を 捕
足 し 表 示 す る こ と が で き る 。 こ の よ う な ネ ッ ト ワ ー ク 監 視 ア プ リ ケ ー シ ョ ン は 一 般 的 で あ
り 、 そ の 使 用 が 違 法 で あ る た め に こ れ ら は し ば し ば パ ケ ッ ト ・ ス ニ ッ フ ィ ン グ ・ ア プ リ ケ
ー シ ョ ン ま た は パ ケ ッ ト ・ ス ヌ ー ピ ン グ ・ ア プ リ ケ ー シ ョ ン と 呼 ば れ て い る 。 Ｈ Ｔ Ｔ Ｐ Ｓ
に 関 す る 問 題 は 、 ア ク セ ス ・ ポ イ ン ト が 良 く 知 ら れ た 認 証 局 （ Ｃ Ａ ） か ら 信 用 証 明 書 を 取
得 す る 必 要 が あ る と い う こ と で あ る 。 こ れ は 、 ア ク セ ス ・ ポ イ ン ト を 設 定 す る 費 用 を 上 昇
さ せ る 。 Ｈ Ｔ Ｔ Ｐ Ｓ に よ っ て 使 用 さ れ る 暗 号 化 の 強 度 は 、 政 府 の 輸 出 規 制 の 制 限 を 受 け る
。 ウ ェ ブ ・ ブ ラ ウ ザ は 、 デ ィ フ ォ ル ト の 場 合 は 比 較 的 脆 弱 な 鍵 を 含 み 、 ユ ー ザ に は 輸 出 規
制 に 応 じ て 暗 号 化 の 強 度 を ア ッ プ グ レ ー ド す る こ と が 求 め ら れ る 。 本 明 細 書 の 目 的 の た め
に 、 用 語 「 接 続 ア プ リ ケ ー シ ョ ン 」 は 、 限 定 は し な い が 、 ピ ア ツ ー ピ ア 認 証 ア レ ン ジ メ ン
ト 、 ダ イ ヤ ラ ー 、 ス マ ー ト ・ ク ラ イ ア ン ト 、 ブ ラ ウ ザ 、 サ プ リ カ ン ト 、 ス マ ー ト ・ カ ー ド
、 ト ー ク ン ・ カ ー ド 、 Ｐ Ｄ Ａ 接 続 ア プ リ ケ ー シ ョ ン 、 無 線 接 続 、 組 み 込 み 型 認 証 ク ラ イ ア
ン ト 、 イ ー サ ネ ッ ト 接 続 な ど の 、 デ ー タ を 認 証 す る 機 能 を 含 む い か な る デ バ イ ス （ ハ ー ド
ウ ェ ア と ソ フ ト ウ ェ ア の 両 方 ） を 含 む も の と 解 釈 さ れ る べ き で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ７ 】
本 発 明 に よ り 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス ・ シ ス
テ ム で 生 成 さ れ た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 関 連 付 け る 方 法 で あ っ て 、 ト ラ
ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク セ ス
し た の に 応 え て 生 成 さ れ 、
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単 一 ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ
に よ っ て 受 信 可 能 で あ り 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 生 成 す る ス テ ッ プ と 、
ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら 複 数 の
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス テ ッ プ と 、
各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 処 理 す る ス テ ッ プ と
を 含 む 方 法 が 提 供 さ れ る 。
【 ０ ０ １ ８ 】
さ ら に 本 発 明 に よ り 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス
・ シ ス テ ム で 生 成 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る シ ス テ ム で あ っ て 、 ト
ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク セ
ス し た の に 応 え て 生 成 さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ
に よ っ て 受 信 可 能 で あ り 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る 一 意 の セ ッ シ ョ ン Ｉ
Ｄ を 生 成 す る セ ッ シ ョ ン Ｉ Ｄ ジ ェ ネ レ ー タ と 、
各 記 録 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら 受
信 し た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ
ィ と
を 含 む シ ス テ ム が 提 供 さ れ る 。
【 ０ ０ １ ９ 】
本 発 明 の さ ら な る 態 様 で は 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア
ク セ ス ・ シ ス テ ム で 生 成 さ れ た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る 方 法 で あ
っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る ス
テ ッ プ で あ っ て 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー
ザ が シ ス テ ム に ア ク セ ス し た の に 応 え て 生 成 さ れ る ス テ ッ プ と 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 す る ス テ ッ プ で あ っ て 、 各
セ ッ シ ョ ン Ｉ Ｄ は 単 一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る ス テ ッ プ と
を 含 む 方 法 が 提 供 さ れ る 。
【 ０ ０ ２ ０ 】
本 発 明 の さ ら に 別 の 態 様 で は 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・
ア ク セ ス ・ シ ス テ ム で 生 成 さ れ た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン
ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ で あ っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 し 、 各
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ が シ ス テ ム に ア ク
セ ス し た の に 応 え て 生 成 さ れ 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 し 、 各 セ ッ シ ョ ン Ｉ Ｄ は 単
一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る
よ う に 構 成 さ れ た ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ が 提 供 さ れ る 。
【 ０ ０ ２ １ 】
本 発 明 の さ ら に 別 の 態 様 で は 、 ユ ー ザ を ア ク セ ス ・ サ ー ビ ス ・ プ ロ バ イ ダ に 接 続 す る 方 法
で あ っ て 、 ユ ー ザ が サ ー ビ ス ・ プ ロ バ イ ダ に ア ク セ ス す る 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連
付 け ら れ た 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 作 成 す る ス テ ッ プ で あ っ て 、 ユ ー ザ ・ セ ッ シ ョ ン が 認
可 さ れ る 際 に 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 一 意 の セ ッ シ ョ
ン Ｉ Ｄ が 提 供 さ れ る ス テ ッ プ を 含 む 方 法 が 提 供 さ れ る 。
【 ０ ０ ２ ２ 】
本 発 明 は 、 本 明 細 書 に 記 載 の 方 法 の ど れ か １ つ を 保 持 す る 、 一 連 の 命 令 を 組 み 込 ん だ 機 械
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可 読 媒 体 に 拡 張 さ れ る 。
【 ０ ０ ２ ３ 】
さ ら に 本 発 明 に よ り 、 少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ を 含 む サ ー ビ ス ・ ア ク セ ス
・ シ ス テ ム で 生 成 さ れ た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 処 理 す る ト ラ ン ザ ク シ ョ
ン 処 理 フ ァ シ リ テ ィ で あ っ て 、
少 な く と も １ つ の サ ー ビ ス ・ プ ロ バ イ ダ か ら ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 受 信 す る 受
信 手 段 で あ っ て 、 各 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 が 単 一 ユ ー ザ ・ セ ッ シ ョ ン 中 に ユ ー ザ
が シ ス テ ム に ア ク セ ス し た の に 応 え て 生 成 さ れ る 受 信 手 段 と 、
単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 に 含 ま れ る セ ッ シ ョ ン Ｉ Ｄ に 基 づ い て 識 別 す る プ ロ セ ッ サ 手 段 で あ っ
て 、 各 セ ッ シ ョ ン Ｉ Ｄ は 単 一 ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る プ ロ セ ッ サ 手 段 と
を 含 む ト ラ ン ザ ク シ ョ ン 処 理 フ ァ シ リ テ ィ が 提 供 さ れ る 。
【 ０ ０ ２ ４ 】
本 発 明 の 他 の 特 徴 お よ び 利 点 は 、 図 面 お よ び 以 下 の 詳 細 な 説 明 か ら 明 ら か に な ろ う 。
【 ０ ０ ２ ５ 】
本 発 明 は 、 一 例 と し て 説 明 す る も の で あ り 、 添 付 の 図 面 の 各 図 に よ っ て 限 定 さ れ る こ と を
意 図 す る も の で は な い 。 尚 、 添 付 の 図 面 で は 、 同 様 の 参 照 は 同 一 ま た は 類 似 の 要 素 を 示 し
て い る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ６ 】
ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 ま た は ユ ー ザ を 安 全 に 認 証 す る 方 法 お よ び シ ス テ ム が
開 示 さ れ る 。 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ に よ っ て 入 力
さ れ た パ ス ワ ー ド の よ う な ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 暗 号 化 す る 。 ネ ッ ト ワ ー
ク ・ ア ク セ ス ・ デ バ イ ス は 、 強 力 な 暗 号 化 ア ル ゴ リ ズ ム に よ っ て 生 成 さ れ た 公 開 ／ 秘 密 鍵
対 の 一 部 で あ る 公 開 鍵 に よ っ て ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 暗 号 化 す る 。 ネ ッ ト
ワ ー ク ・ ア ク セ ス ・ デ バ イ ス は 、 暗 号 化 さ れ た ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を ネ ッ ト ワ ー ク
暗 号 解 読 サ ー バ に 送 信 す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ は 、 公 開 ／ 秘 密 鍵 対 の 秘 密 鍵 を
使 用 し て ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 暗 号 解 読 す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー
バ は 、 暗 号 解 読 さ れ た パ ス ワ ー ド を 検 証 す る た め に 認 証 サ ー バ （ Ａ Ａ Ａ ） に 送 信 す る 。 パ
ス ワ ー ド が Ａ Ａ Ａ サ ー バ で 肯 定 的 に 検 証 さ れ た 場 合 、 Ａ Ａ Ａ サ ー バ は 、 パ ス ワ ー ド が 適 切
に 検 証 さ れ た こ と 、 す な わ ち 認 証 さ れ た こ と を 示 す 適 切 な 確 認 応 答 信 号 を ネ ッ ト ワ ー ク ・
ア ク セ ス ・ デ バ イ ス に 送 信 す る 。 こ の 確 認 応 答 信 号 に 基 づ い て 、 ネ ッ ト ワ ー ク ・ ア ク セ ス
・ デ バ イ ス は 、 イ ン タ ー ネ ッ ト ま た は 何 ら か の 他 の ソ ー ス に 対 す る ア ク セ ス を 得 る 。
【 ０ ０ ２ ７ 】
ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス で 強 力 な ア ル ゴ リ ズ ム に 基 づ き 非 対 称 公 開 鍵 を 使 用 し
て ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 暗 号 化 す る こ と に よ り 、 パ ス ワ ー ド を ネ ッ ト ワ ー ク ・ ア ク
セ ス ・ デ バ イ ス か ら ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ に 安 全 に 送 信 す る こ と が で き る 。 暗 号 化
さ れ た パ ス ワ ー ド が 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス と ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ
の 間 の あ る 地 点 で ス ニ ッ フ ィ ン グ ・ ア プ リ ケ ー シ ョ ン ま た は ス ヌ ー ピ ン グ ・ ア プ リ ケ ー シ
ョ ン に よ っ て 捕 足 さ れ る 場 合 、 暗 号 化 さ れ た パ ス ワ ー ド は 正 確 な 秘 密 鍵 の 知 識 と 暗 号 化 ア
ル ゴ リ ズ ム に よ っ て の み 暗 号 解 読 す る こ と が で き る 。 ユ ー ザ の 信 用 証 明 書 の 暗 号 解 読 は 、
ユ ー ザ が ア ク セ ス す る こ と を 希 望 し て い る ソ ー ス の で き る 限 り 近 く で 行 わ れ る こ と が 好 ま
し い 。
【 ０ ０ ２ ８ 】
図 示 し た 本 発 明 の 実 施 形 態 は 基 礎 と な る 認 証 プ ロ ト コ ル に は 依 存 せ ず 、 し た が っ て 様 々 な
新 し い 認 証 プ ロ ト コ ル と 既 存 の 認 証 プ ロ ト コ ル と 共 に 機 能 す る よ う 実 現 す る こ と が で き る
。 さ ら に 本 発 明 の 実 施 形 態 は 、 認 証 チ ェ ー ン の 機 能 を 完 全 に 標 準 化 す る 必 要 性 を 解 決 し な
が ら 、 安 全 な 認 証 を 提 供 す る 。 例 え ば 暗 号 化 さ れ た デ ー タ を 標 準 Ｐ Ｐ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 情
報 フ ィ ー ル ド を 通 過 さ せ る こ と に よ っ て 、 本 発 明 は 、 Ｃ Ｈ Ａ Ｐ や Ｅ Ａ Ｐ の よ う な さ ら に 複
雑 な 認 証 プ ロ ト コ ル と 共 に 機 能 す る よ う ネ ッ ト ワ ー ク 機 器 を 実 装 し 、 構 成 す る 労 力 と 費 用
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を 掛 け ず に 安 全 な 認 証 方 法 を 提 供 す る 。 し か し 、 本 発 明 は Ｃ Ｈ Ａ Ｐ 、 Ｅ Ａ Ｐ 、 お よ び 他 の
プ ロ ト コ ル と 共 に 使 用 す る こ と が で き 、 Ｐ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 環 境 の ア プ リ ケ ー シ ョ ン に
限 定 さ れ る も の で は な い と い う こ と を 理 解 さ れ た い 。
【 ０ ０ ２ ９ 】
図 ２ は 、 本 発 明 の 一 実 施 形 態 と 一 致 す る 、 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ２ ５ ５ 、 ネ ッ ト ワ ー ク ・ ア
ク セ ス ・ デ バ イ ス ２ ０ ５ 、 お よ び ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ を 含 む ネ ッ ト ワ ー ク
構 成 ２ ０ ０ を 示 す 図 で あ る 。 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ２ ５ ５ は 、 Ｎ Ａ Ｓ ２ ２ ０ 、 モ デ ム ・ プ ー
ル ２ １ ５ 、 お よ び ゲ ー ト ウ ェ イ ２ ２ ５ を 含 む 。 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ２ ５ ５ は ゲ ー ト ウ ェ イ
２ ２ ５ を 介 し て イ ン タ ー ネ ッ ト に 接 続 さ れ て お り 、 Ｎ Ａ Ｓ ２ ２ ０ と ネ ッ ト ワ ー ク 暗 号 解 読
サ ー バ ２ ４ ０ の 間 の 接 続 を 介 し て Ｉ Ｓ Ｐ 認 証 シ ス テ ム ２ ６ ５ に 接 続 さ れ て い る 。 一 実 施 形
態 で は 、 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ２ ５ ５ と Ｉ Ｓ Ｐ 認 証 シ ス テ ム ２ ６ ５ は 物 理 的 に 同 じ フ ァ シ リ
テ ィ 内 に 配 置 さ れ て い る 。 し か し 代 替 形 態 で は 、 Ｉ Ｓ Ｐ 認 証 シ ス テ ム ２ ６ ５ は １ つ の フ ァ
シ リ テ ィ 内 に 配 置 さ れ て お り 、 ワ イ ド ・ エ リ ア ・ ネ ッ ト ワ ー ク （ Ｗ Ａ Ｎ ） を 介 し て Ｉ Ｓ Ｐ
ネ ッ ト ワ ー ク ２ ５ ５ の よ う な １ つ ま た は 複 数 の Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク に 接 続 さ れ て い る 。 こ
の 種 の 構 成 は 、 個 々 の Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク を 異 な る 地 理 的 領 域 内 に 戦 略 的 に 配 置 す る こ と
を 可 能 に し 、 し た が っ て 安 全 性 を 増 す た め に 認 証 シ ス テ ム を 集 中 化 し な が ら 顧 客 は ロ ー カ
ル な 電 話 の 呼 に よ っ て ネ ッ ト ワ ー ク に ア ク セ ス す る こ と が で き る 。
【 ０ ０ ３ ０ 】
本 発 明 の 一 実 施 形 態 で は 、 イ ン タ ー ネ ッ ト ２ ６ ０ に ア ク セ ス す る た め に 、 ネ ッ ト ワ ー ク ・
ユ ー ザ は ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ で ダ イ ヤ ル ア ッ プ 接 続 ア プ リ ケ ー シ ョ
ン を 実 行 す る 。 代 替 形 態 で は 、 イ ン タ ー ネ ッ ト に ア ク セ ス す る た め に 他 の タ イ プ の ネ ッ ト
ワ ー ク 接 続 ア プ リ ケ ー シ ョ ン を 利 用 す る こ と が で き る 。 ダ イ ヤ ル ア ッ プ 接 続 ア プ リ ケ ー シ
ョ ン は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 入 力 し 、 モ デ ム ２ １ ０ を
操 作 し て モ デ ム ・ プ ー ル ２ １ ５ と の 音 声 通 信 セ ッ シ ョ ン を 確 立 す る よ う ネ ッ ト ワ ー ク ・ ユ
ー ザ を 促 す 。 図 ２ で は モ デ ム ２ １ ０ は 外 部 デ バ イ ス と し て 示 し て あ る が 、 本 発 明 の 代 替 形
態 で は 、 モ デ ム ２ １ ０ は ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ に 内 蔵 し た 内 部 デ バ イ
ス で あ っ て よ い 。 音 声 通 信 セ ッ シ ョ ン が 確 立 さ れ る と 、 Ｎ Ａ Ｓ ２ ２ ０ は ネ ッ ト ワ ー ク ・ ユ
ー ザ を 認 証 す る た め に ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ と の 通 信 を 開 始 す る 。
【 ０ ０ ３ １ 】
ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ が ネ ッ ト ワ ー ク ・ ユ ー ザ に よ っ て 入 力 さ れ た ネ
ッ ト ワ ー ク 信 用 証 明 書 を 送 信 す る 前 に 、 ネ ッ ト ワ ー ク ・ パ ス ワ ー ド が 暗 号 化 さ れ る 。 パ ス
ワ ー ド は 公 開 ／ 秘 密 鍵 対 の 公 開 鍵 を 使 用 し て 暗 号 化 さ れ る 。 こ の 暗 号 化 技 術 は 当 技 術 分 野
で は 良 く 知 ら れ て お り 、 一 般 に は 非 対 称 公 開 鍵 暗 号 法 と 呼 ば れ て い る 。 非 対 称 公 開 鍵 暗 号
法 で は 、 人 は １ つ の 鍵 を 公 的 に 使 用 可 能 と し 、 第 ２ の 秘 密 鍵 を 保 持 す る 。 メ ッ セ ー ジ は 公
開 鍵 に よ っ て 「 ロ ッ ク 」 す な わ ち 暗 号 化 さ れ 、 送 信 さ れ 、 次 い で 秘 密 鍵 に よ っ て 「 ア ン ロ
ッ ク 」 す な わ ち 暗 号 解 読 さ れ る 。
【 ０ ０ ３ ２ 】
図 示 す る 本 発 明 の 本 実 施 形 態 で は 、 公 開 ／ 秘 密 鍵 対 を 生 成 す る た め に 強 力 な 暗 号 化 ア ル ゴ
リ ズ ム が 使 用 さ れ る 。 公 開 鍵 と 秘 密 鍵 は 楕 円 曲 線 に 基 づ く 数 学 的 関 係 を 有 し て い る 。 こ の
暗 号 化 技 術 は 当 技 術 分 野 で は 良 く 知 ら れ て お り 、 一 般 に は 楕 円 曲 線 暗 号 法 ま た は Ｅ Ｃ Ｃ と
呼 ば れ て い る 。 公 開 鍵 暗 号 化 ア ル ゴ リ ズ ム は 、 秘 密 鍵 か ら 公 開 鍵 を 生 成 す る こ と は 容 易 に
な る が 、 公 開 鍵 が 与 え ら れ て 秘 密 鍵 を 推 論 す る こ と は 困 難 な 一 方 向 性 の 数 学 的 な 問 題 に 依
存 し て い る 。 楕 円 曲 線 シ ス テ ム は 、 楕 円 曲 線 に よ っ て 作 成 さ れ た 母 集 団 内 の 公 開 鍵 と 秘 密
鍵 の 間 の 関 係 を 決 定 す る た め に 数 式 を 使 用 す る 。 楕 円 曲 線 暗 号 法 は 、 他 の 強 力 な 暗 号 技 術
と 比 べ て 鍵 の サ イ ズ が 小 さ い の で 有 利 で あ る 。 こ れ は パ ス ワ ー ド を 強 力 な 暗 号 化 方 法 で 暗
号 化 す る こ と を 可 能 に し な が ら 、 暗 号 化 さ れ た パ ス ワ ー ド は 尚 も Ｐ Ａ Ｐ 、 Ｃ Ｈ Ａ Ｐ 、 Ｅ Ａ
Ｐ 、 お よ び Ｒ Ａ Ｄ Ｉ Ｕ Ｓ の よ う な 普 及 し て い る 認 証 プ ロ ト コ ル に よ っ て 定 義 さ れ る パ ス ワ
ー ド ・ デ ー タ ・ フ ィ ー ル ド に 適 合 す る 。
【 ０ ０ ３ ３ 】
再 度 図 ２ を 参 照 す る と 、 秘 密 鍵 は 秘 密 鍵 デ ー タ ベ ー ス ２ ４ ５ に 記 憶 さ せ て お き 、 公 開 鍵 は
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ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ に 知 ら れ て い る 。 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ
バ イ ス ２ ０ ５ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と 暗 号 化 さ れ た ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を Ｎ
Ａ Ｓ ２ ２ ０ に 送 信 す る 前 に 公 開 鍵 を 使 用 し て パ ス ワ ー ド を 暗 号 化 す る 。 Ｎ Ａ Ｓ ２ ２ ０ は 、
ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と 暗 号 化 さ れ た ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を ネ ッ ト ワ ー ク 暗 号 解
読 サ ー バ ２ ４ ０ に 転 送 す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ は 、 秘 密 鍵 デ ー タ ベ ー ス
２ ４ ５ へ の イ ン デ ッ ク ス と し て ネ ッ ト ワ ー ク ・ ユ ー ザ 名 を 使 用 し 、 ネ ッ ト ワ ー ク ・ ユ ー ザ
名 に 関 連 付 け ら れ た 秘 密 鍵 を 取 り 出 す 。 次 い で ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ は 、 秘
密 鍵 を 使 用 し て 、 暗 号 化 さ れ た ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 暗 号 解 読 し 、 ネ ッ ト ワ ー ク ・
ユ ー ザ に よ っ て 入 力 さ れ た オ リ ジ ナ ル の 平 文 パ ス ワ ー ド を 生 成 す る 。
【 ０ ０ ３ ４ 】
最 後 に 、 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と 平 文 ネ ッ ト ワ
ー ク ・ パ ス ワ ー ド を 検 証 す る た め に Ａ Ａ Ａ サ ー バ ２ ３ ５ に 転 送 す る 。 Ａ Ａ Ａ サ ー バ ２ ３ ５
は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 に 関 連 付 け ら れ た 公 式 パ ス ワ ー ド を 取 り 出 す た め に 、 認 証 デ
ー タ ベ ー ス ２ ３ ０ へ の イ ン デ ッ ク ス と し て ネ ッ ト ワ ー ク ・ ユ ー ザ 名 を 使 用 す る 。 公 式 パ ス
ワ ー ド が ネ ッ ト ワ ー ク ・ ユ ー ザ に よ っ て 入 力 さ れ 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２
０ ５ に よ っ て 送 信 さ れ た パ ス ワ ー ド と 一 致 す る 場 合 、 Ａ Ａ Ａ サ ー バ ２ ３ ５ は 適 切 な 確 認 応
答 信 号 を Ｎ Ａ Ｓ ２ ２ ０ に 送 信 し 、 Ｎ Ａ Ｓ ２ ２ ０ は そ の 信 号 を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ
バ イ ス ２ ０ ５ に 転 送 し 、 こ れ に よ り 成 功 し た 検 証 の 確 認 応 答 を 行 い 、 イ ン タ ー ネ ッ ト ま た
は あ る 種 の 他 の ソ ー ス へ の ア ク セ ス を 認 め る 。
【 ０ ０ ３ ５ 】
本 発 明 の 一 実 施 形 態 は 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ か ら Ｎ Ａ Ｓ ２ ２ ０ に 、
最 終 的 に は Ａ Ａ Ａ サ ー バ ２ ３ ５ に 信 用 証 明 書 を 送 信 す る た め に 使 用 さ れ る 認 証 プ ロ ト コ ル
に は 依 存 し な い 。 例 え ば 、 本 発 明 は 、 特 に Ｐ Ａ Ｐ 、 Ｃ Ｈ Ａ Ｐ 、 Ｅ Ａ Ｐ 、 お よ び Ｒ Ａ Ｄ Ｉ Ｕ
Ｓ の よ う な 普 及 し て い る 認 証 プ ロ ト コ ル と 共 に 機 能 す る よ う に 実 施 す る こ と が で き る 。
【 ０ ０ ３ ６ 】
本 発 明 の 一 実 施 形 態 に 関 し て 、 Ｎ Ａ Ｓ ２ ２ ０ は ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 認 証
す る た め に Ｐ Ａ Ｐ お よ び Ｒ Ａ Ｄ Ｉ Ｕ Ｓ を 使 用 す る よ う 構 成 さ れ て い る 。 Ｐ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ
Ｕ Ｓ 用 に 構 成 さ れ て い る 場 合 、 Ｎ Ａ Ｓ ２ ２ ０ は 、 Ｎ Ａ Ｓ ２ ２ ０ と ネ ッ ト ワ ー ク ・ ア ク セ ス
・ デ バ イ ス ２ ０ ５ の 間 で 通 信 セ ッ シ ョ ン が 開 始 さ れ る 際 に 、 Ｐ Ａ Ｐ の 使 用 に つ い て ネ ッ ト
ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ と 交 渉 す る 。 Ｎ Ａ Ｓ ２ ２ ０ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ サ ー バ で
あ る Ａ Ａ Ａ サ ー バ ２ ３ ５ の Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ク ラ イ ア ン ト と し て 構 成 さ れ る 。 ネ ッ ト ワ ー ク 暗
号 解 読 サ ー バ ２ ４ ０ は Ｒ Ａ Ｄ Ｉ Ｕ Ｓ サ ー バ と し て も 構 成 さ れ て い る が 、 Ａ Ａ Ａ サ ー バ ２ ３
５ に 対 し て Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ キ シ ・ ク ラ イ ア ン ト と し て 動 作 す る 。 こ の 構 成 で は 、 ネ ッ ト
ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ に よ っ て 入 力 さ れ た 際 に パ
ス ワ ー ド を 暗 号 解 読 す る 。 次 い で ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ は Ｐ Ａ Ｐ パ ケ
ッ ト を 作 成 し 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 と 暗 号 化 さ れ た ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を パ ケ
ッ ト 内 の 適 切 な フ ィ ー ル ド に 置 く 。 次 に ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ は Ｐ Ａ
Ｐ パ ケ ッ ト を Ｎ Ａ Ｓ ２ ２ ０ に 送 信 す る 。 Ｎ Ａ Ｓ ２ ２ ０ は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ パ ケ ッ ト を 使 用 し
て デ ー タ を ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ に 転 送 す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ
２ ４ ０ は パ ス ワ ー ド を 暗 号 解 読 し 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ を 使 用 し て 検 証 の た め に 平 文 パ ス ワ ー ド
を Ａ Ａ Ａ サ ー バ ２ ３ ５ に 転 送 す る 。
【 ０ ０ ３ ７ 】
代 替 形 態 で は 、 Ｎ Ａ Ｓ ２ ２ ０ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 認 証 す る た め に Ｃ
Ｈ Ａ Ｐ と Ｒ Ａ Ｄ Ｉ Ｕ Ｓ を 使 用 す る よ う に 構 成 さ れ る 。 Ｃ Ｈ Ａ Ｐ ／ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ を 使 用 す る
よ う に 構 成 さ れ て い る ネ ッ ト ワ ー ク で は 、 Ｎ Ａ Ｓ ２ ２ ０ は Ｐ Ａ Ｐ で は な く Ｃ Ｈ Ａ Ｐ を 認 証
プ ロ ト コ ル と し て 使 用 す る こ と を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ と 交 渉 す る 。
次 に Ｎ Ａ Ｓ ２ ２ ０ は 乱 数 を 生 成 し 、 そ れ を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ に 送
信 す る 。 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ 上 で 実 行 さ れ て い る ダ イ ヤ ル ア ッ プ 接
続 ア プ リ ケ ー シ ョ ン は 、 事 前 設 定 さ れ た 暗 号 化 ア ル ゴ リ ズ ム を 使 用 し て パ ス ワ ー ド の ノ ン
リ バ ー シ ブ ル ・ ハ ッ シ ュ を 生 成 す る た め に 乱 数 を 使 用 す る 。 実 際 の パ ス ワ ー ド を 暗 号 化 す
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る の で は な く 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ は 、 上 記 の 本 発 明 の 本 実 施 形 態
に よ り ネ ッ ト ワ ー ク ・ パ ス ワ ー ド の ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ を 暗 号 化 す る 。 ネ ッ ト ワ
ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ は Ｃ Ｈ Ａ Ｐ パ ケ ッ ト を 作 成 し 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名
と 暗 号 化 さ れ た ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ を Ｎ Ａ Ｓ ２ ２ ０ に 送 信 す る 。
【 ０ ０ ３ ８ 】
Ｎ Ａ Ｓ ２ ２ ０ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ 名 、 暗 号 化 さ れ た ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ 、
お よ び ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ を 生 成 す る た め に 使 用 さ れ た オ リ ジ ナ ル の 乱 数 を 含 む
デ ー タ を 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル を 使 用 し て ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ に 送 信
す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ２ ４ ０ は そ の ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ を 暗 号 解 読
し 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ パ ケ ッ ト 内 の ノ ン リ バ ー シ ブ ル ・ ハ ッ シ ュ と 置 き 換 え 、 こ れ が Ａ Ａ Ａ サ
ー バ ２ ３ ５ に 転 送 さ れ る 。
【 ０ ０ ３ ９ 】
Ａ Ａ Ａ サ ー バ ２ ３ ５ は こ の パ ケ ッ ト を 受 信 し 、 認 証 デ ー タ ベ ー ス ２ ３ ０ か ら ネ ッ ト ワ ー ク
・ ユ ー ザ 名 に 関 連 付 け ら れ た パ ス ワ ー ド を 取 り 出 す 。 Ａ Ａ Ａ サ ー バ ２ ３ ５ は 、 Ｎ Ａ Ｓ ２ ２
０ で 元 々 生 成 さ れ た 乱 数 を 使 用 し て 、 認 証 デ ー タ ベ ー ス ２ ３ ０ か ら 取 り 出 さ れ た オ リ ジ ナ
ル の パ ス ワ ー ド に 対 し て ハ ッ シ ュ ・ オ ペ レ ー シ ョ ン を 実 行 す る 。 次 に Ａ Ａ Ａ サ ー バ ２ ３ ５
は 、 そ れ 自 体 が 生 成 し た ハ ッ シ ュ を 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ か ら 受 信
し た ハ ッ シ ュ と 比 較 す る 。 ２ つ の ハ ッ シ ュ が 一 致 す る 場 合 、 検 証 は 成 功 し 、 Ａ Ａ Ａ サ ー バ
２ ３ ５ は 、 適 切 な 確 認 応 答 信 号 を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ に 送 信 し 、 イ
ン タ ー ネ ッ ト ２ ６ ０ ま た は あ る 種 の 他 の ソ ー ス へ の ア ク セ ス を 与 え る 。
【 ０ ０ ４ ０ 】
本 発 明 の 別 の 実 施 形 態 で は 、 Ｎ Ａ Ｓ ２ ２ ０ は Ｅ Ａ Ｐ お よ び Ｒ Ａ Ｄ Ｉ Ｕ Ｓ を 使 用 す る よ う に
構 成 さ れ て い る 。 Ｅ Ａ Ｐ は 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ に 送 信 さ れ る 乱 数
が Ｎ Ａ Ｓ ２ ２ ０ で は な く Ａ Ａ Ａ サ ー バ ２ ３ ５ に よ っ て 生 成 さ れ る こ と を 除 い て 、 Ｃ Ｈ Ａ Ｐ
と 略 同 様 に 機 能 す る 。 本 発 明 は い か な る 認 証 プ ロ ト コ ル と で も 共 に 機 能 す る の で 、 本 発 明
は 様 々 な ネ ッ ト ワ ー ク 構 成 と 共 に 機 能 す る よ う に 容 易 に 実 現 す る こ と が で き 、 Ｌ Ｅ Ｇ Ａ Ｃ
Ｙ シ ス テ ム を 使 用 し た 非 常 に 強 力 な 最 低 レ ベ ル の 安 全 性 を 提 供 す る こ と が で き る 。
【 ０ ０ ４ １ 】
図 ３ は 、 本 発 明 の 一 実 施 形 態 と 調 和 す る 、 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ 、 ネ ッ ト ワ ー ク
・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ 、 お よ び ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ３ ５ ０ を 含 む ネ ッ ト ワ
ー ク 構 成 ３ ０ ０ を 示 す 図 で あ る 。 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ は 、 Ｎ Ａ Ｓ ３ ２ ０ 、 モ デ
ム ・ プ ー ル ３ １ ５ 、 お よ び ゲ ー ト ウ ェ イ ３ ２ ５ を 含 む 。 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ は
、 ゲ ー ト ウ ェ イ ３ ２ ５ を 介 し て イ ン タ ー ネ ッ ト ３ ７ ０ に 接 続 さ れ て お り 、 Ｎ Ａ Ｓ ３ ２ ０ と
Ａ Ａ Ａ サ ー バ ３ ３ ５ の 間 の 接 続 を 介 し て 遠 隔 Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ７ ５ に 接 続 さ れ て い る
。 遠 隔 Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ７ ５ は 、 Ａ Ａ Ａ サ ー バ ３ ３ ５ と ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ
３ ５ ０ と の 間 の Ｗ Ａ Ｎ 接 続 を 介 し て ロ ー カ ル Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ８ ０ に 接 続 さ れ て い る
。
【 ０ ０ ４ ２ 】
構 成 ３ ０ ０ は 、 ネ ッ ト ワ ー ク ・ ユ ー ザ が ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ を 使 用
し て 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ に よ っ て イ ン タ ー ネ ッ ト ３ ７ ０ に ア ク セ ス す る こ と が
で き る 。 ロ ー カ ル Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ８ ０ を 運 営 ・ 維 持 管 理 す る ロ ー カ ル Ｉ Ｓ Ｐ は 、 ロ
ー カ ル Ｉ Ｓ Ｐ の ネ ッ ト ワ ー ク ・ ユ ー ザ が 、 遠 隔 Ｉ Ｓ Ｐ に よ っ て 維 持 管 理 ・ 運 営 さ れ て い る
遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ を 介 し て イ ン タ ー ネ ッ ト に ア ク セ ス す る こ と が で き る よ う
に 、 遠 隔 Ｉ Ｓ Ｐ と 協 定 を 結 ぶ 。 こ の 種 の 業 務 協 定 は 、 遠 隔 Ｉ Ｓ Ｐ が 遠 隔 の 地 理 的 領 域 ま た
は ロ ー カ ル Ｉ Ｓ Ｐ と 異 な る 国 家 に 配 置 さ れ て い る 場 合 に 発 生 す る 場 合 が あ る 。 図 ３ に 示 す
本 発 明 の 実 施 形 態 は 、 ロ ー カ ル Ｉ Ｓ Ｐ の 運 営 者 が 、 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ と 遠 隔
Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ７ ５ か ら 構 成 さ れ る 機 器 に ア ク セ ス し た 人 物 を 制 御 す る こ と が 不 可
能 な の で 、 こ の 種 の 構 成 で は 特 に 有 利 で あ る 。 さ ら に 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６ ５ は 、
パ ス ワ ー ド の 暗 号 化 さ れ た バ ー ジ ョ ン に だ け ア ク セ ス し 、 こ れ に よ り 安 全 性 は 強 化 さ れ る
。
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【 ０ ０ ４ ３ 】
図 ３ に 示 す 本 発 明 の 実 施 形 態 は 、 暗 号 化 さ れ た パ ス ワ ー ド が 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク ３ ６
５ と 遠 隔 Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ７ ５ を 通 過 す る こ と を 除 い て 、 図 ２ に 関 し て 上 述 し た 方 法
と 略 同 様 の 方 法 で 機 能 す る 。 図 ３ を 参 照 す る と 、 イ ン タ ー ネ ッ ト ３ ７ ０ に ア ク セ ス す る た
め に 、 ネ ッ ト ワ ー ク ・ ユ ー ザ は 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ の ダ イ ヤ ル ア
ッ プ 接 続 ア プ リ ケ ー シ ョ ン を 実 行 す る 。 ダ イ ヤ ル ア ッ プ 接 続 ア プ リ ケ ー シ ョ ン は 、 ネ ッ ト
ワ ー ク ・ ユ ー ザ 名 と ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 入 力 し 、 モ デ ム ３ １ ０ を 操 作 し て モ デ ム
・ プ ー ル ３ １ ５ と 音 声 通 信 セ ッ シ ョ ン を 確 立 す る よ う ネ ッ ト ワ ー ク ・ ユ ー ザ を 促 す 。 一 度
音 声 通 信 セ ッ シ ョ ン が 確 立 さ れ る と 、 Ｎ Ａ Ｓ ３ ２ ０ は ネ ッ ト ワ ー ク ・ ユ ー ザ を 認 証 す る 目
的 で ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ と の 通 信 を 開 始 す る 。
【 ０ ０ ４ ４ 】
ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を Ｎ Ａ Ｓ ３ ２ ０ に 送 信 す る 前 に 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ
バ イ ス ３ ０ ５ は 、 上 記 の よ う に 公 開 鍵 に よ っ て ネ ッ ト ワ ー ク ・ パ ス ワ ー ド を 暗 号 化 す る 。
次 い で ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ は 、 ロ ー カ ル Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ８ ０
宛 て の デ ー タ ・ パ ケ ッ ト を 作 成 し 、 そ の パ ケ ッ ト を 遠 隔 Ｉ Ｓ Ｐ ３ ６ ５ の Ｎ Ａ Ｓ ３ ２ ０ に 転
送 す る 。 Ｎ Ａ Ｓ ３ ２ ０ は 、 暗 号 化 さ れ た パ ス ワ ー ド を 含 ん で い る そ の デ ー タ ・ パ ケ ッ ト を
受 信 し 、 そ れ を 特 に 遠 隔 Ｉ Ｓ Ｐ 認 証 シ ス テ ム ３ ７ ５ と Ａ Ａ Ａ サ ー バ ３ ３ ５ に 転 送 す る 。 Ａ
Ａ Ａ サ ー バ ３ ３ ５ は そ の デ ー タ ・ パ ケ ッ ト を 検 査 し 、 そ れ が ロ ー カ ル Ｉ Ｓ Ｐ 認 証 シ ス テ ム
３ ８ ０ 宛 て で あ る こ と を 発 見 し 、 そ の デ ー タ ・ パ ケ ッ ト を ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ３
５ ０ に 転 送 す る 。
【 ０ ０ ４ ５ 】
ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ ３ ５ ０ は そ の デ ー タ ・ パ ケ ッ ト を 受 信 し 、 秘 密 鍵 デ ー タ ベ ー
ス ３ ３ ５ か ら ネ ッ ト ワ ー ク ・ ユ ー ザ 名 に 関 連 付 け ら れ た 秘 密 鍵 を 取 り 出 す 。 次 い で ネ ッ ト
ワ ー ク 暗 号 解 読 サ ー バ ３ ５ ０ は 、 暗 号 化 さ れ た パ ス ワ ー ド を 暗 号 解 読 し 、 検 証 す る た め に
そ の デ ー タ ・ パ ケ ッ ト を 平 文 パ ス ワ ー ド と 共 に Ａ Ａ Ａ サ ー バ ３ ４ ５ に 転 送 す る 。 Ａ Ａ Ａ サ
ー バ ３ ４ ５ は 、 認 証 デ ー タ ベ ー ス ３ ４ ０ か ら ユ ー ザ 名 に 関 連 付 け ら れ た 平 文 パ ス ワ ー ド を
取 り 出 す た め に 、 認 証 デ ー タ ベ ー ス ３ ４ ０ へ の イ ン デ ッ ク ス と し て ネ ッ ト ワ ー ク ・ ユ ー ザ
名 を 使 用 す る 。 取 り 出 さ れ た パ ス ワ ー ド が 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ３ ０ ５ か
ら 受 信 し た パ ス ワ ー ド と 一 致 す る 場 合 、 Ａ Ａ Ａ サ ー バ ３ ４ ５ は 、 適 切 な 確 認 応 答 信 号 を 遠
隔 Ｉ Ｓ Ｐ ３ ６ ５ の Ａ Ａ Ａ サ ー バ ３ ３ ５ に 送 信 す る 。 Ａ Ａ Ａ サ ー バ ３ ３ ５ は 、 そ の 信 号 を Ｎ
Ａ Ｓ ３ ２ ０ に 転 送 す る 。 Ｎ Ａ Ｓ ３ ２ ０ は 、 そ の 信 号 を ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス
３ ０ ５ に 転 送 し 、 成 功 し た 検 証 を 確 認 応 答 し 、 イ ン タ ー ネ ッ ト ま た は あ る 種 の 他 の ソ ー ス
へ の ア ク セ ス を 認 め る 。 し た が っ て 、 ユ ー ザ に 関 連 付 け ら れ た ロ ー カ ル Ｉ Ｓ Ｐ の 近 く で 暗
号 解 読 が 行 わ れ 、 暗 号 化 さ れ た 認 証 デ ー タ に ア ク セ ス す る の は 任 意 の １ つ ま た は 複 数 の 中
間 Ｉ Ｓ Ｐ だ け で あ る 。
【 ０ ０ ４ ６ 】
図 ４ は 、 本 発 明 の 一 実 施 形 態 と 調 和 す る 、 ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 安 全 に 認
証 す る 方 法 の 動 作 ４ ０ ０ の 流 れ 図 で あ る 。 こ の 方 法 は 動 作 ４ ０ ５ か ら 開 始 さ れ る 。 動 作 ４
０ ５ で 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス は 、 公 開 ／ 秘 密 鍵 対 の 一 部 で あ る 公 開 鍵 を 使
用 し て パ ス ワ ー ド の よ う な ネ ッ ト ワ ー ク 信 用 証 明 書 を 暗 号 化 す る 。 公 開 ／ 秘 密 鍵 対 は 、 楕
円 曲 線 暗 号 法 の よ う な 強 力 な 暗 号 化 ア ル ゴ リ ズ ム に 基 づ い て 前 も っ て 生 成 さ れ て い る 。
【 ０ ０ ４ ７ 】
動 作 ４ １ ０ で 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス は 暗 号 化 さ れ た ネ ッ ト ワ ー ク 信 用 証 明
書 を ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ に 送 信 す る 。 暗 号 化 さ れ た パ ス ワ ー ド は 、 最 終 的 に ネ ッ
ト ワ ー ク 暗 号 解 読 サ ー バ に 到 達 す る 前 に ネ ッ ト ワ ー ク ・ ア ク セ ス ・ サ ー バ と Ａ Ａ Ａ サ ー バ
を 含 む 複 数 の ネ ッ ト ワ ー ク ・ ノ ー ド を 介 し て 転 送 さ れ る 。
【 ０ ０ ４ ８ 】
動 作 ４ １ ５ で 、 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ は 、 上 記 の 公 開 ／ 秘 密 鍵 対 の 秘 密 鍵 を 使 用 し
て 暗 号 化 さ れ た ネ ッ ト ワ ー ク 信 用 証 明 書 を 暗 号 解 読 す る 。 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ は
、 ユ ー ザ 名 を 秘 密 鍵 デ ー タ ベ ー ス へ の イ ン デ ッ ク ス と し て 使 用 し て 秘 密 鍵 デ ー タ ベ ー ス か
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ら 秘 密 鍵 を 取 り 出 す 。
【 ０ ０ ４ ９ 】
最 後 に 、 動 作 ４ ２ ０ で 、 ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ は 、 暗 号 解 読 さ れ た ネ ッ ト ワ ー ク 信
用 証 明 書 を 検 証 す る た め に Ａ Ａ Ａ サ ー バ に 送 信 す る 。 最 終 的 に 検 証 の た め Ａ Ａ Ａ サ ー バ に
到 達 す る 前 に 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ サ ー バ ま た は 他 の Ａ Ａ Ａ サ ー バ の よ う な い く つ
か の ネ ッ ト ワ ー ク ・ ノ ー ド を 介 し て 暗 号 解 読 さ れ た ネ ッ ト ワ ー ク 信 用 証 明 書 を 転 送 す る こ
と が で き る 。
【 ０ ０ ５ ０ 】
本 発 明 の 典 型 的 な 適 用 例 は マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 で あ る が 、 そ の ア プ
リ ケ ー シ ョ ン に つ い て は 後 述 す る 。 こ の よ う な 適 用 例 は 、 通 常 、 ロ ー ミ ン グ ・ ユ ー ザ 、 複
数 の サ ー ビ ス ・ プ ロ バ イ ダ 、 お よ び 複 数 の 顧 客 を 含 む 。 さ ら に 、 こ の よ う な 適 用 例 は 、 通
常 は 、 Ｐ Ａ Ｐ 、 Ｃ Ｈ Ａ Ｐ 、 Ｅ Ａ Ｐ 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 、 ま た は ユ ー ザ の 信 用 証 明 書 を 安 全 で な
い 方 法 で 通 信 す る 類 似 の プ ロ ト コ ル を 使 用 す る 。 し か し 、 後 述 す る 実 施 形 態 は 、 Ｌ Ｅ Ｇ Ａ
Ｃ Ｙ シ ス テ ム で の 安 全 な 認 証 を 可 能 に す る 。
【 ０ ０ ５ １ 】
用 語
本 明 細 書 の 目 的 で 、 「 サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン 」 と い う 用 語 は 、 ユ ー ザ ・
セ ッ シ ョ ン に 関 す る サ ー ビ ス 顧 客 と サ ー ビ ス ・ プ ロ バ イ ダ と の 間 の い か な る ト ラ ン ザ ク シ
ョ ン を も 含 ん で い る 。 こ の よ う な サ ー ビ ス の 一 例 と し て 、 任 意 の 媒 体 ま た は プ ロ ト コ ル を
介 し た 任 意 の 通 信 ネ ッ ト ワ ー ク へ の ア ク セ ス を あ げ る こ と が で き る 。 例 え ば 通 信 ネ ッ ト ワ
ー ク は 、 パ ケ ッ ト 交 換 ネ ッ ト ワ ー ク 、 回 線 交 換 ネ ッ ト ワ ー ク 、 ケ ー ブ ル ・ ネ ッ ト ワ ー ク 、
衛 星 ネ ッ ト ワ ー ク 、 地 上 ネ ッ ト ワ ー ク 、 有 線 ネ ッ ト ワ ー ク 、 ま た は 無 線 ネ ッ ト ワ ー ク を 含
む こ と が で き る 。 し か し 「 サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン 」 と い う 用 語 は 、 ネ ッ
ト ワ ー ク ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン に 限 定 さ れ る も の で は な く 、 コ ン テ ン ツ ・ サ ー ビ
ス 、 商 取 引 サ ー ビ ス 、 お よ び 通 信 サ ー ビ ス の よ う な 多 数 の 他 の サ ー ビ ス の 任 意 の １ つ へ の
ア ク セ ス に 関 す る ト ラ ン ザ ク シ ョ ン を 含 む も の で あ る 。
【 ０ ０ ５ ２ 】
本 発 明 の 目 的 の た め に 、 「 顧 客 」 と い う 用 語 は 、 サ ー ビ ス ・ ア ク セ ス が 顧 客 に よ っ て 行 わ
れ る か 否 か に 関 わ ら ず 、 サ ー ビ ス ・ ア ク セ ス の 購 入 お よ び ／ ま た は 消 費 に 関 与 す る 任 意 の
エ ン テ ィ テ ィ を 含 む 。 例 え ば 「 顧 客 」 は 、 実 際 に サ ー ビ ス ・ ア ク セ ス を 利 用 す る エ ン ド ・
ユ ー ザ 消 費 者 、 ま た は そ の よ う な エ ン ド ・ ユ ー ザ が 属 し て い る 企 業 体 、 イ ン タ ー ネ ッ ト ・
サ ー ビ ス ・ プ ロ バ イ ダ 、 イ ン タ ー ネ ッ ト 通 信 事 業 者 、 再 販 業 者 、 ま た は チ ャ ネ ル で あ っ て
よ い 。
【 ０ ０ ５ ３ 】
マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境
本 発 明 の 本 実 施 形 態 は 、 サ ー ビ ス ・ プ ロ バ イ ダ （ 例 え ば Ｉ Ｓ Ｐ 、 無 線 サ ー ビ ス ・ プ ロ バ イ
ダ 、 Ｖ Ｐ Ｎ サ ー ビ ス ・ プ ロ バ イ ダ 、 コ ン テ ン ツ 配 信 サ ー ビ ス ・ プ ロ バ イ ダ 、 電 子 商 取 引 サ
ー ビ ス ・ プ ロ バ イ ダ 、 ま た は ア プ リ ケ ー シ ョ ン ・ サ ー ビ ス ・ プ ロ バ イ ダ ） が 標 準 通 信 プ ロ
ト コ ル （ 例 え ば Ｐ Ｐ Ｐ 、 Ｈ Ｔ Ｔ Ｐ ） お よ び 標 準 認 証 プ ロ ト コ ル （ 例 え ば Ｒ Ａ Ｄ Ｉ Ｕ Ｓ 、 Ｐ
Ａ Ｐ 、 Ｅ Ａ Ｐ な ど ） を 使 用 し て マ ル チ パ ー テ ィ ・ ア ク セ ス 環 境 で 比 較 的 安 全 な サ ー ビ ス ・
ア ク セ ス を 提 供 で き る よ う に す る 、 サ ー ビ ス ・ ア ク セ ス （ 例 え ば イ ン タ ー ネ ッ ト ・ ア ク セ
ス 、 コ ン テ ン ツ ・ ア ク セ ス 、 商 取 引 ア ク セ ス 、 ま た は 通 信 ア ク セ ス ） サ ー ビ ス 用 の マ ル チ
パ ー テ ィ ・ ア ク セ ス ・ ブ ロ ー カ ー ／ 設 定 シ ス テ ム を 開 示 す る 。 こ の よ う な プ ロ ト コ ル は 、
通 常 、 最 大 長 の ユ ー ザ ・ フ ィ ー ル ド を 規 定 し 、 本 発 明 の 実 施 形 態 は 、 特 に 上 記 の 最 大 長 の
フ ィ ー ル ド 内 で 安 全 な 認 証 を 提 供 す る 方 法 お よ び シ ス テ ム を 記 述 す る 。 し た が っ て 、 本 発
明 は Ｌ Ｅ Ｇ Ａ Ｃ Ｙ シ ス テ ム に 適 用 す る こ と が で き る 。
【 ０ ０ ５ ４ 】
概 要
図 ５ は 、 多 数 の サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ 、
お よ び 複 数 の 顧 客 （ ま た は 消 費 者 ） ４ ５ ６ を 含 む ネ ッ ト ワ ー ク ・ ア ク セ ス 環 境 の 一 形 態 で
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あ る マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 例 ４ ５ ０ の ブ ロ ッ ク 図 で あ る 。 高 レ ベ ル で
は 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ は 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ を 介 し て 複
数 の 顧 客 ４ ５ ６ に 販 売 さ れ る サ ー ビ ス （ 例 え ば ア ク セ ス ・ サ ー ビ ス 、 コ ン テ ン ツ ・ サ ー ビ
ス 、 電 子 商 取 引 サ ー ビ ス な ど の ） ・ キ ャ パ シ テ ィ を 有 す る 。 し た が っ て 、 ア ク セ ス ・ ブ ロ
ー カ ー ・ シ ス テ ム ４ ５ ４ は 、 顧 客 ４ ５ ６ に 転 売 さ れ る サ ー ビ ス ・ キ ャ パ シ テ ィ （ 例 え ば サ
ー ビ ス ・ ア ク セ ス ） を 購 入 す る と 見 な す こ と が で き る 。 サ ー ビ ス へ の ア ク セ ス は ネ ッ ト ワ
ー ク ・ ア ク セ ス と し て 後 述 さ れ て い る が 、 ア ク セ ス は サ ー ビ ス の 一 例 と し て 後 述 さ れ て お
り 、 本 明 細 書 の 目 的 で は 上 記 の ア ク セ ス の ど の 形 態 で も 含 む も の と 見 る べ き で あ る と い う
こ と が 理 解 さ れ よ う 。 本 実 施 形 態 で は 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ は 、 Ｉ Ｓ Ｐ ４ ５ ８ （
例 え ば Ｕ Ｕ Ｎ ｅ ｔ 技 術 、 Ｇ ｅ ｎ ｕ ｉ ｔ ｙ 、 Ｃ ｏ ｍ ｐ ｕ Ｓ ｅ ｒ ｖ ｅ 　 Ｎ ｅ ｔ ｗ ｏ ｒ ｋ 　 Ｓ ｅ
ｒ ｖ ｉ ｃ ｅ ｓ 、 Ｅ Ｑ Ｕ Ａ Ｎ Ｔ 、 Ｈ ｏ ｎ ｇ 　 Ｋ ｏ ｎ ｇ 　 Ｔ ｅ ｌ ｅ ｃ ｏ ｍ な ど ） 、 無 線 ア ク セ
ス ・ プ ロ バ イ ダ ４ ６ ０ （ 例 え ば Ｖ ｅ ｒ ｉ ｚ ｏ ｎ 、 Ｓ ｐ ｒ ｉ ｎ ｔ 、 Ｐ ａ ｃ ｉ ｆ ｉ ｃ 　 Ｂ ｅ ｌ
ｌ ） 、 コ ン テ ン ツ 配 信 プ ロ バ イ ダ ４ ６ ２ 、 お よ び 電 子 商 取 引 プ ロ バ イ ダ ４ ６ ４ の よ う な 任
意 の 通 信 ネ ッ ト ワ ー ク ・ サ ー ビ ス ・ プ ロ バ イ ダ を 含 む こ と が で き る 。 し か し サ ー ビ ス ・ プ
ロ バ イ ダ ４ ５ ２ は 、 任 意 の 数 の サ ー ビ ス （ 数 例 を あ げ る な ら ば 、 例 え ば ア ク セ ス ・ サ ー ビ
ス 、 コ ン テ ン ツ ・ サ ー ビ ス 、 通 信 サ ー ビ ス 、 ま た は 電 子 商 取 引 サ ー ビ ス ） を 提 供 す る 任 意
の 種 類 の サ ー ビ ス ・ プ ロ バ イ ダ を い く つ で も 含 む こ と が で き る 。
【 ０ ０ ５ ５ 】
ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム 例 ４ ５ ４ は 多 数 の 構 成 要 素 を 含 む 。 接 続 ア プ リ ケ ー シ ョ
ン は 、 通 常 、 ダ イ ヤ ル ア ッ プ ・ ア プ リ ケ ー シ ョ ン ま た は 接 続 ダ イ ヤ ラ ー ４ ６ ６ の 形 態 で 、
通 信 ネ ッ ト ワ ー ク へ の 便 利 な ア ク セ ス に 役 立 つ 顧 客 ４ ５ ６ の サ ー ビ ス ま た は ネ ッ ト ワ ー ク
・ ア ク セ ス ・ デ バ イ ス （ 例 え ば 図 ２ お よ び ３ の ア ク セ ス ・ デ バ イ ス ２ ０ ５ 、 ３ ０ ５ の よ う
な コ ン ピ ュ ー タ ・ シ ス テ ム ） に イ ン ス ト ー ル さ れ て い る ク ラ イ ア ン ト ・ ア プ リ ケ ー シ ョ ン
で あ る 。 一 実 施 形 態 で は 、 接 続 ダ イ ヤ ラ ー ４ ６ ６ は 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４
５ ４ の 世 界 規 模 の 接 続 ネ ッ ト ワ ー ク へ の ダ イ ヤ リ ン グ の た め に 簡 単 な ポ イ ン ト ・ ア ン ド ・
ク リ ッ ク ・ イ ン タ ー フ ェ ー ス を 提 供 す る こ と が で き る 。 こ の 目 的 の た め に 、 接 続 ダ イ ヤ ラ
ー ４ ６ ６ は 、 潜 在 的 に 異 な る 設 定 と ダ イ ヤ ル ア ッ プ ・ ス ク リ プ ト 記 述 情 報 と 共 に 世 界 中 の
複 数 の Ｉ Ｓ Ｐ に 対 す る 複 数 の 電 話 番 号 を 記 憶 す る こ と が で き る 。 図 １ か ら ４ に 関 し て 上 記
で 概 説 し た よ う に 、 ポ イ ン ト ・ ツ ー ・ ポ イ ン ト ・ プ ロ ト コ ル （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証
プ ロ ト コ ル （ Ｐ Ａ Ｐ ） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔
認 証 ダ イ ヤ ル イ ン ・ ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ
ス ・ コ ン ト ロ ー ラ ・ ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト
・ デ ィ レ ク ト リ ・ ア ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ
ｎ ｉ ｘ （ 登 録 商 標 ） パ ス ワ ー ド 認 証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ
Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・ レ イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ
Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （ Ｅ Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ
ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト コ ル お よ び ／ ま た は セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル
（ Ｓ Ｒ Ｐ ） の よ う な 周 知 の プ ロ ト コ ル に よ っ て 許 可 ま た は 可 能 と さ れ る ユ ー ザ ・ ス ト リ ン
グ に ユ ー ザ ・ デ ー タ と カ ウ ン タ ー ・ デ ー タ を 含 む こ と が で き る よ う な 方 法 で 接 続 ダ イ ヤ ラ
ー ４ ６ ６ は ユ ー ザ ・ デ ー タ と カ ウ ン タ ー ・ デ ー タ を 暗 号 化 す る 。
【 ０ ０ ５ ６ 】
環 境 ４ ５ ０ は 、 ユ ー ザ 識 別 情 報 、 認 証 応 答 お よ び 使 用 法 、 お よ び ア カ ウ ン テ ィ ン グ 情 報 を
経 路 指 定 し 、 ロ ギ ン グ す る 信 頼 あ る サ ー ド パ ー テ ィ の 機 能 を 提 供 す る 複 数 の ト ラ ン ザ ク シ
ョ ン ・ サ ー バ ４ ６ ８ も 含 む 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 暗 号 解 読 機 能 を 含 む の
で 、 暗 号 解 読 サ ー バ を 規 定 す る こ と が で き る 。
【 ０ ０ ５ ７ 】
接 続 ダ イ ヤ ラ ー ４ ６ ６ が ク ラ イ ア ン ト ま た は ユ ー ザ の ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス
２ ０ ５ 、 ３ ０ ５ に イ ン ス ト ー ル さ れ る の に 対 し 、 ネ ッ ト サ ー バ ４ ７ ０ は ロ ー ミ ン グ ・ ユ ー
ザ に Ｐ Ｏ Ｐ を 利 用 す る こ と を 許 可 し て い る 「 遠 隔 」 Ｉ Ｓ Ｐ に イ ン ス ト ー ル さ れ 、 ま た ロ ー
ム ・ サ ー バ ４ ７ ２ は 関 連 付 け ら れ た ホ ー ム ・ ネ ッ ト ワ ー ク に ロ ー ム ・ ユ ー ザ が ア ク セ ス す
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る こ と を 許 可 す る た め に 「 ホ ー ム 」 Ｉ Ｓ Ｐ に 常 駐 す る 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８
は 、 ネ ッ ト ワ ー ク と ロ ー ム ・ サ ー バ ４ ７ ０ と ４ ７ ２ の 間 で メ ッ セ ー ジ を 経 路 指 定 す る よ う
に 動 作 す る と い う こ と に 留 意 さ れ た い 。
【 ０ ０ ５ ８ 】
柔 軟 な 価 格 設 定 エ ン ジ ン ４ ７ ６ を 含 む 設 定 シ ス テ ム ４ ７ ４ は 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５
２ と 顧 客 ４ ５ ６ の 間 で サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン の 金 銭 上 の 決 済 を 実 行 す る
。 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ は 、 顧 客 ４ ５ ６ に 提 供 さ れ る サ ー ビ ス に 関 す る
サ ー ビ ス 品 質 （ Ｑ ｏ Ｓ ） 情 報 の 収 集 ・ 分 析 に 役 立 つ サ ー ビ ス 品 質 モ ニ タ ４ ７ ８ （ Ｓ Ｑ Ｍ ）
と 顧 客 ４ ５ ６ が 使 用 す る 複 数 の 接 続 ダ イ ヤ ラ ー ４ ６ ６ の 管 理 に 役 立 つ 電 話 帳 管 理 シ ス テ ム
４ ８ ０ も 含 む 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ を ロ ー ド
す る た め に 設 定 シ ス テ ム ４ ７ ４ に よ っ て ア ク セ ス さ れ る 。 環 境 ４ ５ ０ の 様 々 な 構 成 要 素 は
、 周 知 の 機 能 の 態 様 を 含 む こ と が で き 、 本 発 明 の 特 定 の 実 施 形 態 に よ っ て は あ る 種 の 構 成
要 素 を 省 略 す る こ と が で き る 。
【 ０ ０ ５ ９ 】
顧 客
図 示 す る 実 施 形 態 で 顧 客 ４ ５ ６ は マ ル チ テ ィ ア 顧 客 構 造 で 構 成 さ れ て お り 、 こ れ に よ っ て
ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ は 様 々 な 事 業 計 画 と ニ ー ズ に 従 っ て 運 営 す る 顧 客
４ ５ ６ と 対 話 す る こ と が で き る 。 こ の 範 囲 の 一 端 で 、 顧 客 ４ ５ ６ は ア ク セ ス ・ ブ ロ ー カ ー
・ シ ス テ ム ４ ５ ４ を 介 し て ロ ー ミ ン グ ・ シ ス テ ム に 加 入 し て い る 個 々 の エ ン ド ・ ユ ー ザ を
含 む こ と が で き る 。 別 法 と し て 、 顧 客 ４ ５ ６ は 、 企 業 の 従 業 員 の た め に ロ ー ミ ン グ ・ イ ン
タ ー ネ ッ ト ・ ア ク セ ス を 購 入 す る 法 人 顧 客 ４ ８ ２ （ 例 え ば 法 人 ま た は 企 業 ） の 形 態 で あ っ
て よ い 。
【 ０ ０ ６ ０ 】
各 顧 客 ４ ５ ６ は 、 そ れ 自 体 の 顧 客 （ 例 え ば エ ン ド ・ ユ ー ザ ４ ８ ６ お よ び 法 人 顧 客 ４ ８ ２ ）
に 転 売 す る た め に ロ ー ミ ン グ ・ イ ン タ ー ネ ッ ト ・ ア ク セ ス を 購 入 す る Ｉ Ｓ Ｐ 顧 客 ４ ８ ４ を
含 む こ と も で き る 。 各 顧 客 ４ ５ ６ は 、 ソ リ ュ ー シ ョ ン ・ パ ー ト ナ ー ま た は ア ク セ ス ・ ブ ロ
ー カ ー ・ シ ス テ ム ４ ５ ４ に よ っ て 仲 介 さ れ る ロ ー ミ ン グ ・ イ ン タ ー ネ ッ ト ・ ア ク セ ス を 市
場 に 出 し エ ン ド ・ ユ ー ザ ４ ８ ６ 、 法 人 顧 客 ４ ８ ２ 、 お よ び ／ ま た は Ｉ Ｓ Ｐ 顧 客 ４ ８ ４ に 転
売 す る 再 販 業 者 ４ ８ ８ と し て 運 営 す る こ と が で き る 。
【 ０ ０ ６ １ 】
顧 客 ４ ５ ６ は 、 イ ン タ ー ネ ッ ト 通 信 事 業 者 ４ ９ ０ （ 例 え ば Ｉ Ｘ Ｃ 、 Ｒ Ｂ Ｏ 、 Ｃ Ｌ Ｅ Ｃ 、 Ｉ
Ｌ Ｅ Ｃ 、 お よ び Ｉ Ｓ Ｐ ） と 見 な さ れ る 関 係 者 を 含 む こ と も で き る 。 し た が っ て 、 マ ル チ パ
ー テ ィ ・ ア ク セ ス 環 境 ４ ５ ０ で は 、 多 数 の 異 な る サ ー ビ ス ・ プ ロ バ イ ダ が 、 ロ ー ミ ン グ ・
ユ ー ザ に ア ク セ ス を 提 供 す る こ と に 参 加 す る こ と が で き 、 し た が っ て 顧 客 の セ キ ュ リ テ ィ
問 題 と 、 特 に ユ ー ザ の 安 全 な 認 証 が 重 要 な 課 題 に な る と い う こ と が 理 解 さ れ よ う 。 ま た 、
参 加 者 数 の 増 加 に 伴 い 、 ア カ ウ ン テ ィ ン グ の 問 題 は よ り 複 雑 化 す る 傾 向 が あ る 。
【 ０ ０ ６ ２ 】
ロ ー ミ ン グ ・ サ ー ビ ス ・ ア ク セ ス
特 に 図 ６ を 参 照 す る と 、 参 照 番 号 ５ ０ ０ は 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ が 本
発 明 の 一 実 施 形 態 に よ っ て 比 較 的 安 全 な 方 式 で ロ ー ミ ン グ ・ イ ン タ ー ネ ッ ト ・ ア ク セ ス を
提 供 す る こ と が で き る 方 法 の 一 例 を 全 般 的 に 示 し て い る 。 「 ホ ー ム 」 Ｉ Ｓ Ｐ ５ ０ ４ の 加 入
者 と し て 示 さ れ て い る ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ が 、 特 定 の 地 理 的 領 域 ５ １ ０ 内 の ロ ー カ
ル Ｐ Ｏ Ｐ ５ ０ ８ を 提 供 す る 遠 隔 Ｉ Ｓ Ｐ ５ ０ ６ に 接 続 す る と 、 ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ は
「 ホ ー ム 」 Ｉ Ｓ Ｐ ５ ０ ４ の Ｐ Ｏ Ｐ ５ ０ ９ を 介 し て 接 続 し て い る 際 に 使 用 さ れ る の と 同 じ ユ
ー ザ 名 ５ １ ２ と パ ス ワ ー ド ５ １ ４ （ す な わ ち 、 認 証 デ ー タ ま た は ユ ー ザ の 信 用 証 明 書 ） を
入 力 す る 。 し か し 、 標 準 ま た は Ｌ Ｅ Ｇ Ａ Ｃ Ｙ マ ル チ パ ー テ ィ ・ ア ク セ ス 環 境 は 、 通 常 、 ダ
イ ヤ ル ア ッ プ 認 証 に は Ｐ Ａ Ｐ を 、 有 線 お よ び 無 線 ブ ロ ー ド バ ン ド 認 証 に は Ｈ Ｔ Ｔ Ｐ 　 Ｐ Ｏ
Ｓ Ｔ ベ ー ス の 認 証 を 使 用 す る 。 こ の 結 果 、 パ ス ワ ー ド は 安 全 で な い 媒 体 を 介 し て 転 送 さ れ
る こ と に な り 、 そ の パ ス ワ ー ド の 機 密 性 は 損 な わ れ 、 そ れ 以 後 、 ア ク セ ス ・ ブ ロ ー カ ー ・
シ ス テ ム ４ ５ ４ お よ び 顧 客 ４ ５ ６ の 両 方 の ネ ッ ト ワ ー ク に 不 正 に ア ク セ ス す る た め に 使 用
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さ れ る 可 能 性 が あ る 。 こ の 問 題 を 改 善 す る た め に 、 本 発 明 の 一 実 施 形 態 に よ り 、 上 記 で 図
１ か ら ４ を 参 照 し て 説 明 し 、 図 ５ か ら １ ３ を 参 照 し て マ ル チ パ ー テ ィ 環 境 に つ い て 説 明 し
た よ う に 、 接 続 ダ イ ヤ ラ ー ４ ６ ６ は ユ ー ザ の デ ー タ を Ｐ Ｏ Ｐ ５ ０ ８ に 通 信 す る 前 に そ れ を
暗 号 化 す る 。
【 ０ ０ ６ ３ 】
図 示 す る 実 施 形 態 で は 、 顧 客 ４ ５ ６ は 接 続 ダ イ ヤ ラ ー ４ ６ ６ を 要 求 す る た め に ウ ェ ブ 形 式
を 使 用 す る 。 こ の ウ ェ ブ 形 式 は 、 必 要 と な る カ ス タ マ イ ゼ ー シ ョ ン を 指 定 す る た め に 使 用
す る こ と が で き る フ ィ ー ル ド を 含 む 。 例 え ば 次 の フ ィ ー ル ド は 、 平 文 形 式 の セ キ ュ ア ー ド
・ パ ス ワ ー ド 認 証 （ 以 下 で は 「 セ キ ュ ア Ｐ Ａ Ｐ 」 と 称 す る ） 用 の ウ ェ ブ 形 式 に 含 ま れ る 。
セ キ ュ ア Ｐ Ａ Ｐ 暗 号 化 を イ ネ ー ブ ル す る ： （ Ｙ ／ Ｎ ）
公 開 鍵 ： ＊ ＊ ＊ ＊

鍵 Ｉ Ｄ ： （ ０ － ９ ）
【 ０ ０ ６ ４ 】
顧 客 ４ ５ ６ が ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ に 対 す る セ キ ュ ア Ｐ Ａ Ｐ を イ ネ ー ブ ル す る よ う 希
望 す る 場 合 （ 図 ６ を 参 照 の こ と ） 、 か れ ら は 自 分 た ち の 関 連 付 け ら れ た ロ ー ム ・ サ ー バ ４
７ ２ に 含 ま れ る Ｅ Ｃ Ｃ ユ ー テ ィ リ テ ィ を 使 用 す る 。 ロ ー ム ・ サ ー バ ４ ７ ２ は 、 ア ク セ ス ・
ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ か ら 顧 客 ４ ５ ６ に 提 供 さ れ た ア プ リ ケ ー シ ョ ン を 実 行 し 、 公
開 ／ 秘 密 鍵 対 を 生 成 す る 。 秘 密 鍵 は 通 常 、 ｅ ｓ ｐ ＿ ｋ ｅ ｙ ＿ ｐ ａ ｉ ｒ ． ｔ ｘ ｔ フ ァ イ ル に
追 加 さ れ る 。 公 開 鍵 は 通 常 、 適 切 な 形 式 を 使 用 し て ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５
４ の ダ イ ヤ ラ ー ・ サ ポ ー ト ・ チ ー ム に 送 信 さ れ る 。 ダ イ ヤ ラ ー ・ サ ポ ー ト ・ チ ー ム は 、 本
発 明 の 一 実 施 形 態 に よ り 接 続 ダ イ ヤ ラ ー ４ ６ ６ を 構 築 す る た め に ダ イ ヤ ラ ー ・ カ ス タ マ イ
ゼ ー シ ョ ン ・ ツ ー ル （ Ｄ Ｃ Ｔ ） を 使 用 す る 。 Ｄ Ｃ Ｔ ツ ー ル は 、 使 用 さ れ る べ き 暗 号 化 ／ 暗
号 解 読 ア ル ゴ リ ズ ム と Ｅ Ｃ Ｃ 公 開 ／ 秘 密 鍵 を 指 定 す る た め の ウ ェ ブ ・ ペ ー ジ を 含 む 。
【 ０ ０ ６ ５ 】
接 続 ダ イ ヤ ラ ー ４ ６ ６ は 、 ユ ー ザ ・ ア ク セ ス ・ セ ッ シ ョ ン を 一 意 に 識 別 す る 一 意 の セ ッ シ
ョ ン ｉ ｄ （ ブ ロ ッ ク ５ ２ ２ を 参 照 の こ と ） を 生 成 す る た め に 、 ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ
ー （ 図 ７ の ブ ロ ッ ク ５ ２ ０ を 参 照 の こ と ） を 維 持 す る 。 接 続 ダ イ ヤ ラ ー ４ ６ ６ は 、 例 え ば
ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の ウ ェ ブ ・ サ ー バ か ら ダ イ ヤ ラ ー ｉ ｄ を 取 得 し 、
使 用 時 に は 、 接 続 ダ イ ヤ ラ ー ４ ６ ６ は 各 ユ ー ザ ・ ア ク セ ス ・ セ ッ シ ョ ン が 一 意 に 識 別 さ れ
る よ う ダ イ ヤ ル 試 行 ご と に カ ウ ン タ ー を 増 分 す る 。 ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ ー の 値 は 、
一 意 の セ ッ シ ョ ン ｉ ｄ プ レ フ ィ ッ ク ス を 作 成 す る た め に 使 用 さ れ る 。 ダ イ ヤ ラ ー ｉ ｄ と カ
ウ ン タ ー の 値 ま た は カ ウ ン ト （ 平 文 で 送 信 さ れ る ） の 整 合 性 を 保 証 す る た め に 、 こ れ ら の
フ ィ ー ル ド は チ ェ ッ ク サ ム 文 字 を 生 成 す る た め に 使 用 さ れ る 。 こ の チ ェ ッ ク サ ム 文 字 を 生
成 す る た め に 使 用 さ れ る ア ル ゴ リ ズ ム は 、 以 下 で 図 １ ２ を 参 照 し て よ り 詳 細 に 説 明 さ れ る
。 一 意 の セ ッ シ ョ ン ｉ ｄ の 実 施 形 態 に つ い て は 、 本 明 細 書 で よ り 詳 細 に 後 述 さ れ る 。
【 ０ ０ ６ ６ 】
ネ ッ ト サ ー バ ４ ７ ０ は 、 認 証 さ れ た ユ ー ザ ｉ ｄ と パ ス ワ ー ド の キ ャ ッ シ ュ を 限 ら れ た 期 間
だ け 維 持 し 、 し た が っ て そ れ 以 後 の 認 証 は そ の キ ャ ッ シ ュ か ら 実 行 す る こ と が で き る （ ブ
ロ ッ ク ５ ３ ８ を 参 照 の こ と ） 。 安 全 な Ｐ Ａ Ｐ は ユ ー ザ ｉ ｄ と パ ス ワ ー ド を 認 証 ご と に 変 更
す る の で 、 そ れ は ネ ッ ト サ ー バ ４ ７ ０ で い か な る キ ャ ッ シ ン グ 機 能 を も ブ レ ー ク す る 。 し
た が っ て 、 特 定 の 実 施 形 態 で は 、 標 準 化 さ れ た ネ ッ ト サ ー バ の キ ャ ッ シ ュ と の 整 合 性 を 維
持 す る た め に 、 ダ イ ヤ ラ ー ４ ６ ６ は 限 ら れ た 期 間 だ け ラ ン ダ ム ・ ポ イ ン ト を ロ ー カ ル に 記
憶 し 、 こ れ を 再 利 用 す る こ と が で き る （ ブ ロ ッ ク ５ ４ ０ を 参 照 の こ と ） 。 上 記 処 理 の 後 で
、 ネ ッ ト サ ー バ ４ ７ ０ は 認 証 デ ー タ を ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 通 信 す る 。
【 ０ ０ ６ ７ 】
特 に 図 ８ を 参 照 す る と 、 参 照 番 号 ５ ５ ０ は 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に よ っ て 実
行 さ れ る 機 能 例 を 全 般 的 に 示 し て い る 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ダ イ ヤ ラ ー
ｉ ｄ 、 カ ウ ン タ ー で 最 後 に 使 用 さ れ た 値 、 お よ び テ ー ブ ル で の 最 後 の ア ク セ ス ・ タ イ ム を
維 持 す る （ ブ ロ ッ ク ５ ５ ２ を 参 照 の こ と ） 。 テ ー ブ ル は 、 ネ ッ ト ワ ー ク を リ プ レ イ 攻 撃 か
ら 保 護 す る た め に 使 用 さ れ る 。 こ の テ ー ブ ル は 、 通 常 、 す べ て の ト ラ ン ザ ク シ ョ ン ・ サ ー
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バ ４ ６ ８ 全 体 で 複 製 さ れ る 。
【 ０ ０ ６ ８ 】
ユ ー ザ の 信 用 証 明 書 ま た は 認 証 デ ー タ を ネ ッ ト サ ー バ ４ ７ ０ か ら 受 信 す る 際 、 本 発 明 の 一
実 施 形 態 で は 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は パ ス ワ ー ド を 暗 号 解 読 し 、 受 信 し た カ
ウ ン タ ー の 値 を デ ー タ ベ ー ス に 記 憶 さ れ て い る 値 と 比 較 す る （ ブ ロ ッ ク ５ ５ ４ を 参 照 の こ
と ） 。 ダ イ ヤ ラ ー ４ ６ ６ に よ っ て 送 信 さ れ る カ ウ ン ト が デ ー タ ベ ー ス に 記 憶 さ れ て い る 最
後 の カ ウ ン ト 値 よ り も 大 き い 場 合 、 そ れ は 本 物 の 要 求 で あ る と 見 な さ れ る （ ブ ロ ッ ク ５ ５
６ を 参 照 の こ と ） 。 ダ イ ヤ ラ ー ４ ６ ６ に よ っ て 送 信 さ れ た カ ウ ン ト が デ ー タ ベ ー ス に 記 憶
さ れ て い る 最 後 の カ ウ ン ト 値 と 等 し く 、 現 在 の シ ス テ ム ・ タ イ ム と デ ー タ ベ ー ス に 記 憶 さ
れ て い る 最 後 の ア ク セ ス ・ タ イ ム と の 間 の デ ル タ す な わ ち 時 間 差 が 許 可 さ れ た タ イ ム ・ ウ
ィ ン ド ウ よ り も 少 な い 場 合 、 こ こ で も ま た 要 求 は 本 物 と 見 な さ れ る （ ブ ロ ッ ク ５ ５ ８ を 参
照 の こ と ） 。 ダ イ ヤ ラ ー ４ ６ ６ に よ っ て 送 信 さ れ た カ ウ ン ト が こ れ ら ２ つ の 条 件 を 満 た さ
な い 場 合 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 認 証 要 求 を 起 こ り う る リ プ レ イ 攻 撃 と し て
拒 否 す る （ ブ ロ ッ ク ５ ６ ０ を 参 照 の こ と ） 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 平 文 パ
ス ワ ー ド と 共 に 認 証 要 求 を 図 ９ の ロ ー ム ・ サ ー バ ４ ７ ２ に 送 信 す る 。
【 ０ ０ ６ ９ 】
図 ８ に 示 す 実 施 形 態 で は 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 顧 客 の 秘 密 鍵 の 記 録 を 維 持
し 、 し た が っ て 認 証 デ ー タ の 暗 号 解 読 は 暗 号 解 読 サ ー バ を 規 定 す る こ と の で き る ト ラ ン ザ
ク シ ョ ン ・ サ ー バ ４ ６ ８ で 行 わ れ る 。 し か し 特 定 の 顧 客 が 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４
６ ８ の よ う な い か な る 仲 介 者 に も 自 分 の 秘 密 鍵 を 提 供 す る こ と を 希 望 し な い 場 合 が あ る 。
こ の よ う な 場 合 、 顧 客 の 秘 密 鍵 は ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に は 提 供 さ れ な い が 、
一 般 に 企 業 内 の 位 置 に あ る 顧 客 の ロ ー ム ・ サ ー バ ４ ７ ２ に は 提 供 さ れ る 。 し た が っ て 、 上
記 に 加 え て 、 ま た は 上 記 の 代 わ り に 、 認 証 デ ー タ の 暗 号 解 読 は 顧 客 の ロ ー ム ・ サ ー バ ４ ７
２ で 上 記 の 方 法 と 同 様 の 方 法 で 行 う こ と が で き る 。 暗 号 化 機 能 を 含 む ロ ー ム ・ サ ー バ ４ ７
２ の 一 実 施 形 態 を 図 ９ に 示 す 。
【 ０ ０ ７ ０ 】
特 に 図 ９ を 参 照 す る と 、 参 照 番 号 ５ ７ ０ は 、 ロ ー ム ・ サ ー バ ４ ７ ２ に よ っ て 実 行 さ れ る 機
能 例 を 全 般 的 に 示 す 。 こ の 機 能 は 図 ８ の 機 能 ５ ５ ０ に 略 類 似 し て い る の で 、 同 一 ま た は 類
似 の 機 能 を 示 す た め に は 類 似 の 参 照 番 号 を 使 用 し た 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ が
特 定 の 顧 客 の 秘 密 鍵 に ア ク セ ス し な い 場 合 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 必 須 の Ｅ
Ｃ Ｃ 属 性 を 認 証 要 求 パ ケ ッ ト に 追 加 し 、 そ れ を ロ ー ム ・ サ ー バ ４ ７ ２ に 送 信 す る （ ブ ロ ッ
ク ５ ７ ２ を 参 照 の こ と ） 。 ロ ー ム ・ サ ー バ ４ ７ ２ は 、 ロ ー カ ル に 記 憶 さ れ て い る Ｅ Ｃ Ｃ 情
報 と 秘 密 鍵 を 使 用 し て パ ス ワ ー ド と チ ェ ッ ク サ ム 文 字 を 暗 号 解 読 す る （ ブ ロ ッ ク ５ ５ ２ を
参 照 の こ と ） 。 次 い で ロ ー ム ・ サ ー バ ４ ７ ２ は 、 カ ウ ン ト が 有 効 で あ る か 否 か を 判 定 す る
た め に 上 記 と 同 様 の 機 能 テ ス ト を 実 行 す る （ ブ ロ ッ ク ５ ５ ４ ～ ５ ６ ０ を 参 照 の こ と ） 。 ト
ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ が そ の デ ー タ ベ ー ス を カ ウ ン ト の 最 新 値 で 更 新 す る こ と が
で き る よ う に （ ブ ロ ッ ク ５ ７ ６ 参 照 の こ と ） 、 ロ ー ム ・ サ ー バ ４ ７ ２ は 、 暗 号 解 読 さ れ た
カ ウ ン ト を 認 証 返 信 パ ケ ッ ト に 追 加 す る （ ブ ロ ッ ク ５ ７ ４ を 参 照 の こ と ） 。 カ ウ ン タ ー 機
能 を 実 施 す る た め の テ ー ブ ル の 一 例 を 以 下 に 示 す 。
【 ０ ０ ７ １ 】
ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ テ ー ブ ル は 、 通 常 は 複 製 用 に 使 用 さ れ る 。 こ の テ ー
ブ ル は 各 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ で 作 成 さ れ る 。
【 ０ ０ ７ ２ 】
【 表 １ 】
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【 ０ ０ ７ ３ 】
最 後 に 使 用 さ れ た 値 は 、 通 常 、 例 え ば 「 Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ 」 マ シ ン 上 の デ ー タ ベ ー ス ・ イ ン
ス タ ン ス に 記 憶 さ れ る 。 Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ マ シ ン は 、 通 常 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６
８ の ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ テ ー ブ ル か ら エ ン ト リ を プ ル し 、 そ れ ら を 単 一
テ ー ブ ル に 蓄 積 す る た め に 使 用 さ れ る 。 Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ マ シ ン は 、 ト ラ ン ザ ク シ ョ ン ・ サ
ー バ ４ ６ ８ 内 の す べ て の ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ テ ー ブ ル に 対 応 す る 一 意 の
ス ナ ッ プ シ ョ ッ ト の 作 成 も す る 。 こ れ ら の ス ナ ッ プ シ ョ ッ ト は 、 通 常 、 ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ
ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ ＜ Ｓ ｅ ｒ ｖ ｅ ｒ Ｉ ｄ ＞ と 呼 ば れ る 。 こ こ で Ｓ ｅ ｒ ｖ ｅ ｒ Ｉ ｄ は 、 特 定
の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ の ｉ ｄ で あ る 。 デ ー タ ベ ー ス ・ イ ン ス タ ン ス の 一 例 で
あ る Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ は 、 故 障 耐 性 を 強 化 す る た め に 両 方 の 沿 岸 で ２ つ の 同 一 マ シ ン に よ り
作 成 さ れ る 。
【 ０ ０ ７ ４ 】
【 表 ２ 】
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ７ ５ 】
各 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 通 常 、 Ｏ ｒ ａ ｃ ｌ ｅ の ス ナ ッ プ シ ョ ッ ト を 使 用 し
て ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ ー ブ ル を 複 製 す る 。 本 発 明 の 本 実 施 形 態 に 適 応 す る よ
う に 標 準 シ ス テ ム が ア ッ プ グ レ ー ド さ れ る 場 合 、 一 般 に 以 下 の 変 更 例 が 作 成 さ れ る 。
【 ０ ０ ７ ６ 】
【 表 ３ 】

10

20

30

40

(25) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ７ ７ 】
【 表 ４ 】
　
　
　
　
　
　
　
【 ０ ０ ７ ８ 】
【 表 ５ 】
　
　
　
　
　
　
　
【 ０ ０ ７ ９ 】
暗 号 化 ／ 暗 号 解 読 機 能
図 ７ か ら ９ を 参 照 し て 上 記 で 説 明 し た 本 実 施 形 態 で は 、 ダ イ ヤ ラ ー ４ ６ ６ 、 ト ラ ン ザ ク シ
ョ ン ・ サ ー バ ４ ６ ８ 、 お よ び ロ ー ム ・ サ ー バ ４ ７ ２ は 、 Ｅ Ｃ Ｃ ア ル ゴ リ ズ ム を 実 施 し 、 パ
ス ワ ー ド の 暗 号 化 と 暗 号 解 読 の た め に Ａ Ｐ Ｉ を 提 供 す る Ｅ Ｃ Ｃ 　 Ａ Ｐ Ｉ を 含 む 。 通 常 、 Ｅ
Ｃ Ｃ 実 施 態 様 は 、 暗 号 化 ／ 暗 号 解 読 の た め に 最 適 な 正 規 基 底 の 数 学 を 使 用 す る 。 あ る 種 の
実 施 形 態 で は 、 数 学 的 反 転 の 回 数 を １ 回 の 乗 算 の 犠 牲 に 縮 小 す る よ う に 、 多 項 式 基 底 の 数
学 と 最 適 な 正 規 基 底 の 数 学 が 組 み 合 わ さ れ る 。
【 ０ ０ ８ ０ 】
特 に 図 １ ０ を 参 照 す る と 、 参 照 番 号 ５ ８ ０ は 、 ダ イ ヤ ラ ー ４ ６ ６ の 暗 号 化 機 能 の 一 例 を 全
般 的 に 示 す 。 ブ ロ ッ ク ５ ８ ２ で 示 す よ う に 、 暗 号 化 ア ル ゴ リ ズ ム は Ｅ Ｃ Ｃ 曲 線 上 に ラ ン ダ
ム な 点 を 生 成 す る 。 次 い で こ の ラ ン ダ ム な 点 は 、 Ｅ Ｃ Ｃ ス ト リ ン グ の 一 部 ＜ 暗 号 化 さ れ た
パ ス ワ ー ド ＞ を 作 る た め に パ ス ワ ー ド と チ ェ ッ ク サ ム 文 字 （ ブ ロ ッ ク ５ ８ ４ を 参 照 の こ と
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） を 暗 号 化 す る た め に 使 用 さ れ る 。 ダ イ ヤ ラ ー ４ ６ ６ は ラ ン ダ ム な 点 を 暗 号 化 し 、 そ れ を
ネ ッ ト サ ー バ ４ ７ ０ に 送 信 す る （ ブ ロ ッ ク ５ ８ ６ お よ び ５ ８ ７ を 参 照 の こ と ） 。 通 常 、 こ
の 暗 号 化 に は 後 述 す る よ う に 記 号 変 換 方 式 が 使 用 さ れ る 。
【 ０ ０ ８ １ 】
既 存 の プ ロ ト コ ル 、 例 え ば Ｐ Ｐ Ｐ 、 Ｐ Ａ Ｐ 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ な ど に 対 応 す る た め に 、 パ ス ワ
ー ド ・ フ ィ ー ル ド は 印 刷 可 能 な Ｕ Ｓ － Ａ Ｓ Ｃ Ｉ Ｉ 文 字 を 有 す る 。 あ る 種 の 実 施 形 態 で は 、
文 字 は Ｒ Ｆ Ｃ ２ ４ ８ ６ 標 準 に 準 拠 す る よ う な 方 法 で 生 成 さ れ る 。 こ れ ら の 実 施 形 態 で は 、
パ ス ワ ー ド お よ び チ ェ ッ ク サ ム ・ フ ィ ー ル ド が 暗 号 化 さ れ る 際 、 標 準 プ ロ ト コ ル を 使 用 し
て い る ネ ッ ト ワ ー ク に 適 用 す る こ と が で き る よ う に ス ト リ ン グ を 許 容 可 能 な 文 字 で 生 成 す
る よ う 配 慮 が な さ れ る （ ブ ロ ッ ク ５ ８ ８ を 参 照 の こ と ） 。 し た が っ て 、 こ の 符 号 化 を 実 行
す る た め に 以 下 の 文 字 変 換 方 式 を 使 用 す る こ と が で き る 。 符 号 化 さ れ る べ き 各 文 字 は 、 ま
ず 以 下 に 示 す テ ー ブ ル に 従 う 値 に マ ッ ピ ン グ さ れ る 。
【 ０ ０ ８ ２ 】
【 表 ６ 】
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【 ０ ０ ８ ３ 】
マ ッ ピ ン グ さ れ た 値 は 次 い で ラ ン ダ ム な 点 の 対 応 す る バ イ ト に 加 え ら れ 、 モ デ ュ ラ ス ９ ５
が 計 算 さ れ る （ ブ ロ ッ ク ５ ９ ０ を 参 照 の こ と ） 。 こ の 結 果 、 文 字 は 上 記 テ ー ブ ル の 別 の 文
字 に マ ッ ピ ン グ さ れ る 。 暗 号 解 読 サ ー バ で 文 字 を 暗 号 解 読 す る に は 、 符 号 化 さ れ た 文 字 か
ら ラ ン ダ ム な 点 の 対 応 す る バ イ ト が 引 か れ （ 図 １ １ の ブ ロ ッ ク ５ ８ １ を 参 照 の こ と ） 、 結
果 の モ デ ュ ラ ス ９ ５ が 計 算 さ れ る （ ブ ロ ッ ク ５ ８ ３ を 参 照 の こ と ） 。 結 果 が 負 の 数 で あ る
場 合 、 オ リ ジ ナ ル の 文 字 を 得 る た め に そ の 結 果 に 値 ９ ５ が 加 え ら れ る （ ブ ロ ッ ク ５ ８ ５ を
参 照 の こ と ） 。 一 例 と し て 、 「 ｒ 」 を 符 号 化 に 使 用 さ れ る ラ ン ダ ム な 点 の バ イ ト と し 、 「
ｘ 」 を オ リ ジ ナ ル の 文 字 と し て 、
符 号 化 ： ｙ ＝ （ ｘ ＋ ｒ ） ％ ９ ５
復 号 ： ｘ ＝ （ ｙ － ｒ ） ％ ９ ５
（ ｘ ＜ ０ ） の 場 合 、
ｘ ＝ ｘ ＋ ９ ５ で あ る 。
【 ０ ０ ８ ４ 】
ダ イ ヤ ラ ー ４ ６ ６ で の 暗 号 化 プ ロ セ ス 中 に 、 パ ス ワ ー ド ・ フ ィ ー ル ド と チ ェ ッ ク サ ム 文 字
は ラ ン ダ ム な 点 で 暗 号 化 さ れ る 。 こ れ ら の フ ィ ー ル ド の そ れ ぞ れ は 、 符 号 化 の た め に ラ ン
ダ ム な 点 の 異 な る バ イ ト の 組 を 使 用 す る 。 パ ス ワ ー ド ・ フ ィ ー ル ド は 、 そ の 符 号 化 の た め
に 第 １ の バ イ ト の 組 を 使 用 し 、 チ ェ ッ ク サ ム ・ フ ィ ー ル ド は そ の 符 号 化 の た め に バ イ ト １
０ を 使 用 す る 。
【 ０ ０ ８ ５ 】
ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ ー 値 の 整 合 性 を 確 認 す る た め に チ ェ ッ ク サ ム 文 字 が 使 用 さ れ る
。 ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ ー 値 が 平 文 で 送 信 さ れ る 場 合 、 悪 意 の あ る 人 物 は 、 こ れ ら の
値 を 変 更 し て 、 リ プ レ イ 攻 撃 に 対 す る 保 護 を 破 る こ と が で き る 。 こ の 問 題 に 対 処 す る た め
、 チ ェ ッ ク サ ム 文 字 が ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ ー 値 か ら 生 成 さ れ 、 そ の 後 、 そ れ は ラ ン
ダ ム な 点 を 使 用 し て 符 号 化 さ れ る （ 図 １ ２ の ブ ロ ッ ク ５ ９ ２ を 参 照 の こ と ） 。 暗 号 化 さ れ
た チ ェ ク サ ム 文 字 は 次 い で 、 ユ ー ザ ｉ ｄ ス ト リ ン グ の 一 部 と し て 送 信 さ れ る 。
【 ０ ０ ８ ６ 】
チ ェ ッ ク サ ム 文 字 は 、 カ ウ ン ト 値 、 ダ イ ヤ ラ ー ｉ ｄ 、 お よ び ラ ン ダ ム な 点 の Ｍ Ｄ ５ ハ ッ シ
ュ に よ っ て 生 成 さ れ る （ 図 １ ２ の ブ ロ ッ ク ５ ９ ２ お よ び ５ ９ ４ を 参 照 の こ と ） 。 次 い で ７
ビ ッ ト が ハ ッ シ ュ か ら 選 択 さ れ 、 上 記 の 符 号 化 方 法 を 使 用 し て ラ ン ダ ム な 点 か ら の 単 一 バ
イ ト に よ っ て 符 号 化 さ れ る （ バ イ ト ＃ １ ０ ） （ ブ ロ ッ ク ５ ９ ６ を 参 照 の こ と ） 。 符 号 化 さ
れ た ビ ッ ト は 次 い で 、 暗 号 化 さ れ た 点 の 最 後 の ７ バ イ ト に 分 散 さ れ （ ブ ロ ッ ク ５ ９ ８ を 参
照 の こ と ） 、 ユ ー ザ の ス ト リ ン グ の 一 部 と し て 送 信 さ れ る （ ブ ロ ッ ク ５ ９ ９ を 参 照 の こ と
） 。 ダ イ ヤ ラ ー ４ ６ ６ が 符 号 化 さ れ た デ ー タ を ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ ま た は ロ
ー ム ・ サ ー バ ４ ７ ２ に 送 信 す る 際 、 場 合 に よ っ て は 、 こ れ ら は チ ェ ッ ク サ ム を 独 立 し て 生
成 す る こ と に よ っ て （ 図 ８ お よ び ９ の ブ ロ ッ ク ５ ８ ８ を 参 照 の こ と ） ダ イ ヤ ラ ー ｉ ｄ と カ
ウ ン タ ー 値 を 検 証 し 、 そ れ を ダ イ ヤ ラ ー ４ ６ ６ か ら 送 信 さ れ た チ ェ ッ ク サ ム と 比 較 し （ ブ
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ロ ッ ク ５ ９ ０ を 参 照 の こ と ） 、 そ れ ら が 一 致 し な い 場 合 に は 拒 絶 す る 。
【 ０ ０ ８ ７ 】
図 １ ０ の ダ イ ヤ ラ ー ４ ６ ６ に 戻 る と 、 符 号 化 さ れ た ス ト リ ン グ は 次 い で 以 下 の よ う に 連 結
さ れ て Ｅ Ｃ Ｃ ス ト リ ン グ を 形 成 す る 。
＜ 符 号 化 さ れ た パ ス ワ ー ド ＞ ＜ 最 後 の ７ バ イ ト に お け る 符 号 化 さ れ た チ ェ ッ ク サ ム ・ ビ ッ
ト を 有 す る ラ ン ダ ム な 点 の 暗 号 化 さ れ 符 合 化 さ れ た ｘ 座 標 ＞
【 ０ ０ ８ ８ 】
そ の 後 、 ダ イ ヤ ラ ー ４ ６ ６ は Ｅ Ｃ Ｃ ス ト リ ン グ を ダ イ ヤ ラ ー ｉ ｄ と カ ウ ン タ ー 値 に 連 結 し
、 そ れ を Ｐ Ａ Ｐ な ど の プ ロ ト コ ル の ユ ー ザ ｉ ｄ と パ ス ワ ー ド ・ フ ィ ー ル ド で 送 信 す る 。 例
え ば ＜ 符 号 化 さ れ た パ ス ワ ー ド ＞ ＜ 最 後 の ７ バ イ ト に お け る 符 号 化 さ れ た チ ェ ッ ク サ ム ・
ビ ッ ト を 有 す る ラ ン ダ ム な 点 の 暗 号 化 さ れ 符 号 化 さ れ た ｘ 座 標 ＞ ＜ ダ イ ヤ ラ ー ｉ ｄ ＞ ＜ カ
ウ ン タ ー 値 ＞ 。
【 ０ ０ ８ ９ 】
図 １ ０ で 説 明 し た 方 法 は 、 そ の よ う な ス ト リ ン グ 長 を 有 す る 暗 号 化 さ れ た ス ト リ ン グ を 作
り 、 暗 号 化 さ れ た ス ト リ ン グ を Ｌ Ｅ Ｇ Ａ Ｃ Ｙ シ ス テ ム を 使 用 し て 通 信 す る こ と が で き る よ
う な 性 質 を 特 徴 と し て 含 む と い う こ と に 留 意 さ れ た い 。
【 ０ ０ ９ ０ 】
暗 号 化 論 理 は 、 通 常 、 以 下 の 署 名 に よ っ て ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ 暗 号 （ ） メ ソ ッ ド に カ プ セ ル
化 さ れ る 。
ｃ ｈ ａ ｒ ＊ ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ ｅ ｎ ｃ ｒ ｙ ｐ ｔ （ ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ
ｍ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ 　 ｐ ｕ ｂ ｌ ｉ ｃ ＿ ｋ ｅ ｙ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ 　 ｐ ａ ｓ ｓ ｗ
ｏ ｒ ｄ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ｄ ｉ ａ ｌ ａ ｒ ＿ ｉ ｄ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ｃ ｏ ｕ ｎ
ｔ ｅ ｒ 、 ｃ ｈ ａ ｒ ＊ ＊ ｐ ｌ ａ ｉ ｎ ＿ ｐ ｏ ｉ ｎ ｔ 、 ｃ ｈ ａ ｒ ＊ ＊ ｅ ｎ ｃ ｒ ｙ ｐ ｔ ｅ ｄ ＿ ｐ ｏ
ｉ ｎ ｔ 、 ｉ ｎ ｔ ＊ ｒ ｅ ｔ ｕ ｒ ｎ Ｃ ｏ ｄ ｅ ）
こ こ で 、
ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ ｍ は 使 用 さ れ る べ き ア ル ゴ リ ズ ム で あ る 。 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ 　 ｐ ｕ ｂ
ｌ ｉ ｃ ＿ ｋ ｅ ｙ の 「 Ｓ 」 は Ｅ Ｃ Ｃ 公 開 鍵 （ ｃ ｏ ｎ ｆ ｉ ｇ ． ｉ ｎ ｉ よ り ） で あ り 、
ｐ ａ ｓ ｓ ｗ ｏ ｒ ｄ は 平 文 パ ス ワ ー ド で あ り 、
ｄ ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ は ダ イ ヤ ラ ー の ｉ ｄ で あ り （ ダ イ ヤ ラ ー ｉ ｄ サ ー ブ レ ッ ト か ら 取 得 ）
、
ｃ ｏ ｕ ｔ ｎ ｅ ｒ は ダ イ ヤ ル 試 行 カ ウ ン ト （ ダ イ ヤ ル 試 行 ご と に ダ イ ヤ ラ ー に よ っ て 増 分 さ
れ る ） で あ り 、
ｐ ｌ ａ ｉ ｎ ＿ ｐ ｏ ｉ ｎ ｔ － こ の フ ィ ー ル ド が 空 の ま ま で あ る 場 合 は 、 新 し い ラ ン ダ ム な 点
が 生 成 さ れ る 。 こ の フ ィ ー ル ド は 、 戻 る 際 に 符 号 化 す る た め に 使 用 さ れ る ラ ン ダ ム な 点 を
指 し 示 す 。
ｅ ｎ ｃ ｒ ｙ ｐ ｔ ｅ ｄ ＿ ｐ ｏ ｉ ｎ ｔ － こ の フ ィ ー ル ド が 空 の ま ま で あ る 場 合 は 、 暗 号 化 さ れ
た 点 を 生 成 す る た め に プ レ ー ン な 点 と 公 開 鍵 が 使 用 さ れ る 。 こ の フ ィ ー ル ド は 、 戻 る 際 に
メ ソ ッ ド が 使 用 す る 暗 号 化 さ れ た 点 を 指 し 示 す 。
戻 り コ ー ド ０ － 呼 が 成 功 し た 場 合 、 非 ゼ ロ ・ コ ー ド が 提 供 さ れ る 。 こ の メ ソ ッ ド は 、 成 功
の 場 合 に は Ｅ Ｃ Ｃ ス ト リ ン グ を 戻 し 、 そ う で な い 場 合 に は ヌ ル を 戻 す 。
【 ０ ０ ９ １ 】
暗 号 解 読 論 理 は ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ 暗 号 解 読 （ ） メ ソ ッ ド に カ プ セ ル 化 さ れ る 。 こ の メ ソ ッ
ド は 以 下 の 署 名 を 有 す る 。
ｃ ｈ ａ ｒ ＊ ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ ｄ ｅ ｃ ｒ ｙ ｐ ｔ （ ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ
ｍ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ 　 ｐ ｒ ｉ ｖ ａ ｔ ｅ ＿ ｋ ｅ ｙ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ 　 ｅ ｃ ｃ ＿
ｓ ｔ ｒ ｉ ｎ ｇ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ｄ ｉ ａ ｌ ａ ｒ ＿ ｉ ｄ 、 ｃ ｏ ｎ ｓ ｔ 　 ｃ ｈ ａ ｒ ＊ ｃ
ｏ ｕ ｎ ｔ ｅ ｒ 、 ｉ ｎ ｔ ＊ ｒ ｅ ｔ ｕ ｒ ｎ Ｃ ｏ ｄ ｅ ） 、 こ こ で 、
ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ ｍ は 使 用 さ れ る べ き ア ル ゴ リ ズ ム で あ る 。 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ 　 ｐ ｒ ｉ
ｖ ａ ｔ ｅ ＿ ｋ ｅ ｙ の 「 Ｓ 」 は Ｅ Ｃ Ｃ 秘 密 鍵 （ ｓ ｅ ｃ ｕ ｒ ｅ ｐ ａ ｐ テ ー ブ ル ま た は ｅ ｓ ｐ ＿
ｋ ｅ ｙ ＿ ｐ ａ ｉ ｒ ． ｔ ｘ ｔ フ ァ イ ル よ り ） で あ り 、
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ｅ ｃ ｃ ＿ ｓ ｔ ｒ ｉ ｎ ｇ は 暗 号 （ ） メ ソ ッ ド に よ っ て 戻 さ れ る ス ト リ ン グ で あ り 、
ｄ ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ は ダ イ ヤ ラ ー の ｉ ｄ （ ダ イ ヤ ラ ー ｉ ｄ サ ー ブ レ ッ ト か ら 取 得 ） で あ り
、
ｃ ｏ ｕ ｎ ｔ ｅ ｒ は ダ イ ヤ ル 試 行 カ ウ ン ト （ ダ イ ヤ ル 試 行 ご と に ダ イ ヤ ラ ー に よ っ て 増 分 さ
れ る ） で あ り 、
戻 り コ ー ド ０ － 呼 が 成 功 し た 場 合 で あ り 、 そ う で な い 場 合 は 非 ゼ ロ ・ コ ー ド で あ る 。
【 ０ ０ ９ ２ 】
こ の メ ソ ッ ド は 、 成 功 の 場 合 に は 平 文 パ ス ワ ー ド を 戻 し 、 そ う で な い 場 合 に は ヌ ル を 戻 す
。
【 ０ ０ ９ ３ 】
ダ イ ヤ ラ ー の カ ス タ マ イ ゼ ー シ ョ ン 形 式
上 述 の よ う に 、 顧 客 ４ ５ ６ は 、 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ を 使 用 し て 通 信 す る よ う 構 成 さ れ た カ
ス タ マ イ ズ さ れ た ダ イ ヤ ラ ー を 要 求 す る た め に ウ ェ ブ 形 式 を 使 用 す る 。 こ の ウ ェ ブ 形 式 は
、 通 常 、 必 要 な カ ス タ マ イ ゼ ー シ ョ ン を 指 定 す る た め に 使 用 す る こ と の で き る フ ィ ー ル ド
を 含 ん で い る 。 こ の ウ ェ ブ 形 式 は 、 以 下 の フ ィ ー ル ド の 例 を 含 む こ と が で き る 。
Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ 暗 号 化 を イ ネ ー ブ ル す る ： （ Ｙ ／ Ｎ ）
公 開 鍵 ：
鍵 Ｉ ｄ ： （ ０ － ９ ）
【 ０ ０ ９ ４ 】
ダ イ ヤ ラ ー の カ ス タ マ イ ゼ ー シ ョ ン ・ ツ ー ル
カ ス タ マ イ ゼ ー シ ョ ン プ ロ セ ス 中 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の 管 理 者 は 、
Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ を 使 用 す る ダ イ ヤ ラ ー ４ ６ ６ を 生 成 す る と い う 選 択 肢 を 有 し て い る 。
イ ネ ー ブ ル さ れ た 場 合 、 以 下 の フ ィ ー ル ド の 例 を 、 通 常 は ダ イ ヤ ラ ー ４ ６ ６ に パ ッ ケ ー ジ
さ れ て い る ｃ ｏ ｎ ｆ ｉ ｇ ． ｉ ｎ ｉ に 設 定 す る こ と が で き る 。
［ ｉ Ｐ ａ ｓ ｓ な ど の 処 理 機 能 Ｉ Ｄ ］
暗 号 化 フ ラ グ ＝ ｙ ｅ ｓ
ア ル ゴ リ ズ ム ＝ Ｓ
鍵 の バ ー ジ ョ ン ＝ ０
公 開 鍵 ＝ Ｂ ｗ Ａ Ａ Ａ Ｍ Ｇ ｄ ｑ Ｙ ｘ ２ １ ｘ ｈ Ｗ ｔ Ｅ Ｑ Ｍ ｄ Ｄ Ｈ ｈ ｗ ｖ Ｕ ＝ ＆ Ａ Ｑ Ａ Ａ Ａ Ｆ ｄ
ｄ ４ ０ ｕ Ｌ Ｑ Ｍ Ｄ １ Ｕ Ｔ ｔ ｙ Ｂ ｑ Ｄ Ｈ Ｙ ＝
【 ０ ０ ９ ５ 】
特 定 の 顧 客 ４ ５ ６ の 対 応 す る ダ イ ヤ ラ ー ４ ６ ６ か ら 送 信 さ れ た パ ス ワ ー ド を ト ラ ン ザ ク シ
ョ ン ・ サ ー バ ４ ６ ８ が 暗 号 解 読 で き る よ う に 、 こ れ ら の 値 は ト ラ ン ザ ク シ ョ ン ・ デ ー タ ベ
ー ス に も 記 憶 さ れ て い る 。 本 実 施 形 態 で は 、 こ の フ ァ イ ル に は 公 開 鍵 し か 記 憶 さ れ て お ら
ず 、 秘 密 鍵 は 暗 号 化 の 安 全 の た め に 秘 密 に さ れ る 。
【 ０ ０ ９ ６ 】
Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ を イ ネ ー ブ ル す る こ と に 加 え て 、 カ ス タ マ イ ゼ ー シ ョ ン ・ ツ ー ル は 、
使 用 さ れ る ア ル ゴ リ ズ ム と 鍵 の バ ー ジ ョ ン を 設 定 す る と い う 選 択 肢 も 提 供 す る 。 例 え ば 、
以 下 の 暗 号 化 ア ル ゴ リ ズ ム を サ ポ ー ト す る こ と が で き る 。
暗 号 化 し な い 場 合 に は Ａ
楕 円 曲 線 暗 号 化 の 場 合 に は Ｅ
一 意 の セ ッ シ ョ ン Ｉ Ｄ に 適 合 す る Ｅ Ｃ Ｃ の 場 合 に は Ｓ
一 意 の セ ッ シ ョ ン Ｉ Ｄ の 場 合 に は Ｕ
【 ０ ０ ９ ７ 】
実 際 に は 、 Ａ は 主 と し て テ ス ト お よ び デ バ ッ グ の た め の も の で あ る 。 Ｅ は 、 ダ イ ヤ ラ ー が
ダ イ ヤ ラ ー ｉ ｄ を 有 し な い 場 合 に パ ス ワ ー ド を 暗 号 化 す る た め に 使 用 さ れ る 。 Ｕ は 、 暗 号
化 ア ル ゴ リ ズ ム で は な い が 、 後 で 詳 述 す る よ う に 一 意 の セ ッ シ ョ ン ｉ ｄ を 識 別 す る た め に
使 用 さ れ る 。 鍵 の バ ー ジ ョ ン は ０ か ら 開 始 さ れ る が 、 既 存 の ダ イ ヤ ラ ー ・ プ ロ フ ァ イ ル に
新 し い 鍵 対 が 求 め ら れ る た び に 増 分 さ れ る 。 ダ イ ヤ ラ ー ４ ６ ６ は 、 ｓ ｅ ｃ ｕ ｒ ｅ ＿ ｐ ａ ｐ
テ ー ブ ル に Ｅ Ｃ Ｃ 鍵 お よ び 他 の 情 報 を 記 憶 す る 。 次 い で こ の テ ー ブ ル は Ｏ ｒ ａ ｃ ｌ ｅ の ス
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ナ ッ プ シ ョ ッ ト を 介 し て ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 複 製 さ れ る 。 秘 密 鍵 が 漏 洩 す
る と 、 新 し い 鍵 対 が 生 成 さ れ る 。 秘 密 鍵 の 安 全 性 が 損 な わ れ る と 、 ダ イ ヤ ラ ー ・ サ ポ ー ト
・ チ ー ム は 以 下 の 行 動 を 取 る べ き で あ る 。
１ ． 漏 洩 し た 鍵 に 対 し て 適 切 な 失 効 期 日 を 設 定 す る 。 漏 洩 し た 鍵 を 使 用 し て い る す べ て の
ダ イ ヤ ラ ー ４ ６ ６ が そ の 鍵 を も う １ 回 だ け 使 用 す る こ と が で き る よ う 保 証 す る に は こ れ で
十 分 で あ る は ず で あ る 。 ダ イ ヤ ラ ー ４ ６ ６ は 古 い 鍵 を 使 用 し て イ ン タ ー ネ ッ ト に 接 続 し 、
ア ッ プ デ ー ト ・ サ ー バ か ら 新 し い 鍵 を 有 す る ｃ ｏ ｎ ｆ ｉ ｇ ． ｉ ｎ ｉ フ ァ イ ル を 取 り 出 す 。
顧 客 ４ ５ ６ が パ ス ワ ー ド を 暗 号 解 読 す る た め に ロ ー ム ・ サ ー バ ４ ７ ２ を 使 用 し て い る 場 合
、 顧 客 ４ ５ ６ は 、 通 常 、 失 効 期 日 以 後 は ｅ ｓ ｐ ＿ ｋ ｅ ｙ ＿ ｐ ａ ｉ ｒ ． ｔ ｘ ｔ フ ァ イ ル か ら
漏 洩 し た 鍵 を 手 動 で 除 去 す る 。
２ ． 新 し い 鍵 対 を 生 成 す る か 、 ま た は 新 し い 鍵 対 を 生 成 す る よ う 顧 客 ４ ５ ６ に 要 求 し 、 公
開 鍵 を ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に 送 信 す る 。
３ ． Ｄ Ｃ Ｔ ツ ー ル を 使 用 し 、 公 開 鍵 を 置 き 換 え る （ 新 し い 鍵 ｉ ｄ を 使 用 し て ） 。 ダ イ ヤ ラ
ー を 構 築 す る 。
【 ０ ０ ９ ８ 】
ダ イ ヤ ラ ー
ダ イ ヤ ラ ー ４ ６ ６ は 、 パ ス ワ ー ド を 暗 号 化 す べ き か 否 か を 判 定 す る た め に ｃ ｏ ｎ ｆ ｉ ｇ ．
ｉ ｎ ｉ フ ァ イ ル を チ ェ ッ ク す る 。 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ が イ ネ ー ブ ル さ れ て い る 場 合 、 ダ イ
ヤ ラ ー ４ ６ ６ は ｃ ｏ ｎ ｆ ｉ ｇ ． ｉ ｎ ｉ フ ァ イ ル の 公 開 鍵 を 使 用 し 、 ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ 暗 号
化 （ ） メ ソ ッ ド を 呼 び 出 す こ と に よ っ て パ ス ワ ー ド を 暗 号 化 す る 。 こ の メ ソ ッ ド は Ｅ Ｃ Ｃ
ス ト リ ン グ を 作 成 し 、 こ れ を 戻 す 。 ダ イ ヤ ラ ー ４ ６ ６ は Ｅ Ｃ Ｃ ス ト リ ン グ を ダ イ ヤ ラ ー ｉ
ｄ と カ ウ ン タ ー 値 に 連 結 す る 。 Ｅ Ｃ Ｃ ス ト リ ン グ の 最 初 の １ ６ 文 字 が パ ス ワ ー ド ・ フ ィ ー
ル ド に 置 か れ 、 ス ト リ ン グ 内 の 残 り の 文 字 は プ レ フ ィ ッ ク ス ・ フ ィ ー ル ド （ ０ Ｓ ま た は ０
Ｅ プ レ フ ィ ッ ク ス と 共 に ） に 置 か れ る 。 ダ イ ヤ ラ ー ４ ６ ６ は ダ イ ヤ ラ ー ｉ ｄ を 取 得 す る ま
で は ア ル ゴ リ ズ ム 「 Ｅ 」 を 使 用 す る 。 こ の プ レ フ ィ ッ ク ス は 、 す べ て の シ ス テ ム お よ び 経
路 指 定 プ レ フ ィ ッ ク ス の 後 、 顧 客 の プ レ フ ィ ッ ク ス の 前 に 含 ま れ る 。 ダ イ ヤ ル さ れ て い る
Ｐ Ｏ Ｐ が 電 話 帳 内 の Ｐ Ａ Ｐ プ レ フ ィ ッ ク ス に 適 合 し な い プ レ フ ィ ッ ク ス を 有 し て い る 場 合
、 ダ イ ヤ ラ ー ４ ６ ６ は パ ス ワ ー ド を 暗 号 化 せ ず 、 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ プ レ フ ィ ッ ク ス を 作
成 し な い 。 暗 号 化 プ レ フ ィ ッ ク ス を 含 む サ ン プ ル の ユ ー ザ 名 を 以 下 に 示 す 。
ユ ー ザ Ｉ Ｄ ： Ｉ Ｐ Ａ Ｓ Ｓ ／ ０ Ｓ 　 Ａ ｘ ｒ ｔ ５ ０ ｚ Ｔ ｘ ｃ ａ ５ ４ ６ ｈ ｊ ｄ ｇ ｋ ｂ ｘ ｃ ｊ ｃ ?
＿ ｄ ０ ｗ ｅ ／ ｊ ｏ ｅ ＠ ｉ ｐ ａ ｓ ｓ ． ｃ ｏ ｍ
パ ス ワ ー ド ： ｘ ３ ５ ～ ！ ４ Ｑ ｕ ｛ ｘ ｙ ７ １ ］ Ｄ ８
こ こ で 、 鍵 の バ ー ジ ョ ン ＝ ０ で あ り ア ル ゴ リ ズ ム ＝ Ｓ で あ る 。
【 ０ ０ ９ ９ 】
ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ は 、 暗 号 化 が 必 要 な い と 判 定 し た 場 合 、 ダ イ ヤ ラ
ー ・ カ ウ ン ト か ら 一 意 の セ ッ シ ョ ン ｉ ｄ を 作 成 し 、 そ れ を プ レ フ ィ ッ ク ス ・ フ ィ ー ル ド に
置 く 。 一 意 の セ ッ シ ョ ン ｉ ｄ プ レ フ ィ ッ ク ス を 含 む サ ン プ ル の ユ ー ザ 名 を 以 下 に 示 す 。
ユ ー ザ Ｉ Ｄ ： Ｉ Ｐ Ａ Ｓ Ｓ ／ ０ Ｕ Ａ ｘ ｒ ｔ ５ Ａ Ｂ ２ ／ ｊ ｏ ｅ ＠ ｉ ｐ ａ ｓ ｓ ． ｃ ｏ ｍ
パ ス ワ ー ド ： ｔ ｈ ｉ ｓ ｉ ｓ ａ ｂ ｉ ｇ ｓ ｅ ｃ ｒ ｅ ｔ
こ こ で 、 鍵 の バ ー ジ ョ ン ＝ ０ で あ り 、 ア ル ゴ リ ズ ム ＝ Ｕ で あ る 。
ダ イ ヤ ラ ー ４ ６ ６ は そ の ロ ー カ ル ・ ス ト レ ー ジ に ｐ ｌ ａ ｉ ｎ ＿ ｐ ｏ ｉ ｎ ｔ と 暗 号 化 さ れ た
点 を 記 憶 す る 。
【 ０ １ ０ ０ 】
リ ダ イ ヤ ル が 試 行 さ れ た 場 合 、 ダ イ ヤ ラ ー ４ ６ ６ は カ ウ ン タ ー を 増 分 し 、 プ レ ー ン な 点 と
暗 号 化 さ れ た 点 を 使 用 し て ｉ ｐ ＿ ｓ ｐ ｓ ｐ ＿ 暗 号 化 （ ） メ ソ ッ ド を 呼 び 出 す 。
【 ０ １ ０ １ 】
顧 客 ソ リ ュ ー シ ョ ン
顧 客 ソ リ ュ ー シ ョ ン ・ プ ロ セ ス は ［ ０ － ９ ］ ［ Ａ － Ｚ ］ ＊ ／ 形 式 の プ レ フ ィ ッ ク ス の 有 無
を チ ェ ッ ク す る 。 そ の よ う な プ レ フ ィ ッ ク ス が 発 見 さ れ ず 、 顧 客 ４ ５ ６ が パ ス ワ ー ド の 暗
号 解 読 を 要 求 し な い 場 合 、 顧 客 ソ リ ュ ー シ ョ ン は 正 常 に 動 作 す る 。 プ レ フ ィ ッ ク ス が 発 見
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さ れ た 場 合 、 最 初 の ス ラ ッ シ ュ （ ／ ） ま で の 後 ろ か ら ８ バ イ ト が 取 り 除 か れ 、 一 意 の セ ッ
シ ョ ン ｉ ｄ フ ィ ー ル ド と し て 記 憶 さ れ る 。 顧 客 ソ リ ュ ー シ ョ ン コ ー ド は 、 ０ Ｓ ＜ ｄ ｉ ａ ｌ
ｅ ｒ ＿ ｉ ｄ ＞ ＜ ｃ ｏ ｕ ｔ ｅ ｒ ＞ と い う コ ン テ ン ツ を 有 す る 一 意 の セ ッ シ ョ ン ｉ ｄ フ ィ ー ル
ド を 作 成 す る こ と が で き る 。 整 数 が 取 り 除 か れ 、 鍵 識 別 フ ィ ー ル ド と し て 記 憶 さ れ る 。 ア
ル ゴ リ ズ ム が 取 り 除 か れ 、 別 個 の フ ィ ー ル ド と し て 記 憶 さ れ る 。
【 ０ １ ０ ２ 】
ダ イ ヤ ラ ー ・ カ ウ ン タ ー の 複 製
図 示 す る 安 全 な Ｐ Ａ Ｐ の 実 施 形 態 は 、 リ プ レ イ 攻 撃 に 対 す る 保 護 の た め に ｄ ｉ ａ ｌ ｅ ｒ ＿
ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ ー ブ ル を 使 用 す る 。 各 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ・ デ ー タ ベ ー ス は 、 ｄ
ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｅ ｒ ＿ ｔ ｓ テ ー ブ ル を 含 ん で い る 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６
８ は 、 Ｓ ｅ ｃ ｕ ｒ ｅ Ｐ Ａ Ｐ プ レ フ ィ ッ ク ス を 有 す る 正 常 な 認 証 要 求 を 受 信 す る か 否 か に 関
わ ら ず 、 新 し い 行 を こ の テ ー ブ ル に 挿 入 す る 。 こ の 行 の 内 容 は 、 ｓ ｅ ｒ ｖ ｅ ｒ ＿ ｉ ｄ 、 ｄ
ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ 、 カ ウ ン タ ー お よ び シ ス テ ム ・ タ イ ム （ Ｇ Ｍ Ｔ で ） を 含 む 。
【 ０ １ ０ ３ 】
Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ デ ー タ ベ ー ス は 、 す べ て の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ で の ｄ ｉ ａ ｌ
ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ テ ー ブ ル に 対 す る ス ナ ッ プ シ ョ ッ ト を 含 ん で い る 。 こ れ ら の
ス ナ ッ プ シ ョ ッ ト は 、 通 常 、 ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ ＜ Ｓ Ｅ Ｒ Ｖ Ｅ Ｒ ＿ Ｉ Ｄ
＞ と 呼 ば れ る 。 こ こ で 、 ＜ Ｓ Ｅ Ｒ Ｖ Ｅ Ｒ ＿ Ｉ Ｄ ＞ は 特 定 の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６
８ の ｉ ｄ で あ る 。
【 ０ １ ０ ４ 】
ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ か ら の ス ナ ッ プ シ ョ ッ ト を リ フ レ ッ シ ュ す る た め に 「 リ
フ レ ッ シ ュ 」 ツ ー ル が 提 供 さ れ る 。 ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ ＿ ＜ Ｓ Ｅ Ｒ Ｖ Ｅ
Ｒ ＿ Ｉ Ｄ ＞ は 、 挿 入 さ れ て い る カ ウ ン タ ー の 値 が ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ ー ブ ル
の カ ウ ン タ ー の 値 と 等 し い か ま た は そ れ よ り も 大 き い 場 合 、 挿 入 さ れ る 行 の ｄ ｉ ａ ｌ ｅ ｒ
＿ ｉ ｄ 、 カ ウ ン タ ー 、 お よ び ａ ｃ ｃ ｅ ｓ ｓ ＿ ｔ ｉ ｍ ｅ を ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ
ー ブ ル に 更 新 ／ 挿 入 す る 「 Ｏ Ｎ 　 Ｉ Ｎ Ｓ Ｅ Ｒ Ｔ 」 Ｐ Ｌ ／ Ｓ Ｑ Ｌ ト リ ガ ー を 有 す る 。 ト ラ ン
ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 Ｓ Ｅ Ｓ Ｓ Ｉ Ｏ Ｎ デ ー タ ベ ー ス の ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ
ｅ ｒ ス ナ ッ プ シ ョ ッ ト を リ フ レ ッ シ ュ す る た め に リ フ レ ッ シ ュ ・ ツ ー ル を 使 用 す る 。 次 い
で ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ ー ブ ル は 、 よ り 高 速 な ア ク セ ス の た め に ト ラ ン ザ ク シ
ョ ン ・ サ ー バ ４ ６ ８ に よ り キ ャ ッ シ ュ さ れ る 。 実 行 中 に ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ
ー ブ ル の 記 録 に 何 ら か の 変 更 が 加 え ら れ た 場 合 、 そ の 影 響 は 即 座 に 現 れ る 。 こ れ は 、 デ ー
タ ベ ー ス ・ ト リ ガ ー と ｃ ｈ ａ ｃ ｈ ｅ ＿ ｕ ｐ ｄ ａ ｔ ｅ テ ー ブ ル を 使 用 す る ア ク セ ス ・ ブ ロ ー
カ ー ・ シ ス テ ム ４ ５ ４ の 他 の 構 成 要 素 で 使 用 さ れ て い る の と 同 じ 機 構 を 使 用 す る こ と に よ
っ て 達 成 さ れ る 。
【 ０ １ ０ ５ 】
ト ラ ン ザ ク シ ョ ン ・ サ ー バ
起 動 時 、 効 率 的 な ル ッ ク ア ッ プ の た め に ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ は 、 デ ー
タ ベ ー ス の す べ て の 秘 密 鍵 を ロ ー カ ル ・ キ ャ ッ シ ュ に 読 み 込 む 。 こ れ は 、 特 定 の 顧 客 ４ ５
６ が パ ス ワ ー ド の 暗 号 化 を 要 求 し て い る か 否 か を 示 す た め に 顧 客 の キ ャ ッ シ ュ に 追 加 の 属
性 も 有 す る 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ テ ー ブ
ル も キ ャ ッ シ ュ す る 。 実 行 中 に こ れ ら の テ ー ブ ル に 何 ら か の 変 更 が 加 え ら れ た 場 合 、 そ の
影 響 は 即 座 に 現 れ る 。 こ れ は 、 デ ー タ ベ ー ス ・ ト リ ガ ー と ｃ ｈ ａ ｃ ｈ ｅ ＿ ｕ ｐ ｄ ａ ｔ ｅ テ
ー ブ ル を 使 用 す る ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の 他 の 構 成 要 素 で 使 用 さ れ て い
る の と 同 じ 機 構 を 使 用 す る こ と に よ っ て 達 成 さ れ る 。
【 ０ １ ０ ６ 】
暗 号 化 さ れ た プ レ フ ィ ッ ク ス ・ フ ィ ー ル ド が 「 Ｓ 」 ア ル ゴ リ ズ ム を 指 定 す る 場 合 、 ト ラ ン
ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は パ ス ワ ー ド ・ フ ィ ー ル ド の 内 容 を 、 顧 客 ソ リ ュ ー シ ョ ン ・ プ
ロ セ ス に よ っ て 構 築 さ れ た 暗 号 化 さ れ た プ レ フ ィ ッ ク ス ・ フ ィ ー ル ド に 連 結 し 、 「 Ｅ Ｃ Ｃ
フ ィ ー ル ド 」 を 作 成 す る 。 Ｅ Ｃ Ｃ フ ィ ー ル ド は 以 下 を 含 ん で い る 。
＜ 符 号 化 さ れ た パ ス ワ ー ド ＞ ＜ ラ ン ダ ム な 点 の 暗 号 化 さ れ 符 号 化 さ れ た ｘ 座 標 ＞ ＜ 符 号 化
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さ れ た チ ェ ッ ク サ ム 文 字 ＞
【 ０ １ ０ ７ 】
ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 鍵 イ ン デ ッ ク ス を 使 用 し て 適 切 な 顧 客 ４ ５ ６ に 対 す
る 秘 密 鍵 を 探 し 出 す 。 秘 密 鍵 が デ ー タ ベ ー ス で 発 見 さ れ た 場 合 、 パ ス ワ ー ド を 暗 号 解 読 し
復 号 す る た め に ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ 暗 号 解 読 （ ） メ ソ ッ
ド を 呼 び 出 す 。 次 い で パ ス ワ ー ド ・ フ ィ ー ル ド は ロ ー ム ・ サ ー バ ４ ７ ２ に 送 信 さ れ る 前 に
平 文 パ ス ワ ー ド に よ っ て 上 書 き さ れ る 。
【 ０ １ ０ ８ 】
秘 密 鍵 が キ ャ ッ シ ュ で 発 見 さ れ な い 場 合 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 通 常 、 認
証 要 求 パ ケ ッ ト に 以 下 の フ ィ ー ル ド を 付 加 し 、 そ れ を ロ ー ム ・ サ ー バ ４ ７ ２ に 送 信 す る 。
そ の フ ィ ー ル ド と は す な わ ち 、 ア ル ゴ リ ズ ム 、 鍵 イ ン デ ッ ク ス 、 Ｅ Ｃ Ｃ フ ィ ー ル ド （ パ ス
ワ ー ド と し て ） 、 ダ イ ヤ ラ ー ｉ ｄ 、 カ ウ ン タ ー 、 最 後 に 使 用 さ れ た カ ウ ン タ ー の 値 お よ び
ア ク セ ス ・ タ イ ム （ デ ー タ ベ ー ス か ら ） 、 お よ び 「 ｙ ｅ ｓ 」 に 設 定 さ れ た 「 ｄ ｅ ｃ ｒ ｐ ｔ
＿ ａ ｔ ＿ ｒ ｏ ａ ｍ Ｓ ｅ ｒ ｖ ｅ ｒ 」 フ ラ グ で あ る 。
【 ０ １ ０ ９ 】
次 い で ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 認 証 の 細 目 を ｉ ｐ ＿ ａ ｕ ｔ ｈ ＿ ｔ ｒ ａ ｎ ｓ テ
ー ブ ル に 、 ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ の 細 目 を ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ
テ ー ブ ル に 記 憶 す る 。 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 通 常 、 挿 入 が 更 新 よ り も 一 般
に 高 速 の 場 合 に は い つ で も 新 し い ｄ ｉ ａ ｌ ｅ ｒ ＿ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＿ ｔ ｓ 記 録 を 挿 入 す る 。
【 ０ １ １ ０ 】
ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ア カ ウ ン ト 要 求 を 受 信 す る と 、 一 意 の セ ッ シ ョ ン ｉ
ｄ を 作 成 す る た め に 顧 客 ソ リ ュ ー シ ョ ン ・ プ ロ セ ス を 使 用 し 、 そ れ を パ ケ ッ ト に 「 ｉ ｐ ａ
ｓ ｓ ＿ ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ 」 と し て 付 加 す る 。 ｔ ｒ ＿ ｕ ｓ ｅ ｒ ｉ ｄ フ ィ ー ル ド は 、 ｒ ａ
ｗ ＿ ｕ ｓ ｅ ｒ ｉ ｄ を 含 ん で い る 。
【 ０ １ １ １ 】
Ｅ Ｓ Ｐ ツ ー ル
公 開 ／ 秘 密 鍵 対 を 生 成 し 、 暗 号 化 ア ル ゴ リ ズ ム と 暗 号 解 読 ア ル ゴ リ ズ ム を テ ス ト す る た め
に 、 顧 客 ４ ５ ６ は そ の ロ ー ム ・ サ ー バ ４ ７ ２ 、 Ｄ Ｃ Ｔ チ ー ム 、 お よ び Ｑ Ａ チ ー ム と 共 に Ｅ
Ｓ Ｐ コ マ ン ド 行 ツ ー ル を 使 用 す る 。
ｅ ｓ ｐ ＿ ｇ ｅ ｎ ｋ ｅ ｙ （ ロ ー ム ・ サ ー バ ４ ７ ２ を 有 す る 顧 客 ４ ５ ６ の 場 合 ）
【 ０ １ １ ２ 】
こ の ツ ー ル は 、 ｅ ｓ ｐ ＿ ｋ ｅ ｙ ＿ ｐ ａ ｉ ｒ ． ｔ ｘ ｔ と 呼 ば れ る フ ァ イ ル に 公 開 ／ 秘 密 Ｅ Ｓ
Ｐ 鍵 対 を プ リ ン ト す る 。 こ の フ ァ イ ル は 、 Ｕ ｎ ｉ ｘ の ／ ｕ ｓ ｒ ／ ｉ ｐ ａ ｓ ｓ ／ ｋ ｅ ｙ ｓ デ
ィ レ ク ト リ と Ｗ ｉ ｎ ｄ ｏ ｗ ｓ （ 登 録 商 標 ） 用 の Ｉ Ｐ Ａ Ｓ Ｓ ＿ Ｈ Ｏ Ｍ Ｅ ／ ｋ ｅ ｙ ｓ デ ィ レ ク
ト リ に 常 駐 す る 。 ダ イ ヤ ラ ー ４ ６ ６ を 公 開 鍵 で 構 築 す る こ と が で き る よ う に 、 鍵 は ア ク セ
ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に 、 例 え ば 安 全 な ウ ェ ブ サ イ ト を 介 し て も 提 出 さ れ る 。
通 常 、 秘 密 鍵 の 安 全 な バ ッ ク ア ッ プ も 維 持 さ れ る 。
ｅ ｓ ｐ ＿ ｇ ｅ ｎ ｋ ｅ ｙ ＿ ｄ ｃ ｔ ：
【 ０ １ １ ３ 】
こ の ツ ー ル は 、 公 開 ／ 秘 密 Ｅ Ｓ Ｐ 鍵 対 を 標 準 出 力 に プ リ ン ト す る 。 こ れ は Ｄ Ｃ Ｔ の 要 件 を
満 た す 形 式 で プ リ ン ト さ れ る 。 出 力 例 を 以 下 に 示 す 。
１
公 開
鍵 ： Ｂ ｇ Ａ Ｙ Ｖ Ｋ １ ａ ｚ Ｕ ｔ ８ ｃ ｏ ｍ ｋ ４ １ Ｇ ｚ Ｌ ｗ ＝ ＆ Ａ Ｄ Ｉ ｋ Ｇ ｆ Ｍ ｇ Ｎ Ｃ ｈ Ｍ ４ ｖ
Ｙ ６ ＋ ｎ Ｌ ｇ Ｔ ｑ ｏ ＝
秘 密 鍵 ： Ａ Ｑ Ａ Ａ Ａ Ａ Ｚ Ｏ Ｓ Ｎ Ｈ １ ３ Ｐ ａ Ｇ ３ Ｎ ｕ ｑ Ｇ ｂ Ｕ ７ Ｔ Ｙ ０ ＝
【 ０ １ １ ４ 】
最 初 の 行 は 、 鍵 の 生 成 が 成 功 し た こ と を 示 す 「 １ 」 を 含 ん で い る 。 エ ラ ー が 発 生 し た 場 合
、 出 力 は 「 ０ 」 の 値 を 有 す る 。
【 ０ １ １ ５ 】
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ｅ ｓ ｐ ＿ ｑ ａ ：
こ の ツ ー ル は 、 Ｅ Ｃ Ｃ 　 Ａ Ｐ Ｉ を テ ス ト す る た め に 使 用 可 能 な 複 数 の コ マ ン ド 行 の 選 択 肢
を 有 し て い る 。 サ ポ ー ト さ れ る 選 択 肢 の サ ン プ ル の 一 例 を 以 下 に 示 す 。
ｅ ｓ ｐ ＿ ｑ ａ 　 ｇ ｅ ｎ ｋ ｅ ｙ
ｅ ｓ ｐ ＿ ｑ ａ 　 ｅ ｎ ｃ ｒ ｙ ｐ ｔ ［ － ａ ＜ ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ ｍ ＞ － ｄ ＜ ｄ ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ
＞ － ｃ ＜ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＞ ］ － ｋ ＜ ｐ ｕ ｂ ｌ ｉ ｃ ＿ ｋ ｅ ｙ ＞ － ｔ ＜ ｔ ｅ ｘ ｔ ＞
ｅ ｓ ｐ ＿ ｑ ａ 　 ｄ ｅ ｃ ｒ ｙ ｐ ｔ ［ － ａ ＜ ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ ｍ ＞ － ｄ ＜ ｄ ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ
＞ － ｃ ＜ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＞ ］ － ｋ ＜ ｐ ｒ ｉ ｖ ａ ｔ ｅ ＿ ｋ ｅ ｙ ＞ － ｔ ＜ ｔ ｅ ｘ ｔ ＞
ｅ ｓ ｐ ＿ ｑ ａ 　 ｔ ｅ ｓ ｔ ｉ ｐ ｇ ［ － ａ ＜ ａ ｌ ｇ ｏ ｒ ｉ ｔ ｈ ｍ ＞ － ｄ ＜ ｄ ｉ ａ ｌ ｅ ｒ ＿ ｉ ｄ
＞ － ｃ ＜ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＞ ］ － ｋ ＜ ｐ ｕ ｂ ｌ ｉ ｃ ＿ ｋ ｅ ｙ ＞ － ｔ ＜ ｔ ｅ ｘ ｔ ＞ － ｕ ＜ ｕ ｉ
ｄ
＠ ｄ ｏ ｍ ａ ｉ ｎ ＞
ｅ ｓ ｐ ＿ ｑ ａ 　 ｔ ｅ ｓ ｔ 　 － ｔ ＜ ｔ ｅ ｘ ｔ ＞
括 弧 ［ ］ 内 の 選 択 肢 は 任 意 選 択 で あ る 。 各 ｅ ｓ ｐ ＿ ｑ ａ コ マ ン ド は 以 下 の よ う に 記 述 さ れ
る 。
ｇ ｅ ｎ ｋ ｅ ｙ － 公 開 ／ 秘 密 鍵 対 を 生 成 す る 。
ｅ ｎ ｃ ｒ ｙ ｐ ｔ － 所 与 の ｐ ｕ ｂ ｌ ｉ ｃ ＿ ｋ ｅ ｙ に よ っ て テ キ ス ト （ パ ス ワ ー ド ） を 暗 号 化
す る 。
ｄ ｅ ｃ ｒ ｙ ｐ ｔ － 所 与 の 秘 密 鍵 に よ っ て テ キ ス ト （ パ ス ワ ー ド ） を 暗 号 解 読 す る 。
ｔ ｅ ｓ ｔ ｉ ｐ ｇ － 「 暗 号 化 」 を 実 行 し 、 次 い で 所 与 の ユ ー ザ に 対 し て ｃ ｈ ｅ ｃ ｋ － ｉ ｐ ｅ
ｎ コ マ ン ド を 実 行 す る 。
ｔ ｅ ｓ ｔ － 基 本 的 な Ｅ Ｃ Ｃ 　 Ａ Ｐ Ｉ テ ス ト 。 ア ル ゴ リ ズ ム Ｓ に 対 し て ｇ ｅ ｎ ｋ ｅ ｙ 、 ｅ ｎ
ｃ ｒ ｙ ｐ ｔ 、 お よ び ｄ ｅ ｃ ｒ ｙ ｐ ｔ を 実 行 す る 。
【 ０ １ １ ６ 】
ロ ー ム ・ サ ー バ
ロ ー ム ・ サ ー バ ４ ７ ２ は 、 通 常 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ か ら 受 信 し た パ ケ ッ ト
の 「 ｄ ｅ ｃ ｒ ｙ ｐ ｔ ＿ ａ ｔ ＿ ｒ ｏ ａ ｍ ｓ ｅ ｒ ｖ ｅ ｒ 」 フ ィ ー ル ド の 有 無 を チ ェ ッ ク す る 。
こ の フ ィ ー ル ド が あ る 場 合 、 ロ ー ム ・ サ ー バ は パ ケ ッ ト の 「 鍵 イ ン デ ッ ク ス 」 フ ィ ー ル ド
を 使 用 し 、 ｅ ｓ ｐ ＿ ｋ ｅ ｙ ＿ ｐ ａ ｉ ｒ ． ｔ ｘ ｔ フ ァ イ ル の 秘 密 鍵 を フ ェ ッ チ す る 。 秘 密 鍵
、 ダ イ ヤ ラ ー ｉ ｄ 、 お よ び カ ウ ン タ ー 値 を 有 す る Ｅ Ｃ Ｃ ス ト リ ン グ が 、 ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿
暗 号 解 読 （ ） メ ソ ッ ド に 送 ら れ る 。 ｉ ｐ ＿ ｓ ｐ ａ ｐ ＿ 暗 号 解 読 （ ） メ ソ ッ ド は 、 こ の パ ス
ワ ー ド を 復 号 し 暗 号 解 読 す る 。 次 い で ユ ー ザ を 認 証 す る た め に ロ ー ム ・ サ ー バ ４ ７ ２ に よ
っ て 平 文 パ ス ワ ー ド が 使 用 さ れ る 。
【 ０ １ １ ７ 】
図 ６ に 戻 り 、 ダ イ ヤ ラ ー ４ ６ ６ が 一 度 上 記 の 方 法 を 実 行 す る と 、 認 証 デ ー タ は 、 遠 隔 Ｉ Ｓ
Ｐ ５ ０ ６ の 認 証 サ ー バ ６ ０ ０ に 送 信 さ れ た 後 で Ｎ Ａ Ｓ ５ ３ ２ に 通 信 さ れ る 。 動 作 の 正 規 の
コ ー ス で は 、 遠 隔 Ｉ Ｓ Ｐ ５ ０ ６ の Ｎ Ａ Ｓ ５ ３ ２ は 提 供 さ れ た 認 証 情 報 を 拒 絶 す る 。 し か し
図 ６ に 示 す よ う に 、 ネ ッ ト サ ー バ ４ ７ ０ は 、 こ の 認 証 情 報 を 正 規 の ユ ー ザ 要 求 で は な く ロ
ー ミ ン グ ・ ユ ー ザ の 認 証 要 求 と し て 認 識 す る こ と を 容 易 に す る た め に 認 証 情 報 を 代 行 受 信
す る 。
【 ０ １ １ ８ 】
認 証 サ ー バ ６ ０ ０ は 、 ネ ッ ト サ ー バ ４ ７ ０ と 共 に 、 ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ に 関 連 付 け
ら れ た ロ ー ミ ン グ ・ ド メ イ ン 名 ま た は 経 路 指 定 プ レ フ ィ ッ ク ス を 決 定 す る た め に 、 受 信 し
た 認 証 情 報 を 構 文 解 析 す る 。 そ の よ う な ド メ イ ン 名 ま た は プ レ フ ィ ッ ク ス が 存 在 す る 場 合
、 ユ ー ザ の 認 証 情 報 は 上 記 の よ う に 暗 号 化 さ れ 、 ネ ッ ト サ ー バ ４ ７ ０ か ら セ キ ュ ア ・ ソ ケ
ッ ト ・ レ イ ヤ （ Ｓ Ｓ Ｌ ） を 介 し て ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 送 信 さ れ る 。
【 ０ １ １ ９ 】
ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 要 求 を 経 路 指 定 す る た め に セ ッ シ ョ ン Ｉ Ｄ の 顧 客 経
路 指 定 プ レ フ ィ ッ ク ス を 使 用 す る こ と が で き る 。 代 わ り に 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４
６ ８ は 、 イ ン タ ー ネ ッ ト ・ プ ロ ト コ ル （ Ｉ Ｐ ） ル ッ ク ア ッ プ を 実 行 す る こ と が で き 、 認 証
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要 求 を 適 切 な ホ ー ム Ｉ Ｓ Ｐ ５ ０ ４ に 経 路 指 定 す る 。 よ り 具 体 的 に は 、 ト ラ ン ザ ク シ ョ ン ・
サ ー バ ４ ６ ８ は 、 遠 隔 Ｉ Ｓ Ｐ ５ ０ ２ の ネ ッ ト サ ー バ ４ ７ ０ か ら 暗 号 化 さ れ た 認 証 要 求 を 受
信 し 、 こ の 要 求 を 図 ７ か ら ９ を 参 照 し て 上 記 で 説 明 し た よ う に 暗 号 解 読 す る 。 次 い で ト ラ
ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 所 望 の ホ ー ム Ｉ Ｓ Ｐ ５ ０ ４ の ロ ー ミ ン グ ・ ド メ イ ン 名 ま
た は 経 路 指 定 プ レ フ ィ ッ ク ス を 参 加 者 ド メ イ ン 名 お よ び Ｉ Ｐ ア ド レ ス の 現 行 リ ス ト と 照 合
す る こ と に よ っ て 「 ホ ー ム 」 Ｉ Ｓ Ｐ ５ ０ ４ を 決 定 す る 。 照 合 が 成 功 し た 場 合 、 認 証 要 求 は
暗 号 化 さ れ 、 ホ ー ム Ｉ Ｓ Ｐ ５ ０ ４ に 常 駐 し て い る ロ ー ム ・ サ ー バ ４ ７ ２ に Ｓ Ｓ Ｌ を 介 し て
送 信 さ れ る 。 識 別 さ れ た ロ ー ム ・ サ ー バ ４ ７ ２ が 指 定 期 間 内 に 応 答 し な い 場 合 、 ト ラ ン ザ
ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 関 連 ド メ イ ン の Ｉ Ｓ Ｐ の 代 替 ロ ー ム ・ サ ー バ ４ ７ ２ に 接 触 す
る よ う 試 み る 。
【 ０ １ ２ ０ 】
次 い で ホ ー ム Ｉ Ｓ Ｐ ５ ０ ４ の ロ ー ム ・ サ ー バ ４ ７ ２ は 、 上 記 の よ う に ト ラ ン ザ ク シ ョ ン ・
サ ー バ ４ ６ ８ か ら 送 信 さ れ た 認 証 要 求 を 暗 号 解 読 し 、 そ の 認 証 要 求 を ホ ー ム Ｉ Ｓ Ｐ の 正 規
の 認 証 サ ー バ ６ ０ ２ に 、 あ た か も そ れ が 顧 客 プ レ フ ィ ッ ク ス を 使 用 す る ホ ー ム Ｉ Ｓ Ｐ ５ ０
４ の 所 有 す る タ ー ミ ナ ル ・ サ ー バ ま た は Ｎ Ａ Ｓ ５ ３ ２ で あ る か の よ う に 提 出 す る 。 ホ ー ム
Ｉ Ｓ Ｐ ５ ０ ４ の 認 証 サ ー バ ６ ０ ２ は 、 そ の 要 求 に 応 え て 、 認 証 要 求 に 含 ま れ る ユ ー ザ 名 お
よ び パ ス ワ ー ド の 有 効 性 に 基 づ い て 「 ア ク セ ス 許 可 」 ま た は 「 ア ク セ ス 拒 否 」 応 答 を 提 供
す る （ 図 ８ を 参 照 の こ と ） 。 ホ ー ム Ｉ Ｓ Ｐ の 認 証 サ ー バ ６ ０ ２ か ら の 応 答 は 、 ロ ー ム ・ サ
ー バ ４ ７ ２ に よ っ て 受 信 さ れ 、 暗 号 化 さ れ 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 送 信 さ れ
て 戻 さ れ る 。
【 ０ １ ２ １ 】
一 意 の セ ッ シ ョ ン Ｉ Ｄ
複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 関 連 付 け る 方 法 お よ び シ ス テ ム の 一 例 を 以 下 に 示
す 。 こ の 方 法 お よ び シ ス テ ム は 、 通 常 上 記 の 暗 号 化 ／ 暗 号 解 読 方 法 と 共 に 使 用 さ れ る 一 意
の セ ッ シ ョ ン ｉ ｄ の 生 成 お よ び 使 用 を 記 載 す る 。
【 ０ １ ２ ２ 】
上 記 の よ う に 、 ポ イ ン ト ・ ツ ー ・ ポ イ ン ト （ Ｐ Ｐ Ｐ ） 、 パ ス ワ ー ド 認 証 プ ロ ト コ ル （ Ｐ Ａ
Ｐ ） 、 チ ャ レ ン ジ ・ ハ ン ド シ ェ ー ク 認 証 プ ロ ト コ ル （ Ｃ Ｈ Ａ Ｐ ） 、 遠 隔 認 証 ダ イ ヤ ル イ ン
・ ユ ー ザ ・ サ ー ビ ス （ Ｒ Ａ Ｄ Ｉ Ｕ Ｓ ） プ ロ ト コ ル 、 タ ー ミ ナ ル ・ ア ク セ ス ・ コ ン ト ロ ー ラ
・ ア ク セ ス 制 御 シ ス テ ム （ Ｔ Ａ Ｃ Ａ Ｃ Ｓ ） プ ロ ト コ ル 、 ラ イ ト ウ ェ イ ト ・ デ ィ レ ク ト リ ・
ア ク セ ス ・ プ ロ ト コ ル （ Ｌ Ｄ Ａ Ｐ ） 、 Ｎ Ｔ ド メ イ ン 認 証 プ ロ ト コ ル 、 Ｕ ｎ ｉ ｘ パ ス ワ ー ド
認 証 プ ロ ト コ ル 、 ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ ） 、 セ キ ュ ア ・ ソ ケ ッ ト ・
レ イ ヤ を 介 し た ハ イ パ ー テ キ ス ト 転 送 プ ロ ト コ ル （ Ｈ Ｔ Ｔ Ｐ Ｓ ） 、 拡 張 認 証 プ ロ ト コ ル （
Ｅ Ａ Ｐ ） 、 転 送 レ イ ヤ ・ セ キ ュ リ テ ィ （ Ｔ Ｌ Ｓ ） プ ロ ト コ ル 、 ト ー ク ン ・ リ ン グ ・ プ ロ ト
コ ル 、 お よ び セ キ ュ ア 遠 隔 パ ス ワ ー ド ・ プ ロ ト コ ル （ Ｓ Ｒ Ｐ ） な ど の よ う な 通 信 プ ロ ト コ
ル は 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ に 備 え る 。 そ れ ぞ れ の 異 な る プ ロ ト コ ル が 許 可 す る 文 字 の サ
イ ズ ま た は 長 さ は 異 な る 場 合 が あ る が 、 上 記 に 列 挙 し た プ ロ ト コ ル 例 が サ ポ ー ト す る サ イ
ズ の 最 小 共 通 分 母 は 通 常 は 約 ６ ３ 文 字 で あ る 。 こ の 場 合 、 一 意 の ユ ー ザ ・ セ ッ シ ョ ン Ｉ Ｄ
を 提 供 す る こ と に よ っ て 、 認 証 、 ア カ ウ ン テ ィ ン グ 、 お よ び Ｓ Ｑ Ｍ 処 理 が 強 化 さ れ る 。
【 ０ １ ２ ３ 】
例 示 の マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 ４ ５ ０ に 対 す る 上 記 プ ロ ト コ ル の 適 用 に
は ユ ー ザ Ｉ Ｄ ス ト リ ン グ が 含 ま れ お り 、 し た が っ て こ れ は 様 々 な 参 加 者 が 生 成 し た す べ て
の 関 連 す る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 、 例 え ば ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ 、 サ
ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ 、 お よ び 顧 客 ４ ５ ６ に 共 通 し て い る 。 し か し あ る 種 の 環 境 で は
、 そ れ ら の プ ロ ト コ ル で 使 用 さ れ て い る 従 来 技 術 の ユ ー ザ Ｉ Ｄ ス ト リ ン グ は マ ル チ パ ー テ
ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 ４ ５ ０ の 特 定 の ユ ー ザ に 一 意 に 関 連 付 け る こ と が で き る が 、
特 定 の 単 一 ユ ー ザ ・ セ ッ シ ョ ン に は 一 意 に 関 連 付 け ら れ な い 。 例 え ば ネ ッ ト ワ ー ク ・ タ イ
ム ア ウ ト お よ び パ ケ ッ ト 再 試 行 ア ル ゴ リ ズ ム が 原 因 で 、 単 一 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記
録 が ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 複 数 回 送 信 さ れ 、 そ れ ら の 記 録 の ど れ か １ つ ま た
は 複 数 が 不 良 で あ る 場 合 、 同 一 の 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 す る 記 録 の 複 数 の イ ン ス
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タ ン ス が 設 定 シ ス テ ム ４ ７ ４ に 存 在 す る 場 合 が し ば し ば あ る 。 さ ら に 、 認 知 さ れ た 失 敗 し
た 通 信 の 試 行 を 再 送 す る 試 み に お い て 、 あ る 種 の Ｎ Ａ Ｓ ４ ７ ０ （ 図 ６ を 参 照 の こ と ） は 実
際 に ユ ー ザ ・ セ ッ シ ョ ン Ｉ Ｄ ス ト リ ン グ を 変 更 し 、 そ の 結 果 、 同 一 の 単 一 ユ ー ザ ・ セ ッ シ
ョ ン に 対 し て 異 な る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 が 生 じ る こ と に な る 。 上 記 説 明 は 、 不
十 分 な ア カ ウ ン テ ィ ン グ 記 録 の ２ つ の 例 に す ぎ な い が 、 多 数 の 他 の 状 況 が あ る と い う こ と
が 理 解 さ れ よ う 。
【 ０ １ ２ ４ 】
本 発 明 の 別 の 実 施 形 態 に よ れ ば 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 応 答 し て 生 成 さ れ た 関 連 ト ラ
ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 共 通 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 む 。 場 合 に よ っ て は 、 こ
の セ ッ シ ョ ン Ｉ Ｄ は 、 個 々 の ユ ー ザ の 使 用 情 報 の 強 力 だ が 必 ず し も 絶 対 的 で は な い Ｉ Ｄ を
提 供 す る 場 合 が あ り 、 こ の 一 意 の ユ ー ザ ・ セ ッ シ ョ ン Ｉ Ｄ は 少 な く と も あ る 種 の パ ラ メ ー
タ 内 で は 一 意 で あ る べ き で あ る 。 例 え ば 、 所 与 の 期 間 中 に 生 成 さ れ た す べ て の 記 録 を 、 一
意 の ユ ー ザ ・ セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て 関 連 付 け 、 処 理 す る こ と が で き る よ う に 、 一 意 の
ユ ー ザ Ｉ Ｄ は そ の 所 与 の 期 間 だ け は 一 意 で あ っ て よ い 。
【 ０ １ ２ ５ 】
通 常 、 上 記 の プ ロ ト コ ル 例 の 場 合 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ は 、 ネ ッ ト ワ ー ク に ア ク セ ス し
て い る ユ ー ザ の ユ ー ザ 名 と パ ス ワ ー ド だ け で な く 、 顧 客 領 域 を 含 む 経 路 指 定 情 報 を 含 む 。
例 示 の マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 ４ ５ ０ で 使 用 さ れ る ユ ー ザ Ｉ Ｄ ま た は Ｉ
Ｄ ス ト リ ン グ は 、 通 常 は 以 下 に 示 す 通 り で あ る 。
＜ Ｆ ａ ｃ ｉ ｌ ｉ ｔ ｙ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ ／ ［ ＜ Ｆ ａ ｃ ｉ ｌ ｉ ｔ ｙ Ｌ ｏ ｃ ａ ｔ ｉ
ｏ ｎ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ ］ ／ ［ ＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ ］ ／ ［ Ｃ ｕ
ｓ ｔ ｏ ｒ ｍ ｅ ｒ Ｐ ｒ ｅ ｆ ｉ ｘ （ ｓ ） ］ ／ ＜ Ｅ ｎ ｄ Ｕ ｓ ｅ ｒ Ｎ ａ ｍ ｅ ＞ ＠ ［ ＜ Ｎ ｏ ｎ Ｒ ｏ ｕ
ｔ ｉ ｎ ｇ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｄ ｏ ｍ ａ ｉ ｎ ＞ ］ ｜ ［ ＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｄ ｏ
ｍ ａ ｉ ｎ ＞ ］
こ こ で 、
＜ Ｆ ａ ｃ ｌ ｉ ｔ ｙ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ は 、 ト ラ フ ィ ッ ク を ア ク セ ス ・ ブ ロ ー カ
ー ・ シ ス テ ム ま た は フ ァ シ リ テ ィ ４ ５ ４ の ネ ッ ト ワ ー ク に 経 路 指 定 す る た め に Ｉ Ｓ Ｐ ４ ５
８ 、 無 線 ア ク セ ス ・ プ ロ バ イ ダ ４ ６ ０ 、 コ ン テ ン ツ 配 信 プ ロ バ イ ダ ４ ６ ２ 、 電 子 商 取 引 プ
ロ バ イ ダ ４ ６ ４ な ど （ ア ク セ ス ・ プ ロ バ イ ダ ） が 使 用 す る 独 自 開 発 の プ レ フ ィ ッ ク ス で あ
る 。
＜ Ｆ ａ ｃ ｉ ｌ ｉ ｔ ｙ Ｌ ｏ ｃ ａ ｔ ｉ ｏ ｎ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ は 、 フ ァ シ リ テ ィ ４ ５ ４ に ア ク セ ス
を 提 供 す る 点 ま た は ノ ー ド の 位 置 を 決 定 す る た め に フ ァ シ リ テ ィ が 使 用 す る プ レ フ ィ ッ ク
ス で あ る 。
＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ は 、 ト ラ フ ィ ッ ク を 顧 客 の サ イ ト に 経
路 指 定 す る た め に ア ク セ ス ま た は サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ が 使 用 す る プ レ フ ィ ッ ク ス
で あ る 。
＜ Ｃ ｕ ｓ ｔ ｏ ｒ ｍ ｅ ｒ Ｐ ｒ ｅ ｆ ｉ ｘ （ ｓ ） ＞ は 、 内 部 経 路 指 定 の た め に 顧 客 ４ ５ ６ が 使 用
す る プ レ フ ィ ッ ク ス で あ る 。
＜ Ｅ ｎ ｄ Ｕ ｓ ｅ ｒ Ｎ ａ ｍ ｅ ＞ は 、 フ ァ シ リ テ ィ ４ ５ ４ を 使 用 し て い る エ ン ド ・ ユ ー ザ ５ ０
２ の ロ グ イ ン ・ ユ ー ザ 名 で あ る 。
＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｄ ｏ ｍ ａ ｉ ｎ ＞ は 、 ト ラ フ ィ ッ ク を 顧 客 の サ イ ト に 経
路 指 定 す る た め に シ ス テ ム ４ ５ ４ が 使 用 す る ド メ イ ン で あ る 。 ユ ー ザ Ｉ Ｄ ス ト リ ン グ は ＜
Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｐ ｒ ｅ ｆ ｉ ｘ ＞ ま た は ＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｒ ｏ ｕ ｔ ｉ ｎ
ｇ Ｄ ｏ ｍ ａ ｉ ｎ ＞ を 含 む 。
＜ Ｎ ｏ ｎ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｄ ｏ ｍ ａ ｉ ｎ ＞ は 、 内 部 経 路 指 定 の た め に 顧 客
４ ５ ６ が 使 用 す る ド メ イ ン で あ る 。
【 ０ １ ２ ６ 】
次 に 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 上 記 プ ロ ト コ ル の １ つ の プ ロ ト コ ル の ユ ー ザ Ｉ Ｄ フ ィ ー ル
ド に 適 合 さ せ る 実 現 可 能 な 方 法 の 一 例 を 説 明 す る 。 し か し 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 め る
こ と を 他 の 方 法 で 実 施 す る こ と が で き る と い う こ と が 理 解 さ れ よ う 。 ダ イ ヤ ラ ー が パ ス ワ
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ー ド の 暗 号 化 に Ｅ タ イ プ の ア ル ゴ リ ズ ム を 使 用 す る 場 合 、 代 わ り の 解 決 法 の 例 が 実 施 さ れ
る 。 Ｅ タ イ プ の ア ル ゴ リ ズ ム は 、 ユ ー ザ 名 の 暗 号 化 さ れ た ラ ン ダ ム な 点 を 含 む 。 暗 号 化 さ
れ た ラ ン ダ ム な 点 は 、 個 々 の ユ ー ザ ・ セ ッ シ ョ ン の 強 力 だ が 必 ず し も 絶 対 的 で は な い Ｉ Ｄ
を 提 供 し 、 し た が っ て 一 意 の セ ッ シ ョ ン ｉ ｄ と し て 使 用 さ れ る 。
【 ０ １ ２ ７ 】
上 記 の よ う に 、 例 示 の プ ロ ト コ ル が サ ポ ー ト す る 独 自 開 発 の 情 報 に 対 す る 最 小 共 通 分 母 の
使 用 可 能 な ス ト リ ン グ 長 は 、 通 常 、 約 ６ ３ 文 字 で あ る 。 一 意 の セ ッ シ ョ ン ｉ ｄ は ユ ー ザ 名
フ ィ ー ル ド が 科 す 制 限 内 に 適 合 す べ き で あ る 。
【 ０ １ ２ ８ 】
一 意 の セ ッ シ ョ ン Ｉ Ｄ を 生 成 す る た め に （ 図 ２ ０ の ブ ロ ッ ク ８ ０ ２ を 参 照 の こ と ） 、 各 サ
ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ に 常 駐 す る 接 続 ダ イ ヤ ラ ー の 一 形 態 で あ る 接 続 ア プ リ ケ ー シ ョ
ン ４ ６ ６ は 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の ウ ェ ブ ・ サ ー バ ８ ０ ６ の サ ー ブ レ
ッ ト か ら 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ を 識 別 す る ダ イ ヤ ラ ー Ｉ Ｄ を 取 得 す る （ 図 １ ５ を 参
照 の こ と ） 。 ダ イ ヤ ラ ー Ｉ Ｄ は 、 通 常 、 一 意 の ダ イ ヤ ラ ー Ｉ Ｄ で も あ る 。 ダ イ ヤ ラ ー Ｉ Ｄ
は 、 ユ ー ザ 優 先 フ ァ イ ル に 記 憶 さ れ て お り 、 ダ イ ヤ ラ ー が 最 初 に イ ン ス ト ー ル さ れ た 際 に
は 、 ユ ー ザ 優 先 フ ァ イ ル の ダ イ ヤ ラ ー Ｉ Ｄ は 通 常 は 空 で あ る 。 ダ イ ヤ ラ ー ４ ６ ６ が 最 初 に
、 例 え ば イ ン タ ー ネ ッ ト に 接 続 し た 時 点 で は 、 ダ イ ヤ ラ ー ４ ６ ６ は 、 通 常 、 ウ ェ ブ ・ サ ー
バ ８ ０ ６ に 新 し い ダ イ ヤ ラ ー Ｉ Ｄ を 要 求 す る （ ブ ロ ッ ク ８ ０ ０ を 参 照 の こ と ） 。 図 示 す る
実 施 形 態 で は 、 ダ イ ヤ ラ ー は 、 ウ ェ ブ ・ サ ー バ ８ ０ ６ か ら 一 意 の ダ イ ヤ ラ ー Ｉ Ｄ を 取 得 す
る ま で は 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 作 成 し な い 。 し た が っ て 、 ダ イ ヤ ラ ー Ｉ Ｄ が 一 意 の セ ッ
シ ョ ン Ｉ Ｄ の 一 部 を 構 成 し て い る 本 実 施 形 態 で は 、 ダ イ ヤ ラ ー ４ ６ ６ か ら の 最 初 の 正 常 な
セ ッ シ ョ ン は 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 ん で い な い 。 し か し ダ イ ヤ ラ ー ４ ６ ６ は 、 い か な
る 後 続 の 試 行 に 対 し て も そ の ダ イ ヤ ラ ー Ｉ Ｄ を 有 す る 。
【 ０ １ ２ ９ 】
ダ イ ヤ ラ ー ４ ６ ６ は 、 固 有 の ダ イ ヤ ラ ー Ｉ Ｄ に 加 え 、 内 部 的 に 維 持 さ れ 、 ユ ー ザ 優 先 フ ァ
イ ル に 記 憶 さ れ て い る カ ウ ン タ ー ４ ６ ７ も 含 む 。 カ ウ ン タ ー ４ ６ ７ は ダ イ ヤ ル 試 行 の た び
に 増 分 さ れ る （ ブ ロ ッ ク ８ ０ ２ を 参 照 の こ と ） 。 ダ イ ヤ ラ ー ４ ６ ６ は 、 ダ イ ヤ ラ ー Ｉ Ｄ と
カ ウ ン タ ー を 使 用 し て 本 実 施 形 態 で は １ １ 文 字 で 定 義 さ れ る （ 図 １ ８ を 参 照 の こ と ） セ ッ
シ ョ ン Ｉ Ｄ イ ン ジ ケ ー タ ー を 後 続 の ダ イ ヤ ル 試 行 の た び に 生 成 す る 。 カ ウ ン タ ー ４ ６ ７ が
ダ イ ヤ ル 試 行 の た び に 増 分 さ れ る の で 、 ダ イ ヤ ラ ー は 大 域 的 に 一 意 の セ ッ シ ョ ン Ｉ Ｄ で あ
る ＜ ｄ ｉ ａ ｌ ｅ ｒ 　 ｉ ｄ ＞ ＜ ｃ ｏ ｕ ｎ ｔ ｅ ｒ ＞ を 生 成 す る （ ブ ロ ッ ク ８ ０ ２ を 参 照 の こ と
） 。 本 実 施 形 態 で は 、 セ ッ シ ョ ン Ｉ Ｄ に は 、 識 別 子 、 例 え ば ユ ー ザ Ｉ Ｄ ス ト リ ン グ が ロ ー
ミ ン グ ・ サ ー バ ４ ７ ２ に 渡 さ れ る 前 に ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に よ っ て 取 り 除 か
れ た 、 フ ァ シ リ テ ィ ま た は ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に 関 連 付 け ら れ た 「 Ｏ
Ｕ 」 な ど の ３ 文 字 に よ っ て プ レ フ ィ ッ ク ス が 付 け ら れ る （ 図 ５ を 参 照 の こ と ） 。 し た が っ
て 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ に １ １ 文 字 が 含 ま れ る 場 合 、 ８ 文 字 は ダ イ ヤ ラ ー Ｉ Ｄ と カ ウ ン
タ ー 用 に 使 用 可 能 で あ る と い う こ と に な る 。
【 ０ １ ３ ０ 】
例 示 の ダ イ ヤ ラ ー Ｉ Ｄ と カ ウ ン タ ー の 両 方 が 基 数 ６ ４ を 有 す る 数 を 使 用 す る 。 こ の 番 号 付
け 方 式 に 使 用 さ れ る 記 号 は Ａ ～ Ｚ 、 ａ ～ ｚ 、 ０ ～ ９ 、 ＆ お よ び ？ を 含 む 。 カ ウ ン タ ー ４ ６
７ は 、 各 ダ イ ヤ ル の 試 行 以 前 に 増 分 さ れ 、 ダ イ ヤ ラ ー Ｉ Ｄ は ０ で 事 前 充 填 さ れ 、 本 実 施 形
態 で は ５ 桁 の 入 力 に よ っ て 定 義 さ れ る 。 し た が っ て 、 カ ウ ン タ ー ４ ６ ７ 用 に は ３ 桁 が 残 っ
て い る 。 し た が っ て 、 ダ イ ヤ ラ ー Ｉ Ｄ 用 に 使 用 さ れ る ５ 桁 は １ ０ ７ ３ ７ ４ １ ８ ２ ４ （ 十 億
以 上 ） の 一 意 の ダ イ ヤ ラ ー の イ ン ス ト ー ル を 可 能 に し 、 ３ 桁 の カ ウ ン タ ー は ２ ６ ２ １ ４ ４
の ダ イ ヤ ル 試 行 を 可 能 に す る （ 一 日 あ た り ２ ０ の 試 行 と 仮 定 し て 、 カ ウ ン タ ー は ２ ３ 年 後
に リ セ ッ ト さ れ る こ と に な っ て い る ） 。 し た が っ て こ の 期 間 中 、 セ ッ シ ョ ン Ｉ Ｄ は 各 ユ ー
ザ ・ セ ッ シ ョ ン を 一 意 に 定 義 す る こ と に な る 。 し か し 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ に 割 り 振 ら
れ 、 ま た は 使 用 さ れ る 文 字 数 は 、 シ ス テ ム が 対 応 す る プ ロ ト コ ル の １ つ ま た は 複 数 の タ イ
プ に よ っ て シ ス テ ム ご と に 異 な る 場 合 が あ る と い う こ と を 理 解 さ れ た い 。
【 ０ １ ３ １ 】
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ト ラ ン ザ ク シ ョ ン 記 録 の 処 理
図 １ ４ は 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ が 役 立 つ 場 合 が あ る 、 本 発 明 の 一 実 施
形 態 に よ る ア カ ウ ン テ ィ ン グ お よ び 設 定 手 順 を 示 す ブ ロ ッ ク 図 で あ る 。
【 ０ １ ３ ２ 】
ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ が 遠 隔 Ｉ Ｓ Ｐ ５ ０ ６ に 接 続 す る 際 、 セ ッ シ ョ ン を 管 理 し て い る
タ ー ミ ナ ル ・ サ ー バ （ ま た は Ｎ Ａ Ｓ ） ４ ７ ０ は 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ を 含 む ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 、 つ ま り １ １ 文 字 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 生 成 し 、 こ の 情 報 を 認 証
サ ー バ ６ ０ ０ に 送 信 す る 。 認 証 サ ー バ ６ ０ ０ は 、 ネ ッ ト サ ー バ ４ ７ ０ と 共 に ロ ー ミ ン グ ・
ユ ー ザ に 関 連 付 け ら れ た ロ ー ミ ン グ ・ ド メ イ ン 名 と プ レ フ ィ ッ ク ス を 決 定 す る た め に ア カ
ウ ン テ ィ ン グ 情 報 を 構 文 解 析 す る 。 そ の よ う な ド メ イ ン 名 ま た は プ レ フ ィ ッ ク ス が あ る 場
合 、 ユ ー ザ の ア カ ウ ン テ ィ ン グ 情 報 は Ｒ Ｓ Ａ デ ー タ ・ セ キ ュ リ テ ィ ー ズ か ら の ア ル ゴ リ ズ
ム を 使 用 し て 暗 号 化 さ れ 、 ネ ッ ト サ ー バ ４ ７ ０ か ら セ キ ュ ア ・ ソ ケ ッ ト ・ レ イ ヤ （ Ｓ Ｓ Ｌ
） を 介 し て ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 送 信 さ れ る 。
【 ０ １ ３ ３ 】
ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ が 遠 隔 Ｉ Ｓ Ｐ ５ ０ ６ か ら 切 断 す る 際 、 セ ッ シ ョ ン を 管 理 し て い
る タ ー ミ ナ ル ・ サ ー バ （ ま た は Ｎ Ａ Ｓ ） ４ ７ ０ は 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ を 含 む ト ラ ン ザ
ク シ ョ ン ・ デ ー タ 記 録 、 つ ま り １ １ 文 字 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 生 成 し 、 こ の 情 報 を 認
証 サ ー バ ６ ０ ０ に 送 信 す る 。 認 証 サ ー バ ６ ０ ０ は 、 ネ ッ ト サ ー バ ４ ７ ０ と 共 に ロ ー ミ ン グ
・ ユ ー ザ に 関 連 付 け ら れ た ロ ー ミ ン グ ・ ド メ イ ン 名 と プ レ フ ィ ッ ク ス を 決 定 す る た め に ア
カ ウ ン テ ィ ン グ 情 報 を 構 文 解 析 す る 。 そ の よ う な ド メ イ ン 名 と プ レ フ ィ ッ ク ス が あ る 場 合
、 ユ ー ザ の ア カ ウ ン テ ィ ン グ 情 報 は Ｒ Ｓ Ａ デ ー タ ・ セ キ ュ リ テ ィ ー ズ か ら の ア ル ゴ リ ズ ム
を 使 用 し て 暗 号 化 さ れ 、 ネ ッ ト サ ー バ ４ ７ ０ か ら セ キ ュ ア ・ ソ ケ ッ ト ・ レ イ ヤ （ Ｓ Ｓ Ｌ ）
を 介 し て ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 送 信 さ れ る 。
【 ０ １ ３ ４ 】
ト ラ ン ザ ク シ ョ ン ・ デ ー タ ま た は ア カ ウ ン テ ィ ン グ 記 録 は 、 ア カ ウ ン テ ィ ン グ 情 報 が デ ー
タ ベ ー ス に 記 憶 さ れ て い る 場 合 に 、 Ｓ Ｓ Ｌ を 利 用 し て い る ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６
８ に 略 リ ア ル タ イ ム で 通 信 さ れ る 。 マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 ４ ５ ０ の す
べ て の 様 々 な 構 成 要 素 ま た は 参 加 者 は 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ 、 つ ま り 一 意 の セ ッ シ ョ ン
Ｉ Ｄ を 受 信 す る が 、 こ れ は ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 が 設 定 シ ス テ ム ４ ７ ６ に 送 信 さ
れ る 際 に 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 に 付
随 す る 。 し た が っ て 、 様 々 な 異 な る 参 加 者 か ら 送 信 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録
は 、 そ れ ら 自 体 が 発 生 す る 元 に な っ た 単 一 ユ ー ザ ・ セ ッ シ ョ ン を 識 別 す る 識 別 子 を 含 む 。
【 ０ １ ３ ５ 】
こ れ ら の ア カ ウ ン テ ィ ン グ 情 報 は 、 通 話 詳 細 記 録 （ Ｃ Ｄ Ｒ ） を 作 る た め に 設 定 シ ス テ ム ４
７ ６ に よ っ て さ ら に 処 理 さ れ る 。 各 通 話 詳 細 記 録 は 、 関 連 サ ー ビ ス ・ ア ク セ ス が 行 わ れ た
場 合 に ロ ー ミ ン グ ・ ユ ー ザ ５ ０ ２ の 識 別 に 関 す る 詳 細 な 使 用 報 告 と 、 サ ー ビ ス ・ ア ク セ ス
の 位 置 と 、 各 サ ー ビ ス ・ ア ク セ ス ・ セ ッ シ ョ ン の 長 さ お よ び コ ス ト と 、 サ ー ビ ス ・ ア ク セ
ス の 時 間 （ 例 え ば ロ ー カ ル 時 間 ま た は Ｇ Ｍ Ｔ 時 間 ） と を 提 供 す る 。
【 ０ １ ３ ６ 】
複 数 の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ア カ ウ ン テ ィ ン グ ま た は ト ラ ン ザ ク シ ョ ン ・
デ ー タ 記 録 を 設 定 シ ス テ ム ４ ７ ６ に 提 供 し 、 設 定 シ ス テ ム ４ ７ ６ は こ れ ら の 記 録 を 利 用 し
て 顧 客 ４ ５ ６ に 対 す る 請 求 書 （ ま た は イ ン ボ イ ス ） を 作 成 し 、 サ ー ビ ス ・ プ ロ バ イ ダ ５ ０
４ へ の 支 払 い を 行 う 。 し か し 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に 送 信 さ れ た ア カ ウ ン テ
ィ ン グ 情 報 は 、 様 々 な 理 由 か ら 、 不 完 全 で あ り 、 あ る Ｉ Ｓ Ｐ と 次 の Ｉ Ｓ Ｐ で は 異 な り 、 複
数 回 送 信 さ れ る 、 な ど の 可 能 性 が あ る と い う こ と を 理 解 さ れ た い 。 し た が っ て 、 同 一 の 単
一 ユ ー ザ ・ セ ッ シ ョ ン に 関 す る 様 々 な 異 な る 、 ま た 不 完 全 で あ る 可 能 性 の あ る 記 録 が 、 ト
ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ に よ っ て 受 信 さ れ る 場 合 が あ る 。
【 ０ １ ３ ７ 】
当 然 な が ら 、 特 定 の ユ ー ザ ・ セ ッ シ ョ ン か ら 発 生 す る す べ て の ト ラ ン ザ ク シ ョ ン ・ デ ー タ
記 録 を 識 別 ま た は 関 連 付 け る こ と は 、 設 定 シ ス テ ム ４ ７ ４ が 請 求 書 を 作 成 し 、 そ れ ら を 顧
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客 ４ ５ ６ に 分 配 し 、 そ の 結 果 、 顧 客 ４ ５ ６ が 設 定 シ ス テ ム ４ ７ ４ に 支 払 う こ と が で き 、 同
様 に 自 身 の 顧 客 に 対 し て も 適 宜 請 求 書 を 作 成 す る こ と が で き る と い う 点 で 有 利 で あ る 。 同
様 に 、 設 定 シ ス テ ム ４ ７ ４ は 、 ロ ー ミ ン グ ・ ユ ー ザ が 使 用 す る 利 益 を 生 む ア ク セ ス ・ タ イ
ム に 関 し て 遠 隔 （ ま た は ビ ジ タ ー ） Ｉ Ｓ Ｐ ま た は 他 の サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ に 対 し
て 支 払 い を 行 う 。 設 定 シ ス テ ム ４ ７ ４ は 、 ロ ー ミ ン グ ・ ユ ー ザ が 認 可 し た 使 用 に 対 す る 支
払 い も さ ら に 保 証 す る こ と が で き る 。 し た が っ て 設 定 シ ス テ ム ４ ７ ６ の 運 営 者 は 、 複 数 の
関 係 者 間 で サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン の 金 銭 上 の 決 済 を 容 易 に す る た め の 機
構 を 提 供 す る 安 全 で 信 頼 性 の あ る エ ン テ ィ テ ィ と し て 動 作 す る 。 設 定 シ ス テ ム ４ ７ ６ は 、
タ イ ム リ ー で 自 動 的 か つ 便 利 な 方 法 で 設 定 を 可 能 に す る た め に 多 数 の 自 動 機 能 お よ び 動 作
を 実 現 す る 。 そ の よ う な 設 定 ま た は サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン を 容 易 に す る
設 定 シ ス テ ム の 動 作 に 関 す る さ ら な る 詳 細 に つ い て 以 下 で 説 明 す る 。
【 ０ １ ３ ８ 】
物 理 的 ア ー キ テ ク チ ャ
図 １ ５ は 、 本 発 明 の 一 実 施 形 態 に よ る ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の 物 理 的 ア
ー キ テ ク チ ャ を 示 す 図 で あ る 。 複 数 の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 そ れ ぞ れ が 関
連 す る デ ー タ ベ ー ス ８ １ ２ に ア ク セ ス す る １ つ ま た は 複 数 の サ ー バ ・ マ シ ン ８ １ ０ に 常 駐
し て い る よ う に 示 さ れ て い る 。 サ ー バ ・ マ シ ン ８ ０ ６ に 常 駐 し て い る ウ ェ ブ ・ サ ー バ と 電
話 帳 サ ー バ は 、 遠 隔 内 部 ユ ー ザ ８ １ ４ お よ び 顧 客 ４ ５ ６ に よ っ て ア ク セ ス 可 能 で あ る 。 ウ
ェ ブ ・ サ ー バ は 、 ウ ェ ブ ・ ペ ー ジ （ 例 え ば Ｈ Ｔ Ｍ Ｌ 文 書 ） を 生 成 し 、 遠 隔 内 部 ユ ー ザ ８ １
４ と 顧 客 ４ ５ ６ の 両 方 に 配 信 す る よ う に 動 作 す る 。 上 記 の よ う に 、 本 発 明 の 一 実 施 形 態 で
は 、 マ シ ン ８ ０ ６ に 常 駐 し て い る ウ ェ ブ ・ サ ー バ 上 の サ ー ブ レ ッ ト は 、 一 意 の 接 続 ア プ リ
ケ ー シ ョ ン Ｉ Ｄ を ダ イ ヤ ラ ー Ｉ Ｄ の 一 例 で あ る 形 態 で 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ に 常
駐 し て い る 各 ダ イ ヤ ラ ー ま た は 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ に 提 供 す る 。 電 話 帳 サ ー バ （
電 話 帳 管 理 シ ス テ ム ４ ８ ０ の 一 部 ） は 、 顧 客 ４ ５ ２ の 電 子 電 話 帳 を 維 持 ・ 更 新 す る よ う に
動 作 し 、 し た が っ て サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ へ の ／ か ら の 更 新 を 受 信 ／ 発 行 し 、 そ の
よ う な 更 新 を 顧 客 ４ ５ ６ に 発 行 す る 。
【 ０ １ ３ ９ 】
設 定 シ ス テ ム ４ ７ ６ お よ び 内 部 ユ ー ザ ８ １ ６ の 集 合 は 、 フ ァ イ ヤ ー ウ ォ ー ル ８ １ ８ の 背 後
に 常 駐 し て い る よ う に 示 さ れ て い る 。 具 体 的 に は 、 設 定 シ ス テ ム ４ ７ ４ は 、 中 央 デ ー タ ベ
ー ス ８ ２ ２ に ア ク セ ス す る １ つ ま た は 複 数 の サ ー バ ・ マ シ ン ８ ２ ０ 上 の ホ ス ト と な る 。
【 ０ １ ４ ０ 】
概 要 － 設 定 シ ス テ ム
図 １ ６ は 、 本 発 明 の 一 実 施 形 態 に よ る 設 定 シ ス テ ム ４ ７ ４ の ア ー キ テ ク チ ャ を 示 す ブ ロ ッ
ク 図 で あ る 。 設 定 シ ス テ ム ４ ７ ４ は 、 バ ッ ク エ ン ド ・ ア プ リ ケ ー シ ョ ン ８ ２ ４ 、 フ ロ ン ト
エ ン ド ・ ア プ リ ケ ー シ ョ ン ８ ２ ６ 、 デ ー タ 蓄 積 ／ 報 告 ア プ リ ケ ー シ ョ ン ８ ２ ８ 、 お よ び シ
ス テ ム ・ イ ン タ ー フ ェ ー ス ８ ３ ０ を 含 ん で い る 。
【 ０ １ ４ １ 】
バ ッ ク エ ン ド （ ま た は サ ー バ 側 ） ・ ア プ リ ケ ー シ ョ ン ８ ２ ４ は 、 ト ラ ン ザ ク シ ョ ン の 価 格
を 設 定 し 、 １ つ の ト ラ ン ザ ク シ ョ ン に 関 与 す る す べ て の 関 係 者 の 残 高 を 更 新 し 、 信 用 限 度
を 検 証 す る 設 定 ア プ リ ケ ー シ ョ ン ８ ３ ２ と 、 ア カ ウ ン テ ィ ン グ ・ サ イ ク ル を 終 了 し 、 定 期
料 金 を 適 用 し 、 イ ン ボ イ ス お よ び 通 話 詳 細 記 録 （ Ｃ Ｄ Ｒ ） を 含 む 請 求 書 報 告 を 生 成 し 、 請
求 書 報 告 を ウ ェ ブ に 発 行 す る 請 求 書 作 成 ア プ リ ケ ー シ ョ ン ８ ３ ４ と 、 ビ ジ ネ ス ・ ル ー ル と
中 央 デ ー タ ベ ー ス ８ ２ ２ の 構 造 上 の 保 全 性 と を 検 証 す る 監 査 ア プ リ ケ ー シ ョ ン ８ ３ ６ と を
含 む よ う に 示 さ れ て い る 。 設 定 ア プ リ ケ ー シ ョ ン ８ ３ ２ は 、 柔 軟 な 価 格 設 定 エ ン ジ ン ４ ７
６ を 実 施 す る よ う に 示 さ れ て い る 。
【 ０ １ ４ ２ 】
本 実 施 形 態 で は 、 設 定 ア プ リ ケ ー シ ョ ン ８ ３ ２ は 、 正 規 化 機 能 、 集 計 機 能 、 お よ び 検 証 機
能 を 担 当 す る 。 正 規 化 機 能 に は 、 複 数 の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ か ら 受 信 し た ア
カ ウ ン テ ィ ン グ ・ デ ー タ を 請 求 書 作 成 の た め に 使 用 さ れ る 単 一 形 式 Ｃ Ｄ Ｒ に 変 換 す る こ と
、 サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン に 関 与 す る 関 係 者 を 識 別 す る こ と 、 お よ び 特 定
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の サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン に 関 し て ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５
４ が プ ロ バ イ ダ ４ ５ ２ に 対 し て 支 払 い 義 務 の あ る 価 格 と 顧 客 ４ ５ ６ が ア ク セ ス ・ ブ ロ ー カ
ー ・ シ ス テ ム ４ ５ ４ に 対 し て 支 払 い 義 務 の あ る 価 格 と を 定 義 す る こ と が 含 ま れ る 。 集 計 機
能 に は 、 サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン に 関 与 す る す べ て の 関 係 者 に つ い て 購 入
価 格 と 販 売 価 格 を 残 高 に 記 入 す る こ と 、 お よ び 適 切 な 残 高 を 更 新 す る こ と を 必 要 と す る 。
検 証 機 能 に は 、 信 用 限 度 の 検 証 が 含 ま れ る 。
【 ０ １ ４ ３ 】
設 定 シ ス テ ム ４ ７ ４ は 、 プ ロ バ イ ダ ４ ５ ２ と 顧 客 ４ ５ ６ の 両 方 に よ る 略 リ ア ル タ イ ム の 収
入 ／ 勘 定 追 跡 を 可 能 に す る サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン の 略 リ ア ル タ イ ム の 設
定 を 提 供 す る よ う 動 作 す る 。
【 ０ １ ４ ４ 】
本 発 明 の あ る 種 の 実 施 形 態 で は 、 設 定 シ ス テ ム ４ ７ ４ は 、 以 下 の 特 徴 を 有 す る 柔 軟 な 価 格
設 定 モ デ ル を サ ポ ー ト す る 柔 軟 な 価 格 設 定 エ ン ジ ン ４ ７ ６ を 含 む 。
１ ． 顧 客 ４ ５ ６ 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ 、 サ ー ビ ス ・ ア ク セ ス の 位 置 、 サ ー ビ ス ・
ア ク セ ス の 種 類 （ 例 え ば ダ イ ヤ ル ア ッ プ ・ モ デ ム 、 Ｉ Ｓ Ｄ Ｎ 、 Ｄ Ｓ Ｌ ） 、 ま た は 特 定 の 顧
客 ４ ５ ６ に つ い て 特 定 周 期 中 に 蓄 積 さ れ た 使 用 量 な ど に よ っ て 異 な る 多 彩 な デ ー タ 構 造 。
２ ． （ ａ ） 使 用 量 に よ る （ 例 え ば 速 度 お よ び セ ッ シ ョ ン の 長 さ に 応 じ た ） 価 格 設 定 、 （ ｂ
） ト ラ ン ザ ク シ ョ ン に よ る （ ト ラ ン ザ ク シ ョ ン あ た り い く ら と い う ） 価 格 設 定 、 お よ び （
ｃ ） 加 入 ベ ー ス の 、 す な わ ち 均 一 な 価 格 設 定 （ 例 え ば 顧 客 ４ ５ ６ に 対 す る １ 回 の 請 求 書 作
成 周 期 中 の 全 使 用 量 に 対 す る １ つ の 価 格 、 ま た は 請 求 書 作 成 周 期 中 の 顧 客 に 対 す る ユ ー ザ
ご と の １ つ ま た は 複 数 の 価 格 ） 。
３ ． 申 し 込 ま れ た 割 引 お よ び 販 売 促 進 。
４ ． 開 業 料 金 、 月 次 料 金 、 お よ び 最 低 月 次 手 数 料 の よ う な 様 々 な 料 金 。
５ ． マ ル チ テ ィ ア の 価 格 設 定 方 式 、 ま た は 内 部 プ ロ バ イ ダ ・ ロ ー ミ ン グ 。 こ こ で 特 定 の 位
置 に 関 す る 買 い 相 場 と 売 り 相 場 は プ ロ バ イ ダ ４ ５ ２ に よ っ て 異 な り 、 ま た サ ー ビ ス ・ ア ク
セ ス の サ ー ビ ス ・ ユ ー ザ ／ 顧 客 ４ ５ ６ が さ ら に 別 の 顧 客 ４ ５ ６ 、 そ の 提 携 者 、 ま た は そ れ
ら の 顧 客 に 属 し て い る か 否 か に よ っ て 異 な る 。
【 ０ １ ４ ５ 】
こ の 柔 軟 な 価 格 設 定 エ ン ジ ン ４ ７ ６ は デ ー タ ベ ー ス 主 導 に よ る も の で あ り 、 し た が っ て 適
切 な 計 画 を 中 央 デ ー タ ベ ー ス ８ ２ ２ 内 で 維 持 さ れ て い る 価 格 設 定 テ ー ブ ル （ 図 示 せ ず ） に
ロ ー ド す る こ と に よ っ て 新 し い 価 格 設 定 モ デ ル の 実 施 を 可 能 に し て い る 。 よ り 具 体 的 に は
、 柔 軟 な 価 格 設 定 エ ン ジ ン ４ ７ ６ は 、 マ ル チ テ ィ ア の 価 格 設 定 モ デ ル に 役 立 ち 、 そ れ に よ
っ て 単 一 サ ー ビ ス ・ ア ク セ ス ・ ト ラ ン ザ ク シ ョ ン に 対 す る 相 場 は 、 複 数 の 基 準 に よ っ て 消
費 者 （ ま た は 顧 客 ） の 複 数 の テ ィ ア (tier)全 体 に 適 用 す る こ と が で き る 。 こ れ ら の 基 準 に
は 、 特 に 、 使 用 量 （ 例 え ば 蓄 積 さ れ た 使 用 時 間 ま た は 値 の 合 計 ） に よ る 価 格 設 定 、 お よ び
ト ラ ン ザ ク シ ョ ン （ 例 え ば 蓄 積 さ れ た ト ラ ン ザ ク シ ョ ン の 合 計 数 ） に よ る 価 格 設 定 の 任 意
の 組 み 合 わ せ を 含 め る こ と が で き る 。
【 ０ １ ４ ６ 】
図 １ ６ お よ び フ ロ ン ト エ ン ド ・ ア プ リ ケ ー シ ョ ン ８ ２ ６ に 戻 る と 、 デ ー タ 管 理 ア プ リ ケ ー
シ ョ ン ８ ３ ８ は 、 ビ ジ ネ ス ・ プ ロ セ ス を 実 行 し 、 情 報 目 的 で デ ー タ を 閲 覧 す る た め に ア ク
セ ス ・ ブ ロ ー カ ー の 様 々 な 機 能 ユ ニ ッ ト に よ っ て 使 用 さ れ る 。 こ の 目 的 で 、 デ ー タ 管 理 ア
プ リ ケ ー シ ョ ン ８ ３ ８ は 、 顧 客 ４ ５ ６ お よ び ア ク セ ス ・ ポ イ ン ト に 関 す る 情 報 を 管 理 し 、
ア カ ウ ン テ ィ ン グ 機 能 お よ び 経 営 管 理 機 能 を 実 行 す る た め に 様 々 な ユ ー ザ ・ イ ン タ ー フ ェ
ー ス を 提 供 す る こ と が で き る 。
【 ０ １ ４ ７ 】
注 文 処 理 ア プ リ ケ ー シ ョ ン ８ ４ ０ は 、 新 し い 法 人 顧 客 に 注 文 を 出 す た め に 顧 客 ４ ５ ６ （ 例
え ば ソ リ ュ ー シ ョ ン ・ パ ー ト ナ ー ４ ８ ８ ま た は 再 販 業 者 ） に ユ ー ザ ・ イ ン タ ー フ ェ ー ス を
提 供 す る 。
【 ０ １ ４ ８ 】
デ ー タ 蓄 積 ／ 報 告 ア プ リ ケ ー シ ョ ン ８ ２ ８ は 、 運 営 報 告 、 機 能 報 告 、 お よ び ネ ッ ト ワ ー ク
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・ ロ ー ド 報 告 を 可 能 に す る よ う に 日 毎 、 ま た は 月 毎 に デ ー タ を 集 計 す る 複 数 の 処 理 を 含 む
。
【 ０ １ ４ ９ 】
シ ス テ ム ・ イ ン タ ー フ ェ ー ス ８ ３ ０ は 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ・ ロ ー ダ ー ８ ４ ２ 、 プ
ロ バ イ ダ ・ ロ ー ダ ー ８ ４ ４ 、 お よ び ア カ ウ ン テ ィ ン グ ・ シ ス テ ム ・ イ ン タ ー フ ェ ー ス （ 図
示 せ ず ） を 含 む ロ ー ダ ー ・ ア プ リ ケ ー シ ョ ン を 有 す る 。 ま ず ト ラ ン ザ ク シ ョ ン ・ サ ー バ ・
ロ ー ダ ー ８ ４ ２ を 扱 う こ と に よ っ て 、 「 デ ー タ ・ ロ ー ダ ー 」 構 成 要 素 は 、 そ れ ぞ れ の ト ラ
ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ の デ ー タ ベ ー ス ８ １ ２ か ら 中 央 デ ー タ ベ ー ス ８ ２ ２ に 、 一 意
の セ ッ シ ョ ン Ｉ Ｄ を 含 め て ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 形 式 で ア カ ウ ン テ ィ ン グ 記 録
を 処 理 す る た め に プ ル す る 。 複 数 の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ま た は バ ッ チ ・ ロ ー ダ ー ８
４ ２ は 、 分 散 型 デ ー タ ベ ー ス ・ リ ン ク と し て 実 施 す る こ と が で き 、 ア カ ウ ン テ ィ ン グ ま た
は ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 略 リ ア ル タ イ ム で ロ ー ダ ー ８ ４ ２ を 介 し て プ ル さ れ る
。
【 ０ １ ５ ０ 】
概 要 － デ ー タ ・ モ デ ル
図 １ ７ Ａ は 、 顧 客 テ ー ブ ル ８ ４ ６ 、 ア ク セ ス ・ ポ イ ン ト ・ テ ー ブ ル ８ ４ ８ 、 価 格 設 定 テ ー
ブ ル ８ ５ ０ 、 Ｃ Ｄ Ｒ テ ー ブ ル ８ ５ ２ 、 ア カ ウ ン テ ィ ン グ ・ テ ー ブ ル ８ ５ ４ 、 認 証 ト ラ ン ザ
ク シ ョ ン 記 憶 領 域 ま た は テ ー ブ ル ８ ５ ６ 、 バ ッ チ 履 歴 記 憶 領 域 ま た は テ ー ブ ル ８ ５ ８ 、 お
よ び Ｓ Ｑ Ｍ 記 憶 領 域 ま た は テ ー ブ ル ８ ６ ０ を 含 む デ ー タ ・ モ デ ル 例 ８ ４ ５ を 示 す ブ ロ ッ ク
図 で あ る 。
【 ０ １ ５ １ 】
ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ の ネ ッ ト ワ ー ク 構 成 要 素 は 、 あ る 種 の 実 施 形 態 で
は 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 か ら 経 路 指 定 プ レ フ ィ ッ ク ス を 取 り 除 く こ と が で き る
。 こ れ ら の 構 成 要 素 の い く つ か は 、 ユ ー ザ Ｉ Ｄ ス ト リ ン グ の 末 尾 を 切 り 捨 て る こ と も で き
る 。 一 意 の セ ッ シ ョ ン ｉ ｄ プ レ フ ィ ッ ク ス は 、 経 路 指 定 プ レ フ ィ ッ ク ス で は な く 、 ま た ユ
ー ザ 名 の 末 尾 に あ る わ け で も な い の で 、 取 り 除 か れ る こ と も 末 尾 が 切 り 捨 て ら れ る こ と も
な い 。 し た が っ て ユ ー ザ Ｉ Ｄ ス ト リ ン グ は 、 そ れ が ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 定 義 す る
よ う 使 用 さ れ る 前 に こ れ ら の 欠 点 を 除 去 す る た め に 処 理 さ れ る 。 変 更 さ れ た ユ ー ザ ・ セ ッ
シ ョ ン Ｉ Ｄ は 、 使 用 可 能 な 以 下 の 構 成 要 素 の 多 く を 使 用 し て 構 築 さ れ る 。
＜ Ａ ｕ ｔ ｈ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｉ ｄ ＞ ／ ＜ Ｕ ｎ ｉ ｑ ｕ ｅ Ｉ Ｄ ＞ ／ ［ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｐ ｒ ｅ
ｆ ｉ ｘ （ ｓ ） ］ ／ ＜ Ｅ ｎ ｄ Ｕ ｓ ｅ ｒ Ｎ ａ ｍ ｅ ＞ ＠ ＜ Ｎ ｏ ｎ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ
ｒ 　 Ｄ ｏ ｍ ａ ｉ ｎ ＞
こ こ で 、
＜ Ａ ｕ ｔ ｈ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｉ ｄ ＞ は 、 顧 客 ソ リ ュ ー シ ョ ン ・ プ ロ セ ス に よ っ て 作 ら れ た
認 証 顧 客 Ｉ Ｄ で あ る 。
＜ Ｕ ｎ ｉ ｑ ｕ ｅ Ｉ Ｄ ＞ は 、 上 記 の よ う な 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ に よ っ て 生 成 さ れ た
一 意 の セ ッ シ ョ ン Ｉ Ｄ コ ー ド 、 ０ Ｕ ｘ ｘ ｘ ｘ ｘ ｘ ｘ ｘ ／ 、 プ レ フ ィ ッ ク ス で あ る 。
＜ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｐ ｒ ｅ ｆ ｉ ｘ （ ｓ ） ＞ は 、 上 記 の よ う な 内 部 経 路 指 定 の た め に 顧 客 が
使 用 す る プ レ フ ィ ッ ク ス で あ る 。
＜ Ｅ ｎ ｄ Ｕ ｓ ｅ ｒ Ｎ ａ ｍ ｅ ＞ は 、 上 記 の よ う な ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に
接 続 し て い る エ ン ド ・ ユ ー ザ の ユ ー ザ Ｉ Ｄ で あ る 。
＜ Ｎ ｏ ｎ Ｒ ｏ ｕ ｔ ｉ ｎ ｇ Ｃ ｕ ｓ ｔ ｏ ｍ ｅ ｒ Ｄ ｏ ｍ ａ ｉ ｎ ＞ は 、 上 記 の よ う な 内 部 経 路 指 定
の た め に 顧 客 が 使 用 す る ド メ イ ン で あ る 。
【 ０ １ ５ ２ 】
特 に 図 １ ７ Ｂ を 参 照 す る と 、 プ ロ バ イ ダ ・ ロ ー ダ ー ８ ４ ４ は 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含
む 通 話 詳 細 記 録 （ Ｃ Ｄ Ｒ ） ま た は ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を プ ロ バ イ ダ ４ ５ ２ か ら
バ ッ チ 形 式 で 受 信 す る 。 Ｃ Ｄ Ｒ デ ー タ は プ ロ バ イ ダ ・ ロ ー ダ ー ８ ４ ４ に よ っ て 処 理 さ れ る
。 プ ロ バ イ ダ ・ ロ ー ダ ー ８ ４ ４ は 適 切 な Ｆ Ｔ Ｐ サ イ ト か ら デ ー タ を 取 り 出 し 、 そ れ を ト ラ
ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ か ら 受 信 し た デ ー タ と 同 じ 形 式 に 変 換 す る こ と が で き る 。 具
体 的 に は 、 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ は 、 ユ ー ザ ・ ア ク セ ス ・ セ ッ シ ョ ン が 上 記 の
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よ う に 認 証 さ れ る た び に 変 更 さ れ た ユ ー ザ ・ セ ッ シ ョ ン Ｉ Ｄ を 構 築 し 、 そ れ を 認 証 ト ラ ン
ザ ク シ ョ ン ・ テ ー ブ ル ８ ５ ６ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド に 、 ま た ア カ ウ ン ト ・ ト
ラ ン ザ ク シ ョ ン ・ テ ー ブ ル ８ ５ ４ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド に 記 憶 す る （ 図 １ ７
Ａ を 参 照 の こ と ） 。 認 証 ト ラ ン ザ ク シ ョ ン ・ テ ー ブ ル ８ ５ ６ に 記 憶 さ れ て い る 変 更 さ れ た
セ ッ シ ョ ン Ｉ Ｄ ご と に 、 対 応 す る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 処 理 す る た め に 設 定
シ ス テ ム ４ ７ ４ に よ っ て 受 信 さ れ る べ き で あ る と い う こ と が 理 解 さ れ よ う 。 ト ラ ン ザ ク シ
ョ ン ・ サ ー バ ４ ６ ８ と 類 似 の 仕 方 で 、 バ ッ チ ・ ロ ー ダ ー ８ ４ ２ 、 ８ ４ ４ は そ れ ぞ れ に 、 サ
ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ の ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８ か ら 受 信 し た 各 ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 か ら 変 更 さ れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 組 み 立 て 、 ま た は 構
築 す る （ 図 ５ お よ び １ ７ Ｂ を 参 照 の こ と ） 。 ロ ー ダ ー ８ ４ ２ 、 ８ ４ ４ か ら の 変 更 さ れ た セ
ッ シ ョ ン Ｉ Ｄ は 、 バ ッ チ 履 歴 テ ー ブ ル の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド に 記 憶 さ れ る 。
同 様 に し て 、 Ｓ Ｑ Ｍ プ ロ セ ス は 、 変 更 さ れ た セ ッ シ ョ ン Ｉ Ｄ を 構 築 し 、 そ れ を Ｓ Ｑ Ｍ テ ー
ブ ル ８ ６ ０ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド に 記 憶 す る 。
【 ０ １ ５ ３ 】
一 意 の コ ー ド を 含 め て 一 意 の セ ッ シ ョ ン Ｉ Ｄ の 使 用 は 、 以 下 の 問 題 に 対 処 す る 際 に 使 用 す
る こ と が で き る 。
【 ０ １ ５ ４ 】
欠 落 し た ア カ ウ ン テ ィ ン グ 記 録
欠 落 し た ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 （ 図 １ ９ の ブ ロ ッ ク ８ ６ ２ を
参 照 の こ と ） は 、 配 信 の 失 敗 、 変 形 し た 記 録 、 誤 っ た 経 路 指 定 な ど 様 々 な 理 由 で 発 生 す る
可 能 性 が あ る 。 配 信 の 失 敗 は 、 Ｉ Ｓ Ｐ か ら の イ ン タ ー ネ ッ ト 接 続 （ 例 え ば 図 ６ の ネ ッ ト サ
ー バ ４ ７ ０ ） が 中 断 さ れ 、 し た が っ て 設 定 シ ス テ ム ４ ７ ６ へ の ト ラ ン ザ ク シ ョ ン ・ デ ー タ
記 録 の 配 信 が ブ ロ ッ ク さ れ た 場 合 に 発 生 す る 可 能 性 が あ る 。 数 分 以 上 の 長 期 に わ た っ て 続
く 接 続 の 停 止 は 、 通 常 、 最 低 限 の 送 信 再 試 行 機 能 が 原 因 で ネ ッ ト サ ー バ ４ ７ ６ に ト ラ ン ザ
ク シ ョ ン ・ デ ー タ 記 録 を 破 棄 さ せ る こ と に な る 。 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ プ ロ ト コ ル を 使 用 す る 際 、
変 形 し た 記 録 は 、 通 常 、 サ ー ビ ス ・ プ ロ バ イ ダ の 認 証 サ ー バ を 含 め て 複 数 の 中 間 点 の ど こ
で も 破 棄 さ れ る （ 例 え ば 認 証 ／ 認 可 サ ー バ ６ ０ ２ ま た は ネ ッ ト サ ー バ ４ ７ ０ （ 図 ６ を 参 照
の こ と ） ） 。 誤 っ て 経 路 指 定 さ れ た 記 録 は 、 偶 然 ま た は 不 正 な 目 的 で Ｉ Ｓ Ｐ 認 証 サ ー バ ６
０ ２ の 構 成 が 不 適 切 で あ る た め に 送 信 さ れ な い 記 録 で あ る 。
【 ０ １ ５ ５ 】
ユ ー ザ に よ る す べ て の ア ク セ ス ・ セ ッ シ ョ ン は 最 初 に 認 証 を 必 要 と す る の で 、 認 証 ト ラ ン
ザ ク シ ョ ン ・ テ ー ブ ル ８ ５ ６ の 各 ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド は ａ ｃ ｃ ｔ ＿ ｔ ｒ ａ ｎ
ｓ テ ー ブ ル に 対 応 す る ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 含 む べ き で あ る 。 し た が っ て 、
ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 関 連 付 け 、 照 合 し 、 相 関 関 係 を 証 明 し 、 精 査 す る こ と
に よ り 、 欠 落 し た ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 決 定 す る こ と が で
き る 。 図 示 す る 実 施 形 態 で は 、 欠 落 し た ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記
録 は 、 通 常 、 認 証 ト ラ ン ザ ク シ ョ ン す な わ ち ａ ｕ ｔ ｈ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル ８ ５ ６ に 認 証
要 求 記 録 を 有 す る が 、 ア カ ウ ン テ ィ ン グ す な わ ち ａ ｃ ｃ ｔ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル ８ ５ ４ に
は 一 致 す る ア カ ウ ン テ ィ ン グ 開 始 お よ び ／ ま た は ア カ ウ ン テ ィ ン グ 停 止 記 録 は 有 し な い 。
し た が っ て 、 ａ ｕ ｔ ｈ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル の 各 ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド に 対 応
す る ａ ｃ ｃ ｔ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル の す べ て の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 検 索 す
る こ と に よ っ て 、 欠 落 し た ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 発 見 す る
こ と が で き る （ ブ ロ ッ ク ８ ６ ４ ～ ８ ７ ２ を 参 照 の こ と ） 。
【 ０ １ ５ ６ 】
不 適 切 な ア カ ウ ン テ ィ ン グ 記 録
不 適 切 な ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 一 般 に 図 ６ の サ ー バ ６ ０
０ な ど の プ ロ バ イ ダ の 認 証 サ ー バ （ Ａ Ａ Ａ サ ー バ ） の 不 適 切 な 構 成 が 原 因 で 設 定 シ ス テ ム
４ ７ ４ （ 図 ６ を 参 照 の こ と ） に よ っ て 受 信 さ れ る 場 合 が あ る 。 不 適 切 な 構 成 に よ り 、 通 常
、 プ ロ バ イ ダ の 認 証 サ ー バ ６ ０ ０ は 、 す べ て の ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ
ー タ 記 録 を ユ ー ザ ・ ア ク セ ス ・ セ ッ シ ョ ン の 認 証 を 担 当 す る プ ロ キ シ だ け に で は な く 、 す
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べ て の プ ロ キ シ に 送 信 す る こ と に な る 。 こ の 場 合 、 不 正 確 な 受 信 者 の ａ ｕ ｔ ｈ ＿ ｔ ｒ ａ ｎ
ｓ テ ー ブ ル に は ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド が ま っ た く な い 。 こ れ ら の ア カ ウ ン テ ィ
ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 通 常 、 対 応 す る 認 証 記 録 を 有 し て い な い の で 、
こ れ ら は 比 較 的 容 易 に 識 別 す る こ と が で き 、 ま た 例 え ば 顧 客 サ ポ ー ト ・ チ ー ム は 、 プ ロ バ
イ ダ の 構 成 上 の 問 題 を 解 決 す る こ と が で き 、 そ の よ う な 不 正 確 な 伝 送 の 再 発 を 防 止 す る こ
と が で き る 。 こ れ ら の 場 合 、 図 １ ９ に 示 す 方 法 を 使 用 す る こ と が で き る 。 た だ し 、 ａ ｃ ｃ
ｔ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル の エ ン ト リ に 対 応 す る 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 見 つ け る た め に ａ
ｕ ｔ ｈ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル が 検 索 さ れ る 。
【 ０ １ ５ ７ 】
重 複 し た ア カ ウ ン テ ィ ン グ 記 録
重 複 し た ア カ ウ ン テ ィ ン グ 記 録 は 、 同 一 の 単 一 ア ク セ ス ・ セ ッ シ ョ ン を 記 述 す る 複 数 の ト
ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 で あ る 。 図 示 す る 実 施 形 態 で は 、 重 複 し た ト ラ ン ザ ク シ ョ ン
・ デ ー タ 記 録 は 、 各 リ ア ル タ イ ム の ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の
６ 個 の 「 鍵 」 フ ィ ー ル ド を 過 去 ３ ０ 日 以 内 に 受 信 し た す べ て の 他 の リ ア ル タ イ ム ・ ア カ ウ
ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 と 照 合 す る 比 較 的 単 純 な ア ル ゴ リ ズ ム を 使 用
し て 設 定 シ ス テ ム ４ ７ ４ に よ っ て ア ク テ ィ ブ に フ ィ ル タ リ ン グ さ れ る 。 使 用 さ れ る フ ィ ー
ル ド の 例 と し て は 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ セ ッ シ ョ ン Ｉ Ｄ 、 プ ロ バ イ ダ Ｉ Ｄ 、 Ｎ Ａ Ｓ 　 Ｉ Ｐ ア ド レ
ス 、 ユ ー ザ 、 ド メ イ ン （ ユ ー ザ ａ ｕ ｔ ｈ 領 域 ） お よ び セ ッ シ ョ ン ・ タ イ ム が あ る 。
【 ０ １ ５ ８ 】
あ る 種 の 実 施 形 態 で は 、 す べ て の ６ 個 の フ ィ ー ル ド が Ｃ Ｄ Ｒ テ ー ブ ル の 格 付 け 済 み 記 録 内
の フ ィ ー ル ド と 一 致 し た 場 合 、 現 行 の 記 録 は 重 複 と マ ー ク 付 け さ れ 、 破 棄 さ れ る 。
【 ０ １ ５ ９ 】
重 複 し た ア カ ウ ン テ ィ ン グ 記 録 は 、 以 下 の 様 々 な 理 由 か ら 生 じ る 可 能 性 が あ る 。
【 ０ １ ６ ０ 】
ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 送 信 者 に 対 し て ア カ ウ ン テ ィ ン グ
－ 応 答 メ ッ セ ー ジ を 適 宜 送 信 す る こ と に よ っ て 確 認 応 答 す る 必 要 が あ る 。 残 念 な が ら 、 「
適 宜 」 は Ｒ Ａ Ｄ Ｉ Ｕ Ｓ の 仕 様 に よ っ て は 定 義 さ れ ず 、 数 秒 後 、 数 時 間 後 、 ま た は 数 日 後 に
異 な る ベ ン ダ ー お よ び 構 成 が 確 認 応 答 し て い な い ア カ ウ ン テ ィ ン グ ・ ト ラ ン ザ ク シ ョ ン を
再 送 す る 場 合 が あ る 。 ア カ ウ ン テ ィ ン グ 要 求 は 設 定 シ ス テ ム に よ っ て 実 際 に 受 信 さ れ た が
、 確 認 応 答 が 消 失 ま た は 変 形 し た 場 合 、 発 信 者 は ア カ ウ ン テ ィ ン グ 記 録 の 複 数 の コ ピ ー を
再 送 す る 場 合 が あ る 。 そ の よ う な 記 録 は す べ て 、 受 信 側 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ４ ６ ８
に よ っ て 補 足 さ れ 、 最 終 的 に は 処 理 す る た め に 設 定 シ ス テ ム ４ ７ ４ に よ っ て 取 り 出 さ れ る
。 こ の ク ラ ス 特 有 の 変 形 が 発 生 す る 場 合 が あ る が 、 こ れ は 設 定 重 複 フ ィ ル タ リ ン グ ・ ア ル
ゴ リ ズ ム を 逃 れ る も の で あ り 、 送 信 側 Ｎ Ａ Ｓ ５ ３ ２ は 再 送 の た び に 更 新 さ れ た （ 例 え ば 増
分 さ れ て 長 く な っ た ） セ ッ シ ョ ン ・ タ イ ム を 送 信 す る か 、 ま た は Ｒ Ａ Ｄ Ｉ Ｕ Ｓ セ ッ シ ョ ン
Ｉ ｄ が 再 送 と 再 送 の 間 で 変 更 さ れ る 。 場 合 に よ り 、 Ｎ Ａ Ｓ ５ ３ ２ は 一 定 し た Ｎ Ａ Ｓ 　 Ｉ Ｐ
ア ド レ ス を 送 信 せ ず 、 そ の 場 合 、 ア ク セ ス ・ セ ッ シ ョ ン を サ ー ビ ス ・ プ ロ バ イ ダ す な わ ち
Ｉ Ｓ Ｐ に 関 連 付 け る た め に 別 の 属 性 （ 例 え ば コ ー ル ド ・ セ ッ シ ョ ン Ｉ ｄ ま た は プ ロ バ イ ダ
Ｉ ｄ ） が 使 用 さ れ る 。 こ の よ う な 場 合 、 重 複 し た 検 出 の た め に Ｎ Ａ Ｓ 　 Ｉ Ｐ の 有 用 性 が 低
減 さ れ る 。
【 ０ １ ６ １ 】
重 複 し た ア カ ウ ン テ ィ ン グ 記 録 は 「 バ ッ チ 」 プ ロ バ イ ダ に よ っ て 送 信 す る こ と が で き る が
、 こ の 「 バ ッ チ 」 プ ロ バ イ ダ の ア カ ウ ン テ ィ ン グ 供 給 は 重 複 の な い も の と 仮 定 さ れ る 。 上
記 理 由 の １ つ に よ り 、 リ ア ル タ イ ム ・ ア カ ウ ン テ ィ ン グ ・ プ ロ バ イ ダ が ア カ ウ ン テ ィ ン グ
記 録 を 配 信 す る こ と に 失 敗 し た 場 合 、 そ の ア カ ウ ン テ ィ ン グ の 責 任 を 全 う す る た め に そ の
リ ア ル タ イ ム ・ ア カ ウ ン テ ィ ン グ ・ プ ロ バ イ ダ に よ っ て 記 録 の バ ッ チ が 送 信 さ れ た 場 合 、
重 複 し た ア カ ウ ン テ ィ ン グ 記 録 を 設 定 シ ス テ ム ４ ７ ４ に 手 動 で 挿 入 す る こ と が で き る 。 こ
れ ら の 場 合 、 サ ー ビ ス ・ プ ロ バ イ ダ ４ ５ ２ は 任 意 の デ ー タ セ ッ ト を 送 信 す る こ と が で き る
が 、 こ の 任 意 の デ ー タ セ ッ ト は デ ー タ 正 規 化 プ ロ セ ス へ の 提 出 に 備 え て ア ク セ ス ・ ブ ロ ー
カ ー ・ シ ス テ ム ４ ５ ４ の 要 員 が 特 別 に 処 理 す る 必 要 が あ る 。 こ の よ う な デ ー タ セ ッ ト は 、
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以 前 に 報 告 さ れ た セ ッ シ ョ ン と 、 訂 正 が 試 行 さ れ て い る 欠 落 し た セ ッ シ ョ ン の 両 方 を 記 述
す る デ ー タ を 含 む こ と が で き る 。 こ れ ら の 記 録 バ ッ チ は 通 常 は 単 発 で 事 前 処 理 さ れ る の で
、 重 複 し た 挿 入 を 防 止 す る た め の 管 理 は ほ と ん ど な い 。 こ の プ ロ セ ス は 、 一 意 の セ ッ シ ョ
ン Ｉ Ｄ に 鑑 み て 自 動 化 す る こ と が で き る と い う こ と が 理 解 さ れ よ う 。
【 ０ １ ６ ２ 】
い く つ か の サ ー ビ ス ・ プ ロ バ イ ダ は 、 鍵 重 複 フ ィ ー ル ド を 不 規 則 に 使 用 す る こ と を 原 因 に
重 複 し た ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に 入 れ
る こ と を 許 可 す る 場 合 が あ る 。 例 え ば あ る 種 の 状 況 で は 、 サ ー ビ ス ・ プ ロ バ イ ダ は Ｎ Ａ Ｓ
　 Ｉ Ｐ 属 性 を ラ ン ダ ム な デ ー タ で 充 填 し 、 し た が っ て 重 複 フ ィ ル タ リ ン グ 基 準 が 悪 影 響 を
受 け る 。 矛 盾 し た セ ッ シ ョ ン ｉ ｄ の 生 成 ま た は ユ ー ザ 切 断 時 に お け る セ ッ シ ョ ン 期 間 の 調
整 失 敗 の よ う な 他 の 変 則 事 項 に よ り 、 別 個 の セ ッ シ ョ ン に 対 応 す る よ う に 見 え る 重 複 が 生
成 さ れ る 場 合 が あ る 。 こ こ で も ま た 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ は こ れ ら の 問 題 を 解 決 す る 際
に 役 立 つ 場 合 が あ る 。
【 ０ １ ６ ３ 】
本 明 細 書 で 例 示 す る よ う に 、 重 複 ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン 記 録 は 、 各 リ ア ル
タ イ ム ・ ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の ６ 個 の 「 鍵 」 フ ィ ー ル ド を
過 去 ３ ０ 日 以 内 に 受 信 さ れ た す べ て の 他 の リ ア ル タ イ ム ・ ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク
シ ョ ン ・ デ ー タ 記 録 と 照 合 す る ア ル ゴ リ ズ ム を 使 用 し て 設 定 シ ス テ ム ４ ７ ４ に よ っ て ア ク
テ ィ ブ に フ ィ ル タ リ ン グ さ れ る 。 そ れ ぞ れ の 承 認 さ れ た 単 一 セ ッ シ ョ ン を 一 意 に 識 別 す る
一 意 の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 使 用 す る こ と に よ っ て 、 精 度 を 高 め る こ と が で
き る 。
【 ０ １ ６ ４ 】
重 複 エ イ リ ア ス 記 録
重 複 を 検 出 す る ア ル ゴ リ ズ ム が あ る 記 録 を 重 複 で あ る と 不 適 切 に 識 別 し た 場 合 、 重 複 エ イ
リ ア ス 記 録 が 発 生 す る 。 例 え ば サ ー ビ ス ・ プ ロ バ イ ダ の Ｎ Ａ Ｓ （ 例 え ば 図 ６ の Ｉ Ｓ Ｐ 　 ５
１ ０ の Ｎ Ａ Ｓ ５ ３ ２ ） が 短 期 間 に セ ッ シ ョ ン Ｉ Ｄ デ ー タ 値 を 生 成 ま た は 再 利 用 し な い 場 合
、 こ の よ う な ケ ー ス が 生 じ る 可 能 性 が あ る 。 信 頼 性 の な い サ ー ビ ス ・ プ ロ バ イ ダ に よ っ て
生 成 さ れ た い か な る セ ッ シ ョ ン Ｉ Ｄ に 加 え て 、 ま た は こ れ の 代 わ り に 、 各 単 一 ア ク セ ス ・
セ ッ シ ョ ン を 一 意 に 定 義 す る 本 発 明 の 実 施 形 態 の 一 意 の セ ッ シ ョ ン Ｉ Ｄ は 、 重 複 し た エ イ
リ ア ス 記 録 の 発 生 を 低 減 さ せ る た め に 重 複 検 出 ア ル ゴ リ ズ ム に よ っ て 使 用 す る こ と が で き
る 。 具 体 的 に は 、 各 セ ッ シ ョ ン が 一 意 に 識 別 さ れ る 際 に 重 複 エ イ リ ア ス 記 録 を 少 な く と も
実 質 的 に 低 減 す る た め に ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ テ ー ブ ル 内 の 変 更 さ れ た 一 意 の セ ッ シ ョ ン
Ｉ Ｄ を 使 用 す る こ と が で き る 。
【 ０ １ ６ ５ 】
無 効 セ ッ シ ョ ン － 長 さ 記 録
ア ク セ ス ・ セ ッ シ ョ ン の 期 間 に 関 す る 設 定 シ ス テ ム ４ ７ ４ に よ っ て 受 信 さ れ た す べ て の ア
カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 い つ も 完 全 で あ る と は 限 ら な い と い
う こ と が 理 解 さ れ よ う 。 例 え ば ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 セ
ッ シ ョ ン 期 間 デ ー タ （ 例 え ば Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ 属 性 ） が 欠 落 し て お り
、 ０ 値 を 含 ん で お り 、 セ ッ シ ョ ン に 対 す る 不 正 確 な 値 （ 例 え ば あ る セ ッ シ ョ ン は 実 際 に は
３ 分 の 長 さ な の に ４ 分 の 長 さ で あ る と 報 告 す る こ と ） を 含 ん で お り 、 Ｒ Ｆ Ｃ 　 ２ １ ３ ９ 、
セ ク シ ョ ン ５ ． ７ で 規 定 さ れ る よ う な 過 度 に 大 き な 値 を 含 ん で い る か 、 ま た は 無 効 で あ る
な ど の 場 合 が あ る 。 無 効 ア ク セ ス 期 間 は 、 例 え ば サ ー ビ ス ・ プ ロ バ イ ダ の モ デ ム ・ バ ン ク
が ユ ー ザ に よ る 切 断 を 報 告 せ ず 、 別 の セ ッ シ ョ ン が 同 じ 物 理 的 な モ デ ム ・ ポ ー ト で 開 始 さ
れ る か 、 ま た は 何 ら か の 他 の 理 由 か ら タ イ ム ア ウ ト が 発 生 す る ま で Ｎ Ａ Ｓ ５ ３ ２ が セ ッ シ
ョ ン ・ タ イ ム を 蓄 積 し 続 け る 場 合 に 発 生 す る 可 能 性 が あ る 。
【 ０ １ ６ ６ 】
重 複 し た 無 効 セ ッ シ ョ ン の 長 さ を 有 す る ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記
録 は 、 例 え ば 以 下 の よ う な 様 々 な 理 由 か ら 生 じ る 場 合 が あ る 。
【 ０ １ ６ ７ 】
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欠 落 し た Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ
ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 が ネ ッ ト サ ー バ ４ ７ ０ に よ っ て 受 信 さ
れ 、 Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ 属 性 が 欠 落 し て い る 場 合 、 ネ ッ ト サ ー バ ４ ７ ０
は 、 通 常 、 ０ セ ッ シ ョ ン 長 を 有 す る ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を
転 送 す る 。
【 ０ １ ６ ８ 】
不 正 確 な Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ
Ｎ Ａ Ｓ ５ ３ ２ に よ る 不 正 確 な 時 間 の ア カ ウ ン テ ィ ン グ 、 ま た は サ ー ビ ス ・ プ ロ バ イ ダ に よ
る 意 図 的 な 不 正 行 為 に よ っ て 、 不 正 確 な セ ッ シ ョ ン 期 間 を 有 す る ア カ ウ ン テ ィ ン グ ／ ト ラ
ン ザ ク シ ョ ン ・ デ ー タ 記 録 が 生 成 さ れ る 場 合 が あ る 。
【 ０ １ ６ ９ 】
Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ ０
０ 値 の Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ 属 性 を 有 す る ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ
ー タ 記 録 が ネ ッ ト サ ー バ ４ ７ ０ に よ っ て 受 信 さ れ る と 、 ネ ッ ト サ ー バ ４ ７ ０ は 、 通 常 、 ０
セ ッ シ ョ ン 長 を 有 す る ア カ ウ ン テ ィ ン グ ／ ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を 転 送 す る 。
【 ０ １ ７ ０ 】
長 い Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ
不 正 行 為 、 誤 作 動 、 ま た は 不 適 切 な 構 成 が 原 因 で セ ッ シ ョ ン ・ タ イ ム ・ ア カ ウ ン テ ィ ン グ
は 法 外 な 長 さ の セ ッ シ ョ ン を 識 別 す る 場 合 が あ る 。
【 ０ １ ７ １ 】
切 断 検 出 の 失 敗
「 長 い 」 セ ッ シ ョ ン ま た は 同 一 期 間 を 有 す る 複 数 の セ ッ シ ョ ン は 、 サ ー ビ ス ・ プ ロ バ イ ダ
の モ デ ム ・ バ ン ク の 誤 動 作 お よ び ／ ま た は ユ ー ザ が 長 期 間 切 断 さ れ て い る こ と を 検 出 す る
こ と が で き な い そ の 不 適 切 な 構 成 が 原 因 で 発 生 す る 場 合 が よ く あ る 。
【 ０ １ ７ ２ 】
不 正 ア ク セ ス
長 期 の セ ッ シ ョ ン ・ タ イ ム は 、 悪 意 の あ る ユ ー ザ に よ る 連 続 し た 使 用 が 原 因 で 発 生 す る 場
合 も あ る 。
【 ０ １ ７ ３ 】
破 損 し た Ａ ｃ ｃ ｔ － Ｓ ｅ ｓ ｓ ｉ ｏ ｎ － Ｔ ｉ ｍ ｅ
Ｎ Ａ Ｓ ５ ３ ２ 、 サ ー ビ ス ・ プ ロ バ イ ダ の 認 可 ／ 認 証 サ ー バ ６ ０ ０ 、 ま た は サ ー ビ ス ・ プ ロ
バ イ ダ の ネ ッ ト サ ー バ ４ ７ ０ に よ る フ ィ ー ル ド 処 理 で の エ ラ ー は 、 ア カ ウ ン テ ィ ン グ ／ ト
ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の セ ッ シ ョ ン ・ タ イ ム 属 性 を 破 損 す る 可 能 性 が あ る 。 実 際 の
サ ン プ ル に 基 づ き 、 何 ら か の 先 行 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ パ ケ ッ ト に 長 い 、 ベ ン ダ ー 特 有 の デ ー タ が
あ る 場 合 に 発 生 す る こ と が 多 い 。
【 ０ １ ７ ４ 】
本 物 の 長 い セ ッ シ ョ ン
長 い セ ッ シ ョ ン の フ ィ ル タ リ ン グ の 精 度 は 、 フ ィ ル タ ー 閾 値 （ 通 常 は 約 １ ０ ０ 時 間 ） に よ
っ て 異 な る 。
【 ０ １ ７ ５ 】
Ｓ Ｑ Ｍ 記 録 に 提 供 さ れ た セ ッ シ ョ ン 長 を ア カ ウ ン テ ィ ン グ 記 録 に 提 供 さ れ た セ ッ シ ョ ン 長
に 対 し て 相 関 関 係 を 証 明 し 、 関 連 付 け る な ど に よ っ て 精 度 を 強 化 す る こ と が で き る 。 各 ト
ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は そ の 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 有 し て い る の で 、 セ ッ シ ョ ン
長 は ａ ｃ ｃ ｔ ＿ ｔ ｒ ｎ ｓ テ ー ブ ル の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド と Ｓ Ｑ Ｍ テ ー ブ ル ８
６ ０ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 使 用 し て 関 連 付 け ら れ た 記 録 か ら 取 得 す る こ と
が で き る 。 し た が っ て 、 あ る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 で 欠 落 し て い る デ ー タ は 、 一
意 の セ ッ シ ョ ン Ｉ Ｄ を 有 す る 別 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 か ら 取 得 す る こ と が で き
る 。
【 ０ １ ７ ６ 】
ア カ ウ ン テ ィ ン グ 記 録 の オ ー バ ー ラ ッ ピ ン グ
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あ る 場 合 に は 、 ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 は 、 時 間 的 に オ ー バ ー ラ ッ プ し て い る 同 じ
ユ ー ザ の 信 用 証 明 書 （ 例 え ば 同 じ ユ ー ザ 名 お よ び パ ス ワ ー ド ） を 含 む サ ー ビ ス ・ プ ロ バ イ
ダ か ら 受 信 さ れ る 。 本 発 明 の 本 実 施 形 態 で は 、 各 ア ク セ ス ・ セ ッ シ ョ ン は 一 意 の セ ッ シ ョ
ン Ｉ Ｄ を 含 む の で 、 オ ー バ ー ラ ッ プ し て い る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 分 析 が 容 易
に な る 場 合 が あ る 。 具 体 的 に は 、 そ れ ら の 記 録 の セ ッ シ ョ ン の 詳 細 を 決 定 す る た め に ａ ｃ
ｃ ｔ ＿ ｔ ｒ ａ ｎ ｓ テ ー ブ ル ８ ５ ４ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド と Ｓ Ｑ Ｍ テ ー ブ ル ８
６ ０ の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド を 使 用 す る こ と が で き る 。 例 え ば 、 一 意 の セ ッ シ
ョ ン Ｉ Ｄ を 使 用 す る こ と に よ っ て 、 そ の よ う な セ ッ シ ョ ン が ２ つ の 本 物 の 別 個 の セ ッ シ ョ
ン で あ る か 否 か 、 あ る い は そ の セ ッ シ ョ ン が 異 常 な Ｎ Ａ Ｓ ５ ３ ２ が 原 因 で 生 成 さ れ た も の
か 否 か を 判 定 す る こ と が で き る 。
【 ０ １ ７ ７ 】
真 偽 が 問 わ れ る 記 録
セ ッ シ ョ ン Ｉ Ｄ は 各 単 一 の セ ッ シ ョ ン を 一 意 に 識 別 し 、 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 含 む セ ッ
シ ョ ン に 関 す る デ ー タ は シ ス テ ム 内 の 様 々 な 異 な る サ ー バ に 送 信 さ れ る の で 、 真 偽 問 題 の
解 決 が 容 易 に な る 場 合 が あ る 。 具 体 的 に は 、 顧 客 サ ポ ー ト ・ チ ー ム は 、 認 証 ま た は 認 可 さ
れ た ト ラ ン ザ ク シ ョ ン 、 ア カ ウ ン テ ィ ン グ お よ び Ｓ Ｑ Ｍ テ ー ブ ル ８ ５ ６ 、 ８ ５ ４ 、 お よ び
８ ６ ０ の セ ッ シ ョ ン 詳 細 を そ れ ぞ れ に 比 較 す る こ と が で き 、 こ れ に よ っ て 単 一 ユ ー ザ ・ ア
ク セ ス ・ セ ッ シ ョ ン に 一 意 に 関 連 付 け ら れ た ト ラ ン ザ ク シ ョ ン ・ デ ー タ の ３ つ の 異 な る ソ
ー ス が 提 供 さ れ る 。 こ れ ら テ ー ブ ル の ｓ ｅ ｓ ｓ ｉ ｏ ｎ ＿ ｉ ｄ フ ィ ー ル ド は 、 特 定 ユ ー ザ の
ア ク セ ス ・ セ ッ シ ョ ン の 詳 細 を 裏 付 け る た め に 関 連 付 け ま た は 相 関 関 係 の 証 明 な ど に 役 立
つ 。
【 ０ １ ７ ８ 】
チ ャ レ ン ジ ・ プ ロ バ イ ダ 記 録 の 記 録 品 質
各 セ ッ シ ョ ン は 一 意 に 識 別 さ れ 、 様 々 な 異 な る サ ー バ は ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 を
設 定 シ ス テ ム ４ ７ ４ に 独 立 し て 通 信 す る の で 、 特 定 の サ ー ビ ス ・ プ ロ バ イ ダ か ら 受 信 し た
ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録 の 品 質 は 、 そ の 特 定 の サ ー ビ ス ・ プ ロ バ イ ダ か ら の ト ラ ン
ザ ク シ ョ ン ・ デ ー タ 記 録 を 他 の ソ ー ス か ら の 記 録 と 比 較 す る こ と に よ っ て 評 価 す る こ と が
で き る 。 こ れ は 、 そ の よ う な ア カ ウ ン テ ィ ン グ 機 能 に 関 す る 問 題 、 ま た は サ ー ビ ス ・ プ ロ
バ イ ダ の 技 術 問 題 に 関 す る 問 題 を 分 離 す る 際 に ネ ッ ト ワ ー ク ・ ア ク セ ス ・ チ ー ム に 役 立 つ
場 合 が あ る 。
【 ０ １ ７ ９ 】
複 数 人 員 に よ る 合 法 的 Ｉ ｄ の 使 用
一 意 の セ ッ シ ョ ン Ｉ Ｄ が 各 単 一 の ユ ー ザ ・ セ ッ シ ョ ン を 一 意 に 識 別 す る の で 、 単 一 ユ ー ザ
Ｉ Ｄ デ ー タ の 合 法 的 使 用 法 が 複 数 の ユ ー ザ に よ っ て 使 用 さ れ る 別 個 の ユ ー ザ ・ ア ク セ ス の
発 生 を 識 別 す る た め に 使 用 す る こ と が で き る 。 し た が っ て 、 ４ ５ ６ 顧 客 は 、 例 え ば 組 織 が
小 規 模 で あ り 、 か つ ／ ま た は そ の よ う な 仕 方 で 動 作 す る こ と を 選 択 す る と い う 理 由 で 、 同
一 の ロ グ イ ン 名 を 共 有 す る 場 合 が あ る 。 こ の よ う な 場 合 、 開 始 時 が 同 時 で セ ッ シ ョ ン 長 が
同 じ 複 数 の 位 置 か ら の ロ グ イ ン が あ る 場 合 が あ る 。 一 意 の セ ッ シ ョ ン Ｉ Ｄ の 内 包 は 、 そ れ
ら の 状 態 を 高 度 な 精 度 を も っ て 精 査 す る た め に 使 用 さ れ る 。
【 ０ １ ８ ０ 】
ダ イ ヤ ラ ー の ポ リ シ ー 管 理 バ ー ジ ョ ニ ン グ
Ｓ Ｑ Ｍ 記 録 を ア カ ウ ン テ ィ ン グ 記 録 に 関 連 付 け 、 相 関 関 係 を 証 明 す る な ど の た め に 一 意 の
セ ッ シ ョ ン Ｉ Ｄ を 使 用 す る こ と が で き る 。 こ れ に よ り 、 Ｓ Ｑ Ｍ 記 録 な し に 作 成 さ れ た ア カ
ウ ン テ ィ ン グ 記 録 を 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に よ っ て 関 連 付 け ら れ な い
、 あ る い は 提 供 さ れ な い 、 接 続 ア プ リ ケ ー シ ョ ン （ 例 え ば 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ ）
の 使 用 、 ま た は そ の サ ポ ー ト さ れ て い な い バ ー ジ ョ ン の 使 用 を 明 ら か に す る た め に 使 用 す
る こ と が で き る 。 通 常 、 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ の サ ポ ー ト さ れ て い な い バ ー ジ ョ ン
（ 例 え ば 接 続 ダ イ ヤ ラ ー 技 術 ） を 使 用 し て い る 顧 客 お よ び 個 別 ユ ー ザ に 関 し て 報 告 が 作 成
さ れ る 。 こ れ は 、 そ の よ う な ユ ー ザ を よ り 最 新 の バ ー ジ ョ ン に 移 動 さ せ る た め に 役 立 つ 。
こ の よ う な 状 況 で は 、 顧 客 ４ ５ ６ が 不 適 切 な 接 続 ア プ リ ケ ー シ ョ ン ４ ６ ６ を 使 用 し て い る
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場 合 、 そ の 顧 客 に 関 連 付 け ら れ た ア カ ウ ン ト を 自 動 的 に デ ィ セ ー ブ ル す る こ と が で き る 。
し た が っ て 、 そ の 問 題 を 識 別 す る た め に 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム ４ ５ ４ に 連 絡
を 取 り 、 そ の 結 果 バ ー ジ ョ ン の 移 動 を 強 制 す る こ と を 顧 客 ４ ５ ６ に 強 制 す る こ と が で き る
。
【 ０ １ ８ １ 】
全 体 的 な 請 求 書 作 成 プ ロ セ ス の 品 質 の 改 善
し た が っ て 、 単 一 ユ ー ザ ・ セ ッ シ ョ ン に 関 連 付 け ら れ た す べ て の ト ラ ン ザ ク シ ョ ン ・ デ ー
タ 記 録 を 一 意 に 識 別 す る 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 包 含 す る こ と に よ っ て 、 ト ラ ン ザ ク シ ョ
ン 記 録 の 処 理 の 精 度 が 高 め ら れ る と い う こ と が 理 解 さ れ よ う 。 し た が っ て 、 請 求 書 作 成 の
真 偽 の 問 題 が 生 じ る こ と は 少 な く な り 、 発 生 す る 可 能 性 の あ る い か な る 真 偽 の 問 題 の 解 決
法 も よ り 迅 速 に 確 定 す る こ と が で き る 。
【 ０ １ ８ ２ 】
図 １ ３ は 、 ２ ０ ５ 、 ３ ０ ５ 、 ま た は ４ ０ ５ の よ う な ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス 、
ネ ッ ト ワ ー ク ・ ダ イ ヤ ラ ー ４ ６ ６ 、 ま た は ２ ４ ０ 、 ３ ５ ０ 、 ４ ６ ８ 、 ま た は ４ ７ ２ の よ う
な ネ ッ ト サ ー バ と し て 構 成 す る こ と が で き る コ ン ピ ュ ー タ ・ シ ス テ ム ７ ０ ０ を 示 す 図 で あ
る 。 コ ン ピ ュ ー タ ・ シ ス テ ム ７ ０ ０ は 、 シ ス テ ム ・ バ ス ７ ４ ５ を 介 し て ラ ン ダ ム ・ ア ク セ
ス ・ メ モ リ （ Ｒ Ａ Ｍ ） ７ ３ ５ お よ び 読 み 出 し 専 用 メ モ リ （ Ｒ Ｏ Ｍ ） ７ ４ ０ に 動 作 可 能 に 接
続 さ れ て い る プ ロ セ ッ サ ７ ５ ０ を 含 む 。 プ ロ セ ッ サ ７ ５ ０ は 、 入 出 力 バ ス ７ ３ ０ を 介 し て
、 光 デ ィ ス ク ま た は 他 の 記 憶 媒 体 で あ っ て よ い 固 定 デ ィ ス ク ７ ２ ０ に も 接 続 さ れ て い る 。
あ る い は 、 プ ロ セ ッ サ ７ ５ ０ は 、 入 出 力 バ ス ７ ３ ０ を 介 し て 複 数 の 記 憶 デ バ イ ス に 接 続 す
る こ と が で き る 。 プ ロ セ ッ サ ７ ５ ０ は 、 シ ス テ ム ・ バ ス ７ ４ ５ お よ び 入 出 力 バ ス ７ ３ ０ を
使 用 し て デ ー タ を 通 信 す る 。
【 ０ １ ８ ３ 】
シ ス テ ム ・ バ ス ７ ４ ５ と 入 出 力 バ ス ７ ３ ０ は 、 キ ー パ ッ ド ７ ２ ５ ま た は 入 力 デ バ イ ス ７ １
０ か ら の 入 力 を 受 信 す る こ と も で き る 。 シ ス テ ム ・ バ ス ７ ４ ５ と 入 出 力 バ ス ７ ３ ０ は 、 デ
ィ ス プ レ イ ７ ０ ５ 、 固 定 デ ィ ス ク ７ ２ ０ 、 お よ び ／ ま た は 出 力 デ バ イ ス ７ １ ５ に 出 力 を 提
供 す る こ と が で き る 。 メ モ リ お よ び 記 憶 媒 体 ７ ３ ５ 、 ７ ４ ０ は 、 フ ラ ッ シ ュ ・ メ モ リ 、 Ｅ
Ｅ Ｐ Ｒ Ｏ Ｍ 、 ま た は 上 記 の い か な る 組 み 合 わ せ も 含 む こ と が で き る 。
【 ０ １ ８ ４ 】
コ ン ピ ュ ー タ ・ シ ス テ ム ７ ０ ０ は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム ・ ソ フ ト ウ ェ ア の 一 部 で
あ る デ ィ ス ク ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の よ う な フ ァ イ ル 管 理 シ ス テ ム を 含 む オ ペ レ
ー テ ィ ン グ ・ シ ス テ ム ・ ソ フ ト ウ ェ ア に よ っ て 制 御 す る こ と が で き る 。 フ ァ イ ル 管 理 シ ス
テ ム は 、 Ｒ Ｏ Ｍ ７ ４ ０ の よ う な 不 揮 発 性 記 憶 デ バ イ ス に 記 憶 す る こ と が で き 、 デ ー タ を 入
力 お よ び 出 力 し 、 そ の デ ー タ を Ｒ Ａ Ｍ ７ ３ ５ お よ び Ｒ Ｏ Ｍ ７ ４ ０ 上 に 記 憶 す る た め に オ ペ
レ ー テ ィ ン グ ・ シ ス テ ム に よ っ て 要 求 さ れ る 様 々 な 機 能 を プ ロ セ ッ サ ７ ５ ０ に 実 行 さ せ る
よ う 構 成 す る こ と が で き る 。 コ ン ピ ュ ー タ ・ シ ス テ ム ７ ０ ０ の 一 実 施 形 態 で は 、 プ ロ セ ッ
サ ７ ５ ０ に 、 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ２ ０ ５ ま た は ３ ０ ５ の よ う な ネ ッ ト ワ ー
ク ・ ア ク セ ス ・ デ バ イ ス の 機 能 を 実 行 さ せ る 命 令 を 固 定 デ ィ ス ク ７ ２ ０ ま た は Ｒ Ｏ Ｍ ７ ４
０ に 記 憶 す る こ と が で き る 。 代 替 形 態 で は 、 プ ロ セ ッ サ ７ ５ ０ に 、 ネ ッ ト サ ー バ ２ ４ ０ 、
３ ５ ０ 、 ４ ７ ２ 、 ま た は ４ ６ ８ の よ う な ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ の 機 能 を 実 行 さ せ る
命 令 を 固 定 デ ィ ス ク ７ ２ ０ ま た は Ｒ Ｏ Ｍ ７ ４ ０ に 記 憶 す る こ と が で き る 。
【 ０ １ ８ ５ 】
以 上 、 サ ー ビ ス ・ ア ク セ ス ・ シ ス テ ム で 生 成 さ れ た 複 数 の ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録
を 関 連 付 け る 方 法 お よ び シ ス テ ム を 開 示 し た 。 上 記 の 詳 細 な 説 明 で は 、 本 発 明 は そ の 特 定
の 実 施 形 態 を 参 照 し て 説 明 し た 。 し か し 、 首 記 の 特 許 請 求 の 範 囲 に 示 す 本 発 明 の よ り 広 範
な 範 囲 お よ び 趣 旨 を 逸 脱 せ ず に 、 本 発 明 に 様 々 な 修 正 形 態 お よ び 変 更 を 行 う こ と が で き る
こ と が 明 ら か に な ろ う 。 し た が っ て 本 明 細 書 お よ び 図 面 は 、 限 定 の 意 味 で は な く 説 明 の 意
味 で み な さ れ た い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ８ ６ 】
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【 図 １ 】 安 全 で な い 方 法 を 使 用 し て ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 が 認 証 さ れ る 従 来
技 術 の Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク 構 成 を 示 す 図 で あ る 。
【 図 ２ 】 本 発 明 の 一 実 施 形 態 と 調 和 す る 、 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク 、 ネ ッ ト ワ ー ク ・ ア ク セ ス
・ デ バ イ ス 、 お よ び ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ 含 む ネ ッ ト ワ ー ク 構 成 を 示 す 図 で あ る 。
【 図 ３ 】 本 発 明 の 一 実 施 形 態 と 調 和 す る 、 遠 隔 Ｉ Ｓ Ｐ ネ ッ ト ワ ー ク 、 ネ ッ ト ワ ー ク ・ ア ク
セ ス ・ デ バ イ ス 、 お よ び ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ を 含 む ネ ッ ト ワ ー ク 構 成 を 示 す 図 で
あ る 。
【 図 ４ 】 ネ ッ ト ワ ー ク ・ ユ ー ザ の 信 用 証 明 書 を 安 全 に 認 証 す る 方 法 の 一 例 と し て の 動 作 の
流 れ 図 で あ る 。
【 図 ５ 】 多 数 の サ ー ビ ス ・ プ ロ バ イ ダ 、 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム 、 お よ び 複 数 の
顧 客 を 含 む 、 本 発 明 の 一 実 施 形 態 に よ る マ ル チ パ ー テ ィ ・ サ ー ビ ス ・ ア ク セ ス 環 境 を 示 す
ブ ロ ッ ク 図 で あ る 。
【 図 ６ 】 ロ ー ミ ン グ ・ イ ン タ ー ネ ッ ト ・ ア ク セ ス を 提 供 す る た め の 、 本 発 明 の 一 実 施 形 態
に よ る ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム の 動 作 を 示 す 概 略 図 で あ る 。
【 図 ７ 】 本 発 明 の 一 実 施 形 態 に よ る 接 続 ダ イ ヤ ラ ー の 概 略 的 な 機 能 ブ ロ ッ ク 図 で あ る 。
【 図 ８ 】 暗 号 解 読 機 能 を 含 む 、 本 発 明 の 一 実 施 形 態 に よ る ト ラ ン ザ ク シ ョ ン ・ サ ー バ の 概
略 的 な 機 能 ブ ロ ッ ク 図 で あ る 。
【 図 ９ 】 暗 号 解 読 機 能 を 含 む 、 本 発 明 の 別 の 一 実 施 形 態 に よ る 顧 客 ま た は ロ ー ム ・ サ ー バ
の 概 略 的 な 機 能 ブ ロ ッ ク 図 で あ る 。
【 図 １ ０ 】 接 続 ダ イ ヤ ラ ー に よ っ て 実 行 さ れ る 暗 号 化 メ ソ ッ ド の 一 例 の 概 略 的 な 流 れ 図 で
あ る 。
【 図 １ １ 】 ト ラ ン ザ ク シ ョ ン ・ サ ー バ ま た は 顧 客 サ ー バ に よ っ て 実 行 さ れ る 暗 号 解 読 方 法
の 一 例 の 概 略 的 な 流 れ 図 で あ る 。
【 図 １ ２ 】 チ ェ ッ ク サ ム ・ デ ー タ の 暗 号 化 メ ソ ッ ド の 一 例 の 概 略 的 な 流 れ 図 で あ る 。
【 図 １ ３ 】 ネ ッ ト ワ ー ク ・ ア ク セ ス ・ デ バ イ ス ま た は ネ ッ ト ワ ー ク 暗 号 解 読 サ ー バ と し て
構 成 す る こ と が で き る コ ン ピ ュ ー タ ・ シ ス テ ム の 概 略 図 で あ る 。
【 図 １ ４ 】 本 発 明 の 一 実 施 形 態 に よ る 、 ロ ー ミ ン グ ・ イ ン タ ー ネ ッ ト ・ ア ク セ ス を 提 供 す
る ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム の 動 作 を 示 す 概 略 的 な ブ ロ ッ ク 図 で あ る 。
【 図 １ ５ 】 図 １ ４ の ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム の 物 理 的 ア ー キ テ ク チ ャ 例 の 概 略 的
な ブ ロ ッ ク 図 で あ る 。
【 図 １ ６ 】 設 定 シ ス テ ム 例 の 概 略 的 な ブ ロ ッ ク 図 で あ る 。
【 図 １ ７ Ａ 】 ア ク セ ス ・ ブ ロ ー カ ー ・ シ ス テ ム で 使 用 さ れ る デ ー タ ・ モ デ ル 例 を 示 す 図 で
あ る 。
【 図 １ ７ Ｂ 】 本 発 明 に よ る 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し た 、 同 様 に 本 発 明 に よ る 処 理 を
示 す 概 略 図 で あ る 。
【 図 １ ８ 】 本 発 明 の 一 実 施 形 態 に よ る 一 意 の セ ッ シ ョ ン Ｉ Ｄ 例 を 示 す 図 で あ る 。
【 図 １ ９ 】 一 意 の セ ッ シ ョ ン Ｉ Ｄ を 使 用 し て 欠 損 し て い る ト ラ ン ザ ク シ ョ ン ・ デ ー タ 記 録
を 識 別 す る 方 法 の 概 略 的 な 流 れ 図 で あ る 。
【 図 ２ ０ 】 同 様 に 本 発 明 の 一 実 施 形 態 に よ る 接 続 ア プ リ ケ ー シ ョ ン で の 一 意 の セ ッ シ ョ ン
識 別 方 法 の 概 略 的 な 流 れ 図 で あ る 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】
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【 図 １ ３ 】 【 図 １ ４ 】

【 図 １ ５ 】 【 図 １ ６ 】
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【 図 １ ７ Ａ 】 【 図 １ ７ Ｂ 】

【 図 １ ８ 】

【 図 １ ９ 】

【 図 ２ ０ 】
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【 国 際 公 開 パ ン フ レ ッ ト 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(55) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(56) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(57) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(58) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(59) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(60) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(61) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(62) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(63) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(64) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(65) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(66) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(67) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(68) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(69) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(70) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(71) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(72) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(73) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(74) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(75) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(76) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(77) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(78) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(79) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(80) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(81) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(82) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(83) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(84) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(85) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(86) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(87) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(88) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(89) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(90) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(91) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(92) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(93) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(94) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(95) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(96) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(97) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(98) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(99) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(100) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(101) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(102) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(103) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(104) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(105) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(106) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(107) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(108) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(109) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(110) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(111) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(112) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(113) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(114) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(115) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(116) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(117) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(118) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(119) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(120) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(121) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(122) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(123) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(124) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(125) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(126) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(127) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(128) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(129) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(130) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(131) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(132) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(133) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(134) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(135) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(136) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(137) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(138) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(139) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(140) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(141) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(142) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(143) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(144) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(145) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(146) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(147) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(148) JP 2004-533751 A 2004.11.4



【 国 際 調 査 報 告 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(149) JP 2004-533751 A 2004.11.4



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(150) JP 2004-533751 A 2004.11.4



フロントページの続き

(81)指定国　　　　  AP(GH,GM,KE,LS,MW,MZ,SD,SL,SZ,TZ,UG,ZM,ZW),EA(AM,AZ,BY,KG,KZ,MD,RU,TJ,TM),EP(AT,
BE,CH,CY,DE,DK,ES,FI,FR,GB,GR,IE,IT,LU,MC,NL,PT,SE,TR),OA(BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,ML,MR,NE,SN,
TD,TG),AE,AG,AL,AM,AT,AU,AZ,BA,BB,BG,BR,BY,BZ,CA,CH,CN,CO,CR,CU,CZ,DE,DK,DM,DZ,EC,EE,ES,FI,GB,GD,GE,
GH,GM,HR,HU,ID,IL,IN,IS,JP,KE,KG,KP,KR,KZ,LC,LK,LR,LS,LT,LU,LV,MA,MD,MG,MK,MN,MW,MX,MZ,NO,NZ,OM,PH,P
L,PT,RO,RU,SD,SE,SG,SI,SK,SL,TJ,TM,TN,TR,TT,TZ,UA,UG,US,UZ,VN,YU,ZA,ZM,ZW

Ｆターム(参考) 5B085 AC04  AE02  AE03  BC01 
　　　　 　　  5K030 KA01  MC08 

(151) JP 2004-533751 A 2004.11.4


	bibliographic-data
	abstract
	claims
	description
	drawings
	international-document-image-group
	search-report
	overflow

