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FIG 4

Erfassen eines Datensatzes
und erfassen eings zweiten
Datensatzes

Durchfihren einer
Fouriertransiormation
umfassend Daten des ersten
Datensaizes
T

Durchfahren einer
Fouriertransformation
umfassend Daten des zweiten
Datensatzes
T

Bestimmen eines Intervalls
zwischen zwei Anomalieereignissen
in ginem ersten Datensatz

Bestimmen von sich wiederholenden,
und entsprechend dem Intervall
beabstandeten Ereignissen in einem
zweiten Datensatz

S0 Recording a data set and recording a second data set

S1 Carrying out a Fourier transformation comprising data of the first
data set

S2 Carrying out a Fourier transformation comprising data of the
second data set

§3 Determining an interval between two anomalous events in a first
data set

S4 Determining repeating svents which are spaced according to
the interval in a second data set

(57) Abstract: The invention relates to a method for evaluating at least one data set
of at least one component of an automation system, characterized by the incorporation
and/or execution of the following steps: determining an interval between two anom-
alous events in a first data set, said first data set comprising data based on at least one
first component of the automation system, and determining repeating events which are
spaced according to the interval in a second data set, said second data set comprising
at least one second component of the automation system.

(57) Zusammenfassung: Verfahren zur Auswertung mindestens eines Datensatzes
zumindest einer Komponente eines Automatisierungssystems, gekennzeichnet durch
Umfassen und/oder Veranlassen folgender Schritte: Bestimmen eines Intervalls zwi-
schen zwei Anomalieereignissen in einem ersten Datensatz, welcher erste Datensatz
Daten bezogen auf wenigstens eine erste Komponente des Automatisierungssystems
umfasst, und Bestimmen von sich wiederholenden, und entsprechend dem Intervall
beabstandeten Ereignissen in einem zweiten Datensatz, welcher zweite Datensatz Da-
ten wenigstens einer zweiten Komponente des Automatisierungssystems umfasst.
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Beschreibung
Ursachenbestimmung von Anomalieereignissen

Die vorliegende Offenbarung bezieht sich auf die Erkennung
von Anomalieereignissen und deren Ursachlichkeit(en) in er-
fassten oder gemessenen Daten und insbesondere auf Verfahren,
Systeme und Computerprogramme sowie Computerprogrammprodukte
zur Erkennung von Anomalieereignissen und deren Ursachlich-

keit innerhalb von erfassten oder gemessenen Daten.

Aus der Offenlegungsschrift WO 2017086963 Al ist ein Verfah-
ren zum Erfassen einer Anomalie in Daten, die von jedem von
mehreren korrelierten Sensoren bereitgestellt werden, bekannt
geworden. Dabei werden Zeitreihendatensequenzen von jedem
Sensor empfangen, und eine numerischen Darstellung flir jede
der Zeitreihendatensequenzen bestimmt, schlieRlich wird ein
Anomaliewert fir jede der Zeitreihendatensequenzen unter Ver-
wendung der bestimmten numerischen Darstellung flr jede der
Zeitreihendatenfolgen bestimmt und eine Verteilung der be-

stimmten Anomaliewerte unter normalen Bedingungen gewonnen.

Aus der Patentschrift US 7310590 Bl ist es bekannt geworden,
eine Zeitreihe von mehreren Funktionen gleichzeitig zu analy-
sieren, um eine Anomalie fiir einen Datenpunkt in der Zeitrei-
he zu identifizieren. Datenpunktwerte werden von mehreren
Funktionen vorhergesagt. Eine Anomalie tritt auf, wenn ein
tatsadachlicher Datenpunkt in der Reihe sich signifikant wvon
dem vorhergesagten Wert des Datenpunkts, wie er von den Funk-
tionen erzeugt wurde, unterscheidet. Wenn geniigend statisti-
sche Modelle eine Anomalie fir einen Datenpunkt festgestellt
haben, wird dort ein Anomalieereignis generiert. Der Satz wvon
Funktionen kann verschiedene Arten von Funktionen, den glei-
chen Funktionstyp, der mit verschiedenen Konstanten konfigu-
riert ist, oder eine Kombination von diesen umfassen. Ferner
ist auch aus der Offenlegungsschrift US 20120041575 Al ein

Verfahren zur Anomalieerkennung bekannt geworden.
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Diese bekannten Verfahren zur Anomalieerkennung erkennen den
zugrundeliegenden Sachverhalt, d.h. die Ursache flir ein oder
mehrere Anomalieereignissen, nicht bzw. nicht automatisch, so
dass eine Ursachenerkennung nicht bzw. nicht automatisch er-

folgen kann.

Es ist daher eine Aufgabe der vorliegenden Erfindung eine o-
der mehrere potentielle Ursachen fiir eine Anomalie bzw. ein
oder mehrere Anomalieereignisse zu erkennen und eine Verbes-

serung der Anomalieerkennung vorzuschlagen.

Die Aufgabe wird durch ein Verfahren, eine Vorrichtung, ein
Computerprogramm, ein Computerprogrammprodukt und einen Da-

tenstrom geldst.

In einer ersten Ausfihrungsform wird die Aufgabe durch ein
Verfahren zur Auswertung mindestens eines Datensatzes zumin-
dest einer Komponente eines Automatisierungssystems, geldst.
Das Verfahren umfasst und/oder veranlasst dabei folgende
Schritte: Bestimmen eines Intervalls zwischen zwei Anomalie-
ereignissen in einem ersten Datensatz, welcher erste Daten-
satz Daten bezogen auf wenigstens eine erste Komponente des
Automatisierungssystems umfasst, und Bestimmen von sich wie-
derholenden, und entsprechend dem Intervall beabstandeten Er-
eignissen in einem zweiten Datensatz, welcher zweite Daten-
satz Daten wenigstens einer zweiten Komponente des Automati-

sierungssystems umfasst.

Bei dem Verfahren kann es sich um ein computerimplementiertes
Verfahren handeln. Das Verfahren kann zudem Verwendung in ei-
ner Anlage der Prozess- bzw. Automatisierungstechnik finden.
Das Verfahren kann dabei zur Erkennung von sich wiederholen-
den Prozesseinfliissen, die insbesondere als Ereignisse, bspw.
in dem zweiten Datensatz, kodiert sind, dienen. Ausgehend da-
von kann das Verfahren zur Steuerung und/oder Kontrolle der
Betriebsfihrung in der Anlage verwendet werden. Vorzugsweise
findet das Verfahren Anwendung in einer Anlage mit einem oder

mehreren zyklischen Verarbeitungsschritten. Bspw. kann eine
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VerschleiBerkennung, insbesondere einer Werkzeugmaschine oder
eines Getriebes, oder eine Veranderung der Einstellungen ei-
nes oder mehrerer zur Ausfilhrung der Verarbeitungsschritte
dienenden Gerate der Anlage erkannt werden. Weitere Anwendun-
gen liegen bspw. in einer Veranderung des Hubvorgangs
und/oder des Transportvorgangs in einer Presse. Weitere Pro-
zesse mit zyklischen Verarbeitungsschritten findet man bspw.
in der Halbleiterindustrie. Zyklische Verarbeitungsschritte
kdnnen dabei in der Periodizitat eines Taktes von Verarbei-
tungsschritten wie bspw. in der Montage, insbesondere in der
Automobilindustrie, vorliegen. Die Steuerung der Anlage kann
dann bspw. so beeinflusst werden, dass einer oder mehrere der
sich wiederholenden Prozesseinfliisse verschoben oder verhin-
dert werden, indem ein oder mehrere Eingriffe in die Steue-
rung der Anlage erfolgen. Das Verfahren kann dabei lokal in
der Anlage oder auf einer entfernten Recheneinheit, bspw. in
einer Cloud-Infrastruktur, ausgefithrt werden. Ferner kdnnen
eine oder mehrere Schritte des Verfahrens in der Anlage und
ein oder mehrere weitere Schritte des Verfahrens in der ent-
fernten Recheneinheit, bspw. der Cloud- Infrastruktur, ausge-

fihrt werden.

In einer zweiten Ausfihrungsform wird die Aufgabe durch eine
Vorrichtung zur Durchfithrung des Verfahrens gemall der ersten

Ausfihrungsform geldst.

In einer dritten Ausfihrungsform wird die Aufgabe durch ein
Computerprogramm mit Programmcodemittel zur Durchfiithrung des
Verfahrens gemadall der ersten Ausfihrungsform geldst. Das Com-
puterprogramm umfasst dabei Programmcodemittel, die, wenn sie
ausgefithrt werden, dazu dienen, einen oder mehrere der Ver-
fahrensschritte des Verfahrens gemdl der ersten Ausfiithrungs-

form auszufihren.

In einer vierten Ausfihrungsform wird die Aufgabe durch ein
Computerprogrammprodukt mit Programmcodemittel geldst. Das
Computerprogrammprodukt umfasst dabei Programmcodemittel,

die, wenn sie ausgefiihrt werden, dazu dienen, einen oder meh-
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rere der Verfahrensschritte des Verfahrens gemall der ersten

Ausfihrungsform auszufihren.

In einer finften Ausfihrungsform wird die Aufgabe durch einen
Datenstrom geldst, der ein Computerprogramm gemalB der dritten

Ausfihrungsform reprasentiert.

Die vorstehenden und andere Merkmale und Vorteile der Erfin-
dung gehen aus der folgenden detaillierten Beschreibung in

Verbindung mit den beigefliigten Zeichnungen hervor.

FIG 1 =zeigt eine schematische Darstellung eines Automatisie-
rungssystems welches mit einer Cloud-Infrastruktur
verbunden ist,

FIG 2 zeigt eine schematische Darstellung einer ersten Aus-
fihrungsform einer Vorrichtung zur Auswertung mindes-
tens eines Datensatzes, insbesondere zur Ursachenbe-
stimmung von Anomalieereignissen,

FIG 3 =zeigt eine schematische Darstellung einer zweiten Aus-
fihrungsform einer Vorrichtung zur Auswertung mindes-
tens eines Datensatzes, insbesondere zur Ursachenbe-
stimmung von Anomalieereignissen,

FIG 4 zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Bestim-
mung eines Intervalls zw. Anomalieereignissen,

FIG 5 =zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Durchfiih-
ren einer Autokorrelation basierend auf einem ersten
Datensatz,

FIG 6 zeigt eine schematische Darstellung einer Ausfithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Durchfiih-
ren einer Kreuzkorrelation basierend auf einem ersten
Datensatz und einem zweiten Datensatz,

FIG 7 zeigt eine schematische Darstellung einer Ausfithrungs-

form umfassend mehrere Verfahrensschritte zur Ursa-
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chenbestimmung von Anomalieereignissen durch Ausglei-
chen von Anderungen eines Intervalls zwischen Anoma-
lieereignissen,

FIG 8 =zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Beriick-
sichtigung von verschiedenen Betriebszustanden eines
Automatisierungssystems,

FIG 9 =zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Bestimmen
verschiedener Anomalieindikatoren,

FIG 10 zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Bestimmen
zusatzlicher Anomalieindikatoren,

FIG 11 zeigt eine schematische Darstellung einer Ausfiithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch Bestimmen
einer m-dimensionalen Transformation,

FIG 12 zeigt eine schematische Darstellung einer Ausfithrungs-
form umfassend mehrere Verfahrensschritte zur Ursa-
chenbestimmung von Anomalieereignissen durch weitere

Auswertung einer m-dimensionalen Transformation.

In Automatisierungssystemen, wie bspw. in FIG 1 dargestellt,
werden vielfach Komponenten, wie bspw. Feldgerdte eingesetzt,
die zur Erfassung und/oder Beeinflussung von Prozessgrdben
dienen. Zur Erfassung von ProzessgroBen kdénnen Messgerate
dienen, wie beispielsweise Fillstandsmessgerate, Durchfluss-
messgerate, Druck- und Temperaturmessgerate, pH-Messgerate,
Leitfahigkeitsmessgerdte, usw., welche die entsprechenden
ProzessgroRen Flullstand, Durchfluss, Druck, Temperatur, pH-
Wert bzw. Leitfahigkeit erfassen. Zur Beeinflussung der Pro-
zessgrohlen konnen Aktoren verwendet werden, wie Ventile oder
Pumpen, Uber die z.B. der Durchfluss einer Flissigkeit in ei-
ner Rohrleitung oder der Fillstand eines Mediums in einem Be-

halter gedndert wird. Unter dem verwendeten BRegriff Komponen-



10

15

20

25

30

35

WO 2019/197082 5 PCT/EP2019/055518

te sind alle Typen von Messgerdten und Aktoren zu subsumie-
ren. Als Komponenten werden dariber hinaus auch alle Gerate
bezeichnet, die prozessnah eingesetzt werden und die prozess-
relevante Informationen liefern oder verarbeiten. Neben den
zuvor genannten Messgerdten/Sensoren und/oder Aktoren werden
als Komponenten allgemein auch solche Einheiten bezeichnet,
die direkt an einem Bus, wie bspw. einem Feldbus, angeschlos-
sen sind und zur Kommunikation mit einer ibergeordneten Ein-
heit dienen, wie z.B. Remote I/0s, Gateways, Linking Devices
und Wireless Adapter bzw. Funkadapter, PLC etc. Auf der Feld-
ebene kodnnen je nach Grohle der Anlage eine oder mehrere Steu-
erungen PLC A, PLC B angeordnet sein. Die Kommunikation zwi-
schen den Steuerungen PLC A, PLC B und den Komponenten, die
an eine der Steuerungen PLC A, PLC B angekoppelt sind, er-
folgt iUber zumindest einen der in der Automatisierungstechnik
gebrauchlichen Feldbusse. Auf der Steuerungsebene liefern die
Steuerungen PLC A, PLC B ihre von den Komponenten gesammelten
Daten, wie bspw. Messwerte, und/oder weiterverarbeiteten
Messwerte an eine iibergeordnete Steuereinheit, z.B. eine
SCADA. Die Komponenten des Automatisierungssystems sind bspw.
netzwerkfahig ausgestaltet und tber ein Netzwerk miteinander
verbunden. Jeder Komponente kann dabei eine eindeutige Adres-
se in dem Netzwerk zugeordnet werden. Die Kommunikation kann
vermittels eines Netzwerkprotokolls erfolgen. Somit wird vor-
liegend auch eine Steuerung als eine Komponente verstanden.
Ferner kodonnen eine oder mehrere Komponenten auch rein soft-
waremalBig, bspw. in Form eines sog. (Software-)Agenten, aus-

gefiihrt sein.

FIG 1 zeigt ein Automatisierungssystem, das an eine Cloud-
Infrastruktur 5 angeschlossen ist. Zur Herstellung einer Ver-
bindung mit der Cloud-Infrastruktur ist in dem Automatisie-
rungsnetzwerk 3 des Automatisierungssystems eine Cloud-
Schnittstelle vorgesehen. Die Cloud-Schnittstelle kann dabei
Teil einer Kommunikationsvorrichtung 1 sein. Die Cloud-
Schnittstelle kann auch direkt im Automatisierungsnetzwerk 3,
bspw. in einem der Komponenten des Automatisierungssystems,

bspw. als z.B. (Software-)Agent, installiert werden. Das Au-
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tomatisierungssystem kann bspw. wie in FIG 1 gezeigt, eine

oder mehrere Komponenten 2a, 2b, 2c¢, 2d, 2e aufweisen.

Die Cloud-Infrastruktur kann dabei einen oder mehrere Server,
eine oder mehrere Plattformen und/oder einen oder mehrere An-
wendungen, d.h. Computerprogramme (die auf der einen oder
mehreren Plattformen ablaufen bzw. ablauffiahig sind), aufwei-
sen. Bei der Cloud-Infrastruktur kann es sich bspw. um die
sog. MindSphere der Firma Siemens handeln. Die Cloud-
Infrastruktur wird dabei bspw. durch eine oder mehrere Re-
cheneinheiten realisiert, die vorzugsweise einen oder mehrere

Cloud-Dienste zur Verfigung stellen.

Die Cloud-Infrastruktur kann somit kommunikativ mit dem Auto-
matisierungssystem 4 verbunden sein. Bspw. kann die Verbin-
dung durch o.g. Kommunikationsvorrichtung, bspw. einer sog.
MindConnect Nano der Firma Siemens, eingerichtet sein bzw.
werden. Die Kommunikationsvorrichtung 1 kann somit zur Daten-
aufnahme {iber eine oder mehrere Protokolle dienen, und ermdg-
licht die Ubertragung dieser Daten an die Cloud-Infrastruk-
tur. Die Kommunikationsvorrichtung 1 kann dabei die Ubermitt-
lung verschlisselter Daten lUber eine gesicherte Internetver-
bindung unterstiitzen, um cloud-basierte Anwendungen und

Dienste zu ermdglichen.

Innerhalb eines Automatisierungssystems und/oder bei der
Ubertragung von Daten an die Cloud-Infrastruktur fallen je-
doch unter Umstéanden groBe Datenmengen an. Diese Daten werden
bspw. aus einer Vielzahl von Komponenten wie Aktoren, inter-
nen und externen Sensoren, Odometrie und Telemetrie erzeugt,
die Ublicherweise mit hoher Frequenz Uberwacht werden. Die
getrennt Uberwachten Komponenten kdnnen als Dimensionen be-
trachtet werden, und somit kann eine Sammlung von {berwachten
Ablesungen zu einem bestimmten Zeitpunkt als ein multidimen-
gsionaler Punkt betrachtet werden. Daher kdnnen Methoden, die
einen Anomalie-Score fiir jeden gegebenen Punkt erzeugen, Be-
rechnungen verwenden, die die Dichte der Punkte beriicksichti-

gen, wie zum Beispiel Mahalancbis Distance oder K-Nearest
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Neighbor (KNN) oder die Dimension der multidimensionalen
Punkte mittels Hauptkomponentenanalyse oder selbstorganisie-
rende Karten reduzieren, wie insbesondere in der Offenle-

gungsschrift US 20130060524 Al gezeigt.

Die Daten kénnen dabei eine oder mehrere miteinander korre-
lierende physikalische und/oder chemische Grolen reprédsentie-
ren. Diese GroRBen konnen von Komponenten, wie bspw. Sensoren,
Aktoren und/oder Steuerungen, geliefert werden. Bei den Kom-
ponenten kann es sich um Komponenten der gleichen Art oder
Komponenten unterschiedlicher Art handeln. Bspw. kann es sich
um Sensoren handeln, die die gleiche Art oder unterschiedli-
che Art von Messung (z.B. Temperatur) einer oder mehrerer
physikalischer und/oder chemischer GroéBen durchfihren und
sich bevorzugt relativ nahe beieinander befinden (z. B. in-

nerhalb der industriellen Anlage).

Eine Anomalie ist iblicherweise definiert als mindestens ein
Datenpunkt, der sich in seinem tatsachlich erfassten oder ge-
messenen Wert signifikant genug von den erfassten oder gemes-
senen Werten der verbleibenden Datenpunkte in einer Gruppe,
einem Muster, einer Kette oder einer Datensequenz, kurz einem
Datensatz, unterscheidet, bspw. um als mindestens problema-
tisch markiert zu werden. Das heilt, aus historischen Grinden
oder auf andere Weise schlagen die erfassten oder gemessenen
Daten einen erwarteten "normalen" Wert oder Bereich von nor-
malen Werten fir die abgetasteten Daten vor, und die Anomalie
ist ein Datenwert, der nicht oder nicht genau genug mit dem
diesem normalen Werte oder Bereich von normalen Werten der
Daten zusammenpasst. Andere gebriauchliche Namen fiir Anomalien
sind AusreiBer, Abweichungen, Abnormalitdten, Uberraschungen,
Intrusionen, Ausnahmen usw. Die Gruppe von Datenpunkten, die
abgetastet werden und haufig auf Anomalien untersucht werden,
kann als eine Zeitreihe bezeichnet werden, die eine Sequenz
oder ein Muster von Daten ist, die iUber eine Zeitspanne ge-
messen werden, in der jeder Datenpunkt einem diskreten Punkt

oder erfassten Wert in der Zeit entspricht (z. B. ein Daten-
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punkt, der pro Sekunde lber einen Zeitraum von einer Stunde

erfasst wird).

Wenn eine Anomalie erfasst oder erkannt wird, 1lost sie haufig
eine Folgeprozedur aus, zum Beispiel eine, die die Ursache
der Anomalie identifiziert und/oder verhindert, dass die Ano-
malie dem Automatisierungssystem, das die Daten enthalt oder
verwendet; z.B. eine Art von Prozesssteuerungssystem oder ei-
ne Prozedur, Schaden zufliigt. Die Folgeprozedur kann Probleme,
die durch die erkannte Anomalie verursacht werden, in dem Au-
tomatisierungssystem korrigieren. Somit bezieht sich Anoma-
lieerkennung im Allgemeinen auf das Erkennen eines Musters
oder von Mustern in einem gegebenen Datensatz, die nicht mit
einem etablierten, erwarteten oder normalen Verhaltensdaten-
muster {bereinstimmen. In der Regel ist es wiinschenswert, die
Anomalie so friih oder so schnell wie mdglich zu erkennen, be-
vor sie dem zugrunde liegenden Datenverarbeitungssystem
und/oder dem Automatisierungssystem Schaden zufiigt. Ursache
fiir eine Anomalie kénnen dabei Anderungen des in dem Automa-

tisierungssystem ablaufenden Prozesses sein.

Im Allgemeinen nimmt die Rolle der Technologie stédndig zu und
neue Anwendungen und Anwendungsbereiche flir bestehende Tech-
nologien werden taglich entdeckt. Ein solcher Bereich ist der
Einsatz von Sensoren zur Uberwachung der Umgebung und zur
Uberwachung von Steuereinrichtungen, beispielsweise in in-
dustriellen Anwendungen und im taglichen &6ffentlichen Ge-
brauch. Beispiele kénnen dabei Umgebungssensoren umfassen,
die sich im Freien befinden, Temperatursensoren, die in ver-
schiedenen Raumen eines Hauses angeordnet sind, und mehrere
Arten von Sensoren, die sich beispielsweise in Autos, Zigen,
Bliros, Fabriken und Computernetzwerken befinden. Eines der
Hauptziele von Sensoriiberwachungsschemata ist die Erkennung
und Verhinderung von Fehlfunktionen bei der Steuerung von Ge-
réaten, indem Anomalien so schnell wie mdéglich in den von den
Sensoren gelieferten Messdaten identifiziert werden. Wie be-
reits geschildert, gibt es Methoden, die Anomalien in Zeit-

reihendaten lokalisieren oder bestimmen koénnen.
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Im industriellen Umfeld, wie bspw. in einem Automatisierungs-
system, werden dabei, insbesondere sich wiederholende, Pro-
zesseinfllisse unter Umstdnden nicht als solche erkannt und
die zugrundeliegende, industriespezifische Betriebsfiihrung,
z.B. bedingt durch unregelmialige Pausenzeiten o0.d., bspw. bei
Ubergabevorgiangen zwischen Stationen in der Halbleiterindust-

rie oder im Presswerk, kann eine Ursachenerkennung behindern.

In einem ersten Schritt kann zweckmaBigerweise eine Erkennung
einer oder mehrerer Anomalien bzw. eines oder mehrerer Anoma-
lieereignisse in einem oder in mehreren Datensatzen erfolgen,
die bspw. von einer oder von mehreren Komponenten, die bspw.
korrelierte GroRlen reprasentieren, bereitgestellt werden. Da-
zu kann bspw. das Empfangen einer oder mehrerer Datensdtze,
insbesondere in Form einer oder mehrerer Zeitreihen von jedem
der mehreren Datenquellen, wie bspw. einem oder mehreren Kom-
ponenten, wie bspw. Sensoren, Aktoren oder sonstigen prozess-
nahen Komponenten, erfolgen. Ein Datensatz kann eine Vielzahl
von Daten umfassen, die von einer Komponente mit einer Ab-
tastfrequenz erfasst werden. Dabei kann es sich bspw. um Roh-
daten von einer oder mehreren Komponenten handeln. Ferner
kdnnen in einem Datensatz auch abgeleitete Daten enthalten
sein. Bspw. kann ein Datensatz, bspw. der erste und/oder der
zweite Datensatz Rohdaten und/oder anhand der Rohdaten be-

rechnete Daten enthalten.

Andererseits koénnen eine oder mehrere Anomalieereignisse
bspw. von einem Nutzer bestimmt werden. Dies kann bspw. durch
Auswahl eines oder mehrerer Ereignisse aus einem der Datens-
atze erfolgen. Ferner kann dies durch Auswdhlen von Daten in
dem Datensatz, bspw. Uber eine Anzeige- und/oder Bedienein-

heit, erfolgen.

Die im Rahmen der vorliegenden Offenbarung genannten Verfah-
ren (sschritte) konnen dabei mittels einer Vorrichtung ausge-
fihrt werden, welche Vorrichtung, bspw. eine Anomalie in ei-

nem oder mehreren Datensdtzen, die von einem oder mehreren



10

15

20

25

30

35

WO 2019/197082 11 PCT/EP2019/055518

Komponenten bereitgestellt werden, erfasst, zumindest einen
Prozessor umfasst, der mit einem oder mehreren Speichern in
Verbindung steht. Der Prozessor kann konfiguriert sein, um
von einem, mehreren oder jedem der Mehrzahl von Komponenten
einen entsprechende Datensatz, bspw. in Form einer Zeitreihe,
zu empfangen, wobei jeder Datensatz vorzugsweise eine Mehr-
zahl von Daten enthalt. Der Prozessor kann bspw. auch konfi-
guriert sein, um eine numerische Reprasentation flir jede der
Zeitreihen zu bestimmen, um einen Anomaliewert fir jede der
Zeitreihen unter Verwendung der bestimmten numerischen Dar-
stellung flir jede der Zeitreihen zu bestimmen, um eine Ver-
teilung der ermittelten Anomalie-Scores unter normalen Bedin-
gungen zu bestimmen. Ein entsprechend geeignetes System ist
bspw. in der W02017086963A1 beschrieben.

Eine entsprechende Vorrichtung kann bspw. in einer Ausfih-
rungsform, wie in FIG 1 dargestellt, physisch innerhalb des
Automatisierungssystems angeordnet sein. Bei der Vorrichtung
kann es sich bspw. um die Kommunikationsvorrichtung 5 han-
deln. Diese Vorrichtung kann konfiguriert sein, Daten von ei-
nem, mehreren oder jeder der mehreren Komponenten 2a, 2b, 2c¢,
2d, 2e zu empfangen. Die Vorrichtung kann dabei drahtlos oder
drahtgebunden mit jeder der Komponenten 2a, 2b, 2c, 2d, 2e
kommunizieren. Jede Komponente 2a, 2b, 2c, 2d, 2e kann seine
Daten der Vorrichtung bspw. in einer Zeitreihe bereitstellen,
so dass jede Komponente seine Daten zu diskreten Zeitpunkten
(z. B. einmal pro Sekunde, einmal pro Minute, einmal pro
Stunde usw.) bereitstellen kann. Dies kann beispielsweise er-
reicht werden, indem jede Komponente 2a, 2b, 2c¢, 2d, 2e seine
Daten kontinuierlich bereitstellt und die Vorrichtung dann
die Daten jeder Komponente periodisch in den gewiinschten
Zeitintervallen liest, z. B. einmal pro Sekunde, einmal pro
Minute, einmal pro Stunde, etc. Wenn die Abtastfrequenz nicht
fiir alle Komponenten 2a, 2b, 2c, 2d, 2e gleich ist, kann ein
Vektor von Statistiken fiir jede Zeitreihe berechnet oder be-
stimmt werden - zum Beispiel ein Maximum, ein Minimum, ein

Mittelwert, eine Standardabweichung, Momente hoherer Ordnung,
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etc. Dies ermdglicht einen direkten Vergleich der Daten fir
jede Zeitreihe.

Zudem kann, wie oben geschildert, ein Anomalie-Score in einem
Schritt fir jede der Zeitreihen von den entsprechenden Kompo-
nenten, bei denen es sich bspw. um Temperatursensoren handeln
kann, unter Verwendung einer fir jede Zeitreihe berechneten
numerischen Darstellung bestimmt werden. Zum Beispiel kann
eine durchschnittliche Entfernung (z. B. Euklidisch, Man-
hattan oder gewichtet) in Bezug auf erfasste Daten von jeder
Komponente zu den anderen Komponenten unter Verwendung der
bestimmten numerischen Datendarstellung berechnet oder be-

stimmt werden.

In beispielhaften Ausfihrungsformen konnen die erfassten bzw.
gemessenen Daten dann verarbeitet werden, um das Vorhanden-
sein einer Anomalie oder von Anomalien bzw. eines Anomalie-
ereignisses oder von Anomalieereignissen, bspw. innerhalb des
Musters oder der Zeitseguenz von Daten, zu bestimmen. Wenn
eine oder mehrere Anomalien bzw. Anomalieereignisse festge-
stellt werden, kann eine KorrekturmalBnahme ergriffen werden,
um die Ursache der Anomalie zu bestimmen und/oder ein zugrun-

de liegendes Prozesssteuersystem zu verhindern.

Eine weitere Ausfihrungsform zur Auswertung mindestens eines
Datensatzes zumindest einer Komponente eines Automatisie-
rungssystems ist in FIG 2 dargestellt. Eine oder mehrere
Schritte des Verfahrens konnen dabei von einer Rechnerein-
heit, bspw. vor Ort in dem Automatisierungssystem, durchge-
fihrt werden. Die Rechnereinheit kann kommunikativ mit einer
oder mehreren Komponenten wie bspw. einer Steuerung, einem
Leitsystem und/oder einem Betriebsfihrungssystem verbunden
sein. Ferner konnen weitere Komponenten, nicht gezeigt mit
der Recheneinheit verbunden sein. Eine oder mehrere dieser
Komponenten kénnen somit Daten an die Recheneinheit dbertra-
gen. Diese Daten konnen dann in einer Datenbank, die vorzugs-
weise ebenfalls mit der Rechnereinheit verbunden ist, abge-

legt bzw. gespeichert werden.
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Zur Erkennung einer Anomalie bzw. eines oder mehrerer Anoma-
lieereignisse, zur Bestimmung eines Intervalls zwischen zwei
Anomalieereignissen in einem ersten Datensatz und/oder zum
Bestimmen von sich wiederholenden, und entsprechend dem In-
tervall beabstandeten Ereignissen in einem zweiten Datensatz
kénnen daher Daten aus der Datenbank und/oder (direkt) wvon
den Komponenten verwendet werden. Ein oder mehrere Ereignisse
entsprechen dabei Daten in dem ersten und/oder zweiten Daten-

satz.

Zudem kann bspw. zur Einleitung einer oder mehrerer Korrek-
turmaBnahmen eine Darstellung eines oder mehrerer der in dem
zweiten Datensatz gefundenen Ereignisse oder ein Befund auf
einer mit der Rechnereinheit kommunikativ verbundenen Anzeige
erfolgen. Die Anzeige kann dabei Teil einer Anwendung sein,

die bspw. in einem Browser eines Benutzergeradtes ablauft.

Das vorgeschlagene Verfahren kann vor Ort in dem Automatisie-
rungssystem auf einer dort befindlichen Rechnereinheit ausge-
fihrt werden. Bspw. kann eine Bestimmung von sich wiederho-
lenden, und entsprechend dem Intervall beabstandeten Ereig-
nissen in einem zweiten Datensatz in einer Kommunikationsvor-
richtung gem. FIG 1 erfolgen. Dabei kénnen dann bspw. nur die
gefunden Ereignisse und/oder daraus abgeleitete Befunde an
die Cloud-Infrastruktur uUbertragen und/oder zur Anzeige ge-

bracht werden.

Andererseits ist es auch, wie in FIG 3 dargestellt, méglich,
dass die Auswertung vermittels einer Cloud-Infrastruktur
und/oder vermittels einer in der Cloud-Infrastruktur ablau-
fenden Anwendung ausgefihrt wird. Zu diesem Zweck kdnnen die
von einer oder mehreren Komponenten erfassten Daten durch ei-
ne Anwendung, die in der Cloud-Infrastruktur ablauft, verar-
beitet werden. Zudem umfasst die Ausfihrungsform, bei der die
Anwendung in der Cloud-Infrastruktur ablauft, den Vorteil,
dass mehrere Automatisierungssystem bzw. Teilsysteme eines
Automatisierungssystems mit der Anwendung kommunikativ ver-

bunden sein kénnen und die Anwendung somit zentral ablauft
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bzw. Daten und/oder Datensédtze aus mehreren Automatisierungs-
systemen bzw. Teilsystemen verarbeiten kann. Wie bspw. in FIG
3 dargestellt, kann ein erstes (Teil-) Automatisierungssystem
eine erste Steuerung, ein erstes Leitsystem und/oder ein ers-
tes Betriebsfiihrungssystem umfassen. Ein zweites (Teil-)Auto-
matisierungssystem kann eine zweite Steuerung, ein zweites
Leitsystem und/oder ein zweites Betriebsfilhrungssystem umfas-
sen. Beide Automatisierungssysteme kdnnen zum Zwecke der Da-
teniibertragung einer oder mehrerer ihrer Komponenten mit der
Rechnereinheit, die gem. der Ausfithrungsform in FIG 3 in ei-
ner Cloud-Infrastruktur angeordnet ist, wverbunden sein. Die
Rechnereinheit kann die von dem ersten und/oder zweiten Auto-
matisierungssystem empfangenen Daten in einer Datenbank, die
bspw. ebenfalls Teil der Cloud-Infrastruktur sein kann, able-

gen bzw. speichern.

Ferner kann die in der Rechnereinheit oder auf einer sonsti-
gen Vorrichtung ablaufende Anwendung zur Auswertung eines o-
der mehrerer Datensdtze vermittels einer Anzeige- und/oder
Bedieneinheit konfiguriert werden. Bspw. kdnnen Daten in Form
der einen oder mehreren Datensédtze identifiziert werden und
oder eines oder mehrere Ereignisse in den Datensatzen als

Anomalieereignisse identifiziert werden.

Ein oder mehrere Ergebnisse der Auswertung kénnen dann auf
der Anzeige dargestellt werden, bspw. damit sie von einem Be-

nutzer zur Kenntnis genommen werden.

Fiir eine effizientere Interpretation von Anomalien wird somit
ein Verfahren zur Erkennung wiederkehrender Zusammenhange
vorgeschlagen, das auf einer Recheneinheit lokal in Anlagen
oder in einer Cloud-Infrastruktur lauft, die Daten aus Steue-
rung, Leit- und Betriebsfiihrungssystemen auswertet und ggf.
das Ergebnis an einer Anzeigeeinheit einem Benutzer, wie

bspw. einem Datenanalysten, zur Verfigung stellt.

In FIG 4 ist eine Ausfiihrungsform eines vorgeschlagenen Ver-

fahrens dargestellt. Zunachst wird ein einem Schritt S0 ers-



10

15

20

25

30

35

WO 2019/197082 15 PCT/EP2019/055518

ter und/oder ein zweiter Datensatz erfasst oder, bspw. von
einem Benutzer, ausgewahlt. Dies kann, wie bereits erwahnt,
automatisch durch die, bspw. kontinuierliche, Bestimmung ei-
ner oder mehrerer Anomalien in einem Daten(satz) iber die
Zeit geschehen, bspw. durch Nutzung des Datensatzes direkt
oder durch manuelle Eingabe eines Benutzers. Unter einem Da-
tensatz wird die Zusammenfassung von mehreren Daten verstan-
den. Das Erfassen eines ersten Datensatzes und eines zweiten
Datensatzes kann bspw. durch Laden des Datensatzes in eine
Anwendung, d.h. ein Computerprogramm, erfolgen. Dabei kann
der erste Datensatz getrennt vom zweiten Datensatz erfasst
und/oder geladen werden. Bspw. kann zundchst der erste Daten-
satz und dann der zweite Datensatz erfasst und/oder geladen

werden.

AnschlielBend kann in einem Schritt S1 das Durchfiihren einer
Fouriertransformation umfassend Daten des ersten Datensatzes
vorgesehen sein. Vorzugsweise werden dabei insbesondere die
den Anomalieereignissen entsprechenden Daten einer Fourier-
transformation unterzogen. Anschlielende kann in einem
Schritt S2 das Durchfiithren einer Fouriertransformation der

Daten des zweiten Datensatzes erfolgen.

Der erste bzw. der zweite Datensatz kénnen bspw. einzelne Va-
riablen einer oder mehrerer Komponenten eines Automatisie-
rungssystems reprasentieren. Diese Datensatze kdnnen einer
Fouriertransformation, wie bspw. einer Fast-Fourier-Transfor-

mation, unterzogen werden.

In einem Schritt S3 kann das Bestimmen eines Intervalls zwi-
schen zwei Anomalieereignissen in einem ersten Datensatz er-
folgen. Bei den Anomalieereignissen kann es sich um ein oder
mehrere Anomalieereignisse der gleichen Anomalie oder um Ano-
malieereignisse unterschiedlicher Anomalien handeln. Eine
Anomalie wird bspw. in der Fouriertransformierten durch einen
Peak, d.h. vermehrtes Auftreten eines Ereignisses eines be-
stimmten Typs oder mehrerer Typen, wiedergegeben. Diese Er-

eignisse werden als Anomalieereignisse bezeichnet. In der
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Fouriertransformierten konnen mehrere dieser Peaks vorkommen.
Ein oder mehrere Peaks kdnnen unterschiedlichen Anomalien

entsprechen.

Die Anomalieereignisse einer Anomalie sind daher voneinander
im Ursprungsraum voneinander beabstandet, d.h. es liegt ein
bspw. zyklisches, Intervall zwischen zwei, bspw. sich wieder-
holenden, Anomalieereignissen. Im Bildraum bilden die Anoma-
lieereignisse einen oder mehrere Peaks. Anomalieereignisse
einer Anomalie sind somit (im Ursprungsraum) alle gleich von-
einander beabstandet. Flir den Fall, dass Anomalieereignisse
unterschiedlicher Anomalien betrachtet werden, so sind auch
die Anomalieereignisse einer ersten Anomalie von den Anoma-
lieereignissen einer zweiten Anomalie beabstandet, d.h. es
liegt auch hier ein (unter Umstanden zu dem ersten Intervall
verschiedenes, zweites) Intervall zwischen zweil Anomalieer-
eignissen vor. Wird dieses Intervall bestimmt, so kann es zum
Auffinden von Zusammenhdngen, d.h. Abhangigkeiten und Urséach-
lichkeiten von einem oder mehreren Anomalieereignissen, ver-

wendet werden.

In einem Schritt S4 kann das Bestimmen von sich wiederholen-
den, und entsprechend dem Intervall beabstandeten Ereignissen
in einem zweiten Datensatz erfolgen. Vorzugsweise werden da-
bei anhand der Fouriertransformierten des zweiten Datensatzes
ein oder mehrere Ereignisse in dem zweiten Datensatz be-
stimmt. Diese Ereignisse kdnnen bestimmt werden, indem Ereig-
nisse bestimmt werden, die entsprechend dem (vermittels eines
oder mehrerer Anomalieereignisse in dem ersten Datensatz be-
stimmten) Intervall beabstandet sind. Somit koénnen die Anoma-
lieereignisse einer bestimmten Periodizitat in dem ersten Da-
tensatz Ereignissen mit der gleichen Periodizitdt in dem
zweiten Datensatz zugeordnet werden. Bei den Ereignissen in
dem zweiten Datensatz kann es sich um wiederholende, entspre-
chend dem Intervall, welches bspw. vermittels des ersten Da-
tensatzes bestimmt wurde, beabstandete Daten handeln. Daten
in dem in einem Datensatz, bspw. dem zweiten Datensatz, kon-

nen also Ereignissen entsprechen bzw. kdnnen anhand von Daten
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Ereignisse bestimmt werden. Bspw. kann ein Zusammenhang ver-
mittels einer Korrelation der erfolgten Fouriertransforma-
tionen erkannt werden. Somit kann die Ursachenforschung bei
Anomaliedetektion erfolgen und eine automatische Ursachencha-
rakterisierung erfolgen. Die Bestimmung der Periodizitat kann
dabei auch anhand einer Extremalwertbetrachtung der Daten
bzw. Ereignisse in dem ersten und/oder zweiten Datensatz er-
folgen. Ferner kann anhand einer Modellierung oder Approxima-
tion, bspw. durch eine oder mehrere periodische Funktionen,
wie bspw. Sinus und/oder Cosinus, der Daten in dem ersten
bzw. zweiten Datensatz und einer Betrachtung der Argumente
der periodischen Funktion ein oder mehrere Intervalle be-
stimmt werden, anhand derer ein oder mehrere Ereignisse, die
fir eine oder mehrere Anomalien ursdchlich sind, bestimmt

werden.

Die in dem ersten Datensatz bestimmten Anomalieereignisse
und/oder die in dem zweiten Datensatz bestimmen Ereignisse
(die entsprechend dem Intervall voneinander beabstandet sind)
kdnnen in einem Schritt S4 erkannt und anschlielend einem Be-
nutzer bereit gestellt werden. Dafiir kdnnen diese Ereignisse

abgespeichert und/oder angezeigt werden.

In FIG 5 sind weitere Schritte dargestellt, die gem. einer
Ausfihrungsform mit denen der Ausfihrungsform gem. FIG 4 kom-
biniert werden kénnen oder unabhangig davon ausgefithrt werden

konnen.

In einem Schritt S5 kann das Durchfihren einer Fouriertrans-
formation der Daten des ersten Datensatzes, wie in Zusammen-
hang mit FIG 4 beschrieben, erfolgen. In einem Schritt S6
kann das Durchfilhren einer Autokorrelation basierend auf dem
ersten Datensatz erfolgen. Vorzugsweise wird dabei die Fou-
riertransformierte des ersten Datensatzes verwendet. Vorzugs-
weise enthdlt der erste Datensatz zu diesem Zweck Daten, die
von einer oder mehreren Komponenten des Automatisierungssys-
tems stammen und die tUber unterschiedliche Zeitraume erfasst

wurden. Dadurch kénnen, wie in Zusammenhang mit den vorheri-
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gen Figuren beschrieben, Abhidngigkeiten und/oder Ursidchlich-
keiten von Ereignissen, insbesondere in Form von periodisch
sich wiederholenden Ereignissen, in dem ersten Datensatz be-

stimmt werden.

In FIG 6 sind weitere Schritte einer vorgeschlagenen Ausfiih-
rungsform dargestellt. In einem Schritt 37 kann das Bestimmen
periodischer Anomalieereignisse, bspw. mit Periode Tk, in dem
ersten Datensatz erfolgen. Bei der Periode kann es sich um
das beschriebene Intervall handeln, das (zeitlich) beabstan-
dete Anomalieereignisse in dem ersten Datensatz reprasen-
tiert. In einem Schritt S8 kann das Bestimmen von periodi-
schen Ereignissen, bspw. mit Periode Tj, in dem zweiten Da-
tensatz erfolgen. In dieser Ausfihrungsform werden somit Er-
eignisse in dem ersten und dem zweiten Datensatz bestimmt,
die unter Umstadnden nicht die gleiche Periodizitat sondern
eine unterschiedliche Periodizitat aufweisen. In einem
Schritt S9 kann das Durchfiithren einer Kreuzkorrelation basie-
rend auf dem ersten und dem zweiten Datensatz erfolgen. Vor-
zugsweise kann diese ebenfalls auf einer Fouriertransformier-
ten des ersten Datensatzes und einer Fouriertransformierten
des zweiten Datensatzes angewendet werden. Das Durchfiihren
der Kreuzkorrelation kann dabei basierend auf zwischen Anoma-
lieereignissen in dem ersten Datensatz, bspw. mit Periodizi-
tdt Tk, und den sich wiederholenden, entsprechend dem Inter-
vall bzw. der Periodizitat TJ beabstandeten Ereignissen des
zweiten Datensatzes erfolgen. Somit kann bei Vorhandensein
einer Anomalie bzw. eines oder mehrerer zyklisch auftretender
Anomalieereignisse eine Ursachenbestimmung erfolgen. Bspw.
konnen Abhangigkeiten von einzelnen und mehrdimensionalen Va-

riablen zur Anomalie und/oder zueinander erkannt werden.

Wahrend typischerweise die Erkennung von Wiederholungen in
Daten bereits auf allen zeitabhangigen Daten fi(t) (KPI, Pro-
zessdaten, Text, Prozessfithrung, Event, MES, Logistik, Wet-
ter,..) angewandt wird, kann gemal der vorliegenden Offenba-
rung auch erst als ein zweiter Schritt nach der Identifikati-

on von relevanten Daten mit Anomalien, d.h. Datensadtzen ent-
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haltend Anomalieereignisse, eine einseitige Fouriertransfor-
mation zur Erkennung von Kandidaten fiir periodisch wiederkeh-
rende Anomalien angewandt werden. Bei direkter Anwendung auf
zeitabhidngige Signale kann die Fouriertransformation gemal
der Offenbarung zur Identifikation von periodischen Anomalien
genutzt werden. Wahrend im Zeitbereich f(t) periodisch wie-
derkehrende Anomalien (bspw. sogenannte Montagautos) aufgrund
des Grundrauschens unentdeckt bleiben kénnten, sind sie im
Spektralbereich F(s) klar durch eine angestiegene Amplitude
(z.B. bei wochentlicher Frequenz) zu erkennen. Bei einer
iberlagerten Darstellung Jje zweier Spektren j und k lasst
sich eine gemeinsame Periodizitat anhand erhdhter Amplituden
bei gleichen Frequenzen s erkennen. Eine anschlielBende Korre-
lation der Signale lasst anhand erhdhter Amplituden der Kor-
relationsfunktion erkennen, welche Signale in gleichen Perio-
den wieder auftreten. Diese Zusatzinformation einer periodi-
schen Wiederholung des Signals mit Frequenz s kann helfen,
den Kandidaten als Anomalie zu identifizieren. Autokorrelati-
onen (k=j) kénnen genutzt werden, um die Periodizitat (Korre-
lationsladnge) Tk in der einen Dimension zu erkennen. Bei an-
schlieRender Kreuzkorrelation (k#j) werden die Daten auf Kor-
relationslange Tk beschrédnkt, um den Rechenaufwand zu redu-

zieren und schnell auf Treffer zu kommen.

In FIG 7 ist eine Ausfihrungsform umfassend weitere Schritte
dargestellt. In einem Schritt S10 kann das Bestimmen von Ano-
malieereignissen, die bspw. einen vorgegebenen Schwellenwert
iberschreiten, erfolgen. Dafiir kdénnen bspw. Daten eines ers-
ten Datensatz, eilnes zwelten Datensatzes und/oder weliterer
Datensatze verwendet werden. In einem Schritt 3511 kann das
Restimmen einer und/oder mehrerer Anomalien in dem ersten Da-
tensatz erfolgen. Dazu kdnnen bspw. von einem Benutzer be-
stimmte Anomalien ausgewahlt werden. Zusatzlich oder alterna-
tiv kdnnen bspw. Anomalien bestimmt werden, die eine bestimm-
te Mindestanzahl von Anomalieereignissen aufweisen. Der
Schwellenwert kann dabei bspw. durch einen Benutzer vorgege-
ben werden. Ferner kann auch das Anomalieereignis durch einen

Benutzer vorgegeben, d.h. definiert, werden. Bei dem Anoma-
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lieereignis kann es sich ferner um ein Muster, wie bspw. eine

Datenfolge mit ansteigenden Werten in dem Datensatz, handeln.

In einem Schritt S12 kann eine (Fourier)Transformation der
Anomalieereignisse und/oder Kreuzkorrelation der (Fourier-
)transformierten Datensatze erfolgen. Bereits hier konnen Ab-
hangigen oder Ursachlichkeiten zwischen aufgetretenen Anoma-
lien festgestellt werden. In einem Schritt S13 kann das Be-
stimmen eines Intervalls zwischen zwei Anomalieereignissen
der einen oder mehreren Anomalien erfolgen. In einem Schritt
S14 kann das Bestimmen einer Anderung des Intervalls zwischen
zwel Anomalieereignissen der einen oder mehreren Anomalien
erfolgen. In einem Schritt S15 kann das Ausgleichen von peri-
odischen Anderungen des Intervalls zwischen zwei Anomalieer-
eignissen der einen oder mehreren Anomalien erfolgen. Dadurch
kénnen bspw. einmal erkannte Abhangigkeiten oder Ursachlich-
keiten verfolgt werden und insbesondere durch den Betrieb des
Automatisierungssystems hervorgerufene Anderungen eines In-
tervalls zw. Anomalien, bspw. durch Unterbrechung(en), wie
bspw. eine oder mehrere Pausen, bericksichtigt werden. Insbe-
sondere wiederkehrende Zusammenhdnge in einem Automatisie-
rungssystem, wie bspw. bei sich wiederholenden Prozessein-
fliissen, bei unregelmidRigen Pausenzeiten bzw. Ubergabevor-

gangen zwischen Arbeitsstationen, kénnen so erkannt werden.

Die Periodizitat kann nicht nur Uber die Zeit, sondern auch
gegeniiber beliebigen anderen GrdBen fj ermittelt werden, in-
dem die Fouriertransformation sukzessive liber die vorhandenen
Daten berechnet wird. Bei Anwendung der Fouriertransformation
ist dabei eine nicht gleichmédRig abgetastete Frequenzanalyse
zu berlicksichtigen, da die GroBRen fi im Allgemeinen nicht mit
gleichmédBRigem Abstand vorhanden sind. Diese Analyse erkennt
sich wiederholende Anderungen des Anomalieindikators gegen-
Uber anderen GroBen, so dass sich zum Beispiel zyklische Ab-
weichungen bei unterschiedlichen Betriebsbedingungen (z.B.
bei Vielfachen der Leistung oder Drehzahl) erkennen lassen.
Eine Kompensation der unterschiedlichen Betriebsbedingungen

kann durch eine Vorverarbeitung erfolgen, indem bspw. die
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GroBen flj(t)= Bl(t)fj(t) nur bei der gewlinschten lten Be-
triebsbedingung Bl (t)=1 fir t=1 und B(t)=0 fir t#l genutzt
werden. Ferner kdonnen nicht vorhandene Werte fiir Spekatral-
analysen, nicht fiir Korrelationsanalysen, bspw. mittels des
sog. zero-padding erganzt werden. Ferner kann eine Interpola-
tion durch Upsampling mit Interpolationsfunktion (Polynom,
Spline, etc.) oder Resampling als Downsampling der ,schnelle-
ren® GroBe (Filter und Dezimation) erfolgen. Liegen an be-
stimmten Stellen von mehreren Sensoren keine Werte vor, kon-
nen die Werte an diesen Stellen aus allen Signalen zu entfer-
nen, um eine Scheinkorrelation durch setzen der Werte auf 0
zu verhindern. Ist die funktionale Abhadngigkeit des Anoma-
lieindikators von den Betriebsbedingungen bekannt, wird diese
funktionale Abhdngigkeit in ein Wavelet kodiert und anstelle
der Fouriertransformation eine Wavelettransformation durchge-
fuhrt.

Werden eine oder mehrere Anomalien erkannt, kann deren Perio-
dizitat iiber die Anwendung einer Fourier-Transformation auf
den Anomalieindikator a(t) einfach ermittelt werden. Zykli-
sche Anderungen des Anomalieindikators kdénnen einen Hinweis
auf ein regelmaliges Wiederanlernen und damit einen noch
nicht ausgereiften Anomalieindikator darstellen. Insbesondere
bei sich zyklisch andernden Betriebsbedingungen (z.B.
Schichtbetrieb, jadhrliche Produktionsschwankungen, wiederkeh-
rende Prozessschritte, Mitarbeiter, Lose, Produktionsschrit-
te), die noch nicht im Anomalieindikator berilicksichtigt sind,
kommt es zu sich periodisch, &andernden Indikatoren. Die durch
die Fouriertransformation entdeckte Periodizitdt der Frequenz
® kann aus dem Anomalieindikator mit a‘(t)=a(t)/(aw-sin(wt))

kompensiert werden.

FIG 8 zeigt eine weitere Ausfithrungsform, die mit einem oder
mehreren Schritten in den Figuren 4 bis 7 beschriebenen Aus-
fihrungsformen kombiniert werden kann. Andererseits kénnen
die Schritte S16 bis S18 unabhangig von den in Figuren 4 bis
7 beschriebenen Ausfihrungsformen ausgefihrt werden. In einem

Schritt S16 kann demgemal das Bestimmen eines, sich vorzugs-
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welse wiederholenden, ersten Betriebszustands (Bk(t)) eines
Automatisierungssystems erfolgen. In einem Schritt S17 kann
das Bestimmen eines zu dem ersten Betriebszustand zugehdrigen
ersten Datensatzes, welcher erste Datensatz Daten bezogen auf
wenigstens eine erste Komponente des Automatisierungssystems
umfasst, erfolgen. In einem Schritt S18 kann das Bestimmen
eines zu dem ersten Betriebszustand zugehdrigen zweiten Da-
tensatzes, welcher zweite Datensatz Daten bezogen auf wenigs-
tens eine zweite Komponente des Automatisierungssystems um-—

fasst, erfolgen.

In FIG 9 ist eine weitere Ausfiihrungsform umfassend Schritte
S19 bis $24 dargestellt. In einem Schritt S19 kann das Durch-
fihren einer ersten Transformation basierend auf einem ersten
Datensatz erfolgen. In einem Schritt S20 kann das Bestimmen
eines ersten Anomalieindikators, durch Bestimmen einer Anzahl
von Anomalieereignissen flir die erste Transformation erfol-
gen. Der erste Anomalieindikator kann bspw. oben beschriebe-
nem Anomalie-Score entsprechen. In einem Schritt S21 kann das
Durchfiihren einer zweiten Transformation basierend auf einem
zweiten Datensatz erfolgen. In einem Schritt S22 kann das
Ausgleichen unterschiedlicher Abtastraten des ersten Daten-
satzes und des zweiten Datensatzes erfolgen. Der Schritt 3522
des Ausgleichens unterschiedlicher Abtastraten kann dabei in

einem der Schritte S21 und/oder S19 enthalten sein.

In einem Schritt S23 kann das Bestimmen eines zweiten Anoma-
lieindikators, bspw. durch Bestimmen einer Anzahl von Anoma-
lieereignissen fir die zweite Transformation erfolgen. Der
zweite Anomalieindikator kann dabei bspw. oben beschriebenem
Anomalie-Score entsprechen. Vorzugsweise wird flir den zweiten
Anomalieindikator der gleiche Typ von Anomalieindikator ver-
wendet wie fiir den ersten Anomalieindikator. In einem Schritt
S24 kann das Vergleichen des ersten Anomalieindikators mit
dem zweiten Ancomalieindikator zur Bestimmung einer oder meh-
rerer Anomalien beim Betrieb des Automatisierungssystems er-

folgen.
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Bei Wahl der geeigneten Transformation (Hilbert-, Wigner-
Wille,0.4.) werden beliebige sich wiederholende, funktionale
Zusammenhdnge erkannt. Gegeniliber einer Korrelation werden nun
auch eine Skalierung und Spreizung der der Transformation zu-
grundeliegenden Funktion fiir die Ermittlung eines Zusammen-

hanges zwischen Kennwerten bericksichtigt.

Ein Datensatz j mit den meisten Anomalien nach Transformation
gegeniiber anderen Datensatzen k, insbesondere nach Kompensa-
tion einer oder mehrerer Betriebsbedingungen, werden als Kan-
didaten fiir eine Anomalie genauer untersucht. Uber ein Krite-
rium, wie bspw. einen vorgegebenen Schwellwert, kann bestimmt
wird bestimmt, ob diese Anomalieanzahl auffadllig gegenlber
einem zufdlligen Vorkommen von Anomalien ist. Zur Verringe-
rung der notwendigen Rechenleistung wird die Transformation
bspw. auf jeweils zweil Datensatze beschrankt. Die Reihenfolge
wird fir Industrieapplikationen passend gewdhlt, indem eine
Anomalieerkennung auf einem Teil der Prozessdaten sukzessive
durch Ereignis, Ort-, Funktion- (elektrisch, mechanisch, pro-
zesstechnisch, logisch, akustisch, hydraulisch, pneumatisch,
thermisch) bezogene Daten erganzt wird, um so sukzessive un-
terschiedliche Zeitskalen und damit Periodizitaten der be-

trachteten Systeme zu beriicksichtigen.

In FIG 10 ist eine weitere Ausfiihrungsform umfassend Schritte
S25 bis $27 dargestellt. In einem Schritt $S25 kann das Be-
stimmen eines zu dem ersten Betriebszustand zugehdrigen drit-
ten Datensatzes erfolgen. In einem Schritt S26 kann das
Durchfiihren einer ersten Transformation basierend auf einem
ersten Datensatz erfolgen. In einem schritt S$S27 kann das Ver-
gleichen des dritten Anomalieindikators mit dem ersten Anoma-
lieindikator und/oder mit dem zweiten Anomalieindikator er-
folgen. Somit kann festgestellt werden welche Variablen sich
gleichartig verandert haben. Zudem kann eine Anomalie bzw.
eines oder mehrere Anomalieereignisse mit mehreren oder allen
Variablen korreliert werden. Dies kann bspw. vermittels der
Berechnung der Korrelationsfunktion der aktuellen Fourier-

transformierten mit derjenigen, die als Fingerprint dient,
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erfolgen. Wie bereits erwdahnt, kann dafiir eine Fast-Fourier-

Transformation genutzt werden.

In FIG 11 ist eine weitere Ausfiihrungsform umfassend Schritte
S28 bis S$30 dargestellt. In einem Schritt $28 kann das Be-
stimmen mehrerer Datensatze, die jeweils Daten bezogen auf
wenigstens eine Komponente des Automatisierungssystems umfas-
sen, erfolgen. In einem Schritt 529 kann das Bilden zumindest
einer ersten und einer zweiten Gruppe jeweils enthaltend ei-
nen oder mehrere Datensatze erfolgen. In einem Schritt S30
kann das Bestimmen einer m-dimensionalen linearen Transforma-
tion der ersten und der zweiten Gruppe erfolgen. In FIG 12
ist eine weitere Ausfithrungsform umfassend Schritte S31 bis
S33 dargestellt. In einem Schritt S31 kann das Bestimmen ei-
nes Prozesszustands basierend auf einer Einhiillenden einer m-
dimensionalen Transformation, bspw. der Transformation, die
aus Schritt S30 erhalten wird, erfolgen. In einem Schritt S32
kann das Bestimmen mehrerer Datensédtze, die jeweils Daten be-
zogen auf wenigstens eine Komponente des Automatisierungssys-—
tems umfassen, erfolgen. Die Einhitillende dient dazu, die zyk-
lisch relevanten Daten bzw. Ereignisse zu gruppieren und die
sich lediglich aus einem statischen ergebenden nicht-
zyklischen Daten herauszufiltern. Dazu kénnen bspw. die unter
einen Peak der Einhiillenden fallenden Ereignisse zu einem
Prozesszustand gruppiert bzw. zur weiteren Betrachtung heran-
gezogen werden. Zur Auswahl entsprechender Peaks kann ein
Schwellenwert festgelegt werden. Bspw. kann der Schwellenwert
anhand eines Mittelwertes bzw. dem Maximalwert eines oder
mehrerer Peaks der Einhiillenden und dem Mittelwert eines oder

mehrerer Nebenpeaks der Einhlillenden gebildet werden.

Auch nach Verwendung eines Mustererkennungsverfahrens (wie
z.B. Kalmanfilter, Korrelationsanalysen, SVM, neuronale Net-
ze, DecisionTreeAnalysis, K-NN, Self-organizing maps, hierar-
chical mixture models, Assoziationsnetze, .. ) wird erfin-
dungsgemall eine Erkennung von Perioden wie folgt angewendet.
Allen genannten Verfahren ist gleich, dass ein Zuordnungs-

funktion zm(fl,..fn) zum mten Cluster als Funktion der fn Da-
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ten ermittelt wird. Durch die Anwendung einer multidimensio-
nalen Fouriertransformation auf diese Zuordnungsfunktion wird
die innere, periodische Struktur des Clusters aufgedeckt. Ei-
ne ungleichmédBige Abtastung kann durch die Nutzung einer
nicht gleichmalig abgetasteten Frequenzanalyse berlicksichtigt
werden. Der Kehrwert der Frequenzen, bei denen hohen Amplitu-
den der Fouriertransformation auftreten, weist auf den Ab-
stand zwischen zwei potentiellen Subclustern hin. Die be-
troffenen Spektraldimensionen weisen auf die Datendimensionen
hin, die sich fiir eine weitere Trennung der Cluster eignen
wlirden. Eine genauere Charakterisierung der Transformierten
erfolgt anhand der Form der auftretenden Amplituden. Spitze
Amplituden weisen auf eine ausgepragte Periodizitat hin, wah-
rend flach Amplituden auf eine Schwankung in der Periodizitat
hinweist, die z.B. durch Schwankungen in Schicht- und Produk-
tionszeiten erklart werden kann. Periodische Spitzen z.B.
Seitenbander weisen auf korrelierte Periodizitdten hin, dass
z.B. jeden Montag und jeden ersten Montag im Monat Anomalien
auftreten. Diese Informationen helfen bei der Ursachenerken-
nung, wenn z.B. typische Vielfache in mehreren Transformatio-
nen auftauchen, was durch eine Korrelation der Transformier-
ten erkannt werden kann. Autokorrelationen (k=j) erlauben es
die Periodizitat (Korrelationsldnge) Tj der einen Dimension
zu erkennen. Hier konnten Pausen, Wartezeiten usw. durch die
oben erklarte Vorverarbeitung schon beriicksichtigt werden und
umgekehrt erkannte Periodizitdten fiir die Identifikation von
Betriebsbedingungen und damit die iterative Wahl wvon Bl flr
die Vorverarbeitung genutzt werden. Eine Kreuzkorrelation mit
anderen GroBen (k#j), die nach Resampling (Up-/Downsampling)
und Padding aufbereitet wurden mit genau dieser Korrelations-
lange TJ auch bei der Korrelation anderer Dimensionen ist be-
sonders vielversprechend, so dass Rechenzeit eingespart wer-
den kann. Eine Auswertung der Phasenverschiebung gibt an,
wann eine periodische Anomalie gegeniiber dem Beginn der Auf-
zeichnungen begonnen hat. Periodische Anomalien, die frih an-
gefangen haben, weisen auf ein periodisches Anlernen hin wah-
rend spater beginnende Anomalien interessanter sind, da sie

aktuellere Anderungen betreffen. Da zu erwarten ist, dass ei-
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ne Anomalie mit einer Anderung der Korrelation einhergeht,
also die Korrelation sich iiber der Zeit Andert, ist eine
Trenddarstellung sich besonders stark {iber der Zeit andernder
Korrelationen vorteilhaft. Insbesondere Korrelationen mit
starkem Anstieg iUber der Zeit sollten dahingehend iberprift

werden, ob sie mit der Anomalie in Zusammenhang stehen.

Mehrere oder alle der genannten Schritte kénnen dabei in ih-
rer Reihenfolge vertauscht werden und/oder automatisch nach-
einander durchgefiihrt werden. Ferner ist es mdglich, dass

mehrere der Schritte zu einem Schritt zusammengefasst werden.

Von Vorteil ist den vorgenannten Schritten die systematische
Vorgehensweise fir die Charakterisierung von Ancmalien und
das Finden von fir Anomalien ggf. ursachlichen Betriebs- bzw.
Randbedingungen. Ferner koénnen auch bei einem komplexen Auto-
matisierungssystem mit zeitlich gedehnten und gestreckten so-
wie unterbrochenen Betriebsablaufen Zusammenhdnge erkannt
werden. Ferner konnen spezifische (Prozess-)Zykluszeiten und
Betriebsbedingungen des jeweiligen Automatisierungssystems

berticksichtigt werden.

Ferner wird ein computerlesbares Speichermedium vorgeschla-
gen. Das computerlesbare Speichermedium kann eine greifbare
Vorrichtung sein, die Anweisungen zur Verwendung durch eine
Befehlsausfiihrungsvorrichtung speichern kann. Das computer-
lesbare Speichermedium kann zum Beispiel eine elektronische
Speichervorrichtung, eine magnetische Speichervorrichtung,
eine optische Speichervorrichtung, eine elektromagnetische
Speichervorrichtung, eine Halbleiterspeichervorrichtung oder
irgendeine geeignete Kombination der Vorstehenden sein, ist
jedoch nicht darauf beschrankt. Eine nicht erschopfende Liste
spezifischerer Beispiele fiir das computerlesbare Speicherme-
dium umfasst Folgendes: eine tragbare Computerdiskette, eine
Festplatte, einen Direktzugriffsspeicher (RAM), einen Nur-
Lese-Speicher (ROM), eine loschbare programmierbare Leseein-
heit nur Speicher (EPROM oder Flash-Speicher), ein statischer

Direktzugriffsspeicher (SRAM), ein tragbarer CD-ROM-Speicher
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(CD-ROM), eine DVD (Digital Versatile Disk), ein Speichers-
tick, eine Diskette, eine mechanisch abgelesene Lochkarte o-
der erhabene Strukturen in einer Rille, auf der Anweisungen
aufgezeichnet sind, und jede geeignete Kombination der Vor-
stehenden. Ein computerlesbares Speichermedium soll nicht als
transitorische Signale an sich verstanden werden, wie bei-
spielsweise Funkwellen oder andere sich frei ausbreitende
elektromagnetische Wellen, elektromagnetische Wellen, die
sich durch einen Wellenleiter oder andere Ubertragungsmedien
(z. B. ein Glasfaserkabel durchlaufende Lichtpulse) oder

elektrische Signale, die durch einen Draht iUbertragen werden.

Computer-lesbare Programmanweisungen, die hierin beschrieben
sind, kdénnen von einem computerlesbaren Speichermedium oder
einem externen Computer oder einer externen Speichervorrich-
tung iber ein Netzwerk, zum Beispiel das Internet, ein loka-
les Netzwerk, ein Weitverkehrsnetz und/oder ein drahtloses
Netzwerk kommen. Das Netzwerk kann Kupferibertragungskabel,
optische Ubertragungsfasern, drahtlose Ubertragung, Router,
Firewalls, Switches, Gateway-Computer und/oder Edge-Server
umfassen. Eine Netzwerkadapterkarte oder Netzwerkschnittstel-
le in jeder Computer-/Verarbeitungsvorrichtung empfdngt com-
puterlesbare Programmanweisungen von dem Netzwerk und leitet
die computerlesbaren Programmanweisungen zur Speicherung in
einem computerlesbaren Speichermedium innerhalb der jeweili-

gen Computer- Verarbeitungsvorrichtung weiter.

Aspekte der vorliegenden Erfindung werden hierin unter Bezug-
nahme auf Flussdiagrammdarstellungen und/oder Blockdiagramme
von Verfahren, Vorrichtungen (Systemen) und Computerprogramm-
produkten gemaB Ausfithrungsformen der Erfindung beschrieben.
Es versteht sich, dass jeder Block der Flussdiagrammdarstel-
lungen und/oder Blockdiagramme und Kombinationen von Bldcken
in den Flussdiagrammdarstellungen und/oder Blockdiagrammen
durch computerlesbare Programmanweisungen implementiert wer-
den kann. Diese computerlesbaren Programmanweisungen kdnnen
einem Prozessor eines Allzweckcomputers, eines Spezialcompu-

ters oder einer anderen programmierbaren Datenverarbeitungs-
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vorrichtung bereitgestellt werden, um eine Maschine zu erzeu-
gen, so dass die Anweisungen Uber den Prozessor des Computers
oder eine andere programmierbare Datenverarbeitung ausgefihrt
werden. Andere Vorrichtungen schaffen Mittel zum Implementie-
ren der Funktionen/Handlungen, die in dem Flussdiagramm
und/oder Blockdiagrammblock oder Blocken spezifiziert sind.
Diese computerlesbaren Programmanweisungen kénnen auch in ei-
nem computerlesbaren Speichermedium, wie bspw. das einen Com-
puter, eine programmierbare Datenverarbeitungsvorrichtung
und/oder andere Vorrichtungen, gespeichert sein. In dem com-
puterlesbaren Speichermedium, in dem Anweisungen gespeichert
sind bzw. kann dieses Anweisungen enthalten, die Aspekte der
in dem Flussdiagramm mittels Blockdiagramm, Block oder Blo-
cken spezifizierten Funktion / Handlung, entsprechen. Das
Flussdiagramm und die Blockdiagramme in den Figuren veran-
schaulichen die Architektur, Funktionalitat und Operation
moglicher Implementierungen von Systemen, Verfahren und Com-
puterprogrammprodukten gemall verschiedenen Ausfiihrungsformen
der vorliegenden Erfindung. In dieser Hinsicht kann jeder
Block in dem Flussdiagramm oder den Blockdiagrammen ein Mo-
dul, ein Segment oder einen Teil von Anweisungen darstellen,
der eine oder mehrere ausfiihrbare Anweisungen zum Implemen-
tieren der spezifizierten logischen Funktion (en) umfasst.
Bei einigen alternativen Implementierungen kénnen die in dem
Block angegebenen Funktionen aulerhalb der in den Figuren an-
gegebenen Reihenfolge auftreten. Zum Beispiel kdnnen zwei
Bldcke, die nacheinander gezeigt sind, tatsdchlich im Wesent-
lichen gleichzeitig ausgefiithrt werden, oder die Rlocke kdnnen
manchmal in der umgekehrten Reihenfolge ausgefiihrt werden,
abhangig von der involvierten Funktionalitdt. Es ist auch an-
zumerken, dass Jjeder Block der Blockdiagramme und / oder
Flussdiagrammabbildungen und Kombinationen wvon Blocken in den
Blockdiagrammen und / oder in der Flussdiagrammdarstellung
durch spezielle hardwarebasierte Systeme implementiert werden
kann, die die spezifizierten Funktionen oder Vorgange ausfiih-
ren. Beispiele fiir hardwarebasierte Systeme sind optische
Linsen oder Filterbanke als Hardwarerealisierungen fir Fou-

riertransformationen, die auch als mikroelektrische mechani-
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sche Systeme realisiert sein konnen wahrend Computeranweisun-

gen Korrelationen und Grenzwertiiberwachungen durchfiihren.

In Ubereinstimmung mit noch einer anderen Ausfihrungsform
wird ein Computerprogrammprodukt zum Detektieren einer Anoma-
lie in Daten, die bspw. von jedem von mehreren Datenquellen
bereitgestellt werden, beschrieben. Das Computerprogrammpro-
dukt umfasst ein oder mehrere computerlesbare Speichermedien
mit darauf ausgefiihrten computerausfiihrbaren Anweisungen. Das
computerlesbare Speichermedium enthdlt Anweisungen zum Emp-
fangen einer entsprechenden Zeitreihendatensequenz von jedem
der mehreren Datenquellen, wobei jede Datensequenz eine Viel-
zahl von Datenwerten darstellt, die von einem entsprechenden
der mehreren Datenquellen mit einer Abtastfrequenz erfasst
werden, Jjeder der Datenwerte jeder Datensequenz wird zu einem

bestimmten Zeitpunkt in der Zeitreihendatenfolge abgetastet.
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Patentanspriiche

1. Verfahren zur Auswertung mindestens eines Datensatzes
zumindest einer Komponente eines Automatisierungssystems (4),
gekennzeichnet durch Umfassen und/oder Veranlassen folgender
Schritte:

Bestimmen (S3) eines Intervalls zwischen zwei Anomalieereig-
nissen in einem ersten Datensatz, welcher erste Datensatz Da-
ten bezogen auf wenigstens eine erste Komponente (2a, 2b, 2c,
2d, 2e) des Automatisierungssystems umfasst, und

Bestimmen (S4) von sich wiederholenden, und entsprechend dem
Intervall beabstandeten Ereignissen in einem zweiten Daten-
satz, welcher zweite Datensatz Daten wenigstens einer zweiten
Komponente (2a, 2b, 2c, 2d, 2e) des Automatisierungssystems

(4) umfasst.

2. Verfahren nach dem vorherigen Anspruch, gekennzeichnet
durch das Umfassen und/oder Veranlassen folgender Schritte:
Durchfiithren (S1) einer Fouriertransformation umfassend bzw.
basierend auf Daten des ersten Datensatzes, insbesondere den
Anomalieereignissen entsprechenden Daten, und

Durchfiithren (S2) einer Fouriertransformation umfassend bzw.
basierend auf Daten des zweiten Datensatzes, insbesondere den
sich wiederholenden, entsprechend dem Intervall beabstandeten

Ereignissen entsprechenden Daten.

3. Verfahren nach einem der vorherigen Anspriiche, gekenn-
zeichnet durch das Umfassen und/oder Veranlassen folgenden
Schrittes:

Durchfiihren (S6) einer Autokorrelation basierend auf dem ers-
ten Datensatz, insbesondere umfassend Anomalieereignisse in
dem ersten Datensatz und besonders bevorzugt basierend auf

einer Fouriertransformierten des ersten Datensatzes.

4, Verfahren nach einem der vorherigen Anspriiche, gekenn-
zeichnet durch das Umfassen und/oder Veranlassen folgender
Schritte:
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Bestimmen (S7) periodischer Anomalieereignisse, bspw. mit Pe-
riode Ty, in dem ersten Datensatz und/oder
Bestimmen (S8) von periodischen Ereignissen, bspw. mit Perio-

de Ty, in dem zweiten Datensatz.

5. Verfahren nach dem vorherigen Anspruch, gekennzeichnet
durch das Umfassen und/oder Veranlassen folgenden Schrittes:
Durchfithren (S9) einer Kreuzkorrelation basierend auf dem
ersten und dem zweiten Datensatz, insbesondere zwischen Ano-
malieereignissen in dem ersten Datensatz und den sich wieder-
holenden, entsprechend dem Intervall beabstandeten Ereignis-

sen des zweiten Datensatzes.

6. Verfahren zur Auswertung von Daten eines Automatisie-
rungssystem nach einem der vorherigen Anspriiche, gekennzeich-
net durch Umfassen und/oder Veranlassen folgender Schritte:
Bestimmen (S10) einer und/oder mehrerer Anomalien in dem ers-
ten Datensatz, durch Bestimmen von Anomalieereignissen, die
bspw. einen vorgegebenen Schwellenwert {iberschreiten,
Bestimmen (S13) eines Intervalls zwischen zwei Anomalieereig-
nissen der einen oder mehreren Anomalien, insbesondere durch
(Fourier-)Transformation der Anomalieereignisse und Kreuzkor-
relation der (Fourier-)transformierten Datensatze, vorzugs-
weise zur Bestimmen (S14) einer Anderung des Intervalls zwi-
schen zwei Anomalieereignissen der einen oder mehreren Anoma-

lien.

7. Verfahren zur nach dem vorherigen Anspruch, gekennzeich-
net durch das Umfassen und/oder Veranlassen folgenden Schrit-
tes:

Ausgleichen (S15) von periodischen Anderungen des Intervalls
zwischen zwei Anomalieereignissen der einen oder mehreren
Anomalien, wobei bevorzugt im Fall von periodischen Anderun-
gen des Intervalls zwischen zwei Anomalieereignissen die Pe-
riodizitdt zur Kompensation der Anderung des Intervalls zwi-

schen zwei Anomalieereignissen verwendet wird.
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8. Verfahren zur Auswertung von Daten eines Automatisie-
rungssystem nach einem der vorherigen Anspriiche, gekennzeich-
net durch Umfassen und/oder Veranlassen folgender Schritte:
Bestimmen (S16) eines, sich vorzugsweise wiederholenden, ers-
ten Betriebszustands Bx(t) des Automatisierungssystems (4),
und

Bestimmen (S17) eines zu dem ersten Betriebszustand zugehdri-
gen ersten Datensatzes, welcher erste Datensatz Daten bezogen
auf wenigstens eine erste Komponente des Automatisierungssys-
tems umfasst,

Bestimmen (S18) eines zu dem ersten Betriebszustand zugehdri-
gen zweiten Datensatzes, welcher zweite Datensatz Daten bezo-
gen auf wenigstens eine zweite Komponente des Automatisie-

rungssystems umfasst.

9. Verfahren zur Auswertung von Daten nach einem der vorhe-
rigen Anspriiche, gekennzeichnet durch das Umfassen und/oder
Veranlassen folgender Schritte:

Durchfiithren (S19) einer ersten Transformation basierend auf
dem ersten Datensatz, und

Bestimmen (S20) eines ersten Anomalieindikators, durch Be-
stimmen einer Anzahl von Anomalieereignissen, die bspw. einen
vorgegebenen Schwellenwert iUberschreiten, flir die erste
Transformation, und

Durchfiihren (S21) einer zweiten Transformation basierend auf
dem ersten Datensatz,

Bestimmen (S23) eines zweiten Anomalieindikators, durch Be-
stimmen einer Anzahl von Anomalieereignissen, die bspw. einen
vorgegebenen Schwellenwert iUberschreiten, fir die zweite
Transformation, und

bevorzugt Vergleichen (S24) des ersten Anomalieindikators mit
dem zweiten Ancomalieindikator zur Bestimmung einer oder meh-

rerer Anomalien beim Betrieb des Automatisierungssystems.

10. Verfahren zur Auswertung von Daten nach einem der vorhe-
rigen Anspriiche, gekennzeichnet durch das Umfassen und/oder

Veranlassen folgenden Schrittes:
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Ausgleichen (S22) unterschiedlicher Abtastraten des ersten
Datensatzes und des zweiten Datensatzes, bspw. durch Ausglei-

chen der verwendeten Abtastrate der Fouriertransformation.

11. Verfahren zur Auswertung von Daten nach dem vorherigen
Anspruch, gekennzeichnet durch das Umfassen und/oder Veran-
lassen folgender Schritte:

Bestimmen (S25) eines zu dem ersten Betriebszustand zugehori-
gen dritten Datensatzes, welcher dritte Datensatz Daten bezo-
gen auf wenigstens eine dritte Komponente des Automatisie-
rungssystems wahrend des ersten Retriebszustands umfasst,
Durchfiihren (S26) einer Transformation basierend auf dem
dritten Datensatz,

Bestimmen eines dritten Anomalieindikators, durch Bestimmen
einer Anzahl von Anomalieereignissen, die bspw. einen vorge-
gebenen Schwellenwert iberschreiten, fir die dritte Transfor-
mation, und/oder

Vergleichen (S27) des dritten Anomalieindikators mit dem ers-
ten Anomalieindikator und/oder mit dem zweiten Anomalieindi-

kator.

12. Verfahren zur Auswertung von Daten eines Automatisie-
rungssystem, gekennzeichnet durch Umfassen und/oder Veranlas-
sen folgender Schritte:

Bestimmen (S528) mehrerer Datensatze, die jeweils Daten bezo-
gen auf wenigstens eine Komponente des Automatisierungssys-
tems umfassen,

Bilden (S29) zumindest einer ersten und einer zweiten Gruppe
jeweils enthaltend einen oder mehrere Datensatze,

Bestimmen (S30) einer m-dimensionalen linearen Transformation
der ersten und der zweiten Gruppe, wobei m der Anzahl der Da-

tensdtze der Gruppe entspricht.

13. Verfahren zur Auswertung von Daten nach dem vorherigen
Anspruch, gekennzeichnet durch das Umfassen und/oder Veran-
lassen folgender Schritte:

Bestimmen (S31) eines Prozesszustands basierend auf einer

Einhillenden der m-dimensionalen linearen Transformation,
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Bestimmen (S32) mehrerer Datensatze, die jeweils Daten bezo-
gen auf wenigstens eine Komponente des Automatisierungssys-

tems umfassen.

14. Verfahren zur Auswertung von Daten nach dem vorherigen
Anspruch, gekennzeichnet durch das Umfassen und/oder Veran-
lassen folgender Schritte:

Bereitstellen und ggfs. Speichern eines oder mehrerer Ergeb-

nisse der vorherigen Anspriche 1 bis 13.

15. Vorrichtung zur Durchfihrung des Verfahrens nach einem
der vorherigen Anspriiche, wobei die Vorrichtung zur Durchfih-
rung einer oder mehrerer Schritte der Anspriche 1 bis 13 ein-

gerichtet ist.

16. Computerprogramm mit Programmcodemittel, die, wenn sie
ausgefithrt werden, dazu dienen, einen oder mehrere der Ver-

fahrensschritte der Anspriiche 1 bis 13 auszufiihren.

17. Computerprogrammprodukt mit Programmcodemittel, die,
wenn sie ausgefithrt werden, dazu dienen, einen oder mehrere

der Verfahrensschritte der Anspriiche 1 bis 13 auszufiihren.

18. Datenstrom, der ein Computerprogramm nach Anspruch 16

reprasentiert.
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