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PROCESSAMENTO DE CONTEUDO DIGITAL DE ACORDO COM
UM FLUXO DE TRABALHO E descrito um método de processamento
de conteudo digital (532, 792, 832) de acordo com um fluxo de
trabalho. O conteudo digital (632, 792, 832) é recebido, e informagéo
em relagédo ao fluxo de trabalho é verificada para decidir se um
dispositivo de processamento esta autorizado a processar o contelido,
o fluxo de trabalho impondo que o contelido digital seja processado em
uma sequéncia de processo que compreende pelo menos dois nés,
em que o dispositivo de processamento é autorizado a processar o
contelido se ele corres- ponder ao né que, de acordo com a sequéncia
de processo, é o préximo né a processar o contetdo digital. Se o
dispositivo de processamento estiver autorizado a processar o
conteudo, o contelido digital é processado e a informagao em relagéao
ao fluxo de trabalho é atualizada. Um sistema e uma midia de suporte
digital também séo fornecidos.
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"METODO E SISTEMA DIGITAL PARA PROCESSAMENTO DE CONTEUDO
DIGITAL DE ACORDO COM UM FLUXO DE TRABALHO"

Campo Técnico
A presente invengdo diz respeito, no geral, a processamento de conteldo digital e,

em particular, a fluxos de trabalho para contetdo digital.
Antecedentes da Invengéo
Pretende-se que esta segdo introduza o leitor a varios aspectos da tecnologia, que

podem ser relacionados a vérios aspectos da presente invengdo, que sdo descritos e/ou
reivindicados a seguir. Acredita-se que esta discusséo seja Util para fornecer ao leitor infor-
magédo de antecedentes para facilitar um melhor entendimento dos varios aspectos da pre-
sente invengdo. Dessa maneira, entende-se que estas declarages devem ser lidas a esta
luz, e ndo como admissoes da tecnologia anterior.

Frequentemente, contetdo, tais como conteudo de multimidia — por exemplo, filmes
e musica -, documentos, fotografias, e assim por diante, precisa ser processado antes de ele
ser liberado para a diversao do usuario final.

Filmes, por exemplo, passam por muitas etapas de processamento, da gravagédo
real até a liberagdo: desaceleragdo, mixagem, adi¢éo de efeitos digitais, dublagem, insercao
de legendas, e assim por diante.

v Percebe-se prontamente que um fornecedor de conteido tem duas exigéncias para
um sistema de processamento (também chamado de pés-processamento): 1) operagdes de
processamento completas e rastredveis, e 2) facil transmisséo e duplicagéo do conteudo.
Versados na técnica percebem que sistemas da tecnologia anterior satisfazem uma ou a
outra exigéncia, mas ndo ambas.

No geral, sistemas analégicos satisfazem a primeira exigéncia. Ja que conteudo é
armazenado em fitas ou em bobinas de filme, é relativamente facil controlar o processamen-
to: um contelido em particular permanece com um certo departamento até que a fita seja
enviada para o proximo departamento. Além do mais, também é possivel rastrear a fita no
caso de roubo. Por outro lado, a transmissdo do contetdo é menos direta, j& que isto exige
transmitir a fita fisica, o que, naturalmente, é dificil, particularmente, se longas distancias
estiverem envolvidas. Também ¢é dificil fornecer o conteildo para mais de uma entidade de
uma so vez, ja que o contetdo deve ser fisicamente duplicado. Além do mais, apagar elou
destruir conteudo depois do uso também pode fornecer restrigdes aos usuarios.

Sistemas digitais fornecem facil transmisséo e duplicagdo de contetdo. Entretanto,
é muito mais dificil controlar o processamento do contetido: se o conteudo ficar residente em
um servidor, & muito dificil controlar quem tem acesso a ele, e erros podem ocorrer frequen-
temente se um departamento acreditar erroneamente que o departamento anterior finalizou

o processamento do conteudo.
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A figura 1 mostra um sistema de processamento exemplar no qual a invengao pode
ser usada. O sistema 100 compreende um dispositivo de insergéo de legenda 110, um dis-
positivo de gerenciamento de cor 120, um dispositivo de dublagem 140, um dispositivo de
efeitos especiais digitais 150, um dispositivo de armazenamento 160 e um dispositivo de
autorizagdo de emissdo 130, todos conectados por uma rede 170.

No sistema da figura 1, por exemplo, pode ser exigido que o conteiido passe no ge-
renciamento de cor 120 e nos efeitos digitais 150 (em nenhuma ordem em particular) antes
de ser transmitido para a dublagem 140 e, opcionalmente, adicionalmente para a insergéo
de legendas 110, antes de passar através da autorizagdo de emisséo 130. Ja que todo dis-
positivo tem acesso ao armazenamento 160, € dificil controlar que o fluxo de trabalho seja
respeitado.

Esta dificuldade em sistemas digitais é inerente aos Sistemas de Gerenciamento de
Direitos Digitais (DRM). O DRM controla o acesso ao contetido de acordo com restricGes de
uso. O contetdo é encriptado, e uma licenga separada é fornecida ao usuario final.

Uma arquitetura do DRM compreende um fornecedor de contetdo, um distribuidor
de contetido, um emissor de licenga e usuérios de conteudo, e tem as seguintes caracteris-
ticas: 1) elas sdo construidas ao redor dos servidores, 2) ndo € permitido que um usuario
final crie novos contetdo e licengas a partir do contelido obtido, e 3) o direito de decriptar o
conteldo é global - o usuario tem ou ndo tem.

Assim, percebe-se que a maior parte das solugées DRM da tecnologia anterior ndo
é apropriada para satisfazer as duas exigéncias supralistadas.

O pedido internacibnal PCT/EP08/053181 apresenta uma solug&o na qual um fluxo
de trabalho para conteudo digital é garantido tendo cada dispositivo de processamento ar-
mazenadas inimeras regras que ligam chaves de decriptagéo e chaves de encriptagéd. I-
magine que supde-se que conteudo digital seja tratado por um dispositivo de gerenciamento
de cor, um dispositivo de dublagem e um dispositivo de inser¢éo de legendas, nesta ordem.
O conteudo é ingerido no sistema pela sua encriptagdo usando uma chave de encriptagéo
para a qual somente o dispositivo de gerenciamento de cor tem a chave de decriptagéo cor-
respondente. O dispositivo de gerenciamento de cor armazena uma regra que declara que o
contetido decriptado usando a chave de decriptagdo deve ser encriptado usando uma chave
de encriptagdo para a qual somente o dispositivo de dublagem possui a chave de decripta-
¢éo correspondente. O mesmo esquema € éplicado a outros dispositivos. Como tal o fluxo
de trabalho é garantido.

Embora esta solugdo funcione bem em muitos casos, em alguns exemplos, pode
ser dificil de gerenciar as chaves do sistema, especialmente quando o conteudo dever ser

tratado por dispositivos externos.
Assim, percebe-se que ha uma necessidade de uma solugéo alternativa que habilita



10

15

20

25

30

35

um sistema de processamento no qual o contetdo digital pode ser facilmente distribuido e
duplicado, embora ela também imponha operagdes de processamento completas, esta solu-
¢do sendo chamada de Gerenciamento de Processamento Digital (DPM).

A presente invengéo fornece uma solugdo como esta, com inimeras variantes.

Sumdrio da Invengao
Em um primeiro aspecto, a invengao é direcionada a um método de processamento

de contetdo digital de acordo com um fluxo de trabalho. Contetdo digital € recebido e in-
formagao de fluxo de trabalho é verificada para decidir se um dispositivo de processamento
esta autorizado a processar o contetido. Se o dispositivo de processamento estiver autori-
zado a processar o contetdo, entdo, o conteudo digital € processado e a informagéo do flu-
xo de trabalho é atualizada.

Em uma primeira modalidade preferida, o contetido digital é recebido de uma forma
encriptada. Antes do processamento do contetido, uma chave de decriptagéo para o conte-
udo digital encriptado € fornecida, e o conteudo digitél encriptado é decriptado. Subsequente
ao processamento do conteudo, o contetido digital processado & encriptado.

Em uma segunda modalidade preferida, o dispositivo de processamento compreen-
de um identificador para o dispositivo de processamento. O conteuddo digital € recebido pelo
dispositivo de processamento que transmite adicionalmente um identificador de conteudo e
o identificador para o dispositivo de processamento para um segundo dispositivo. A verifica-
¢do é realizada pelo segundo dispositivo pela obtengéo da informagdo em relagdo ao fluxo
de trabalho para o contetdo digital correspondente ao identificador de contetdo e pela sua
comparacdo com o identificador de contetido e o identificador para o dispositivo de proces-
samento. O dispositivo de processamento processa o contetdo e o segundo dispositivo atu-
aliza a informagéo do fluxo de trabalho.

Em uma terceira modalidade preferida, o método compreende uma etapa preceden-
te de solicitagdo, pelo dispositivo de processamento, de um segundo dispositivo de proces-
samento do contetdo digital. O conteudo digital é recebido pelo segundo dispositivo que
também realiza a verificagdo pela obtengéo da informagéo em relag&o ao fluxo de trabalho
para o conteldo digital e pela sua comparagdo com um identificador para o dispositivo de
processamento. O segundo dispositivo transmite um software de adig¢do de funcionalidade
de processamento para o dispositivo de processamento que executa o software de adigéo
de funcionalidade de processamento e recebe o contetdo digital que ele processa. A atuali-
zacao é realizada pelo segundo dispositivo.

Em uma quarta modalidade preferida, um dispositivo de processamento recebe o
conteudo digital e transmite um identificador de conteido para o conteudo digital e um iden-
tificador para um dispositivo que processou mais recentemente o conteudo digital para um

segundo dispositivo. Usando o identificador de contetdo e o identificador para um dispositi-
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VO que processou mais recentemente o conteudo digital, a pelo menos uma agao que pode
ser aplicada no contetdo por pelo menos um dispositivo de processamento é determinada,
e o segundo dispositivo gera informag&o auxiliar que compreende esta informagao. A verifi-
cagao é realizada pela comparagéo de um identificador para o dispositivo de processamento
e a informacdo auxiliar, e o processamento e a atualizagéo séo realizados pelo dispositivo
de processamento.

Em um segundo aspecto, a invengédo é direcionada a um sistema para processa-
mento de contetdo digital de acordo com um fluxo de trabalho. O sistema compreende um
receptor adaptado para receber contetdo digital, um dispositivo de processamento adaptado
para processar o conteudo digital, uma unidade adaptada para verificar informagdo em rela-
¢do ao fluxo de trabalho para decidir se o dispositivo de processamento esta autorizado a
processar o conteddo e uma unidade adaptada para atualizar a informagao em relagdo ao
fluxo de trabalho.

Em uma primeira modalidade preferida, o receptor é adaptado para receber o con-
teudo digital de uma forma encriptada. O sistema compreende adicionalmente uma primeira
unidade adaptada para fornecer uma chave de decriptagao para o conteudo digital encripta-
do, uma segunda unidade adaptada para decriptar o conteido digital encriptado e uma ter-

ceira unidade adaptada para encriptar o contetido digital processado.

Descricdo Resumida dos Desenhos

Recursos preferidos da presente invengdo seréo agora descritos, a titulo de exem-
plo ndo limitante, em relagéo aos desenhos anexos, nos quais:

a figura 1, ja discutida, mostra o sistema de processamento exemplar no qual a in-
vengao pode ser usada;

a figura 2 ilustra um gréfico de processo para uso com a presente invengao;

a figura 3 ilustra um sistema para processamento de contetdo digital de acordo
com uma primeira modalidade preferida da invengao;

a figura 4 ilustra um fluxograma exemplar para um método para processamento de
contetdo digital de acordo com a primeira modalidade preferida da invengao;

a figura 5 ilustra um fluxograma exemplar para um método para processamento de
conteudo digital de acordo com uma variante da primeira modalidade preferida da invencéo;

a figura 6 ilustra um sistema para processamento de contetdo digital de acordo
com uma segunda modalidade preferida da invengéo; e

a figura 7 ilustra um fluxograma exemplar para um método para processamento de
conteudo digital de acordo com a segunda modalidade preferida da invengao.

Nas figuras, os blocos representados s&o entidades puramente funcionais que, néo
necessariamente, correspondem a entidades fisicamente separadas. Estas entidades fun-

cionais podem ser implementadas como hardware, software ou uma combinagédo de softwa-
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re e hardware. Além do mais, elas podem ser implementadas em um ou mais circuitos inte-

grados.
Modalidade Preferida da Invencéo
Uma idéia principal da invengdo é um método de processamento de contedo digi-

tal de acordo com um fluxo de trabalho, o método compreendendo as etapas de:

a) receber o contetdo digital em um primeiro dispositivo

b) solicitar permissdo de processamento em relagéo ao conteudo digital de um se-
gundo dispositivo

c) gerar, no segundo dispositivo, a informagé&o relativa ao conteudo

d) verificar informagdo em relagdo ao fluxo de trabalho para decidir se um dispositi-
vo de processamento esté autorizado a processar o conteudo; e

se o dispositivo de processamento estiver autorizado a processar o conteudo:

e) processar o conteudo digital no primeiro dispositivo; e

f) atualizar a informag&o em relagéo ao fluxo de trabalho no segundo dispositivo.

A geragéo da informagéo de processamento € sempre realizada por um dispositivo
central (o segundo dispositivo) com base em informagao contextual. Informagdo contextual
pode ser, por exemplo, a posi¢éo atual em um gréfico do processo que descreve todas as
etapas de processamento possiveis pelas quais o conteudo pode passar.

Percebe-se que o grafico é somente uma maneira exemplar de controlar um fluxo
de trabalho. O fluxo de trabalho também pode ser controlado levando em consideragao a
carga de trabalho dos dispositivos e/ou operadores, de forma que somente um ou mais dis-
positivos com uma carga de trabalho menor possam processar O conteido em um dado
momento. O fluxo de trabalho também pode ser controlado, dependendo do momento atual,
a fim de que o contetdo seja processado por operadores localizados nos EUA durante seus
dias de trabalho e ndo por operadores europeus cujo dia de trabalho ja pode ter se encerra-
do. Também & possivel controlar o fluxo de trabalho dependendo das pessoas nas vizinhan-
c¢as do dispositivo de processamento em potencial.

Gerenciamento e distribuicdo de chave — que estéo fora do escopo da presente in-
vengdo — pode ser tratado usando qualquer método adequado da tecnologia anterior, por
exemplo, descrito por Menezes et al. nos Capitulos 12 e 13 do Handbook of Applied Crypto-
graphy, Quinta Impresséo (agosto de 2001), CRC Press, ISBN: 0-8493-8523-7.

Primeira modalidade preferida

A figura 3 ilustra um sistema para processamento de contetudo digital de acordo

com a primeira modalidade preferida da presente inveng&o. Um sistema 500 para executar
um fluxo de trabalho para um contetdo digital compreende pelo menos um agente de ativi-
dade do fluxo de trabalho 510 adaptado para modificar contetdo digital 532, um motor de
fluxo de trabalho 520, uma base de dados do fluxo de trabalho 540, uma base de dados de
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contetido bruto 550 e uma base de dados de contetudo protegido 560. Cada agente de ativi-
dade de fluxo de trabalho 510 armazena um identificador de agente de fluxo de trabalho
(WAID) exclusivo 512, preferivelmente, em um local seguro.

O conteudo digital 532 é encriptado (exceto quando armazenado na base de dados
de conteudo bruto) quando ele ndo estiver sendo processado por um agente de atividade de
fluxo de trabalho 510. O conteudo digital 532 que ndo esta sendo processado é armazenado
em um arquivo de conteudo 530, preferivelmente, juntamente com um identificador 534 que
fornece informagéo sobre o WAID 512 do agente de atividade do fluxo de trabalho 510 que
processou mais recentemente o conteudo digital 532 e com um cabegalho (ndo mostrado)
com um identificador de contetdo do contetdo digital.

O motor de fluxo de trabalho 520 prepara o contetdo bruto, armazenado na base
de dados de contetido bruto 550 ou recebido de qualquer outra maneira adequada, € o pre-
para pela encriptagéo do conteudo digital bruto com uma chave de mistura para gerar con-
tetdo digital protegido e decidir qual fluxo de trabalho usar para o conteudo digital. O conte-
udo digital protegido é armazenado na base de dados de contetudo protegido 560, e uma
entrada para o conteldo digital € armazenada na base de dados do fluxo de trabalho 540, a
entrada compreendendo um identificador para o conteddo digital, a chave de mistura usada
para proteger o contetdo digital, o fluxo de trabalho para uso para o contetdo, € um indica-
dor de posicdo. Entretanto, percebe-se que também é possivel modificar o grafico de pro-
cesso toda vez que ele for processado, a fim de remover nés que ja foram passados. A base
de dados do fluxo de trabalho 540 (e/ou o motor de fluxo de trabalho) também pode arma-
zenar informagao sobre a correspondéncia entre um WAID 512 e o um ou mais nés como 0s
quais o agente de atividade do fluxo de trabalho 510 pode agir.

Quando um usuario desejar processar um conteudo digital, ele extrai o identificador
de contetido do arquivo de conteido 530 e transmite o identificador de conteido juntamente

com seu WAID 512 para o motor de fluxo de trabalho 520. Preferivelmente, a comunicagao

‘entre 0 agente de atividade do fluxo de trabalho 510 e o motor de fluxo de trabalho 520 pas-

sa em um canal autenticado seguro (SAC) 514. O motor de fluxo de trabalho 520 recupera,
da base de dados do fluxo de trabalho 540, a entrada correspondente ao identificador de
contetido. Entdo, ele verifica se o agente de atividade do fluxo de trabalho 510 com o pre-
sente WAID 512 corresponde a um da possivel pluralidade de nés que segue o nd mais re-
cente (isto &, aquele referido pelo ID de instancia 534). Se constatar-se que é permitido que
o agente de atividade do fluxo de trabalho solicitante 510 processe o conteddo digital 532,
entdo, o motor de fluxo de trabalho 520 transmite a chave de conteido (ou chaves) neces-
saria para a decriptagdo para o agente de atividade do fluxo de trabalho 510, possivelmente,
juntamente com uma segunda chave de contetdo a ser usada para a protegédo do conteudo

digital processado.
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Quando um agente de atividade do fluxo de trabalho 510 tiver finalizado o proces-
samento de um conteudo digital 532, ele reencripta o contetido digital 532 e informa ao mo-
tor de fluxo de trabalho 520 que, entdo, pode atualizar a entrada para o contetdo digital 532
na base de dados do fluxo de trabalho 540. E preferido que o agente de atividade do fluxo
de trabalho 510 também transmita o arquivo de contetido 530 para armazenamento na base
de dados do contetdo protegido 560.

A figura 4 ilustra um fluxograma exemplar para um método para processamento de
contetdo digital de acordo com a primeira modalidade preferida da presente invengao.

Na etapa 602, um usuario busca contetdo digital 532 usando o cabegalho 536 do
arquivo de contetdo 530. Preferivelmente, o cabegalho 536 compreende um ID do fluxo de
trabalho que identifica o fluxo de trabalho usado para o conte(do, um campo que habilita a
verificagdo da integridade do contetdo digital 532, um identificador para o conteudo digital,
um campo que habilita a verificagdo da integridade do cabegalho, e metadados que com-
preendem o ID da instancia 534 do né mais recente. E preferido que o cabegalho, exceto os
metadados, seja encriptado. Entéo, o agente de atividade 510 solicita um arquivo de conte-
udo 530 da base de dados de contetdo protegido 560 que fornece o arquivo de conteudo
530 na etapa 604.

O agente de atividade 510 extrai o cabegalho 536 que ele transmite com seu WAID
512 para o motor de fluxo de trabalho 520, na etapa 606. O motor de fluxo de trabalho 520
decripta o cabecalho recebido e verifica sua integridade, usando o campo que habilita isto;
etapa 608. Entéo, o motor de fluxo de trabalho 520 recupera 610 o ID de instancia 534 e
verifica 612 se é permitido que o agente de atividade 510 processe o conteddo digital 532.
Se este nao for o caso, preferivelmente, o motor de fluxo de trabalho 520 informa ao agente
de atividade 510 sobre isto e aborta. Entretanto, se for permitido que o motor de atividade -
510 processe o conteudo digital 532, entéo, o motor de quxo.de trabalho 520 recupera 614 a
chave de contetdo da base de dados do fluxo de trabalho 540 e transmite 616 a chave de
conteudo para o agente de atividade 510. | |

Entdo, o agente de atividade do fluxo de trabalho 510 decripta e processa o conte-
udo digital 532; etapa 620. Ent&o, ele solicita 622 um novo cabegalho ao motor de fluxo de
trabalho 520, que gera um novo cabegalho que ele retorna 624 ao agente de atividade 510,
que, entdo, encripta o contetdo digital 532 e armazena o arquivo de contetdo correspon-
dente; etapa 626.

Entdo, o motor de atividade 520 atualiza 628 a entrada para o conteudo digital na
base de dados do fluxo de trabalho 540. Ele faz isto pelo armazenamento da chave de con-
teudo usada para proteger o conteudo processado e, possivelmente, pela atualizagéo do
indicador de posicéo se ele for usado, ou pela modificagéo do grafico do processo.

Variante da primeira modalidade preferida
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Em uma variante da primeira modalidade preferida, um dispositivo de processa-
mento ndo armazena inicialmente nenhum identificador do agente de fluxo de trabalho, e
também & possivel que ele ndo armazene todo o software necessario para acessar o conte-
udo digital. Para poder processar o contetdo digital, o dispositivo solicita, recebe e instala
um software de adigdo de funcionalidade do agente de fluxo de trabalho.

A figura 5 ilustra um fluxograma da variante da primeira modalidade preferida da
presente invengdo. Em primeiro lugar, um motor de fluxo de trabalho 770 autentica 702 pelo
menos um, preferivelmente todos, de um dispositivo de processamento 760, de uma aplica-
¢do de atividade 762 adaptada para processar conteudo digital, e de um usuario (ndo mos-
trado). Mediante autenticagdo com sucesso, um Canal Autenticado Seguro (SAC) é estabe-
lecido entre o dispositivo de processamento 760 e o motor de fluxo de trabalho 770.

Entéo, o usuario seleciona 704 contetdo para processar a partir da base de dados
de contetdo protegido 560, muito parecido com a figura 5. Entéo, o dispositivo de proces-
samento 760 solicita 706 o processamento do contetido pelo motor de fluxo de trabalho 770.
O motor de fluxo de trabalho 770 recupera 708 um arquivo de contetido 790 correspondente
a escolha do usuério, decripta o cabegalho 794 e extrai dali informagéo de fluxo de trabalho;
etapa 710. O motor de fluxo de trabalho 770 também recupera 712 a entrada da base de
dados de fluxo de trabalho correspondente & informagio de fluxo de trabalho do cabegalho
794. Na etapa 714, o motor de fluxo de trabalho 770 decide se ou ndo o dispositivo de pro-
cessamento 760 pode processar o contetido digital. Preferivelmente, isto € feito pela compa-
racdo.da informagdo sobre o solicitante (usudrio, dispositivo de processamento 760 e apli-
cacdo de atividade 762), informagéo de fluxo de trabalho no cabegalho 794 do arquivo de
contetido 790 (identificador de fluxo de trabalho, né precedente), informagéo da entrada na
base de dados de fluxo de trabalho (préximo né no grafico de processo) e, possivelmente,
programacgdes, momento atual e assim por diante.

Se o dispositivo de processamento 760 estiver autorizado a processar o conteudo
digital 792, ent&o, -0 motor de fluxo de trabalho 770 gera 716 um software de adigao de fun-
cionalidade do agente de fluxo de trabalho adaptado para executar o fluxo de trabalho. O
software de adicdo de funcionalidade do agente de fluxo de trabalho compreende a chave
de decriptagdo para decriptar o contetdo digital 792 e a chave de encriptagdo para reencrip-
tar o contetdo digital 792 depois do processamento. Note que, da forma supracitada, o pro-
cessamento ndo implica, necessariamente, em modificagdo do conteudo digital 792.

O motor de fluxo de trabalho 770 transmite 718 o software de adi¢ao de funcionali-
dade do agente de fluxo de trabalho para o dispositivo de processamento 760 que, preferi-
velmente, depois da verificagdo da integridade, executa 720 o software de adigéo de funcio-
nalidade do agente de fluxo de trabalho e recebe 722 o arquivo de conteiido 790 da base de
dados de contetido protegido 560. Entdo, o dispositivo de processamento 760 decripta o
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conteudo digital 792 usando o software de adigéo de funcionalidade do agente de fluxo de
trabalho, processa o contetdo digital e o reencripta usando o software de adigao de funcio-
nalidade do agente de fluxo de trabalho; etapa 724.

Entdo, o arquivo de conteudo digital 790 é transmitido 726 para a base de dados de
contetdo protegido 560 para armazenamento, e o dispositivo de processamento 760 notifica
728 ao motor de fluxo de trabalho 770 que o contetdo digital 792 foi reencriptado e o arqui-
vo de contetido armazenado.

Segunda modalidade preferida

Em uma segunda modalidade preferida, o grafico do processo para um conteudo fi-

ca incluido em uma base de dados de fluxo de trabalho centralmente localizada, e as cha-
ves de decriptagdo sao distribuidas para os motores de processamento a partir dela, mas a
decisdo se permite-se que um agente processe o conteido é tomada pelo proprio agente.

A figura 6 ilustra um sistema para processamento de contetdo digital do conteudo
de acordo com uma segunda modalidade preferida da presente invencao, e a figura 7 ilustra
um fluxograma exemplar para um método para processamento de conteudo digital de acor-
do com a segunda modalidade preferida da invengéo.

Um sistema 800 para executar um fluxo de trabalho para um conteudo digital com-
preende pelo menos um agente de atividade do fluxo de trabalho 810 adaptado para modifi-
car contetdo digital 832, um motor de fluxo de trabalho 820 e uma base de dados de fluxo
de trabalho 840. Cada agente de atividade do fluxo de trabalho 810 armazena um identifica-
dor de agente de fluxo de trabalho (WAID) exclusivo 812, preferivelmente, em um local se-
guro.

Como na primeira modalidade, o contetdo digital 832 é encriptado guando ele nao
esta sendo processado por um agente de atividade do fluxo de trabalho 810. Conteudo digi-
tal 832 que ndo esta sendo processado é armazenado em um arquivo de contetdo 830,
preferivelmente, juntamente com um identificador 834 que fornece informag&o sobre o WAID
812 do agente de atividade do fluxo de trabalho 810 que processou mais recentemente o
contetido digital 832, e um cabegalho (n&o mostrado) com um identificador de conteudo do
conteldo digital.

O motor de fluxo de trabalho 820 pode preparar contetido bruto muito parecido com
o motor de ingestdo da primeira modalidade. Fazendo isto, ele encripta o contetdo digital
bruto com uma chave de mistura para gerar contetdo digital protegido e decide qual fluxo de
trabalho usar para o contetdo digital. Uma entrada para o contetdo digital € armazenada na
base de dados de fluxo de trabalho 840, a entrada compreendendo um identificador para o
conteudo digital, a chave de mistura usada para proteger o contetido digital, o fluxo de traba-
Iho para uso para o contetido, e um indicador de posigdo. Entretanto, percebe-se que tam-

bém é possivel modificar o gréfico do processo toda vez que ele for processado, a fim de
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remover nés que ja foram passados. A base de dados de fluxo de trabalho 840 (e/ou o0 mo-
tor de fluxo de trabalho) também pode armazenar informagé&o sobre a correspondéncia entre
um WAID 812 e o um ou mais ndés como os quais o agente de atividade do fluxo de trabalho
810 pode agir.

Quando um usuério desejar processar um contetdo digital, ele adquire o arquivo de
contetido correspondente 830, etapa 902, e extrai o identificador de conteudo 834 (isto é, ID
de instancia) do arquivo de contetido 830 e transmite 904 o identificador de contetdo para o
motor de fluxo de trabalho 820. Na segunda modalidade preferida, ndo é necessario prote-
ger esta mensagem. O motor de fluxo de trabalho 820 recupera 906 a informagao de fluxo
de trabalho correspondente ao identificador de conteido da base de dados de fluxo de tra-
balho 840, isto &, as agbes que podem ser aplicadas no contetdo por quais agentes de ati-
vidade. O motor de fluxo de trabalho 820 também recupera 908 a chave de conteudo e gera
910 uma licenga protegida que compreende pelo menos a informagao de fluxo de trabalho e
a chave de conteldo. Entao, a licenga é transmitida 912 para o agente de atividade 810. A
licenga pode ser protegida de qualquer maneira adequada da tecnologia anterior, tais como,
por exemplo, usando uma chave de dominio, uma chave de segdo SAC, encriptagdo em
difusdo ou encriptagdo com chave publica. Entretanto, ja que isto esta além do escopo da
presente invengdo, ndo sera, aqui, adicionalmente detalhado.

Mediante recepcao da licenga, o agente de fluxo de trabalho 820 verifica 914 as a-
cdes que sdo permitidas no conteGdo. Se ele puder realizar uma agdo permitida, entéo, ele
recupera 916 a chave de contetdo da licenga, desmistura 918 o contetdo e processa 920 o
conteudo.

Quando um agente de atividade do fluxo de trabalho 810 tiver finalizado o proces-
samento de um contetdo digital 832, ele reencripta o contetdo digital 832 e informa ao mo-
tor de fluxo de trabalho 820 que, entdo, pode atualizar a entrada para o conteudo digital 832
na base de dados do fluxo de trabalho 840.

Assim, percebe-se que a presente invengéo fornece uma solugdo com uma plurali-
dade de modalidades para gerenciamento de processo digital que pode garantir que o con-
tetido digital seja processado de acordo com um fluxo de trabalho determinado.

Cada recurso divulgado na descrigdo e (quando apropriado) nas reivindicagdes e
desenhos pode ser fornecido independentemente ou em qualquer combinagao apropriada.
Recursos descritos como implementados em hardware também podem ser implementados
em software, e vice-versa. Quando aplicavel, conexdes podem ser implementadas como
conexdes sem fios ou com fios, ndo necessariamente, conexdes diretas ou dedicadas.

NUmeros de referéncia que aparecem nas reivindicagdes sdo dados, somente, a ti-

tulo de exemplo, e ndo devem ter nenhum efeito limitante no escopo das reivindicagoes.
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REIVINDICACOES
1. Método de processamento de conteudo digital (532, 792, 832) de acordo com um
fluxo de trabalho, CARACTERIZADO pelo fato de que o método compreende as etapas de:
a) receber o conteudo digital (532, 792, 832);
b) verificar informagdo em relagéo ao fluxo de trabalho para decidir se um dispositi-

vo de processamento esta autorizado a processar o conteudo; e

se o dispositivo de processamento estiver autorizado a processar o conteudo:

c) processar o conteudo digital; e

d) atualizar a informagdo em relagéo ao fluxo de trabalho.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que o
conteudo digital é recebido de uma forma encriptada e a etapa c¢) compreende adicional-
mente as sub-etapas, antes do processamento do contetdo, de:

c1) fornecer uma chave de decriptagdo para o contetido digital encriptado; e

c2) decriptar o contetdo digital encriptado;

e, subsequente ao processamento do conteudo:

¢3) encriptar o conteudo digital processado.

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que o
dispositivo de processamento (510) compreende um identificador (512) para o dispositivo de
processamento, e em que:

a etapa a) é realizada pelo dispositivo de processamento (510) que transmite adi-
cionalmente (606) para um segundo dispositivo (520) um identificador de conteudo e o iden-
tificador (512) para o dispositivo de processamento;

a etapa b) é realizada pelo segundo dispositivo (520) pela obtengao (610) de infor-
mag&o em relagdo ao fluxo de trabalho para o conteudo digital (632) corréspondente ao i-
dentificador de contetido e sua comparagéo (612) com o identificador de contetdo e o identi-
ficador (512) para o dispositivo de processamento;

a etapa c) é realizada pelo dispositivo de processamento (510); e

a etapa d) é realizada pelo segundo dispositivo (520).

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
compreende adicionalmente uma etapa precedente de solicitagao (708), pelo dispositivo de
processamento (760), de um segundo dispositivo (770) que processa o conteudo digital
(792), em que:

a etapa a) é realizada pelo segundo dispositivo (770);

a etapa b) é realizada pelo segundo dispositivo (720) pela obteng¢ao (712) da infor-
magdo em relagdo ao fluxo de trabalho para o contetdo digital (792) e sua comparagéo
(714) com um identificador (762) para o dispositivo de processamento;

a etapa c) é realizada pelo dispositivo de processamento (760); e
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a etapa d) é realizada pelo segundo dispositivo (770); e

o método compreende as etapas adicionais, antes da etapa c), de:

transmitir (718), pelo segundo dispositivo (770), um software de adigéo de funciona-
lidade de processamento para o dispositivo de processamento (760); e

executar (720), pelo dispositivo de processamento (760), o software de adigéo de
funcionalidade de processamento e receber (722) o conteudo digital (792).

5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que:

a etapa a) é realizada por um dispositivo de processamento (810);

o método compreendendo adicionalmente as etapas de:

transmitir (904), pelo dispositivo de processamento (810), para um segundo disposi-
tivo (820), um identificador de contetido para o contetdo digital e um identificador para um
dispositivo que processou mais recentemente o contetdo digital (832);

determinar, usando o identificador de conteudo e o identificador para um dispositivo
que processou mais recentemente o contetdo digital (832), a pelo menos uma agédo que
pode ser aplicada no contetdo por pelo menos um dispositivo de processamento;

gerar (910), pelo segundo dispositivo (820), informagao auxiliar que compreende a
pelo menos uma agéo que pode ser aplicada no conteido por pelo menos um dispositivo de
processamento;

em que adicionalmente a etapa b) é realizada pela comparagao de um identificador
para o dispositivo de processamento (810) e a informagao auxiliar; e

as etapas c)-d) sdo realizadas pelo dispositivo de processamento (810).

6. Sistema (400, 500, 800) para processamento de conteudo digital (532, 792, 832)
de acordo com um fluxo de trabalho, CARACTERIZADO pelo fato de que o sistema com-
preende:

- um receptor (420) adaptado para receber contetdo digital (532, 792, 832);

- um dispositivo de processamento (430, 510, 760, 810) adaptado para processar o
conteudo digital;

- uma unidade (410, 520, 820) adaptada para verificar informagéo em relag@o ao
fluxo de trabalho para decidir se o dispositivo de processamento esta autorizado a processar
o conteudo;

- uma unidade (410, 520, 770, 820) adaptada para atualizar a informagado em rela-
¢ao ao fluxo de trabalho.

7. Sistema, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de que o
receptor (420) é adaptado para receber o contetdo digital de uma forma encriptada, o sis-
tema compreendendo adicionalmente:

- uma primeira unidade adaptada para fornecer uma chave de decriptagdo para o

conteudo digital encriptado;



- uma segunda unidade adaptada para decriptar o contetdo digital encriptado;

- uma terceira unidade adaptada para encriptar o conteldo digital processado.
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RESUMO

"METODO E SISTEMA DIGITAL PARA PROCESSAMENTO DE CONTEUDO
DIGITAL DE ACORDO COM UM FLUXO DE TRABALHO"

E descrito um método de processamento de conteudo digital (532, 792, 832) de a-
cordo com um fluxo de trabalho. O contetdo digital (532, 792, 832) é recebido, e informagéo
em relagdo ao fluxo de trabalho ¢ verificada para decidir se um dispositivo de processamen-
to esta autorizado a processar o contedo, o fluxo de trabalho impondo que o conteldo digi-
tal seja processado em uma sequéncia de processo que compreende pelo menos dois nds,
em que o dispositivo de processamento € autorizado a processar o conteudo se ele corres-
ponder ao n6 ’que, de acordo com a sequéncia de processo, é o proximo n6 a processar o
contetdo digital. Se o dispositivo de processamento estiver autorizado a processar o conte-
udo, o contetido digital é processado e a informagéo em relagéo ao fluxo de trabalho é atua-

lizada. Um sistema e uma midia de suporte digital também s&o fornecidos.
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