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(57) Abstract: The present invention relates to a method for simultaneous observation

FIG 1

and analysis of a plurality of data sets, in particular from webcams or sensors published

over the Internet. It is intended to be able to detect atypical situations from a plurality of
data sets of mostly low quality. The object is met in that metadata are produce that are
investigated for critical structures. Moreover, atypical situations can be recognized by

comparing actual object mass properties of a data set with the target object mass proper-
ties of a data set. In this way, for example, human weights in pedestrian zones, football
stadiums or subway stations can be effectively monitored and the large number of freely
available internet cameras can be utilized.

(57) Zusammenfassung: Die vorliegende Erfindung betriftt ein Vertahren zum gleich-
zeitigen Beobachten und Analysieren einer Vielzahl von Daten- Sétzen, insbesondere
von {iber das Internet verdffentlichten zugénglichen Webcams oder Sensoren. Es sollen
atypische Situationen aus einer Vielzahl von Datensétzen mit meist niedriger Qualitét er-
fasst werden kénnen. Die Aufgabe wird dadurch geldst, dass Metadaten erzeugt werden,
die auf kritische Strukturen hin untersucht werden. Des Weiteren kénnen atypische Si-
tuationen mittels Vergleichens von Ist- Objektmasseneigenschaften eines Datensatzes
mit den Soll- Objektmasseneigenschaften eines Datensatzes erkannt werden. Auf diese
Weise kdnnen beispielsweise Menschenmassen in Fu- géngerzonen, Fufiballstadien
oder an U-Bahnhaltestellen wirksam iiberwacht und die gro3e Anzahl von frei verfiigba-
ren Internetkameras genutzt werden.
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Beschreibung

Verfahren und Vorrichtung zum Erkennen von Strukturen in Me-
tadaten zur parallelen automatischen Auswertung Offentlich
zuganglicher Datensadatze und Benachrichtigung von Kontrollin-

stanzen

Die vorliegende Erfindung betrifft ein Verfahren und eine
Vorrichtung zum Beobachten und Analysieren einer Vielzahl von
Live-Datensatzen, insbesondere wvon uUber das Internet offent-
lich zugdnglichen Internetkameras, sogenannten Webcams, zur
Erkennung von atypischen Situationen und/oder kritischen
Strukturen und Meldung von derart identifizierten Live-

Datensatzen an eine Kontrollinstanz.

Es soll das gleichzeitige Beobachten und Analysieren einer
riesigen Menge von Offentlichen Live-Datensédtzen, wie sie
beispielsweise von Webcams bereitgestellt werden, in einer
Weise ermdglicht werden, dass Gefahrenmomente erkannt werden
und Behorden automatisch liber eine sogenannte "Notifikation"
zur manuellen Beobachtung dieser identifizierten Datenstrome,
insbesondere von Webcams, aufgefordert werden kdnnen. Dies
ist eine sogenannte automatische Clearing-Center-Funktion,

die bereits auf herkdtmmliche Weise realisiert werden kann.

Durch den weltweiten Einsatz des Internets und insbesondere
den Einsatz von sogenannten Webcams an den unterschiedlichs-
ten, auch internationalen Orten, ist das Beobachten dieser
Orte und damit auch das Beobachten von Menschenmassen und
Verkehrssituationen sehr einfach geworden. Viele derartige
Daten sind &6ffentlich zuganglich, aber in ihrer groRen Anzahl
nicht alle durch die BRehdrden auswertbar. Ebenso ist die Qua-
litdat der Daten, insbesondere Bilder, oft nicht ausreichend,
um direkt Mustererkennungsverfahren fir Analysen anwenden zu
kéonnen. Die Information derartiger Webcams stehen damit zwar
zur Verfiigung, werden jedoch gar nicht oder nicht ausreichend

konsequent genutzt beziehungsweise ausgewertet.
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Eine zunehmende Anzahl von Webcams ist im Internet frei zu-
ganglich und ist von einer Vielzahl von Einzelpersonen nutz-
bar. Es ist keine breit angelegte automatisierte Auswertung,

beispielsweise durch Behdrden, vorhanden.

Die gleichzeitige manuelle Reobachtung einer Vielzahl im In-
ternet verflgbarer Videobilder sicherheitsrelevanter Offent-
licher Platze ist wegen der Datenfiille nicht mdéglich. Direk-
tes automatisches Auswerten Uber klassische Mustererkennung
in Bildverarbeitungsverfahren ist aufgrund der schlechten
Qualitédt der Bilder und der langen Laufzeiten der Algorithmen

nicht moéglich.

Es ist Aufgabe der vorliegenden Erfindung ein Verfahren und
eine Vorrichtung zum Beobachten und Analysieren einer Viel-
zahl von Live-Datensdtzen, insbesondere von itber das Internet
bffentlich zugadnglichen Internetkameras, zur Erkennung von
atypischen Situationen und/oder kritischen Strukturen und
Meldung von derart identifizierten Live-Datensatzen an eine
Kontrollinstanz bereit zu stellen, wobei die Qualitat der Da-
tensdtze niedrig sein kann. Es soll die automatische Identi-
fikation von Gefahrensituation ermdéglicht werden, wie sie
beispielsweise durch Ballungen von Menschen oder kritischen
Menschenstrdmen oder durch unzulassige Verhaltensmuster ver-
ursacht werden konnen. Es soll die gleichzeitige Analyse der
Daten einer sehr groBen Anzahl von Webkameras oder weiterer
6ffentlich zugadnglicher Sensoren ermdglicht werden. Derartige

Daten liegen herkdémmlicherweise in schlechter Qualitat wvor.

Die Aufgabe wird durch ein Verfahren gemall dem Hauptanspruch

und eine Vorrichtung gemal dem Nebenanspruch geldst.

Die vorliegende Erfindung unterscheidet sich von klassischen
Mustererkennungsansdtzen dadurch, dass die Mustererkennung,
die gemal der vorliegenden Erfindung als Strukturerkennung
bezeichnet wird, bereits von Metadaten, wie beispielsweise
Objektmassendichten, ausgeht und nicht direkt auf den Video-

bildern aufsetzt. Eine derartig erzeugte geringe Detailtiefe
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erlaubt erst das parallele Beobachten einer Vielzahl von In-
ternetkameras. Es wird bevorzugt, dass die Videobilder gewis-
se Eigenschaften besitzen, beispielsweise aus der Vogelper-
spektive erzeugt werden, so dass diese Bilder leicht auswert-
bar sind. Sichten aus Winkeln mit Uberlappungen sind im Ge-
gensatz dazu schwer auswertbar. Die meisten herkdmmlichen

Webcams sind jedoch hoch aufgehédngt.

Es wird davon ausgegangen, dass die Daten an einen Ort trans-
feriert werden, wo die Metadaten aus den Videobildern erzeugt
werden. Unter Metadaten sind insbesondere beispielsweise Per-
sonenmassendichten, Verteilungen von Personenmassendichten
sowie Bewegungsrichtungen und Geschwindigkeiten von Personen-
massen zu verstehen. Metadaten fiihren zu einer zusatzlichen
Abstraktionsschicht und Vereinfachung gegeniiber einer direk-
ten Analyse der Daten, die insbesondere Videobilder sind. Ei-
ne direkte Analyse der Videobilder kann beispielsweise auf
herkdtmmliche Weise durch Mustererkennung erfolgen, oder das
Verfolgen von Personen auf herkdmmliche Weise sein. Metadaten
haben zwei wesentliche Vorteile. Metadaten kénnen erhoben
werden, wenn direkte Mustererkennungsverfahren aufgrund der
Qualitadt der Daten eventuell nicht méglich sind oder zu lange
dauern wirden. Metadaten stellen eine Vereinfachung der Situ-
ation dar, reduzieren damit die Informationsflut und ermdgli-

chen so das parallele Auswerten sehr vieler Datenstrome.

Die zielgerichtete Auswertung dieser Metadaten auf atypische
Situationen und/oder kritische Strukturen, die auf Gefahren
hinweisen kénnen, ist der zweite Schritt dieser Erfindung.
Wird eine derartige atypische Situation und/oder kritische
Struktur erkannt, wird eine Kontrollinstanz benachrichtigt,
beispielsweise eine Meldung in ein Kontrollzentrum gesendet,
in der eine Bedienperson die Bilder der betreffenden Webcam
prift. Die verschiedenen Ebenen der Datenerhebung sind in Fi-

gur 1 abgebildet.

Erfindungsgemall werden stark vereinfachte Metadaten, wie sie

beispielsweise Personendichten sind, erhoben, in denen aussa-
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gekraftige Strukturen erkannt werden kdnnen, wie dies bei-
spielsweise Uberfiillungen oder Ringbildungen sind. Wird eine
sicherheitsrelevante Struktur erkannt, wird auf manuelle
Uberwachung im Kontrollzentrum umgestellt. Daraus ergeben
sich eine Vielzahl von Vorteilen. Metadaten konnen auch bei
schlechterer Bildqualitat erzeugt werden. Metadaten sind
stark vereinfacht und erlauben eine schnelle Analyse der Da-
ten. Die Klassifizierung der Beobachtungsgebiete erlaubt das
schnelle Erkennen atypischer Strukturen und Situationen. Frei
verfligbare Informationsquellen zu Verkehr, wie dies bei-
spielsweise Webcams sind, kdnnen nun genutzt werden. Die Da-
ten konnen automatisch ausgewertet werden. Ungewdhnliche
Messergebnisse kénnen gemeldet werden. Nur bei Indikation ei-
nes Datensatzes als "beobachtungswiirdig" wird dieser spezi-
fisch identifizierte Datensatz durch eine Person beobachtet.
Ein derartiger Effizienzgewinn macht eine Beobachtung der

vielen freien Webcams erst mdglich.

Des Weiteren ergeben sich folgende Vorteile. Prognosen iiber
die Entwicklung sind nun in einem begrenzten Zeitraum, das
heiBt {iber mehrere Zeitschritte/Zeittakte berechenbar. Krisen
kdénnen damit besser vorhergesehen und MaBnahmen schneller
eingeleitet werden. Die Prognosen erlauben einen ersten
Schritt vom Reagieren zur vorausschauenden Steuerung von Per-
sonenstromen. Es wird eine erhdhte Sicherheit flir Leib und
Leben bereitgestellt. Es ist eine Teilautomatisierung von Si-
cherheitsvorkehrungen méglich. Des Weiteren sind bessere sta-
tistische Aussagen fiir Wirtschaft und Fremdenverkehr be-

reitstellbar.

Bei Verdacht auf eine Gefahrensituation, die erfindungsgemal
erkannt werden soll, wird automatisch eine "Notifikation" an
eine Behorde geschickt und so eine Beobachtung durch eine Be-
dienperson angefordert, so dass entsprechende MaBnahmen

rechtzeitig eingeleitet werden kdnnen.

Weitere vorteilhafte Ausgestaltungen finden sich in den Un-

teranspriichen.
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Gemal einer vorteilhaften Ausgestaltung erfolgt ein Erzeugen
der Metadaten als Eigenschaften von Objektmassen, insbesonde-
re als Dichte, Verteilung der Dichte, Ballung, Strome, Bewe-
gungsrichtung, Geschwindigkeit und/oder Verhaltensmuster ei-
ner Objektmasse, dazugehdrigen Minimal-, Maximal-, Durch-
schnittswerte einer Objektmasse und/oder vergangenem oder
prognostiziertem Verhalten einer Objektmasse. Flur jeden Typ
von Objektmassen, beispielsweise Menschenmassen, sind hierbei
die spezifischen Charakteristika zu definieren. Dies kann
beispielsweise mittels der Parameter (typische) Dichte der
Menschenmasse, Geschwindigkeit (Festlegung von typischen Mi-
nimal-/Maximal-Durchschnittsgeschwindigkeiten), Bewegungs-
richtungen der Massen und typische Muster des Verhaltens er-
folgen. Derartige Parameter konnen jeweils den aktuellen
Zeitpunkt, einen Zeitpunkt in der Vergangenheit beziehungs-

weise eine Prognose des zukinftigen Verhaltens darstellen.

Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
Festlegen von Soll-Objektmasseneigenschaften von Datensatzen
in Abhangigkeit von Klassen von Beobachtungsorten und/oder
Typen von Objektmassen. Ausgehend von zuganglichen Datenquel-
len, wie beigspielsweise Webcams, werden diese Quellen klassi-
fiziert nach Beobachtungsort und zugehdrigen Typen von Ob-
jektmassen. Nachstehend werden genauere Vorschladge zur Klas-
sifizierung von Beobachtungsorten und von Strdmen von Ver-

kehrsteilnehmern gemacht.

GemalB einer weiteren vorteilhaften Ausgestaltung sind die
Klassen von Beobachtungsorten, beispielsweise ein Offentli-
cher Platz, ein Stadion, Stadionvorfeld, eine StraBe und/oder
Natur. Die Klasse "o6ffentlicher Platz" kann beispielsweise
folgende Eigenschaften aufweisen: Die GroRe des Platzes. Der
Platz ist lediglich mit Menschen als Objektmasse gefillt. Die
Personen auf dem Platz weisen eine geringe Personengeschwin-
digkeit auf. Die Personen bilden ein typisches Richtungs-
/Bewegungsmuster. Eine weitere Klasse ist beispielsweise ein

"Stadion". Dabei weist das Stadion innen folgende Eigenschaf-
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ten auf: Eine maximale Anzahl von Personen. Das Stadion ist
innen lediglich mit Personen gefiillt. Die Personen weisen ei-
ne sehr geringe beziehungsweise keine Geschwindigkeit auf.
Die Klasse "Stadionvorfeld" weist beispielsweise folgende Ei-
genschaften auf: Ein typisches Richtungs-/Bewegungsmuster der
Personen. Es liegt eine maximale Dichte der Personen pro Fla-
che vor. Es liegt lediglich ein zeitlich begrenztes Verhalten
vor. Klasse "StraBe", Typ Autobahn: Eine Autobahn ist mehr-
spurig, die Fahrzeuge weisen ein typisches Richtungs-/Bewe-
gungsmuster auf. Es liegt eine maximale Dichte der Fahrzeuge
pro Flacheneinheit vor. Typ Hauptverkehrsstrale:

Diese ist maximal zweispurig. Die Fahrzeuge weisen eine rela-
tiv geringe Geschwindigkeit auf. Es liegt ein typisches Rich-
tungs-/Bewegungsmuster der Autos vor. Es existiert eine maxi-
male Dichte der Fahrzeuge pro Flacheneinheit. Typ Nebenstra-
Be: Diese ist einspurig, die Fahrzeuge weisen eine sehr ge-
ringe Geschwindigkeit auf. Die Fahrzeuge weisen ein typisches
Richtungs-/Bewegungsmuster auf. Es liegt eine maximale Dichte
der Fahrzeuge pro Flacheneinheit vor. Ebenso sollen Kombina-
tionen von Gebieten mit beziehungsweise ohne Menschenmassen,
automatisch ausgewertet und atypisches Verhalten gemeldet
werden, beispielsweise a) auf einem U-Bahnsteig. Auf dem
Bahnsteig befinden sich Menschen. Im Gleisbereich befinden
sich keine Menschen. b) FuBballstadion. Es befinden sich Men-
schen auf den Platzen. Es befinden sich keine Menschen jen-
seits des Begrenzungszaunes zum Spielfeld. c¢) Polizeiabsper-
rungen/Demonstrationen. Es befinden sich Menschen vor den Ab-
sperrungen. Jenseits der Absperrungen befinden sich keine
Menschen. Erkannt werden sollen ebenso von Verkehrsteilneh-
mern freie Gebiete, das heiRt es sind "keine Menschenmassen"
vorhanden, das heiBt beispielsweise a) Webcams mit Land-
schaftsaufnahmen. b) Gebaudeaufnahmen. c¢) Wetterbeobachtungen
oder dahnliches. Klasse "Natur": Diese weist folgende Eigen-
schaften auf. Es liegt eine lediglich sehr geringe Anzahl von
Personen vor. Deren Geschwindigkeit ist sehr gering. Die Per-

sonen bilden ein typisches Richtungs-/Bewegungsmuster.
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GemalB einer weiteren vorteilhaften Ausgestaltung werden die
Objektmassen mittels Personen, Automobilen, Fahrradern
und/oder Tieren ausgebildet. Es werden unterschiedliche Typen
von Objektmassen definiert. Weitere Typen von Objektmassen
konnen beispielsweise sein: Personenmassen: a) statische Men-
schenmassen bzw. Personenmassen, beigpielsweise in einem Ful-
ballstadion wdhrend eines Fulballspiels. b) sich zielstrebig
und zlgig bewegende Menschenmassen beispielsweise auf dem Weg
zum/von einem FuBballstadion. c) sich ziellos und mit stark
schwankenden Geschwindigkeiten und Richtungen bewegende Men-
schenmassen, beispielsweise auf dem Oktoberfest. d) sich pe-
riodisch adndernde Menschenmassen auf einem U-Bahn-Rahnsteig
mit kontinuierlich wachsender bzw. abrupt fallender Dichte
der Menschenmasse im 10-Minuten-Takt. Autoverkehr: a) Denkbar
sind Auto-Verkehrsstrdome auf Autobahnen bzw. Staubildungen
mit einem sehr strukturierten Muster der Automassen, das
heiBt beispielsweise ein-, zwei- oder mehrspurig, und ent-
sprechend hoheren Geschwindigkeiten. b) Es erfolgt eine Ein-

teilung nach Typen der Stralle.

Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
Erkennen der atypischen Situationen und/oder kritischen
Strukturen mittels Vergleichens von Ist-Objektmassen-
eigenschaften eines Datensatzes mit den Soll-Objektmassen-
eigenschaften der dazugehdrigen Klasse und der dazugehdrigen
Typen von Objektmassen. Ein Erkennen sogenannter atypischer
Situationen und/oder kritischer Strukturen flir einen Beobach-
tungsort beziehungsweise flir ein Gebiet erfolgt grundsatzlich
im Vergleich mit den durch die Klassifikation erzeugten Nor-
maldaten beziehungsweise zuldssigen Daten. Insbesondere kann
ebenso ein atypisches Verhalten und damit Ausnahmeverhalten
pro Typ von Menschenmassen definiert werden, wie dieser sich
nicht verhalten sollte beziehungsweise ist die Definition von
mehreren atypischen Verhaltensmustern moéglich. a) kritische
Dichten der Menschenmassen, sowohl zu gering als auch zu
hoch. b) zu hohe Geschwindigkeiten der Menschenmassen. c)
chaotische beziehungsweise abrupte Richtungswechsel. Zugang-

liche Datenquellen, wie Webcams, sind der Ausgangspunkt. Der-
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artige Quellen werden klassifiziert nach Beobachtungsort und
zugehorigen Typen von Menschenmassen mit Information bezig-
lich typischer Dichte und typischem und zuldssigem Verhalten.
Ein typisches und zuldssiges Verhalten ist beispielsweise das
Gehen mit bestimmter Geschwindigkeit. Des Weiteren werden un-
zuldassige Dichten und Verhaltensarten bestimmt. Es erfolgt
ein Vergleich der aktuell gesichteten Daten mit Normaldaten

beziehungsweise zuldssigen Daten.

Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
Erkennen der atypischen Situationen und/oder kritischen
Strukturen, insbesondere als Ringbildungen, regelmalige Ver-
dichtungen, scharfe Kanten, Bahnenbildungen und/oder plodtz-
lich auseinanderstrebende Objekte in einer Objektmasse. Das
heiBt zusdtzlich zu den atypischen Situationen sollen gewisse
Muster, die gemal der vorliegenden Anmeldung als Strukturen
bezeichnet werden, in den Metadaten erkannt werden. Derartige
auBergewdhnliche Strukturen der Masse konnen beispielsweise
bedingt sein durch Stiirze von Menschen in der Masse oder Un-
fallen. Derartige auBergewdhnliche Strukturen kdnnen daher
auf Gefahren hinweisen. Zur Erkennung derartiger Strukturen
werden die Metadaten als Funktion des Ortes, das heilt also
abgebildet auf das Beobachtungsgebiet, und der Zeit abgebil-
det auf den Beobachtungszeitraum, verstanden. Beigpielsweise
ist die Personendichte zu jedem Zeitpunkt eine Funktion des
Ortes. Sie variiert im Beobachtungsgebiet. Strukturen in der
Personendichte konnen nun idber klassische Mustererkennungsme-
thoden der Bildverarbeitung, die nicht Gegenstand dieser An-
meldung sind, erkannt werden. Relevante Strukturen in den Me-
tadaten fiir die Auswertung konnen sich zu einem bestimmten
Zeitpunkt bilden. Man spricht von einer reinen Ortsabhangig-
keit, im Zeitverlauf, man spricht von einer reinen Zeitabhan-
gigkeit beziehungsweise von einer Abhangigkeit in Ort und
Zeit. Folgende Strukturen sind von besonderer Bedeutung:

a) Ringbildung. Eine Ringbildung deutet beispielsweise auf
einen Unfall in einem Personenstrom hin. Ringe zu festen
Zeitpunkten erkennbar. Es sollen ebenso verallgemeinerte

Ringstrukturen, wie sie beispielsweise Ellipsen, nicht kom-



10

15

20

25

30

35

WO 2009/109451 PCT/EP2009/051688

plett runde Ringe, Ringe mit Personen in der Mitte sind, er-
kannt werden. b) RegelmdlRige Verdichtungen in der Menge,
rhythmisches Auftreten von Verdichtungen. Rhythmische Ver-
dichtungen zu einem festen Zeitpunkt weisen auf wellenfdrmige
Bewegungen in der Menge hin. Wellenfdrmige Strukturen dieser
Art, die Turbulenzen sind, sind Hinweise auf eine beginnende
Panik. RegelmédBige Verdichtungen in der Zeit allein kdnnen
jedoch unkritisch sein, beispielsweise durch die regelmaBige
Ankunft einer U-Bahn. c¢) Scharfe Kanten. Scharfe Kanten in
einer Masse weisen auf eine Abgrenzung, beispielsweise einen
Zaun, hin. Neu auftretende Kanten miissen entweder zu einer
neuen Klassifizierung des Beobachtungsgebiets fiithren, das
heilRt beispielsweise muss eine BaumaBnahme beriicksichtigt
werden, oder die neu auftretenden scharfen Kanten weisen auf
unzuldssige Hindernisse hin. d) Bahnenbildungen. Gegenlaufige
Personenstrome bilden bei einer hohen Personendichte sog.
Bahnen aus, die Menschen laufen hintereinander. Dies ist ein
Hinweis auf eine deutlich erhthte Personendichte, in der kri-
tische Situationen eintreten kdnnen. e) Plotzlich auseinander
strebende Personen. Personen, die bisher dicht gedrangt stan-
den und nun pldtzlich auseinander streben, deuten auf einen
Unfall oder eine Panik hin. Derartige Muster sollen erkannt

werden.

Gemal einer weiteren vorteilhaften Ausgestaltung erfolgt das
Erkennen der atypischen Strukturen und/oder kritischer Struk-
turen mittels Vergleichens von Ist-Objektmasseneigenschaften
eines Ausschnitts eines Datensatzes mit den Soll-Objektmas-
seneigenschaften der dazugehdrigen Klasse fiir diesen Aus-
schnitt. Die Zulassigkeit von Daten gilt nicht notwendig flr
das gesamte beobachtete Bild einer Webcam, sondern kann im
Beobachtungsgebiet variieren. Dies erlaubt die Identifikation
und spezielle Beobachtung besonderer, auch kritischer Teilbe-
reiche oder Ausschnitte eines Datensatzes, wie dies bei-
spielsweise Aus- und Eingdnge sind, und die Erkennung von

charakteristischen Strukturen in den Datensatzen.
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Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
Erkennen von Situationen und/oder Strukturen mittels Filterns
der Datensatze zum Abbilden der Metadaten als Funktion des
Ortes und/oder der Zeit und/oder mittels Mustererkennung.
Eingesetzt werden Verfahren zur Filterung/automatischen Ana-
lyse von Datensadtzen, die durch die Webcams an den Beobach-
tungspléatzen erzeugt werden. Die Webcams bilden die Metada-
ten, die beispielsweise Personendichten oder auch Autodichten

sind, als Funktion des Ortes im Zeitverlauf ab.

Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
automatisiertes Erkennen der Klasse des Beobachtungsortes und
des dazugehdrigen Typs der Objektmasse. In einem Schritt ist
es also winschenswert, bereits die Klassifizierung von Beo-
bachtungsorten zu automatisieren. Ausgangspunkt sollen bei-
spielsweise die Daten/Videostrome einer beliebigen Webcam aus
dem Internet sein. Ziel ist die Analyse dieser Daten, so dass
eine automatische korrekte Wahl der notwendigen Parameter zur

Klassifizierung stattfindet.

Gemall einer weiteren vorteilhaften Ausgestaltung erfolgt ein
automatisiertes Erkennen der atypischen Situationen und/oder
kritischer Strukturen und/oder ein automatisiertes Benach-
richtigen der Kontrollinstanz. Ein mdégliches Verfahren ist
es, aufgrund des persdnlichen Vorwissens und der eigenen gra-
phischen Interpretation der Webcambilder den Typ der beobach-
teten Menschenmassen auf einen der vorstehend definierten Ty-
pen abzubilden. Danach wird sich ein Crowd Control Programm
die entsprechenden Parametergrenzen sowie entsprechende Ver-
haltensmuster fir diesen spezifisch gewdhlten Typ setzen koén-
nen. Ein Crowd Control Programm ist der Mechanismus, der das
automatische Erkennen der typischen Situation und/oder kriti-
scher Strukturen ermdglicht. Ein entsprechendes atypisches
Verhalten und damit Ausnahmeverhalten und/oder kritische
Strukturen kénnen erkannt und damit gemeldet werden (dies
entspricht der manuellen Typvorgabe). Alternativ kann eine
automatisierte Typenwahl erfolgen. Das heiBt nach mehreren

durchgefiihrten Auswertungen der Bilder einer Webcam durch die
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vorstehenden Verfahren, konnen fiir diese Webcam charakteris-
tische Werte, wie Dichte, Geschwindigkeit oder Richtung der
Verkehrsteilnehmer, wie dies beispielsweise Menschenmassen
sind, bestimmt werden, und, falls das Verhalten dieser beo-
bachteten Verkehrsteilnehmer bis hierhin unkritisch war, auch
ebenso einem der vorstehend definierten Typen zugeordnet wer-
den. Hiermit lassen sich wieder die entsprechenden Parameter-
grenzen sowie entsprechende Verhaltensmuster flir diesen nun
automatisch gewadhlten Typ setzen, atypisches Verhalten und
damit Ausnahmeverhalten und/oder kritische Strukturen koénnen
erkannt und damit gemeldet werden. Es erfolgt ein Zuordnen
der spezifischen Verhaltensmuster. Wenn nun die Daten eines
Videostreams einer Webcam einem Menschenmassentyp zugeordnet
wurden, kann das entsprechende Typmusterverhalten fiir dieses
Szenario geladen werden. Dies sind a) die Minimal-/Maximal-
sowie Durchschnittswerte der Parameter. b) Dichte der Men-
schenmasse. c) Geschwindigkeit, wobei die typische Minimal-
/Maximal-, Durchschnittsgeschwindigkeit festgelegt wird.

d) die Richtung, sowie e) typische Muster innerhalb der Mas-
se, sowie deren f) vergangenes bzw. prognostiziertes Verhal-
ten. Automatisiertes Erkennen von atypischen Verhaltensmus-
tern. Durch die eben beschriebene Zuordnung zu einem spezifi-
schen Verhaltensmuster und durch den Vergleich der Ist-
Situation mit dem zugeordneten Muster kann ein atypisches be-
ziehungsweise Ausnahmeverhalten und/oder eine kritische
Struktur automatisiert erkann werden. Dieses kann an entspre-
chenden Stellen gemeldet werden, so dass dort MaBnahmen er-
griffen werden kdnnen. So kann das Verhalten, beigpielsweise
einer Menschenmasse automatisch ausgewertet werden und bei
Verdachtsmomenten zur manuellen Beobachtung weitergeleitet

werden.

Die Erfindung wird anhand von Ausfiithrungsbeispielen in Ver-

bindung mit den Figuren naher beschrieben. Es zeigen:

Figur 1 die verschiedenen Ebenen der Datenerhebung;
Figur 2 ein Ausfithrungsbeispiel flir ein erfindungsgemédles

Verfahren.
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Figur 1 zeigt die verschiedenen Ebenen der Datenerhebung. Da-
bei entspricht die Ebene 1 der Realitat. Diese wird mittels
Abbildens, beispielsweise mittels Video, in eine Abbildung 2
der Realitat iUbergefiihrt. Mittels Verfahren der Bilderkennung
und mittels Feature-Extraktion folgt eine Ebene 3, in der Ei-
genschaften, wie beigpielsweise Personen, Autos oder Koffer

oder deren Eigenschaften erfasst werden kdnnen.

Mittels Zahlalgorithmen, Auswertealgorithmen, beispielsweise
hinsichtlich Personendichten, kénnen von der Ebene 3 ausge-
hend KenngréBen oder Metadaten, wie sie beispielsweise Perso-

nendichten sind, in eine Ebene 4 transferiert werden.

Gemall einer bevorzugten Ausfihrungsform wird nun aus den Me-
tadaten der Ebene 4 mittels Strukturerkennung, das heiBt mit-
tels Filterns der Datensatze zum Abbilden der Metadaten als
Funktion von Ort und/oder Zeit und/oder mittels klassischer
Mustererkennung aus der Bildverarbeitung eine Strukturebene 5
erzeugt, die ebenso als Situationsebene 5 bezeichnet werden

kann.

In einer Ebene 6 werden nun atypische Situationen und/oder
kritische Strukturen erfasst. Das Erkennen der atypischen Si-
tuationen und/oder der kritischen Strukturen erfolgt grund-
satzlich mittels Vergleichs von Ist-Objektmasseneigenschaften
mit zuldssigen Objektmasseneigenschaften, beispielsweise mit-
tels des Abfragens atypischer Situationen und/oder kritischer
Strukturen aus einer Datenbank. In den Metadaten konnen auf
diese Weise atypische Situationen und/oder kritische Struktu-
ren erkannt werden, wie dies beigpielsweise Ringe sind, die
beispielsweise als Form der Dichteverteilung einer Personen-
masse erzeugt sind. Weitere atypische Situationen und kriti-
sche Strukturen sind ebenso méglich. Atypische Situationen
und kritische Strukturen koénnen beispielsweise regelmalige
Verdichtungen, scharfe Kanten, Bahnen und/oder pldtzlich aus-

einanderstrebende Objekte in einer Objektmasse sein.
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Als letzter Schritt erfolgt das Benachrichtigen einer Kon-
trollinstanz 7, fiir den Fall des Auftretens atypischer Situa-
tionen und kritischer Strukturen. Aus den Metadaten werden
Strukturen herausgebildet. Kritische Strukturen werden durch
Vergleichen ermittelt. Bei Vorliegen kritischer Strukturen

wird eine Kontrollinstanz benachrichtigt.

Figur 2 offenbart ein einfaches Ausfiihrungsbeispiel fiir ein
vollstandiges erfindungsgemales Verfahren. In einem optiona-
len Schritt 1 erfolgt ein Einrichten einer neuen Webcam an
einem 6ffentlichen Platz in einer Fullgangerzone. In einem
Schritt S2 erfolgt eine Klassifikation des Datenstroms, ent-
weder per Hand oder bereits automatisiert mittels Vergleichs
mit Musterdatensdtzen. Beispielsweise erfolgt die Klassifika-
tion als o6ffentlicher Platz, bei dem FuBganger die zuldssigen
Verkehrsteilnehmer sind und die zuladssige Personendichte bei-
spielsweise zwei Personen pro Quadratmeter ist. Mit einem
dritten Schritt S3 erfolgt eine kontinuierliche Analyse, in-
dem eine kontinuierliche Dichtemessung ausgefihrt wird. Es
erfolgt ein kontinuierliches Vergleichen der ermittelten
Dichten mit zuldssigen Bereichen. Mit einem Schritt S4 er-
folgt ein Benachrichtigen bei Auftreten einer Gefahr, was als
"Notifikation" bezeichnet werden kann. Bei Verlassen des zu-
lassigen Bereichs erfolgt ein automatisches Melden an eine
Behtrde beziehungsweise ein Clearing Center. Eine derartige
Meldung kann beispielsweise lauten, dass der Platz iUberfillt
ist. Der durch die Webcam erzeugte Datenstrom wird nun mit-
tels einer Bedienperson beobachtet, die die entsprechende URL

(Uniform Ressource Locator) der Webcam kennt.

Bei einer Vielzahl von Internetkameras werden die unter-
schiedlichen Beobachtungsszenarien, das heiBt Beobachtungsor-
te und Typen von Objektmassen, zunachst klassifiziert und ge-
mal dieser Klassifikation ausgewertet, beispielsweise in ei-
nem Clearing Center, und das Ergebnis bei Verdacht auf eine

Gefahr an die zustandigen BRehdrden weitergeleitet.
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Patentanspriiche

1. Verfahren zum gleichzeitigen Beobachten und Analysieren
einer Vielzahl von Datensdtzen, insbesondere von iber das In-
ternet O0ffentlich zugadnglichen Internetkameras oder Sensoren,
mit den Schritten:

- Erzeugen von Metadaten aus den Datensatzen;

- Auswerten der Metadaten hinsichtlich atypischer Situationen
und/oder kritischer Strukturen;

- Benachrichtigen einer Kontrollinstanz, falls atypische Si-

tuationen und/oder kritische Strukturen erfasst werden.

2. Verfahren nach Anspruch 1,

gekennzeichnet durch

Erzeugen der Metadaten als Eigenschaften von Objektmassen,
insbesondere als Dichte, Verteilung der Dichte, BRallung,
Stréme, Bewegungsrichtungen, Geschwindigkeiten, und/oder Ver-
haltensmuster einer Objektmasse, dazugehérigen Minimal-, Ma-
ximal-, Durchschnittswerte einer Objektmasse, und/oder ver-
gangenem, derzeitigem oder prognostiziertem Verhalten einer

Objektmasse.

3. Verfahren nach Anspruch 2,

gekennzeichnet durch

Festlegen von Soll-Objektmasseneigenschaften von Datensatzen
in Abhangigkeit von Klassen von Beobachtungsorten und dazuge-

horigen Typen von Objektmassen.

4. Verfahren nach Anspruch 3,
dadurch gekennzeichnet, dass
die Klassen von Beobachtungsorten &6ffentlicher Platz, Stadi-
on, Stadionsvorfeld, StraBe, von Verkehrsteilnehmern teilwei-

se oder vollstdndig freie Gebiete und/oder Natur sind.

5. Verfahren nach Anspruch 3 oder 4,
dadurch gekennzeichnet, dass
die Typen von Objektmassen Personenmassen, Automobilmassen,

Fahrradmassen und/oder Tiermassen sind.
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6. Verfahren nach einem der Anspriiche 3 bis b5,
gekennzeichnet durch

Erkennen der atypischen Situationen und/oder kritischen
Strukturen mittels Vergleichens von Ist-
Objektmasseneigenschaften eines Datensatzes mit den Soll-

Objektmasseneigenschaften.

7. Verfahren nach einem der Anspriiche 2 bis 6,
gekennzeichnet durch

Erkennen der atypischen Situationen und/oder kritischen
Strukturen, insbesondere als Ringbildungen, regelmalige Ver-
dichtungen, scharfe Kanten, Bahnenbildungen und/oder plodtz-

lich auseinanderstrebende Objekte in einer Objektmasse.

8. Verfahren nach einem der Anspriiche 3 bis 7,
gekennzeichnet durch

Erkennen der atypischen Situationen und/oder kritischen
Strukturen mittels Vergleichens von Ist-
Objektmasseneigenschaften eines Ausschnitts eines Datensatzes

mit den Soll-Objektmasseneigenschaften fiir diesen Ausschnitt.

9. Verfahren nach einem der Anspriiche 2 bis 8,
gekennzeichnet durch

Erkennen von Situationen und/oder Strukturen mittels Filterns
der Datensatze zum Abbilden der Metadaten als Funktion des

Ortes und/oder der Zeit und/oder mittels Mustererkennung.

10. Verfahren nach einem der Anspriiche 3 bis 9,
gekennzeichnet durch
automatisiertes Erkennen der Klassen der Beobachtungsorte

und/oder der Typen der Objektmassen.

11. Verfahren nach einem der Anspriiche 1 bis 10,
gekennzeichnet durch

automatisiertes Erkennen der atypischen Situationen und/oder
kritischer Strukturen und/oder automatisiertes Benachrichti-

gen der Kontrollinstanz.
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12. Vorrichtung zum gleichzeitigen BReobachten und Analysieren
einer Vielzahl von Datensdtzen, insbesondere von iber das In-
ternet O0ffentlich zugadnglichen Internetkameras oder Sensoren,
mit Einrichtungen zum Ausfithren eines Verfahrens nach einem

der Anspriiche 1 bis 11.
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