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본 발명은 하나의 권리로부터 하위-권리(sub-right)를 도출하기 위한 방법에 관한 것인데, 그 권리는 각각이 그

권리의  한  측면을  특정하는  다수의  구성요소(components)를  포함한다.  예를  들어,  한  구성요소는  하나의

principal, 동작, 자원, 및 하나의 조건일 수 있다. 본 발명은 제1 권리와 제2 권리를 통합하기 위한 방법에 관

한 것이기도 하다. 더욱이, 본 발명은 한 권리로부터 하위-권리를 도출하고, 그 하위-권리의 사용을 허용하고,

그 하위-권리를 원래의 권리와 통합함으로써 관리들을 공유하기 위한 방법에 관한 것이다. 이에 더하여, 본 발명

은 한 권리로부터 하나의 하위-권리의 도출을 가능하게 함으로써 권리 공유를 지원하는 시스템에 관한 것으로서,

그 권리는 다수의 구성요소들을 포함하고 각 구성요소는 그 권리의 한 측면을 특정하고, 상기 시스템은 하나의

하위-권리를 수신하기 위한 수신 모듈과 확인모듈을 포함하며, 이 하위-권리는 복수의 구성요소들을 구비하며 이

들 구성요소 각각은 그 하위-권리의 한 측면을 특정하며, 상기 확인모듈은 그 하위-권리의 구성요소들의 값들이

상기 귄리의 대응하는 구성요소들의 값들로부터 도출될 수 있음을 확인하기 위한 것이다. 또 본 발명은 컴퓨팅

환경 안에서 자원의 사용을 제어하기 위하여 권리 제공자가 권리 피제공자에게 허가하는 권리들의 모음으로부터

하나의 하위-권리를 도출하기 위한 방법에 관한 것이며, 상기 컴퓨팅 환경은 그 권리들에 따라서 자원의 사용을

제어하기 위해 그 환경 안에서 권리들의 집행(enforcing)을 위한 구조를 갖는다. 
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특허청구의 범위

청구항 1 

다수의 구성요소들을 포함하는 하나의 권리로부터 하나의 하위-권리를 도출하기 위한,  상기 다수의 구성요소

각각은 상기 권리의 한 측면을 특정하는, 방법에 있어서, 

적어도 하나의 구성요소들을 포함한 하위-권리를 수신하는, 상기 구성요소들 각각은 상기 하위-권리의 한 측면

을 특정하는(specify), 단계; 및

상기 하위-권리의 구성요소들의 값들이 상기 권리의 대응하는 구성요소들의 값들로부터 도출될 수 있음을 확인

하는(confirming) 단계를 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 2 

제1항에 있어서, 상기 수신 단계는 상기 하위-권리를 위한 구성요소들을 발생시키는(generating) 단계를 포함하

는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 3 

제1항에 있어서, 상기 수신 단계는 공유 라이센스 생성(creation)을 위한 요청을 수신하는 단계를 포함하는 것

을 특징으로 하는 하위-권리 도출 방법.

청구항 4 

제1항에 있어서, 상기 확인하는 단계는 상기 하위-권리의 한 구성요소가 상기 권리의 대응하는 구성요소임을 검

증하는 단계를 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 5 

제1항에 있어서, 상기 확인하는 단계는 상기 하위-권리의 한 구성요소가, 하나의 모음(collection)을 나타내는,

상기 권리의 대응하는 구성요소의 일부임을 검증하는 것을 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 6 

제1항에 있어서, 상기 확인하는 단계는 상기 하위-권리의 한 구성요소가, 하나의 클래스를 나타내는, 상기 권리

의 대응하는 구성요소의 한 경우(instance)임을 검증하는 것을 포함하는 것을 특징으로 하는 하위-권리 도출 방

법.

청구항 7 

제6항에 있어서, 상기 클래스는 상기 구성요소의 하나의 우주(universe)를 나타내는 것을 특징으로 하는 하위-

권리 도출 방법.

청구항 8 

제1항에 있어서, 하나의 구성요소는 주체(principal), 동작, 자원, 그리고 조건 가운데 하나일 수 있음을 특징

으로 하는 하위-권리 도출 방법.

청구항 9 

제8항에 있어서, 상기 권리는 상태 조건을 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 10 

제9항에 있어서, 상기 수신 단계는, 상기 권리 및 그 권리의 현재 상태에서 대응하는 상태 조건의 허용가능한

상태 값들에 기초하여, 상기 하위-권리에 있는 각 상태 조건들을 위한 상태 값들을 할당하는(apportioning) 단

계를 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 11 
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제10항에 있어서, 상기 할당하는 단계는 최대 카운트를 특정하는 하나의 상태 조건으로부터 도출하는 단계를 포

함하고, 상기 상태 조건의 현재 상태는 축적된 카운트를 나타내는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 12 

제10항에 있어서, 상기 할당하는 단계는 값들의 범위를 특정하는 하나의 상태 조건으로부터 도출하는 단계를 포

함하고, 상기 상태 조건의 현재 상태는 더 이상 이용가능하지 않은 특정 범위의 하위-범위(sub-ranges)를 나타

내는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 13 

제8항에 있어서, 하위-권리의 사용을 더 제한하기 위한 새로운 조건들을 생성하는 단계를 더 포함하는 것을 특

징으로 하는 하위-권리 도출 방법.

청구항 14 

제1항에 있어서, 상기 도출 후에 권리 표현을 갱신하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출

방법.

청구항 15 

제14항에 있어서, 상기 갱신하는 단계는 상기 권리의 상기 상태들을 갱신하는 단계를 포함하는 것을 특징으로

하는 하위-권리 도출 방법.

청구항 16 

제1 권리를 제2 권리와 통합하기 위한 방법에 있어서, 

상기 제1 권리 구성요소들 각각이 대응하는 제2 권리 구성요소로부터 도출될 수 있음을 검증함으로써 상기 제1

권리가 상기 제2 권리로부터 도출될 수 있는지 여부를 결정하는(determining) 단계; 및

상기 제1 권리의 구성요소들을 상기 제2 권리의 대응하는 구성요소들과 결합하는(combining) 단계를 포함하는

것을 특징으로 하는 제1 권리를 제2 권리와 통합하기 위한 방법.

청구항 17 

제16항에 있어서, 상기 결정하는 단계는 상기 제1 권리의 한 구성요소가, 하나의 모음(collection)을 나타내는,

상기 제2 권리의 대응하는 구성요소의 일부일 수 있음을 검증하는(verifying) 단계를 포함하는 것을 특징으로

하는 제1 권리를 제2 권리와 통합하기 위한 방법.

청구항 18 

제16항에 있어서, 상기 결정하는 단계는 상기 제1 권리의 한 구성요소가,하나의 클래스를 나타내는, 상기 제2

권리의 대응하는 구성요소의 한 경우(instance)임을 검증하는 단계를 포함하는 것을 특징으로 하는 제1 권리를

제2 권리와 통합하기 위한 방법.

청구항 19 

제18항에 있어서, 상기 클래스는 상기 구성요소의 한 우주를 나타내는 것을 특징으로 하는 제1 권리를 제2 권리

와 통합하기 위한 방법.

청구항 20 

제16항에 있어서, 한 구성요소는 주체, 동작, 자원, 그리고 조건 가운데 하나일 수 있음을 특징으로 하는 제1

권리를 제2 권리와 통합하기 위한 방법.

청구항 21 

제20항에 있어서, 상기 권리는 상태 조건을 포함하는 것을 특징으로 하는 제1 권리를 제2 권리와 통합하기 위한

방법.
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청구항 22 

제21항에 있어서, 상기 결합하는 단계는 상기 제1 권리에 있는 각 상태 조건들을 위한 상태값들을 상기 제2 권

리에 있는 대응하는 상태 조건의 상태 값들과 합치는(merging) 단계를 포함하는 것을 특징으로 하는 제1 권리를

제2 권리와 통합하기 위한 방법.

청구항 23 

제22항에 있어서, 상기 결합하는(combining) 단계는 두 개의 상태 조건들을 합치는(merging) 단계를 포함하고,

각 상태 조건은 무순서 세트의 가능한 상태 값들 및 사용되어온 상태 값들의 추적을 보존하는 각 조건의 현재

상태를 특정하는 것을 특징으로 하는 제1 권리를 제2 권리와 통합하기 위한 방법.

청구항 24 

제22항에 있어서, 상기 결합하는(combining) 단계는 두 개의 상태 조건들을 합치는(merging) 단계를 포함하고,

각 상태 조건은 최대 카운트 및 축적된 카운트를 나타내는 각 상태 조건의 현재 상태를 특정하는 것을 특징으로

하는 제1 권리를 제2 권리와 통합하기 위한 방법.

청구항 25 

제22항에 있어서, 상기 결합하는(combining) 단계는 두 개의 상태 조건들을 합치는(merging) 단계를 포함하고,

각 상태 조건은 값들의 범위 및 사용되어온 상기 하위-범위를 나타내는 각 상태 조건의 현재 상태를 특정하는

것을 특징으로 하는 제1 권리를 제2 권리와 통합하기 위한 방법.

청구항 26 

제16항에 있어서, 통합 이후에 권리 표현을 갱신하는 단계를 더 포함하는 것을 특징으로 하는 제1 권리를 제2

권리와 통합하기 위한 방법.

청구항 27 

권리를 공유하기 위한 방법에 있어서, 

권리로부터 하위-권리를 도출하는 단계;

상기 하위-권리의 사용을 허용하는 단계; 및

상기 하위-권리를 상기 권리와 통합하는(integrating) 단계를 포함하는 것을 특징으로 하는 권리를 공유하기 위

한 방법.

청구항 28 

제27항에 있어서, 하나의 하위-권리가 공유를 위하여 추가적으로 더 도출될 수 있는 것을 특징으로 하는 권리를

공유하기 위한 방법.

청구항 29 

제27항에 있어서, 상기 권리들은 라이센스들에 규정되고, 상기 방법은,

장치들에 상기 라이센스들을 설치하는 단계; 및

상기 라이센스들을 제거하여 다른 설치를 위해 이용가능하도록 만드는 단계를 더 포함하는 것을 특징으로 하는

권리를 공유하기 위한 방법.

청구항 30 

제29항에 있어서, 상기 권리들을 위한 상기 라이센스는 한 그룹의 주체들 사이에서 권리를 공유하기 위한 그룹

라이센스인 것을 특징으로 하는 권리를 공유하기 위한 방법.

청구항 31 

제30항에 있어서, 하위-권리들을 규정하는 라이센스는 추가적인 권리 및 자원 공유를 허용하는 그 자체로서 하
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나의 그룹 라이센스인 것을 특징으로 권리를 공유하기 위한 방법.

청구항 32 

제30항에 있어서, 상기 권리들의 상태들은 상기 그룹 라이센스에 저장되고 갱신되는 것을 특징으로 하는 권리를

공유하기 위한 방법.

청구항 33 

제29항에 있어서, 상기 권리들을 위한 상기 라이센스는 한 그룹의 주체들 사이에서 공유하기 위한 자원들의 모

음(collection)을 규정하는 그룹 라이센스인 것을 특징으로 하는 권리를 공유하기 위한 방법.

청구항 34 

권리로부터 하위-권리의 도출을 가능하게 함으로써 권리 공유를 지원하는, 상기 권리는 복수의 구성요소를 구비

하며 이들 복수의 구성요소들 각각은 상기 권리의 한 측면을 특정하는, 시스템에 있어서, 

 하위-권리를 수신하기 위한, 상기 하위 권리는 복수의 구성요소들을 포함하며 이들 복수의 구성요소들 각각은

상기 하위-권리의 한 측면을 특정하는, 수신 모듈; 및

상기 하위-권리의 구성요소들의 값들이 상기 권리의 대응하는 구성요소들의 값들로부터 도출될 수 있음을 확인

하기 위한 확인 모듈(confirmation module)을 포함하는 것을 특징으로 하는 권리 공유를 지원하는 시스템.

청구항 35 

제34항에 있어서, 

그룹 라이센스를 하나의 장치 상에 설치하여 공유에 이용가능하게 하고, 설치된 그룹 라이센스를 제거하여 상기

현재의 장치 상에서 공유에 이용하지 못하게 하기 위한 설치 모듈;

설치/제거된 그룹 라이센스를 추적하는 설치 추적(installation tracking) 모듈;

그룹 라이센스의 권리들의 상태들을 추적하는 추적 모듈; 및

하나의 방법을 실행할 수 있는 공유 모듈을 더 포함하고, 상기 방법은:

(a) 공유 요청을 수신하는 단계 (b) 상기 권리들의 상태 값들 추출하는 단계와 그 요청을 허가하는 단

계를 포함하는 상기 설치된 그룹 라이센스를 해석하는 단계 (c) 공유 라이센스를 상기 그룹 라이센스에 되돌려

주어 통합하기 위한 공유 라이센스를 도출하는 단계를 포함하는 공유 라이센스들을 생성하는 단계; 및

(a) 공유 라이센스가 그룹 라이센스로부터 도출되었음을 검증하는 단계 및 (b) 상기 공유 라이센스의

상태 값들을 사용하여 상기 그룹 라이센스의 상태 값들을 갱신하는 단계를 포함하는, 공유 라이센스를 그룹 라

이센스에 통합하는 단계를 포함하는 것을 특징으로 하는 권리 공유를 지원하는 시스템.

청구항 36 

제35항에 있어서, 상기 설치 모듈의 설치 과정은:

상기 그룹 라이센스의 무결성(integrity)과 확실성(authenticity)을 검증하는(verifying) 단계;

상기 그룹 라이센스에 있는 공유 가능 권리가 만료되지 않았음을 검증하는 단계;

상기 그룹 라이센스가 이전에 설치된 적이 없음을 설치 추적 모듈로 검증하는 단계;

상기 권리들의 초기 상태들을 추적하고 권리들이 사용되면서 권리들의 상태들을 나중에 갱신하기 위해 상태 추

적 모듈을 사용하는 단계; 및

라이센스 저장소에 상기 그룹 라이센스를 저장하는 단계를 더 포함하는 것을 특징으로 하는 권리 공유를 지원하

는 시스템.

청구항 37 

제35항에 있어서, 상기 설치 모듈의 제거 과정은:
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상기 그룹 라이센스의 권리들의 상태들을 추적하여 출력하도록(release)  상기 상태 추적 모듈을 작동시키는

(invoking) 단계; 및

상기 그룹 라이센스의 제거된 상태를, 제거시에 그의 인증된 권리들의 상태들과 함께, 나타내는 상기 추적 정보

를 갱신하는, 상기 설치 추적 모듈을 작동시키는(invoking) 단계를 포함하는 것을 특징으로 하는 권리 공유를

지원하는 시스템.

청구항 38 

상기 컴퓨팅 환경 안에서, 자원들의 사용을 제어하기 위하여 허가자에 의해 피허가자에게 허가되는 권리들의 모

음(pool of rights)으로부터 하위-권리를 도출하기 위한, 상기 컴퓨팅 환경은 상기 권리들에 따라 자원들의 사

용을 제어하는 환경 안에서 권리들을 집행하기(enforcing) 위한 메커니즘을 갖는, 방법에 있어서, 

적어도 하나의 자원과 연관되어 있는 상기 권리들의 모음을 허가자로부터, 피허가자에 의해, 수신하는 단계;

상기 권리들의 모음을, 각각이 상기 권리들의 모음의 한 측면을 특정하는 하나 이상의 권리 구성요소들로, 상기

피허가자에 의해, 분석하는(parsing) 단계;

적어도 하나의 상기 권리 구성요소들로부터, 대응하는 권리 구성요소의 하위-세트인 하위-권리 구성요소를 도출

하는(deriving) 단계; 및

상기 하위-권리 구성요소들로부터 하위-권리들을 규정하는 라이센스를 생성하는(creating), 상기 라이센스는 상

기 하위-권리에 따라 상기 권리들의 모음의 범위 안에서 상기 자원들의 사용을 제어하기 위해 상기 컴퓨팅 환경

에 의해 집행 가능한, 단계를 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 39 

제38항에 있어서, 

하위-피허가자에게 상기 라이센스를 허가하는 단계;

권리들의 하위-모음으로서 상기 라이센스에 있는 상기 권리들을 각각이 상기 권리들의 모음의 한 측면을 특정하

는 하나 이상의 제2 권리 구성요소들로 상기 하위-피허가자가 분할하는 단계;

적어도 하나의 제2 권리 구성요소들로부터, 대응하는 제2 권리 구성요소의 하위-세트인 제2 하위-권리 구성요소

를 도출하는 단계; 및

상기 제2 하위-권리 구성요소들로부터 하위-하위-권리들을 규정하는 하나의 하위-라이센스를 생성하는, 상기 하

위-라이센스는 상기 하위-하위-권리에 따라 그리고 상기 권리들의 하위-모음(sub-pool)의 범위 안에서 상기 자

원들의 사용을 제어하기 위해 상기 컴퓨팅 환경에 의해 집행 가능한,  단계를 포함하는 것을 특징으로 하는 하

위-권리 도출 방법.

청구항 40 

제38항에 있어서, 적어도 하나의 상기 권리 구성요소들은 적어도 하나의 피허가자에게 상기 하위-권리가 허가되

는 것을 규정하는 정보를 포함하는 주요권리 구성요소(principal rights components) 인 것을 특징으로 하는 하

위-권리 도출 방법. 

청구항 41 

제40항에 있어서, 상기 주요 권리 구성요소가 상기 하위-권리를 허가받는 적어도 하나의 피허가자를 규정하는

정보를 포함하는 것을 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 42 

제41항에 있어서, 상기 주요 권리 구성요소가 상기 하위-권리를 허가받는 모든 특정된 피허가자를 규정하는 정

보를 포함하는지 여부를 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 43 

제40항에  있어서,  상기  권리들의  모음이  상기  하위-권리를  허가받는  적어도  하나의  피허가자를  규정하지
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않으면, 상기 주요 권리 구성요소가 무효임(null)을 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권

리 도출 방법.

청구항 44 

제38항에 있어서, 적어도 하나의 권리 구성요소들이 상기 피허가자에 의해 수행될 수 있는 적어도 하나의 동작

(action)을 규정하는 정보를 포함하는 동작 권리 구성요소인 것을 특징으로 하는 하위-권리 도출 방법.

청구항 45 

제44항에 있어서, 상기 동작 권리 구성요소가 상기 피허가자에 의해 수행될 수 있는 적어도 하나의 동작을 규정

하는 정보를 포함하는 것을 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 46 

제45항에 있어서, 상기 동작 권리 구성요소가 상기 피허가자에 의해 수행될 수 있는 모든 동작을 규정하는 정보

를 포함하는지를 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 47 

제44항에 있어서, 상기 허가된 권리가 상기 피허가자에 의해 수행될 수 있는 임의의 동작들을 규정하지 않으면,

상기 동작 권리 구성요소는 무효임을 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 48 

제38항에 있어서, 적어도 하나의 권리 구성요소가 상기 피허가자에 의해 사용될 수 있는 적어도 하나의 자원을

규정하는 정보를 포함하는 자원 권리 구성요소인 것을 특징으로 하는 하위-권리 도출 방법.

청구항 49 

제48항에 있어서, 상기 자원 권리 구성요소가 상기 피허가자에 의해 사용될 수 있는 적어도 하나의 자원을 규정

하는 정보를 포함하는지를 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 50 

제49항에 있어서, 상기 자원 권리 구성요소가 상기 피허가자에 의해 사용될 수 있는 모든 자원을 규정하는 정보

를 포함하는지를 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 51 

제50항에 있어서, 만약 상기 허가된 권리가 상기 피허가자에 의해 사용될 수 있는 어떤한 자원도 규정하지 않으

면,상기 자원 권리 구성요소가 무효(null)임을 검증하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도

출 방법.

청구항 52 

제38항에 있어서, 상기 하나 이상의 권리 구성요소들 가운데 적어도 하나가, 상기 피허가자가 자원들을 사용할

수 있는 적어도 하나의 조건을 식별하는 정보를 포함하는, 조건 권리 구성요소인 것을 특징으로 하는 하위-권리

도출 방법.

청구항 53 

제38항에 있어서, 적어도 하나의 권리 구성요소들이, 상기 권리들의 모음 안에 있는 적어도 하나의 상기 권리들

의 적어도 하나의 상태 조건에 기초하여, 적어도 하나의 상태 조건 구성요소를 더 규정하는 것을 특징으로 하는

하위-권리 도출 방법.

청구항 54 

제53항에 있어서, 적어도 하나의 상기 권리 구성요소들로부터 하위-권리 구성요소를 도출하는 단계는, 상기 권

리 구성요소가 대응하는 상태 조건 구성요소를 규정하는 것을 검증하는 단계를 더 포함하는 것을 특징으로 하는
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하위-권리 도출 방법.

청구항 55 

제54항에 있어서, 만약 상기 상태 조건 구성요소가 무순서 세트의 가능한 상태 값들로부터적어도 하나의 상태

값을 포함하면, 상기 무순서 세트의 가능한 상태 값들을 상기 무순서 세트로부터 선택된 하위-세트의 상태 값들

로 분할함으로써, 상기 하위-상태 조건 구성요소를 상기 상태 조건 구성요소로부터 도출하는 단계를 더 포함하

는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 56 

제53항에 있어서, 만약 상기 상태 조건이 축적된 값을 내포하는 상태 값을 포함하면, 상태 값의 축적된 값을 상

기 축적된 값들로부터 선택된 하위-세트의 상태 값들로 분할함으로써, 상기 하위-상태 조건 구성요소들을 상기

상태 조건 구성요소로부터 도출하는 단계를 더 포함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 57 

제54항에 있어서, 만약 상기 상태 조건이 순서가 매겨진 세트의 가능한 상태 값들로부터의 적어도 하나의 값을

포함하면, 상기 순서가 매겨진 가능한 상태 값들을 상기 순서가 매겨진 세트로부터 선택된 하위-세트의 상태 값

들로 분할함으로써, 상기 하위-상태 조건 구성요소들을 상기 상태 조건 구성요소로부터 도출하는 단계를 더 포

함하는 것을 특징으로 하는 하위-권리 도출 방법.

청구항 58 

제38항에 있어서, 하위-권리 구성요소들로부터 생성된 모든 라이센스들의 합이 상기 권리들의 모음과 동일한 범

위를 갖는 것을 특징으로 하는 하위-권리 도출 방법.

명 세 서

기 술 분 야

[0001]본 발명은 디지털 권리 관리 (DRM) 및 디지털 자원 관리, 특정하게는 권리 및 자원들의 배포 및 공유에<1>

관한 것이다.

배 경 기 술

[0002] 현재의 최신 DRM 시스템에서는, 한 세트의 잠재적인 사용자들 (사람일 수도 있고 장치나 서비스와 같은<2>

인간이 아닌 존재일 수 있음) 사이에서 일어나는 권리 공유의 기능성이 상업적인 제품에 이용가능한 상태이다.

한 세트의 승인된 권리들과 이들 권리가 어떻게 공유될 것인지는 전형적으로는 라이센스의 형식으로 정해진다. 

[0003] 권리 공유를 위해 만들어진 라이센스의 한 형식은 동시 사용자 라이센스(concurrent user license) (사<3>

이트 라이센스 또는 네트워크 라이센스라고도 알려짐) 라고 불리운다. 동시 사용자 라이센스는 네트워크 서버

에 속박된(tied) 라이센스들의 모음을 나타내는데, 그 네트워크 상의 사용자들만이 그 라이센스에 접근할 수

있고, 단지 최대 사용자수 만이 그 라이센스에 동시에 접속할 수 있다.  [0004] 동시 사용자 라이센스의통상적

인 실행에서, 그 라이센스에 접근할 수 있는 각 사용자는 그 라이센스에정해진 모든 권리들도 허용된다. 즉,

모든 사용자들이 동일한 권리들을 갖게 된다. 이와 같은 형식의 라이센스의 진보한 실행법인 매크로비젼 플렉

스네트 (Macrovision FLEXnet) 는 동시 사용자 라이센스들의 사용자들로 하여금 한 세트의 권리들을 동적으로

공유할 수 있게 허용한다. 각 사용자가 가질 수 있는 한 세트의 권리를 특정하는 대신, 그 라이센스는 모든 사

용자들이 공유할 수 있는 권리들의 최다 세트를 특정한다. 이 권리들을 어떻게 공유할 것인지는 그 라이센스의

구입자에게 달려 있으며, 하나의 옵션 파일과 다수의 소프트웨어 플러그인 모듈들로 구성된 맞춤 액세스 제어

메커니즘을 이용하여 구현될 수 있다. 옵션 파일은, 여러가지가 있을 수 있지만, 한 특정 사용자 또는 사용자

그룹을 위한 라이센스 모음에서 이용가능한 라이센스들의 수의 지정(reservation), 한 사용자 또는 사용자 그

룹이 접근할 수 있는 소정의 특정한 특징들의 지정, 누가 오프라인 사용을 위해 상기 라이센스 모음으로부터

한 라이센스를 빌릴 수 있는지에 대한 규정 등을 제어하기 위해 사용될 수 있다. 옵션 파일에 의해 지원되는

소정의 특징들을 설명하기 위해, "RESERVE 1 install USER Robert"는 "robert"라는 사용자에게"install"이라는

특징을 갖는 하나의 라이센스를 지정하고   "RESERVE 4 play GROUP accounting"은 'accounting' 그룹을 위해

컨텐트를 재생하는 4개의 라이센스들을 지정하고 "INCLUDE_BORROW play USER tom" 은 사용자 "tom"을 특징
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"play"를 빌릴 수 있는 사용자 목록에 포함시킨다. 공유 이외에도, 옵션 파일은 사용내역의 보고도 옵션으로

포함한다. 실제로, 이는 라이센스로 하여금 사용자의 사용내역을추적하는 데에 조건을 부과하는 하나의 방법이

다. 한 사용자가 컨텐트를 접근할 수 있는지를 결정하기 위한 인증 처리 동안, 그 라이센스는 일반적인 라이센

스 관리자에 의해 처리되는 반면, 옵션 파일은 통합된 응답을 생성하기 위해 플러그인에 의해 처리된다.  

[0005] 매크로비젼 플렉스네트의 접근 방법이 사용자에게 그들의 필요에 따라 권리 공유를 제어하는 추가적인<4>

메커니즘을 준다고 할지라도, 당연히 그 나름의 한계를 가지고 있다. 예를 들면, 그 라이센스는 한 네트워크

서버에 속박되어 있고, 그 네트워크 상의 사용자들만이 그 라이센스를 접근하거나 빌릴 수 있다. 또, 상기 옵

션 파일은 인간에 의해 구성되어, 에러 발생 가능성을 가지고 있다. 예를 들어, 한 부서 안에 있는 다른 그룹

들을 위한 라이센스들을 확보하는 동안에, 관리책임자가 실수하여 확보된 라이센스들의 수가 라이센스 모음의

용량을 초과할 수 있다. 이와 같은 실수는 알아차리지 못할 수 있고, 그 결과 소정의 그룹은 기대 이하의 라이

센스들만을 공유하게 될 수도 있다. 옵션 파일, 그리고 공유 배포 파일은 단순한 텍스트 파일이다. 그것은 오

직 관리책임자의 암호에 의해서만 보호된다. 라이센스 서버는 인증 및 옵션들의 무결성을 검증하는 것과 같이,

라이센스들에 대해 하는 것과 동일한 권리 관리 임무를 수행할 수 없다. 이에 더하여, 라이센스에다 옵션 파일

에 기초한 접근 제어는 컨텐트의 이식성을 제한할 수 있는데, 그 이유는 컨텐트가 접근 제어 메커니즘이 존해

하는 곳에서만 접근 가능하기 때문이다. 컨텐트가 그 경계선 (네트워 서버의 도메인)을 벗어날 때, 실시하고자

하는 접근 제어는 더 이상 적용되지 않게 된다.  

[0006] 사용내역을 보고하기 위한 하드-코드화 (hard-corded) 옵션은 라이센스 구입자가 그 라이센스의 사용자<5>

들에게 부과하기 원할 수 있는 가능한 조건들 가운데 하나이다. 그 라이센스의 구입자는 배포되는 권리들에 자

기 자신의 조건들을 추가할 수 있어야 한다. 상기 맞춤 접근 제어 메커니즘은 단지 한 레벨의 권리 위임을 지

원할 뿐이다. 오직 관리책임자만이 권리들을 네트워크 사용자들에게 배포할 수 있는데, 그 네트워크 사용자들

은 자신들의 권리를 더 이상 배포할 수 없다. 이 정도의 권리 위임은 다중 레벨의 권리 위임을 필요로 하는 계

층 구조에는 적당하지 않다. 이같은 공유는 접근 측면 또는 임의의 동작의 제어에 촛점이 맞추어져 있다. 규칙

이나 정책들에 의해 관리되는 범용 자원 공유 메커니즘은 아닌 것이다. 그 설계는 소프트웨어 프로그램들의 동

작을 제어하는 것을 위주로 한다. 그것은 문서, 오디오 및 비디오 파일과 같은 다른 형식의 디지털 자원들을

제어하려고 설계된 것은 아니다. 

[0007] 개인 도메인 안에서 공유를 전형적으로 허용하는 라이센스들의 다른 형식은 엔드-유저 라이센스라고 불<6>

리운다. 이 형식의 라이센스는 라이센스 자체가 장치 또는 사용자 ID와 같은 특정한 환경에 얽매이는 것을 요

구한다. 권리 소유자에 의해 지원되는 비지니스 모델들에 따라, 권리의 공유는 어느 특정한 세트의 장치 형식

및/또는 최대 수의 장치들 내부에 국한된다. 모든 공유 장치들이 동일한 권리들을 갖든지, 각각의 장치들이 자

신들의 별개의 세트의 권리들을 갖게 된다.   

[0008] 상기 엔드-유저 라이센스의 한 예에서, 마이크로소프트 원도우즈 미디어 권리 관리 시스템은 한 컨텐트<7>

구입자에게 자신의 PC에서 컨텐트를 재생하고 그 컨텐트를 다른 장치들에게 이전하는 권리를 포함한 한 세트의

권리들을 승인할 수 있다. 상기 이전 권리는 컨텐트를 수신할 수 있는 장치의 형식과 이들 장치들을 위한 소정

의 미리 정해진 권리들을 특정한다. 이전의 결과, 그리고 PC에서의 라이센스에 따라, 각 목표 장치는 자신의,

별개 세트의 권리들을 갖는다. 

[0009] 다른 예에서, 리얼 네트웍스 헬릭스 (Real Networks Helix) DRM 은 PC, 셋톱박스, 홈 미디어 서버, 또<8>

는 모바일 폰과 같은 모든 네트워크-접속된 장치들 ('고유 장치(Native Devices)'라고 함) 에게 자신들의 컨텐

트와 라이센스들을 획득하는 능력을 제공한다. 헬릭스 디바이스 DRM은 하나의 고유 장치로부터 보안 수신

장치(Secure Receiver Device)로의 전달을 지원하는데, 그 보안 수신 장치는 데이터의 전달 및 그 데이터를 위

한 비지니스 규칙을 집행하기 위하여 고유 장치에의 접속을 요구하는 장치이다. 보안 수신 장치들의 예들로서

개인용 음악 플레이어, PDA, 및 개인용 비디오 플레이어가 포함된다. 보안 수신 장치들에서는 재생 (playback)

권리만이 이용가능하다.

[0010] 또다른 예에서, FLEXnet 노드-잠금 라이센스는 특정한 장치에 한정되어서 라이센스가 그 장치에서만 사<9>

용되게 하거나 특정한 사용자 이름에게 한정되어서 장치들로 하여금 동일 사용자 이름이 그 라이센스를 사용할

수 있도록 하게 할 수 있다. 위 두 조건들 가운데에서, 전자는 공유를 허용하지 않고, 후자는 동일 사용자 이

름을 가진 장치들 사이에서의 공유를 허락하는데, 이는 장치들이 바람직하게는 이름에 의해 구별되기 때문에

아주 실용적이지는 않다. 

[0011] 또다른 예에서, FLEXnet 모바일 라이센스는 어느 하나의 FLEXnet ID에 한정된다. 만약 인증된 사용자가<10>
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새 장치에서 그 라이센스를 사용하기로 결정하면, 그 FLEXnet ID를 포함하는 하드웨어 (동글, dongle)는 새 장

치로 옮겨져야 한다. 

[0012] 따라서, 엔드-유저 라이센스에 의해 허용된 공유 방법은 사용자로 하여금 획득한 권리들을 자기가 보기<11>

에 적합한 방식으로 사용할 수 있는 최대의 권리처럼 사용하는 것을 허용하지 않는다. 

발명의 상세한 설명

[0013] 그러면, 사용자들로 하여금 자신들의 필요에 따라 권리들을 공유하도록 허용하는 동적인 권리 공유를 지<12>

원하는 시스템에 대한 필요성이 존재한다. 이러한 시스템에서, 획득한 라이센스는 한 묶음의 권리들을 나타내는

데, 각각의 권리는 하위-권리들로 나뉠 수 있다. 하나의 하위-권리는 권리 배포의 단위가 된다.

[0014] 본 발명은 한 권리로부터 하나의 하위-권리를 도출해내기 위한 방법에 관한 것인데, 이 권리는 각각이<13>

권리의 한 측면들을 특정하는 다수의 구성요소들을 포함한다. 이 방법은 일반적으로, 적어도 하나의 구성요소를

포함하는 하위-권리를 수신하는 단계, 및 그 하위-권리의 구성요소들의 값들이 대응하는 권리의 구성요소들의

값들로부터 도출할 수 있다는 것을 확인하는 단계를 포함하며, 상기 구성요소들 각각은 상기 하위-권리의 한 측

면을 특정한다. 예를들면, 하나의 구성요소는 하나의 주체, 하나의 동작, 하나의 자원, 및 하나의 조건일 수 있

다.

[0015] 본 발명은 또한 제1 권리를 제2 권리와 결합하기 위한 방법에 관한 것이다. 이 경우, 그 방법들은 제1<14>

권리 구성요소들 각각이 대응하는 제2 권리 구성요소로부터 도출될 수 있음을 검증함으로써 제1 권리가 제2 권

리로부터 도출될 수 있는지를 결정하는 단계, 및 제1 권리의 구성요소들과 이에 대응하는 제2 권리의 구성요소

들을 결합하는 단계를 포함한다. 

[0016] 더욱이, 본 발명은 권리 공유의 방법에 관한 것이다. 본 발명은 하나의 권리로부터 하나의 하위-권리를<15>

도출하는  단계,  그  하위-권리의  사용을  허용하는  단계,  및  그  하위-권리를  그  권리와  결합하는  단계를

포함한다. 그리고 나서 하위-권리는 공유를 위해 더 도출될 수 있다. 이에 더하여, 권리들은 라이센스들에서 상

술될 수 있고, 상기 방법은 라이센스들을 장치들에 설치하는 단계, 그 라이센스들을 제거하는 단계, 및 다른 설

치를 위해 그 라이센스들을 이용가능하게 하는 단계들을 더 포함할 수 있다.  

[0017] 또, 본 발명은 한 권리로부터 하위-권리를 도출할 수 있도록 함으로써 권리 공유를 지원하는 시스템에<16>

관한 것으로, 상기 권리는 각각이 권리의 한 측면을 특정하는 다수의 구성요소들을 포함하고, 상기 시스템은 각

각이 하위-권리의 한 측면을 특정하는 다수의 구성요소들을 포함하는 하위-권리를 수신하기 위한 수신 모듈, 및

상기 하위-권리 구성요소들의 값들이 대응하는 권리의 구성요소 값들로부터 도출될 수 있음을 확인하기 위한 확

인 모듈을 포함한다. 이 시스템은 하나의 그룹 라이센스를 공유에 이용가능하도록 하나의 장치에 설치하고, 현

재의 장치에서 공유에 이용할 수 없도록 설치된 그룹 라이센스를 제거하기 위한 설치 모듈, 설치/제거된 그룹

라이센스를 추적하기 위한 설치 추적 모듈, 그룹 라이센스의 권리들의 상태를 추적하기 위한 추적 모듈, 및 공

유 모듈을 더 포함할 수 있다.  

[0018] 본 발명은 하나의 컴퓨팅 환경 안에서 자원들의 사용을 제어하기 위하여 허가자 (grantor)에 의해 피허<17>

가자 (grantee) 에게 허가되는 한 묶음의 권리들로부터 하위-권리를 도출하기 위한 방법에 관한 것으로, 상기

컴퓨팅 환경은 상기 권리들에 따라 자원들의 사용을 제어하기 위하여 그 환경 안에서 권리들을 집행하기 위한

메커니즘을 가지며, 상기 방법은 허가자로부터 적어도 하나의 자원에 관련된 한 묶음의 권리들을 피허가자가 수

신하는 단계, 상기 피허가자가 상기 한 묶음의 권리들을, 각각이 상기 한 묶음의 권리들의 한 측면을 특정하는

하나 이상의 권리 구성요소들로 분석하는(parsing) 단계, 적어도 하나의 상기 권리 구성요소들로부터 대응하는

권리 구성요소의 하위-셋인 하위-권리 구성요소를 도출하는 단계, 및 상기 하위-권리 구성요소들로부터 하위-권

리들을 특정하는 라이센스를 생성하는 단계를 포함하는데, 상기 라이센스는상기 하위-권리에 따라서 그리고 상

기 한 묶음의 권리들의 범위 안에서 상기 자원들의 사용을 제어하는 컴퓨팅 환경에 의해 집행가능하다. 상기 방

법은 하위-피허가자 (sub-grantee) 에게 상기 라이센스를 허가하는 단계, 상기 하위-그랜티가 권리들의 하위 묶

음으로서 라이센스의 권리들을 각각이 상기 하위 묶음의 권리들(sub-pool of rights)의 일 측면을 특정하는 하

나 이상의 제2 권리 구성요소들로 분석하는(parsing) 단계, 적어도 하나의 제2 권리 구성요소들로부터 대응하는

제2 권리 구성요소의 하위-세트인 제2 하위-권리 구성요소를 도출하는 단계, 및 상기 제2 하위-권리 구성요소들

로부터 하위-하위-권리를 특정하는 하위-라이센스를 생성하는 단계를 더 포함할 수 있으며, 상기 하위-라이센스

는 상기 하위-하위-권리(sub-sub-right)에 따라서 그리고 상기 하위 묶음의 권리들의 범위 안에서 상기 자원들

의 사용을 제어하는 컴퓨팅 환경에 의해 집행가능하다.
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[0019] 상술된 하위-권리의 개념을 설명하기 위하여, 하나의 전자책 (ebook) 을 5번 재생하는 권리가 있다고 하<18>

자. 이 권리의 하위-권리는 하나의 전자책을 n 번, 0 < n < 5, 재생할 수 있는 권리일 수 있다. 공유가 라이센

스 모음의 용량 안에서 이루어지는 한, 이 시스템은 사용자로 하여금 획득한 권리들, 즉 동일 또는 다른 네트워

크들에 있는 사용자들에 권리들이 배포될지의 여부 또는 그 배포된 권리들이 수신자들에 의해 이용될지 또는 다

른 인증된 존재에게 더 배포될지 여부에 대한 권리를 나누고 자유롭게 배포되도록 허용한다. 이 시스템은 권리

를 하위-권리들로 나누고 한 하위-권리의 나머지 부분을 다른 이들에 의해 사용되기 위한 권리 모음으로 다시

통합하는 방법과 같은, 권리 모음을 유지하는 메커니즘을 제공한다. 

실 시 예

[0059] 정의:<58>

[0060] 권리 (right) 는 권리를 허가받은 자 (guarantee) 가 특정한 환경 또는 한 세트의 조건들 하에서 보통<59>

하나의 자원에서 하나의 동작 또는 활동을 수행할 수도 있다는 선언(statement)을 나타낸다. 

[0061] 권리 표현 (rights expression) 은 권리들을 디지털 형식으로 명시한 것이다. 권리 표현의 비제한적인<60>

예들로서는 ISO MPEG REL, XrML, SAML, XACML, ODRL, OMA REL과 같은 XML에 기초한 권리 표현 언어, 데이터 스

트렉쳐, 및 비트-필드 등을 포함한다. 

[0062] 라이센스 (license) 는 권리 표현을 사용하여 잡아낸 규칙들의 표현이다. 하나의 라이센스는 허가되는<61>

권리들을 위한 전체 의미를 전달한다. 라이센스에 표현된 정보는 권리의 허가자, 권리의 피허가자 또는 허가를

받은 자, 자원, 허락(permissions), 관련 조항 및 조건들을 포함할 수 있다. 

[0063] 자원 (resource) 은 그에 대한 접근, 사용, 조작 및/또는 배포가 한 세트의 규칙 또는 정책에 의해 운영<62>

되고 관리되는 어떠한 컨텐트, 서비스, 그리고 심지어 권리들을 나타낸다. 

[0064] 본 출원서에서 정의된 동적 권리 공유 (dynamic rights sharing) 는 권리 허가자의 결정에 반하여 권리<63>

피허가자의 결정에 따라 공유할 수 있는 능력을 부여한다. 권리 허가자는 권리들의 한계를 특정한다. 그 한계

조건들 안에서, 그 권리 피허가자는 특정 권리 공유 메커니즘에 대해 결정할 수 있다. 권리 피허가자는 또한 복

수층(multiple tier)의 권리 허가 체인에서 하나의 허가자일 수 있다. 

 [0065] 권리 공유 (rights sharing)는 허가된 권리들을 하위-권리들로 분할하는 것과 관계된다. 그리하여, 상<64>

기 하위-권리는 한 세트의 하위-피허가자들에게 발행된다. 순환적으로, 각 피허가자 또는 하위-피허가자는 하위

-권리들을 허가 체인의 하위에 있는 다른 하위-피허가자들과 더 공유할 수 있다. 예를 들면, 중앙 도서관 X는

하나의 책의 복사본 30개에 대한 권리를 구입한다. 이 도서관 X는 그리고 나서 30개 가운데 10개의 복사본을 자

매 도서관 Y 에게 배포하기로 결정한다. 따라서, 도서관 X는 복사본 10개에 대한 하위-권리를 도서관 Y에게 발

행하는 권리 허가자로서 행동한다. 도서관 X로부터 10개의 복사본을 받은 도서관 Y는 그 복사본 가운데 3개를

자신의 지역 도서관 Z와 더 공유한다.

[0066] 본 발명의 제1 측면은 권리에서 하위-권리를 도출하고 하위-권리를 도출되어 나온 원래의 권리로 다시<65>

통합하기 위한 방법이다. 본 발명에서, 하위-권리는 도출된 권리를 가리키기도 한다. 권리의 도출 및 통합은 권

리 피허가자들 사이에 권리를 공유하기 위한 기본 메커니즘이다. 한 권리 피허가자는 다른 이들을 위해 새로운

하위-권리를 도출함으로써 자신의 권리를 공유한다. 그리하여, 새로운 권리 피허가자 각각은 그 하위-권리를 이

용하거나다른 이들과 공유할 수 있다. 

[0067] 본 발명의 제2 측면은 그룹 라이센스인데, 이는 한 세트의 하나 이상의 권리 피허가자들에게 최대의 권<66>

리를 허가하고 그 권리들이 그들 사이에서 동적으로 공유될 수 있도록 허용하는 시스템 안에서 사용된다. 그룹

라이센스의 공유 메커니즘은 하위-권리를 도출하고 그 하위-권리를 포함하는 공유 라이센스를 발행하는 능력에

기초한다. 이 공유 라이센스는 그 자체로서 한 단계 더 공유될 수 있는 공유 라이센스일 수 있다. 따라서, 그룹

라이센스는 동적인 그리고 복수층의 권리 공유를 지원한다. 

[0068] 본 발명의 제3 측면은 권리 피허가자 그룹들 안에서 및 그 그룹들 사이에서 동적 권리 공유 및 복수층<67>

권리 공유를 지원하는 그룹 라이센스를 수행하는 시스템이다. 개시된 시스템은 권리의 사용을 인증하고 권리의

사용 및 상태를 추적할 수 있는 DRM 시스템이면 어디에서나 실행가능하다.  

[0069] 본 발명은 첫째로 하나의 주어진 권리에서 하위-권리를 도출하는 방법을 개시한다. 이 방법은 하위-권리<68>

가 자신이 도출되어 나온 원래의 권리의 경계 안에 있음을 확실히 한다. 이 방법은 동적 권리 공유 시스템에서
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권리 분할을 위해 사용될 수 있다. 

[0070] 각 하위-권리는 다음 권리 피허가자 (또는 다수의 피허가자들) 에게 그 하위-권리가 도출되어 나온 권리<69>

의 일부 또는 전부를 허가한다. 그리하면, 각 하위-권리의 사용은 그 하위-권리가 도출되어 나온 권리로부터 및

다른 하위-권리들로부터 독립적으로 인증된다. 따라서, 하위-권리 도출 능력은 동적 권리 공유의 기초적인 메커

니즘이다.

[0071] 본 발명은 또 그룹 라이센스라는 새로운 개념을 제공한다. 하나의 그룹 라이센스는, 공유가 그룹 라이센<70>

스에 의해 허용되어 있으면 피허가자의 공유 정책에 따라 피허가자들로 하여금 허가된 권리를 공유하도록 허용

하는, 최대의 권리를 하나 이상의 피허가자에게 허가하는 라이센스이다. 만약 그같은 공유가 그룹 라이센스에

의해 허용되어 있다면, 공유 구성원은 다른 인증된 사용자들을 포함하도록 상기 피허가자들의 범위를 넘어 확대

될 수 있다. 

[0072] 그룹 라이센스의 세만틱스(semantics)는 하위-권리 명세 사항을 도출하는 개시된 방법을 채택한다. 그룹<71>

라이센스 시스템은 자신의 권리 발행 인가(authorization) 과정의 일부로서 하위-권리를 도출할 수 있다. 이 그

룹 라이센스 시스템은 라이센스의 발행으로 하여금 하위-권리가 발행시 라이센스의 한계 안에 있을 때에만 하위

-권리를 포함하도록 인가한다. 발행된 라이센스는 피허가자에 의해 사용되거나, 그룹 라이센스들을 포함하도록

더 분할될 수 있다. 또, 그룹 라이센스의 세만틱스는 하위-권리의 미사용 부분을 그 하위-권리가 도출되어 나왔

던 권리에게로 다시 통합되는 것을 지원한다. 

[0073] 본 발명은 또 권리 피허가자들 사이에 동적 공유를 위한 그룹 라이센스들을 처리하는 예시적인 시스템을<72>

제공한다. 이 시스템은 또 미사용 공유 권리를 그룹 라이센스에 다시 통합하는 기능을 갖는다. 개시된 시스템은

상이한 구성으로 설계될 수 있고 권리 인가 및 추적을 지원하는 DRM 시스템에 통합될 수 있는 한 세트의 기초

구성요소들을 포함한다. 바람직한 예시적인 시스템 이외에도, 개시된 개념들을 포함하는 다른 실행 방법들이 설

계될 수 있다. 

[0074] 공유를 위한 권리 도출 방법<73>

[0075]  동반 권리 공유 메커니즘은 특정한 응용을 위해 특별히 실행되고,  공유를 제어하기 위한 중앙 인가<74>

(authorization)를 요구하거나, 특정한 환경 안에서만 공유가 발생할 것을 요구한다. 그같은 공유 방법들은 권

리 피허가자들로 하여금 자신들의 권리를 공유하는 능력을 제한한다. 본 발명은 권리 도출에 기초하여 새로운

권리 공유 방법을 개시한다. 개시된 방법들은 권리가 권리 피허가자들 사이에서 동적으로 공유될 수 있게 하고,

그 공유된 권리들은 다른 권리 피허가자들과 더 공유될 수 있게 한다. 개시된 방법들은 일반적인 경우를 개시하

지만 그들은 권리와 자원의 공유를 필요로 하는 시스템이면 어디에든 적용될 수 있다. 

[0076] 본 발명은 첫째 기존 권리 실행 방법에 매핑할 수 있는 권리의 일반적인 데이터 모델을 도입한다. 그리<75>

고 나서, 본 발명은 허가된(granted) 권리로부터 하위-권리를 도출하고 하위-권리를 원래의 허가된 권리로 다시

통합하는 방법을 개시한다. 권리 도출 방법과 함께, 본 발명은 또 개시된 방법이 어떻게 현재의 공유 방법들에

게 적용될 수 있는지를 설명하면서 그 방법들의 한계를 보여준다. 

[0077] 권리 데이터 모델<76>

[0078] 권리 u를 위한 일반적인 데이터 모델은 다음과 같이 나타낼 수 있다:<77>

u = (p, a, r, c)<78>

여기에서, p는 동작 a가 허가되는 하나의 주체, 한 세트의 주체, 또는 익명의 주체다. 따라서, p는 권리 피허가<79>

자 또는 허가자들을 나타낸다; a는 p가 수행되도록 허가되는 동작 또는 활동이다; r은 동작 a와 연관되어 있는

자원이고, c = {ci | i = 0. . n } 는 p가 r에서 a를 수행하는 특정 상황을 만드는 한 세트의 조건들이다. ci 는

u와 연관되어 있는 조항 및 조건들이다. 

[0079] u에 상술된 p, a, r, ci 각각은 허가된 권리 u의 구성요소라고 불리운다. 설명을 위해서, 이 일반적인 데<80>

이터 모델은 다음의 모의 표현 언어로 매핑될 수 있다;

GRANTED RIGHTS (허가된 권리)<81>

PRINCIPAL  p (주체 p)<82>

ACTION  a (동작 a)<83>
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RESOURCE  r (자원 r)<84>

CONDITIONS  c (조건 c)<85>

[0080] 도1은 권리 u (100) 를 위한 데이타 모델과 상기 모의 표현 언어 101 사이의 매핑을 도시하는데, 여기에<86>

서 허가된 권리 u는 표현 "GRANTED RIGHTS"으로 매핑되고, 주체 p는 표현 "PRINCIPAL p"로 매핑되고, 동작 a는

표현 "RIGHTS a"로 매핑되고, 자원 r은 표현 "RESOURCE r"으로 매핑되고, 조건 c는 표현 "CONDITIONS c"로 매

핑된다.

[0081] 이 권리 데이터 모델은 범용의 자원 공유에도 적합하다. a가 "사용(use)"나  "소유(own)"과 같은 일반적<87>

인 동작으로 정의될 때, 본 발명에 개시된 시스템과 방법뿐 아니라 데이터 모델도 c에 특정된 조건들에 의해 관

리되는 넓은 의미의 자원 공유를 달성하는 데에 사용될 수 있다. 이 경우, 권리 u에 특정된 동작 a는 어떠한 사

용에도 열려 있다. 결과적으로, 본 발명에 개시된 공유 시스템과 방법들은 자원 공유 시스템 및 방법들로 볼 수

도 있다. 예를 들면, 컴퓨팅 자원의 소유자가 학술적인 연구 프로젝트에서 병렬 처리를 촉진하기 위해 CPU 사이

클을 공유하려고 한다. 그 소유자는 대기중에 있는 CPU 사이클을 사용하여 신뢰하는 동료가 실행하는 프로그램

의 특정한 타입을 알기를 원하지 않는다. 이같은 사용 시나리오에서, 소유자는 주체 p를 신뢰하는 연구 공동체

안에 있는 임의의 구성원으로, 동작 a를 어떠한 사용으로, 자원 r을 CPU 사이클로, 그리고 조건 c를 밤 10시 부

터 아침 6시 사이의 임의의 시간으로 정의하는 권리 u를 발행한다. 이같은 허가된 권리를 가지고, 상기 신뢰할

수 있는 연구 공동체의 구성원들은 밤 10시 부터 아침 6시 까지 CPU 사이클을 공유하도록 허용된다. 이 경우,

공유의 1차적인 목표는 동작 a 대신에 자원 r이다. 

[0082]  여기에  기술된  다음  도면들은  위에서  기술된  모의  표현  언어로  표현된  허가된  권리들의  예들을<88>

제공한다. 도2는 앨리스로 식별되는 주체가 제목 "바람과 함께 사라지다" 인 DVD를 시청하는 권리를 허가하는,

조건이 없는 허가된 권리(granted rights) 120을 도시한다. 도3은 하나의 조건을 갖는 허가된 권리 130을 도시

한다. 뮤직 클럽이라고 식별되는 주체는 루이 암스트롱의 "놀라운 세상" CD를 재생하는 권리를 허가받는다. 허

가된 권리는 CD를 100번까지만으로 제한하는 조건을 갖는다. 도4는 하나의 조건을 갖는 허가된 권리 140을 도시

한다. 뮤직 클럽이라고 식별되는 주체는 루이 암스트롱의 "놀라운 세상" CD를 재생하는 권리를 허가받는다. 허

가된 권리는 CD를 2006년 1월 이후에는 재생할 수 없다는 재생 시간을 제한하는 조건을 갖는다. 도 5는 두개의

조건을 갖는 허가된 권리 150을 도시한다. 뮤직 클럽이라고 식별되는 주체는 루이 암스트롱의 "놀라운 세상" CD

를 재생하는 권리를 허가받는다. 허가된 권리는 CD를 100번까지만 재생하는 조건 151과  2006년 1월 이후에는

재생할 수 없다는 재생 시간을 제한하는 조건 152를 갖는다.

[0083] 위의 모의 표현 언어가 설명을 위해 본 명세서 전체에서 사용되지만, 본 발명은 어느 특정한 권리 표현<89>

언어, 데이터 구조, 표현 양식(representations)등과 같은 것에 제한되지 않는다.

[0084]  권리를 위한 데이터 모델은 유연하고(versatile)  어떤 형식의 권리 표현도 모델링할 수 있다.  예를<90>

들면, 도6, 도7, 도8, 및 도9는 각각 도2, 도3, 도4, 및 도5에서와 같은 허가된 권리를 표현하기 위해 MPEG REL

(125, 135, 145, 및 155) 를 사용한다. 

[0085] 다른 예에서, 상기 권리들을 위한 데이터 모델은 "복사 금지(copy never)", "복사 자유(copy freely)",<91>

"한 세대 복사(copy one generation)"와 같은 보호되는 컨텐트의 보호 상태를 나타내는 2 비트인 복사 제어 정

보 비트 (Copy Control Information bits, CCI-bits) 를 모델링하는 데에 다음과 같이 사용될 수 있다:

u = (p = null, a = CCI, r = null, c),<92>

여기에서, p는 컨텐트 수신 장치를, a는 복사 동작을, r은 CCI-bits가 연관되는 컨텐트를, 조건 c는 복사 동작<93>

에  대한  제한을  나타낸다.  그같은  제한들은"copy  never",  "copy  freely",  "copy  one  generation"들을

포함한다. 

[0086] 제3 예에서, 다음의 FLEXnet 라이센스는 라이센스 서버 머신 "lulu"를 접근할 수 있는 모든 장치들에게<94>

특징 "f1"을 위한 두 개의 라이센스를, 특징 "f2"에게 6개의 라이센스를, 특징 "f3"에게 1개의 라이센스를 허가

한다.

- 14 -

공개특허 10-2008-0059465



 <95>

[0087] 권리를 위한 상기 데이터 모델을 사용하여, 상기 FLEXnet 라이센스는 다음과 같이 3개의 별개 권리들로<96>

매핑될 수 있다. 주체 p는 FLEXnet 플로우트(float) 라이센스에 있는 인가(authorization) 서버의 호스트 ID

또는 FLEXnet 특징이 제한되어  있는 한 노드의 호스트 ID이다. 상기 FLEXnet 예에서, 주체 p는 라이센스 서버

"lulu"를 접근할 수 있는 모든 장치들이다. 동작 a는 FLEXnet 라이센스의 FEATURE 줄에 특정된 특징들을 실행하

는 권리이다.  자원 r은 FLEXnet  라이센스에 특정되어 있는 한 특징이다.  상기 예에서,  자원 r는 FLEXnet의

FEATURE, f1, f2, 및 f3 이다. 조건 c는 FLEXnet 라이센스의 FEATURE 줄에 특정되어 있는 제한조건들이다. 상

기 예에서, FEATURE  f1에 대한 조건은 2개의 라이센스이고, FEATURE  f2에 대한 조건은 6개의 라이센스이고,

FEATURE f3에 대한 조건은 3개의 라이센스이다.

[0088] 권리를 위한 데이터 모델에 기초하여, 하나의 권리는 무조건일 수 있는데, 이는 도2에 도시된 허가된 권<97>

리와 같은 연관된 조건들을 하나도 갖고 있지 않다는 것을 의미한다. 반면에, 어느 권리는 조건적일 수 있는데,

이는 도3과 도4에 도시된 허가된 권리들의 예와 같은 하나 이상의 조건들과 연관되어 있다는 것을 의미한다.

[0089] 허가된 권리 u = (p, a, r, c) 에 특정되어 있는 조건 c는 일반적으로 만족해야 하는 조건일 수도 있고,<98>

주체 p가 동작 a를 자원 r에서 수행하기 위하여 수행되어야 할 의무일 수도 있다. 권리와 연관되는 조건에는 두

가지 타입이 있는데, 그것들은 상태가 없는 조건들과 상태가 있는 조건들이다. 

[0090] 상태가 없는 조건들은 상태와 연관되지 않는 조건들이다. 이 조건들은 허가된 권리를 실행하기 위해서는<99>

수행되어야 할 의무들이다. 그것들은 허가된 권리의 수명과는 직접적으로 관련되어 있지 않다. 상태가 없는 조

건들은 전형적으로는 비지니스 규칙 (지불 방법, 각 관련 당사자에게 지불되어야 할 퍼센티지 따위), 인가 규칙

(권리 행사를 위해 승인을 얻어야 하는 것과 같은), 시스템 요구사항 등과 같은 것들에 관한 것이다. 

[0091] 상태가 있는 조건들은 하나 이상의 상태와 연관되어 있는 조건들이다. 이 조건들은 허가된 권리가 행사<100>

되는 횟수, 허가된 권리가 행사될 수 있는 시간 윈도우 등과 같은 허가된 권리의 수명 동안의 어떤 활동에 직접

적으로 관련된다. 상태가 있는 조건들은 상태의 성격에 따라 두 가지 타입으로 구분될 수 있다. 

[0092] 참조 조건 (reference condition) 은 상태를 변경하지 않으면서 읽어내는 상태가 있는 조건들이다. 이<101>

타입의 조건에서는, 상태가 현재값에서 다음 값으로 바뀌어도 허가된 권리의 행사 또는 사용과 무관하다. 예를

들면, 도4는 허가된 권리가 행사되는 시간 윈도우를 규정하는 조건을 도시한다. 이 예에서, 그 상태의 현재값은

허가된 권리가 행사되든 안 되든 시간이 지남에 따라 계속해서 변한다.

[0093] 분할가능 조건 (divisible condition) 은 상태를 읽고 갱신할 수 있는 상태가 있는 조건들이다. 이 타입<102>

의 조건에서는, 허가된 권리가 행사될 때마다 상태는 현재값으로부터 다음 값으로 변한다. 예를 들면, 도3은 허

가된 권리가 행사될 수 있는 횟수를 정하는 조건을 도시한다. 이 예에서, 상태의 현재값은 허가된 권리가 행사

될 때마다 1씩 감소한다. 

[0094] 상태에 대한 조건의 종속을 반영하기 위해서, 위에서 개시된 허가된 권리 u = (p, a, r, c)의 데이터 모<103>

델은 다음과 같이 확장될 수 있다:

 <104>

[0095] 여기에서  는 Qi가 조건ci, i = 1,..,n 에 연관된 상태임을 나타낸다. 만약 조건ci<105>

가 상태가 없는 조건이라면, Qi는 무효가 된다. 한 권리의 상태는 그 권리와 연관되어 있는 모든 조건들의 상태

에 의해 표현된다.

[0096] 권리의 도출 및 통합<106>
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[0097] 허가된 권리  에 특정된 주체 p는 단일 주체 대신 한 그룹의 주체를<107>

나타낼 수 있다. 예를 들면, 도4는 2006년 1월 이후에는 행사할 수 없도록 제한하는 조건과 함께 루이 암스트롱

의 "What a wonderful world(놀라운 세상)" CD의 재생을 허가하는 권리를 나타낸다. "뮤직 클럽"은 한 그룹의

사람들을 나타내고, 뮤직 클럽 회원은 누구나 현재 시간이2006년 1월 이후가 아니라면 그 CD를 재생할 수 있다. 

[0098] 앨리스라고 식별되는 주체가 뮤직 클럽 회원이면, 앨리스는"놀라운 세상" CD를 재생하는 도4에 도시된<108>

권리를 행사할 수 있다. 그러나, 도10에 도시된 것처럼, 앨리스는 도4에 도시된 허가된 권리와 동일한 조건141

을 가지고 "놀라운 세상" CD를 재생하는 권리 142도 허가받을 수 있다. 앨리스라는 주체에게, 도4 및 도10에 특

정된 허가된 권리 모두가 정확하게 같다. 따라서, 도10에 도시된 허가된 권리가 도4에 도시된 허가된 권리의 특

별한 경우이기 때문에, 도10에 도시된 허가된 권리는 도4에 도시된 허가된 권리로부터 도출된 권리로 간주될 수

있다. 마찬가지로, 도11은 도4에 도시된 허가된 권리로부터 도출된 권리 143을 도시한다. 이 경우, 도4에 도시

된 허가된 권리의 조건 141의 범위 안에 여전히 남아 있으면서, 조건 144는 변경된다.

[0099] 주체 p와 마찬가지로,  의 p, a, r, 또는ci 각각은 주체, 동작, 자원,<109>

또는 조건들을 독립적으로 나타낼 수 있다. 따라서, 다른 권리들이 어느 한 주어진 상황 안에서 정확하게 동일

한 경우들이 존재한다. 이 경우, 그 권리들은 연관되어 있고, 어느 하나는 다른 권리로부터 도출된 것일 수 있

다. 

[0100] 도출 규칙<110>

[0101]  과  를 권리라고 하자. 만약m =<111>

n 이고 다음 규칙이 적용되면, v 는 u에서 도출되었다고 말할 수 있다:

규칙 Dl: p => p', a => a', r => r'<112>

규칙 D2:   i = m, ci => ci'<113>

규칙 D2.1: 만약 Qi 가 ci의 가능한 상태값들을 나타내는 무순서의 세트라면, Q'i = Qi,0 - Qi 이고, 여기에서Qi,0<114>

는 v를 도출하기 이전의  u의 상태이다. 

규칙  D2.2:  만약  Qi가  ci의  축적된  값을  나타내는  단  하나의  값을  포함하면,<115>

 및  이고, Qi,0는 v를 도출하기 전 ci의 상태를 나

타내고, 표기 || Qi ||는 Qi의 크기 (즉, 그 값) 을 나타낸다.

규칙  D2.3:  만약  Qi가  ci의  가능한  범위  값들을  나타내는  순서대로  나열된  세트라면,  이고<116>

이며, 여기에서 Qi,0는 v를 도출하기 이전 u의 상태를 나타낸다. 

[0102] p => p' 은 p가 p'을 내포하거나, p가 p'을 도출하거나, p' 이 p로부터 도출됨을 나타낸다. 예를 들면,<117>

앨리스는 "키 홀더 A"로도 알려져 있고, 이는 앨리스가 "키 홀더 A"를 내포함을 뜻한다. p => p' 인지를 판단하

는 규칙은 애플케이션에 따른다. 그러나, 만약 p'이 p와 동일하거나 p'이 p의 한 경우이거나 p가 무효 (null)이

면p => p'이 된다. 

[0103] 규칙 D1은 하나의 하위-권리가 도출되어 나온 규칙에 의해 허가된 주체, 동작, 및 자원들만을 특정해야<118>

하는 것으로 정의한다. 더 특정하게는, 규칙 D1은 하위-권리로부터 다음을 요구한다. 주체 p'은 p로부터 도출되

어야 한다. 예를 들어, 만약 p가 "X부서의 임의의 직원"이라고 하면, p' = "앨리스" 는 앨리스가 정말로 X 부서

의 직원이면 p로부터 도출되었다고 말하는 것이다. 동작 a'는 a로부터 도출되어야 한다. 예를 들어, 만약 a가

 "변경 동작 (주석을 다는 동작 포함) 및 수정 동작"이라고 하면, a' = "주석을 다는 동작" a로부터 도출되었다

고 말하는 것이다. 자원 r'은 r로부터 도출되어야 한다. 예를 들어, 만약 r이 "출판사 Y에서 펴낸 임의의 책"이

라고 하면, r' = "XML 배우기"는 그 책이 출판사 Y에 의해 출판되었으면, r로부터 도출되었다고 말하는 것이다.

[0104] 규칙 D2는 조건c'i 각각이 대응하는 ci로부터 도출되어야 함을 기술한 것이다. 한 조건의 상태들의 도출<119>
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은 조건의 타입, 가능한 상태값들, 및 현재의 상태 값에 따라 달라진다. 규칙 D2.1-2.3은 아래에 설명한 것처럼

이들에 대한 종속성을 정의한다. 

[0105] 규칙 D2.1을 설명하기 위해, 인쇄를 특정한 부분들의 수로, 예를 들어 1, 3, 5장으로 제한하는 조건을 c<120>

라고 하자. 이 경우 Q = {1장}, {3장}, {5장} 이 된다. 제1 하위-권리 도출을 위해, 유효한 Q' 세트는 {1장},

{3장}, {5장}, {1장, 3장}, {1장, 5장}, {3장, 5장}, {1장, 3장, 5장}이 된다. {1장}이 제1 하위-권리로 허가

된 후, Q는 {3장, 5장}이 되고, Q'는 {3장}, {5장}, {3장, 5장} 가운데 하나만이 될 수 있다.

[0106]  규칙 D2.2를 설명하기 위하여,  c를 재생을 3번으로 제한하는 조건이라고 하자. 이 경우, Q  =  {3}이<121>

된다. 제1 하위-권리 도출을 위하여, 유효한 Q' 세트는 {1}, {2}, 그리고 {3}이 된다. 예를 들면, {2}가 제1 하

위-권리에 허가되면 c의 현재 상태는 1이 되고, Q'은 {1} 만이 될 수 있다. 

[0107] 규칙 D2.3을 설명하기 위하여, c를 재생을 유효 기간 11/1/2004 와 11/5/2004 사이로 제한하는 조건이라<122>

고  하자.  Q를11/1/2004  -  11/5/2004  의  모든  가능한  기간들의  순서대로  나열된  세트,  즉  {{11/1/2004  -

11/2/2004}, {11/1/2004 - 11/3/2004}, {11/2/2004 - 11/3/2004}} 라고 하자. {11/2/2004 - 11/3/2004}이 제1

하위-권리에 허가된 후, Q는 {{11/1/2004 - 11/2/2004}, {11/3/2004 - 11/5/2004}}가 된다.

[0108]  따라서, 위에서 정의된 도출 규칙들은, p가 p'을 내포하고, a가 a'을 내포하고, r이 r'을 내포하고,<123>

이면,  허가된  권리  은

으로부터 도출될 수 있다.

[0109] 주목할 것은 v가u로부터 도출되지 않은 조건들을 포함할 수 있다는 점이다. 그 조건들은 본 발명에서 "<124>

제한 조건" (restricted conditions)라고 불리운다. 제한 조건들은 하위-권리의 허가자로 하여금 그 하위-권리

의 사용에 있어 권리의 피허가자를 더 제한할 수 있도록 한다. 만약 하위-권리 v가 다른 제한 조건들을 포함하

면, 그것은 때때로 조건적인 하위-권리라고 불리운다. 예를 들면, 만약 부서 Y가 그 부서의 목표의 최소 80퍼센

트를 달성하면, 회사 X는 부서 Y에 DVD Z의 복사본 10개를 허가한다. v를 u에 다시 통합할 때, 모든 제한 조건

들은 무시된다. 

[0110] p와 p', a와 a', r과 r', 그리고  ci와c'i 사이의 내포 관계는 애플리케이션에 따라 달라질 수 있다. 이<125>

들 내포 관계는 애플리케이션 안에서 정의되거나 권리 표현 양식에 따라 표현될 수 있다. 그 표현 양식이 애플

리케이션 안에서 정의될 때, 애플리케이션은 하나의 표현 양식이 다른 것에 의해 내포되는지를 결정한다. 만약

그 표현 양식이 권리 표현 양식으로 표현되면, 애플리케이션은 그 표현 양식들을 권리 표현 양식에 대하여 평가

함으로써 한 표현 양식이 다른 것을 내포하는지 검증할 수 있다. 

[0111]   가   으로부터 도출되었을 때,<126>

v는 u의 도출 또는 하위-권리라고 할 수 있다. 달리 말하자면, u는 v의 통합이라고 할 수 있다. 예를 들면, 도

10과 도11에 도시된 허가된 권리들은 도4에 도시된 허가된 권리의 하위-권리들이다. 만약 v가 u로부터 도출되었

으면, v는 u의 도출 또는 하위-권리라고 부른다. 

[0112] 도12는 허가된 권리 160의 도출을 도시한다. 허가된 권리 160은 주체 도서관(principal Library) A에게<127>

허가되었으며, 복사본 갯수에 관한 단일 조건 161을 갖고 있다. 만약 주체 존 도우가 도서관 A의 회원이면, 허

가된 권리 162는 허가된 권리 160으로부터 도출될 수 있다. 이 경우, 허가된 권리161은 두 가지 조건을 포함한

다. 조건 163은 존 도우에게 자원들의 단일 복사본을 준다. 조건 164는 존 도우의 자원 사용에 시간 제한을 지

정한다. 

[0113] 마찬가지로, 도13은 다른 장치에 사용하기 위한 허가된 권리 170의 도출을 보여준다. 허가된 권리 170은<128>

주체 제인이 자원의 복사본 2개를 사용할 수 있다고 말하는 하나의 조건 171을 갖는다. 도출된 권리 172는 상기

자원의 단일 복사본을 제인이 사용하는 것을 제한하는 조건 173을 포함한다. 

[0114] 통합 규칙들<129>

[0115] 권리들을 통합하는 방법은 권리들을 도출하는 방법의 반대이다. <130>

[0116]  하나의 권리 u와 하나의 하위-권리 v가 주어졌을 때,  v를 u에 다시 통합하기 위한 규칙들은 다음과<131>

같다:
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정의: 을 하나의 권리라고 하고 를 u의<132>

하위-권리라고 하자. 만약  m = n 이고 다음 규칙이 적용되면, 하나의 권리 

는 권리 u와 그의 하위-권리 v의 통합이라고 정의된다: 

규칙 Il: p => p', a => a', r => r'<133>

규칙 I2:   i = m, ci => ci'<134>

규칙 I2.1: 만약 Qi가 ci 의 가능한 상태값들을 나타내는 무순서의 세트라면, Q'i은 ci의 가능한 상태값들을 나<135>

타내는 무순서의 세트이며 이기도 해야 한다. 

규칙 I2.2: 만약 Qi 가 ci 의 축적된 값을 나타내는 단 하나의 값을 포함하면, || Qi*|| = || Qi|| + || Q'i||<136>

이고, || Qi||는Qi 의 크기 (즉, 그 값) 을 나타낸다.

규칙 I2.3: 만약 Qi가 ci의 가능한 범위 값들을 나타내는 순서대로 나열된 세트라면, Q'i은 c'i의 가능한 범위<137>

값들을 나타내는 순서대로 나열된 세트이고, Qi* = Qi Q'i이기도 해야 한다. 부호 은 시스템에 따라 달라지

는, 적합한 결합 연산을 나타낸다. 예를 들어, 하나의 시스템은 범위의 촘촘한 정도와 범위가 어떻게 합쳐지는

지 (범위들을 합칠 때 빈 간격을 어떻게 처리할 것인지 포함) 를 정의한다. 

[0117] 규칙 I1은 하나의 하위-권리가 도출되어 나온 권리에 의해 허가된 주체, 동작, 및 자원들만을 포함해야<138>

한다는 것을 정의한다. 규칙 I2는 조건c'i 각각이 대응하는 ci로부터 도출되어야 함을 기술한 것이다. 한 조건의

상태들의 도출은 조건의 타입, 가능한 상태값들, 및 현재의 상태 값에 따라 달라진다. 규칙 I2.1-2.3은 아래에

설명한 것처럼 이들에 대한 종속성을 정의한다. 특히, 규칙 I2.1은 만약 Q와 Q'이 모두 다른 값들의 무순서의

세트이면, 통합 Q*는 Q와 Q'의 결합임을 정의한다. 규칙 I2.2는 만약 Q와 Q' 각각이 축적된 값을 나타내는 하나

의 요소를 갖고 있으면, 통합 축적 값은 그들 두 값의 합이란 것을 말한다. 규칙 I2.3은 Q와 Q'이 간격들을 나

타내는 순서대로 나열된 세트이라면, 통합 Q*는 두 세트의 합이 된다. 

[0118] 분할가능 권리, 동반 권리, 공유가능 권리, 및 그룹 라이센스<139>

[0119] 위에서 정의된 도출 규칙은 주어진 하나의 권리로부터 하나의 하위-권리를 도출하거나 주어진 권리가 다<140>

른 권리로부터 도출될 수 있는지를 결정하는 일반적인 메커니즘이다. 이 규칙은허가된 권리의 임의의 구성요소

를 사용하여 하위-권리들을 도출하거나 어느 상태를 분할하여 허가된 권리로부터 하위-권리들을 생성하는 메커

니즘 가운데 어느 하나 또는 둘 다를 사용하여 하위-권리가 도출될 수 있는지를 특정한다. 

[0120] 그러나, 다른 애플리케이션은 허가된 권리의 임의의 구성요소들만이 하위-권리들을 도출하기 위해 사용<141>

되는 것을 허용하거나, 임의의 상태 조건들이 분할되어 하위-권리들을 생성하도록 허용한다. 예를 들면, 하나의

도서관 애플리케이션은 허가된 권리에 특정된 주체를 사용하여 하위-권리들의 도출을 허용하여, 도서관이 자신

에게 허가된 권리로부터 그 구성원들을 위한 하위-권리들을 도출할 수 있게 할 수 있다. 도12는 구성원 존 도우

를 위해, 자신에게 허가된 권리로부터 하나의 하위-권리를 도출하는 도서관 A를 도시한다. 도12에서 하위-권리

는 주체에 기초하여 도출된다. 

[0121] 다른 예에서, 홈 네트워크 애플리케이션은 임의의 조건 상태들이 분할되도록 허용할 수 있다. 이 경우,<142>

홈 네트워크의 사용자는 사용자의 홈 네트워크 안에 있는 각 장치들을 위한 권리들을 그 사용자에게 허가된 권

리로부터 도출할 수 있다. 도13은 사용자 제인이 자신의 허가된 권리로부터 다른 장치에서 사용하기 위한 권리

를 도출하는 시나리오를 도시한다. 이 예에서, 하위-권리의 도출은 허가된 권리와 연관된 조건의 분할가능성에

기초한다. 

[0122] 허가된 권리들은 하위-권리들을 도출하는 능력에 따라 분할가능 권리, 동반 권리(concurrent rights),<143>

공유가능 권리, 및 그룹 라이센스들과 같은 타입들로 분류될 수 있다. 이들 각 타입의 권리들은 아래에서 설명

된다. 

[0123] 분할가능 권리들(Divisible Rights)<144>
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[0124] 분할가능 권리는 다른 구성요소들은 변하지 않은 채 하위-권리의 생성을 위해 분할할 수 있는 하나 이상<145>

의 상태 조건들을 갖는 권리이다. 분할가능 권리에는 많은 사용처가 있다. 예를 들면, 그들은 소비자들의 권리

의 공정한 사용을 자극하는 데에 사용될 수 있다. 하나의 권리를 얻으면, 소비자는 그 권리를 다른 장치, 다른

장소, 다른 시간에 사용할 수 있도록 하위-권리들로 나눌 수 있다. 

[0125] 하위-권리들이 하나의 분할가능 권리로부터 도출될 때, 원래의 분할가능 권리에 있는 각 분할가능 조건<146>

들의 현재 상태는 도출된 하위-권리 각각에 있는 대응하는 조건들을 위한 초기 상태들과 그 상태의 상태 함수에

따라 갱신된다. 예를 들면, 하나의 분할가능 권리가 사용자가 그 권리를 행사할 수 있는 횟수를 제한하는 조건

을 가지고 있고 현재의 조건 상태는 5번의 권리 행사가 남아 있다는 것을 가리킨다고 가정하자. 최대 권리 행사

횟수로 2를 갖는 하위-권리를 도출할 때, 도출이 발생하는 분할가능 권리를 위한 조건의 현재 상태는 남은 권리

행사 횟수 3을 반영하도록 갱신된다 (두 번의 권리 행사가 5로부터 감해진다). 

[0126] 도출된 하위-권리의 참조 조건들은 원래의 분할가능 권리의 동일 참조 조건들에 대해 제한될 수 있다.<147>

예를들면, 만약 분할가능한 권리가 그 권리가 행사될 수 있는 시간 범위를 특정하는 조건을 갖고 있다면, 도출

된 하위-권리는 그 권리가 행사될 수 있는 시간 범위를 한정하는 참조 조건들을 가질 수도 있으며, 그 하위-권

리의 시간 범위는 분할가능 권리에 특정되었던 시간 범위 안에 들어가야 한다. 

[0127] 만약 ci가 분할가능 조건이 되는 적어도 하나의 i가 존재하면, 권리  <148>

는 분할가능한 권리이다. 더욱이,  는 다음 조건들이 만족되면 u의 도출 또

는 하위-권리이다:

ci가 분할가능 조건이 되는 적어도 하나의 i가 존재한다;<149>

ci' = ci, i = 1,..,n 이고  이 되도록 v가 u에 특정된 모든 조건들을 포함한다;<150>

도출 v 이후 u의 각 분할가능 조건ci의 현재 상태가 도출 v 이전 ci의 현재 상태, 도출 v의 초기 상태, 및ci'의<151>

상태 함수에 따라 갱신된다;

모든 참조 조건 ci에 대하여, ci'는 ci 또는 ci의 제한이다. 예를 들면, 만약 조건 ci이 시간 t1 이전이 아니고,<152>

시간 t2 이후가 아니라면, 도출된 조건 ci'는 시간 t3 이전이 아니고, 시간 t4 이후가 아닐 수 있는데, 여기에

서 t1 <= t3 <= t4 <= t2이고 기호 <= 는 이하를 뜻한다; 및

상태가 없는 모든 조건 ci에 대해, ci'는 ci이다. <153>

[0128] 도14는 분할가능 권리 u (200) 으로부터 하위-권리 v (210) 을 도출하는 과정을 도시한다. 이 예에서,<154>

분할가능 권리 u는 세 가지 조건을 갖는다:

허용가능 권리 행사 횟수 10을 규정하고 5번의 권리 행사를 남겨놓은 현재 상태 202;<155>

권리가 행사되는 시간 범위 (2004년 1월 이전과 2006년 1월 이후 불가) 를 규정하는 참조 조건 203; 및<156>

허가된 권리가 행사되는 동안 광고 Y가 방영되는 것을 규정하는 상태가 없는 조건 204. <157>

[0129] 하위-권리 v (210) 는 동일 세트의 조건들을 갖고 u로부터 도출된다. 특히:<158>

분할가능 조건 211에 대해, v는 권리 행사의 허용된 횟수로서 2를 규정하는 조건을 갖는다. u에서 동일 조건을<159>

위한 현재 상태는 5번의 잔여 권리 행사 횟수를 3번으로 갱신한다.

참조 조건 213에 대하여, v는 권리가 행사되는 시간 범위를 규정하는 조건을 갖는다. 이 조건은 u에서 도출되는<160>

데, 따라서 v에 부여된 시간 범위 조건은 전적으로 u에 규정된 시간 범위 안에 들어가게 된다.

상태가 없는 조건 214에 대하여, v는 u와 정확하게 동일한 조건을 갖는다.<161>

[0130] 도출 이후에, 분할가능 권리 u (300) 의 현재 상태 205는 3번의 남아있는 재생 횟수가 된다. <162>

[0131] 이 예에서, 모의 언어의 포맷은 허가된 권리 및 조건들의 특성을 반영하도록 바뀐다. 따라서, "GRANTED<163>

RIGHTS"  은 허가된 권리가 실제로 분할가능하다는 것을 나타내는 "DIVISIBLE RIGHTS"로 변경된다. "CONDITIO

N"은 조건 타입을 반영하도록 "DIVISIBLE CONDITION", "REFERENCE CONDITION", 또는 단순히 "CONDITION"으로
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바뀐다. DIVISIBLE CONDITION의 선언은 조건의 현재 상태를 포함한다.

[0132] 이와 같은 포맷의 변화는 특정한 실행을 제의하지는 않는다. 허가된 권리와 조건을 식별하기 위해 사용<164>

하는 방법은 실행을 위해 남겨진다. 예를 들면, 타입은 이름에 의해 식별될 수 있고, 표현 양식 (도14와 같이)

에 의해 명확하게 선언되거나 다른 메커니즘을 사용하여 식별된다. 그러나, 조건 타입의 명확한 선언은 장점을

가지고 있다. 동일 조건 (예를 들면, 허용가능한 권리 행사의 최대 수) 은 하나의 허가된 권리에서는 분할가능

하지만, 다른 권리에서는 가능하지 않을 수 있다. 분할가능 조건의 현재 상태는 조건 안에서 선언되거나 (도14

에서와 같이) 알려진 인가 소스 (인가된 추적 장치, 원격 서비스, 중앙 서비스 따위) 로부터 가져올 수 있다.

[0133] 동반 권리들 (Concurrent Rights)<165>

[0134] 동반 권리는 이의 다른 구성요소들은 변하지 않고 있는 동안 주체에 기초하여 그(동반권리)로부터 하위-<166>

권리들이 도출되는 권리이다. 동반 권리에서, 주체는 한 그룹의 주체들 또는 복수의 신분을 갖는 동일 주체, 또

는 이들 둘 다를 가리킨다(refer). 그 그룹에 속한 각 주체는 동반 권리에 특정된 동일 권리를 상속한다. 동반

권리들은 하위-권리가 특정 주체를 위해 도출되도록 허가된 권리에 특정된 주체의 도출을 허용한다. 

[0135] 동반 권리는 상태 조건들을 포함할 수 있지만, 그 조건들은 분할가능이 아니다. 하위-권리들이 상태 조<167>

건들을 갖는 동반 권리들로부터 도출될 때, 상태 조건들은 하위-권리들에서 정확하게 (동일 상태 값과 함께) 재

생산된다. 그리고 나서, 하위-권리에 있는 조건 상태들은 각 도출 주체를 위하여 개별적으로 관리된다. 따라서,

각 도출된 주체는 허가된 권리들의 사용을 추적하는 상태를 독립적으로 유지한다. 

[0136] 하나의 예시적인 동반 권리는 한 그룹의 각 구성원에게 동일 세트의 권리를 주는 회원권이다. 몇몇 애플<168>

리케이션에서, 동반 권리로부터 하위-권리를 도출하는 것은 특정한 주체가 동반 권리에 있는 주체에 의해 특정

된 그룹에 속한다는 것을 하나의 권리 사용 장치가 증명할 수 없을 때 필요하다.  

[0137] 권리 는 다음의 조건이 만족하면 동반 권리이다:<169>

ci 는 모든 i에 대해서 분할가능한 조건이 아니다; 및<170>

p => p'인 적어도 하나의 p'이 존재하고, 권리 는 u의 도출이다. 예를 들면,<171>

만약 p가 뮤직 클럽이고 p'이 뮤직 클럽 회원인 앨리스이면, p => p'이다. 다른 예에서, p는 앨리스이고, 앨리

스는 "키 홀더 A" 로도 알려져 있다. 그러면, p => p'이고 p'은 "키 홀더 A"이다. 

[0138] 도15는 루이 암스트롱의 "놀라운 세상" CD를 재생할 수 있는 무제한의 권리를 뮤직 클럽의 각 회원들에<172>

게  허가하는  동반  권리  u  (220)  를  도시한다.  이  예에서,  주체  존  도우는 뮤직 클럽의 회원이다.  그렇기

때문에, 존 도우는 동일 CD를 재생할 수 있는 무제한의 권리를 허가하는 하위-권리 v (221) 을 도출할 수 있다. 

[0139] 도16은 상태 조건 226을 포함하는 동반 권리 u (225) 를 도시한다. 이 예에서, 동반 권리는 뮤직 클럽의<173>

회원들이 루이 암스트롱의 "놀라운 세상" CD를 5번 재생할 수 있도록 규정한다. 도출 이전의 현재 상태 227은 3

번의 재생이 남아있다는 것이다. 하위-권리 v (230) 과 w (235) 를 도출할 때, 동반 권리 (원래의 최대 5번에서

남아 있는 3번의 재생) 의 상태 조건을 위한 현재의 상태는 조건 231, 236으로서 각 하위-권리에서 재생산된다.

도출 후, 하위-권리 v와 w 를 위한 조건 상태들은 독립적으로 추적된다. 그룹의 각 구성원을 위한 조건 상태는

중앙 인가 서버나 사용자 장치 등과 같은 것에서 추적될 수 있다.  

[0140] 공유가능 권리들(Shareable Rights)<174>

[0141] 공유가능 권리는, 존재한다면, 주체 및 분할가능 조건의 상태 둘 다에 기초하여 하위-권리가 도출될 수<175>

있는 권리이다. 따라서, 공유가능 권리는 특정한 주체들 사이에 공유될 수 있는 최대의 권리들을 규정한다. 하

나의 도출된 주체가 공유가능 권리로부터 하나의 하위-권리를 도출할 때, 조건 상태들은 도출된 하위-권리들에

게 할당된 조건 상태들에 따라 공유가능 권리로부터 공제된다.  

[0142] 동반 권리와 분할가능 권리들은 공유가능 권리들의 특수한 경우들이다. 특히, 동반 권리는 분할가능 조<176>

건을 갖지 않은 공유가능 권리의 특별한 경우이고, 분할가능 권리는 적어도 하나의 분할가능 조건을 갖지만 어

떠한 도출도 가능하지 않은 (이 주체는 그룹을 규정하지 않음) 공유가능 권리의 특별한 경우이다. 

[0143] 공유가능 권리들과 동반 권리들의 주요 차이는 도출된 하위-권리들에 있는 상태 조건들의 상태들이 어떻<177>
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게 추적되는지이다. 동반 권리의 상태 조건들은 분할가능하지 않기 때문에, 도출된 하위-권리 각각의 상태 조건

들은 독립적으로 (상태는 각 하위-권리의 주체를 위하여 별도로 추적됨) 추적된다. 공유가능 권리의 상태 조건

들은 분할가능하기 때문에, 도출된 하위-권리들의 조건 상태들은 공유된다 (모든 도출된 하위-권리들은 각 분할

가능 조건에 대해 동일 상태를 가리킨다). 이는 조건 상태들을 공유하는 하위-권리들을 위한 주체들을 결과적으

로 낳는다. 

[0144] 도17은 뮤직 클럽으로 하여금 "놀라운 세상" CD의 복사본 100개를 소유할 수 있는 권리를 소유하고 이들<178>

100개의 복사본을 구성원들에게 배포하도록 허가하는 공유가능 권리 u (240)을 도시한다. 이 예에서, 분할가능

조건의 현재 상태 (241)은 10개의 복사본이 그때까지 배포되었고 90개가 남아있다는것을 나타낸다. 뮤직 클럽의

회원인 주체 존 도우는 하위-권리 v (242) 에서 CD의 복사본 하나를 허가받았다. 하위-권리 v는 한 복사본의 상

태 (243)를 갖는 공유가능 권리 u로부터 도출된다. 공유가능 권리 u에 있는 분할가능 조건의 현재 상태 (244)는

89개의 잔여 복사본으로 된다. 

[0145] 분할가능 권리들과 동반 권리들을 위한 애플리케이션을 포함하는, 공유가능 권리들의 특성을 사용할 수<179>

있는 많은 애플리케이션들이 존재한다. "그룹 라이센스"라고 불리우는 그같은 애플리케이션은 아래에서 설명된

다. 

[0146] 그룹 라이센스 (Group License)<180>

[0147] 그룹 라이센스는 하나 이상의 사용자들에게 최대 권리를 허가하는 라이센스로서, 인가된 사용자들로 하<181>

여금 자신들 사이에서나 다른 세트의 인가된 사용자들과 함께 자신의 공유 정책에 따라 허가된 권리들을 공유하

도록허용하고, 인가된 사용자들로 하여금 공유 권리들을 반납하거나 각 공유 권리를 다른 인가된 사용자들과 더

공유하도록 허용한다. 따라서, 그룹 라이센스는 하위-권리가 반납되거나 그룹 라이센스에 다시 통합되는 것을

허용하는 공유가능 권리이다. 

[0148] 본 발명에서 정의된 것처럼, 라이센스는 일부 사용자들에게 허가된 권리이다. 따라서, "라이센스" 및 "<182>

권리"라는 용어는 상호교환 가능하다. 많은 DRM 시스템들은 다른 정의를 가진 라이센스를 가질 수 있지만, 하나

의 라이센스는 적어도 하나의 허가된 권리를 포함해야 한다. 따라서, DRM 시스템들에 의해 사용된 라이센스들의

정의는 본 발명에서의 라이센스의 정의로 매핑될 수 있다. 예를 들면, MPEG REL에서, 용어 "라이센스"는 한 세

트의 허가된 권리와 다른 정보 (발행자, 라이센스의 무결성 따위에 관한 정보) 의 합이다. 그래서, 하나의 MPEG

REL 라이센스는 본 발명에서 정의된 복수의 라이센스들로 매핑될 수 있다. 

[0149] 위에서 정의된 그룹 라이센스의 개념은 공유가능 권리 및 권리들의 통합의 개념들을 이용하여 실행될 수<183>

있다. 그룹 라이센스는 공유가능 권리이어서, 인가된 사용자들 및/또는 인가된 사용자들의 그룹들 사이에서 공

유를 위해 동적으로 분할될 수 있다. 하나의 그룹 라이센스가 공유를 위해 분할될 때, 새로운 라이센스가 생성

되고, 그룹 라이센스에 규정되었던 조건 상태들은 새로운 라이센스에 규정된 조건 상태들을 빼내기 위해 조정된

다.  생성된 새로운 라이센스는 공유 라이센스라고 부르는데, 그룹 라이센스이기도 하다. 따라서, 공유 라이센

스는 인가된 사용자들에 의해 사용될 수 있거나, 인가된 사용자들 사이에서 및/또는 인가된 사용자들의 그룹들

사이에서 공유하기 위해 더 분할될 수 있다. 

[0150] 공유 라이센스는 그룹 라이센스이기도 하기 때문에, 공유 라이센스의 권리 피허가자는 하위의 공유를 위<184>

해 자신의 공유 라이센스로부터 새로운 공유 라이센스들을 더 도출하는 권리 허가자로서 행동할 수 있다. 따라

서, 복수층의 권리 공유, 권리 피허가자의 재량에 기초한 공유, 또는 주체들의 다른 그룹들 및/또는 장치들 사

이의 공유와 같은 동적인 권리 공유가 지원된다. 

[0151] 일단 생성되면, 공유 라이센스는 사용 가능하다. 공유 라이센스가 사용될 때마다, 그 조건 상태는 그 사<185>

용을 반영하기 위해 갱신된다. 언제라도, 공유 라이센스의 남은 권리는 위에서 개시된 권리들의 통합 방법을 사

용하여 도출되어 나왔던 그룹 라이센스로 반납될 수 있다. 

[0152] 그룹 라이센스의 개념은 권리 및 자원 공유의 모든 측면들을 포괄하는데, 장치들 사이에서의 공유, 사용<186>

자들 사이에서의 공유, 단체들 사이에서의 공유 따위와 같은 것들이 포함된다. 그룹 라이센스는 권리 및 자원의

동적인 공유를 가능하게 하는 많은 애플리케이션들을 위한 기초 건설 단위일 수 있다. 제한적이지는 않지만 그

같은 애플리케이션들에는 다음과 같은 것들이 포함된다:

도서관: "바람과 함께 사라지다" 란 제목의 책의 임의의 수의 복사본에 대한 그룹 라이센스가 한 도서관에 허가<187>

된다. 언제라도, 그 도서관은 그 그룹 라이센스로부터 공유 라이센스를 도출함으로써 도서관 회원에게 그 책의

복사본을 대출할 수 있다. 도서관이 공유 라이센스를 도출할 때, 이용가능한 복사본의 총 수는 도서관 회원이
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책을 반납할 때까지 감소된다. 

홈 네트워크: 하나의 사용자의 홈 네트워크는 다른 DRM 기능을 가진 다른 장치일 수 있다. 그 사용자는 어느 네<188>

트워크 장치가 라이센스를 사용하게 될지를 특정하지 않은 채 사용자의 홈 네트워크 안에서 사용하기 위한 라이

센스를 구입하는 편리함을 원한다. 이를 실행하기 위해, 사용자는 하나의 그룹 라이센스를 획득하고 그로부터

홈 네트워크에 있는 하나의 특정한 장치를 위한 공유 라이센스를 도출한다. 

회원권: 하나의 그룹의 회원들은 사용자 장치들이 일반적인 라이센스를 집행할 수 없을 수 있기 때문에 그룹에<189>

허가된 일반적인 라이센스를 이용하는 대신 스스로 특정 라이센스들을 도출하기를 원한다. 

[0153] 다음의 예들은 그룹 라이센스의개념과 그룹 라이센스로부터 공유 라이센스들을 어떻게 도출하는지를 도<190>

시한다.

[0154] 도18은 영화 B의 복사본 100개에 대한 권리를 회사 A에게 허가하는 그룹 라이센스를 도시한다. 처음 생<191>

성되었을 때, 그룹 라이센스는 최대 복사본 수로서의 100과 100개의 복사본이 남아있다는 현재 상태를 규정하는

분할가능 조건을 포함한다. 회사 A는 영화 B의 100개 복사본 모음을 사업적인 필요에 따라 자신의 피고용인들

또는 피고용인 그룹들 사이에 분할할 수 있다. 

[0155] 도19는 그룹 라이센스 (250)에 있는 100개의 복사본 모음으로부터 영화 B의 복사본 10개를 인사부에 허<192>

가하는 회사 A를 도시한다. 회사 A는 조건 (256)에 반영된 것처럼 영화 B의 복사본 10개에 대한 권리를 인사부

에 허가하는 공유 라이센스 (255)를 도출한다. 도19는 또 도18에 도시된 그룹 라이센스에 있는 조건 상태 (25

1)이 어떻게 갱신되어 (100)개의 복사본 모음에서 10개의 복사본을 공제하여 90개의 복사본만이 남는지를 도시

한다. 

[0156] 회사 A가 인사부에 허가한 공유 라이센스 (255)는 더 분할 가능한 그룹 라이센스이기도 하다. 도20은 그<193>

룹 라이센스 (257) 및 조건 (261)에 반영된 것처럼, 영화 B의 복사본 하나에 대한 권리를 회사 A의 인사부가 한

피고용인 또는 직원인 존 도우에게 허가하는 것을 도시한다. 도20은 또 10개의 복사본 모음에서 복사본 하나를

공제해서 9개의 복사본이 남도록 하는 것과 같이 인사부의 라이센스에 있는 조건 상태(256)가 어떻게 갱신되는

지를 도시한다. 도20은 또 영화 B의 복사본 한 개를 존 도우에게 허가하는 인사부의 행동이 회사 A를 위한 원래

의 그룹 라이센스에 있는 조건 상태(251)에 영향을 주지 않는다는 것을 도시한다 (회사 A는 아직 90개의 복사본

을 가지고 있다). 

[0157] 존 도우에게 영화 B의 복사본 하나를 허가한 후, 인사부는 남아있는 9개의 복사본 가운데 2개를 회사 A<194>

에 반납하기로 도21에 도시된 것처럼 결정한다. 반납 후, 회사 A의 그룹 라이센스 (250)의 잔여 복사본의 갯수

는 조건 상태 (251)에 있는 90개로부터 2개가 증가하여 조건 상태 (252)에 있는 92개가 되는 동안, 인사부의 라

이센스 (255)는 조건 상태 (257)에 있는 9개에서 조건 상태 (258)에 있는 7개로 2개 감소한다. 

[0158] 도22는 영화 B의 복사본 100개 모음의 공유를 허가하는 회사 A의 그룹 라이센스 (도18에 도시) 의 모의<195>

MPEG REL 표현 (260)을 도시한다. 회사 A는 복사본의 총 수가 용량을 초과하지 않는 한 각 그룹에 그룹 라이센

스를 발행함으로써 직원 그룹들 사이에 분할할 수 있다. 배포할 수 있는 권리는 발행 권리를 사용하여 규정되는

데, 이는 조건seekApproval에 따른다. 조건 seekApproval은 잔여 복사본의 수와 공유 라이센스를 위해 요청된

복사본의 수를 추적하는 추적 서버에 의존한다. 배포될 수 있는 사용 권리는 내부 허가 안에 포함된다. 이는 수

신 사용자 그룹의 신원을 위한 장소로서 변수 Y, 수신 그룹에 지정된 복사본의 수를 위한 장소로서 변수 X, 및

회사 A가 공유 라이센스들에 추가하기 원할 수 있는 임의의 맞춤형 조건들을 위한 장소로서 변수 Z를 포함한다. 

[0159] 도23은 회사 A의 인사부 (도19에 도시)를 위한 라이센스의 모의 MPEG REL표현 (265)을 도시한다. 변수<196>

X, Y, Z는 각각 인사부 (수신 그룹의 신원), 10 (인사부에 지정된 복사본의 수), 및 사용 보고 (모든 사용은 특

정 서버에 의해 추적될 것을 요구)로 대체된다. otherinfo는 현재의 라이센스와 현재의 라이센스가 도출되어 나

온 라이센스를 식별한다. 

[0160] 도24는 하위-그룹 라이센스와 공유 라이센스들이 하나의 그룹 라이센스로부터 도출된 하나의 사용 경우<197>

를 도시한다. 중앙 도서관 C는 책 B가 100번 복사되는 것을 허용하는 그룹 라이센스 280을 획득한다. 중앙 도서

관은 필요에 따라 주변 도서관들을 위하여 그룹 라이센스로부터 하위-그룹 라이센스 281과 282를 생성한다. C는

하위-그룹 라이센스 282에서 도서관 X에 복사본 20개를 배포하고, 하위-그룹 라이센스 281에서 도서관 Y에 복사

본 30개를 배포한다. 도서관 Y는 하위-그룹 라이센스 284에서 도서관 Z에 자신의 복사본 가운데 10개를 다시 배

포한다. 더욱이, 공유 라이센스 283, 286, 및287은 그룹 라이센스 280, 하위-그룹 라이센스 282, 하위-그룹 라
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이센스 281, 또는 하위-그룹 라이센스 284로부터 발행될 수 있다. 

[0161] 동적인 권리 및 자원 공유를 지원하는 시스템<198>

[0162] 위에서 개시된 그룹 라이센스의 개념은 권리 공유의 모든 측면을 포괄한다. 그 개념은 공유가능 권리들<199>

의 사용을 인가하고 배포된 공유 권리들을 포함하는 라이센스를 발행하고, 그룹 라이센스와 공유가능 권리들을

위한 권리의 상태를 관리할 수 있는 임의의 DRM 시스템에 의해 실행될 수 있다. 도25는 그와 같은 DRM 시스템의

한 예를 도시한다. 예를 들면, DRM 시스템 300은 활성화 서버 302, 인가 서버 303, 하나 이상의 권리 사용 장치

(right consumption device) 305, 보호된 컨텐트/자산 배포 서버 308, 라이센스 서버 310, 및 보호 애플리케이

션/서비스 311을 포함한다. 인가 서버 303은 하나 이상의 키 (key) 들과 연관될 수 있다. 권리 사용 장치305는

DRM 구성요소 306를 포함하고, 하나 이상의 라이센스 307과 연관될 수 있다. 보호 컨텐트/자산 배포 서버 308은

보호된 컨텐트/자산309를 배포할 수 있다. 라이센스 서버 310은 라이센스 307를 시스템에 제공한다. 보호 애플

리케이션/서비스 311는 클리어 컨텐트/자산 (clear content/asset) 312 및 권리 오퍼 (offer) 131을 제공하고,

이는 권리와 조건들을 포함할 수 있다. 

[0163] 도26은 동적인 권리 및 자원 공유를 지원하는 시스템의 기초 구성요소들을 도시한다. 이들 구성요소는<200>

설치 구성요소(IC) 321,  설치 추적 구성요소 (TCI)  322,  공유 추적 구성요소 (TCS)  323,  공유 구성요소(SC)

324, 신탁 (trust) 구성요소 325, 사용 구성요소(Consume component) 326, 및 사용 인가 구성요소 327을 포함

한다. 각 구성요소는 하드웨어 구성요소, 소프트웨어 구성요소, 장치, 서비스 같은 것으로서 실행될 수 있다.

하나의 권위(authority)에 의해 생성되면, 그룹 라이센스는 그 사용이 추적되는 특정 환경에 얽매이거나 얽매이

지 않을 수 있다. 본 발명의 바람직한 실시예에서, 그룹 라이센스는 하나의 환경에 초기에 (라이센스 발행) 속

박되지 않는다. 이 과정은 그룹 라이센스가 특정 환경에 속박되지 않고 어디에서라도 그리고 언제라도 취득될

수 있기 때문에 더 많은 유연성을 제공한다. 

[0164] 도26에 도시된 것처럼, 만약 그룹 라이센스 320이 하나의 환경에 속박되어 있지 않으면, 공유 또는 사용<201>

되기 전에 설치 구성요소 (IC) 321에 의해 설치되어야한다. 설치 추적 구성요소(TCI) 322는 설치를 인가한다.

설치의 목적은 그룹 라이센스 320이 미리 설치되어 그룹 라이센스를 그룹 라이센스의 권리 상태를 추적하는, 공

유  추적  구성요소  (TCS)  로  불리는,  하나의  추적  구성요소  323에  속박시키지  않았다는  것을  확실히  하는

것이다. 

[0165] 그룹 라이센스의 권리의 상태들이 임의의 장치에 저장될 수 있다고 해도, 권리의 상태는 권리 공유를 제<202>

어하는 공유 구성요소들에 의해 인증되고(certified) 검증되어야(verified) 한다. 예를 들면, 권리의 상태들은

설치된 그룹 라이센스와 동일한 장치에, 그룹 라이센스가 속박되어 있는 인가 구성요소와 동일한 장치에, 원격

서비스에, 또는 그룹 라이센스 안에 저장될 수 있다. 권리 상태를 위한 다양한 가능한 저장 방법들은 도17, 도

18, 도19, 도20, 도21, 및 본 발명의 다른 도면에 도시되어 있다. 만약 권리들의 상태가 그룹 라이센스 그 자체

에 저장되어 있으면, 그룹 라이센스들은 권리들의 상태가 새로운 상태들을 반영하기 위해 갱신될 때마다 변한다

(라이센스가 사용되거나 권리가 행사되기 때문에). 만약 새로운 상태를 갖는 그룹 라이센스가 대체 그룹 라이센

스이면, 원래의 그룹 라이센스는 대체 그룹 라이센스에 새로운 상태를 반영하기 위해 일단 변환되면 무효가 된

다. 

[0166]  설치되면,  그룹 라이센스는 설치된 그룹 라이센스라고 부르고 공유가 가능하게 된다.  공유 구성요소<203>

(SC) 324는 설치된 그룹 라이센스를 해석하고, TCS 323으로부터 권리들의 현재 상태를 획득하고, 권리들의 현재

상태를 요청에 대해 검증하고, (인가되었으면) 공유 라이센스를 생성함으로써 공유 요청을 처리한다. 설치된 그

룹 라이센스로부터 도츨된 공유 라이센스는 신탁 인가(trust certification)를 위한 신탁 구성요소 325에 이용

가능하게 만들어질 수 있다. 

[0167] 공유 라이센스는 추가적인 공유를 위해 이용가능할 수 있는 그룹 라이센스 그 차체일 수 있다. 그것은<204>

다음과 같은 형식들 가운데 하나 일 수 있다:

속박된 그룹 라이센스(bound group license): 이 타입의 라이센스는 생성될 때 TCS에 속박된다. 공유 라이센스<205>

가 속박되는 TCS는 설치된 그룹 라이센스가 속박되는 TCS와 동일하거나 다를 수 있다. 소규모 단체들에 있어서

는, 추적 구성요소들이 동일할 수 있지만, 큰 단체들 또는 주체들의 다양한 그룹에 대해서는 추적 구성요소들이

다를 수 있다.

속박되지 않은 그룹 라이센스(unbound group license): 이 타입의 라이센스는 발행될 때에는 특정 TCS에 속박되<206>

지 않지만 나중에는 어느 한 TCS에 속박될 수 있다. 이 타입의 라이센스는 생성될 때 목표 사용 환경 또는 목표
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TCS가 알려져 있지 않을 때 생성된다 (예를 들면, 권리 피허가자의 다른 그룹, 다른 네트워크 등과의 공유를 위

한 라이센스를 생성). 다른 시나리오에서, 라이센스 허가자는 TCS에 속박되도록 가능성을 개방함으로써 라이센

스에 더 많은 유연성을 제공하기를 원한다. 이같은 상황에서, TCS 속박 권위를 라이센스 피허가자 또는 다른 상

대방에게 위임하는 것도 가능하다. 

사용  라이센스(consumption  license):  이  타입의  라이센스는  주로  공유  대신  사용  또는  소비하기  위해<207>

생성된다. 그러나, 이것은 인가된 주체 또는 장치들 사이에 공유될 수도 있다. 

[0168] 도26에 도시된 기초 구성요소들은 다른 구성의 시스템을 설계하는 데에 사용될 수 있다. 만약 사용 라이<208>

센스가 생성되면, 사용 구성요소 326은 사용 인가 구성요소 327에 의해 인가되면 자원의 사용 또는 소비를 가능

하게 한다. 

[0169] 도27은 두 개의 주요 장치들, 그룹 라이센스 장치 350과 사용 장치(consumption device) 356, 을 포함<209>

하는 바람직한 실시예를 도시한다. 그룹 라이센스 장치 350은 각각 설치 구성요소(IC) 및 공유 구성요소(SC)들

351 및 352를 포함한다. 이는 그룹 라이센스 설치, 제거, 및 공유 라이센스 생성을 위한 모든 요청을 처리한다.

사용 장치 356은 라이센스를사용 또는 소비하기 위하여 사용 구성요소 357을 포함한다. 이 예시적인 구성에서,

설치 추적 구성요소 (TCI) 353, 공유 추적 구성요소(TCS) 354, 및 신탁 구성요소(trust component) 355는 그룹

라이센스 장치 350의 외부에 존재한다. 공유 인가 장치는 자신에게 속박되어 있는 설치된 모든 그룹 라이센스들

을 위한 권리들의 상태를 추적한다. 

[0170] 도28은 다른 구성을 사용하는 다른 바람직한 실시예를 도시한다. 이 실시예에서, TCS 354는 그룹 라이센<210>

스 장치 350의 내부에 존재한다. 이 구성에서, 그룹 라이센스 장치 350은 공유 요청을 처리하고 모든 설치된 그

룹 라이센스들의 권리들의 상태를 추적한다. 따라서, 그룹 라이센스 장치 350은 외부 TCS를 요구하지 않고도 공

유 요청을 인가할 수 있다. 일단 공유 요청이 인가되면, 그룹 라이센스 장치 350은 공유 라이센스를 생성하고

그 공유 라이센스로 하여금 신탁 인증(trust certification)을 위한 신탁 장치 355에 이용가능하도록 만든다. 

[0171] 도29는 다른 대체 구성을 사용하는 또다른 바람직한 실시예를 도시한다. 이 구성에서, TCS와 신탁 구성<211>

요소 354와 355는 그룹 라이센스 장치 350의 내부에 존재한다. 그룹 라이센스 장치 350는 모든 공유 요청들을

처리하고, 모든 설치된 그룹 라이센스들의 권리 상태를 추적하고, 장치에 의해 생성된 공유 라이센스들을 인증

한다. 이것은 현재의 최신 DRM 시스템과 결합되는 가장 실용적인 구성이다. 

[0172] 도30은 회사 A를 위하여 도29에 도시된 구성의 응용을 도시한다. 회사 A의 네트워크 안에서 그룹 라이센<212>

스 장치 360은 그룹 라이센스 서버 361에 설치된다. 그룹 라이센스 장치 350은 회사 네트워크 안에서 모들 장치

들을 위한 모든 공유 요청들의 처리를 전담한다. 그룹 라이센스 서버 361은 그룹 라이센스 요청들의 모든 설치

를 인가하기 위해 네트워크를 통해 설치 인가 장치 370을 포함하는 설치 인가 서버 369에 접속된다.  회사 A는

또 회사 안에서 사용되고 있는 그룹 라이센스들의 권리들의 모든 상태를 추적하기 위해 공유 인가 장치 363을

설치하게 하는 인가 서버 362를 설치한다. 이에 더하여, 회사 A의 네트워크는 적응 장치 368을 포함할 수 있는,

프린터 364, 워크스테이션 365, iBook 366, 및 랩탑 컴퓨터 367를 포함할 수 있다. 네트워크 안에서의 통신은,

예를 들면, 허브 371을 통해 촉진될 수 있다고 생각한다. 

[0173] 추적 구성요소<213>

[0174] 추적 구성요소는 어떠한 DRM 시스템에도 존재한다. 추적 구성요소의 기능은 권리의 사용 또는 상태를 추<214>

적하는 것이다. 본 발명 안에서, 추적은 그룹 라이센스의 설치 상태의 추적 및 설치된 그룹 라이센스 권리들의

상태들을 추적하는 것을 포함한다. 본 발명에서, 설치를 추적하는 구성요소는설치 추적 구성요소 (TCI) 라고 부

르고, 그룹 라이센스를 위한 권리들의 상태들을 추적하는 구성요소는 공유 추적 구성요소 (TCS) 라고 부른다.

[0175] TCI와 TCS의 기능들은 동일한 구성요소 또는 상이한 구성요소들에 의해 수행될 수 있다. 이 기능들은 동<215>

일 장치 또는 서비스, 또는 상이한 장치들 또는 서비스들에 존재하도록 구성될 수 있다. 추적 장치 또는 서비스

들이 어디에 위치하든지, 그들은 동적인 권리 공유를 지원하는 시스템에서 다른 구성요소들에 의해 신뢰되어야

한다. 그같은 신뢰를 구축하는 많은 메커니즘들이 알려져 있는데, 시스템 안에서 모든 구성요소들에 의해 신뢰

될 수 있는 하나의 권위에 의한 인증(certification)과 같은 것들이 있다. .  

[0176] 설치 추적 구성요소 (TCI)<216>

[0177] 이 구성요소는 설치된 그룹 라이센스의권리들의 초기 상태 및 설치된 라이센스를 위한 권리의 상태를 추<217>

적하는  공유  추적  구성요소의  식별  (TCSID)과   함께  그룹  라이센스의  설치  상태를  추적한다.  위에서
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언급한대로, 설치 상태를 추적하는 목적은 그룹 라이센스가 권리들의 상태를 추적하는 TCS에만 속박될 수 있다

는 것을 확실히 하기 위한 것이다. 

[0178] 도31은 설치 요청이 어떻게 추적되는지를 도시한다. 그 과정에의 입력은 그룹 라이센스와TCS의 TCSID를<218>

포함한다. 그룹 라이센스의 무결성(integrity)과 확실성(authenticity)은 단계 400에서 검증된다. 무결성은 그

룹 라이센스가 변경되지 않았거나 잘못 다루어지지 않았다는 것을 확실하게 하기 위해 확인된다(validated). 확

실성은 그룹 라이센스가 TCI에 의해 신뢰받는 권위에 의해 발행되었음을 확실하게 하기 위해 확인된다. 만약 입

력 그룹 라이센스가 유효하고(valid) 확실하면(authentic), 그 그룹 라이센스는 단계 401에서 만료와 폐지에 대

해 검토된다. IAC는 그리고 나서 단계 403에서 추적 정보를 획득하고 단계 404에서 이 그룹 라이센스가 현재 설

치되고 있는지를 검사한다. 만약 라이센스가 유효하지 않거나 확실하지 않거나 만료, 폐지되었거나 현재 설치되

고 있으면, 단계 402에서 그 요청은 거절된다. 아니면, 권리들의 초기 상태들은 그룹 라이센스로부터 초기화되

고 추적 정보는 단계 405에서 생성되고 단계 406에서 권리들의 초기 상태들로 갱신된다. 

[0179] 만약 그룹 라이센스가 이전에 설치되었고 현재 설치되고 있지 않다면, TCI는 그룹 라이센스에규정된 권<219>

리들이 아직 유효하다는 것을 확실하게 하기 위해 권리들의 상태를 검증한다. 만약 아니면, 설치 요청은 거절된

다. 

[0180] 만약 추적 정보가 발견되지 않거나 그룹 라이센스가 설치된 적이 없다는 것을 나타내면, 새로운 추적 정<220>

보가 생성되고 권리들의 초기 상태들로 갱신되며, 추적 정보는 설치된 것으로 표시된다. 만약 그룹 라이센스가

이전에 설치되었고 여전히 유효하다면, 추적 정보는 설치된 것으로 표시된다. 

[0181]  도32는 추적 정보 410의 바람직한 구조를 도시한다. 그것은 설치된 그룹 라이센스 또는 라이센스 ID<221>

411, 권리들의 상태들을 추적하는 구성요소의 TCSID 412 (제거 과정 중에 사용된), 현재 설치 상태 413, 처음

설치될 때 또는 제거될 때의 그룹 라이센스를 위한 권리들의 상태 414, 및 애플리케이션이 필요한 다른 정보

415를 포함한다.  

[0182] 일단 설치 요청이 허가되면, 추적 정보에 저장되어 있는 권리들의 현재 상태들은 설치 구성요소 (IC) 인<222>

요청자에게 보내진다. 설치 구성요소는 그리고 나서 권리들의 상태들을 공유 구성요소 (SC) 에 전달하여, 그룹

라이센스의 권리들의 초기 상태들이 초기화되게 할 수 있다. 

[0183] 일단 그룹 라이센스가 설치되면, 먼저 제거되기 전에는 다시 설치될 수 없다. 제거 과정은 권리들의 상<223>

태를 현재 추적하고 있는 TCS로부터 그룹 라이센스를 방출한다. 제거 과정은 설치된 그룹 라이센스 또는 그 라

이센스 ID 및 요청 메시지를 요구한다. 요청 메시지는 그룹 라이센스를 위한 권리들의 현재 상태들을 포함하는

검증 가능한 메시지이다. 

[0184] 도33은 제거 과정을 도시한다. 추적 정보는 입력 그룹 라이센스 또는 라이센스 ID 가운데 하나를 사용하<224>

여 단계 420에서 획득된다. 추적 정보는 그리고 나서 그룹 라이센스가 현재 설치되고 있는지를 나타내고 있다는

것을 확실히 하게 하기 위해서 단계 421에서 검증된다. 또, 상기 요청은 단계 422에서 추적 정보에 대해 검증된

다. 만약 추적 정보가 발견되지 않거나, 그룹 라이센스가 현재 설치되고 있지 않거나, 추적 정보가 상기 요청에

대해 검증되지 않으면, 요청은 단계425에서 거절된다. 

[0185] 만약 그룹 라이센스가 현재 설치되고 있으면, TCSID에 저장되어 있는 ID는 단계 422에서 요청 메시지를<225>

검증하는 데에 사용된다. 상기 요청 메시지는 설치된 그룹 라이센스를 위한 권리들의 현재 상태들을 포함한다.

이미 알려진 많은 메커니즘들이 요청 메시지를 검증하는 데에 사용될 수 있다. 예를 들면, 상기 요청 메시지는

TCS에 의해 서명될 수 있고, TCSID는 TCS의 서명을 검증하기 위해 사용되는 TCS 키를 포함할 수 있다. 만약 TCS

의 서명이 검증될 수 있으면, 상기 요청은 확실한(authentic) 것이 된다. 그렇지 않으면, 상기 제거 요청은 신

뢰할 수 없다. 

[0186] 만약 검증가능한 메시지와 권리들의 인증된 현재 상태들이 검증되면, TCI는 단계 423에서 그룹 라이센스<226>

를 위한 권리들의 현재 상태들로 추적 정보를 갱신하고 단계 424에서 추적 정보를 권리들의 인증된 현재 상태들

로 표시한다. 

[0187] 공유 추적 구성요소 (Tracking Component for Sharing: TCS)<227>

[0188] 이 구성요소는 설치된 그룹 라이센스들을 위한 권리들의 상태들을 추적한다. 일단 설치되면, 그룹 라이<228>

센스는 하나의 TCS에 속박되게 된다. 한 TCS에 속박되는 것의 장점은 오직 한 세트의 권리 상태들만이 유지된다

는 것이다. 이는 많은 다른 그룹 라이센스 장치들로 하여금 권리 공유 요청을 처리할 수 있게 하고 그룹 라이센
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스들을 위한 권리들의 상태들에 혼란을 야기하지 않고 공유 라이센스를 발행할 수 있게 한다. 예를 들면, 홈 네

트워크에서, TCS가 설치되어 있는 장치에 연결할 수 있는 임의의 그룹 라이센스 장치는 홈 네트워크에 있는 장

치들에서 사용하기 위한 공유 라이센스를 발행할 수 있다. 

[0189] 그룹 라이센스가 설치될 때, TCS의 검증가능한 ID (TCSID) 는 회수 또는 획득되어 TCI에 이용하게 된다.<229>

TCSID는 나중에 제거 요청 메시지를 확증하는(authenticate) 데에 사용된다. 일단 설치되면, TCI에 의해 반납된

그룹 라이센스를 위한 권리들의 상태들은 TCS에 저장된 권리들의 상태들을 초기화하기 위해 사용된다. 보안을

더 향상시키기 위해서, TCS는 TCS에 저장하기 전에 권리들의 상태들과 다른 정보를 서명할 수 있다. 도34는 저

장 전과 TCS로부터 회수한 후의 권리들의 상태들을 서명하고, 인증하고 검증하는 과정들을 도시한다.

[0190] 설치된 그룹 라이센스가 제거될 때, TCS는 제거된 그룹 라이센스의 권리들의 현재 상태들을 포함하는 검<230>

증가능한 메시지인 요청 메시지를 생성한다. 그리고 나서, 권리들의 현재 상태들은 제거를 위해 목표 TCI로 전

달된다. 설치된 라이센스가 사용(usage), 공유, 통합을 위해 처리될 때마다, 그 상태들이 변하였으면 TCS는 권

리들의 새로운 상태들로 갱신된다. 

[0191] 소정의 애플리케이션에서, 권리들의 상태들은 TCS가 설치된 장치에 저장되지 않을 수 있다. 권리들의 상<231>

태들이 어디에 저장되든지, 그것들은 신뢰받을 수 있도록 TCS에 의해 인증되어야 한다. 예를 들면, 권리들의 상

태들은 그룹 라이센스 안에 저장될 수 있다. 이 경우, 그룹 라이센스 그 자체는 저장소로 동작한다. 권리들의

상태들이 공유 라이센스의 생성 또는 통합의 결과로 변할 때, 그룹 라이센스 또한 변경된다. 새로운 권리들의

상태들을 가진 그룹 라이센스는 목표 TCS에 의해 인증되어야 한다. 인증된 그룹 라이센스는 새로운 그룹 라이센

스가 되고 이전의 그룹 라이센스를 대체한다. 일단 생성되면, 새로운 그룹 라이센스는 이전의 그룹 라이센스와

동일한 TCS에 속박되게 되고, 이전 그룹 라이센스는 상기 TCS로부터 속박이 해제된다. 새로운 그룹 라이센스와

이전의 그룹 라이센스 둘 다 동일 ID를 공유할 수 있다. 만약 그렇다면, 이전의 그룹 라이센스의 설치 사항은

새로운 그룹 라이센스로 전달될 수 있다. 

[0192] 설치 구성요소 (Installation Component)<232>

[0193] 설치 구성요소는 그룹 라이센스들을 TCI에 설치 또는 제거하고, 설치된 그룹 라이센스들을 TCS와 결합<233>

또는 해제한다. 결합 과정은 모든 인가된 공유 구성요소들이 권리들의 상태들을 관리하고 추적할 수 있도록 설

치된 그룹 라이센스들을 위한 권리들의 상태들을 TCS에 초기화한다. 그룹 라이센스를 TCI에 설치하는 것은 설치

된 그룹 라이센스가 더 이상 설치되고 다른 TCS에 결합 또는 속박될 수 없다는 것을 확실하게 한다. 이는 그룹

라이센스에서 허가된 권리들로 하여금 복수의 TCS 상에서 복사되지 못하도록 한다. 예를 들면, 만약 영화 A의

복사본 2개를 허용하는 그룹 라이센스가 두 개의 다른 TCS에 결합되면, 각 TCS는 허가된 권리들을 위한 상태를

2로 초기화한다. 이것은 각 TCS가 두 개의 복사본의 공유를 허용하여 그룹 라이센스의 조항과 조건들을 위반할

것이란 것을 의미한다. 

[0194] 그룹 라이센스가 획득 또는 설치될 때, 설치 추적 구성요소 (TCI) 의 ID는 적절한 TCI로부터 설치를 요<234>

청할 수 있도록 설치 구성요소와 연락해야 한다. 이같은 통신을 수행하기 위한 방법에는, 발행된 그룹 라이센스

에 TCI의 ID 또는 주소를 인코딩하는 방법, 소정의 알려진 프로토콜을 통해 TCI의 ID나 주소를 얻는 방법, 그룹

라이센스 권리 허가자 및 피허가자 사이의 계약을 사용하는 방법 등 많은 방법이 있다. 소정의 애플리케이션에

서, TCI는 그룹 라이센스 권리 허가자의 시스템의 일부일 수 있다. 다른 애플리케이션에서, TCI는 그룹 라이센

스 권리 피허가자의 시스템의 일부일 수 있다. 또다른 애플리케이션에서, TCI는 독립적인 서비스일 수 있다.

[0195] 도34에 도시된 것처럼, 그룹 라이센스의 권리들의 초기 상태들을 그 그룹 라이센스가 결합되어 있는 TCS<235>

에 등록한다. 단계 430과 431에서, 무결성 값이 권리들의 상태에 대해 계산되고 나서 인증된다. 일단 권리들의

상태가 초기화 및 인증되면, 그것들은 상태 저장소 432에 저장된다. 그리고 나서 TCS는 그룹 라이센스가 사용될

때마다 권리들의 상태를 관리하고 추적한다. 소정의 애플리케이션 또는 구성들은 TCS와 TCI의 기능들을 하나의

구성요소로 결합 할 수 있는 반면, 다른 구성에서는 이들 기능들을 상이한 구성요소들로 나눌 수 있다. 예를 들

면, 단체 Y를 위해 그룹 라이센스를 발행하는 시스템 Z의 인가 서버 X는 TCI로 행동하고, 단체 Y 내부의 인가

서버 Z는 TCS로 행동한다. 그러나, 단체 Y의 인가 서버 Z가 시스템 Z에 의해 신뢰 인증을 받으면, Z는 TCI 및

TCS 둘 다로 기능하도록 허용될 수 있다. 

[0196] 위에 개시된 것처럼, 설치를 하게 되면 그룹 라이센스는 TCS에 결합되어, 권리들의 상태들은 초기화되고<236>

관리될 수 있다.예를 들면, 단계433에서 인증이 검증될 수 있고, 단계 434에서 무결성 값이 다시 계산될 수 있

고, 단계 435에서 이들 무결성 값들은 비교될 수 있다. 그러나, 그룹 라이센스는 공유 또는 사용을 위해 그룹
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라이센스를 처리하는 장치가 그룹 라이센스의 권리들의 상태들이 적절하게 관리될 수 있도록 TCS와 상호작용을

할 수 있는 한, 어떠한 장치에서도 저장될 수 있다. 

[0197] 다음 부분에서는 그룹 라이센스의 설치와 제거를 좀 더 상세하게 기술한다. <237>

[0198] 그룹 라이센스 설치 (Group License Installation)<238>

[0199] 설치 과정은 그룹 라이센스가 현재 설치되고 있지 않으며 권리들의 현재 상태들을 얻고 있지 않다는 점<239>

을 확실히 하기 위해 TCI로부터 인가를 요청해야 한다. 설치 과정은 TCS를 그룹 라이센스를 위한 권리들의 현재

상태들로 초기화한다. 

[0200] 도35는 다음 단계들을 포함하는 그룹 라이센스 설치 과정을 도시한다. 제1 단계 440은 그룹 라이센스의<240>

무결성과 확실성, 및 그룹 라이센스를 위한 권리들의 상태를 검증한다. 그룹 라이센스의 무결성을 검증하는 단

계는 그룹 라이센스가 조작되지 않았다는 것을 확실하게 하는 것인 반면, 그룹 라이센스의 확실성을 검증하는

것은 그룹 라이센스가 믿을 만한 원천에 의해 발행되었다는 것을 확실하게 한다. 무결성과 확실성을 검증하기

위한 방법들은 그룹 라이센스의 표현 양식에 의존한다. 가장 많이 쓰이는 방법은 그룹 라이센스의 무결성을 보

증하는 디지털 서명과 그룹 라이센스의 확실성을 보증하는 디지털 인증서를 사용하는 것이다. 그러나, 다른 애

플리케이션들은 그룹 라이센스의 무결성과 확실성을 보증하기 위해 다른 방법을 채택할 수 있다. 만약 그룹 라

이센스를 위한 권리들의 상태를 검증하는 것(verifying)이 임의의 조건의 현재 상태가 조건이 만료된 것을 나타

내는 것을 결정하면, 그룹 라이센스는 설치되지 않는다. 

[0201] 다음 단계 441은 목표 TCI로부터 인가를 요청하는 것이다. 이 단계는 목표 TCI와 TCS를 식별한다. 일단<241>

TCI와 TCS 둘 다가 식별되면, 설치 요청은 생성된다. 그리고 나서, TCS는 확증되고(authenticated), 그 TCSID

는 설치 요청을 생성하기 위해 회수된다. 도36에 도시된 것처럼, 목표 TCI와의 인가 요청은 그룹 라이센스와

TCS의 TCSID로 구성된다. TCSID는 나중에 제거 요청을 확증하는(authenticate) 데에 사용된다. TCI는 그룹 라이

센스가 허가되는 단체의 외부 또는 일부로서 존재할 수 있다. TCI는 요청된 그룹 라이센스가 설치 요청시에 이

미 설치되어 있지 않다는 것을 검증한다. 일단 설치 요청이 인가되면, 그룹 라이센스를 위한 권리들의 현재 상

태는 반납되고, 그룹 라이센스는 제거될 때까지 다시 설치될 수는 없다. 따라서, 한 번의 설치로 한 그룹 라이

센스의 복수의 설치는 방지할 수 있다. 

[0202] 제3 단계 442는 설치된 그룹 라이센스를 위한 권리들의 현재 상태를 목표 TCS에 초기화하는 것이다. TCS<242>

는 미리 특정되거나 (그룹 라이센스에서와 같이), 소정의 프로토콜 또는 계약을 통해 얻을 수 있다. 설치된 그

룹 라이센스를 위한 권리들의 현재 상태를 목표 TCS에 초기화하는 프로세스는 TCS로 하여금 상태가 변할 때마다

그룹 라이센스를 위한 권리들의 상태들을 추적할 수 있게 한다. 

[0203] 제4 단계 443은 설치된 그룹 라이센스를 라이센스 저장소에 저장하는 것이다. 라이센스 저장소는 소정의<243>

구성에서 TCS의 일부일 수 있을지라도 그룹 라이센스가결합되는 TCS로부터 독립되어 있다. 

 [0204] 도36은 설치 요청을 생성하고 허가하는 과정을 도시한다. 먼저, 그룹 라이센스의 TCI와 TCS 모두는 단<244>

계 450에서 식별된다. 만약 식별이 성공하면, 목표 TCS는 단계 451에서 허가된다. 만약 목표 TCS가 허가 가능하

면, 그룹 라이센스와 설치 요청의 TCSID는 단계 452에서 생성된다. 그리고 나서, 목표 TCI는 단계 453에서 허가

된다. 만약 목표 TCI가 허가 가능하면, 다음 단계 454는 설치에 대한 허가를 요청한다. 만약 그 요청이 허가되

면, 설치 요청은 성공하게 된다. 만약 위 단계들 가운데 어느 하나라도 실패하면, 그 요청은 단계 455에서 실패

로 끝내게 된다. 

[0205] 그룹 라이센스 제거 (Group License Un-installation)<245>

[0206] 제거는 목표 TCI로부터 그룹 라이센스를제거하고 TCS로부터 제거된 그룹 라이센스의 추적을 공개한다.<246>

일단 제거되면, 그룹 라이센스는 재설치될 때까지 사용될 수 없다. 제거 과정은 제거 요청을 검증하는 단계, 목

표 TCS로부터의 그룹 라이센스의 추적을 공개하는 과정, 및 TCI로부터 그룹 라이센스를 제거하는 단계로 구성된

다. 만약 상기 해제 요청이 성공하면, TCS는 제거된 그룹 라이센스의 권리들의 현재 상태들과 함께 확증 가능한

(authenticable) 메시지를 제출한다. 확증 가능한 메시지는 다음 단계에서 제거 요청을 위해 TCI로 송신된다.

이에 더하여, 제거 요청은 그룹 라이센스 또는 그룹 라이센스 ID 및 권리들의 인증된(certified) 현재 상태를

포함하는 TCS에 의해 제출된 확증 가능 메시지를 포함한다. TCI는 TCS의 확증 가능한 메시지와 권리들의 현재

상태를 검증하기(verify) 위하여 TCI에 앞서 저장된 TCS의 TCSID를 사용한다. 만약 그 요청이 성공하면, TCI는

그룹 라이센스가 인증된 권리들의 현재 상태와 함께 제거되는 것을 나타내는 추적 정보를 갱신한다. 만약 그룹

라이센스가 TCCI와 함께 현재 설치중이 아니거나 확증 가능한 메시지가 검증되지 않으면, 제거 요청은 실패한
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것이다. 

[0207] 공유 구성요소 (Sharing Component) <247>

[0208] 공유 구성요소는 허가된 주체에 의한 공유 또는 사용을 위한 공유 라이센스를 생성 (도출) 하고, 공유<248>

라이센스를 스스로가 도출되어 나왔던 설치된 그룹 라이센스에 다시 통합한다.

[0209] 공유 라이센스의 생성과 통합 과정은 설치된 그룹 라이센스가 결합하는 TCS의 허가를 요구한다. TCS는<249>

그룹 라이센스에 대해 공유 요청을 확인하기(validate) 위해 공유 구성요소가 필요로 하는 설치된 그룹 라이센

스의 권리들의 상태를 관리한다. 만약 권리들의 현재 상태가 공유 요청이 허가되었다는 것을 나타내면, 공유 라

이센스는 생성되고, 필요하면 신뢰 인증을 위한 신뢰 구성요소에 이용가능하게 된다. 그리고 나서, 그룹 라이센

스의 권리들의 현재 상태는 권리들의 상태 및 새로 생성된 공유 라이센스의 초기 상태들을 반영하기 위해 갱신

된다. 

[0210] 공유 요청에 따라, 위에 개시된 것처럼 권리들의 상태 및 공유 라이센스의 초기 상태들을 생성하고 설치<250>

된 그룹 라이센스의 권리들의 현재 상태를 갱신하기 위해 다른 방법들이 사용될 수 있다. 

[0211] 공유 라이센스가 원조 그룹 라이센스로 반납되고 통합될 때, 공유 구성요소는 통합 요구 및 공유 라이센<251>

스가 통합될 그룹 라이센스를 확인한다(validate). 만약 반납이 허용되면, 공유 구성요소는 그룹 라이센스의권

리들의 현재 상태들을 갱신하기 위하여 그룹 라이센스가 결합되는 TCS로 상기 요청을 송신한다. 

[0212] 다음 섹션들은 공유 라이센스를 도출하고 공유 라이센스를 원래의 설치된 그룹 라이센스에게로 다시 통<252>

합하는 과정을 좀 더 상세하게 설명한다. 

[0213] 권리의 도출 (Rights Derivation)<253>

[0214] 권리의 도출은 설치된 그룹 라이센스로부터 공유 라이센스를 생성하는 과정이다. 공유 요청은 권리 피허<254>

가자로부터 직접 오거나, 공유 라이센스가 사용될 장치로부터 간접적으로 올 수 있다. 만약 목표 사용 장치가

요청할 때 알려져 있지 않으면, 요청으로부터 결과한 공유 라이센스는 어느 사용 장치에 결합되지 않는다. 이

경우, 공유 라이센스는 사용 또는 추가 공유를 위해 사용되기 전에 결합되어야 한다. 

[0215] 도37은 전형적으로 공유 요청의 일부인 정보 460을 도시한다. 요청 타입 461은 이 요청이 권리 도출 또<255>

는 통합을 위한 것인지를 나타낸다. 도출은 하위-권리를 생성하는 요청이다. 통합은 하위-권리를 반납하는 요청

이다. 요청 장치 정보 462는 권리 사용 장치를 식별하고 그 장치가 요청된 하위-권리를 수신하는 것을 허가받은

것을 검증하기(verify) 위해 사용된다. 이 장치 정보는 선택사항이다. 요청된 권리 정보 463은 그룹 라이센스로

부터 공유될 권리를 식별한다. 이용가능 라이센스 464는 요청을 허가하고 그 요청을 만족시키기 위한 라이센스

를 발행하기 위해 필요한 요청 및 다른 라이센스들을 허가할 수 있는 그룹 라이센스를 포함한다. 

[0216] 공유 요청을 수신하면, 권리 사용 장치는 그 요청을 만족하는 라이센스를 생성하기 위해 한 세트의 기능<256>

들을 수행한다. 그같은 기능들은 목표 그룹 라이센스에 대해 그 요청을 검증하는 것, 그 그룹 라이센스와 관련

라이센스들을 검증하는 것, 그 공유 요청에 관련된 그룹 라이센스의 권리들의 현재 상태들을 목표TCS에 요청하

는 것, 그 요청을 처리하는 것, 그리고 허가되면 공유 라이센스를 생성하는 것을 포함한다. 만약 요청이 허가되

면, TCS에 있는 목표 그룹 라이센스의 권리들의 상태는 원래의 그룹 라이센스에 있는 권리들의 현재 상태와 공

유 라이센스에 있는 권리들의 초기 상태에 따라 갱신된다. 

[0217] 도38은 공유 요청을 수신하는 공유 구성요소로 시작하고 공유 권리들을 포함하는 라이센스의 출력으로<257>

끝나는 공유 요청 처리를 위한 예시적인 데이터 흐름을 기술한다. 이 과정은 하위-프로세스 및 데이터베이스인

다수의 구성요소들로 구성되어 있다. 전체 과정 또는 구성요소들 가운데 어느 하나는 공유 구성요소가위치한 그

룹 라이센스장치에 존재할 수 있다. 

[0218] 상기 요청은 사용 장치 구성요소 470으로부터 전형적으로 처리되는 곳인 그룹 라이센스 장치 471로 보내<258>

진다. 그룹 라이센스 장치 471은 공유 요청을 처리하는 책임을 가진 공유 구성요소를 포함한다. 일단 구성 요청

을 수신하면, 그룹 라이센스 장치는 상기 요청 또는 저장소 472에서 추출함으로써 목표 그룹 라이센스의 위치를

찾아낸다.  목표  그룹 라이센스와 그  요청은 단계 473에서  그  무결성과 확실성을 보증하기 위해서 확인된다

(validated). 목표 사용 장치의 정체에 대한 정보는 상기 요청에서 추출되고 상기 사용 자치가 그러한 요청을

하는 것이 인가되었는지를 보증하기 위해 검증된다. 목표 사용 자치는 보통 요청을 하는 2차적인 장치이다. 

[0219] 요청은 목표 TCS로부터 권리들의 현재 상태들에 대해 이루어지고, 그 공유 요청은 단계 474에서 처리된<259>
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다. 만약 그 요청이 허가되면, 권리들은 단계 475에서 도출되고 도츨된 권리의 상태 477은 상태 관리자 476에

의해 갱신된다. 도39는 권리 도출 과정을 도시한다. 

[0220] 권리 도출은 다음과 같은 단계들을 포함한다<260>

그룹  라이센스와  요청과  맞는  공유  가능  권리들의  위치를  찾아내는  단계:  이  단계는  요청을  확인하는<261>

(validating) 단계, 그룹 라이센스의 위치를 찾아내는 단계, 공유 가능 권리를 식별하는 단계, 라이센스를 확인

하는 단계 등을 포함한다

목표 공유 가능 권리와 연관되는 한 세트의 상태들을 식별하는 단계;<262>

상기 요청을 목표 공유 가능 권리의 현재 상태들 및 원래의 상태들에 대해 확인하는 단계;<263>

공유 권리를 생성하는 단계; 및<264>

공유 권리를 포함하는 라이센스를 생성하는 단계. 이 라이센스는 허가된 구성원으로 하여금 그룹 내 다른 구성<265>

원들을 위한 공유 권리들을 생성하도록 허용하는 새로운 그룹 라이센스일 수 있다.

[0221] 도39에 도시된 바와 같이, 단계 480은 입력 라이센스로부터 하나의 라이센스를 얻는 단계를 제공하고,<266>

단계 481에서 라이센스가 공유 요청과 들어맞는다는 것을 확인한다. 만약 그렇지 않으면, 단계 482는 처리할 라

이센스들이 더 있는지를 결정하는 단계를 제공한다. 처리할 라이센스가 더 이상 존재하지 않으면, 단계 488은

무효 (null) 의 출력을 제출하는 단계를 제공한다. 만약 그 라이센스가 상기 요청과 맞으면, 다음 단계 483은

라이센스로부터 하나의 권리를 얻어내고, 단계 484에서 그 권리가 분할가능인지 여부를 결정한다. 만약 그러하

면, 단계 485는 분할 가능 권리의 분할인 하나의 권리를 도출하는 단계를 제공한다. 그리고 나서, 도출된 권리

또는 분할 가능하지 않은 권리는 단계 486에서 출력 라이센스에 삽입된다. 단계 487은 그후에 처리할 라이센스

가 더 존재하는지를 결정하는 단계를 제공한다. 만약 그렇지 않으면, 출력 라이센스는 단계 488에서 제출된다. 

[0222] 권리 통합 (Rights Integration)<267>

[0223] 권리 통합은 공유 라이센스를 원래의 그룹 라이센스에 다시 통합시키고 그 결과 새로운 그룹 라이센스를<268>

생성하는 과정이다. 권리 통합 과정은 위에서 개시된 권리 도출의 과정과 유사하다. 권리 도출과 권리 통합의

차이는 다음과 같다:

권리 통합의 경우, 목표 그룹 라이센스를 위한 권리들의 상태는 더 많은 권리를 반영하기 위해 갱신된다. 권리<269>

통합의 경우, 통합된 공유 라이센스는무효가 된다. 

권리 도출의 경우, 새로운 공유 라이센스가 생성된다. <270>

[0224] 사용 구성요소(Consumption Component)<271>

[0225] 사용 구성요소는 사용 또는 소비 라이센스를 사용한다. 위에 개시된 것처럼, 사용 라이센스는 또 공유<272>

라이센스이기도 하다. 그러나, 사용 라이센스는 공유보다는 사용하기 위한 것이다. 사용 라이센스의 사용은 인

가를 요구하며, 그같은 인가는 모든 DRM 시스템에 의해 규정된 알려진 과정이다. 인가 과정은 요청을 라이센스

에 대해 확인하는(validating) 단계, 사용자와 장치들을 확증하는(authenticatiing) 단계, 상기 요청을 조건들

의 현재 상태들에 대해 검증하는(verifying) 단계, 사용이 인가되었으면 조건들의 현재 상태들을 갱신하는 단계

등을 포함한다. 

[0226]  사용  라이센스는  만료  또는  사용  장치에  의해  해제될  때까지  사용  장치에  의해  사용된다.  일단<273>

해제되면, 사용 라이센스는 도출되어 나왔던 그룹 라이센스에 다시 통합되도록 공유 구성요소에 보내진다. 

도면의 간단한 설명

[0020] 도1은 허가된 권리들을 위한 데이터 모델과 모의 표현 언어 (pseudo expression language) 사이의 매핑<19>

을 도시한 예시도.

[0021] 도2는 모의 표현 언어로 나타낸 무조건 권리의 예시도.<20>

[0022] 도3은 재생 횟수에 대한 조건을 갖는 허가된 권리의 예시도.<21>

[0023] 도4는 시간 조건을 갖는 허가된 권리의 예시도.<22>

[0024] 도5는 하나 이상의 조건을 갖는 허가된 권리의 예시도.<23>
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[0025] 도6은 도2에 예시된 허가된 권리의 MPEG-REL 표현의 예시도.<24>

[0026] 도7은 도3에 예시된 허가된 권리의MPEG-REL 표현의 예시도.<25>

[0027] 도8는 도4에 예시된 허가된 권리의MPEG-REL 표현의 예시도.<26>

[0028] 도9는도5에 예시된 허가된 권리의MPEG-REL 표현의 예시도.<27>

[0029]  도10은  주체(principal)에  기초하여  도4에  예시된  허가된  권리로부터  도출된  한  권리를  보여주는<28>

예시도.

[0030] 도11은 주체과 조건에 기초하여 도4에 예시된 허가된 권리로부터 도출된 한 권리를 보여주는 예시도.<29>

[0031] 도12는 특정한 주체에 기초하여 하나의 허가된 권리로부터 하나의 권리를 도출하는 과정을 보여주는 예<30>

시도. 

[0032] 도13은 하나의 조건에 기초하여 하나의 허가된 권리로부터 하나의 권리를 도출하는 과정을 보여주는 예<31>

시도.

[0033] 도14는 하나의 새로운 권리가 분리가능한 권리로부터 도출되는 시나리오를 보여주는 예시도.<32>

[0034] 도15는 하나의 새로운 권리가 하나의 무조건적인 동반 권리(concurrent rights) 로부터 도출되는 시나리<33>

오를 보여주는 예시도.

[0035] 도16은 하나의 새로운 권리가 하나의 조건적인 동반 권리로부터 도출되는 시나리오를 보여주는 예시도.<34>

[0036] 도17은 하나의 새로운 권리가 하나의 공유가능한 권리로부터 도출되는 시나리오를 보여주는 예시도.<35>

[0037] 도18은 하나의 그룹 라이센스를 보여주는 예시도.<36>

[0038] 도19는 하나의 새로운 그룹 라이센스가 하나의 그룹 라이센스로부터 도출되는 시나리오를 보여주는 예시<37>

도.

[0039] 도20은 제2 세대 그룹 라이센스를 도출하는 과정을 보여주는 예시도.<38>

[0040] 도21은 권리들이 하나의 그룹 라이센스에 되돌려지는 시나리오를 보여주는 예시도.<39>

[0041] 도22는 도18에 예시된 그룹 라이센스의 MPEG-REL 표현 예시도.<40>

[0042] 도23은 도19에 예시된 그룹 라이센스의 MPEG-REL 표현 예시도.<41>

[0043] 도24는 그룹 라이센스들을 위한 도출 계층구조 예시도.<42>

[0044] 도25는 전형적인 DRM 시스템 예시도.<43>

[0045] 도26은 동적으로 공유되는 권리들을 지원하는 기초 구성요소들을 보여주는 예시도.<44>

[0046] 도27은 권리 공유를 지원하는 기초 구성요소들의 가능한 구성을 보여주는 예시도.<45>

[0047] 도28은 권리 공유를 지원하는 기초 구성요소들의 가능한 구성을 보여주는 예시도.<46>

[0048] 도29는 권리 공유를 지원하는 기초 구성요소들의 가능한 구성을 보여주는 예시도.<47>

[0049] 도30은 기업 애플리케이션(corporation application) 을 위한 기초 구성요소들의 가능한 구성을 보여주<48>

는 예시도.

[0050] 도31은 그룹 라이센스를 설치하는 과정을 나타내는 예시도.<49>

[0051] 도32는 바람직한 한 정보 추적 구조의 예시도.<50>

[0052] 도33은 그룹 라이센스를 제거하는(uninstalling) 과정을 나타내는 예시도.<51>

[0053] 도34는 권리들의 상태를 인증하는 확인하는 과정을 나타내는 예시도.<52>

[0054] 도35는 그룹 라이센스를 설치하는 과정을 나타내는 예시도.<53>

[0055] 도36은 설치 요청을 생성하고 인가하는 과정을 나타내는 예시도.<54>
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[0056] 도37은 공유 요청의 전형적인 한 부분인 정보의 예시도.<55>

[0057] 도38은 공유 요청을 처리하기 위한 예시적인 데이터 흐름도. <56>

[0058] 도39는 권리 도출 과정을 보여주는 예시도.<57>
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    도면3
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