Republica Federativa do Brasil
hitie do 7 .

(RPI 2084)

@ o Coméroin Extarior
h Py

Intitutes b

1 P10613023-2 A2

(22) Data de Depésito: 11/07/2006
(43) Data da Publicacao: 14/12/2010

* B RPIOG®13023A2*%*

(51) Int.CI.:
B60R 25/00
B60R 25/04
B60R 25/10

(54) Titulo: METODOS E DISEOSI(}AO PARA
EXECUCAO DE VERIFICACAO DE IDENTIDADE DE
MOTORISTA

(30) Prioridade Unionista: 11/07/2005 US 60/697,564
(73) Titular(es): vOLVO TECHNOLOGY CORPORATION

(72) Inventor(es): Bjork, Hanna, Hagermann, Andreas, Larsson,
Petter

(74) Procurador(es): MAGNUS ASPEBY E CLAUDIO
SZABAS

(86) Pedido Internacional: PCT SE2006000869 de 11/07/2006

(87) Publicacéo Internacional: wo 2007/008159de 18/01/2007

(57) Resumo: METODOS E DISPOSICAO PARA EXECUGAO DE
VERIFICAGAO DE IDENTIDADE DE MOTORISTA. A presente
invencéo se refere a um método para assegurar que o operador de um
veiculo é um motorista autorizado. Em concordancia com a presente
invencdo, o referido método esta caracterizado pelo fato de que
compreende: utilizagdo de um sistema de verificagdo de motorista de
modo multiplo, embarcado, para verificar se um operador é um
motorista autorizado; execugdo de um primeiro procedimento de
verificagdo de motorista sobre um operador presente do veiculo e
determinar se o operador presente € um motorista autorizado ou néao
autorizado do veiculo; execugdo de um segundo procedimento de
verificagdo de motorista sobre o operador presente do veiculo e
determinar se o operador presente € um motorista autorizado ou néo
autorizado do veiculo, em que referidos primeiro e segundo
procedimentos de verificagdo de motorista sdo executados com um
intervalo de tempo dentre eles, referido intervalo de tempo sendo
dependente da natureza de trabalhosendo executado pelo operador;
exercicio de uma mensuracédo remediadora para impedir impacto
potencialmente negativo quando o operador presente do veiculo é
determinado ser um motorista ndo autorizado fundamentado sobre
pelo menos um dos procedimentos de verificagado executados.
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n METODOS E DISPOSICAO PARA° EXECUGAO. DE VERIFICAGAO

DE IDENTIDADE DE MOTORISTA “

CAMPO TECNICO DA PRESENTE INVENGAO

A presente invengdo se refere a métodos e a uma

-disposicdo. para execugdo de verificacdo de identidade de

motorista.

PANORAMA DO ESTADO DA TECNICA DA PRESENTE INVENGAO

A induastria de transporte sofre de problemas com

contrabando e roubo de mercadorias valiosas. Diferentes

salvaguardas de seguranga s&o um assunto principal em todo
o mundo, especialmente na mensurada em que ameacgas
terroristas tém se intensificado. Uma maneira de aumentar o
nivel de seguranca poderia ser a de possuir um sistema de

verificacdo instalado em caminhdes comerciais, de manelira a

‘assegurar que o motorista é aquele apropriado.

A patente alemd numero DE 43 26 514 Al apreéenta um
dispositivo eletrdnico anti-roubo para veiculos que
gradualmente torna um Veiculd a motor com controle
eletrbédnico de motor inoperantefse um roubo, saque ou ataque
acontecer, se o motorista ndo puder provar sua autorizagdo
de utilizacdo pela insercdo (codificacgdo) de um numero de
identificacdo pessoal (PIN). A investigacgéo controlada pelo
sistema eletrdédnico de segurahga de maneira a provar
identificacdo acontece em determinados intervalos adequados
no tempo de viagem ou ao longo da rota.enquanto o veiculo
estd sendo utilizado. Se o motorista ndo é capaz de
proporcionar sua identidade dentro de uma Jjanela de tempo

de resposta, a velocidade do veiculo €& incrementadamente
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enforcada até que este venha a parar sem comprometer o
trafego pela intervencdo no controle eletrdnico de motor e
apés 1sso tdo prontamente gquanto possivel este fica
estacionario (imével) o veiculo sendo bloqueado contra ser
dirigido para longe ou rebocado para longe pela intervencao
no sistema de frenagem, e adicionalmente nos sistemas
eletrdnicos de trem de tracdo se eles estiverem presentes.
A patente alemd numero DE 101 56 731 Al apresenta um
método e um aparelho para verificacdo de operadores
autorizados de um veiculo. Dados biométricos do operador a
serem verificados s&o determinados antes e/ou durante
direcdo (tracdo) do veiculo e comparados. com dados de
referéncia. Se nenhuma igualdade- (emparelhamento) é

encontrada entre os dados biométricos mensurados e os dados

de referéncia, um sistema:- de  .controle operando -
automaticamente - toma para si (assume) © controle do
velculo.

A patente norte americana numero US 2004/078118 Al se
refere e um dispositivo para controlar um instrumento, dque
coopera com um operador humano, em que O instrumento
compreende um dispositivo de seguranca paralelo ao
instrumento, que pode interagir com um elemento habilitado
proporcionado com recursos de meméria e associado com um
operador humano, particular, autorizado, o instrumento
sendo operavel somente depois de interacdo com o elemento
habilitado.

Em uma aplicacdo a ocorréncia a ser observada pode ser
armazenada no recurso de memdéria do elemento habilitado,
por exemplo, para observagdo de veiculos a motor levando-se

em consideracdo tempos de direcdo inaceitavelmente longos
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de um motorista particular. Em uma outra aplicagao, os
recursos de controle de aeronaves sdo observados para
assegurar que a aeronave possa ser pilotada somente por um
piloto autorizado. Caracteristicas corporais invariaveis do
motorista ou piloto, por exemplo, uma impressdo digital,
sio armazenadas no elemento habilitado. As caracteristicas
corporais reais sdo detectadas por sensores ¢ sdo
comparadas com aquelas armazenadas. O veiculo ou aeronave
pode somente ser utilizado, se - caracteristicas corporais

detectadas e armazenadas forem idénticas.

A patente norte americana numero US 5.686.765 Al

proporciona um sistema para utilizacdo. com um veiculo

~automotivo possuindo um  sistema de ignicdo normalmente

desabilitado. O sistema  inclui um leitor, . tal. como um
leitor de impressdo digital ou leitor de retina, . ‘para
identificar o motorista. A saida a partir do leitor ¢é
comparada com correspondentes - dados fisioldgicos
armazenados em memdéria para determinar se o . motorista esta
autorizado a operar o veiculo. Opcionalmente, um marcador
de tempo (timer) ¢é empregado para permitir operagdo do
veiculo somente durante periodos de tempo prescritos pré-
ajustados.

Um objetivo da presente invengdo & o de proporcionar
nétodos e sistemas flexiveis, de féacil -utilizagéo, nao
intrusivos, seguros contra enganos (falsificacgdo) para
verificacdo de motorista de caminhdo. Um objetivo adicional
da presente invencgdo é o de proporcionar métodos e sistemas
de verificacdo e/ou de identificagdo similares.

O objetivo da presente invengao ¢ conseguido pelas

caracteristicas das reivindica¢des de patente independentes
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posteriormente.

O pedido de patente possul dois propdsitos. Um é o de
encontrar métodos apropriados para verificacdo de motorista
e construcdo de um protétipo de um sistema de verificacgao
que pode ser utilizado para testagem e adicional
desenvolvimento. O outro é o de estudar como motoristas de
caminhdo percebem um tal sistema e como sua concepgao vail
ao encontro da crescente demanda para seguranca mais alta.
A aplicacdo estd centralizada sobre a industria de
transporte.

Onze métodos de verificacgao disponiveis foram
estudados. Para possibilitar uma selecdo bem fundamentada
de métodos para implementagdo em um protdtipo, perguntas e
entrevistas com motoristas de caminhdo e com contratantes
de transporte foram realizadas para complementar o estudo
tedbrico.

Um regular e trés métodos de verificacgao: biométrica
foram escolhidos para um teste; verificagdo de impressao
digital, reconhecimento de rosto, reconhecimento de voz e
cédigo PIN. Estes métodos foram colocados juntamente em um
sistema que foi implementado em um simulador de diregao de
caminhdo. Uma interface grafica de usudrio foi desenvolvida
de maneira a tornar o sistema amigavel ao usuadrio. Dezoito
motoristas de caminhdo testaram o sistema de verificacao.
Eles foram exaustivamente entrevistados antes e depois do
teste de maneira a recuperar suas experiéncias,
expectativas e opinides.

A maioria dos participantes de teste foli positiva para
o sistema. Ainda que eles ndo sentissem uma necessidade

deste de imediato, eles acreditaram que este venha a ser
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“para o futuro”. Entretanto, alguns participantes se
sentiram desconfortdveis com o sistema na mensurada em dque
eles se sentiram controlados por ele. Isto torna claro o
quanto ¢é importante possuir um sistema que respeite a
privacidade dos usuarios e assegurar que OS usuarios sejam
bem informados acerca de como o sistema é utilizado. Alguma
da tecnologia utilizada para o sistema de verificacgao
requer mais desenvolvimento para adaptacao (montagem) no
contexto automotivo, mas ¢é considerado ser possivel

conseguir um sistema seguro e robusto.

RESUMO DA PRESENTE INVENGAO

Como ira ser descrito em maiores detalhes aqui
posteriormente, um numero de .invencgdes foram feitas no
transcorrer da pesquisa e analise descritas levando-se em
consideracdo sistemas de verificag¢do de motorista.

Em pelo menos uma concretizacdo, a presente invencao
adota a forma de um método para assegurar que o operador de
um veiculo ¢é um motorista autorizado. Isto é consumado
através da utilizacdo de um sistema de verificacgao de
motorista de modo multiplo, embarcado, wutilizado para
verificar se um operador ¢ um motorista autorizado. Um
primeiro procedimento de identificacao de motorista é
executado sobre o operador no veiculo e é determinado se
sim ou ndo ele ou ela é um motorista autorizado ou nao
autorizado do veiculo. Normalmente, o teste ira somente ser
para confirmar se a pessoa sendo avaliada é um motorista
autorizado. Se o procedimento de identificagdo falha em
confirmar que ele ou ela é autorizado, irad ser assumido e

acionado como tal se for confirmado gque eles nao sao



10

15

20

25

30

6/154

autorizados. Levando-se em consideragdo o efeito do
primeiro procedimento de identificagao, um segundo
procedimento de identificacdo é subseqlientemente executado
sobre o operador e é novamente tentado determinar se ele ou
ela é um motorista autorizado ou ndo autorizado. O primeiro
e segundo procedimentos de identificagdo sao executados com
um intervalo de tempo dentre eles, e este intervalo de
tempo é dependente da natureza do trabalho sendo executado
pelo operador. Como um exemplo, o intervalo entre
confirmacdes de identificagdo ird ser diferente para
motoristas de entrega urbana fazendo paradas freqiientes e
entradas/saidas para o e a partir do veiculo quando
comparado com motoristas de transporte de longa duragao
fazendo somente umas poucas paradas durante o dia e
apresentando pouquissimas oportunidades para operadores nao
autorizados furtarem o veiculo. Finalmente, mensuracgdes
remediadoras (corretivas) irdo ser exercidas de maneira a
impedir impacto potencialmente negativo quando o operador
presente do veiculo ¢é determinado ser um motorista nao
autorizado fundamentado sobre pelo menos um dos
procedimentos de identificacgéo executados. Enquanto o
caminhio normalmente ndo ira ser induzido a uma parada
imediata fundamentada sobre uma falha de ID do operador
como um motorista autorizado, coisas tais como notificacgdes
para o escritério principal podem ser telematicamente
afetadas ou se prevenir que ao veiculo seja dada partida
novamente depois da préoxima parada feita pelo motorista.

f contemplado que os procedimentos de identificacgdo de
motorista podem ser diferentes uns a partir dos outros, ou

0s assemelhados.
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A segunda identificagdo de motorista pode ser iniciada
imediatamente seguindo uma determinacao de que o operador é
um motorista ndo autorizado no primeiro procedimento de
identificacdo de motorista.

Alternativamente, o) segundo procedimento de
identificacdo de motorista pode ser executado somente
quando n&o pode ser determinado que O operador é um
motorista autorizado fundamentado sobre execucao do
primeiro procedimento de identificacéao de motorista.

Em pelo menos uma concretizacdo da presente invencgao,
um dos procedimentos de identificacao ¢ um teste de
identificacdo passivo que ndo requer interacao consciente
pelo operador em associacao com - a execugao dos
procedimentos de identificacdo de motorista. Em um exemplo,
o0 teste de identificacdo passivo compreende um escaneamento
de uma caracteristica fisica do operador a partir da qual
uma imagem é comparada com um conjunto de imagens de
controle representativas de motoristas autorizados do
veiculo.

Pelo menos um dos primeiro e segundo procedimentos de
identificacdo de motorista é um teste de identificacéo
ativo que requer interacdo consciente pelo operador em
associacao com a execugao do pelo menos um dos
procedimentos de identificagao de motorista. Um exemplo
deveria ser a colocacdo de um dedo ou da mido sobre um
scanner. Alternativamente, o teste de identificagdo ativo
pode incluir emissdo de uma requisigdo para que O operador
venha a inserir um numero de identificagdo pessoal para o
sistema identificando o operador <como um motorista

autorizado. Uma outra forma de um teste de identificacgao
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ativo compreende leitura de informagdo de identificacao
severamente codificada sobre um cartdo de verificagao
apresentado pelo operador. O sistema apdés 1isso pode
requerer que o operador venha a inserir um numero de
identificacdo pessoal para e} sistema gue venha a
corresponder a um numero de identificacdo severamente
codificado lido a partir do cartdo de identificacgao.
Similarmente, o) teste de identificacéao ativo pode
compreender emissd&o de um comando para que O operador venha
a falar uma sentenca prescrita, registrando a sentenca
falada como um padrdo de fala e comparando aquele padrao
com um conjunto de padrdes de fala de controle de
motoristas autorizados do veiculo.

Em uma variacdo ou desenvolvimento da presente
invengao, o primeiro e segundo procedimentos de
identificacdo sdo de dois diferentes tipos um a partir do
outro e eles sdo executados com intervalos de tempo
randémicos dentre eles.

Em um outro aspecto inventivo da presente invengdo, um
sistema de verificacdo automatizado é apresentado que
avalia que uma das especialidades de fatores humanos de
questdes envolvidas com esta area € quando e como deveria
um motorista ser verificado. Na medida em que a utilizagao
de veiculos comerciais difere dependendo da aplicacéo,
alguns motoristas deveriam deixar e adentrar seus veliculos
vinte vezes por dia enguanto que algum motorista faz a
mesma coisa somente duas ou trés vezes por dia. De maneira
a manter um nivel de seguranca alto o suficiente sem que ©
sistema venha a se tornar irritante para o motorista,

diversas estratégias diferentes podem ser utilizadas. Uma
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delas é executar verificacdo automatica enquanto dirigindo.
Por exemplo, um reconhecimento de rosto (verificacédo) pode
ser executado durante diregdo (tragao), sem que O motorista
venha a ser informado disto. Se isto falha, o motorista
pode ser lembrado para inserir seu cédigo PIN ou utilizar
um outro método. A verificacdo pode ser executada com
intervalos randdémicos.

Em ainda um outro aspecto inventivo, um veiculo ¢é
equipado com diversos métodos de verificacdo e o motorista
pode ser lembrado (alertado) com diferentes métodos em
diferentes tempos. Se a escolha de método e tempo é
randémica, o motorista nao irad ter, de nenhuma maneira,
conhecimento de quando ou de como verificar a si mesmo.
Implementando esta espécie de néo previsibilidade no
sistema, se aumenta o nivel de segurang¢a, na medida em que
um impostor nunca deveria conhecer quando ou de que maneira
ele deveria ter para se verificar a si mesmo.

Em ainda um outro aspecto inventivo, é avaliado que em
sistemas biométricos ndo é o biométrico mensurado (imagem)
em si me smo que é verificado (emparelhado), mas
preferencialmente um gabarito (template) do biométrico; o
que significa, um gabarito ¢ extraido a partir do
biométrico mensurado e comparado com um gabarito existente
na base de dados. Um dos problemas com emparelhamento
contra um gabarito armazenado (ou © biométrica mensurado em
si mesmo) é o fato de que uns biométricos da pessoa
poderiam mudar ao longo do tempo, engquanto o gabarito
armazenado ndo o faz. Por exemplo, uma impressio digital da
pessoa poderia mudar devido a uma cicatriz ou uma senha

falada devido a doenca ou idade. Uma solugao para este
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problema é atualizar o) gabarito (manualmente ou
automaticamente). Uma atualizagdo automatica pode ser
conseguida em um sistema de verificacéao de modo multiplo; ©
qgue significa, um sistema de verificacdo utilizando mais do
gue um biométrico/cddigo PIN/cartdo inteligente. Um ou mais
métodos de verificacdo podem apés isso ser utilizados para
verificar o motorista enquanto um dos métodos nao utilizado
atualiza seu gabarito (se o processo de verificacdo foi bem
sucedido). A propdésito de exemplo, o motorista adentra seu
veiculo e ¢é lembrado a verificar a si mesmo utilizando
cédigo PIN, impressdo digital e reconhecimento de rosto. O
sistema verifica o motorista utilizando cdédigo PIN e
reconhecimento de rosto e utiliza o biométrico de impressao
digital para atualizar o gabarito de impress&o digital na
base de dados.

Em um aspecto relacionado levando-se em consideracao
os gabaritos biométricos armazenados, uma guestdo crucial é
onde se armazenar o gabarito. Fundamentalmente existem trés
alternativas; (i) uma base de dados no caminhdo; (ii) uma
base de dados no escritério de apoio (back-office) (requer
comunicacdo em tempo real entre o veiculo e o escritério de
apoio); e/ou (iii) (interconexdo) de uma base de dados que
o motorista carrega com ele tal como um cartao inteligente.
Uma opcdo ¢é a de utilizar o cartao de motorista de
Tachograph digital para armazenar gabaritos de verificagdo.
O cartdo é um cartdo inteligente e, por conseqiiéncia,
adequado para esta espécie de armazenamento, mas de modo
mais importante, isto é algo que o© motorista ¢é forcgado a
utilizar por leil (pelo menos na Europa) e é, por

conseqiiéncia, sempre carregado com O motorista.
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Em um outro aspécto inventivo, redundancia é
instituida em apreciagao da incerteza tipicamente
relacionada para sistemas de verificagao de identificacgao
conhecidos. A execucdo de um método de reconhecimento de
rosto poderia, por exemplo, ser afetada pelas condigdes de
iluminacdo. Utilizando diversos métodos (por exemplo,
reconhecimento de rosto e cddigo PIN), redunddncia é
conseguida no sistema. Por exemplo, um motorista estéa
dirigindo na estrada e um reconhecimento de rosto agendado
automaticamente é executado e este falha por alguma razao
(condicgdes de iluminacéao podem estar ruins ou . oOs
assemelhados). O motorista ¢é conseqlentemente interpelado
para verificar a si mesmo utilizando impressao digital e
cédigo PIN.

Finalmente, deveria ser apreciado que cada um dos
aspectos descritos anteriormente, tanto sozinhos ou quanto
em combinacdo, podem ser implementados em um contesto de
telematica. Ou seja, o sistema de verificagdo pode
reportar/receber informagcdao e o0s assemelhados para um/a
partir de um escritério de apoio ou de uma rede de
seguran¢ca em um nivel de companhia/nacional/internacional.
Como um exemplo, ex-condenados podem ser impedidos de
dirigir veiculos de transporte de mercadorias perigosas
pela verificagdo de seus dados biométricos detectados

contra uma base de dados nacional/internacional a respeito

de criminosos.

BREVE DESCRICAO DOS DESENHOS DA PRESENTE INVENGAO
A presente invencdo juntamente com os objetivos e

vantagens anteriormente mencionados pode ser mais bem
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compreendida a partir da descricao detalhada posteriormente

das concretizag¢des e com referéncia aos desenhos

acompanhantes em que esquematicamente:

A Figura 1 mostra etapas para inscrever/emparelhar
usuarios em métodos de verificagdo os mais comuns;

A Figura 2 mostra uma impressdo digital com sulcos e
vales formando um padrdo, que estd caracterizado por linhas

irregulares e incoerentes;

A Figura 3 mostra diversos tipos de caracteristicas
distintas de uma impressdo digital para analise, por
exemplo, loops, arcos e espirais;

A Figura 4 mostra um scanner capacitivo para
escaneamento de um dedo;

A Figura 5 mostra um método RF para escaneamento da
impressdo abaixo da superficie efétiva da ponta do dedo;

A Figura 6 mostra um scanner de iris;

A Figura 7 mostra uma iris escaneada;

A Figura 8 mostra uma termografia de rosto para
reconhecimento de rosto, com a utilizacdo de um padrdo de
calor de uma camara de infravermelho, fundamentado sobre um
padrdo do vaso sanguineo de rosto de uma pessoa sendo uUnico
para cada pessoa;

A Figura 9 mostra uma fotografia de uma retina para

reconhecimento de retina;

A Figura 10 mostra a imagem da retina;

A Figura 11 mostra um scanner de geometria de mao
mensurando o comprimento, a largura, a espessura e a

curvatura dos dedos;
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A Figura 12 mostra uma visdo geral de um sistema de
verificacdo implementado, as flechas mostrando como as
diferentes partes se comunicam uma com a outra;

A Figura 13 mostra uma fotografia de partes do sistema
montado no coupé de caminhéo;

A Figura 14 mostra dois exemplos de uma interface
grafica de usuario;

A Figura 15 mostra uma fotografia de um simulador;

A Figura 16 mostra uma fotografia de um simulador;

A Figura 17 mostra um cenario de teste com uma
verificacdo inicial consumada com um intervalo (uma parada
rapida) seguido por uma curta verificacgao, utilizando tanto
impressdo digital ou guanto voz e uma outra verificacdao
enquanto dirigindo sendo requisitada;

A Figura 18 mostra um diagrama de cada contagem média

de participantes levando-se em consideracdo utilidade e

‘satisfagdao;

A Figura 19 mostra um diagrama com respostas de

participantes antes e depois do teste;

A Figura 20 mostra uma tabela levando-se em
consideracgao impressodes digitais como método de
verificacdao;

A Figura 21 mostra uma tabela levando-se em
consideracdo escaneamento de iris Como método de
verificacdo;

A Figura 22 mostra uma tabela levando-se em
consideracdo verificacdo de voz como método de verificagao;

A Figura 23 mostra uma tabela levando-se em
consideracdo reconhecimento de rosto como método de

verificacao;
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A Figura 24 mostra uma tabela levando-se em
consideracado termografia de rosto COomo método de
verificacao;

A Figura 25 mostra uma tabela levando-se em
consideracdo escaneamento de retina como método de
verificacdao;

A  Figura 26 mostra uma tabela levando-se em
consideracdo escaneamento de movimentagdo de ladbios como

método de verificacao;

A Figura 27 mostra. uma tabela levando-se em
consideracdo reconhecimento de geometria de md&o como método
de verificacao;

A Figura 28 mostra uma tabela. . levando-se em
consideracdo senhas e escaneamento de PIN como método de
verificacgdo;

A Figura 29 mostra uma tabela levando-se em
consideracdo cartdes como método de verificacao;

A Figura 30 mostra uma tabela levando-se em

consideracdo RFID como método de verificacgao; e

A Figura 31 mostra uma tabela levando-se em
consideracdo estatisticas a partir de wvan der Laans

Acceptance Scale (Escala de Aceitacao de van der Laans).

As Figuras sao somente representagdes esquematicas e a
presente invencédo nao esta limitada para estas

concretizacgdes.

DESCRICAO DETALHADA DA PRESENTE INVENGAO
As questdes de seguranga sdo determinadas altas

prioridades em todo o mundo. Isto tem também afetado a
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industria automotiva, que tem elevado a questdo de que se
isto deveria ser possivel aumentar a seguranga Ppor
implementagdo de um sistema de verificacdo de motorista em
veiculos comerciais. Questdes que irdo ser exploradas aqui
sdo, por exemplo, que tipo de verificacao utilizar e a quem
um tal sistema deveria beneficiar. Esta secgdo contém um
panorama, um propdsito e as restricdes para o presente
pedido de patente. Para determinar uma visdo geral do
pedido de patente esta segdo ¢é concluida com um guia de
leitura.

Devido as crescentes ameacas terroristas, grandes
investimentos em pesquisas e desenvolvimentos sdo feitos de
maneira a aumentar a seguranga na sociedade. O Department
of Homeland Security (Estados Unidos da América) ¢é um
exemplo =~ deste - esforgo. Independentemente de como é
apresentada, seguranga é um tépico que tem se tornado cada
vez mais importante, especialmente depois dos ataques
terroristas contra o World Trade Center em 2.001. Muitas
mudancas na legislacdo j& foram feitas, especialmente nos
Estados Unidos da América. Por exemplo, existe uma
legislacdo proposta de que todos os caminhdes que realizam
transporte de mercadorias perigosas tém que possulr um
sistema de verificacadao de motorista biométrico. Isto na
medida em que o governo dos Estados Unidos da América
deseja prevenir que criminosos (em registros do FBI) venham
a realizar transporte de mercadorias perigosas. As demandas
para um sistema de verificacgao flexivel, seguro e confiavel
sdo, conseqilientemente altas, na medida em que existem cerca
de 8 milhdes de motoristas de caminhdo profissionais nos

Estados Unidos da América. A BEU (Unido Européia) juntamente
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com outras associacdes e palises tem também feito grandes
investimentos em pesquisa de seguranca e administragao de
crises.

Um exemplo das demandas por seguranga crescentes é a
de que diversos aeroportos, por exemplo, o Amsterdam
Airport Schiphol e o aeroporto em Umed, Suécia, tém testado
a utilizacdo de verificagdo biométrica de seus passageiros.
Depois de um ano piloto em 2.001, um sistema de passagem de
fronteira automatico, utilizando reconhecimento de iris, é
agora permanente no Amsterdam Airport Schiphol.

Para cumprir com as demandas a partir do mercado e com
as mudangas em leglslagao, novos produtos frequentemente
possuem sistemas de seguranca mais avangados do que aqﬁéles
mais antigos, utilizando técnicas de verificacdo e de
identificacdo mais avang¢adas. Um exemplo sao notebooks com
scanners de impressdo digital embutidos.

Contrabando, ataques terroristas e roubo de
mercadorias valiosas sdo cenarios gque usualmente envolvem
veiculos roubados. A industria de transporte &, por
conseqgiiéncia, um segmento natural a ser focalizado para
aperfeicoar a seguranga publica. Uma visdo central quando
se reforcando transporte seguro e seguranga € verificar que
o motorista é quem ele reivindica ser (ele diz que é).

Esta presente invengao combina duas diferentes
competéncias e resultados em um teste de possiveis técnicas
gque poderiam ser adequadas para verificacdo de motorista,
mas também em uma avaliacdo das opinides dos motoristas
sobre o sistema. Entrevistas e averiguacdes irdo mapear as
opinides dos motoristas antes e depois de testagem de um

protdétipo. Uma comparagao entre qual recurso de segurancga
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para o grupo interessado/os fabricantes e como isto se
coaduna com a concepcdo dos motoristas de utilidade,

seguranca e privacidade irdo também ser executados.

BENEFICIOS DE UM SISTEMA DE VERIFICAGAO DE MOTORISTA

Caminhdes sdo utilizados para diversos propdsitos. Por
conseqiiéncia, um sistema flexivel, que pode se adaptar em
diversificadas situacdes, ¢é requerido. Conseqgilientemente,
muitos diferentes desafios aparecem gquando se vem a
projetar um tal sistema. E desejavel se satisfazer tantas
demandas quanto possivel, ainda que seja 1impossivel se

construir um sistema para todos os propésitos. Umas poucas

diversas situacdes quando um sistema 7de vefificagéo aé
motorista poderia ser benéfico estado ilustradas
posteriormente.

Na América do Sul existem grandes problemas com
veiculos roubados. Isto tem conduzido para um procedimento
rotineiro que, gquando transportando mercadorias valiosas, O
motorista liga para a companhia de seguros a cada 10
minutos para assegurar due tudo estd correndo bem. Se o
veiculo estiver equipado com um sistema de verificag¢ao, o
sistema poderia continuamente assegurar para a companhia de
seguros que o veiculo estad sendo dirigido pelo motorista
apropriado, por conseqiéncia, possibilitando que o
motorista venha a se concentrar sobre sua fungao de
direcdo.

Um sistema de verificacdo poderia possibilitar que um
contratante de transporte pudesse ter certeza de que O
motorista nao foi anteriormente sentenciado por mé& conduta

relacionada ao trafego. Para armazenar a informagdo acerca
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dos motoristas uma base de dados deveria ser requerida. Se
aquela base de dados estiver conectada para as autoridades,
uma verificacdo de arquivo poderia ser feita quase que éem
tempo real.

Um contratante de transporte que possui tanto
verificacdo de motorista e quanto um dispositivo de consumo
de &alcool montado em veiculo poderia receber um “sinal de
motorista confidvel”. Clientes poderiam apdés 1isso ser
assegurados de que suas mercadorias sao transportadas por
um motorista “confiavel”. Cooperacdo com a associagao
nacional de estradas e as companhias de seguros poderia

resultar em custos reduzidos com seguros de veiculos.

Um bénus para a utilizagcdo de um sistema de

verificacdo poderia ser o de que, motoristas confiéaveis,
verificados poderiam ser privilegiados para passar estagoes
de avaliacdo ou instrumentos de estrada. Isto deveria
facilitar o trabalho para os motoristas e tornar O
transporte mais eficiente.

Uma verificacdo que associa os parametros registrados
para um motorista especifico poderiam controlar se alguém
dirige por mais tempo do que as 4,5 horas estabelecidas por
lei (Legislagdo Européia) sem uma parada (um intervalo).
Neste caso, um alerta poderia ser enviado para o motorista
e bem como para o contratante de transporte.

Na Suécia, casos de demissdo ocorreram devido para O
fato de que os processados responsabilizaram um ao outro.
Em caso de acidente ou crime, um sistema de verificacgéao
poderia assegurar aos investigadores quem efetivamente
dirigiu o veiculo naquele tempo especifico.

Se um veiculo é roubado e existe uma demanda para



10

15

20

25

30

19/154

verificacdo de que o impostor ndo ira 1ir para muito longe
antes que o sistema venha a revelar o roubo. Isto garante
mensuracdes mais rapidas se o veiculo foi exposto ao crime.

As aduaneiras suecas possuem um processo chamado
“Servicetrappan” (a escada de servigo) de maneira a
simplificar o procedimento de aduaneira para companhias
confiadveis. O processo consiste de um numero de etapas de
classificacgao (ranking) . Quanto mais elevada a
classificacdo da companhia, tanto mais tranqliila a passagem
através das aduaneiras. Um sistema de verificagao de
motorista poderia ser uma parte deste processo, oferecendo

aos contratantes de transporte com motoristas verificados e

confiaveis uma classificacao mais elevada e, por

_conseqiiéncia, liberacdes de aduaneiras mais eficientes.

Adicionalmente, se existe um sistema de verificacdo no
caminhdo, o motorista poderia se beneficiar a partir dele,
na medida em que deveria ser possivel automaticamente
ajustar os ajustamentos no ambiente de motorista em
concordancia com as preferéncias pessoais do motorista.
Como exemplo, ajustamentos para o assento de motorista,
controle de climatizacdo e de equipamento de som poderiam
ser automaticamente ajustados. Isto estd, entretanto, além
do enfoque deste pedido de patente.

Existem dois propdésitos principais com este pedido de
patente. Um é o de encontrar métodos apropriados para
verificacdo de motorista e construir um protétipo de um
sistema de verificacdo que pode ser utilizado para testagem
e desenvolvimento adicional. O outro propésito ¢é o de
estudar como os motoristas percebem um tal sistema e como

sua concepcdo vai de encontro com a demanda crescente para
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seguranga mais elevada.

Estes dois propésitos podem ser resumidos como:
“Estudar as possibilidades para utilizagdo de métodos de
verificacdo disponiveis para projetar um sistema flexivel,
de facil utilizacdo, ndo intrusivo, seguro contra enganos
para verificagdo de motorista de caminhdo”.

Embora os métodos de verificacdo descritos aqui possam
ser utilizados em quase qualquer tipo de veiculo, © enfoque
deste pedido de patente ird ser para caminhdes comercliais e
para a industria de transporte.

Trés métodos biométricos irdo ser implementados e
testados no protdétipo. A selegao de método iré
principalmente contar com a teoria que foi lida durante o
trabalho, mas preco e tempo de entrega podem também afetar
as decisdes.

Uma GUI (Graphical User Interface - Interface Grafica
de Usuario) foi desenvolvida para facilitar a comunicacgao
entre o sistema de verificacdo e o usuadrio. Entretanto,
nenhuma teoria acerca de habilidade de usudrio e projeto
ird ser mencionada na medida em que o autor que desenvolveu
a GUI j4 ¢é possuidor deste conhecimento antecipadamente.
Além disto, ¢é o sistema, e ndo a GUI due estd sendo
enfocada para este pedido de patente.

Um sistema de verificacdo em um veiculo abre muitas
possibilidades para reforgar a seguranca. Algumas das
gquestdes que irdo ser enfocadas sao que tipo de verificagao
se utilizar e a quem um tal sistema deveria beneficiar.
Entretanto, o assunto de seguranga nao é& somente assunto
para ser levado consideragao guando se constrdéi um tal

sistema de verificacdo. A privacidade do motorista e



10

15

20

25

30

21/154

concepcdes de seguranca deveriam também ser levadas em

consideracgao. Estas diferentes visdes conduzem  para
abordagens separadas = para o problema, as diversas
perspectivas de protecéao (seguridade), segurancga e

privacidade sdo consegientemente aqui explanadas. Isto e
também para esclarecer o que estas expressSes aqui
estabelecidas e para mostrar porque elas sdo importantes

para este pedido de patente.

PROTEGAO (SEGURIDADE)

Existem tipos diferentes de protegao, tais como
pessoal, privada, publica e de seguranga nacional. Todos
estes aspectos tornam dificil proporcionar uma definicgao
Gtnica. Um pensamento de concepg¢do rotineiramente aceita, ¢é
o de que protecdo (seguridade) significa qualidades ou
mensuracdes tomadas para reduzir a probabilidade de que
incidentes indesejados venham a acontecer.

As salvaguardas de protecdo dentro desta tese incluem
todas as aplicacdes referidas anteriormente. Seguranca
piblica e seguranca nacional sdo questdes para considerar
quando se levando em consideracdo os riscos de ataques
terroristas. Os riscos em conjungdo com transporte de
mercadorias perigosas também afetam a segurénga publica. Os
riscos de veiculos roubados sdo enderegados as companhias
de seguro. Finalmente, seguranga pessoal é enderecada pelos
riscos, bem como beneficios, que poderiam chegar levando-se
em consideracdo a implementacdo de um sistema de
verificacdo de motorista. Estes diversos assuntos irdo ser

apresentados aqui posteriormente.
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PRIVACIDADE

O propdésito principal como o sistema de verificacgdo é
o de aumentar o nivel de seguranga. Uma maneira de se fazer
isto é a de utilizar métodos biométricos. O problema & o de
gue eles em si mesmos sdao uma ameag¢a, na medida em que eles
poderiam se intrometer com uma privacidade pessoal.
Portanto, a privacidade do usuario é uma outra questao que
ird ser aqui considerada.

Privacidade pode ser descrita como o direito de se
possuir uma esfera pessoal de protegao da individualidade
de alguém e de se ter capacidade de manter algumas coisas
de alguém em si mesmas, sem qualquer discriminagdo a partir
de autoridades publicas, empregadores ou outros. Métodos
biométricos podem proporcionar a sensagado da observagao
global (integral) "“Big Brother” (como em “1984"” de George
Orwell). Em assim sendo, os métodos podem ser percebidos

como se eles fossem violacdes de uma privacidade pessoais.

SEGURANGA

Seguranca e protecdo nao sao exatamente a mesma coisa,
ainda que elas estejam intimamente relacionadas. Seguranga
pode ser definida como quando, ou onde, uma pessoa pode
fazer alguma coisa, sem estar amedrontada que alguma coisa
indevida (ilegal) estd para acontecer. Boa protecao pode,
por conseqgiiéncia, resultar em seguranga percebida.

Ainda que todos os métodos sejam seguros para
utilizar, uma pessoa poderia nao desejar utilizad-los se vem
a perceber estes como intrusos ou se vem a pensar que estes
poderiam prejudicar esta pessoa de qualquer forma. A

concepcdo do usuario de um sistema tem que conseqlientemente
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ser considerada, porque ndo importa quao seguro um método
é&; uma pessoa que ndo confia nele ndo ira utiliza-lo. Na&o
faz nenhuma diferenca se o motorista utilizou um método ou
niao, ele ira sempre possuir opinides sobre este método.
Entretanto, sua concepcdo ndo esta sempre em concordéncia
com fatos e realidade. Escaneamento de iris, por exemplo, &
considerado um dos métodos mais precisos e também um método
seguro de utilizar, mas muitas pessoas nao gostam da idéia
de utilizacdo de um sistema que escaneia Os olhos. Uma
pessoa que tem medo de que este escaneamento poderia fazer
mal aos olhos ndo ird perceber um tal sistema como seguro.
Coisas que sdo desconhecidas frequentemente fazem as
pessoas se espantarem (se intimidarem), e informagdo é, por
conseqiéncia, importante na medida em que conhecimento
poderia diminuir sentimentos negativos. Como anteriormente
estabelecido, pessoas tendem a acreditar que escaneamento
de iris é um método de verificacdo desconfortavel, mas um
teste realizado pela SAS se provou diferentemente. Eles
avaliaram dois diferentes sistemas de verificagdo no
aeroporto de Umed; impressdo digital e escaneamento de
iris. Passageiros freqgiientes participaram do teste e
utilizaram verificacdo de impressdo digital metade do tempo
e escaneamento de iris metade do tempo. A maior parte dos
participantes foi positiva para a utilizagao de biométricos
(78 % acreditavam que a SAS deveria introduzir verificacgéo
biométrica dos passageiros) e neste caso O escaneamento de
iris foi graduado ligeiramente mais alto do que verificacgao
de impressdo digital. Isto significa que os usuarios foram
convencidos de que o sistema é um beneficio para eles e seu

trabalho; por outro lado eles ndo concordaram em utilizar o
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sistema.

VERIFICACAO DE MOTORISTA APROPRIADO DE VEICULO

Existem muitos diferentes métodos de verificagao no
mercado atualmente, alguns deles j& em utilizagao, outros
brevemente chegando. A despeito disto, ndo existe nenhuma
verificacdo atualmente de quem estd efetivamente dirigindo
um veiculo. A intencdoc com isto é a de introduzir alguns
dos diversos métodos para verificagdo e listar suas
vantagens e desvantagens, a partir tanto de uma perspectiva
automotiva e quanto de uma perspectiva de usuario. A secdo
inclui uma introducdo para biométricos e descrigdes de
diferentes métodos biométricos. PINs (Personal
Identification Numbers - Numeros de Identificacdo Pessoal),
senhas e diversos tipos de cartdes sdo também métodos para
verificagdo. Na medida em que eles sdao utilizados
freqientemente hoje em dia, eles sdo assumidos serem bem
conhecidos para o leitor e s&o somente brevemente aqui
mencionados.

Uma vantagem universal para todos estes métodos é a de
gue o usuario deve dar uma pausa em sua tarefa presente de
maneira a realizar a verificacgao. Isto aumenta sua

consciéncia de risco e pode influencid-lo a ser mais atento

e cuidadoso.

UMA INTRODUGAO PARA METODOS BIOMETRICOS

A palavra biometria tem sua origem no latim e pode ser
traduzida para “vida mensurada”. Biometria usualmente se
refere a estudos estatisticos das caracteristicas, de

organismos vivos, que podem ser mensuradas. Biometria por
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outro lado, é de preferéncia utilizada para analise para
identificar humanos pela mensuragao de suas
caracteristicas. Métodos biométricos foram utilizados para
propésitos de identificacdo e de verificacdo na medida em
os ultimos anos do século XIX. Quando se referindo a
métodos biométricos de verificacdo/identificacdo neste
pedido De patente, se quer significar métodos que analisam
uma ou mais das caracteristicas corporais unicas de uma
pessoa, tais como mdos, rosto ou olhos.

0 método de verificacdo o mais apropriado varia
dependendo de onde e por qual razdo, ele ira ser utilizado.

Entretanto, existem trés demandas fundamentais, que alguém

‘deveria se esforcar para satisfazer quando decidindo que

método utilizar. Para conseguir o método ideal para
verificacdo, a caracteristica a ser mensurada deveria ser
Gtnica, o que significa alguma caracteristica para aquele
individuo, permanente, o que significa que ela nao deveria
mudar ao longo do tempo e finalmente ela deveria também ser
universal, o que significa que todo mundo deveria possui-
la. A aceitabilidade e bem como a acessibilidade das
caracteristicas analisadas por um método deveriam também
ser consideradas. Uma caracteristica biométrica é aceitavel
se ela ndo é percebido como intrusiva pelo usuario para
mensura-la. Se uma caracteristica é facil para apresentar
para um sensor, aquela caracteristica & referida como
acessivel.

Basicamente existem trés maneiras para uma pessoa
identificar a si mesmo; possuir alguma coisa, um cartdo de
acesso, por exemplo; conhecer alguma coisa, por exenmplo,

uma senha ou um cédigo PIN; ser alguém, utilizando métodos
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biométricos para identificacao.
A maior parte dos métodos biométricos aqui descritos
podem ser utilizados tanto para verificacdo e quanto para

identificacdo, mas a distingdo entre as duas expressoes,

deveria ser observada.

Identificagdo: Quando um método ¢é utilizado para

encontrar quem €é uma pessoa em um

grande grupo, este é chamado
identificacao. Isto ¢é algumas vezes
referido como “uma para muita
comparacdo”. Isto significa pesquisa

através do grande grupo para encontrar
um individuo que combine com a
caracteristica que é utilizada para a
identificacéo.

Verificagao: Quando um método ¢é utilizado para
analisar se uma pessoa € quem ela
reivindica ser, este método ¢é chamado
verificacgdo. Isto é algumas vezes
referido como “uma para uma
comparacdo”. Neste caso isto & somente
necessario comparar a caracteristica de
uma pessoa contra os dados que foram
registrados naquele nome da pessoa.

Este pedido de patente ird ser enfocado sobre
verificacdo na medida em que o motorista ¢ suposto ser
conhecido para a companhia. O sistema é, por consequéncia,
somente utilizado para verificar que aquele €& realmente o

motorista quem se espera estar atrds do volante de direcédo.
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Existe um numero de vantagens que torna a utilizagao
de métodos biométricos para verificagdo digna de ser levada
em consideracdo; caracteristicas biométricas nao podem ser
esquecidas; atributos fisicos ndo podem ser confundidos;
atributos fisicos sao mais dificeis de falsificacdo do que
cartdes de identidade; padrdes de impressao digital e
outras caracteristicas biométricas nao podem ser
adivinhadas ou reveladas tao facilmente quanto, por
exemplo, uma senha.

Um problema com sistemas biométricos de protegdo é o
da extensdo do dano que ele pode provocar no caso de alguém
eventualmente manipular para roubar a informagao de
identidade. Se uma pessoa perde um cartdo de crédito, ou se
outra pessoa qualquer descobre o c6digo secreto PIN para
desligar o alarme de arrombamento, é sempre possivel
adquirir um novo cartdo, ou mudar o cdédigo. Entretanto, se
impressdes digitais de uma pessoa sao copiadas é impossivel
adquirir umas novas. A pessoa deveria nao demoradamente ter
a capacidade para utilizar as impressdes para verificacao
na medida em gque existiria sempre um risco de que outra
pessoa qualquer vieése a reivindicar ser esta pessoa.

No caso de roubo é importante atualizar bases de dados
de interesse e registrar itens de identidade roubados de
maneira que um possivel impostor ndo pode utiliza-los. Um
dos terroristas em 11 de setembro de 2.001 utilizou um
passaporte que foi roubado de um saudita, nos Estados
Unidos da América, cinco anos antes. Com uma base de dados
atualizada isto poderia talvez ter sido evitado. Se o0s
passageiros antes de 2.001 também tivessem tido necessidade

de identificar a si mesmos biometricamente, deveria ter
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sido mais dificil para os terroristas serem bem sucedidos
em sua missdo. Ainda, métodos de verificacdo biométricos
nao s&o uma solucdo perfeita. Um impostor pode atacar a
base de dados, ou a conexdo entre a bése de dados e o
scanner, de maneira a burlar ou manipular o sistema. Por
conseqiiéncia, mesmo se o propdésito for encontrar uma
solucdo suficientemente segura, €& impossivel eliminar

completamente todos os riscos.

O PROCESSO DE VERIFICACﬁO

Esta secdo ird determinar uma vis&o global dos métodos
de verificacdo os mais comuns. A maior parte deles utiliza
as seguintes etapas para listar/emparelhar

(registrar/comparar) usudrios de acordo com a Figura 1:

Aquisicdo de Dados: O sensor escaneia o sujeito.

Sinal de Pré-processamento: Por exemplo, removendo
ruido de ambiente em um
sistema de reconhecimento
de voz.

Extracdo de Caracteristica: Analisando as diferentes
caracteristicas e criando
um gabarito fundamentado
sobre um sub-conjunto dos
dados adquiridos.

Protocolo/Emparelhamento: Tanto adicionando o

gabarito para a base de dados
(protocolo) ou comparando
este com gabaritos j& na base

de dados (emparelhamento).
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Decisdo: Um emparelhamento bem sucedido autoriza o

sujeito, uma falha rejeita autorizagao.

Gabaritos sdo primordialmente feitos por duas razdes.
Uma é reduzir a quantidade de dados armazenados e a outra é
reduzir a complexidade da fase de emparelhamento seguinte.
Um outro beneficio com gabaritos é o de que, por exemplo,
se utilizando um scanner de impress&o digital, a
integridade de imagem da impressdao nao estéd armazenada,
simplesmente um gabarito de caracteristicas unicas. Isto
torna dificil a utilizacdo do gabarito para reproduzir a

impressao.

DETECGAO DE VITALIDADE

Um impostor poderia tentar utilizar uma fraude ou
remover o dedo de um usuario autorizado para passar a um
scanner de impressdo digital. A mesma coisa acontecendo
para escaneamento de iris e geometria de mao. Alguns
sistemas de reconhecimento de voz poderiam ser burlados por
um gravador e um sistema de reconhecimento de rosto por uma
fotografia de um usuario autorizado. Entretanto, existem
medidas para se evitar isto. Um sistema de verificacgao
biométrica pode ser equipado com detecgao de vitalidade
para assegurar gue a amostra recuperada é de um ser humano.
A deteccdo de vitalidade vem a adequar O método de
verificacdo. De que forma detecgdo de vitalidade pode ser
implementada para cada método esta, por conseqiiéncia, aqui

apresentada.

METODOS BIOMETRICOS PARA VARIFICAGAO
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O procedimento fundamental para sistemas de
verificacgao foi explanado anteriormente nesta secdo.
Descricdes de diversos diferentes métodos de verificacao
biométrica: suas histérias, como eles funcionam, suas

vantagens e desvantagens, irdo ser aqui apresentadas.

VERIFICAGAO DE IMPRESSAO DIGITAL

Impressdes digitais sdo provavelmente O mais bem
conhecido e difundido método de identificagdo biométrica.
Durante o fim do século XIX e o inicio do século XX
diversos diferentes tipos de métodos de identificagdo foram
desenvolvidos. Normalmente estes métodos fazem alguma
espécie de <classificacdo bem coberta levando-se em
consideracdo uns poucos padrdes primordiais. Observando a
impressdo digital, os sulcos e vales formam um padrao, dque
& caracterizado por linhas irregulares e incoerentes. Os
scanners de hoje em dia sdo muito répidos e precisos e O
método estd comecando a se tornar aceito para utilizagao no
dia a dia (Ver Figura 2).

Comparacdo da integridade de impressao toma uma grande
guantia de energia de processamento e, consequientemente,
scanners usualmente enfocam em caracteristicas especiais,
por exemplo, onde sulcos terminam ou se dividem em dois.
Estas caracteristicas s&o chamadas minucias. Os scanners
utilizam algoritmos complexos para encontrar e analisar as
minicias de maneira a fazer a comparagdo. A idéia
fundamental é mensurar as posicdes relativas das minucias,
da mesma maneira que uma parte do céu é reconhecida pelas
posicdes relativas das estrelas. Existem diversos tipos de

caracteristicas distintas da impressdo para analisar, por
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exemplo, loops, arcos e espirais (Ver Figura 3).

Os sistemas de busca automaticos de hoje em dia sao
usualmente feitos utilizando algoritmos de dados para
classificar e comparar um gabarito recente, codificado a
partir da impressdo digital escaneada, com uma colecdo
armazenada de gabaritos.

Os scanners de impressdo digital s&o primordialmente
bpticos ou capacitivos ainda que outras tecnologias
existam: tais como freqgiiéncia de radio (RF), ultra-som ou
scanners de silicio.

Um scanner oéptico ¢é fundamentalmente uma pequena
camera digital, que usualmente tira uma fotografia
invertida da impressdo digital, tornando os sulcos mais
escuros sobre a fotografia. Antes de comparagdo da imagem,
o processador de scanner executa uma série de testes para
determinar se a imagem € boa o suficiente.

Se a fotografia é excessivamente escura ou
excessivamente brilhante, o scanner automaticamente muda o
tempo de exposicdo para permitir mais ou menos iluminagao
antes de tirar uma nova fotografia.

Um scanner capacitivo wutiliza uma ordenagdo de
pequenas placas, cada uma menor do que a largura de um
sulco e conectada para um amplificador invertido. Quando ©
dedo é colocado sobre o scanner o dedo e as placas formam
um capacitor simples. Uma carga de referéncia é enviada
para as placas, provocando que os capacitores venham a ser
carregados. Dependendo da distancia entre as placas e o
dedo, (se é um sulco ou um vale), o amplificador
correspondente ird apresentar uma voltagem diferente. Estas

voltagens formam a “imagem” da impressdo digital. Isto
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torna mais dificil wutilizar um papel simples, com uma
imagem em preto e branco da impressdo, para burlar o
scanner capacitivo. Adicionalmente, os scanners capacitivos
podem ser feitos menores do que Os scanners 6pticos (Ver
Figura 4). ~

Uma tecnologia de escaneamento de impress&do digital
recentemente desenvolvida é o escaneamento RF que utiliza
um sinal de radio de baixa energia para escanear a
impressdo. RF possul a vantagem de que ele escaneia a
impressdo abaixo da superficie efetiva da ponta do dedo e
é, portanto, menos sensivel & sujeira, aos danos e aos
defeitos (Ver Figura 5).

Uma outra distincdo a ser feita quando apresentando
scanners é aquela entre scanner de varredura e scanner de
drea. Sobre um scanner de varredura o dedo é arrastado
passado o sensor, enquanto que sobre um scanner de area O
dedo é colocado sobre o sensor e mantido 14 até que o
escaneamento seja completado. A maior parte dos scanners de
hoje em dia s&o sensores de area, mas o modelo possuil
algumas desvantagens. O sensor se torna sujo. Isto nao
somente afeta a execucdo de escaneamento; algumas pessoas
podem ter aversdo contra colocar seus dedos sobre um sensor
sujo. Problemas com impressdes latentes existem. Isto
significa que a impressdo precedentemente escaneada
permanece sobre a superficie de sensor e se torna reativada
durante o escaneamento da segunda impressdo digital.

O sujeito pode colocar o dedo obliquamente sobre o
sensor. A maior parte dos scanners ndo tolera um angulo
rotacional maior do que 20 graus - 30 graus.

Sensores (particularmente sensores capacitivos) sao
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caros por unidade de 4&rea. A A&rea de sensor sobre um
scanner de varredura pode ser feita menor e, portanto,
menos dispendiosa.

O scanner de varredura também ndo é uma solugdo
perfeita. As questdes principais sdo que eles usualmente
levam algum tempo para adquirir uma técnica de varredura
correta e que as fatias tém que ser reconstruidas para uma
impressdo digital, o que pode ser consumidor de tempo.
Existem, por conseqgiéncia, muitos diferentes pardmetros
para serem considerados quando escolhendo um scanner para
circunstancias especificas. Qual técnica de sensor utilizar
é, conseqliientemente, um assunto importante.

Um scanner 6ptico pode ser enganado por uma fotografia
da impressdo, um scanner capacitivo por um molde. Um molde
pode ser feito de gelatina, de silicone ou até mesmo de
massinha play-doh. Para criar um molde, o dedo efetivo é
requerido. Mas, para obter uma fotografia que poderia
fraudar um scanner Optico, é suficiente possuir alguma
coisa que uma pessoa tenha tocado, como um vidro, para
criar uma imagem da impressdo digital daquela pessoa.
Portanto, o scanner O6ptico é mais féacil de ser enganado.
Existem numerosos outros métodos para enganar o sistema,
como luzes pisca-pisca, calor, umidade ou diversos pods.
Entretanto, estes métodos para enganar o sistema sdo uteis
se o scanner esta equipado com a assim chamada detecgdo de
vitalidade.

Deteccdo de vitalidade pode ser realizada de um numero
de maneiras; pela analise de temperatura, de pulsagdo, de
fluxo sanguineo, de oximetria de pulso, de resisténcia

elétrica, de EGG, de permissividade dielétrica relativa,
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de deformacdes de poro ou de pele, ou de combinagdes
destes. Métodos de deteccdo de vitalidade sd@o mais ou menos
fadceis de se adquirir. Um problema primordial é o de que o
scanner venha a determinar se a impressdo escaneada é uma
parte do dedo, uma imagem de folha fina, ou um molde atado
para a ponta de dedo. Um novo método utilizando
transpiracdo poderia ser a solugdo, mas isto esta ainda sob
desenvolvimento e, conseqiientemente, ndo é possivel confiar
que esta solucdo realmente funciona bem (direito).

Todos os dez dedos possuem impressdo unica, © due
torna possivel utilizar qualquer dedo para verificacao.
Gémeos idénticos poderiam possuir impressdes digitais
similares, mas ndo idénticas, na medida em que até mesmo
gémeos possuem suas proprias impressdes digitais Unicas. E
referido que uma pessoa deixa pelo menos vinte e ecinco
impressdes digitais perfeitas para tras a cada dia e um
problema primordial com impressées digitais ¢ o de que elas
sdo totalmente féaceis para serem copiadas.

A maior parte das pessoas inicialmente coloca seus
dedos em uma posicdo incorreta sobre o scanner, na medida
em que elas assumem suas impressdes digitais como sendo a
ponta dos dedos, quando de fato o dedo tem que ser colocado
um pouco abaixo para proporcionar uma imagem que pode ser
processada para verificagdo. Alguns scanners sao projetados
para facilitar o) posicionamento correto do dedo,
utilizando, por exemplo, pinos (pegas) de guia ou
depressdes.

Deveria ser observado que nem todas as pessoas podem
utilizar este método; como uma matéria (um assunto) de

importdncia, mais de 5 % possuem impressdes digitais que
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nio podem ser lidas por scanners de 1impressdo digital.
Cicatrizes, calosidades ou outros defeitos afetam o
resultado e pessoas podem possuir sulcos e vales tao finos
ou danificados que a resolucdo de scanners ndo é boa o
bastante. Além do mais, ainda que a maior parte das pessoas
veja este método como ndo intrusivo, algumas pessoas
possuem aversdes contra escaneamento da impressdo digital,
devido para o fato com as associag¢bes forenses que podem
ser feitas.

Apesar disto, cada dedo ¢é referido possulir uma
impressdo digital unica, dois dos padrodes principais séo
detectados em 98 % de todas as observagdes, um fato que
aumenta o risco de se cometer erros. Hoje em dia, o exame
visual tradicional foi substituido por automagdo. Existem
erros quando se vem a identificar uma pessoa desconhecida
somente possuindo a impressdo digital. Mas, quando se vem a
verificar uma identidade de pessoa em uma base de dados

delimitada, este é um método muito confiavel.

ESCANAMENTO DE IRIS

O principio para este método foi formulado em 1.936;
ainda que este ndo tenha sido aplicado até os anos 1.990.
Todas os biométricos de iris comerciais que existem hoje em
dia derivam a partir de algoritmos feitos pelo professor
John Daugman em 1.994.

Um scanner de 1iris tira uma fotografia do olho

utilizando uma camara digital convencional. A imagem ¢

[OD

usualmente de cerca de 120 pixels em raio e o resultado
usualmente uma imagem de 8 bits de uma iris. Quando a

fotografia ¢é adqguirida, a primeira etapa no processo de
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criacdo de gabarito é localizar a pupila e a 1iris. Depois
do que, o anel que ocorre quando a pupila €é cortada a
partir da imagem é transformada para um disco utilizando
uma transformacdo polar. O programa de analise apds 1isso
utiliza um numero de algoritmos para criar um gabarito
fundamentado sobre as diferentes caracteristicas (Ver
Figura 6).

Deteccdo de vitalidade pode ser implementada por se
permitir em luz visivel no olho e detectar se o tamanho da
pupila muda ou n&o. O que requer tanto uma fonte de luz
suficientemente forte, ou quanto que a pessoa se coloque
muito préxima para o scanner. Esta detecgdo de vitalidade
nio iré, consegiientemente, ser adicionalmente apresentada
na medida em que ela ndo deveria ser adequada em um
caminhdo e, conseqlientemente, estd fora do enfoque para
este pedido de patente.

Existem mais do que 266 caracteristicas independentes
na iris. A iris é Unica ndo somente para cada pessoa, mas
também para cada olho. Usualmente, cerca de 170 das 266
caracteristicas sdo utilizadas para formar o gabarito para
comparacao. Outros métodos de verificagdo biométrica
somente utilizam cerca de 15 até no maximo 35
caracteristicas significativas independentes para a
anadlise. Por conseqiiéncia, como existem tantas e excessivas
caracteristicas no gabarito de iris, o método & muito
confiavel para verificacdo. Caracteristicas fisicas, como
nossa aparéncia de rosto e nossa voz, mudam ao longo do
tempo, mas a iris ¢, desconsiderando-se algumas flutuacdes
de cor na juventude, invaridvel ao longo da integridade de

nosso tempo de vida. Isto é uma grande vantagem, na medida
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em que a atualizacdo consumidora de tempo da base de dados
nao ird ser requerida (Ver Figura 7).

Uma evidéncia da confiabilidade dos métodos é o
sistema de reconhecimento de iris dos Emirados Arabes
Unidos para prevenir que estrangeiros expulsos venham a re-
entrar no pais. Cerca de 600 pessoas estdo sendo escaneadas
a cada dia e hoje em dia a base de dados consiste de mais
do que 355.000 iris. Mais de 1.600.000 pesquisas (buscas)
foram feitas até agora e ndo foi detectado nenhum unico
emparelhamento falso. Anadlises estatisticas do programa
sugerem que a probabilidade de um emparelhamento falso é
menor do que 1 para 80 bilhdes.

A taxa de protocolo (registro) é muito boa; toda as
iris podem ser analisadas, exceto aquelas de alguma pessoa
visualmente prejudicada. Paralelamente, existem aplicacdes
que capturam automaticamente uma imagem da iris a partir de
distancias acima de trés pés, portanto, tornando o processo
menos intrusivo.

Alguns sistemas, entretanto, possuem problemas
escaneando pessoas com olhos muito escuros. Além do mais,
lentes coloridas ou bifocais podem ser problematicas, bem
como 6culos fortes (de lentes grossas).

Uma desvantagem com escaneamento de iris é a de que
todo equipamento ¢é manufaturado sob licenca da Iridian
Technologies Inc. Esta licenca torna o equipamento e, por
conseqgiiéncia, o método como um todo, dispendiosos. Em
adicdo, se o método foi implementado em um veiculo, as
diversas condicdes de iluminacdo deveriam presumidamente
provocar problemas. Se o coupé €& excessivamente escuro um

escaneamento apropriado deveria ser impossivel,
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identicamente se 1luz solar direta é deixada entrar na
camera. O problema de luz solar pode ser resolvido se a
camera for montada no espelho retrovisor traseiro,
protegendo esta da luz solar direta. Isto poderia também
aumentar as possibilidades para utilizar o scanner enquanto
dirigindo, na medida em que o motorista deveria olhar para
o espelho regularmente. Entretanto, esta solucdo ¢é mais
adequada para carros de passageiros, na medida em que
caminhdes ndo possuem espelhos retrovisores traseiros no
interior do coupé. Esta solugdo ¢, conseqglientemente, nao

aplicavel dentro dos limites deste pedido de patente.

RECONHECIMENTO DE VOZ

Este método identifica pessoas fundamentado sobre as
diferencas em suas vozes. O sujeito fala uma sentenca pré-
definida em um microfone; o sistema captura a amostra de
voz e cria um gabarito fundamentado sobre, por exemplo,
entonacdo, cadéncia e/ou tom. O procedimento € O mesmo para
a verificacdo. O sujeito diz a sentenca pré-definida no
microfone e o sistema extrai um gabarito para comparar com
os gabaritos armazenados na base de dados. Uma vantagem com
a utilizacdo de reconhecimento de voz é a de que ¢ dificil
o engano sem necessitar equipamento de gravacdo de alta
definicdo (high-end)/de play-back. Isto na medida em que ©O
sistema de reconhecimento de voz pode utilizar um microfone
que captura freqiiéncias ndo gravaveis com, por exemplo, um
ditafone. Mesmo se a senha devesse ser registrada
satisfatoriamente para enganar o sistema, a sentenca falada
poderia ser alterada tornando a cépia nao autorizada

inutil. Adicionalmente, um sistema de play-back sofisticado
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deveria ser requerido de maneira a reproduzir todas as
freqgiiéncias de uma maneira apropriada. A demanda para
equipamento de alta definigdo pode ser vista como um tipo
de deteccao de vitalidade.

Uma desvantagem com reconhecimento de voz é a de que
gabaritos de voz ocupam mais espaco de armazenamento do que
outras espécies de informacgdo biométrica. Conseqiientemente,
a verificacdo de voz poderia ocupar tempo mais longo do que
outros métodos, devido para o fato da quantidade maior de
dados para analisar. Isto pode ser perturbador para O
usuario, na medida em que ele deveria ter que esperar para
a verificacdo. Um outro problema é o de que saude, estado
emocional, fadiga e envelhecimento sdo fatores que afetam
as caracteristicas de voz da pessoa. Por conseqiéncia,
verificacdo de voz ndo deveria ser relevante (confiavel)

como o método de verificac&o unico para autorizagao.

RECONHECIMENTO DE ROSTO

Um método, que tem recentemente recobrado a atencdo, é
reconhecimento de rosto. Alphonse Bertillon na policia de
Paris formulou o primeiro modelo para identificacdo visual
em 1.883. Seu sistema foi chamado Antropometria e foi
descoberto sob diversas mensuracdes anatdémicas complicadas
do tamanho da cabeca, do comprimento de um dedo, da altura
do rosto e caracteristicas especiais como a cor dos olhos,
cicatrizes e a cor do cabelo. Este método ndo era confiavel
e foi em pouco tempo substituido pelas impressodes digitais.
Testes com cameras de vigiladncia tém recentemente sido
realizados na Grad Bretanha de maneira a identificar

criminosos. Estes testes tém mostrado que é muito dificil
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identificar pessoas desta maneira, especialmente se a
camera ndo conseguir uma boa tomada (uma foto limpa); ou se
a pessoa tiver alterado seus atributos com, por exemplo,
uma barba ou béculos. A despeito da falta de resultados
confiaveis para identificacgéao, o método funciona
satisfatoriamente para propdsitos de verificagao.

O principio ¢é simples e similar para as analises
utilizadas para os métodos de verificagao anteriormente
descritos. Uma imagem do rosto do sujeito €& capturada e
analisada com um computador para encontrar caracteristicas
proeminentes tais como as linhas de contorno das cavidades
dos olhos ou cantos da boca. Os resultados a partir das
anadlises sdo armazenados em um gabarito. Quando tentando
verificar uma pessoa, uma imagem é capturada e um gabarito
& criado fundamentado sobre a nova imagem. O novo gabarito

emparelhado contra aquele um armazenado na base de dados.

[(ON

Um PC padrdo (standard) de hoje em dia pode comparar um
gabarito com milhares de gabaritos em uma base de dados em
menos do que um segundo.

Existem diversas técnicas para extrair caracteristicas
significativas a partir de uma imagem, tais como filtragem
de Gabor ou eigenfaces (visdes computacionais e padrdes de
reconhecimento para o reconhecimento automatico de rostos
humanos). Estas técnicas sdo razoavelmente complicadas e na
medida em que isto ndo é essencial para o propdésito deste
pedido de patente para serem descritas em detalhes, o
leitor interessado é direcionado para referéncias
conhecidas no estado da técnica para informacdo adicional.

Uma vantagem com reconhecimento de rosto é a de que

pessoas tendem a considerar este método confortavel na
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medida em que este estuda um rosto de pessoa, 0O que é a
mesma maneira como ndés humanos fazemos quando identificando
um ao outro. Para conseguir resultados mais precisos,
reconhecimento de rosto pode ser utilizado em conjungao
com, por exemplo, movimentacdo labial e reconhecimento de
VOZ. Pesquisas tém sido feitas, tentando reforcar
(aperfeicoar) os algoritmos para verificagéo de rosto para
conseguir robustez contra envelhecimento, condicdes de
iluminacdo ou expressdo de rosto.

Hoje em dia, entretanto, nao existe nenhuma solucdo
absoluta e a base de dados deveria necessitar ser
continuamente atualizada.

Uma decisdo importante a se tomar quando considerando
reconhecimento de rosto é a de que tipo de camera escolher;
uma camera digital convencional ou uma infravermelha?

Quando a camera utiliza o infravermelho, © método é chamado

Termografia de rosto (ver a secdo a seguir).

TERMOGRAFIA DE ROSTO

Termografia de rosto é uma espécie (um tipo) especial
de reconhecimento de rosto. Com a utilizagdo de uma camera
de infravermelho um padrdo de calor, encontrado sobre um
padrdao de vaso sanguineo de rosto da pessoa, pode ser
observado. Este padrdo é Unico para cada pessoa e ¢€ dificil
de ser forjado (adulterado) (Ver Figura 8).

Uma camera de infravermelho funciona aproximadamente
da mesma maneira como uma camera convencional, a diferenga
& a de que ela é sensivel para luz infravermelha que é
radiacdo eletromagnética no intervalo de grosseiramente 760

nm - 0,5 nm. Isto torna a luz infravermelha invisivel para
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o olho humano. Observe-se que a luz visivel também €& uma
forma de radiacdo eletromagnética, mas de um diferente
comprimento de onda do que o da luz infravermelha. Luz
infravermelha é algumas vezes referida como radiagdo de
calor e é enviada por todos os objetos com uma temperatura
acima do ZEero absoluto. Por conseqiéncia, a camera
fotografa uma imagem de temperatura do objeto. Na medida em
que diferentes partes do rosto possuem diferentes
temperaturas, devido para a configuragcdo do rosto e
variacdes no fluxo sanguineo, isto pode ser utilizado para
verificacgao.

Ainda que termografia de rosto analisa um padrdo de
calor de rosto da pessoa, ndo faz qualquer diferenca
significativa se o) sujeito  estiver descansado, se
exercitando ou do lado de fora no frio. Estudos mostram que
cameras de IR sdo razoavelmente insensiveis para estaé
circunstéancias. Uma outra vantagem é a de que o©O
escaneamento é independente de condigdes de luz visual na
medida em que a camera opera no intervalo de comprimento de
onda infravermelho e, conseglentemente, é "“cega” para luz
visivel.

Comparacdes entre utilizagdo de cameras regulares
versus cameras de IR para verificagdo de rosto tém sido
feitas, a maior parte das vezes freqientemente benéficas
para as cameras de IR na medida em que elas sao
independentes das condig¢des de iluminacgédo. Entretanto, um
problema com as cameras de IR & o de que 6culos de todos os
tipos sdo completamente opacos para ela. Isto significa que
a area em torno dos olhos pode provocar problemas se uma

pessoa utiliza oéculos, ou se a pessoa usualmente utiliza
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6culos e os tira depois, sem atualizagdo da base de dados.

ESCANEAMENTO DE RETINA

Reconhecimento de retina foi formulado nos anos de
1.930, mas a tecnologia nao foi desenvolvida o suficiente
para tornar o método comercialmente viavel até os anos de
1.980. Escaneamento de retina é um método rédpido e muito
exato que utiliza laser para analisar o padrdo de vaso
sanguineo da retina. Quando a fotografia da retina ¢
tirada, o sistema usualmente armazena um gabarito
fundamentado sobre as caracteristicas extraidas a partir da
imagem, similarmente com métodos anteriormente mencionados
(Ver Figura 9).

Escaneamento de retina é considerado o método de
verificacdo biométrico o mais preciso na medida em que ©O
padrido de vaso sanguineo € unico para cada pessoa e nao
muda ao longo do tempo. A vascuralidade de retina
desaparece dentro de segundos se © sujeito deixa de viver
(morre), portanto, assegurando que a imagem capturada foi
obtida a partir de um ser humano que estd vivo. Um estudo
mostrou que, ainda que a retina ndo seja facil de escanear,
o tempo necessario para registrar a retina foi menor do que
o tempo requerido para registro de uma impressdo digital

(veja Figura 10).

A camera tem que possuir alta resolugao e O método
demanda alinhamento preciso do olho para se ter a
capacidade de escanear. Captagdo de imagem pode ser feita a
partir de uma distéancia acima de trés pés. Isto ¢&,

entretanto, de incerteza sob que condigdes ambientais estas
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qualidades sao validas.

RECONHECIMENTO DE MDVIMENTAQAO LABIAL

A maneira como as pessoas movimentam seus labios
enquanto falam difere de pessoa para pessoa,
conseqientemente, um método para reconhecimento de
movimentacdo labial foi desenvolvido. Enquanto uma pessoa
fala, uma camera ¢ utilizada para capturar um numero de
fotografias (em secessdo rapida), da boca e da éarea
circundante. Um computador ¢é utilizado para analisar a
movimentacdo de minGsculas rugas na area em torno da boca.
Estas movimentacdes sdo representadas por um campo de vetor
colocado sobre a fotografia. O campo de vetor & apds 1isso
comparado com campos de vetor na base de dados, em analogia
com métodos precedentemente estabelecidos. O equipamento
utilizado ¢é fundamentalmente o mesmo como aquele para
reconhecimento de rosto.

Reconhecimento de movimentacdo labial n&o é preciso o
suficiente para servir como método de verificacdo uUnico. E,
conseqiientemente, sugerido que venha a ser utilizado em
conjuncgdo com, por exemplo, reconhecimento de voz.

Um caso especial de reconhecimento labial é chamado de
reconhecimento de sorriso. As movimentagdes de musculos na
parte inferior do rosto, ativadas enquanto sorrindo, sao
diferentes de pessoa para pessoa. Estes musculos sdo quase
que impossiveis de serem controlados pela vontade e eles
sdo visiveis mesmo se o sujeito tenta manter uma expressdo
de rosto (facial), como mantendo a si mesmo impedido de dar
risada. Na medida em que ndo existem sistemas funcionais no

mercado, eles ndo irdo ser discutidos de qualquer maneira
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adicionalmente.

RECONHECIMENTO DE GEOMETRIA DE MAO

Um scanner de geometria de mdo mensura comprimento,
profundidade, largura, espessura e curvatura dos dedos. O
sistema consiste de uma superficie plana com um numero de
pinos, uma fonte de luz, um espelho e uma camera.

A mido é colocada sobre a superficie plana, com a palma
voltada para baixo e os dedos guiados pelos pinos. O
espelho é utilizado para projetar a lateral da mdo para a
camera e as fotografias recuperadas sdo analisadas (Ver
Figura 11).

Diferentemente de, por exemplo, impressdes digitais,
as mdos da pessoa ndo sdo unicas. Consequentemente, este
método ndo pode ser utilizado para propdsitos de
identificacao, mas simplesmente de verificacgéo. Em
concordancia com Lichtermann e outros, reconhecimento de
geometria de mao nédo é adequado para propdsitos
automotivos, devido para o fato de que o equipamento ¢
desajeitado. Na medida em que o artigo foi escrito em
2.000, ¢é razoavel de se acreditar que cinco anos de
desenvolvimento poderiam ter diminuido o tamanho do
equipamento. Entretanto, sistemas de geometria de mao ainda
necessitam de aproximadamente nove polegadas entre a camera
e a mido de maneira a recuperar uma imagem, adequada para a
anadlise. 1Isto ¢é excessivo para tornar o equipamento

adequado para montagem embarcada em caminhdo.

TRAGOS CARACTERISTICOS BIOMETRICOS LEVES

Tracos caracteristicos (feicdes caracteristicas)
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biométricos leves ou particularidades biométricas leves
sdo, por exemplo, idade, sexo (género), altura, peso,
etnia, e cor de cabelo e de olho. Estes biométricos sao
vagos e imprecisos e diversos deles depois mudam através da
vida, eles sdo também mais faceis de forjar do que, por
exemplo, impressdes digitais. Biométricos leves nao poden,
conseqiientemente, ser utilizados para identificagcdo ou
verificacdo seguras. Entretanto, biométricos leves podem
ser utilizados como um complemento para outros métodos
biométricos. Um controle de peso poderia ser implementado
em um veiculo como um complemento para escaneamento de

impressdo digital.

OUTROS METODOS PARA VERIFICAGAO

Pessoas tiveram a capacidade para identificar outros
humanos utilizando caracteristicas biométricas por um longo
periodo de tempo, mas as maneiras as mais comuns para
confirmar identidade atualmente sao, pelos cartodes,
transponders, senhas e PINs (Personal Identification Number
- Numero de Identificacdo Pessoal). A maior parte das
pessoas é utilizada para estes métodos de verificagdo, mas
para auxiliar comparacdo dos diferentes métodos de
verificacdo, uma breve descricdo de cada método ira ser

determinada.

SENHAS E PINs

Senhas e PINs ndo necessitam de muita introdugéao.
Presumivelmente todas as pessoas lendo o presente pedido de
patente J& wutilizaram ambos os métodos enquanto, por

exemplo, acessando seus computadores, sacando dinheiro a
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partir de um AIM (ATM - Asynchronous Transfer Mode - Modo
de Transferéncia Assincrono) ou iniciando (ligando) seu
telefone celular.

A maior vantagem é a de que o sistema é completamente
simples. Um teclado e um computador sao tudo o que ¢é
necessario. Outras vantagens sdo as de que é facil de se
utilizar, pessoas sdo utilizadas para isto e nao consideram
este sistema intrusivo.

As desvantagens sdo as de que cédigos e senhas podem
ser facilmente copiados, roubados ou esquecidos. Pessoas
também tendem a possuir senhas que sdo relativamente
simples de adivinhar, tal como o nome de seu cachorro ou a
idade de suas criancas. Isto poderia tornar facil para um
impostor imaginar (descobrir) a senha efetiva e por

intermédio disto passar na verificacgao.

CARTOES

Existem diversos tipos de cartdes para propdsitos de
identificacdo/verificacdo. A diferenca entre eles & como ©
cartdo é utilizado no processo de verificagao.

Licencas (habilitag¢des) de motorista e outros cartdes
de identificacdo (ID) demandam que alguém faca a comparagao
(0 emparelhamento) visualmente entre a foto e a pessoa
efetiva.

Cartdes de acesso possuem uma faixa magnética para
armazenar informacdo, e alguns tipos utilizam um PIN para
verificar que a pessoa possuindo o cartdo € o legitimo
proprietario. A faixa magnética é lida pelo ATM, terminal
de acesso ou caixa registradora.

Um cartdo inteligente é fundamentalmente um computador
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simples de tamanho de cartdo de crédito. Ele possuil um
microprocessador e uma meméria embutidos no cartdo. Estes
cartdes sao mais versateis do que um cartdo de crédito
regular, na medida em que muito mais informagcdo pode ser
armazenada na memdéria no cartdo inteligente do que sobre a
faixa magnética. E comum utilizar um PIN para verificar que
o portador de cartdo é o legitimo proprietario. Entretanto,
o microprocessador no cartdo inteligente proporciona
possibilidades para implementar métodos mais sofisticados,
tal como o Mate— On-Card™, tecnologia desenvolvida pela
Precise Biometrics. Esta tecnologia implica que o
emparelhamento efetivo seja feito pelo computador no cartao
inteligente ao invés de ser por um computador externo o que

é o procedimento normal.

IDENTIFICACAO DE RADIO FREQUENCIA (RFID)

RFID é um método de armazenamento e de recuperacao de
dados remotamente utilizando dispositivos chamados
etiquetas (tags) RFID. Estas etiquetas sao tanto ativas ou
quanto passivas. A diferenca entre elas ¢ a de que uma
etiqueta passiva ndo possui qualquer suprimento de energia.
Ao invés disto, ela recupera energia por indugdo magnética
a partir do dispositivo leitor. Isto significa que uma
etiqueta passiva tem que ser sustentada préxima ao leitor
durante a leitura efetiva, engquanto que uma etiqueta ativa
pode ser lida a partir de diversos metros. Uma etiqueta
passiva pode, devido para sua falta de suprimento de
energia, ser feita menor do que uma etiqueta ativa. As
etiquetas passivas as menores sdo de cerca de 0,4 milimetro

quadrado e tdo finas quanto um adesivo, enquanto as
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etiquetas ativas as menores sao grosseiramente do tamanho
de uma moeda.

Etiquetas RFID podem ser utilizadas para propdsitos de
verificacdo no mesmo estilo como cartbes. A diferenca
primordial é a de que é meramente requerido para suportar a
etiqueta contra o scanner (etiqueta passiva) ou carrega-la
suficientemente préxima do scanner (etiqueta ativa) de

maneira a fazer a verificacgao.

SISTEMAS DE VERIFICACAO DE MODO MULTIPLO (MULTIMODAL)

Um sistema de verificacdo biométrico de modo multiplo
(multimodal) consiste de dois ou mais métodos de
verificacdo biométricos funcionando em conjung¢éo. Um
sistema meramente utilizando um método chamado é chamado de
modo Unico (unimodal). Na medida em que eles wutilizam

diversos métodos ao mesmo tempo, sistemas de modo multiplo

sdo evidentemente mais dispendiosos, mas, como estabelecido

posteriormente, existem vantagens utilizando mais do que um
método de verificacgao.

Aqui seque um exemplo inventado para melhor explanacgao
de como os sistemas de modo multiplo funcionam. Uma maneira
de se entender um sistema de modo multiplo poderia ser
imaginar um sistema consistindo de dois dos métodos de
verificacdo biométricos precedentemente mencionados, por
exemplo, impressdes digitais e escaneamento de iris. O que
deveria determinar a possibilidade de se escolher entre
trés configuracgdes.

O sujeito pode escolher um método que é¢ o mais
apropriado no momento, devido para fatores ambientais ou

outros. Por exemplo, se as maos do motorista estdao sujas,
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escanear a iris, se estd escuro no coupé, escanear a
impressao digital.

O sujeito utiliza ambos os métodos independentemente
um do outro e o sistema avalia ambos os resultados para
tomar a decisdo. Esta configuracdo fol empiricamente
provada de ter capacidade para reduzir a Taxa de Rejeigao
Falsa (False Rejection Rate - FRR) sem aumentar a Taxa de
Aceitacdo Falsa (False Acceptance Rate - FAR). Se ©O
emparelhamento para um dos métodos de verificacdo nédo é
satisfatério, mas e} outro método proporciona um
emparelhamento valido, o sujeito pode ainda passar na
verificacao.

O sistema demanda que o sujeito passe em ambos o©Os
métodos, independentemente um do outro. Isto aumenta o
nivel de seguranca (protecgdo) na medida em que é mais
dificil enganar dois métodos do que um. Uma desvantagem é a
de que estes sistemas tendem a possuir muito alta Taxa de
Rejeigdo Falsa.

Quando utilizando sistemas de modo miltiplo, tanto
segurangca ou gquanto conveniéncia podem ser aperfeicgoadas,
porém ndo ambos ao mesmo tempo. Uma desvantagem com
sistemas de modo multiplo é a de que a verificagao consiste
de diversas tarefas e, portanto, toma um periodo de tempo
mais longo, o gue pode ser inconveniente para o usuario.

SISTEMAS BIOMETRICOS MULTIPLOS

Os sistemas de modo maltiplo descritos na secgao
precedente sdo um caso especial dos assim chamados sistemas
miltiplos. Eles wutilizam diversas mensuracdes, mas nao
mecessariamente diferentes meétodos.

Existem basicamente cinco tipos de sistemas de
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Emparelhador maltiplo: Um sistema de emparelhamento

Sensor multiplo:

mialtiplo analisa um
escaneamento de duas ou mais
diferentes maneiras ou com
dois diferentes algoritmos,
por exemplo, (utilizando
escaneamento de impressao
digital) minucias e ndo
mintcias fundamentadas em
emparelhamentos.
Um sistema é chamado sistema de
sensor multiplo quando dois ou
mais diferentes sensores sao
utilizados para escanear O mMmesmoO

objeto.

Modo multiplo: Sistemas de modo multiplo utilizam dois

ou

mais diferentes métodos, por

exemplo, reconhecimento de voz e rosto.

Unidade multipla:

Impressdo multipla:

Um sistema de unidade multipla
escaneia duas ou mais unidades da
mesma propriedade, por exemplo,
dedo indicador e médio ou tanto o
olho direito e quanto o esquerdo.

Sistemas de impressdo multipla
escaneiam a mesma propriedade um
numero de vezes; por exemplo,
demandando o sujeito a falar sua
senha trés vezes para um sistema

de verificacdo de voz.
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Todos estes sistemas possuem suas vantagens e
desvantagens O&bvias. Na medida em que foi precedentemente
decidido implementar trés métodos enfoque ira ser sobre um
sistema de modo multiplo, os outros métodos multiplos ndo

irdo ser, conseglientemente, adicionalmente explanados.

TRABALHO PREPARATORIO

Devido para os dois propdsitos aqui colocados,
diversos diferentes métodos de trabalho foram utilizados e,
por conseqliéncia, diversos espécies de resultados foram
conseguidas. Nesta segao, método e resultados sao
entrelacados juntamente de maneira a proporcionar ao leitor
uma fotografia do processo de trabalho. Cada etapa esta

descrita separadamente seguida por seu resultado. Isto é

suposto proporcionar uma visdo mais clara de quais decisodes

que foram feitas nas diversas etapas através de todo o

processo e como O trabalho prosseguiu fundamentado sobre

aquelas decisdes. N

ESTUDO DE PESQUISA

Para avaliar nas opinides dos motoristas na escolha de
métodos para implementar, uma pesquisa de motorista foi
feita em um estadgio antecedente (inicial).

AS DUAS DIFERENTES PESQUISAS

A pesquisa foi dividida em dois documentos chamados de
pesquisa de atitude e a pesquisa de método,
respectivamente. O primeiro questionou, por exemplo, sobre
rotinas no trabalho, conhecimento sobre métodos biométricos

e sentimentos de protecdo e seguranca no trabalho. O ultimo
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deu uma explanacdo curta de cada método biométrico descrito
na secdo 2. Os que responderam foram guestionados para
proporcionar comentdrios espontaneos para cada método.
Algumas das questdes questionaram os que responderam para
graduar as respostas entre 1 e 5, onde 1 foi sempre a
resposta mais negativa e 5 a resposta positiva; enquanto
que algumas questdes somente questionaram para respostas
mais refletidas. Todas as questdes tiveram espaco deixado
para reflexdes e comentarios.

A razao para fazer dois diferentes documentos foi para
prevenir gque os que responderam viessem a espiar as
questdes seguintes e, conseqlientemente, pudessem ser
influenciados pelos fatos nas descrigdes dos diferentes
métodos de verificacdo. Na medida em que a pesquisa foi
dividida em duas partes, os motoristas foram forcados a
responder a primeira parte antes que eles tivessem recebido
a préxima parte.

A pesquisa foi distribuida de duas maneiras. Os
primeiros a determinar suas opinides foram motoristas de
caminhdo que tinham parado para uma pausa em.uma parada de
caminhdes, exatamente fora de Gothenburg. Numerosos
motoristas foram questionados para preencher a pesquisa,
mas somente 12 concordaram em assim fazer. Como gratiddo os
que responderam receberam doces de confeitaria.

Posteriormente uma companhia de transporte em
Gothenburg concordou em distribuir a pesquisa entre seus
motoristas. Experiéncias antecedentes mostraram que nao
iriam existir assim tantas respostas quanto como as
pesquisas distribuidas, e conseqiientemente, 25 pesquisas

foram proporcionadas para a companhia de transporte, com a
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esperanca de recuperacdo de pelo menos metade delas dentro
do periodo de tempo limitado de uma semana. Dez pesquisas
foram respondidas e retornaram em tempo.

Existia tanto uma versdo em sueco e quahto uma versao
em inglés da pesquisa, de maneira que todos os motoristas
devessem estar habilitados para responder as questdes a
despeito de se eles conhecessem sueco ou ndo. Isto foi
importante na parada de caminhdes local na medida em que
muitos dos motoristas ali somente falavam muito pouco ou
quase nada de sueco. Todas as pesquisas distribuidas na

companhia de transporte foram escritas em sueco.

RESULTADOS A PARTIR DA PESQUISA DE ATITUDE

Onze dos que responderam trabalhavam com distribuicéao,
dez dirigiam transportes de longa distdncia e um dirigiu
tanto transporte de longa disténcia e quanto de
distribuicdo. Doze dos motoristas foram os unicos dirigindo
seus caminhdes particulares, os outros compartilhavam seus
caminhdes com cinco outros motoristas em média. Eles ja
trabalhavam por 15 anos em média, variando a partir de um
ano de idade até 38 anos de idade.

Oito motoristas conheciam métodos biométricos, como
exemplo, eles todos conheciam verificacdo de impressao
digital. Enquanto que esta foi a unica resposta para
alguns, outros poderiam mencionar diversos outros métodos
como tais. Somente um motorista tinha sempre utilizado um
método de verificacdo biométrica. Nove dos motoristas que
ndo possuiam experiéncias de biométricos foram receptivos
para a idéia de utilizd-los para verificacdo, quatro foram

mais restritivos ou contra a integridade da idéia, e os
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oito remanescentes foram nem positivos e nem negativos. O
resultado médio foi de 3,6.

Oito motoristas puderam ver desvantagens com um
sistema de verificacdo biométrica enquanto que onze nao
puderam. Trés motoristas nao responderam a questao.
Vantagens por outro lado, foram visiveis para 15
motoristas, enquanto que c¢inco nao puderam ver qualquer
vantagem e dois ndo responderam a questdo. Sobre a gquestao
de onde os dados biométricos deveriam ser mantidos, 15 dos
motoristas responderam que eles iriam preferir que estes
fossem mantidos em um cartdo inteligente que eles podem
estar de posse quando eles deixassem O veiculo. Cinco
acreditam que o armazenamento devesse ser mantido na
companhia de transporte e dois desejavam estes no veiculo.
Observe-se que alguns motoristas escolheram mais do que uma

opcdo e trés ndo responderam a tudo.

RESULTADOS A PARTIR DA PESQUISA DE METODO

Verificacdo de impressdo digital foi de longe o método
o mais apreciado; todo mundo acreditou que isto deveria ser
o mais ndo dispendioso e o mais facil para se utilizar.
Mesmo aqueles que ndo desejavam métodos de verificacgéao
biométricos no veiculo preferiram impressdes digitais.
Ainda, quatro motoristas ficaram preocupados que mdos sujas
deveriam provocar problemas. Dois que responderam
imaginaram cendrios onde eles perderam seus dedos ou foram
segiiestrados para dar partida ao velculo, mas ainda que
eles pudessem ver estas desvantagens, eles poderiam ainda
ver vantagens também. Paralelamente, quando questionados

sobre os outros métodos, os motoristas algumas vezes
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responderam que eles preferiam utilizar a impress&o digital
(de mais preferéncia do que o método em questdo).

Levando-se em consideracdo os outros métodos, a
mistura de respostas positivas e negativas tornou dificil
extrair quaisquer conclusdes se o método era adequado ou
nido. De mérito ¢é mencionar, na medida em que seis dos
motoristas comentaram isto, é que eles foram céticos para a
verificacdo de voz na medida em que é muito comum que um
motorista trabalhe mesmo se ele tem um resfriado ou uma
inflamacdo de garganta. Dois tiveram experiéncias ruins a
partir de tecnologia de reconhecimento de voz e foram, por

conseqiéncia, céticos para utilizar verificacdo de voz.

ENTREVISTA POR TELEFONE COM CONTRATADORES DE
TRANSPORTE

Um sistema de verificacdo como este aqui deveria nao
somente ser importante para oOsS motoristas, mas também para
os diferentes contratadores de transporte. Para se ter uma
idéia acerca das diversas demandas a partir dos
contratadores de transporte, um numero de entrevistas

telefénicas foram realizadas.

COMO AS ENTREVISTAS TELEFONICAS FORAM REALIZADAS

Dez escritdérios escolhidos ao acaso em Gothenburg
foram questionados para serem entrevistados através do
telefone. Trés deles foram entrevistados e um quarto
recebeu a pesquisa como um e-mail, o respondendo e
retornando da mesma maneira. As questdes foram guase as

mesmas como para as pesquisas de motorista, somente que
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elas foram agora questionados verbalmente ao invés disso, e
ligeiramente ajustadas para se adaptarem especialmente as
companhias antes do que aos motoristas. As questdes foram
lidas em alta voz para o informante e explanadas se
necessario. As respostas foram escritas pelo entrevistador.

Foi dificil de se buscar a pessoa correta para
entrevistar e mesmo gquando isto se sucedeu foi dificil
encontrar alguém que tivesse tempo para responder as
questdes. Na medida em que as respostas foram totalmente
similares, elas ainda proporcionaram uma sugestdo sobre o
que as companhias consideram como importante. Observe-se
que devido para o baixo numero de informantes, as respostas

ndo s&o sempre especificadas em numeros exatos.

RESULTADOS A PARTIR DA ENTREVISTA TELEFONICA COM
CONTRATADORES DE TRANSPORTE

As condicdes de trabalho dentro dos quatro escritdrios
entrevistados variaram, por exemplo, tanto transportes de
longa distéancia e qguanto de distribuigao estavam
representados, bem como cargas perigosas e de alto valor. O
tamanho da companhia diferiu a partir de oito motoristas
até 76. Somente uma das companhias utilizou pessoal externo
em caso de enfermidade ou outra auséncia inesperada.

As respostas foram primordialmente positivas e as
companhias pareciam saber mais sobre diferentes métodos de
verificacdo do que os motoristas pareciam saber na
pesqguisa. A demanda primordial foi a de que eles nao tém
que ser dispendiosos, eles enfatizaram que eles precisam de
alta seguranca a baixo custo. O maior dos receios foi o de

que se os motoristas se arriscam a perder um olho ou um
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dedo, consequientemente, isto deveria obviamente nao
desmerecer o método. O pior ceticismo foi contra a
tecnologia. “E se isto falhar?” foi um questionamento

comum. A maior parte deles poderia também ver problemas se
alguma coisa acontece para O©O motorista, um acidente, ou
alguma outra coisa, que incapacite o motorista a movimentar
o veiculo. “Tem gque existir uma maneira de movimentar o
veiculo de qualquer forma”.

Verificacdo por impressdes digitais foi o método o
mais apreciado na medida em que todas as companhias foram
positivas a este. Duas pessoas foram severamente contra
métodos que analisam o olho. Uma terceira comentou que
deveria ser melhor com verificacdo de impressdo digital
porque isto é menos dispendioso. Ninguém acreditou em um
sistema utilizando reconhecimento de voz com a
justificativa de que & comum que OS motoristas vao
trabalhar até mesmo se eles estdo enfermos ou roucos.
Reconhecimento de rosto foi acreditado ser mais dispendioso
do que verificacdo de impressdo digital e foi suspeito por
ndo manipular ganho de peso ou a mesma pessoa com Oou Sem
uma barda. Nenhum dos outros métodos ganhou qualquer
otimismo. Geometria de mdo, por exemplo, fol acreditada ser
desnecessaria na medida em que foi percebido ndo ser tao
confidvel quanto verificacdo de impressao digital. Também
deveria aumentar o risco de se perder uma mdo inteira ao
invés de “somente um dedo”.

Diversos dos informantes ndo sentiram que suas
companhias estdo em necessidade de uma tal alta seguranca.
Ao invés disso, eles apontaram a necessidade de

dispositivos de interbloqueio de 4&lcool. Se eles ainda
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tinham que escolher alguma coisa eles deveriam 1r para
verificacdo de impressdo digital. Uma das pessoas foi mais
positiva para a idéia total do que as outras € uma foi mais
negativa. De chamar atengdo €& que uma foi a mais negativa
para os métodos biométricos para verificacao gostando da
idéia da assim chamada identificacdo de estilo de
motorista. Os veiculos de hoje em dia podem monitorar e
armazenar uma quantidade de informagdo, por exemplo,
duracdo da jornada, consumo de combustivel, mudancas de
marcha e técnica de frenagem. Por observacdo desta
informacdo, pode ser possivel observar um estilo de direcao
do motorista. Isto nao deveria ser suficiente para
verificar uma pessoa, mas se o padrdo mudou drasticamente
poderia ser assumido que alguma outra pessoa tomou O
veiculo. O informante que gostou da idéia da identificacéo
de estilo do motorista sugeriu que 1sto deveria ser
integrado com detecgdo de sonoléncia e detecgao para saber
se o motorista tiver tomado quaisquer drogas ou outras
substancias.

Mesmo que as companhias ndo sentiram como se elas
necessitassem de um sistema de verificac¢do no momento, eles
perceberam isto como positivo se isto fosse dificultar mais

para o furto de seus veiculos.

REFLEXOES ACERCA DE COMO OS METODOS SE ADEQUAM AO
PROPOSITO

Existem diversos diferentes métodos de verificagdo no
mercado atualmente; ainda ndo existe nenhum método perfeito
para o propdésito deste pedido de patente. O estudo de

teoria conduz para reflexbdes e discussbes acerca da
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adequabilidade dos métodos em um contexto de caminhdo.
Todos os métodos tém seus prés e contras, mas ndo foil
possivel testar todos eles. Por consequéncia, foi
importante teoricamente avaliar os diferentes métodos um
contra o outro para se ter a capacidade de escolher quais
aqueles se implementar no protétipo de teste. Esta secgao
descreve 0os resultados a partir das discussdes e

comparacgdes tedricas.

O METODO IDEAL

As propriedades as mals desejaveis para o sistema de
verificacdo foram listadas para proporcionar um panorama
para a selegdo de quais métodos implementar. Este critérios
foram escolhidos na medida em que eles foram surgindo
durante discussdes e observacdes refletidas levando-se em

consideracdo como o sistema ideal deveria funcionar.

Facil de utilizar: Nenhuma educacdo extensiva deveria
ser necessaria para operar o
equipamento. Deveria ser tdo

intuitivo quanto possivel e tanto

quanto possivel deveria ser
automatizado.
Velocidade: O processo de verificacdao nao tem que

demorar demais, uns poucos segundos no
maximo. O protocolo deveria também ser
radpida. Adicionalmente, o método nao
deveria —consistir excessivamente de

muitas diferentes tarefas.
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O sistema deveria ser construido para
manipular diversos motoristas que
deveriam mudar expedientes. Deveria ser
possivel verificar o motorista enquanto
ele estd dirigindo de maneira a evitar
que um motorista verificado dé partida
ao motor somente para ser arremessado

para fora do veiculo por um impostor.

Custo: 0 sistema nao deve ser excessivamente

dispendioso, de outro modo os proprietéarios

de caminhdo ndo irdo considerar compra-lo.

Aceitagdo de usuario: O sistema deveria ser nao

intrusivo. Ao lado disso, o
usudrio e o probrietério de
caminhdo tem que sentir que o
sistema é significativo e

benéfico para eles.

Protegdo: O sistema tem que ser seguro contra ataques.

Precisdo: O sistema deveria conseguir uma TER (Total

Error Rate - Taxa de Erro Total)

suficientemente baixa.

Adequabilidade:

Os métodos do sistema tem que
adaptar as diferentes propriedades
de ambiente no veiculo, tais como
espago, iluminacao, temperatura,

ruido, vibracdes e umidade.

Integrabilidade: Equipamento que seja facilmente

integrado para o veiculo pode
manter o custo baixo e tornar o

sistema mais facil de utilizar na
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medida em que ndo iriam existir
excessivamente muitas novas
tarefas para controlar. 0]
equipamento necessitado nao tem
que ser desajeitado, de outro modo
ird ser dificil para monta-lo no
veiculo.

Confiabilidade: O sistema ndo tem que cair ou
falhar nunca com a verificagdo, de
outro modo poderia ser incapaz de
prevenir que pessoas nao
autorizadas viessem a dar partida
ao veiculo. Isto pode provocar que
o motorista ou proprietdrio venha
a desconfiar do sistema. No mesmo
sentido, ndo tem que falhar nunca
em conceder acesso para o proéprio

motorista.

NOC@ES ACERCA DOS DIFERENTES METODOS

Esta secdo contém algumas anotagdes argumentando para,
ou contra, os diferentes métodos de verificagao. As
seguintes questdes e reflexdes estao conectadas para os
critérios do sistema ideal descrito anteriormente. Estas
nocdes tém influenciado diversos aspectos do pedido de

patente.

NOGCOES LEVANDO-SE EM CONSIDERAGAO VERIFICAGAO DE

IMPRESSAO DIGITAL

Tecnologia de impressdo digital esta bem testada no
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sentido de que ela foi utilizada e desenvolvida por um
longo periodo de tempo. Os scanners podem ser feitos
pequenos e ndo dispendiosos e o método é experimentado como
ndo intrusivo pela maior parte das pessoas. Uma grande
variedade de marcas esta disponivel no mercado, o que
garante boas oportunidades para encontrar um produto que se
adapta aos requerimentos desejados.

Uma maneira de aumentar a protec¢do para um sistema de
verificacdo deveria ser utilizar mais do que um dedo para a
verificacdo. Existem duas diferentes maneiras de fazer
isto; tanto o sistema requer o escaneamento de um conjunto
pré-definido de dedos, ou quanto o sistema randomicamente
demanda qual dedo deve ser escaneado naquele tempo
especifico. Uma desvantagem com estas alternativas ¢é
evidentemente a de que se um conjunto de impressoes é
demandado, um impostor poderia tentar furtar todas as
impressdes de uma pessoa. Neste caso, a protecdo aumentada
poderia ser ao custo da seguranga do usuario.

Considerando-se mérito levando-se em consideragao a
perspectiva automotiva, é que muitos motoristas trabalham
muito com suas mdos, provocando gque as mdos venham a
adquirir sujeira ou desgaste, o que poderia afetar o
resultado de escaneamento. Se o scanner em sSi mesmo vem a
adquirir sujeira, o préprio escaneamento se torna dificil.
Isto poderia ser solucionado utilizando uma escovinha de
scanner na medida em que ele ndo tende a se tornar sujo
como um scanner de toque.

Ird existir sempre a possibilidade de pessocas nao
autorizadas tentarem enganar o sistema. Embora detecgdo de

vitalidade proteja contra coépias, ou o cenario horrivel
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guando o impostor furte o dedo completo (ou a mdo), ¢€
impossivel fazer um sistema absolutamente seguro. Drogas ou
ameacas podem ser utilizadas para forcar o motorista
autorizado a colocar seu dedo sobre o scanner. Para
resumir, escaneamento de impressdo digital é um método
rapido, ndo dispendioso e ndo intrusivo que pode facilmente

ser integrado no veiculo.

NOCOES LEVANDO-SE EM CONSIDERAGAO ESCANEAMENTO DE iris

Escaneamento de iris é considerado ser um método de
verificacdo preciso, confidvel e seguro. Em concordancia
com a literatura existe agora um equipamento disponivel que
pode capturar uma imagem a partir de wuma distancia de
aproximadamente um metro e ainda conseguir qualidade alta o
suficiente para emparelhar a imagem contra o gabarito. Isto
significa que poderia ser possivel instalar uma camera no
coupé de uma maneira tal que a camera ndo atrapalhe o
motorista ou obscure sua visao. E, entretanto, duvidoso se
estas aplicagdes s&o adequadas para veiculos e ainda mais
duvidoso se é possivel escanear enquanto dirigindo, na
medida em que nenhum teste foi realizado nesta area.

Escaneamento de iris é, por consequéncia, rapido e
poderia ser ndo intrusivo, entretanto, a adequabilidade bem
como a integrabilidade faltam para este método e ©

equipamento é dispendioso devido a licenca de patente.

NOC@ES LEVANDO-SE EM CONSIDERACAO RECONHECIMENTO DE
vVOoz
Um sistema para verificag¢do de voz pode facilmente ser

integrado em um veiculo, possivelmente utilizando
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equipamento existente, tal como sistema de telefonia
celular de mios livres. Deveria ser possivel utilizar
verificacdo de voz enquanto dirigindo, pelo menos no
sentido que a maior parte das pessoas tém a capacidade de
falar e dirigir ao mesmo tempo. Se o motorista utiliza o
telefone celular ou outro sistema de comunicagao verbal, a
demanda de verificacdo poderia ser suprimida por uns poucos
minutos. No caso quando o motorista ouve O aparelho de som,
é sugerido que o som seja silenciado durante a verificacao.

O coupé de um caminhdo moderno ¢ acusticamente
isolado, que ¢é digno de atencgao guando acessando ao
interior. Devido ao isolamento acustico, ruido de fundo a
partir do motor, do vento e do trafego ao redor é bastante
constante. Poderia, conseqientemente, ser possivel utilizar
um filtro adaptativo para remover o ruido a partir da
amostra de voz durante verificacgao. Mas, mesmo que a maior
parte dos coupés dos caminhdes seja bem isolada, os
sistemas de verificacdo de voz sdo desenvolvidos para
utilizacdo em interiores de escritdrios, por consequéncia,
¢ dificil referir se ¢é adequado ou ndo sem testagem do
sistema em um ambiente de veiculo.

A desvantagem é a de que a base de dados ira
continuamente necessitar de atualizag¢bes na medida em que
uma voz e sotaque de pessoa mudam ao longo do tempo.
Adicionalmente, uma voz de pessoa pode mudar rapidamente
devido para a saude relacionada e a fatores emocionais.
Estes aspectos provocaram desconfianca da tecnologia a
algumas pessoas.

Na medida me que o enfoque deste pedido de patente é

verificar uma identidade de motorista, a utilizagdo de uma
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sentenca de verificacdo pré-definida €& sugerida. Se cada
motorista possui uma uUnica senha, tanto a sentenca em si
mesma e quanto a amostra de voz, podem ser utilizadas para
verificacdo. Verificacdo de voz &, por conseqiéncia, um
método nao dispendioso, que pode facilmente ser
implementado em um caminhdo. Entretanto, devido ao ambiente
ruidoso e ao fato de que a voz muda ao longo do tempo, é

duvidoso se este método funciona suficientemente bem em

situacdes reais.

NOCOES LEVANDO-SE EM CONSIDERAGAO RECONHECIMENTO DE
ROSTO

Reconhecimento de rosto é sensivel para condigbes de
iluminacdo, mas este pode ser uma alternativa para utilizar
antes de dar partida ao veiculo na medida em que é possivel

adicionar mais iluminacdo ao coupé durante a verificagdo.

‘Entretanto, ndo ¢é recomendado assim proceder enquanto

dirigindo, na medida em que isto pode ser perturbador para
o motorista. As condicdes de luz mudam através de todo o
dia, e é, conseqlientemente, duvidoso se reconhecimento de
rosto pode ser utilizado enguanto dirigindo. Uma fotografia
tirada durante periodo noturno poderia n&o ser similar o
suficiente para a imagem armazenada para o sistema ser bem
sucedido com a verificacdo. Diferentes condig¢des de luz
irao ser testadas aqui, na medida em que uma camera no
veiculo proporciona muitas outras possibilidades como
deteccéao de sonoléncia, vigiléncia de coupé, etc.
Entretanto, estas possibilidades estdo além do proposito
deste pedido de patente, por conseqiéncia, elas nao irdo

ser adicionalmente investigadas.
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A parte consumidora de tempo de reconhecimento de
rosto é a criacdo de gabarito. Durante verificacdo, o
sistema poderia necessitar tirar trés ou mais fotografias
para assegurar que pelo menos uma delas estda boa o
suficiente. A criacdo de gabarito leva cerca de 3 segundos
- 5 segundos o que significa que a integridade de processo
de verificacdo ird levar cerca de 10 segundos - 15 segundos
o que é muito longo.

Um interessante efeito secundario é o fato de que a
camera utilizada efetivamente tira fotografias da pessoa
intencionada a dirigir o veiculo. Se um impostor dirige o
veiculo, a verificacdo ira falhar, mas fotografias sao
ainda tiradas e armazenadas. Estas fotografias podem apés
isso ser utilizadas quando tentando identifica-lo.

Resumindo, reconhecimento de rosto é um método amigo
de usuario, ndo dispendioso e n&do intrusivo. Ainda mais,
nao foi possivel encontrar gualguer pesquisa sobre
reconhecimento de rosto em ambientes que se assemelham ao

coupé de um veiculo e é, conseqientemente, duvidoso como o

método se adapta bem ao propdsito.

NOGCOES LEVANDO-SE EM CONSIDERAGAO TERMOGRAFIA DE ROSTO

Uma idéia levando-se em consideracdo a utilizagdo de
reconhecimento de rosto é a de que poderia ser possivel
utiliza-lo para verificacdo automatica enquanto dirigindo.
Isto, entretanto, ira somente ser possivel se o sistema nao
for excessivamente sensivel para mudanga de condigdes de
luz. Como explanado anteriormente, termografia de rosto e
reconhecimento de rosto sdo praticamente a mesma coisa; a

diferenca ¢é qual o tipo de «camera que ¢ utilizada.
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Termografia de rosto utiliza uma cadmera de IR, O que
significa que o método ndo & tao sensivel para condigdes de
luz comparado com reconhecimento de rosto.

E dificil dizer como termografia de rosto corresponde
para o método ideal na medida em que nenhum teste foi

realizado e nenhum kit de desenvolvimento esta disponivel.

NOCOES LEVANDO-SE EM CONSIDERAGAO ESCANEAMENTO DE
RETINA

Atualmente equipamento de escaneamento de retina tem
diminuido tanto em tamanho e gquanto em custo, por
conseqiiéncia, solucionando alguns dos problemas praticos.
Um grande problema é o fato de que algumas pessoas possuem
aversdo contra ter seus olhos escaneados. Ao lado disto, o
método nao é adequado  para utilizacao em veiculo
(embarcada), especialmente ndo enquanto dirigindo, na
medida em que o motorista deveria ter que olhar em uma
direcdo especifica durante o escaneamento. Isto pode render
problemas para manter os olhos concentrados sobre um unico
ponto longe o suficiente para a verificacdo e isto pode
afetar negativamente a seguranca de trafego. Portanto, com
a tecnologia de hoje em dia, este nao é um método para

utilizar para os propdsitos deste pedido de patente.

NOC@ES LEVANDO-SE EM CONSIDERACﬁO RECONHECIMENTO DE
GEOMETRIA DE MAO

O principal beneficio com reconhecimento de geometria
de mdo é o de que este método ¢é bastante insensivel a
sujeira, calos e cicatrizes (dentro de limites razoaveis).

Na mediDa em que existem diversas caracteristicas da



e —— .

10

15

20

25

30

69/154

integridade de mdo que sdo mensuradas, ndo tem importéancia
se os dedos estdo sujos ou se a pessoa tenha acidentalmente
se cortado, etc. O equipamento é barato e a verificacao
lema menos do que um segundo, mas O equipamento nao
desajeitado torna o método inadequado para propdsitos

automotivos.

NOC@ES“ LEVANDO-SE EM CONSIDERACAO "SISTEMAS DE MODO
MULTIPLO

Com um sistema de modo multiplo, niveis diferentes de
protecdo podem ser complementados pela combinacdo de
diferentes métodos. Para a utilizagdo no dia a dia isto
pode ser suficiente com verificacdo de impressao digital.
Quando dirigindo em Areas perigosas, ou transportando
mercadorias perigosas, a verificacdo pode ser feita
utilizando diversos métodos (por exemplo, tanto impressdo
digital e quanto escaneamento de iris) e, portanto,

aumentando o nivel de protecgéo.

Um aspecto interessante de sistemas de modo maltiplo é
o de que eles podem ser utilizados para atualizacgao
automatica da base de dados de gabarito. Imagine-se um
sistema de verificacdo que utiliza trés métodos de
verificacdo randomicamente, por exemplo, PIN, impresséao
digital e reconhecimento de rosto. Quando o sistema demanda
para verificagdo de motorista, este sistema analisa todas
as trés caracteristicas. Se dois dos métodos se completam
de forma bem sucedida, a base de dados pode ser atualizada
utilizando a terceira amostra. Por conseqiiéncia, se o PIN

estiver correto e O scanner de impressdao digital
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proporciona um bom emparelhamento, O sistema pode tirar uma
fotografia do rosto para atualizar a base de dados de
gabarito. Isto pode economizar grandes quantidades de tempo
na medida em que o sistema continuamente atualiza a si

mesmo; por conseqiiéncia, reduzindo manutengao do sistema.

SELECAO DE METODOS PARA IMPLEMENTAGAO DE PROTOTIPO

A analise tedrica dos diferentes métodos de
verificacdo, conduz para nogdes e reflexdes, que foram
listadas na segao precedente.'As nocdes e as andlises de
SWOT formam a plataforma principal para selecgdo de métodos

de verificacdo para a implementacdo de protdédtipo.

SELEGAO DE METODO

Nenhum método de verificacdo sozinho pode preencher os
critérios do sistema ideal. As decisdes finais de quais
métodos utilizar foram fundamentadas sobre um balanco entre
precisdo e custo e bem como entre facilidade de utilizar e
facilidade de enganar. Os outros critérios a partir do
sistema ideal ndo diferem significativamente entre os
métodos e ndao foram, conseqlientemente, considerados durante
a selecdo. Os prdos e contras para cada método foram

discutidos, e bem como o prego e o tempo de entrega.

METODOS SELECIONADOS

As razdes para descartar um método estdo listadas
abaixo, seguidas pelas razdes para escolha dos métodos que

sdo para serem implementados.

Termografia de rosto: cameras de IR sao mais
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dispendiosas do que cameras
regulares, mas na medida em
que o método é muito preciso
e dificil de falsificar, esta
é definitivamente uma area
para dar uma olhada com mais
cuidado. Infelizmente, pouca
pesquisa foi feita levando-se
em consideragdo termografia
de rosto para propdésitos de
verificacgao e 0s autores
foram incapazes de encontrar
uma companhia que manufatura
equipamento para este tipo de
verificacao.

Um kit desenvolvido para

escaneamento de iris custa

$35000

cerca de $25000
(coroas suecas) o que esta
além do orcamento de projeto.

Um outro método de
verificacdo é necessario para
que reconhecimento de
movimentacdo labial venha a
ser confidvel o bastante. A
idéia é a de implementagdo de
trés métodos para verificacgao
para testar sua
adequabilidade e compara-los

um para o outro. De maneira a
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garantir a possibilidade de

diferentes niveis de
protecao, todos oS trés
métodos deveriam ser

confidveis por si mesmos, por
consequéncia, reconhecimento
de movimentacdo labial nédo é
uma opg¢ao.

Escaneamento de retina: Escaneamento da retina ndo ¢
adequado para propdsitos
automotivos devido para ©
exato alinhamento de olho
requerido.

Geometria de mao: 0 equipamento requerido para

escaneamento de geometria de mido é
excessivamente desajeitado para se

adaptar no coupé.

Os trés sistemas remanescentes, verificacao de
impressdo digital, reconhecimento de voz e reconhecimento
de rosto sdo todos adequados para montagem no carro
(embarcada) e existem manufaturadores que poderiam oferecer

kits com precos e em tempos de entrega razoaveis.

De maneira a tornar a integracdo de sistema tdo facil
quanto possivel, fol desejado que todos oOs sistemas fossem
compativeis com a mesma plataforma. Isto, juntamente com a
habilidade para suporte de entrega, foram os dois critérios
primordiais quando escolhendo o manufaturador.

PINs sdo comuns hoje em dia e o método pode facilmente
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ser implementado em um veiculo utilizando o teclado para o
telefone celular. Conseqlientemente, um sistema de
verificacdo de PIN foi implementado como tal. Isto deveria
também possibilitar uma comparagdo entre um método de
verificacdo comum e os métodos de verificacgéao biométricos.

Como apresentado nos resultados a partir da pesquisa,
muitos dos que responderam preferiram que os gabaritos
biométricos fossem armazenados sobre um cartdo, que eles
poderiam carregar com eles quando deixassem O veiculo. Para
ilustrar a possibilidade de integrar o armazenamento de
gabarito com o tacémetro digital ativo, um leitor de cartao
inteligente foi também incluido no sistema.

Para resumir, os métodos escolhidos para o sistema de
protétipo sdo: impressdo digital, reconhecimento de rosto,

reconhecimento de voz mais PIN e verificacdo de cartao.

CASOS DE UTILIZAGAO

Diferentes espécies de situagdes e areas de trabalho
onde caminh&es estéo sendo utilizados levantam diversos
desafios para um sistema de verificagdo. ReflexOes sobre
como o sistema deve ser wutilizado conduziram para O
desenvolvimento de um numero de casos de utilizagdo. Pela
criacdo de casos de utilizacgdo realisticos, os beneficios e
bem como uma demonstracdo da necessidade efetiva para um

sistema de verificacdo de motorista sdo apontados.

DESENVOLVIMENTO DOS CASOS DE UTILIZACAO
Estes casos de utilizacdo sdo fundamentados sobre
discussdes e debates de idéias durante o processo de

escolha de métodos para a implementagao.
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VERIFICAGCAO DE MODO MULTIPLO UTILIZANDO TODOS OS
METODOS BIOMETRICOS

Este & o nivel de protecdo o mais alto, intencionado
para veiculos transportando mercadorias perigosas ou
valiosas ou enquanto dirigindo em &reas de alto risco. O
motorista verifica sua identidade wutilizando todos o0s
métodos para assegurar que ele €é a bessoa apropriada.
Abaixo estdo alguns exemplos de como esta verificagao
poderia prosseguir.

O motorista chega & garagem para iniciar o dia de
trabalho. Assim que ele adentra o veiculo, ele insere seu
cartdo inteligente (integrado no cartao para © tacégrafo)
no leitor, disca seu cédigo PIN e apds isso coloca seu dedo
sobre o scanner. O PIN estd correto e o dedo é verificado
contra o cartdo, e assim o sistema questiona por uma
amostra de voz. O motorista pronuncia sua senha no
microfone. Uma mensagem de sistema aparece, dizendo ao
motorista para sentar em uma posicdo de dirigir normal, de
maneira a executar a verificacao de rosto. Dados
registrados sdo analisados e comparados com OS dados de
gabarito armazenados sobre o cartao inteligente - a
verificacdo foi bem sucedida. O nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio (back-office).

0 motorista continua com o) procedimento de
verificacdo, mas falha com um dos métodos. Uma mensagem de
sistema informa ao motorista acerca da verificagédo falha. O
procedimento continua, como no exemplo antecedente e pelo

menos um método é bem sucedido. O nome e numero de
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identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio, Jjuntamente com informagao
acerca da verificacdo(des) falha(s).

Ao longo de uma viagem de transporte de longa
distancia, o motorista tira uma soneca no coupé. Quando ele
desperta, ele vai para fora para esticar suas pernas antes
de continuar sua jornada. A porta de passageiro se abre e
um impostor sobe e toma o assento de motorista. O impostor
tenta partida ao veiculo, mas ndo ¢é bem sucedido com a
verificacdo, por conseqiéncia, o veiculo €& imobilizado. Um
alarme é imediatamente enviado para o escritério de apoio e
o0 sistema tira uma fotografia da pessoa atras do volante de
direcdo. Esta fotografia é também enviada para o escritério

de apoio.

VERIFICACAO DE MODO MULTIPLO UTILIZANDO DOIS METODOS

‘BIOMETRICOS

O propbésito com este caso de utilizagao é o de
assegurar que a pessoa que adentra ao assento de motorista
& o motorista apropriado. Quatro diferentes situagdes neste
nivel de protegdo foram desenvolvidas, ver posteriormente.
Observe-se que ¢é possivel possuir o veiculo equipado com
somente dois métodos de verificacao biométricos.
Entretanto, existe também a possibilidade de possuir todo o
equipamento necessario para todos os métodos e apds 1ss0
randomicamente alterar qual método utilizar em cada
ocasiao.

O motorista chega & garagem para iniciar o dia de
trabalho. Assim que ele adentra o veiculo ele insere seu

cartdo inteligente (integrado no cartdo para o tacbdgrafo)
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no leitor, disca seu cdédigo PIN e apds isso coloca seu dedo
sobre o scanner. O PIN estd correto e o dedo é verificado
contra o cartdo. O sistema questiona por uma amostra de voz
assim o motorista pronuncia sua senha no microfone. Dados
registrados sdo analisados e comparados com OS dados de
gabarito armazenados sobre o cartdo inteligente - a
verificacdo foi bem sucedida. O nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio.

0 mesmo cendrio como anteriormente, mas ao invés da
verificacdo de voz uma mensagem de sistema aparece dizendo
ao motorista para sentar em uma posigdo de dirigir normal,
de maneira a executar a verificagdo de rosto. Dados
registrados sdo analisados e comparados com OS dados de
gabarito armazenados sobre o cartao inteligente - a
verificacdo foi bem sucedida. O nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio.

O motorista falha com um ou mais método(s), mas pelo
menos um método ¢é bem sucedido. O nome do motorista e
numero de identificagdo de empregado sdo enviados,
criptografados, para o escritério de apoio, juntamente com

informacdo sobre a verificagdo(des) falha(s).

Nenhuma das verificac¢des é bem sucedida, por
conseqiiéncia, o veiculo ¢& imobilizado e um alarme ¢é

imediatamente enviado para o escritério de apoio.

VERIFICACAO BIOMETRICA UNICA EM DIFERENTES NIVEIS DE

PROTEGAO
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Esta verificacdo é sugerida para ocorrer depois de uma
parada mais curta, depois que o motorista ja& foi verificado
com diversos métodos, ou se o nivel de protecao se torna
suficiente com somente um método biométrico. Os niveis de
protecdo podem evidentemente ser discutidos, mas nestes
exemplos, eles sao classificados como niveis de protecgédo
altos, médios e baixos. Aqui,. se seguem alguns exemplos
para alta protecao.

O motorista esta descarregando carga em uma de muitas
paradas durante o dia. O veiculo ¢ mantido parado com o0
motor funcionando. Quando termina o descarregamento, O
motorista sobe de volta para o caminhdo. Esta € uma parada
curta, conseqgiientemente, somente um méetodo de verificacdo é
requerido, método que ira ser estabelecido randomicamente.
Desta vez, O sistema requer verificagdo de impressao
digital, de maneira que o motorista pde seu dedo sobre o
scanner, para verificar que ele é ainda o préprio motorista
dirigindo o veiculo. Na medida em que O sistema verifica o
motorista ele pode dirigir, enquanto seu nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio para confirmacgao.

O motorista parou para comprar alguns salgadinhos em
uma parada para caminhdes. Isto é uma rapida parada com O
motor deixado funcionando, por conseqiiéncia, somente um dos
métodos disponiveis 1ird ser requerido para verificagao
antes de dirigir. Um impostor toma lugar no assento de
motorista, que inicia a verificagao. Na medida em que
nenhuma verificacdo bem sucedida ¢é realizada, o sistema
tira uma fotografia com a camera e envia esta juntamente

com um alarme para o escritério de apoio. O caminh&o é
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imobilizado.

O sistema de verificacdo estd intencionado para
aumentar a protecdo, mas ele ndo tem que afetar a rotina de
trabalho do motorista. Para tornar tdo facil quanto
possivel o nivel de protecdo médio proporciona ao motorista
mais independéncia do gque o nivel mais alto proporciona.

O motorista faz uma de muitas paradas durante o dia
para descarregar alguma carga. O veiculo é mantido parado
com o motor ligado. Quando termina o descarregamento, O
motorista sobe de volta para o caminhdo. Assim que ele se
senta, ele coloca seu dedo sobre o scanner, para verificar
sua identidade. O sistema verifica se é certo utilizar
impressdo digital desta vez, ou se O motorista tem que
utilizar um dos outros métodos. Desta vez, o sistema requer
um outro tipo de verificag¢do porque O motorista ¢é
encorajado a verificar sua identidade pronunciando sua
senha. A verificacdo é bem sucedida e a motorista pode sair
dirigindo, enguanto seu nome e numero de identificacgdo de
empregado sdo enviados, criptografados, para o escritério
de apoio para confirmagao.

O motorista parou para descarregar alguma das cargas.
0 motor é deixado funcionando. O motorista volta ao veiculo
e disca seu cédigo PIN. Na medida em que o motorista esta
estressado ele disca os numeros errados, ele tenta de novo
e de novo, mas ele ainda ndo se lembra do cédigo
corretamente - a verificacdo falha. O sistema informa ao
motorista que a verificagdo falhou e questiona a ele para
verificar sua identidade utilizando ao invés disso
escaneamento de impressdo digital. A verificagdo €& bem

sucedida e o motorista pode dirigir. O nome do motorista e
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numero de identificacdo de empregado sdo enviados,
criptografados, para o escritério de apoio para
confirmacdo, juntamente com informagdo acerca da falha de
verificagdo PIN.

Um baixo nivel de protegdo pode somente requerer um
método para verificagdo. Isto significa que este pode ser
suficiente para o veiculo possuir equipamento para um unico
método de verificacao. Isto também proporciona a
possibilidade de possuir diversos métodos em um caminhdo e
dependendo, por exemplo, da carga, rota, ou extensdo de uma
parada, somente demanda para um método. Um sistema de
verificacdo no veiculo pode ser presumido aumentar
protecgdao. Entretanto, com somente um método, existe
naturalmente um alto mais risco de fraudes bem sucedidas do
que com diversos métodos de verificacgédo.

O motorista estd descarregando carga em uma de muitas
paradas durante o dia. O veiculo ¢ mantido parado com O
motor funcionando. Quando termina o descarregamento, O
motorista sobe de volta para o caminhdo. Ele senta e coloca
seu dedo sobre o scanner, para verificar sua identidade. Na
medida em que o sistema verificou o motorista ele dirige e
seu nome e numero de identificagdo de empregado sao
enviados, criptografados, para o escritério de apoio para
confirmacao.

O motorista parou para descarregar carga. Na medida em
que o motorista j& se identificou mais cedo naquele dia, um
método de verificacdo ird ser suficiente, ainda que o
veiculo possua um nivel mais alto de protegdo. Um outro
motorista, que também possui um cartdo inteligente com seus

dados biométricos armazenados, toma o lugar do motorista e
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tenta verificar sua identidade. O sistema noticia que O
cartdo foi tomado e um novo cartdo é colocado, e assim uma
verificacdo unica ndo ird ser suficiente. O motorista
verifica sua identidade com todos os métodos e a informacao
¢ enviada, criptografada, para o escritério de apoio, onde
rapidamente é descoberto que ndo & o motorista apropriado
gquem estd dirigindo o velculo.

O motorista parou para comprar salgadinhos em uma
parada para caminhdes. Isto é uma parada rapida com o motor
deixado funcionando, por conseqiéncia, somente um dos
métodos disponiveis ird ser requerido para verificagao
antes de dirigir. Um impostor toma lugar no assento de
motorista, que inicia a verificagdo. Na medida em que
nenhuma verificacdo bem sucedida é realizada o veiculo ¢
imobilizado. O sistema tira uma fotografia com a camera e
envia esta Jjuntamente com um alarme para O escritdédrio de
apoio.

Um motorista adentra o veiculo. Ele coloca seu dedo
sobre o scanner, mas ndo ¢ bem sucedido com a verificacdo.
Na medida em que este era o unico método disponivel, um
alarme sobre a verificacdo falha ¢ imediatamente enviado

para o escritério de apoio. O veiculo é imobilizado.

VERIFICACﬂO MANUAL ENQUANTO DIRIGINDO

Um cendrio possivel pode ser o de que um impostor
force o motorista para verificar sua identidade e apds isso
o joga para fora do veiculo. Para evitar isto e riscos
similares, o motorista deveria também ser verificado
enquanto dirigindo. Abaixo se seguem alguns exemplos para

explanar a idéia.
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O veiculo esta rodando nas estradas. Uma mensagem de
sistema aparece, questionando o motorista a dizer sua senha
para verificar sua identidade. O motorista assim o faz e é
bem sucedido com a verificacdo. Seu nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritdério de apoio.

O motorista estd fora em uma tarefa de transporte de
longa distéancia. Uma mensagem de sistema aparece,
questionando o motorista para dizer sua senha para
verificar sua identidade. O motorista assim o faz, mas a
verificacdo falha na medida em ele esta rouco neste dia. O
motorista tenta duas vezes mais, mas a verificacdo ainda
falha, e assim o sistema questiona a ele para ao invés
disso colocar um dedo sobre o scanner. Desta vez, a
verificacdo é bem sucedida. O nome do motorista e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio juntamente com informacdo acerca
da verificacao falha.

O veiculo estd rodando nas estradas. Uma mensagem de
sistema aparece, questionando o motorista a colocar um dedo
sobre o scanner para verificar sua identidade. O motorista
ndo pode verificar sua identidade com quaisquer dos
métodos. Um alarme é imediatamente enviado para ©
escritério de apoio, juntamente com uma foto do motorista
nio verificado tirada pela camera para verificagdo de
rosto. Na medida em que o motorista foi verificado antes de
dar partida ao veiculo, aquele nome do motorista e numero
de identificacdo de empregado sdo enviados, criptogfafados,
para o escritério de apoio juntamente com informacdo acerca

da verificacdo falha enquanto dirigindo.
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Um veiculo, com equipamento para diversos métodos de
verificacdo, estd rodando nas estradas. Uma mensagem de
sistema aparece, questionando o motorista a colocar um dedo
sobre o scanner para verificar sua identidade. Nenhuma
verificacdo é feita dentro dos trés minutos seguintes, um
alarme ¢é, conseqgientemente, enviado para o escritério de
apoio.

O veiculo estd rodando nas estradas. Uma mensagem de
sistema aparece, questionando o motorista a colocar um dedo
sobre o scanner para verificar sua identidade. A
verificacdo falha e na medida em que este € o unico método
para verificacdo neste veiculo, um alarme ¢ imediatamente

enviado para o escritdério de apoio.

VERIFICAGAO AUTOMATICA ENQUANTO DIRIGINDO

Esta verificacdo é feita sem intervencdo a partir 'do
motorista. Isto implica em diversas vantagens, por exemplo,
0 motorista ndo é perturbado mesmo se sua identidade for
verificada enquanto ele esta dirigindo e um impostor nem
sempre sabe que o sistema tenta verifica-lo. Para tornar
uma verificacdo automatica possivel, o velculo tem que
proporcionar equipamento de reconhecimento de rosto. Abaixo
se seguem alguns exemplos de verificacéao automitica
enquanto dirigindo.

O veiculo esta rodando nas estradas. O sistema tira
fotografias do motorista e compara as caracteristicas com ©
gabarito sobre o cartdo inteligente no tacégrafo. A
verificacdo é bem sucedida e o nome do motorista e nuamero
de identificacdo de empregado sdo enviados, criptografados,

para o escritério de apoio.
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O motorista estd fora em um transporte de longa
distancia em um veiculo com diversos métodos de verificagao
possiveis. O sistema tenta verificar o motorista contra o
gabarito no cartdo inteligente no tacdgrafo. A verificacgado
falha, e assim uma mensagem de sistema aparece questionando
o motorista a colocar um dedo sobre o scanner. Desta vez, a
verificacdo ¢é bem sucedida. Uma criptografia (cbébdigo
secreto) do nome do motorista e numero de identificacgdo de
empregado, é enviada para o escritério de apoio juntamente
com informacdo acerca da verificacdo falha.

Em uma situacéao similar como anteriormente, a
verificacdo falha e assim o motorista €& questionado a
colocar um dedo sobre o scanner. Nenhum método para
verificacao é bem sucedido e assim um alarme é
imediatamente enviado ©para o escritério de apoio,
juntamente com uma foto do motorista nao verificado tirada
pela camera para verificacgdo de rosto.

O veiculo estd rodando nas estradas. A verificacgao
automatica falha e uma mensagem de sistema aparece,
questionando o motorista a colocar um dedo sobre o scanner
para verificar sua identidade. Nenhuma verificacdo é feita
dentro dos trés minutos seguintes, um alarme é,
conseqiientemente, enviado para o escritério de apoio
juntamente com informacdo acerca da verificagcdo de rosto

falha e a auséncia da verificagcdo por qualquer método

adicional.

PROJETO E IMPLEMENTAGCAO DO SISTEMA DE PROTOTIPO
Quando os métodos de verificagdo foram escolhidos, e o

equipamento chegou, era tempo de <colocar o sistema
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juntamente. O sistema foi desenvolvido utilizando um
processo de desenvolvimento interativo e resultou no
projeto mostrado nesta secdo. Uma visao global do sistema
de verificacdo implementado estd demonstrada e as demandas
de software para um tal sistema estdo explanadas juntamente

com uma descric¢do da implementacgao.

HARDWARE

Manufaturadores para o hardware foram primordialmente
escolhidos a partir de trés critérios: custo, tempo de
entrega e compatibilidade. A primeira parte desta segao
descreve o hardware e a segunda parte desta secdo descreve

o resultado da implementacdéo.

O HARDWARE DO SISTEMA

O equipamento utilizado para este projeto estd listado
e descrito abaixo.

O sistema de verificagdo de impressdo digital
utilizado é um BioCoreII da Precise Biometrics AB, Suécia.
E um sistema embutido (fechado), portanto, o hardware
estava incluido no kit.

O sistema de verificacdo de rosto é um VeriLooK SDK
1.1 da Neurotechnologija Inc., Lituadnia. A camera, uma
Logitech QuickCam 4000 Pro, foi escolhida levando-se em
consideracdo as recomenda¢des da Neurotechnologija Inc.

Para © reconhecimento de voz, uma licenca para
VoiceKey SDK da SpeechPro Inc., Russia, foi comprada. A
camera de reconhecimento de rosto possuia um microfone
embutido de maneira a ser utilizado para conferéncias via

internet; isto era um bénus na medida em que o microfone
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poderia ser utilizado para o sistema de verificagao de voz.

Entretanto, devido a falta de tempo, o reconhecimento de

voz nunca foi implementado no sistema.

O SISTEMA DE VERIFICAGAO IMPLEMENTADO

Abaixo em uma visdo global do sistema de verificacgao

implementado, as flechas mostram como as diferentes partes

se comunicam uma com a outra (Ver Figura 12).

Leitor SC: leitor de Cartdo Inteligente padrao
(standard) IS07816.

Scanner de impressdo digital: Scanner de impressao
digital RF, que envia
imagens de impressao
digital para o BioCoreIl.

Camera: Camera web VGA padrdo (standard) conectada

para o PC principal via USB.

Microfone:

BioCoreIl:

PC principal:

O microfone estd embutido na camera.

Embutido no sistema de verificagdo de
impressdo digital. Recebe imagens de
impressdo digital a partir do scanner
de impressdo digital. Envia e recebe
gabaritos para o/a partir do PC
principal e manipula o efetivo processo
de verificacdo de impressdo digital.

Um PC, que coleta dados a partir do
scanner de impressdo digital (via
BioCoreIlI), microfone e camera. 0
computador também suporta gabaritos de

base de dadocs e algoritmos para
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avaliacdo de resultados juntamente para
proporcionar/negar autorizagao.

Mostrador de PC: O mostrador de PC executa a GUI e

apresenta informagdo sobre a tela
de toque montada no console
central da cabine de caminhdo.

Tela de toque: monitor sensivel ao toque TFT wide
screen de 7" montado no painel da
cabine de caminhd&o. Utilizado para
apresentar informacdo e instrucgdes e
para servir como teclado durante a

verificacdo de PIN.

COLOCAGCAO DO EQUIPAMENTO

Antes de implementacdo do sistema no simulador, a
colocacdo do equipamento foi discutida. Existiram planos
para colocar o scanner de 1impressdo digital sobre a
alavanca de mudanca de marcha, mas na medida em que este
ficou meio escondido no simulador, o scanner foi colocado
sobre o volante de direcdo. O sistema de reconhecimento de
rosto requer uma fotografia recuperada a partir de um
dngulo ndo excedendo S5 graus em qualquer direcgao. .Isto
proporcionou duas possibilidades de colocacdo de camera,
tanto acima do painel (grupo) de instrumentos ou guanto no
teto acima do para-brisa. Com a ultima colocagao © sistema
tem pior desempenho e, por conseqiiéncia, a camera foi
colocada acima do painel de instrumentos. O painel possuia
uma abertura que adaptava bem a tela. Esta montagem também
determinou ao teclado uma colocacdo de autenticidade.

Posteriormente, estd uma fotografia de partes do sistema
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montado no coupé de caminhdo (Ver Figura 13).

SOFTWARE

Todos os trés manufaturadores ofereceram kits de
desenvolvimento para um ambiente C+ + e, consegientemente,
esta plataforma de desenvolvimento foi escolhida. A
implementacdo efetiva (por exemplo, o coédigo em Si mesmo)
ndo é importante para o propdésito ou os resultados deste
pedido de patente e ndo iréa, consequientemente, ser descrito

em detalhes adicionais.

INTERFACE GRAFICA DE USUARIO (GUI)
O propdsito da GUI foi o de permitir que o usuario e o
sistema se comunicassem um com o outro. A fase de projeto

e bem com o resultado estdo apresentados nesta segao.

DESENVOLVIMENTO DA GUI

Primeiro um protétipo de baixo £f1 foi esbogado sobre
papel, um papel para cada mensagem gue deveria ser mostrada
durante o teste. Existiam tanto mensagens escritas e quanto
ilustracdes, e algumas das mensagens possulam duas ou trés
versdes. As mensagens escritas estavam todas em sueco na
medida em que foi suposto ser esta a lingua patria para os
participantes do teste. Uma busca para sons adequados para
suplementar as mensagens foi também realizada. A GUI de
baixa fl foi mostrada, individualmente, para cinco
empregados da VTEC que possuem pouca ou nenhuma experiéncia
em projeto de GUIs, de maneira a determinar suas reacgdes.
Eles primeiro mostraram uma versdo das mensagens na

sucessao em gue elas apareciam no teste. Posteriormente,



10

15

20

25

30

88/154

eles mostraram versdes alternativas e foram questionados a
determinar suas opinides sobre qual delas utilizar.

A GUI de baixo fl foi apds isso mostrada para uma
pessoa com vasta experiéncia de trabalho com GUIs e
situacdes de teste. O cenario de teste e bem como a GUI
foram discutidos e duas anotacdes foram adicionadas. A GUI

foi apdés isso implementada em Macromedia Director MX.

RESULTADO DA GUI IMPLEMENTADA

Cada etapa no procedimento de verificagao possuia uma
mensagem escrita (em sueco), uma ilustracdo e um som. Dois
diferentes sons foram utilizados para atrair a atengao do
motorista para a tela. O primeiro visto como indicagao que
uma nova tarefa foi demandada, ou que a tarefa recente foi
realizada com sucesso. O segundo som foi utilizado para
ilustrar se a verificacdo falhou ou se um erro ocorreu.
Adicionalmente, a fotografia se tornou verde para sSucesso €
vermelho para falha. Abaixo est&o dois exemplos a partir da

GUI (Ver Figura 14).

O SIMULADOR DE DIREGAO

Um simulador foi requerido para possibilitar
circunstancias tdo realisticas quanto possivel durante o
teste do protétipo de sistema. A VTIEC possui um simulador,
que foi suprido para este teste. O simulador possui trés
projetores iluminando uma grande tela arqueada. Este tipo
de ajuste {setup) é para reforcar a sensacdao de
movimentacdo efetivamente e para possibilitar ao motorista
perceber as circundancias de uma maneira mais natural do

que com utilizacao de somente um projetor e uma tela plana.
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Uma cabine Volvo FH12 é colocada no meio da sala, de frente
para a tela. Foli possivel acionar os alto-falantes com um
som de motor simulado.

O simulador foi utilizado até recentemente para testes
com um carro, a cabine e o simulador, conseqlientemente,
ainda ndo foram completamente sincronizados. Existiram
propriedades adicionais que ndo sao se adequaram muito bem
ao teste e os autores ndo possuiam possibilidades de muda-
las. Por exemplo, no interior o motorista possuia controle
de acelerador e de freio, mas ndo controle de freio de
estacionamento, de embreagem, de alavanca de cdmbio e nem
de cruzeiro (cruise control). O tanque estava sempre vazio
e nem O tacémetro e nem o odémetro foram ajustados para
representar um caminhdo. Na medida em que ndo existia freio
de estacionamento, o simulador tinha que ser desligado se o

motorista necessitasse parar e deixar o veiculo. Na medida

em que o freio foi pressionado para baixo, o simulador nao

se movimentou, mas quando liberando o freio (tal como
quando deixando o coupé) o veiculo simulado continuou
lentamente a sua movimentacdo para frente (Ver a Figura 15

e a Figura 16).

AS PREPARAQ@ES ANTES DO TESTE

A idéia de se colocar um sistema de verificagdao no
interior de um caminhdo conduziu para diversas questoes
acerca de guando um tal sistema deveria ser utilizado, para
o que ele poderia ser utilizado e como freqlientemente a
verificacdo deveria ser feita. Algumas das questoes
hipotéticas poderiam ser possiveis de ser respondidas com a

ajuda de um teste de simulador; outros necessitam de mais
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pesquisas e testes de autenticidade.

As preparacdes para o teste consistem primordialmente
de quatro partes; para preparar as questdes da entrevista,
para esbogar um cendrio para o simulador, para encontrar um
numero satisfatério de assuntos de teste apropriados e para
conduzir um teste piloto. Como precedentemente mencionado,
questdes levando-se em consideragao quando e como a
verificacdo deveria ser realizada foram levantadas durante
o trabalho de preparagdo. As entrevistas e o cenario de
teste foram esbocados de maneira a responder estas questoes

(entre outras).

ENTREVISTAS

Como o teste abordou, as questdes de pesquisa foram
ajustadas de maneira a se ajustar as entrevistas. Para
possibilitar uma comparag¢do, com OS resultados a partir das

pesquisas precedentes, muitas questdes foram feitas

similarmente.

DESENVOLVIMENTO DAS QUEST@ES DE ENTREVISTA

Duas entrevistas foram preparadas. A primeira foi para
suporte antes do teste de simulador e a segunda, mais
exaustiva, entrevista foi para suporte mais tarde. Algumas
das questdes a partir das entrevistas precedentes foram
repetidas para ver se o motorista mudou de opinido durante
o teste.

As questdes foram 1lidas e comentadas por ‘dois
cientistas do comportamento de maneira a ver se deveriam

existir quaisquer questdes re-definidas, adicionadas ou

eliminadas.
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AS QUESTOES

A primeira entrevista fol iniciada com questdes acerca
das rotinas de trabalho dos motoristas. As questdes também
trataram salvaguardas como protegdo e O que isto significa
para o motorista. Depois investigando o conhecimento do
motorista de biométricos, os diferentes métodos utilizados
no teste foram introduzidos para possibilitar reacgOes
espontdneas. O motorista foi também questionado se ele
poderia ver quaisquer vantagens ou desvantagens com um
sistema de verificacgdo.

A segunda entrevista questionou acerca da experiéncia
de teste. O motorista foi questionado para graduar os
diferentes métodos e uma vez novamente proporcionou sua
opinido de possiveis vantagens ou desvantagens.

Muitas das questdes foram graduadas, sempre a partir
de 1 até 5, onde 1 foi estabelecido para a opinido negativa

e 5 foi estabelecido para a opinido positiva.

O CENARIO DE TESTE
Para encontrar o) que era necessitado para a
implementagdo no simulador e tentar ver O que deveria ser

possivel testar, um cendrio de teste foi delineado.

DELINEANDO O CENARIO

Estas nocdes serviram como inspiragdo durante a
criacdo do cenario de teste. Este foi delineado através de
reflexdes e discussdes, e conduziu para um cenario de teste
final onde diversos aspectos do problema foram incluidos.

Foi desejado testar tantos métodos quanto possiveis, tanto
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enquanto estando parado e quanto enquanto dirigindo. Ao
mesmo tempo, o cenadrio deveria ser tdo mais realistico
quanto possivel, evitando o risco de que este poderia
conter excessivas diferentes tarefas sobre a curta duragao
do teste. De outro modo, o participante do teste poderia
perceber que ele tem que verificar sua identidade
extremamente freqgilientemente, o gque pode nao deveria ser O

caso na vida real. O resultado foi um cendrio equilibrado,

mas ainda assim exaustivo.

O CENARIO DE TESTE

O cenario de teste se inicia com uma verificagédo
inicial completa. Ao motorista deveria entdo ser concedido
algum tempo para ser utilizado para © simulador antes de
verificacdo de impressdo digital enquanto dirigindo viesse
a ser requisitada.

Depois de aproximadamente metade do tempo no simulador
um “coffe break” (intervalo) teve lugar. Depois do
intervalo o motorista tinha que prosseguir através de uma
verificacdo curta, utilizando tanto impressdo digital ou
quanto voz. Ainda uma outra verificagao enquanto dirigindo

foi requisitada antes do teste finalizado, desta vez esta

foi verificacdo de voz. Duas verificacbes automaticas foram

feitas enguanto dirigindo, uma no comego e uma depois do
intervalo. Se elas falhassem, o motorista deveria ser
questionado para verificagdo de impressao digital ao invés
disso, mas se bem sucedido, ele ndo deveria ser informado

acerca disto durante o teste (Ver Figura 17).

RECRUTANDO PESSOAS PARA O TESTE
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0 recrutamento de motoristas de caminhdo para o teste
foi terceirizado para uma companhia externa. Eles foram
questionados para recrutar 20 motoristas e a eles foi
também ensinado que uma mistura de motoristas de transporte
de longa distancia e de distribuicdo era desejada. Durante
o recrutamento, aos motoristas foi ensinado que eles
deveriam participar em um teste de simulador de direcéao,
onde usabilidade e aceitacdo do wusudrio viriam a ser
avaliadas. O propdésito em se dar informagdo vaga acerca do
teste durante o recrutamento foi o de receber uma mistura
satisfatéria de motoristas com diferentes fundamentos

(panoramas) e expectativas.

TESTE PILOTO
Testes piloto foram realizados antes do teste efetivo,

para tornar possivel aperfeigcoar o sistema e ajustar o

.cendrio e as entrevistas.

Questdes que foram significativas para serem

respondidas pelo teste piloto foram, por exemplo:

- 0 cenario é realistico? S&o excessivas/muito poucas
tarefas, em tempo excessivo ou insuficiente? As coisas

deveriam acontecer em uma ordem diferente?

- A GUI é bem projetada? E evidente o que fazer todo o
tempo? O som ¢é audivel e adequado naquele momento em

particular?

- A colocacdao da camera & aceitdvel? Vocé pode
facilmente alcancar o sensor de impressdo digital e o
teclado? E sentido embaracoso se dizer a senha no ar ao
invés de diretamente em um microfone?

- As questdes de entrevista sdo significativas e
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corretamente formuladas? Sdo excessivas/poucas questdes?
- O teste ¢é excessivamente demorado ou podem ser
adicionadas tarefas adicionais? Se sente confortéavel sendo

filmado e observado por um supervisor de teste na cabine?

O PROCEDIMENTO DO TESTE PILOTO

Empregados na VTEC com vasta experiéncia em direcgao de
caminhdo foram questionados a participar; entre eles um
cientista em comportamento, que foi especialmente
guestionado para dar opinides sobre as entrevistas. Todos
juntos, seis homens participaram. Trés deles fizeram o
procedimento de teste em sua integridade, tanto com
entrevistas, e quanto pesquisa de aceitacdo e cenario de
simulador. Os outros trés ndo foram entrevistados, mas
simplesmente listados no sistema, instruidos acerca do

simulador e testagem do cenédrio. Diferentes condig¢des de

luz foram testadas para ver os requerimentos para a

verificacdo de rosto.

RESULTADOS A PARTIR DO TESTE PILOTO

O teste piloto implicou em modificacdes para o sistema
de maneira a aumentar estabilidade e usabilidade, e para
fazer o teste tdo auténtico e exaustivo quanto possivel. Unm
terceiro som foi adicionado de maneira gque o usuario
recebeu o retorno audivel quando discando um digito, ao
invés de somente os asteriscos que s&o mostrados na tela
durante a verificacdo de PIN. Algumas das questdes de
entrevista foram ajustadas para serem mais especificadas.

Nenhum dos participantes poderia ser registrado (para

reconhecimento de rosto) se estivesse excessivamente escuro
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e se tornou aparente que a luz a partir das telas de
simulador sozinha ndo foi suficiente para o registro. Por
outro lado, a sala ndo tem que estar excessivamente clara
na medida em que isto afeta a qualidade de imagem do
simulador. Quando experimentando com mais luz no interior
do coupé, problemas ocorreram com pessoas utilizando
éculos, na medida em que iluminag¢do extra provocou
reflexos. Eventualmente, um ajuste de iluminacdo foi
encontrado, que tornou possivel para todos os sujeitos de
teste serem registrados e verificados pelo sistema. Uma
observacdo interessante durante estes experimentos de luz
foi a de que foi possivel verificar algumas pessoas (que
ndo utilizavam 6éculos) com menos luz na sala, do que

aconteceu quando elas foram registradas.

O TESTE
Esta secdo descreve o teste final do protdétipo de
sistema. A primeira parte descreve como o teste e as

entrevistas foram realizadas, a segunda parte apresenta oOs

resultados.

O PROCEDIMENTO DE TESTE

O sistema de verificacdao foi testado em um simulador,
como anteriormente mencionado, para fazer a situacdo de
teste tao auténtica quanto possivel. Infelizmente, dois
motoristas tiveram de cancelar, por conseqliiéncia, somente
18 dos motoristas convidados tiveram a capacidade de
atender, todos homens. Os motoristas foram testados e

entrevistados um de cada vez.
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ANTES DO TESTE DE SIMULADOR

Quando o participante de teste, a partir de agora em
diante também referido como o motorista, chegou ele foi
recepcionado pelo supervisor de teste. Ele foi informado,
tanto verbalmente e quanto por escrito, de seus direitos e
obrigacdes, por exemplo, que seu anonimato estava garantido
e que ele poderia descontinuar o teste a qualquer tempo.
Ele foi avisado que ele primeiro deveria ser entrevistado
acerca de seu trabalho e apdés isso dirigir o simulador
antes que ele viesse a ser entrevistado novamente acerca
daquela experiéncia de teste. O supervisor de teste pediu
permissdo para registrar (gravar) as entrevistas.

Um dos inventores foi supervisor de teste durante todo
os testes; o outro inventor atuou como o técnico e fol
responsavel pelos registros (listagens) e pela gravacao de

video.

PRIMEIRA ENTREVISTA

A fase de testagem comegou cCoOm uma entrevista acerca
do dia de trabalho normal do motorista, rotinas no
trabalho, suas opinides sobre protegdo e qual espécie de
conhecimento e experiéncias ele possuia de biométricos. A
primeira entrevista durou por aproximadamente 20 minutos e
foi organizada em uma sala de conferéncias préxima ao
simulador. O supervisor de teste escreveu as respostas do
motorista ou interpretadas e graduadas a partir de 1 (valor
negativo) para 5 (valor positivo), dependendo do tipo de
questdo. Se a resposta para uma questdo graduada era vaga o
motorista foi questionado para graduar entre 1 e 5. No caso

do motorista aparentar ndo ter compreendido uma questao,
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esta foi explanada pelo supervisor de teste.

REGISTRO (PROTOCOLO)

Depois da entrevista inicial, o participante de teste
foi mostrado para o simulador e solicitado a tomar lugar e
ajustar o assento e o volante de direcdo para uma posigao
de dirigir normal e confortavel. Antes que O registro
comecasse, © técnico verificou que a camera poderia
determinar uma visdo clara do motorista e, se necessario, o
motorista foi solicitado a abaixar o volante de diregdo.

Foi determinado ao motorista um PIN e apds isso a fase
de registro comegou. Fol mostrada a ele que parte da
impressao digital colocar sobre o scanner. Na medida em que
o scanner foi colocado sobre o volante de diregao, o
participante teve que utilizar o polegar direito, os outros
dedos deveriam ser dificeis de conseguir a posigao correta
para o escaneamento. Ele teve uma chance de tentar colocar
o polegar sobre o scanner de maneira a conseqguir utilizar a
colocacdo apropriada. Depois do que a impressao digital foi
registrada. O técnico apds isso solicitou ao motorista para
olhar diretamente a frente na tela de simulador como se ele
estivesse dirigindo, isto de maneira a recuperar O gabarito
de reconhecimento de rosto. Para a verificag¢do de voz, ao
motorista foi dito que uma sentenga que demorasse pelo
menos trés segundos fosse requerida, de maneira a tornar
possivel para o computador analisa-la. A ele foi dito
também que o microfone estava embutido na camera, de
maneira que ele somente devia dizer a senha em voz alta. Ao
motorista foi determinada a senha “Meu nome ¢é primeiro

nome, sobrenome”. Como precedentemente mencionado, a fungao
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da verificacdo da voz foi somente simulada.

INSTRUGOES DE SIMILADOR

Quando o registro foi completado, ao motorista foi
dado o cartdo inteligente e foi solicitado que este fosse
seu cartdo de tacédgrafo digital pessoal durante o teste.
Ele foi apdés isso questionado para descer do veiculo para
receber instrucdes acerca do simulador e do cenario de
teste.

O motorista foi informado de que ele deveria ser
filmado durante o teste e de que ele deveria estar
completamente certo de descontinuar o teste a qualquer
tempo se ele viesse a se sentir desconfortavel. A ele foi
avisado que algumas pessoas se tornam nauseadas no
simulador ainda que elas normalmente nao se sentissem
enjoadas em veiculos. A atencdo do motorista foi
direcionada para a imagem de simulador, que no momento
estava parado no meio de uma auto-estrada. Ele foi avisado
que o supervisor de teste estava indo se sentar ao lado
dele no coupé para guid-lo ao longo do caminho. Ele foi
instruido que ele deveria estar dirigindo na auto-estrada
por enquanto, e apdbds 1isso converter para a direita e
continuar até que ele viesse a chegar em um vilarejo. No
vilarejo ele deveria parar para um intervalo, depois do que
o cenario continuaria ainda por uns poucos minutos de
direcdo. O motorista foi informado acerca do equipamento
existente no simulador e bem como e equipamento
desaparecido (mencionado em “O simulador de direcao”). O
motorista foi solicitado a imaginar que o cenario perdurou

por uma tarde, ao invés dos 20 minutos que ele efetivamente
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esteve dirigindo.

Depois destas breves instrugdes, O motorista foi
solicitado a re-adentrar a cabine para comecar o teste. O
supervisor de teste adentrou o veiculo a partir da outra

lateral e iniciou a simulacdo quando o motorista estava

sentado e fechou a porta.

O TESTE DE SIMULADOR

O motorista assumiu o assento de diregdo. O supervisor
de teste adentrou o veiculo a partir da outra lateral e
iniciou o cenario quando o motorista fechou a porta. Na
medida em ele inseriu o cartdo inteligente a verificacgao
inicial comecou. Esta primeira verificacao consistiu de
todos os quatro métodos e foi permitido ao motorista falhar
em cada método trés vezes antes que o sistema mudasse para

o proéximo método. Se o motorista passasse em pelo menos

dois dos trés ©primeiros métodos, a integridade de

verificacdo inicial era considerada bem sucedida. O quarto
método foi reconhecimento de voz, que foi somente simulado
durante o teste.

Como precedentemente descrito o teste comegou sobre
uma auto-estrada simulada. Depois de algum tempo, O
supervisor de teste disparou a primeira verificacgédo
enquanto dirigindo, que foi o reconhecimento de rosto
automatizado. Observe-se que o motorista ndo foi informado
sobre esta verificacdo a menos que esta falhasse. No caso
em que a verificacao automatica falhasse, o sistema deveria
questionar o motorista a verificar sua identidade
utilizando verificacdo de impressdo digital. Se isto também

falhasse, o sistema questiona o motorista a discar seu PIN.
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O participante de teste continuou dirigindo e depois
de algum tempo o supervisor de teste disparou a préxima
etapa, que foi a segunda verificagdo enquanto dirigindo.
dialogo de sistema r~ apareceu, questionando o motorista a
verificar sua identidade pela utilizagdo de impressao
digital. No caso em que a verificacdo falhasse, © motorista
foi demandado para uma verificagdo de PIN.

Depois ainda de dirigir algum tempo, a estrada
conduziu para um pequeno vilarejo onde O motorista foi
solicitado a descer para um intervalo (coffee break). (Isto
durou aproximadamente 12 minutos - 13 minutos a partir de
gquando o motorista adentrou o velculo para iniciar o
cenario). O motorista e o supervisor de teste desceram do
caminhdo e foram para uma outra sala onde foram oferecidos
ao motorista alguns refrescos. Isto tinha dois propdsitos;
o primeiro foi o de simular um intervalo mais curto
iniciando um procedimento de verificagdo mais curto quando
tentando dirigir novamente. O segundo foi o de determinar
ao motorista uma oportunidade para determinar ao supervisor
de teste comentarios e reacgdes espontdneas sobre a primeira
parte do teste. Para possibilitar comparacgdes estatisticas
com outros sistemas automotivos uma escala de aceitagdo
[56] foi manipulada para os motoristas durante o intervalo.
Na medida em que a lingua patria dos participantes era o
sueco, todos_eles receberam uma versdo sueca da escala de
aceitacdo. A escala consiste de nove pares de palavras
contrarias, cinco sdo acreditadas refletir a utilidade e
quatro a satisfagdo. Por adigao as respostas levando-se em
consideracdo utilidade e satisfacgdo, respectivamente, uma

média péde ser calculada a partir daquela e, por intermédio
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disso, contabilizando a utilidade e a satisfacdo entre -2 e
42. O supervisor de teste explanou que isto era somente o
sistema de verificacdo, nado o simulador, que era para ser
avaliado. Se o motorista nao compreende a escala de
aceitacgao pela leitura das instrucdes escritas, e}
supervisor de teste explanou adicionalmente e apdés 1isso
deixou o motorista preencher as respostas em privacidade.

Alguns dos motoristas levaram o “cartdo de tacdégrafo”
com eles para o intervalo, mas a maior parte deles o deixou
no leitor. O cenario foi continuado pelo supervisor de
teste na medida em que o motorista uma vez mais novamente
tomou lugar no assento do motorista depois do intervalo. Se
o motorista deixou seu cartéo, o) sistema iniciou
rapidamente com a verificagao. Se o motorista levou o
cartdo com ele, o sistema iniciou questionando pelo cartao,
antes de comecar a verificagdo. Para os primeiros dez
participantes, o sistema questionou o motorista a verificar
sua identidade utilizando impressdes digitais, para os oito
remanescentes, verificacdo de voz foi utilizada. Se esta
verificacdo unica falhasse, o motorista era questionado a
discar seu PIN. O cenario foi programado de uma maneira tal
que a GUI anunciava “verificagao de voz bem sucedida”
depois de aproximadamente 6 segundos a partir da demanda
para verificacéao. Para evitar que os participantes
descobrissem a simulacgao, eles foram lembrados pelo
supervisor de teste se eles ndo dissessem sua senha breve o
suficiente.

Depois de algum tempo a estrada conduziu para uma
cidade e o supervisor de teste disparou a segunda

verificacdo automatica enquanto dirigindo, que era similar
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para a primeira recentemente descrita anteriOrmente. Se o
sistema nao fosse bem sucedido com a verificagdo, o
motorista era informado acerca da falha e questionado para
verificar sua identidade utilizando impressdes digitais ao
invés disso. No caso em que verificacdo tivesse falhado,
também o motorista deveria ter sido solicitado a discar seu
cbébdigo PIN.

O participante continuou dirigindo em conseqgiéncia do
gque o supervisor de teste disparou o ltimo procedimento de
verificacao, verificacéo de voz enquanto dirigindo.
Brevemente depois desta verificacgao, o motorista foi

solicitado a encostar e parar o veiculo.

ENTREVISTA ACOMPANHADA

Depois do teste, o motorista foi levado de volta a
sala de conferéncias para ser entrevistado novamente. A
segunda entrevista tratou da experiéncia do motorista do
teste em sua totalidade, pontuando cada método de
verificacdo, a GUI e o cenario.

O motorista foi questionado sobre suas experiéncias da
primeira verificacdo inicial e das verificagdes enquanto
dirigindo (escaneamento de impressao digital e
reconhecimento de voz, respectivamente). Se as verificacdes
automaticas fossem bem sucedidas, o motorista era informado
sobre suas existéncias. Ele foi encorajado a compartilhar
suas opinides sobre a utilizacdo de tais métodos e sobre a
idéia de ter de fazer uma outra espécie de verificagdo no
caso em que a verificagdo automatica tivesse falhado. Os
motoristas que ndo tinham sido totalmente bem sucedidos

verificados pela verificagdo automatica foram questionados
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acerca de suas experiéncias de ter de fazer ainda uma outra
espécie de verificagcdao enquanto dirigindo. Eles também
foram encorajados a compartilhar suas opinides sobre terem
uma verificacao automatica enquanto dirigindo. Para
possibilitar comparacdes dos diferentes métodos e
verificacdes que tinham ocorrido no teste, o motorista
recebeu as mesmas questdes para cada ocasiao,
respectivamente. Questdes repetidas foram graduadas (a
partir de 1 até 5) se a verificacao/o método foi complicada
ou facil, consumidora de tempo ou rapida, estranha ou
razoavel, chata ou divertida, desinteressante ou
interessante e desnecessaria ou necessaria.

O motorista foi interrogado sobre seus pensamentos em
torno de protegdo (seguranga) e a implementagdo de um
sistema de verificacdo em um veiculo. Ele fol encorajado a
compartilhar seus pensamentos sobre isto antes do teste, e
depois do teste, para ver se o teste tinha mudado sua
opinido. Antes que a segao terminasse, o motorista foi
questionado se ele desejava de adicionar qualquer coisa, se

alguma coisa foi perdida no teste ou se ele tinha quaisquer

questdes (davidas).

RESULTADOS A PARTIR DOS TESTES

Esta secdo comeca com uma introdugdo dos participantes
do teste. Mais tarde, os resultados a partir da primeira
entrevista, o teste de simulador e a entrevista detalhada
que se seguiu ao teste de simulador irdo ser apresentados.
Todas as entrevistas foram organizadas em sueco, Ppor
conseqiéncia, as cotacdes aqui apresentadas sdo das

traducdes dos autores.
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A idade média dos participantes foi de 41 anos, com um
desvio padrido de onze anos. O participante o mais jovem
tinha 23 anos e o mais idoso 60 anos. Os participantes
trabalharam como motoristas de caminhdo por uma média de 18
anos, se espalhando (distribuindo) a partir de trés anos
até <quarenta anos. Quatro dos motoristas dirigiram
unicamente  transporte de longa distéancia, seis dos
motoristas dirigiram primordialmente na &rea local de

Gotemburgo e os oito remanescentes dirigiram fretamentos

misturados.

RESULTADOS A PARTIR DA PRIMEIRA ENTREVISTA

Acerca da questdo do que “protegao” significa para
eles, a maior parte dos motoristas falou sobre veiculos
seguros. Quando a questdo foil especificada para protegao
contra acdes criminais, a maior parte dos motoristas falou
sobre o alarme de combustivel que muitos motoristas de
transporte de longa distédncia possuem em seus carros. Todos
os motoristas referiram que eles se sentem seguros no
trabalho, exceto para um que contabilizou nem seguro nem
inseguro. A contabilidade média foi 4,78 com um desvio
padrédo de 0,55. As circundancias ou a drea onde alguém esta
dirigindo poderia afetar a sensacao de seguranca em
concordancia com dez dos motoristas. Trés deles acreditaram
qgue tempo também era um fator juntamente com as
circundancias. Em concordancia com trés dos motoristas
existem outras coisas que afetam suas sensagdes de
seguranca, por exemplo, que espécie de carga eles estao
transportando. Dois dos motoristas se sentiram seguros nao

importando o que e ndo véem quaisquer fatores que afetaram
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aquela sensagdo de seguranga.

Todos, exceto um, utilizaram um cartao no trabalho
para conseguirem acesso a itens ou areas especificas. O
tinico que ndo utilizou gqualquer cartao utilizou um PIN para
conseguir acesso. Oito dos motoristas utilizaram tanto
cartdes e quanto PINs.

Onze dos motoristas compartilharam seu veiculo com um,
ou mais, outro(s) motorista(s). Os outros possuiam seu
préprio veiculo pessoal, mas alguns deles referiram que em
caso de doenca, outros poderiam dirigir o veiculo e também

ocorreu que eles emprestaram seu veiculo para alguma outra

pessoa.

Simplesmente dois motoristas poderiam mencionar
métodos biométricos sem qualquer assisténcia a partir do
entrevistador. Dois ndo poderiam se entender com gualquer
outro método, me smo que a eles fosse determinada
verificacdo de impressdo digital como um exemplo. Nada
menos do que trés motoristas sofreram verificagdo /
identificacdo com métodos biométricos e nenhum deles teve
nada contra isto. Os unicos que nunca tinham utilizado
quaisquer biométricos contabilizaram uma média de 4,20
sobre uma escala a partir de 1 (negativo) até 5 (positivo),
com o desvio padrdo de 1,42. Entre eles onze foram
positivos e todos eles contabilizaram 5. Um motorista
contabilizou 1, dois contabilizaram 2 e e} ultimo
contabilizou 3, como nem negativo nem positivo.

Quando questionados sobre possiveis desvantagens para
a utilizacdo de métodos de verificagdo biométricos seis
motoristas poderiam ver riscos. Por outro lado, dois destes

motoristas poderiam também ver possibilidades ou vantagens
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para biométricos. Dez motoristas poderiam ver somente

vantagens e possibilidades. Os dois remanescentes nao

tinham respostas para as questdes.

RESULTADOS A PARTIR DO CENARIO DE TESTE

O sistema funcionou bem através de todos os 18 testes.
Esta secdo ird brevemente discutir o resultado. Poderia ser
observado que os resultados meramente discutem quao
freqgilentemente os participantes foram bem sucedidos com a
passagem da verificacdo. Os autores testaram O sistema
brevemente para falsa aceitacdo. Nem uma tnica ocasiao

ocorreu.

A VERIFICAGAO INICIAL

A verificacdo inicial consistiu de todos os métodos de
verificacdo implementados. Pelo menos um dos métodos foi
bem sucedido para todos os participantes, por conseqiéncia,
todos foram aprovados para dar partida ao motor.

Todos os 18 participantes foram bem sucedidos com a
verificacdo PIN. Um discou o cdédigo incorreto uma vez, mas
foi bem sucedido em sua segunda tentativa.

A verificacdo de impressdo digital foi bem sucedida
para 14 participantes. Um destes 14 participantes
necessitou de mais do que uma tentativa. Alguns dos
participantes foram guiados onde colocar o polegar se o
sistema falhasse para encontrar a impressao. (Como descrito
aqui anteriormente com respeito a teoria, ¢é um problema
comum que o dedo ndo seja corretamente colocado).

Uma unica tentativa foi suficiente para um

reconhecimento de rosto bem sucedido para 11 dos
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participantes. Um por um, todos os 16 participantes foram
bem sucedidos no reconhecimento de rosto.

O reconhecimento de rosto foi simulado e, por
conseqiiéncia, todos os participantes passaram, mesmo que
alguns deles necessitassem de ser relembrados sobre o que
dizer.

Um dos participantes ndo foi verificado nem pela
verificacdo de impressdo digital e nem pelo reconhecimento
de rosto, mas foram aprovados na medida em que o PIN estava
correto. Dois dos outros participantes também nao foram
verificados pela verificagdo de impressao digital. Nestes
casos, o reconhecimento de rosto requereu duas tentativas
antes que verificacdes bem sucedidas fossem conseguidas.
Tanto o reconhecimento de rosto ou quanto a verificagao de
impressao digital provocaram problemas enquanto verificando
trés dos participantes remanescentes, entretanto todos eles
foram totalmente bem sucedidos na verificagdo, na medida em

que todos os métodos poderiam ser tentados mais do que uma

vez cada um.

PRIMEIRA VERIFICAGAO ENQUANTO DIRIGINDO

(RECONHECIMENTO DE ROSTO AUTOMATICO)

o) sistema automaticamente reconheceu 13 dos
participantes. Dois daqueles que nao tinham sido
automaticamente reconhecidos tiveram que discar seus PINs
na medida em que a verificagdo de impressao digital falhou

como tal.

SEGUNDA VERIFICAGAO ENQUANTO DIRIGINDO (VERIFICAGAO DE

IMPRESSAO DIGITAL)
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A verificacdo de impressdo digital foi bem sucedida
para 13 dos motoristas, entre eles 10 passaram em suas
primeiras tentativas. Os remanescentes passaram a

verificacdo PIN em suas primeiras tentativas.

RESULTADOS A PARTIR DA ESCALA DE ACEITACAO [DURANTE O
INTERVALO (COFFE BREAK) ]

As pesquisas que foram respondidas durante o intervalo
(coffe break) mostraram que o sistema fol percebido como
mais util do que satisfatério. Ver abaixo a contabilidade
média para cada participante levando-se em consideracao
utilidade e satisfacdo (sobre a escala entre -2 e +2) (Ver
Figura 18).

Na medida em que a escala é suposta para apresentar
cinco questdes acerca da utilizagdo do sistema e quatro
questdes acerca da satisfagdo, um calculo das respostas foil
feito para ver se o motorista contabilizou similarmente
sobre todas as questdes de satisfacdo e todas as questoes
de utilidade, respectivamente. Cronbach’s  Alpha foi
utilizado para este calculo. Neste caso as estatisticas de
confiabilidade para a escala de aceitagdo contabilizaram
0,787 para a utilidade e 0,698 para a satisfacdo, o que
indica que os motoristas perceberam as questdes como
intencionadas.

As opinides variaram entre os participantes na medida
em que todas as questdes receberam pelo menos uma graduagao
maxima e quase todas delas receberam pelo menos uma
graduacdo minima. Nenhum dos motoristas percebeu o sistema
como inutil, mas trés contabilizaram este em diregdo a ruim

e trés contabilizaram como nem ruim nem bom. A utilidade
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contabilizou uma média de 0,80 com um desvio padrdo de 0,72
e a satisfacdo foi contabilizada com uma média de 0,24 com
um desvio padrdo de 0,89. Alguns motoristas perceberam o
sistema como irritante. Os comentdrios verbais indicaram
que foi especialmente a verificagdo enquanto dirigindo que
despertou irritacao. Por conseqgliéncia, o sistema nao
agradou a todo mundo, mas existiram respostas mais

positivas do que negativas.

VERIFICACAO DEPOIS DO CURTO INTERVALO (IMPRESSAO
DIGITAL/VERIFICAGAO DE VOZ)

Os primeiros dez participantes utilizaram verificacao
de impressdo digital antes de dar partida ao veiculo depois
do intervalo. Nove destes dez foram verificados, oito deles
em suas primeiras tentativas. O participante que ndo foi
verificado de forma bem sucedida teve que discar seu cdédigo
PIN para ser autorizado. A verificagao PIN foi bem sucedida
na primeira tentativa.

Os oito participantes remanescentes utilizaram
reconhecimento de voz. Esta verificacdo foi simulada de
maneira gque todos passaram, mesmo dJue alguns motoristas

tivessem de ser lembrados pelo lider de teste do que dizer.

TERCEIRA VERIFICACAO ENQUANTO DIRIGINDO (VERIFICAGAO
DE ROSTO AUTOMATICA)

A verificacao automadtica de forma bem sucedida
verificou 15 dos participantes, 12 deles foram verificados
na primeira tentativa. A verificagdo de impressao digital
seguinte foi bem sucedida na primeira tentativa para dois

dos trés participantes remanescentes. O terceiro teve que
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discar seu coédigo PIN na medida em que a verificacdo de
impressdo digital falhou como tal. Ele foi verificado de

forma bem sucedida por seu coédigo PIN na primeira

tentativa.

QUARTA VERIFICACAO ENQUANTO DIRIGINDO (VERIFICACAO DE
VOZ)

A quarta verificacgao enquanto dirigindo foi
reconhecimento de voz e na medida em gque esta foi simulada,

todos os participantes passaram.

RESULTADOS A PARTIR DA ENTREVISTA ACOMPANHADA

Esta entrevista questionou questdes especificas sobre
os diferentes métodos, e bem como questdes mais gerais
relativas a métodos Dbiométricos e de verificacdo. Em
adicdo, os motoristas foram questionados sobre a GUI e oS
sons conectados para esta. Tudo isto esta apresentado nesta

secdo e, conseqglientemente, isto foi dividido em partes

diferentes.

A PRIMEIRA RESPOSTA PARA O SISTEMA

A primeira resposta a partir dos motoristas depois do
teste foi primordialmente positiva. Nove dos motoristas
perceberam o teste como realistico. Sete dos motoristas
acreditam nisto sendo uma visdo do futuro. Um motorista
achou o teste ndo realistico e o motorista remanescente

nunca determinou uma resposta especificada para a questao.

A GUI E SEUS SONS

Todos os motoristas, mas um, determinaram a
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contabilidade a mais alta (5) para a GUI. Esta pessoa
determinou a graduacgao (3), por conseqiiéncia, a GUI
contabilizou uma classificacdo média de 4,89. Doze dos
motoristas perceberam os sons conectados para a GUI. “Eu
ainda aprendi as diferencas entre quando esta correto e
quando estd incorreto.”, mencionou um motorista. Na medida
em que uma resposta para a questao se foi bom ou ruim
possuir sons, os motoristas classificaram isto como uma
média de 4,5, com um desvio padrdo de 1,24. Isto se
assemelha como se os motoristas gostassem ou desgostassem
dos sons na medida em que dez dos doze motoristas que
perceberam os sons contabilizaram tanto 1 ou quanto 5. A
contabilidade média foi de 3,38, com o desvio padrdo de
1,89, por conseqiiéncia, é dificil dizer se os sons ajudaram
ou perturbaram.

Os motoristas manipularam a GUI por sua propria conta
e espontaneamente fizeram o que foi suposto que eles
fizessem, ainda que a eles ndo fossem determinadas
guaisquer instrugdes de antemdo. Algumas vezes eles estavam
impacientes para iniciar e questionaram o supervisor de
teste se eles deveriam inserir o cartdo, antes da GUI ser
iniciada, mas nestes casos a primeira mensagem usualmente
foi mostrada antes que o supervisor do teste tivesse tempo
para responder. Uma pessoa discou erradamente no terceiro
digito, ele entdo retornou para o supervisor de teste: "“Eu
disquei o numero incorreto, O que deveria fazer agora?”. O
supervisor de teste o encorajou a tentar o que ele sentia
ser a coisa certa a fazer, por intermédio do que ele
instintivamente wutilizou o botao correto para apagar a

digito incorreto e continuar normalmente.
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A VERIFICAGAO INICIAL

Todos os motoristas acharam a primeira verificagao,
antes de iniciar a jornada, como sendo facil. A
contabilidade média para facil de utilizar foi de 4,89 com
o desvio padrdo de 0,32. (Dois classificaram 4, o restante
classificou 5). Dez dos motoristas acreditaram ser isto
razoavel para possuir esta verificacgdo. Um motorista ndo
sabia se isto era razodvel ou estranho. Os sete motoristas
remanescentes acreditaram ser isto estranho ou um pouco
estranho. Sobre a questdo de necessidade, a contabilidade
média foi de 3,14 com o desvio padrdo de 1,80. Com todas as
questdes resumidas, esta primeira verificacdo recebeu a

contabilidade média de 3,71, com o desvio padrdo de 0,68.

A VERIFICAGAO DE ROSTO AUTOMATICA

Quando disseram que uma verificacdo automatica foi
realizada utilizando a cémera, a maior parte dos motoristas
acreditou que isto é uma boa idéia. Os motoristas que nao
foram verificados pela camera e tiveram que fazer a
verificacdo de impressdo digital acreditaram que isto é
absolutamente razodvel. Aqueles que foram verificados sem
conhecimento foram na maior parte positivos para a idéia de
que se tivessem falhado eles teriam que ter realizado uma
verificacdo de impressdo digital.

Um dos quatro motoristas que o sistema falhou para
verificar foi negativo para o sistema. Levando-se em
consideracdo os outros motoristas nao foi possivel extrair
quaisquer conclusdes a partir da correlacdo entre a

verificacdo bem sucedida/verificacgdo falha e a percepcgao do
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motorista do sistema. Um deles ndo tem em mente nem o fato
de que o sistema tinha tentado a verificacao automatica e
nem de que ele teve que fazer outras verificagdes na medida
em que o sistema falhou na verificacgao automatica. Ainda um
outro mencionou que seria bom se o sistema realizasse a
verificacdo automaticamente, mas se 1isto nao foi Dbem
sucedido, deveria se alertar o motorista para sentar
corretamente de maneira que a verificagdo pudesse ir em
frente. A quarta pessoa ndo gostou de quaisquer das
verificacdes enquanto dirigindo e, por consequiéncia, nao
gostou da verificagdo automdtica também. "As menores colisas

que chegam durante a jornada, sdo as melhores”.

A VERIFICACAO DE IMPRESSAO DIGITAL ENQUANTO DIRIGINDO

A primeira verificagdo enquanto dirigindo, quando ©0s
motoristas tiveram que fazer um escaneamento de impressao
digital ndo foi percebida como sendo tao facil quanto a
primeira verificacdo. A verificag¢do de impressdo digital
enquanto dirigindo contabilizou 3,19 como a média, com um
desvio padrido de 1,67. Esta verificagdo se inclinou mais na
direcdo de ser percebida como especialmente estranha do que
razoavel. Sobre a escala a partir de 1 (estranha) até 5
(razoavel) o escaneamento de impressdo digital enquanto
dirigindo contabilizou em média 2,94 com o desvio padrao de
1,86. Se esta verificacgao era necesséaria ou nao
contabilizou 3,1 com o desvio padrdo de 1,78. Como uma
contabilidade global esta verificacdo de impressao digital
enquanto dirigindo se classificou como 3,19 com o desvio

padrao de 0,38.
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A VERIFICACAO DEPOIS DO INTERVALO (COFFE BREAK)
(IMPRESSAO DIGITAL/VOZ)

Depois do intervalo (coffe break) os primeiros dez
motoristas verificaram a si mesmos com suas 1impressoes
digitais, os outros oito utilizaram verificacdo de voz. Né&o
importando qual método eles utilizaram, todos os motoristas
contabilizaram esta verificacdo como facil. Com os dois
métodos juntamente, esta verificacgao contabilizou 4,17 em
direcdo de razodvel mais especialmente do que estranho, com
o desvio padrdo de 1,50. A necessidade foi classificada
como 3,78 com o desvio padrdo de 1,83. Com todas as
questdes incluidas e ambos os métodos adicionados
juntamente, esta verificacgao contabilizou 4,12 com o desvio
padrdo de 0,68.

Os unicos que utilizaram verificacdo de impressdo
digital depois do intervalo classificaram esta com uma
média de 4,60 em direcdo de razoavel, com O desvio padrao
de 0,97. A necessidade foi contabilizada com a média de
4,40 com o desvio padrdo de 1,35. Uma pessoa falhou a
verificacdo de impressdo digital e, por consequéncia, teve
que discar seu cédigo PIN também. Ele ainda contabilizou 5
em ambos como fécil de utilizar e bem como para achar ©
sistema razoavel, mas ele contabilizou 3 sobre a questao de
necessidade.

Os unicos que tiveram que fazer o reconhecimento de
voz depois do intervalo contabilizaram uma média de 3,63
com o desvio padrdo de 1,92 sobre a duestdao se esta
verificacdo foi estranha (1) ou razoavel (5). Esta foi
classificada como nem necessaria e nem desnecessaria na

medida em que a média sobre esta questdo foi de 3,00 com o
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desvio padrdo de 2,14. Alguns dos motoristas tiveram dque
ser lembrados acerca da senha. Esta foi feita somente para
evitar que oS participantes descobrissem que esta

verificacdo foi simulada.

A VERIFICAGAO DE VOZ ENQUANTO DIRIGINDO

A segunda verificag¢do enquanto dirigindo foi simulada,
portanto, ela nunca falhou, mesmo que alguns motoristas
cometessem pequenos erros quando dizendo a senha. Alguns
dos motoristas que ndo utilizaram a verificacdo de voz
depois da verificagdo inicial tiveram que ser lembrados
acerca da senha. Todos os motoristas que utilizaram a
verificacdo de voz depois do intervalo foram rapidos para
responder ao sistema. Esta verificacéao foi percebida como
facil na medida em que todos os motoristas contabilizaram
5, sem excecgdes. Sobre a questao de se isto era razoavel ou
estranho possuir esta verificagéo, a classificacdo média
foi de 3,41 com o desvio padrdo de 1,84. Foi levada em
consideracdo a minima verificagdo necessaria na medida em
que esta contabilizou uma média de 2,71 com ©O desvio padrao
de 1,99. Com todas as questdes resumidas, esta verificacao

contabilizou 3,65, com o desvio padrdo de 1,08.

GENERALIDADES ACERCA DOS METODOS

Quando questionado acerca dos métodos de verificacao
em geral, como os motoristas se sentiram sobre utilizacgéo
de verificacdo de impressdo digital, de voz, de rosto ou de
cbébdigo, a verificacdo de voz contabilizou a média a mais
alta com 4,61 e o desvio padrao de 0,66. Verificacao de

impressdo digital e de voz compartilharam a mais alta
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classificacdo para confianca. Estas ambas receberam 4,28
como a contabilidade média. Verificacdo de impressdo
digital teve um desvio padrdo de 1,23 e verificagdo de voz
de 1,27. A verificagcdo de rosto contabilizou uma média de
3,67 e verificagdo de cédigo de 3,72 na gquestado de
confianca. Estas tiveram desvios padrao de 1,61 e 1,60,
respectivamente.

Alguns dos motoristas ndo gostaram da colocagao nem do
scanner de impressdo digital e nem da tela para a GUI. Eles
ndo quiseram tirar os olhos da estrada e sugeriram
instrucdes de voz ao invés da GUI mais préxima para o
volante de direcdo ou integrada no painel (grupo) de
instrumentos. Uma outra sugestdo foi a de colocar o scanner
de impressdo digital sobre a lateral direita do assento de
motorista.

No final da entrevista, oS motoristas foram
encorajados a graduar os métodos de verificagao testados em.
suas ordens de preferéncia, aquele mais preferido como
numero  um, o segundo como nimero  dois e assim
sucessivamente. Metade dos participantes preferiu
verificacdo de impressdo digital. Reconhecimento de rosto,
reconhecimento de voz e PIN foram preferidos por trés
participantes cada. Levando-se em consideracgao a
classificacdo média para esta contabilidade de preferéncia,
impressdo digital foi a mais popular e reconhecimento de
rosto veio em segundo lugar, até mesmo reconhecimento de
voz ndo ficou tédo para tras. Somente dois motoristas
mencionaram o cartdo. Um achou este ser o segundo melhor
método depois de PIN, mas o outro meramente o graduou em

tltimo, depois de todos os outros métodos. E possivel que
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os motoristas ndo perceberam o cartdao como um método de
verificacdo na medida em que este foi apresentado como seu
cartdo de tacdégrafo, caso em que isto poderia explicar
porque ninguém mais o tenha mencionado.

Um dos participantes acreditou na verificacdo da
impressdo digital como sendo a menos confiadvel enquanto ele
achou o reconhecimento de rosto como sendo o melhor na
medida em que ele nem sempre tem noticia daquela. Um outro
participante preferiu impressao digital mesmo que ele
percebeu esta como o método o mais dificil para utilizacgao.
FEle admitiu reconhecimento de rosto como o método o mais
facil, mas ele ndo gostou como um todo na medida em que ele

se sentiu desconfortavel tendo uma cdmera em frente a ele.

GENERALIDADES ACERCA DE SALVAGUARDAS DE VERIFICACAO

Dez dos motoristas deveriam gostar de possuir esta
espécie de sistema em seus velculos. Entretanto, somente
dois ' motoristas queriam todos os métodos, oito dos
motoristas pensavam ser suficiente possuir um método de
verificacdo, um motorista ndo queria qualquer método enfim
e oS motoristas remanescentes fizeram diversas
recomendacdes de mais do que um método, mas nem todos eles.
O numero médio de métodos desejados no sistema foi de 1,72
com o desvio padrdo de 1,32.

Cinco motoristas daqueles que antes do teste nao viam
quaisquer desvantagens em possuir verificacdes biométricas
passaram a ver desvantagens depois do teste. Quatro
motoristas daqueles que viam desvantagens antes do teste
responderam diferentemente depois do teste. Um motorista

que poderia ver vantagens antes do teste ndo viu estas
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posteriormente ao teste. Cinco motoristas poderiam ver
vantagens depois do teste que eles nao teriam visto antes.

Os 15 participantes gque nunca tinham utilizado
biométricos antes deste teste foram questionados na
primeira entrevista se eles eram positivos (5) ou negativos
(1) para métodos de verificagéo biométricos. Depois do
teste de simulador eles foram questionados novamente acerca
do que eles pensavam de métodos de verificagao biométricos
agora, depois do teste. Seis dos participantes
contabilizaram mais negativo depois do teste do que antes,
trés participantes contabilizaram mais positivo e seis
participantes contabilizaram da mesma forma como antes.
Estas respostas estéao apresentadas no diagrama
posteriormente (Ver Figura 19).

Levando-se em consideracdo suas contabilidades onze
destes 15 motoristas foram positivos para biométricos
(contabilizando 4 - 5), dois deles foram negativos
(contabilizando 1 - 2) e dois foram nem positivos e nem
negativos (contabilizando 3).

E de se notar que diversos dos participantes
mencionaram a sSi mesmos serem mais positivos depois do
teste do que antes do teste, mesmo que eles nao
proporcionaram um grau mais alto do que aqueles
anteriormente.

Na medida em que os participantes foram requisitados
depois do teste a contar o que eles tinham contabilizado
antes do teste, é assumido que alguns deles mencionaram a
si mesmos tendo classificado mais baixo antes do teste do
que o que eles tinham efetivamente feito.

Quatro dos participantes foram mais positivos para
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possuir biométricos no veiculo do que em outras situacgdes.
Outros quatro pensaram o oposto, que biométricos sao bons
(OK), mas ndo no veiculo. Os motoristas remanescentes
contabilizaram igualmente para biométricos no veiculo e
para biométricos em geral. Como uma contabilidade média um
sistema de verificacdo no veiculo recebeu 3,78 com o desvio
padrido de 1,35. Biométricos em geral contabilizaram em
média 3,76 com o desvio padréo de 1,48.

Diversos motoristas foram positivos para a idéia de um
sistema de verificacdo nos veiculos, mas referiram que eles
nao tém necessidade para isto em seu trabalho diario. O
fato de que eles em si mesmos ndo tenham sido expostos para
guaisquer crimes ou ataques foi um comentdrio freqliiente a
partir dos motoristas. Eles acreditam que poderia ser mais
facil responder as questdes de entrevista se eles fossem
forcados a pensar acerca destas salvaguardas. Como eles se
sentiam seguros no trabalho eles mencionaram como sendo
dificil para eles se referirem aos problemas. 4,3 foram os
resultados técnicos gerais.

Esta secdo deixou claras algumas observacgdes feitas

durante os testes, levando-se em consideracdo a tecnologia.

O SISTEMA DE VERIFICACAO DE IMPRESSAO DIGITAL

O sistema de impressdo digital funcionou bem através
de todos os testes. Em umas poucas ocasides o sistema se
tornou ndo responsivo, mas isto €& mais provavelmente
dependente de problemas com o portal de COM no PC principal
do que o sistema BioCoreII. Nenhum dos participantes falhou
na fase de registro, mesmo se algumas vezes diversas

tentativas fossem necessarias de maneira a recuperar uma
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imagem suficientemente boa. Todos os participantes foram

pem sucedidos pelo menos uma vez com verificagao de si

- mesmos utilizando suas impressodes digitais.

O SISTEMA DE VERIFICAGAO DE ROSTO

0 sistema - de verificacgado de rosto teve um
comportamento mais estavel do que aquele para verificacéo
de impressao digital. Nenhum dos participantes falhou no
registro de rosto. Entretanto, um dos participantes nao
pdde ser registrado até que ele tivesse tirado seu boné de
beisebol. E possivel que o boné sobrepuja sombras sobre seu
rosto o que é complicado para o sistema.

Alguns problemas com Oculos bem como ocorreram. Isto
na medida em que reflexos nos oéculos podem tornd-los opacos
para a camera. Em uma ocasido, a fase de registro teve que
éer repetida na medida em que O reconhecimento de rosto nao
foi bem sucedido para localizar a posicdo dos olhos do
motorista. Este motorista utilizava oculos e foi também o

Gnico a falhar em todas as trés verificagdes de rosto

durante o teste.

O SISTEMA DE RECONHECIMENTO DE VOZ
O reconhecimento de voz foi somente simulado durante
0os testes e, conseqientemente, ndo ¢é possivel dizer

qualquer coisa acerca da funcionalidade do sistema.

ANALISE E RESUMO DOS RESULTADOS
Os participantes foram mais positivos do que negativos
para o sistema de verificacao e foram primordialmente

positivos para a idéia de utilizacdo de verificacgéo
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biométrica em seus veiculos. A verificagdo de impressao
digital foi, como mencionado, a uUnica que a maioxr parte dos
participantes preferiu e também contabilizada com o mais
alto grau de média. Foi também o método que a maior parte
dos participantes conhecia. Aqueles que poderiam dar mais
exemplos mencionaram que eles tinham visto coisas em filmes
e falaram sobre escaneamento de olhos e reconhecimento de
rosto/voz, contudo, pareceu como se até mesmo aqueles que
poderiam mencionar outros métodos percebessem aqueles
métodos como futuristicos. E possivel que o sentimento
futurista tenha influenciado suas escolhas de método
preferido.

Diversos participantes foram positivos para o)
reconhecimento de rosto, mas ndo deve ser esquecido que
outros se sentiram controlados pelo sistema e ndo gostaram
da camera. Um motorista mencionou; "“Eu gosto da liberdade
que se tem com este trabalho. Tanto quanto eu percebo como
as coisas sdo, como deveriam ser feitas, eu poOsSsoO fazé-las
da maneira que eu gosto, isto ndo é da conta de ninguém
mais. Com este sistema eu me sinto como se eu ndo fosse
mais quem estava no controle. Foi o sistema que me disse
quando eu poderia dirigir ou ndo”. Este participante e
ainda um outro mencionaram que eles deveriam considerar
mudar de emprego se uma verificagdo de motorista fosse
regulamentada. Os participantes remanescentes ndo foram
assim tao drasticos, mas comentaram que eles nao estavam
acostumados a utilizar um tal sistema como este.
Oportunidades de treinamento e informacao poderiam reforgar
a recepcgdo positiva do sistema.

Um outro exemplo de quando informagdo ¢é importante
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para conseguir aceitagdo é o de que diversos participantes
questionaram a necessidade para verificacdo enquanto
dirigindo. Entretanto, quando o lider de teste e ©
participante conversaram sobre isto depois das entrevistas
e o participante questionou sobre a verificacdo enquanto
dirigindo, o lider de teste deu este exemplo: “Imagine um

motorista de caminhdo que foi verificado e deu partida.ao

motor quando ele viu que uma recusa que necessitava estar

atado para a carga. Quando o motorista deixou o coupé para
consertar o fio um Iimpostor poderia tomar seu lugar e
tentar sair com o veiculo”. Os participantes mencionaram
que isto era alguma coisa sobre a gqual eles néao tinham
pensado antes, mas mencionaram que isto acontece que eles
descem depois de dar partida ao veiculo. Com a explanagao
de porque o motorista deveria ser verificado enquanto
dirigindo, os participantes perceberam isto como razoavel,
mesmo que eles ndo quisessem ser perturbados por uma
verificacdo de impressdo digital. Reconhecimento de rosto
ou de voz foram mais apreciados enquanto dirigindo.

Um sistema de verificacdo em veiculos comerciais
deveria ser desenvolvido levando-se em consideragdao a
privacidade dos usudrios. Se assim for, este ird ser
provavelmente bem recebido na medida em que a maior parte

dos participantes foi positiva para a idéia.

CONCLUSOES

O sistema que foi testado é um protdétipo e o sistema
ndo é estavel o suficiente para utilizacdo na vida real.
Com métodos de verificacdo especialmente adaptados para

propésitos automotivos, combinados com um sistema de
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controle embutido ao invés dos ambos computadores, é
provavel gue um sistema estavel, seguro e robusto pode ser
conseguido. Verificagdo automatica enguanto dirigindo ¢&
recomendada, entretanto, se os problemas com a
sensibilidade de iluminac¢do permanecem, reconhecimento de
voz parece ser o segundo melhor. Isto na medida em que
reconhecimento de voz ndo requer uma gquantidade de atengéao
a partir do motorista, mas se o método deve ser testado
antes é possivel mencionar se isto ¢ realmente adequado
para utilizacdo em veiculo (embarcada).

Verificacdo de PIN é um método que é adequado a partir
de uma perceptiva técnica, mas a maior parte dos usuarios
preferiu verificagdo biométrica na medida em que O PIN é
ainda um outro cdédigo a ser lembrado. O método funcionou
razoavelmente bem enquanto permanecendo parado, mas nao ¢€
sugerido para utilizagdo enquanto dirigindo na medida em
gue alguns destes motoristas quase perderam o controle
sobre o veiculo enquanto discavam o cédigo. O mesmo vale
para escaneamento de impressdo digital, alguma coisa que os
motoristas em si mesmos comentaram.

Como mencionado nos resultados, alguns dos motoristas
ndo gostaram desta colocagdo do scanner de impressao
digital, mas ao lado e a partir disto, este método de
verificacdo é rapido e confidvel. Se os usuarios recebem
treinamento, ¢ altamente provavel que este poderia ser
adequado para o propdsito para verificar o motorista de
caminhdo. M&os sujas ndo sao supostas provocar quaisquer
problemas, na medida em que todos os participantes foram
registrados e verificados mesmo que a maior parte deles

chegou para o teste diretamente do trabalho (por
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conseqléncia, uma situacdo de autenticidade para O
escaneamento de dedo como este é similar para se eles
devessem ter adentrado seus préprios veiculos). O scanner
deve ser colocado de maneira que é facil para escanear
gqualquer um dos dedos da mdo direita, ao invés de como foi
até agora, quando somente o polegar poderia ser utilizado
para verificagdo. Um scanner maior, preferivelmente com
direcionadores para o dedo encontrar a posigdo correta,
deveria facilitar a verificacdo para os usuarios. Mesmo que
a verificacdo de impressdo digital fosse preferida entre o0s
participantes de teste, este ndo deveria ser o unico método
em um sistema de verificacdo na medida em que nem todas as
pessoas possuem impressdes digitais suficientemente
distintas para escaneamento.

A tecnologia de reconhecimento de rosto ainda néao esté
amadurecida para estes tipos de aplicacdes na medida em que
esta é muito sensivel a luz. Entretanto, a verificacgdo de
rosto contabilizou alta e a parte primordial dos motoristas
foi positiva para a verificagdo automatica. Isto indica que
a verificacdo de rosto é preferida, observada a partir de
perspectivas de usudrios. Deveria ser importante assegurar
aos motoristas que eles ndo estavam constantemente sob
vigilancia, na medida em que alguns dos motoristas se
sentiram desconfortdveis encarando uma céamera durante a
integridade da Jjornada. Como este equilibrio entre o
controle do motorista e sua privacidade deve ser encontrado
¢ ainda deixado para investigagdo adicional.

Diversos dos motoristas foram positivos para o sistema
de reconhecimento de voz, mas na medida em que este foi

simulado para ser bem sucedido em todas as vezes nao &
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possivel extrair quaisquer conclusdes sobre como este
deveria efetivamente se adaptar no contesto de caminhéo.
Especialmente na medida em que muitos motoristas nao
confiavam neste no comeco, devido para experiéncias ruins
com sistemas similares de reconhecimento de voz, esta
verificacdo falseada determinou a eles uma falsa confiancga.

As percepcdes dos motoristas de se os sons da GUI
ajudaram ou exatamente perturbaram variaram enormemente. E,
conseqiientemente, sugerido que O usuario deveria ter a
capacidade de ligar/desligar o som.

O pior cepticismo entre os contratadores de transporte
interrogados foi contra a tecnologia. "E se isto falhar?”
foi uma questdo rotineira. A maior parte deles poderia
também ver problemas se alguma coisa acontecer para O
motorista, um acidente, ou alguma outra coisa, que o impeca
de movimentar o veiculo. "“"Tem que existir uma maneira para
movimentar o veiculo de alguma maneira”. Também ©0s
participantes de teste enfatizaram a importancia de uma
solucdo para movimentagdo do veiculo em caso de acidentes.
Adicionalmente, os participantes de teste demandaram para
possibilidades de trocar o motorista do veiculo com curta
notificacdo. Solugdes possiveis para estes problemas estao
discutidas na secdo 6.10, Aspectos automotivos.

Para resumir os resultados, é considerado ser possivel
criar um sistema de verificacdo adequado para um ambiente
automotivo. Ainda, nao deve ser esquecido gque € quase
impossivel se eliminar todos os riscos. O IRA, por exemplo,
exclusivamente utiliza pessoas que s&o desconhecidas para
as autoridades para quaisquer operacdes maiores. Uma tatica

que é rotineira em muitos ataques terroristas, se este é um
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homem-bomba suicida ou um seqiestrador de uma aeronave.
Ainda um outro exemplo é o de que diversos dos terroristas
que executaram o ataque contra o World Trade Center
utilizaram suas préprias identidades. Conseqientemente,
mesmo que de qualquer forma todos os motoristas devessem
ser verificados, deveria ser impossivel assegurar dque seus
veiculos nunca devessem ser utilizados em quaisquer agdes
terroristas. Existem numerosos exemplos de quando O
indesejavel ocorre a despeito das precaugdes tomadas.
Contudo, um sistema de verifica¢do em um caminhdo deveria
provavelmente intimidar impostores e terroristas, o que
deveria beneficiar tanto o motorista e quanto o contratador

de transporte de longa distdncia e toda a sociedade.

FUTUROS ESTUDOS

As descobertas aqui discutidas proporcionam uma
quantidade de inspirac¢do para adicionalmente cuidar para OS
muitos diferentes aspectos da idéia e das possibilidades
com verificacdo de motorista. Muitas questdes apareceram
durante o processo de trabalho, mas ndo foi possivel dentro
de tempo razoavel responder todas as questdes dentro deste
pedido de patente. Este sistema simulado e as entrevistas
proporcionaram uma idéia das opinides dos motoristas,
contudo, ¢é importante testar o sistema sob condicbes de
mais autenticidade. Por conseqiéncia, para futuros estudos
é sugerido implementar o sistema em um caminhdo real e
testa-lo. Abaixo, estd uma lista de diferentes questdes em

salvaguarda que também tém que ser consideradas.

VERIFICAGCAO DE IMPRESSAO DIGITAL
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Na medida em que alguns motoristas estavam
desconfortaveis com a colocacdo do sensor, deveria ser
interessante encontrar uma melhor colocacéo.

O sistema tem que ser testado sob condigbes de
autenticidade de maneira a investigar como sujeira,
cicatrizes, calosidades e etc., afetam o desempenho do

sistema.

RECONHECIMENTO DE ROSTO

Para futuros estudos é sugerido montar o sistema em um
caminhdo real e testéd-lo sob condicdes de autenticidade.
Durante o teste, o motorista deveria ser filmado e as
condicdes de 1luz no coupé deveriam ser mensuradas de
maneira a testar sob quais circunstancias o sistema ¢
funcional. Estes testes deveriam ser complementados com
entrevistas aprofundadas com os usudrios para ver como eles
se adapta a usuarios para se ter uma camera no interior do
coupé. Isto é uma salvaguarda importante na medida em que
alguns dos motoristas estavam desconfortaveis tendo a
camera os encarando durante o teste, enquanto outros ndo se
preocuparam em nada e estavam muito satisfeitos com a idéia
da verificacao automatica. Um tal sistema poderia
necessitar de restricdes para como ele pode ser utilizado,
por conseqiiéncia, poderia ser necessario criar novas leis
para estas circunstancias de vigilancia por céamera.

Quando termografia se tornar mais desenvolvida deveria
ser considerado utilizar este método no sistema de
verificacdo. O método deveria entd@o necessitar ser testado
durante diferentes circunstancias de troca de turnos do

dia, preferivelmente em um caminhao real.
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No limite entre os intervalos de comprimento de onda
de luz visivel e de luz infravermelha, o assim chamado
intervalo de NIR (Near Infra Red - Infra Vermelho Proximo)
pode ser encontrado. O problema com termografia de rosto €
o de que ndo existe sistema de verificacdo viavel
disponivel no mercado, pode ser problematico utilizar
reconhecimento de rosto rotineiro na medida em que este é
sensivel as condicdes de luz. Pela utilizagdo de uma camera
de NIR poderia ser possivel solucionar ambos estes
problemas, na medida em que o rosto do motorista pode ser
iluminado com diodos de NIR, invisiveis para ele, mas nao

para a cémera de NIR.

RECONHECIMENTO DE VOZ

Primeiro de tudo ¢é desejavel testar um sistema de
verificacdo de voz funcionando. Se ©0s resultados sao
satisfatérios, o sistema deveria ser testado para robustez
em um caminhdo real. Isto na medida em que o nivel de ruido
no simulador nao varia particularmente. Ruidos podem
freqiientemente ser removidos por filtragem e O sistema
VoiceKey se adapta (dentro de limites razodveis) para o
nivel efetivo de ruido. Mas tem gque ser testado se as
variacdes de ruido em um caminhdo estao dentro destes
limites.

Na medida em que poderia ser sentido desajeitado para
o motorista falar alto diretamente para o ar, poderia ser
necessario implementar um microfone proéximo do assento do
motorista. Se o microfone estd equipado com um interruptor

de forca, os motoristas podem sentir que eles estdo no



10

15

20

25

30

129/154

coﬁtrole de quando o sistema pode “aquecer” (incomodar) a
eles. Ao lado do sentimento desajeitado que alguns
motoristas mencionaram durante o teste, este parece ser um
método adequado para utilizagdo enquanto dirigindo. Se as
instrucdes forem determinadas excessivamente autoritarias
poderia parecer mais natural para O motorista realizar a
verificacdo de voz como se fosse mais uma conversacao entre
ele e o sistema.

Deveria ser interessante implementar uma GUI com
somente as fotografias e os sons, juntamente com instrucdes
faladas a partir do sistema ao invés do texto que foi
utilizado neste protétipo. Deveria ser possivel para O
motorista desligar/ligar as instrucdes de voz e OS SOns de
maneira que cada individuo poderia possuir o sistema que

melhor se adeguasse a ele.

ACOES ADEQUADAS EM DIFERENTES SITUAGOES

O que deveria acontecer guando o motorista tivesse
verificado sua identidade? Existem diversos cenarios
possiveis levando-se em consideragao a verificagdo e os
eventos que se seguem e estes estao discutidos mails nos
casos de utilizacdo aqui posteriormente.

Uma salvaguarda gque deve que ser considerada e
discutida é; o que deveria acontecer se a verificacdo nao
for bem sucedida de qualquer forma? Considerando a
verificacdo inicial (antes de dar partida ao motor),
existem primordialmente quatro possibilidades; é impossivel
dar partida ao veiculo; é possivel dar partida ao veiculo e
dirigir o veiculo como usualmente, mas depois de alguma

distancia ela desacelera para velocidade de passeio sem
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possibilidades adicionais de aumentar a velocidade; se tem
capacidade de dar partida ao veiculo e dirigir como
usualmente, mas um alarme é enviado para o proprietario,
deixando para ele tomar as precaucdes apropriadas; a
verificacdo falha é logada (logged) embarcada no veiculo,
mas nenhuma acdo adicional é tomada.
E sempre dificil avaliar as diferentes situagbes uma
contra a outra. Se o veiculo se movimenta mesmo se O
motorista ndo ¢é aquele apropriado, ©Ou nem mesmo um
motorista autorizado, o risco que o veiculo poderia estar
sendo utilizado para propésitos indesejados aumenta.

Ainda, se for impossivel movimentar um veiculo sem um
motorista autorizado o alto risco para roubar veiculos com
o motorista dentro aumenta. Se a sociedade ou o motorista

quisesse, a mais alta prioridade poderia se alterar

dependendo da espécie da <carga que o veiculo esté

‘transportando e também de onde o veiculo esta situado no

momento da verificacao falha.

O que deveria ser feito se o motorista falha para
verificar sua identidade durante a jornada? Esta questao
foi também discutida durante este processo, mas para se
obter respostas adequadas diversos testes tém que ser
conduzidos. As possibilidades sdo completamente as mesmas
como as situacdes anteriormente com a modificacdao de que
nos primeiros dois exemplos o veiculo para ou desacelera

para velocidade de passeio, respectivamente.

QUANDO A VERIFICACAO DEVERIA ACONTECER
Quando demandar verificacdo é tampbém uma salvaguarda

importante. Se a imaginagdo ¢é deixada viajar livremente
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existem cenadrios possiveis ilimitados e em algum lugar a
linha irad ser delineada. Os autores sugerem que O motorista
tem que verificar sua identidade mais uma vez quando ‘as
portas fossem abertas e o sensor de assento informa que
alguém tomou o assento de motorista. O sensor de assento é
o unico disparando o sinal de aperto de cinto de seguranca
e a maior parte dos caminhdes possui sensores verificando
se as portas estdo devidamente fechadas de maneira que
deveria ser razoavelmente facil de implementar.

Se for desejado verificar a identidade de motorista
enquanto dirigindo, o que freqientemente deveria ser feito?
Nas nossas pesquisas, motoristas de transporte de longa
distancia nos disseram que eles algumas vezes dirigem no
maximo 4,5 horas em uma fileira (em um comboio) e algumas
vezes fazem oito paradas em uma viagem de duas horas. O
tempo ou distadncia dirigida entre as paradas tem que ser
considerado, avaliando protecdo e conveniéncia uma contra a
outra.

E sugerido que a demanda para verificagdo nao deveria
ser excessivamente elevada frequientemente na medida em que
isto poderia ser perturbador para o motorista. Além do
mais, se o motorista para para carregamento /
descarregamento, ¢é altamente provavel que ele descga do
veiculo e se assim'for, verificacdo tem que acontecer antes
de partir novamente.

O ideal deveria ser se a verificagcdo enquanto
dirigindo pudesse ser realizada sem nenhuma agdo tomada a
partir do motorista, como no caso com reconhecimento de
rosto automatico. Mas, entdo como tal, a verificacgdo nao

deveria ser excessivamente elevada freqlentemente, devido
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para o fato de que se a verificacao automatica falha, o

motorista tem que ser verificado de alguma outra maneira.

POSSIBILIDADES ADICIONAIS

E possivel possuir ainda mais niveis de protegao do
que aqueles que foram feitos para este protdétipo. Se o
sistema de verificacdo possui informagdo acerca da carga e
em que &area geografica o veiculo estd operando, o sistema
pode ajustar o nivel de protegao automaticamente. Por
exemplo, um transporte de ouro em Cape Town demanda um
nivel de protecdo mais alto do que quando entregando
calcario para um sitio de construgdo em Laplander Forest.

Como sugerido nos casos de utilizagdo, um sistema de
modo multiplo pode requerer somente um método biométrico
para verificagdo. Método no  qual se é requerido se
selecionar randomicamente de maneira que o motorista
necessita todos eles registrados, mas somente utiliza um de
cada vez. Com esta randomizacdo um impostor pode nao ter
certeza do que ele necessita para verificagao e ele ira
possuir uma quantidade de trabalho para preparar uma falsa
amostra de todas as diferentes caracteristicas.

Um outro beneficio quando os diferentes métodos séao
randomicamente testados é o de que o motorista ira estar
mais bem habituado do que se ele somente utilizasse um
método o tempo todo e entdo repentinamente tenha que
trocar, devido para a perda de um dedo ou alguma coisa
menos drastica.

Isto deveria também proporcionar a possibilidade para
atualizar um gabarito na base de dados se a verificacdo foi

um sucesso total. Para ilustrar um exemplo; imagine que O
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motorista recentemente foi verificado utilizando @ seu
cartdo, o PIN e sua impressdo digital. Se apds isso todos
estes métodos sdo bem sucedidos, o sistema poderia tirar
uma nova foto do rosto para atualizar o registro. Isto pode
facilitar a verificacdo se um motorista esta, por exemplo,
com a barba crescida ou tenha somente se barbeado, ou se o
motorista ganhou ou perdeu peso desde o registro.

Uma idéia que veio neste estagio foi a de combinar
escaneamento de geometria de mdo com escaneamento de
impressdo digital. A resolugdo das cameras digitais de hoje
em dia ¢é alta o suficiente para capturar uma imagem
suficientemente detalhada da palma da mdo, de maneira a
analisar tanto mensuracdes de dedos e bem como impressdes

digitais.

COLOCACAO DE BASE DE DADOS E ADMINISTRAGAO DE SISTEMA

Na medida em que todos os métodos descritos requerem
uma base de dados para armazenar oOs gabaritos originais que
sdao criados durante o processo de registro, estudos
levando-se em consideracdo a colocacdo da base de dados tém
que ser realizados. Esta base de dados é necessaria para a
comparacdo durante a verificacdo. No protdétipo a base de
dados foi armazenada em um computador préximo para a
cabine; na realidade existem basicamente trés colocagdes
diferentes a serem consideradas; escritdério de apoio (back-
office); em veiculo (embarcada); cartdo inteligente.

Qual colocacdo que é a melhor depende de diversos
pardmetros e deve de ser considerada de caso a caso. Uma
coisa é completamente clara, se o sistema ¢ utilizado para

prevenir que pessoas nado autorizadas venham a dar partida
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ao veiculo, a comunicacdo entre o dispositivo biométrico e
a base de dados nunca deve (ndao pode) falhar. Isto na
medida em que de outro modo, um motorista autorizado pode
ser imobilizado no meio do nada devido para problemas de

comunicacdo entre o veiculo e a base de dados.

COLOCAQAO DE ESCRITORIO DE APOIO (BACK-OFFICE)

Colocacdo de escritério de apoio significa que a base
de dados de gabarito estd colocada em um computador, por
exemplo, no escritdério do contratante de transporte.

Um sistema de verificacgao pode necessitar de
atualizacdo em tempo real e, portanto, uma ligagao (1link)
entre o veiculo e a base de dados é requerida. Se um
motorista esta doente e alguma outra pessoa toma aquela
assinatura o sistema tem que ser atualizado para aceitar o
novo motorista como aquele apropriado. Como mencionado
anteriormente, o governo dos Estados Unidos da América quer
evitar que pessoas na base de dados do FBI venham a dirigir
caminhdes transportando mercadorias perigosas. A base de
dados do FBI muda, por consequiéncia, atualizacdo em tempo

real para o sistema de verificagdo deveria ser desejada.

COLOCAGAO EM VEICULO (EMBARCADA)

Colocacdo em veiculo ¢é quando os gabaritos sao
colocados em um computador no caminhdo. Isto limita os
problemas provocados pela comunicacdo sem fio, mas ao invés
da protegdo contra roubo ou invasao de sistema ndo ird ser
tdo forte quanto com a colocagdo de escritdrio de apoio.
Esta é a solucdo a mais simples, mas também provavelmente a

mais dispendiosa na medida em que isto demanda uma base de
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dados em cada veiculo.

COLOCAGCAO DE CARTAO INTELIGENTE

Colocacdo de cartdo inteligente se refere para gquando
os gabaritos sdo armazenados em um cartdo inteligente, que
o motorista pode levar com ele quando deixando o veiculo.
Isto aumenta a protecdo na medida em que O motorista também
necessita trazer o cartdo inteligente para passar no
sistema. Ao lado disto, o fato de que o motorista em si
mesmo carrega seus gabaritos biométricos pode aumentar sua
sensacdo de privacidade.

Um beneficio se a base de dados é mantida tanto em um
cartdo ou quanto no escritdério de apoio é o de que isto néo
estd ligado para um veiculo especifico. Se um motorista
necessitar trocar de veiculo devido a uma falha de motor e
etc., isto ndo ird ser um problema na medida em que todos
os motoristas podem dirigir todos os veiculos, devido ao
fato de que eles carregam seus préprios cartdes
inteligentes e estdo registrados na base de dados. Observe-
se que uma atualizagdo dindmica da base de dados ird ser
muito importante.

A partir de 5 de agosto de 2005 todos os veiculos
novos, dentro de toda a Unido Européia, tém que ser
equipados com um tacégrafo digital. Tacdgrafos de hoje em
dia sdo simples discos de papel e ndo é raro gque OsS dados
sejam manipulados. O tacografo digital ¢é um cartao
inteligente que automaticamente registra dados, tais como
velocidade e tempo dirigido entre as paradas. O cartao
inteligente torna muito mais complicado para Os motoristas

manipularem os dados registrados e na jornada longa o©
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tacografo digital é intencionado para ser padrao (standard)
para todos os veiculos. O tacdgrafo digital  abre
possibilidades para integragdo com o cartdo inteligente
biométrico que pode ser utilizado para os gabaritos. Desta
maneira, o motorista somente necessita de um cartao, mas
tanto os parametros do veiculo e quanto os gabaritos para
verificacdo irdo ser armazenados juntamente. Isto poderia
ser uma maneira de adicionalmente aumentar a protegdo ainda
adicionalmente na medida em que 1ira ser assegurado que OS
dados a partir do tacdgrafo pertencam ao motorista
(assumindo que ele tenha sido verificado).

Se o motorista perde seu cartao, isto abre a
possibilidade para gque um impostor venha a registrar a si
mesmo e armazenar (salvar) seus gabaritos no cartdo. Isto
ira, entretanto, ser dificil na . medida em que ele nao
somente necessita conhecer quais métodos sdo utilizados.
Ele tem que também conhecer a estrutura dos gabaritos e ter
a capacidade de conseguir passar os dados criptografados
embutidos no cartdo. De maneira a armazenar alguma coisa no
cartdo, ele tem que também ter conhecimento do sistema de
operacdo daquele cartdo especifico. Os sistemas de operagao

variam enormemente de manufaturador para manufaturador.

ADMINISTRAGAO DO SISTEMA

Relacionado para a discussdo acerca da colocagao de
base de dados estdo reflexdes sobre como administrar o
sistema. Alguns contratantes de transporte possuem um
grande numero de veiculos e de motoristas e se o sistema
ndo tem habilidade para administrar, eles poderiam ser

forcados a recrutar pessoal adicional unicamente para
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administrar o sistema de verificacao. Neste sentido,
colocacdo em veiculo (embarcada) da base de dados nédo ¢é
sugerida. Isto na medida em que cada motorista tem due
tanto ser registrado em cada veiculo que ele deveria
dirigir, ou quanto seus gabaritos devem ser baixados
(downloaded) naqueles veiculos.

Com a colocacdo de escritério de apoio da base de
dados de gabarito, uma alternativa deveria ser baixar
(download) os gabaritos temporariamente para uma membdéria no
veiculo de maneira a fazer o emparelhamento (a comparagdo).
A outra alternativa é a de enviar os gabaritos escaneados
durante verificacdo para o escritério de apoio para
emparelhamento. Isto ndo é sugerido devido para o risco de
que o veiculo venha a adentrar uma area com recepcdo (de
sinal) insuficiente, ou para a possibilidade de que a
conexdo sem fio esteja corrompida. Ainda que se for
mencionado que deveria ser impossivel recriar as
caracteristicas efetivas a partir do gabarito, poderia ser
desconfortavel para o usuario saber seus gabaritos
biométricos sdo enviados para fora. ‘

Se os gabaritos estdo armazenados em um cartdo, por
exemplo, o tacégrafo digital estes problemas ndo ocorrem.
Ao invés disso, existe um risco de que o motorista venha a
perder seu cartdo. Entretanto, é proibido dirigir o veiculo
sem o cartdo de tacdgrafo inserido e, consequientemente, é

provavel que o motorista ira tomar cuidadosamente conta de

seus cartdes.

TELEMATICAS

Para possibilitar que o sistema venha a se comunicar
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com o escritério de apoio, telematicas s&o requeridas. A
maior parte dos caminhdes de hoje em dia sao equipados com
alguma espécie de sistema de comunicagado. Este pode ser
qualquer coisa a partir da comunicagao de rddio analdgica
fundamental para sistemas avancados. Na medida em que ©
enfoque ’aqui & o sistema de verificacdo em si mesmo, €
simplesmente assumido que é possivel transferir dados entre
o caminhdo e o escritério.

E sugerido enviar nome, ID de empregado e informacao
sobre o resultado das diferentes verificag¢des para ©O
escritério de apoio. O risco de uma conexdo corrompida
sugere que nem os gabaritos nem informacéo excessiva acerca
do motorista (por exemplo, numero de seguridade social)
deveriam ser enviados.

Uma outra recomendacdo, devido para o risco de uma
conexdo corrompida, é a de enviar a informacdo em um estilo
criptografado para reduzir o risco de que a informagdo
venha a cair em mios erradas. Existem numerosos produtos no
mercado para criptografar dados. A maior parte dos sistemas
processa os dados em concordancia com  uma chave
criptografada. Os dados sdo apds 1sso enviados para o
receptor que possui uma idéntica chave criptografada para

decodificar a informacao.

DISTRIBUICAO DE INFORMAGAO

Para onde deveriam os dados ser enviados e para quem?
Ao proprietdrio do caminhdo pertence a informacdo, mas
existem outros atores que poderiam querer fazer parte
disto. Tais atores podem, por exemplo, ser as companhias de

seguro, a associacdo nacional de estradas, a policia e o
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servico de bombeiro e de resgate (servico de salvamento).
De quem deveria ser a responsabilidade de atualizar,
armazenar e distribuir a informagao tem que ser

considerado.

ASPECTOS AUTOMOTIVOS IMPORTANTES
Existe um numero de cenarios complicadores que podem

ocorrer para a perspectiva automotiva, por exemplo:

- Se o veiculo é utilizado para aluguel, tem que ser
facil registrar e bem como remover pessoas a partir do
sistema. Um beneficio pode ser o de que a companhia de
aluguel possa ter certeza de que o veiculo é somente
dirigido pela pessoa registrada no estande de vendas.

- Se o veiculo estd emprestado para alguém, um facil
bypass (alternativa) ou procediﬁento de
registro/remogdo é requerido.

- Se o veiculo estd em necessidade de servigo de
oficina, tem que existir uma maneira simples de
bypassing (contornar) o sistema ao invés de registrar
os mecanicos na oficina. Uma solugdo possivel poderia
ser a de permitir gque o caminhdo venha a se
movimentar, por exemplo, a 5 Km/h sem o cartao de
tacdégrafo ou qualquer outra verificagao.

- Se o motorista estd ferido ou de qualquer outra
maneira incapacitado de dirigir o veiculo, tem que
existir uma maneira de movimentar o veiculo em caso de
emergéncia. A solugdo poderia ser como sugerida no

cendrio precedente.

- Se o veiculo for vendido para alguém sem a
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necessidade do sistema de verificacdo, tem dgue ser
possivel remover o sistema de verificacgao.

- A manipulacdo do veiculo durante nanufatura ou
transporte é também um problema para considerar. Isto
pode ser solucionado de uma maneira similar como

durante o servico de oficina.

Estes aspectos tém que ser considerados completamente
antes de permitir que o sistema venha a sair do mercado.
Também se o sistema biométrico for substituido, a chave de
ignicdo para dar partida ao motor, a maneira de manipular
suprimento elétrico, a partida de motor e tranca da diregao

tém que ser levados em consideracgao.

JULGAMENTO (CRITICISMO) DE METODO

Na primeira pesquisa de motorista os documentos foram
distribuidos em uma parada de caminhdo. Os motoristas foram
questionados se eles poderiam responder algumas questdes
acerca de seu trabalho e das possibilidades para um sistema
de verificacdo de motorista. Existe um risco de gque somente
aqueles que foram fortemente contra isto ou muito positivos
guisessem responder enquanto que O restante ndo desse
importancia o suficiente para perder tempo para responder
as questodes.

O mesmo acontece para os documentos que foram
distribuidos em um contratante de transporte em Gothenburg.
Somente a metade dos documentos distribuidos retornou, O
que conduz para as gquestdes; quem escolheu responder/nao
responder, e por qué? Estes documentos foram deixados com

uma instrucdo para um empregado no escritédrio. Se
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existissem quaisquer questdes, os motoristas nao tinham
ninguém para responder acerca informacao/explanagdes
adicionais.

A selecdo tanto de métodos e quanto de equipamento foi
limitada pelo tempo insuficiente e bem como pela
consolidacao, e é, conseqgientemente, duvidoso se o
equipamento utilizado é o melhor dos sistemas disponiveis.
Adicionalmente, o] software foi implementado por um
programador relativamente sem experiéncia e isto pode ter
afetado o desempenho do sistema. -

0 simulador foi, como precedentemente estabelecido,
ndo perfeitamente adequado para o cenario e devido para o
fato de tempo insuficiente, n&o foi possivel fazer
quaisquer ajustamentos. Alguns; dos participantes fizeram
comentarios levando em consideracdo -seus comportamentos.
Isto pode ter afetado seus julgamentos acerca do sistema de
verificacgao. 0 resultado da testagem teria sido
provavelmente mais correto se © simulador tivesse sido de
mais autenticidade.

O cenario foi mais especialmente intensivo com seis
verificacdées em cerca de 30 minutos. Deveria ter sido
melhor ter feito um teste mais longo, mas 1isto nao foi
possivel devido para o fato das limitacdes em tempo.

E possivel que os motoristas que escolheram parficipar
do teste estivessem particularmente interessados na nova
tecnologia e, conseglientemente, mais positivos do gque a
média de motoristas de caminhdo. E possivel que todos os
participantes nao proporcionaram exatamente a mesma
informacdo durante a fase de registro e isto poderia ter

afetado seus comportamentos.
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Durante o) registro, oS participantes foram
questionados para abaixar o volante de direcdo de maneira a
obter uma tomada limpa com a camera de reconhecimento de
rosto. Durante o teste, alguns deles levantaram o volante
de direcdo novamente enquanto dirigindo. N&o foi possivel
abortar o teste daquela vez. Isto poderia ter afetado o
desempenho do sistema de verificagao de rosto.

Muitas palavras e abreviacbes utilizadas neste pedido
de patente podem ser desconhecidas para o leitor e,
conseqiientemente, noés listamos as de ocorréncia mais

rotineiramente.

Antropometria: O estudo de mensuracado. do..corpo humano
para utilizacao em classificagdo e

comparacdo (antropolégica).

Automotivo: Uma expressdo genérica para tecnologia

conectada para a industria de veliculos.

Biométrico: Uma expressdo genérica para métodos
utilizando analise das caracteristicas

de corpo unicas do sujeito.

Dielétrico: Dielétricos sdo materiais de isolamento

com diversas propriedades.

ECG: Abreviacao para Eletrocardiograma.
Mensuragao de sinais elétricos no

coracao.
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Abreviacao para Taxa de Autenticacgao
Falsa (False Authentication Rate) .
Indica qudo freqgientemente o sistema
toma um impostor  por um  usuario
autorizado. FAR e FRR (observadas
posteriormente) estdo fortemente
correlacionadas; alta FAR implica emnm

baixa FRR e vice-versa.

Expressao genérica utilizada para
coisas associadas com investigagdes

para crime e justicga.

Abreviacdo para Taxa de Rejeigdo Falsa

(Falser Rejection Rate). Indica quao
freqientemente o sistema rejeita um
usuario autorizado. FRR e FAR
(observadas anteriormente) estao
fortemente correlacionadas; alta FRR

implica em baixa FAR e vice-versa.

Abreviagao para Infravermelho
(Infrared). Luz com maior comprimento
de onda do que luz vermelha visivel,

portanto, invisivel para o olho humano.

Caracteristicas especiails de uma
impressao digital, por exemplo,
extremidades de sulcos ou divisdo em

duas.
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Mock-up: Partes, tipicamente ambiente de
motorista, de um veiculo colocadas em
um laboratério para propdsitos de
simulacdo e testagem.

5

NIR: Abreviacdo para Infravermelho Préximo
(Near Infrared).

Oximetria: Oximetria de pulso ¢é um método nao

10 evasivo simples de monitoramento da
porcentagem de hemoglobina (Hb) que
estd saturada com oxigénio.

Permissividade: Uma mensuracdo de quanto um meio

15 muda para absorver energia quando
submetido a um campo elétrico.

PIN: Abreviacdo para Numero de Identificagao
Pessoal (Personal Identification

20 Number) .

Sulco: As linhas delineadoras de uma impressao
digital.

25 Cartdo inteligente: Um processador codificado seguro

30

fino embutido dentro de um cartdo de
dimensdo de cartdo de crédito ou cartéo
ainda menor. Um exemplo sdo cartdes SIM

para telefones celulares GSM.
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Abreviacdo para Taxa de Erro Total
(Total Error Rate), a soma de FAR e

FRR.

Mensuragao de diferengas de calor

utilizando uma cémera de IR.

As depressdes entre os sulcos de uma

impressao digital.

TABELAS DE ANALISES DE SWOT

Impressdes digitais como- método de
verificacgao.

Escaneamento de 1iris como método de
verificacao.

Verificacdo de voz como método de
verificacgdo.

Reconhecimento de rosto como método de
verificagdo.

Termografia de rosto como método de
verificacdao.

Escaneamento de retina como método de
verificacgdo.

Escaneamento de movimentacgdo labial
como método de verificacao.
Reconhecimento de geometria de mao como

método de verificacgao.

Escaneamento de senhas e de PIN’s como

método de verificacgao.
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Cartdes como método de verificacgao.

RFID como método de verificacgao.

Estatisticas a partir da Escala

Aceitacdo de van der Laans (van

Laans Acceptance Scale).

de

der

VERIFICACAO DE MODO MULTIPLO UTILIZANDO TODOS
0S METODOS BIOMETRICOS

Caso de utilizacgdo: verificag¢do de modo multiplo

Referéncia:

Propésito:

Atores:

Pré-condicodes:

no

‘nivel de protecdo o mais alto

(todos os métodos biométricos).

Verificacado .é feitapara assegurar

que o motorista é aquele
apropriado. O motorista wutiliza
todos os métodos biométricos
disponiveis para verificacgao

devido ao fato de que o veiculo

estd classificado com o nivel de

protegcdo o mais alto.

0 Sistema de Verificacao,

O

Motorista, o Escritério de apoio

(Back-office).
0 veiculo esta bloqueado,

recentemente desblogueado.

FLUXO PRIMORDIAL DE EVENTOS

Um motorista adentra o veiculo e vira a chave,

ou

em

do que o sistema demanda para verificacéao



10

15

20

25

30

147/154

utilizando diversos métodos para assegurar que aquele é o
motorista apropriado. O motorista comeca pela verificacgdao
de si mesmo com um dos métodos, apds isso ele continua com
o préximo, e o préximo, até que a verificacdo esteja
completada. Quando o motorista esta verificado, a
informacdo é enviada, criptografada, para o escritério de

apoio (back-office) e o motorista pode sair com o veiculo.

FLUXO ALTERNATIVO DE EVENTOS

Um motorista adentra o veiculo e vira a chave, em
conseqiiéncia do que o sistema demanda para verificacao
utilizando diversos métodos para assegurar que adquele é o
motorista apropriado. O motorista nao é bem sucedido com um
ou mais dos métodos de verificagdo. Depois de trés falhas
com um método, a verificacdo continua com os outros métodos
(ou termina sem o ultimo método se aquele foi o unico a
falhar). Pelo menos um dos métodos é bem sucedido e a
informacdo é enviada, criptografada, para o escritério de
apoio (back-office), e © motorista pode sair com o veiculo.
Juntamente com a informacdo verificada acerca do motorista,

0 escritério de apoio também recebe informagdo acerca da

verificacdo falha.

FLUXO ALTERNATIVO DE EVENTOS

Um motorista adentra o veiculo e vira a chave, em
conseqliéncia do que o sistema demanda para verificacgéao
utilizando diversos métodos para assegurar que aquele é o
motorista apropriado. O motorista ndo & bem sucedido com o

primeiro método de verificacao, depois de trés falhas o

[ON

sistema continua com o préximo método. Nenhum dos métodos
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bem sucedido, em conseqiiéncia do que um alarme é
imediatamente enviado para o escritério de apoio (back-

office).

REQUERIMENTO ESPECIAL

O sistema deveria receber informagdo quando uma pessoa
desbloqueia (destrava) as portas. O sistema necessita de
telematicas para ter a capacidade de enviar a informacgao

entre o veiculo e o escritério de apoio (back-office).

Exemglo 1

O motorista chegou a garagem para comegar o©O dia de
trabalho. Na medida em que ele adentra o veiculo ele insere
seu cartdo inteligente. (integrado no cartao para O
tacografo) no leitor, disca seu cédigo PIN e apdbs 1isso
coloca seu dedo sobre o scanner. O PIN esta correto e O
dedo é verificado contra o cartdo, de maneira que o sistema
questiona por uma amostra de voz. O motorista diz sua senha
no microfone. Uma mensagem de sistema aparece, dizendo para
o motorista sentar em uma posicdo de dirigir normal, de
maneira a desempenhar a verificagdo de rosto. Dados
registrados s&o analisados e comparados com os dados de
gabarito armazenados no cartao inteligente - a verificagao
foi bem sucedida. O nome e numero de identificacao de
empregado s&o enviados, criptografados, para O escritério

de apoio (back-office).

ExemElo 2

O motorista chegou a garagem para comegar o dia de

trabalho. Na medida em que ele adentra o veiculo ele insere
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seu cartdao inteligente (integrado no cartao para O
tacografo) no leitor, disca seu cédigo PIN e apds 1isso
coloca seu dedo sobre o scanner. Ele tenta verificar sua
identidade pela sua voz, mas isto falha tendo em vista que
ele pegou um resfriado hoje. Um sinal informa ao motorista
acerca da verificacdo falha. O procedimento continua com
verificacdo de rosto bem sucedida. O nome & numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio (back-office), Jjuntamente com

informacdo acerca da identificagdo de voz falha.

Exemplo 3

Ao longo de uma viagem de transporte de longa

distancia, o motorista tira uma soneca no coupé. Na medida

~em que ele desperta, ele vai para fora para esticar suas

pernas antes de continuar sua jornada. A porta de
passageiro se abre e um impostor sobe e toma o assento de
motorista. O impostor tenta dar partida ao veiculo, mas ndao
é& bem sucedido com a verificagdo, por conseqiéncia, ©
veiculo ¢é imobilizado. Um alarme ¢é imediatamente enviado
para o escritério de apoio (back-office), e © sistema tira
uma fotografia da pessoa atras do volante de direcdo. Esta
fotografia ¢é também enviada para O© escritério de apoio

(back-office) .

VERIFICACAO DE MODO MULTIPLO UTILIZANDO DOIS
METODOS BIOMETRICOS

Caso de utilizagdo: Verificagdo de modo maltiplo em

nivel de protegdo médio (duas
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caracteristicas biométricas).

Referéncia:

Propdsito: Verificacdo é feita para assegurar
que o motorista é aquele
apropriado. Para se acomodar para
a classificacdao do veiculo, nivel
de protecdo médio, o motorista
verifica sua identidade utilizando
duas caracteristicas biométricas.

Atores: O Sistema de Verificacéo, o}
Motorista, o Escritdério de apoio
(Back-office).

Pré-condigdes: O wveiculo esta bloqueado, ou

recentemente desbloqueado.

FLUXO PRIMORDIAL DE EVENTOS

Um motorista adentra o veiculo e vira a chave, em
conseqiiéncia do que o sistema demanda para verificagdo
utilizando diversos métodos para assegurar que aquele é O
motorista apropriado. O motorista comeca pela verificacéo
de si mesmo com um dos métodos, apds isso ele continua com
o prbéximo, e o préximo, até que a verificacédo esteja
completada. Quando o motorista estd verificado a informacao
¢ enviada, criptografada, para o escritério de apoio (back-

office) e o motorista pode sair com o veiculo.

FLUXO ALTERNATIVO DE EVENTOS
Um motorista adentra o veiculo e vira a chave, em
conseqiiéncia do que o sistema demanda para verificacdao

utilizando diversos métodos para assegurar que aquele é o
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motorista apropriado. O motorista ndo é bem sucedido com um
ou mais dos métodos de verificacdo. Depois de trés falhas
com um método, a verificacdo continua com os outros métodos
(ou termina sem o ultimo se aquele é& o unico a falhar).
Pelo menos um dos métodos é bem sucedido e a informagdo é
enviada, criptografada,. para o escritdrio de-apoio (back-
office), e o motorista pode sair com © veiculo. Juntamente
com a informacdo verificada acerca do motorista, o)
escritérié de apoio (back-office) também recebe informacdo

acerca da verificacdo falha.

FLUXO ALTERNATIVO DE EVENTOS

Um motorista adentra o veiculo e vira a chave, em
conseqiiéncia do que o sistema demanda para verificacao
utilizando diversos métodos para assegurar que aquele é O
motorista apropriado. O motorista ndo & bem sucedido com ©o
primeiro método de verificacgao, depois de trés falhas o
sistema continua com o préximo método. Nenhum dos métodos é
bem sucedido, em conseqiéncia do que um alarme &
imediatamente enviado para o escritério de apoio (back-

office).

REQUERIMENTO ESPECIAL

O sistema deveria receber informagdo quando uma pessoa
desblogueia (destrava) as portas. O sistema necessita de
telematicas para ter a capacidade de enviar a informagao

entre o veiculo e o escritério de apoio (back-office).

ExemElo 1

O motorista chegou & garagem para comegar o dia de
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trabalho. Na medida em que ele adentra o veiculo ele insere
seu cartdo inteligente (integrado no cartdo para O
tacégrafo) no leitor, disca seu cdédigo PIN e apds 1sso
coloca seu dedo sobre o scanner. O PIN esta correto e ©
dedo & verificado contra o cartdo. Uma mensagem de sistema
aparece, dizendo para o motorista sentar em uma posigcdo de
dirigir normal, de maneira a desempenhar a verificacéao de
rosto. Dados registrados sd3o analisados e comparados com OS
dados de gabarito armazenados no cartdo inteligente - a
verificacdo foi bem sucedida. O nome e numero de
identificacao de empregado sdo enviados, criptografados,

para o escritério de apoio (back-office).

Exemplo 2

O motorista chegou & garagem para comegar o dia de
trabalho. Na medida em que ele adentra o veiculo ele insere
seu cartdo inteligente (integrado no cartdao para O
tacégrafo) no leitor, disca seu cdédigo PIN e apbdés 1isso
coloca seu dedo sobre o scanner. O PIN estd correto e ©
dedo é verificado contra o cartdo. Uma mensagem de sistema
aparece, dizendo para o motorista sentar em uma posicdo
normal de dirigir, de maneira a desempenhar a verificacgao
de rosto. Dados registrados sdo analisados e comparados com
os dados de gabarito armazenados no cartdo inteligente - a
verificacdo foi bem sucedida. O nome e numero de
identificacdo de empregado s&o -enviados, criptografados,

para o escritério de apoio (back-office).

Exemplo 3

O motorista chegou & garagem para comegar o dia de
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trabalho. Na medida em que ele adentra o veiculo ele insere
seu cartdo inteligente (integrado no cartao para O
tacoégrafc) no leitor, disca seu codigo PIN e apdés 1isso
coloca seu dedo sobre o scanner. Ele tenta verificar sua
identidade pela sua voz, mas 1isto falha tendo em vista que
ele pegou um resfriado hoje. O nome e numero de
identificacdo de empregado sdo enviados, criptografados,
para o escritério de apoio (back-office), Jjuntamente com

informacdo acerca da verificacdo de voz falha.

Exemglo 4

0O motorista chegou a garagem para comegar o dia de
trabalho. Na medida em que ele adentra o veiculo ele insere
seu cartdo inteligente (integrado no cartao para O
tacégrafo) no leitor, disca seu cédigo PIN e apds 1isso
coloca seu dedo sobre o scanner. Uma fotografia é tirada do
rosto do motorista, mas tendo em vista que ele deixou sua
barba crescer durante suas férias, a verificacdo falha. O
nome e numero de identificacdo. de empregado sdo enviados,
criptografados, para o escritério de apoio (back-office),
juntamente com informacdo acerca da verificacdo de rosto
falha.

Implementacodes exemplificantes da(s) presente (s)
invencéao (des) apresentada (s) estéa (o) descrita(s) aqui
precedentemente. Aquelas caracteristicas para as quais
protecdo de patente estd sendo solicitada est&o prescritas
e estabelecidas nas reivindicag¢odes de patente
subseqientemente.

Portanto, como mencionado precedentemente, embora a

presente invengdo tenha sido descrita com referéncia para
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concretizacdes especificas, devera ser observado por
aqueles especializados no estado da técnica que a presente
invencdo ndo é para ser considerada como estando limitada
para as concretizacgdes ilustrativas, preferidas e
vantajosas descritas anteriormente, mas certamente, um
namero de variacdes e de modificacdes é conceptivel dentro

do escopo de protecdo das reivindicagdes de patente

posteriormente.
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1. Um método para assegurar que O operadof de um
veiculo & um motorista autorizado, caracterizado pelo fato
de que referido método compreende:

- utilizacdo de um sistema, no veiculo, de verificacéo
de motorista de modo multiplo, para verificar se um
operador é um motorista autorizado;

- execucdo de um primeiro procedimento de verificacéao
de motorista sobre um operador presente do veiculo e
determinar se o operador presente é um motorista autorizado

ou ndo autorizado do veiculo;

- execucdo de um segundo procedimento de verificacéo
de motorista sobre o operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou nado autorizado do veiculo, em que referidos primeiro e
segundo procedimentos de verificacdo de motorista sao
executados com um intervalo de tempo dentre eles, referido
intervalo de tempo sendo dependente da natureza de trabalho
sendo executado pelo operador;

- exercicio de uma mensuracdo remediadora para impedir
impacto potencialmente negativo quando o operador presente
do veiculo é determinado ser um motorista ndo autorizado
fundamentado sobre pelo menos um dos procedimentos de
verificacdo executados; e

- em que pelo menos um dos procedimentos de
verificacdo compreende utilizagdo de dados biométricos que
podem mudar ao longo do tempo para uma pessoa éem particular

por intermédio disso potencialmente permitindo uma falha de
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verificagao daquela pessoa fundamentada sobre uma
comparacdo de mensuragdes biométricas normais contra um
gabarito (template) previamente produzido das mesmas
caracteristicas, e automaticamente atualizando o padrao
previamente produzido.

2. O método de acordo com a reivindicagcdo 1,
caracterizado pelo fato de que referida atualizacgao
automatica ¢é conseguida em um sistema de verificagdo de
modo multiplo, em que o sistema de verificacdo utiliza mais
do que um cartdo biométrico/de cédigo PIN/inteligente e o
segundo procedimento de verificacdo de motorista é
diferente a partir de referido primeiro procedimento de

verificacdo de motorista.

3. O método de acordo com a reivindicacao 1,
caracterizado pelo fato de que pelo menos um procedimento
de verificacdo utiliza dados biométricos de reconhecimento
de rosto atualizados que foram mudados ao longo do tempo.

4. O método de acordo com a reivindicagdo 1,
caracterizado pelo fato de que sobre o operador adentrando
o veiculo um lembrete (prompt) ¢é emitido requerendo
verificacdo de identidade utilizando cdédigo PIN, impressao
digital e reconhecimento de rosto, e depois do que o
sistema verifica a identidade de operador utilizando cddigo
PIN e reconhecimento de rosto e utiliza a impressdo digital
biométrica para atualizar o gabarito de impressao digital
na base de dados.

5. O método de acordo <com a reivindicacdo 1,
caracterizado pelo fato de que procedimentos de verificacgao
de motorista maltiplos sdo executados durante uma unica

acdo de condugdo do operador, e referida unica agao de
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conducdo do operador se estendendo a partir de quando o
operador adentra o veiculo pela primeira vez quando venha a
chegar para trabalhar e até que o operador finalmente venha
a deixar o veiculo guando venha a deixar o trabalho.

6. 0O método de acordo com a reivindicagao 1,
caracterizado pelo fato de que referido segundo
procedimento de verificagdo de motorista é executado
somente quando um operador do veiculo ndo € determinado ser
um motorista autorizado fundamentado sobre performance do
primeiro procedimento de verificagdo de motorista.

7. 0 método de acordo <com a reivindicagdo 1,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de verificacdo de
motorista é um teste de verificacdo passivo que nao requer
interacdo consciente pelo operador em associagdo com a
execucdo do pelo menos um de referidos procedimentos de
verificacdo de motorista.

8. O método de acordo com a reivindicagcdo 7,
caracterizado pelo fato de gque referido teste de
verificacdo passivo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo.

9. O método de acordo <com a reivindicagdo 8,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é a iris de pelo menos um dos
olhos do operador.

10. O método de acordo com a reivindicagdo 8,
caracterizado pelo fato de que referida caracteristica

fisica escaneada do operador é a retina de pelo menos um
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dos olhos do operador.

11. O método de acordo com a reivindicagdo 8,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é um termograma facial do operador.

12. O método de acordo com a réivindicaqéo 8,
caracterizado pelo fato de que referido teste de
verificacdo passivo possui uma taxa de falha devida para
pelo menos uma condigdo ambiental que previne que um
escaneamento adequado da caracteristica fisica do operador

venha a ser obtido.

13. O método de acordo com a reivindicacao 12,
caracterizado pelo fato de que a pelo menos uma condigao
ambiental é iluminacdo insuficiente.

14. O método de acordo com a reivindicagéo 1,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de verificagdo de
motorista ¢é um teste de verificagcdo ativo que requer
interacdo consciente pelo operador em associaééo com a
execucdo do pelo menos um de referidos procedimentos de
verificacdo de motorista.

15. O método de acordo com a reivindicag¢do 14,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veliculo,
referido escaneamento requerendo que o operador venha a
colocar uma porc¢do do corpo sobre um scanner.

16. O método de acordo com a reivindicagao 15,

caracterizado pelo fato de que referida caracteristica
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fisica escaneada do operador é um padrdo de impressao de
pelo menos um dos dedos do operador.

17. O método de acordo com a reivindicagao 15,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é a geometria de mdo do operador.

18. O método de acordo com a reivindicagdo 14,
caracterizadoe pelo fato de que referido teste de
verificacdo ativo compreende emissdo de uma requisigdo para
que o operador venha a inserir um numero de verificagao
pessoal no sistema que venha a identificar o operador como
um motorista autorizado.

19. O método de acordo com a reivindicacao 14,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende leitura de informacéo _de
verificacdo severamente codificada sobre um cartdo de
verificacdo apresentado pelo operador e requerendo que O
operador venha a inserir um numero de verificacdo pessoal
no sistema que venha a corresponder a um numero de
verificacdo severamente codificado lido a partir do cartao
de verificacgao.

20. O método de acordo com a reivindicacdo 14,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende emissdo de um comando para O
operador falar uma sentenga pré-escrita e registrando
referida sentenca falada como um padrdo de fala e
comparando aquele padrdo com um conjunto de padrdes de fala
de controle de motoristas autorizados do veiculo.

21. Um método para assegurar que o operador de um

veiculo é um motorista autorizado, caracterizado pelo fato

de que referido método compreende:
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- utilizacdo de um sistema no veiculo de verificacgao
de motorista de modo multiplo, para verificar se um
operador é um motorista autorizado;

- execucdo de um primeiro procedimento de verificagao
de motorista sobre um operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou ndo autorizado do veiculo;

- execucdo de um segundo procedimento de verificacgao
de motorista sobre o operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou nao autorizado do veiculo, em gque referido segundo
procedimento de verificacdo de motorista ¢é diferente a
partir de referido primeiro procedimento de verificagdo de
motorista;

- exercicio de uma mensuragéo remediadora para impedir
impacto potencialmente negativo quando o operador presente
do veiculo ¢ determinado ser um motorista nao autorizado
fundamentado sobre pelo menos um dos procedimentos de

verificacdo executados; e

- em que pelo menos um dos procedimentos de
verificacdo compreende utilizac¢do de dados biométricos que
podem mudar ao longo do tempo para uma pessoa em particular
por intermédio disso potencialmente permitindo uma falha de
verificacéo daquela pessoa fundamentada sobre uma
comparacdo de mensura¢des biométricas normais contra um
gabarito (template) previamente produzido das mesmas
caracteristicas, e automaticamente atualizando o gabarito
previamente produzido.

22. O método de acordo com a reivindicacao 21,

caracterizado pelo fato de que referida mensuragéo
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remediadora ¢é exercida quando o operador presente do
veiculo ¢é determinado ser um motorista ndo autorizado
fundamentada sobre pelo menos dois dos procedimentos de
verificacdo executados.

23. O método de acordo com a reivindicagdao 21,
caracterizado pelo fato de que adicionalmente compreende
execucdo de um terceiro procedimento de verificacdo de
motorista sobre o operador presente do veiculo e determinar
se o operador presente é um motorista autorizado ou nao
autorizado do veiculo.

24. O método de acordo com a reivindicagdo 23,
caracterizado pelo fato de que referida mensuracao
remediadora é exercida quando o operador presente do
veiculo é determinado ser um motorista ndo autorizado
fundamentado sobre pelo menos trés dos procedimentos de

verificacgdo executados.

25. 0O método de acordo com a reivindicagao 21,
caracterizado pelo fato de que cada um dos procedimentos de
verificacdo de motorista sdo executados durante uma anica
sessdo de acdo de conducdo do operador, referida unica
sessdo de acdo de conducdo se estendendo a partir de quando
o operador venha a ocupar o assento do motorista e comega a
acdo de conducdo do veiculo e até que o operador venha a
desocupar e deixar o assento do motorista.

26. O método de acordo com a reivindicagao 21,
caracterizado pelo fato de que referido segundo
procedimento de verificacdo de motorista ¢é executado
somente gquando um operador do veiculo é determinado ser um
motorista nao autorizado fundamentado sobre a execucdo do

primeiro procedimento de verificacao de motorista.
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27. O método de acordo com a reivindicacao 21,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de verificagdo de
motorista & um teste de verificacdo passivo que nao requer
interacdo consciente pelo operador em associagcdao com a
execucdo do pelo menos um de referidos procedimentos de
verificacdo de motorista.

28. O método de acordo com a reivindicagao 27,
caracterizado pelo fato de que referido teste de
verificacdo passivo compreende um escaneamento de uma
caracteristica fisica .do operador a partir da qual uma
imagem é comparada para um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo.

29. 0O método de acordo com a reivindicagdo 28,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é a iris de pelo menos um dos

olhos do operador.

30. O método de acordo com a reivindicacédo 28,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é a retina de pelo menos um

dos olhos do operador.

31. O método de acordo com a reivindicagdo 28,
caracterizado pelo fato de que referida caracteristica

fisica escaneada é um termograma facial do operador.

32. O método de acordo com a reivindicacdo 28,
caracterizado pelo fato de que referido teste de
verificacdo passivo possui uma taxa de falha devida para
pelo menos uma condigdo ambiental que previne que um
escaneamento adequado da caracteristica fisica do operador

venha a ser obtido.



10

15

20

25

30

9/21

33. O método de acordo com a reivindicagdao 32,
caracterizado pelo fato de que a pelo menos uma condigéao
ambiental é iluminacdo insuficiente.

34. O método de acordo com a reivindicagao 21,
caracterizado pelo fato de que pelo menos um dos referidos
primeiro e segundo procedimentos de verificagcdo de
motorista é um teste de verificagdo ativo que requer
interacdo consciente pelo operador em associagdo com a
execucdo de pelo menos um de referidos procedimentos de
verificacdo de motorista.

35. O método de acordo com a reivindicacdo 34,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo,
referido escaneamento requerendo que o operador venha a
colocar uma porcdo do corpo sobre um scanner.

36. O método de acordo com a reivindicagao 35,
caracterizado pelo fato de que de que referida
caracteristica fisica escaneada do operador é um padrao de
impressido de pelo menos um dos dedos do operador.

37. O método de acordo com a reivindicacdo 35,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é a geometria de mdo do operador.

38. O método de acordo com a reivindicacao 34,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende emissdo de uma requisig¢do para
que o operador venha a inserir um numero de verificacgao

pessoal no sistema que venha a identificar o operador como
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um motorista autorizado.

39. O método de acordo com a reivindicacao 34,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende leitura de informagdo de
verificacdo severamente codificada sobre um cartdo de
verificacdo apresentado pelo operador e reqguerendo dque O
operador venha a inserir um numero de verificacdo pessoal
no sistema que venha a corresponder a um numero de
verificacdo severamente codificado lido a partir do cartao
de verificacgdo.

40. O método de acordo com a reivindicacao 34,
caracterizado pelo fato de que de que referido teste de
verificacdo ativo compreende emissdo de um comando para o
operador falar uma sentengca pré-escrita e registrando
referida sentenca falada como um padrdo de fala e

comparando aquele padrdo com um conjunto de padrdes de fala

de controle de motoristas autorizados do veiculo.

41. Um método para assegurar que o operador de um

veiculo é um motorista autorizado, caracterizado pelo fato

de que referido método compreende:

- utilizacdo de um sistema de verificagdo, no veiculo,
de motorista de modo multiplo, para verificar se um
operador é um motorista autorizado;

- execucgdo de um primeiro tipo de procedimento de
verificacao de motorista sobre um operador presente do
veiculo e determinar se o operador presente & um motorista
autorizado ou ndo autorizado do veiculo;

- execucdo de um segundo tipo de procedimento de
verificacdo de motorista sobre o operador presente do

veiculo e determinar se o operador presente é um motorista
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autorizado ou nao autorizado do veiculo, em que referido
segundo procedimentos de verificacdo de motorista sdo de
tipos diferentes um a partir do outro e sdo executados com
intervalos de tempo randdmicos dentre eles;

- exercicio de uma mensuracdo remediadora para impedir
impacto potencialmente negativo quando o operador presente
do veiculo é determinado ser um motorista ndo autorizado
fundamentado sobre pelo menos um dos procedimentos de

verificacdo executados; e

- em que pelo menos um dos procedimentos de
verificacdo compreende utilizacdo de dados biométricos que
podem mudar ao longo do tempo para uma pessoa em particular
por intermédio disso potencialmente permitindo uma falha de
verificacgédo daquela pessoa fundamentada sobre uma
comparacdo de mensuracdes biométricas normais contra um
gabarito (template) previamente produzido das mesmas
caracteristicas, e automaticamente atualizando o gabarito
previamente produzido.

42. O método de acordo com a reivindicacao 41,
caracterizado pelo fato de que referida mensuragao
remediadora é exercida quando o operador presente do
veiculo é determinado ser um motorista ndo autorizado
fundamentada sobre pelo menos dois dos procedimentos de
verificacdo executados.

43. O método de acordo com a reivindicacado 41,
caracterizado pelo fato de que referidoé procedimentos de
verificacdo de motorista s&o executados com intervalos de
tempo randémicos dentre eles.

44. O método de acordo com a reivindicagcdo 41,

caracterizado pelo fato de que adicionalmente compreende
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iniciacdo de referida segunda verificagao de motorista
imediatamente seguindo-se uma determinacdo que o operador
presente é um motorista ndo autorizado em referido primeiro
procedimento de verificacdo de motorista.

45. O método de acordo com a reivindicagdao 41,
caracterizado pelo fato de que cada um dos procedimentos de
verificacdo de motorista sdo executados durante uma unica
sessido de acdo de condugdo do operador, referida unica
sessdo de acgdo de conducdo se estendendo a partir de quando
o operador venha a ocupar o assento do motorista e comecga a
acdo de condugdo do veiculo e até que o operador venha a

desocupar e deixar o assento do motorista.

46. O método de acordo com a reivindicacao 41,
caracterizado pelo fato de que referido segundo
procedimento de verificagéo de motorista ¢é executado
somente quando um operador do veiculo é determinado ser um
motorista n&o autorizado fundamentado sobre a execugdao do
primeiro procedimento de verificagdo de motorista.

47. O método de acordo com a reivindicagdo 41,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de verificagdo de
motorista é um teste de verificacdo passivo que nao requer
interacdo consciente pelo operador em associagdo com a
execucdo do pelo menos um de referidos procedimentos de
verificacdo de motorista.

48. O método de acordo com a reivindicacdo 47,
caracterizado pelo fato de que referido teste de
verificacdo passivo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma

imagem é comparada com um conjunto de imagens de controle
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representativas de motoristas autorizados do veiculo.

49. O método de acordo com a reivindicacao 48,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é a iris de pelo menos um dos
olhos do operador.

50. O método de acordo com a reivindicacao 48,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é a retina de pelo menos um
dos olhos do operador.

51. O método de acordo com a reivindicacao 48,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é um termograma facial do operador.

52. O método de acordo com a reivindicacdo 48,
caracterizado pelo fato de que referido teste de
verificacdo passivo possui uma taxa de falha devida para
pelo menos uma condigao ambiental que previne que um
escaneamento adequado da caracteristica fisica do operador
venha a ser obtido.

53. O método de acordo com a reivindicacdo 52,
caracterizado pelo fato de que a pelo menos uma condigao
ambiental é iluminacdo insuficiente.

54. O método de acordo com a reivindicagao 41,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de verificagdo de
motorista é um teste de verificagdo ativo que requer
interacdo consciente pelo operador em associacdo com a
execucdo do pelo menos um de referidos procedimentos de
verificacdo de motorista.

55. O método de acordo com a reivindicacao 54,

caracterizado pelo fato de que referido teste de
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verificacdo ativo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo,
referido escaneamento requerendo que o operador venha a
colocar uma porcdo do corpo sobre um scanner.

56. O método de acordo com a reivindicagdo 55,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é um padrdo de impressao de

pelo menos um dos dedos do operador.

57. O método de acordo com a reivindicagcdo 55,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é a geometria de m&o do operador.

58. O método de acordo com a reivindicacao 54,
caracterizado ©pelo fato de que referido teste de
verificacdo ativo compreende emissdo de uma requisig¢cdo para
que o operador venha a inserir um numero de verificacao
pessoal no sistema que venha a identificar o operador como
um motorista autorizado.

5. O método de acordo com a reivindicacao 54,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende leitura de informacao de
verificacdo severamente codificada sobre um cartdo de
verificacdo apresentado pelo operador e requerendo dque O
operador venha a inserir um numero de verificacdo pessoal
no sistema que venha a corresponder a um numero de
verificacdo severamente codificado lido a partir do cartéo
de verificacgao.

60. O método de acordo com a reivindicacao 54,

caracterizado pelo fato de que referido teste de
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verificacdo ativo compreende emissdo de um comando para o
operador falar uma sentenca pré-escrita e registrando
referida sentenca falada como um padrdao de fala e
comparando aquele padrdo com um conjunto de padrdes de fala
de controle de motoristas autorizados do veiculo.

61. Um método para verificagdo de uma identidade do
operador de veiculo utilizando dados biométricos que podem
mudar ao longo do tempo para uma pessoa em particular por
intermédio disso potencialmente permitindo uma falha de
verificacao daquela pessoa fundamentada sobre uma
comparacdo de mensuragbdes biométricas normais contra um
gabarito (template) previamente produzido das mesmas
caracteristicas, caracterizado pelo fato de que referido
método compreende:

- automaticamente atualizando o gabarito previamente
produzido, referida atualizacgao automdtica sendo conseguida
em um sistema de verificacdo de modo multiplo em que
referido sistema de verificacdo utiliza mais do que um
cartdo biométrico/de céddigo PIN/inteligente.

62. O método de acordo com a reivindicacao 61,
caracterizado pelo fato de que pelo menos um método de
verificacdo ¢é utilizado para verificar a identidade do
operador enquanto um outro método de verificacdo que nao
estd presentemente sendo utilizado para propbésitos de
verificacdo do operador ¢é utilizado para atualizar O
gabarito previamente produzido depois de determinar que O
processo de verificagdo foi bem sucedido.

63. O método de acordo com a reivindicacao 61,
caracterizado pelo fato de que sobre o operador adentrando

o veiculo um lembrete (prompt) ¢é emitido requerendo
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verificacdo de identidade utilizando cédigo PIN, impressao
digital e reconhecimento de rosto, e depois do dque o
sistema verifica a identidade do operador utilizando cdédigo
PIN e reconhecimento de rosto e utiliza a impressao digital
biométrica para atualizar o gabarito de impressdo digital
na base de dados.

64. O método de acordo com a reivindicagao 61,
caracterizado pelo fato de que adicionalmente compreende
armazenamento do gabarito biométrico em uma base de dados
sobre o veiculo.

65. O método de acordo com a reivindicagdo 61,
caracterizado pelo fato de que adicionalmente compreende
armazenamento do gabarito biométrico em uma base de dados
no back-office por intermédio disso requerendo comunicagao
em tempo real entre o veiculo e o back-office.

66. O método de acordo com a reivindicagao 61,
caracterizado pelo fato de que adicionalmente compreende
armazenamento do gabarito biométrico em uma base de dados
gue um motorista carrega sobre sua pessoa (consigo).

67. O método de acordo com a reivindicagdo 66,
caracterizado pelo fato de que referido gabarito biométrico
é armazenado em um cartdo inteligente.

68. O método de acordo com a reivindicacao 67,
caracterizado pelo fato de que adicionalmente compreende
utilizacdo de um cartdo de motorista do Tacdgrafo digital
para armazenar referidos gabaritos de verificacgao, referido
cartido sendo um cartdo inteligente que é adequado para tal
armazenamento e é algo que o motorista é forgado a utilizar
por lei em algumas Jjurisdigdes e ¢é, por conseqliéncia,

sempre carregado com o motorista.
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69. O método de acordo com a reivindicagao 61,
caracterizado pelo fato de que adicionalmente compreende:

- assegurar que o operador de um veiculo é um
motorista autorizado utilizando um sistema de verificagao
de motorista de modo multiplo, embarcado, para verificar se
um operador é um motorista autorizado;

- execucdo de um primeiro procedimento de verificacdo
de motorista sobre um operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou ndo autorizado do veiculo;

- execucdo de um segundo procedimento de verificacgao
de motorista sobre o operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou nao autorizado do veiculo, em que referidos primeiro e
segundo procedimentos de verificagao de motorista sao
executados com um intervalo de tempo dentre eles, referido
intervalo de tempo sendo dependente da natureza do trabalho
sendo executado pelo operador; e

- exercicio de uma mensuracdo remediadora para impedir
impacto potencialmente negativo guando o operador presente
do veiculo é determinado ser um motorista ndo autorizado
fundamentada sobre pelo menos um dos procedimentos de
verificacdo executados.

70. O método de acordo com a reivindicagao 69,
caracterizado pelo fato de que referido segundo
procedimentd de verificacdo de motorista €& diferente a
partir de referido primeiro procedimento de verificacdo de
motorista.

71. O método de acordo com a reivindicagdo 69,

caracterizado pelo fato de que referido segundo
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procedimento de verificagdo de motorista é O mesmo Ccomo
referido primeiro procedimento de verificagao de motorista.

72. O método de acordo com a reivindicagdo 69,
caracterizado pelo fato de que adicionalmente compreende
iniciacdo de referida segunda verificacdo de motorista
imediatamente seguindo-se uma determinacdo que o operador
presente é um motorista ndo autorizado em referido primeiro
procedimento de verificagdo de motorista.

73. O método de acordo com a reivindicagdo 69,
caracterizado pelo fato de que procedimentos de verificacgao
do motorista de motorista multiplos sdo executados durante
uma uUnica acdo de conducdo do operador, referida unica agao
de conducdo se estendendo a partir de quando o operador
adentra o veiculo pela primeira vez quando venha a chegar
para trabalhar e até que o operador finalmente venha a
deixar o veiculo quando venha deixar o trabalho.

74. O método de acordo com a reivindicagdo 69,
caracterizado pelo fato de que uma pluralidade de
procedimentos de verificagao de motorista de diferentes
tipos é conduzida em intervalos de tempo randémicos.

75. O método de acordo com a reivindicagao 69,
caracterizado pelo fato de que pelo menos um de referidos
primeiro e segundo procedimentos de wverificagdo de
motorista & um teste de verificacdo passivo que ndao requer
interacdo consciente pelo operador em associacdao com a
execucdo de pelo menos um de referidos procedimentos de
verificacdo de motorista.

76. O método de acordo com a reivindicagdo 75,
caracterizado pelo fato de que referido teste de

verificacdo passivo compreende um escaneamento de uma
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caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo.

77. O método de acordo com a reivindicacao 76,
caracterizado pelo fato de que referido escaneamento das
caracteristicas fisicas do operador é a iris de pelo menos

um dos olhos do operador.

78. O método de acordo com a reivindicacao 76,
caracterizado pelo fato de que referido escaneamento das
caracteristicas fisicas do operador é a retina de pelo
menos um dos olhos do operador.

79. O método de acordo com a reivindicagdo 76,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é um termograma facial do operador.

80. O método de acordo com a reivindicacdo 76,

caracterizado pelo fato de que referido teste de

verificacdo passivo possui uma taxa de falha devida para

pelo menos uma condigdo ambiental que previne que um
escaneamento adequado da caracteristica fisica do operador

venha a ser obtido.

81. O método de acordo com a reivindicacao 80,
caracterizado pelo fato de que a pelo menos uma condigao
ambiental é iluminacdo insuficiente.

82. O método de acordo com a reivindicagcao 69,
caracterizado pelo fato de que peloc menos um de referidos
primeiro e segundo procedimentos de verificagcdo de
motorista & um teste de verificagcdo ativo que requer
interacdo consciente pelo operador em associagdo com a
execucdo de pelo menos um de referidos procedimentos de

verificacdo de motorista.
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83. O método de acordo com a reivindicacdo 82,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende um escaneamento de uma
caracteristica fisica do operador a partir da qual uma
imagem é comparada com um conjunto de imagens de controle
representativas de motoristas autorizados do veiculo,
referido escaneamento requerendo que o operador venha a
colocar uma porcdo do corpo sobre um scanner.

84. O método de acordo com a reivindicagao 83,
caracterizado pelo fato de que referida caracteristica
fisica escaneada do operador é um padrdo de impressdo de
pelo menos um dos dedos do operador.

85. O método de acordo com a reivindicagao 83,
caracterizado pelo fato de que referida caracteristica
fisica escaneada é a geometria de mido do operador.

86. O método de acordo com a reivindicagdo 82,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende emissdo de uma requisicgdo para
que o operador venha a inserir um numero de verificacao
pessoal no sistema que venha a identificar o operador como
um motorista autorizado.

87. O método de acordo com a reivindicacao 82,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende leitura de informagao de
verificacdo severamente codificada sobre um cartao de
verificacdo apresentado pelo operador e requerendo que O
operador venha a inserir um numero de verificagao pessoal
no sistema que venha a corresponder a um numero de.
verificacdo severamente codificado lido a partir do cartao

de verificacéo.
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88. O método de acordo com a reivindicag¢dao 82,
caracterizado pelo fato de que referido teste de
verificacdo ativo compreende emissdo de um comando para o
operador falar uma sentenca pré-escrita e registrando
referida sentenca falada como um padrao de fala e
comparando aquele padrdo com um conjunto de padrdes de fala
de controle de motoristas autorizados do veiculo.

89. O método de acordo com a reivindicagao 82,
caracterizado pelo fato de que referido segundo
procedimento de verificagdo de motorista é o mesmo como
referido primeiro procedimento de verificacdo de motorista.

90. O método de acordo com a reivindicacdo 82,
caracterizado pelo fato de que adicionalmente compreende
iniciacdo de referida segunda verificacdo de motorista
imediatamente seguindo-se uma determinacdo que o operador
presente é um motorista ndo autorizado em referido primeiro
procedimento de verificacdo de motorista.

91. O método de acordo com qualquer uma das
reivindicacées precedentes 1 - 90, caracterizado pelo fato
de que of(s) sistema(s) de verificacgao, procedimento (s) de
verificacao, teste(s) de verificacéo, nimero (s) de
verificacéao, cartéo (des) de verificacéo, falha(s) de
verificacdo, ou informagdo de verificacao sao substituidos
pelo(s) correspondente (s) sistema (s) de identificacéao,
procedimento (s) de identificacéo, teste(s) de
identificacdo, numero(s) de identificacdo, cartdo(des) de
identificacdo, falha(s) de identificacgdo, ou informagao de
identificacdo, como pode ser o caso, ou por qualqguer
combinacdo de sistema(s), procedimento(s), teste(s),
numero (s), cartdo (dées), falha(s), ou informacdo de

verificacdo e identificacdo, como pode ser o caso.
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Definido como possuindo o dobro da distincia a partir do
inicio para o fim, desde que sulcos vizinhos sio largos

Dois sulcos com diferentes diregdes correm paralelos
um com o outro por mais do que 3 mm

Um sulco se divide, ambos os sulcos mantém a mesma
diregdo e sdo mais longos do que 3 mm

Um sulco se divide; um sulco néo ¢ mais longo
do que 3 mm

Dois sulcos estdo conectados por um terceiro sulco
ndo mais longo do que 3 mm

A sec¢do de sulco ndo € mais longa do que os
sulcos vizinhos sdo largos

O sulco se divide ¢ se reune dentro de 3 mm

Um sulco se divide e se une novamente dentro de ndo
menos do que 3 mm e ndo mais do que 6 mm. A area
englobada ¢ sem sulco

Um sulco ndo mais longo do'que 6 mm entre
dois outros sulcos

Um loop de determinagdo sem padrio entre
dois ou mais sulcos paralelos

Formas de sulco raras tais como sinais de interrogagio
e ganchos de agougueiro

Figura 3
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Placas de sensor pixe!
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de sinal de excitagfo

Substrato
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Figura 5
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Figura 10

Figura 11
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Figura 16
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Verificagao inicial
Cartdo njo inserido  Possibilitar 3 tentativas Possibilitar 3 tentativas Possibilitar 3 tentativas Possibilitar 3 tentativas

Favor inserir cartio e s Verificagio de R heci > Reconheci )
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¥
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Reconhecimento
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Y
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Possibilitar 3 tentativas
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Satisfagdo

Cartdo de utilidade/satisfagéo

Utilidade

Figura 18

Contagem

< Antes do teste
= Depois do teste

1

2 34 56 7 8 9 10111213141516
Participante

Figura 19
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Resisténcias

Fragilidades

Oportunidades

Ameagas

Nio dispendioso

Nem todos podem
utilizar este método

Pode ser utilizado
enquanto dirigindo

O sensor se danifica
por sujeira, etc.

Bem testado

Pode ser enganado
por bolores

Equipamento pequeno:
pode facilmente ser
integrado no

ambiente de -
motorista

Algumas pessoas
poderiam se recusar a
utiliza-lo desde que

o método ¢ associado
com identificagdo
criminosa

Facil de utilizar

Poderiam haver
problemas com,
mAos sujas ou feridas

Com mais do que um
gabarito salvo o
sistema pode
randomicamente
dizer que dedo
escanear para
verificagdo

Se 0 motorista esta
no meio do nada e
vem a tersuas | |
impressdes digitais
destruidas, por .
exemplo, por _
queimar sua mio

Diversos modelos

Répido estdo disposniveis
desde que muitas
diferentes companhias
fabricam o
equipamento
Figura 20
Resisténcias Fragilidades Oportunidades Ameacas
Muito preciso Dispendioso Poderia ser capaz de Pessoas podem se
ser integrado com recusar a ter seus olhos
espelhos retrovisores analisados se elas
traseiros acreditam ser perigoso
Répido Uma companhia, Jridian,| Poderia ser possivel Fabricante descontinua

detém todas as patentes.
Todos os demais

fabricantes t€ém que obtery

licenga a partir dela

se utilizar enquanto
dirigindo

o negoécio por
alguma razdo

A iris ndo muda
a0 longo do tempo

Pode ser impossivel se
utilizar em um veiculo
devido as condi¢des
de iluminagio

Dificil de enganar

Figura 21
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Resisténcias

Fragilidades

Oportunidades

Ameacas

Répido, tanto quanto o é
a verificagdo. (E se vocé
ndo exigir uma sentenga
longa a ser falada)

Voz muda ao
longo do tempo

Pode ser integrado com
telefone celular livre da
mao ou outro
equipamento controlado
por voz

Voz do motorista muda
devido a condigdes de
saude e emocionais

Nio dispendioso

Algumas pessoas ndo
confiam na tecnologia

Sistema pode
randomicamente escolher
sentenga desejada para falar

Podem existir problemas
com o ambiente
ruidoso no cupé

Ficil de utilizar

Motorista pode possuir .
uma Unica senha, tomando|
a exigéncia para outro
método de verificagio
desnecessaria

Nio intrusivo

Pode ser utilizado
enguanto dirigindo

Frase falada pode ser
mudada se, por exemplo,

for roubada

Figura 22

Resisténcias

Fragilidades

Oportunidades

Ameacas

Nio intrusivo

Problemas podem ocorrer
com barbas, 6culos de sol,
maquiagem, etc.

Cémera poderia ser
integrada em espelhos
refrovisores traseiros

Condigdes de iluminagio
no cupé poderiam tornar
impossivel tirar uma
fotografia satisfatoria

Nio dispendioso

Um rosto de pessoa muda
ao longo do tempo

Poderia ser possivel

utilizar enquanto dirigindo

Rosto do motorista incha
ou fica machucado por
alguma razdo

FAcil de utilizar

Figura 23
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Resisténcias Fragilidades Oportunidades Ameacas

Répido Dispendioso Camera poderia ser Método novo, incerteza
integrada em espelhos de quanta pesquisa €
retrovisores traseiros quanto desenvolvimento

irdo ser feitos

Independente de Novo e, portanto, ndo é | Pode ser utilizado

condigdes de iluminagio extensivamente testado | enquanto dirigindo

Dificil de enganar

| Nio intrusivo

Figura 24

Resisténcias

Fragilidades

Oportunidades

Ameacas

Muito preciso

Nio pode ser utilizado
enquanto dirigindo

Utiliza laser, significando
que ¢é independente de
condig&es de iluminagdo
de cupé

Pessoas podem recusar
utilizar o método desde
que elas podem ndo confiar
em radiagdo laser

Dificil de enganar

Necessita alinhamento
proximo perfeito do olho

Padrio de vaso de retina
ndo muda muito ao
longo do tempo

Dispendioso

Rapido

Figura 25
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Resisténcias

Fra_gjlidades

Oportunidades

Ameacgas

Naio intrusivo

Tem que ser utilizado em
conjungdo com outros
recursos de verificagdo

Poderia ser utilizado
enquanto dirigindo

Incerteza de quanta pesquisa
¢ quanto desenvolvimento do
método irdo ser feitos

Rapido

Somente testado em um
determinado contexto

Cémera poderia ser
integrada em espelhos
retrovisores traseiros

Motorista fica machucado
na area em tomo da boca
por alguma razao

Facil de utilizar

Incerteza de quantas
companhias, se alguma,
que manufaturam

0 equipamento

‘Poderia ser utilizado em
conjungdo com, por
exemplo, verificagdo de
rosto ou voz

Figura 26

Resisténcias

Fragilidades

Oportunidades

Ameacgas

Rapido

Equipamento
desajeitado

Pode ser utilizado
enquanto dirigindo

1 Somente um fabricante

de equipamento

Funciona com mios
(razoavelmente) sujas

Mios ndo s3o tnicos
TEeCUrsos, outros recursos

de verificagio necessitados|

Nio intrusivo

Facil de utilizar

Nio dispendioso

Figura 27
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Resisténcias

Fragilidades

Oportunidades

Ameacgas

Raépido

Se alguém descobre a
senha ou o PIN, ndo existe|
nada que possa impedir
que ele ou ela venham

a utilizar a senha ou o PIN

A maior parte do
equipamento necessitado
jA existe nos veiculos

de hoje em dia

A senha ou o PIN podem
ser esquecidos

Facil de utilizar, tanto
quanto vocé tenha uma

Funciona melhor quando
utilizado em conjungdo

Nio é dificil de utilizar
enquanto dirigindo

A senha ou o PIN podem
ser descobertos e
utilizados por outros

boa memoria com outros métodos
‘Sem grandes custos para
integrar/utilizar o
método
Figura 28
Resisténcias — Fragilidades Oportunidades Ameacas
Facil de utilizar na medida em| Um cartdo poderia estar | Todo o equipamento - Um cartdo ¢ fécil de

que é um método bem
conhecido que a maior parte
das pessoas utilizou antes

desgastado, ou quebrado

necessitado ja existe nos
veiculos de hoje em dia

se desprender, ou ser
esquecido em casa

Répido

Um cartdo pode ser
utilizado por diversas
diferentes pessoas

A seguranga pode ser
aumentada pela adigdo
de dados biométricos par
o cartio, tornando dificil
utilizar cartdo de
alguma outra pessoa

O cartdo poderia ser

4 roubado

Nio intrusivo

Funciona melhor quando
utilizado em conjungdo
com outros métodos _.

Mais facil de enganar do
que, por exemplo, alguns
métodos biométricos

Nio dispendioso

Figura 29
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Resisténcias Fragilidades Oportunidades Ameagas

Muito rapido Uma etiqueta RFID O equipamento nio Uma etiqueta RFID &
pode ser utilizada necessita muito espago, | facil de se desprender,
por diversas e ndo deveria ser dificil | ou ser esquecida
diferentes pessoas para integrar no veiculo | em casa

Independente de Funciona melhor quando | Pode ser utilizado A etiqueta RFID

condigdes de iluminagdo|utilizado em conjungdo | enquanto dirigindo - poderia ser roubada

com outros métodos
Ndo intrusivo =
Facil de utilizar

Figura 30
Estatisticas Descritivas
N Minimo ~ Maximo Médio Desvio Padrdo

Util/Inutil 18 00 2,00 1,2778 82644
Agradével/DesagradévelJ 14 -2,00 2,00 4444 ,98352
Ruim/Bom 18 -1,00 200 8333 1,09613
Gentil/Aborrecido 18 -2,00 2,00 /3333 1,32842
Efetivo/Supérfluo 18 -2,00 2,00 1,0000 1,13759
Irritante/Prazeroso 18 2,00 2,00 - 0556 1,21133
Auxiliado/Sem Valor 18 -2,00 2,00 7222 1,22741
Indesejavel/Desejavel 18 -2,00 2,00 2222 1,35280
Vigilancia Aumentada/ .
Indugéo ao Sono 18 {0 1,00 1667 38348
Utilidade 18 -1,00 1,60 5000 72274
Satisfagdo 18 -2,00 1,50 2361 56885
N Valido (como lista) 18

Figura 31
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RESUMO

"METODOS E DISPOSICAO PARA EXECUGAO DE VERIFICAGAO

DE IDENTIDADE DE MOTORISTA"

A presente invengdo se refere a um método para
assegurar que o operador de um veiculo é um motorista
autorizado.

Em concordancia com a presente invengdo, o referido
método esta caracterizado pelo fato de que compreende:

- utilizacdo de um sistema de verificagao de motorista
de modo miltiplo, embarcado, para verificar se um operador

¢ um motorista autorizado;

- execucdo de um primeiro procedimento- de verificacao

“ de motorista sobre um operador presente do veiculo e

determinar se o operador presente é um motorista autorizado-

ou nao autorizado do veiculo;

- execucdo de um segundo procedimento de verificagéb
de motorista sobre o operador presente do veiculo e
determinar se o operador presente é um motorista autorizado
ou ndo autorizado do veiculo, em que referidos primeiro.e
segqundo procedimentos de verificacéao de motorista séo
executados com um intervalo de tempo dentre eles, referido

intervalo de tempo sendo dependente da natureza de trabalho

sendo executado pelo operador;

- exercicio de uma mensuracdo remediadora para impedir
impacto potencialmente negativo guando o operador presente
do veiculo é determinado ser um motorista ndo autorizado
fundamentado sobre pelo menos um dos procedimentos de

verificacdo executados.
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