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DESCRIPCION
Procedimiento para la operacion de una red y producto de programacion informatica

La invencion se refiere a un procedimiento para la operaciéon de una red con al menos un punto final con al
menos un recurso de red o para administrar al menos un recurso de red, asi como a un producto de
programacion informatica.

Las redes de empresas y plantas de produccion estan expuestas regularmente a numerosos ataques de
terceros. Por lo tanto, garantizar la seguridad informatica es de gran importancia. En el estado de la técnica se
conocen los documentos US 8 874 685 B1, US 9 762 582 B1, US 2007/143851 A1, US 2016/373478 A1y US
2014/046645 A1.

Por lo tanto, el objetivo de la invencion es crear un procedimiento para operar una red que pueda ejecutarse
de forma segura y que tenga una opcion de automatizacion.

El procedimiento de la invencion es un procedimiento segun la reivindicaciéon 1 para operar una red con al
menos un punto final con al menos un recurso de red o administrar al menos un recurso de red. El procedimiento
de la invencion comprende |os siguientes pasos:

— Definir un conjunto de reglas con al menos una regla para el al menos un punto final,

— Observar la conformidad del al menos un punto final con el conjunto de reglas,

— Asignar una puntuacion en funcién de la conformidad y

— Determinar al menos una medida en funcién de la puntuacion.

Idealmente, el procedimiento de la invencion es un procedimiento implementado por ordenador.

Mediante el procedimiento de la invencién, la red puede ser operada de manera ventajosa de acuerdo con los
requisitos de seguridad informatica. Convenientemente, el conjunto de reglas incluye reglas de seguridad
informatica, de modo que el procedimiento de la invencidn permite asegurar facilmente las redes, por ejemplo,
en empresas o plantas de fabricacion.

Preferiblemente, en el procedimiento de la invencion, la al menos una medida comprende una limitacion de
privilegios del punto final en la red en funcion de la puntuacidn. De este modo, la administracién de los recursos
de la red puede limitarse a un subconjunto de privilegios menos criticos para la seguridad.

En los procedimientos segun la invencién, la al menos una medida comprende preferiblemente la interrupcion
del funcionamiento de la red. En el caso extremo de que no sea posible continuar con el funcionamiento de la
red, se puede considerar la interrupcidon del funcionamiento de la red.

En el procedimiento segun la invencién, el al menos un punto final se forma preferiblemente con al menos un
recurso de red y/o al menos un hardware administrador, preferiblemente un ordenador cliente y/o un hardware
de autenticacion, y/o al menos una interfaz de hardware, preferiblemente una cuenta de usuario.
Ventajosamente, el ordenador cliente o el hardware de autenticacion, como una tarjeta de identificacién de la
empresa legible electronicamente, puede estar vinculado a una cuenta de administrador, de modo que solo un
administrador pueda conectarse al punto final.

En un desarrollo avanzado ventajoso del procedimiento de la invencién, el recurso de red, que es al menos
uno, esta formado por un hardware, en particular un servidor, y/o por un software, en particular un sistema
operativo y/o un programa de aplicacion, para su aplicacién por medio de la red.

En un desarrollo avanzado ventajoso del procedimiento de la invencién, el punto final forma una interfaz de
administrador.

En el procedimiento segun la invencion, el conjunto de reglas establece preferiblemente la regularidad de una
actualizacién del software y/o de un software en el hardware.

En un desarrollo avanzado ventajoso del procedimiento segun la invencion, la medida comprende una limitacion
de privilegios administrativos y/o una modificacién de la conexién del punto final a la red, por ejemplo, una
desconexién del punto final de la red, y/o una formacion para un administrador que se conecte al punto final.

En el Ultimo caso mencionado del desarrollo avanzado mencionado, resulta conveniente asignar la puntuacién
en al menos dos categorias y adaptar la formacion, preferiblemente mediante modulos, en funcion de la
puntuacién en las categorias, preferiblemente en funcion de la ocupacion de las categorias y/o del peso
absoluto y/o relativo de las categorias.
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De manera adecuada, en un desarrollo avanzado de la invencién, un administrador no sera admitido en la red
hasta que haya recibido la formacién.

Preferiblemente, en el procedimiento de la invencién, la puntuacidén se asigna o se mantiene en funcion de una
formacion, preferiblemente repetida, y/o de una verificacién, preferiblemente repetida.

El producto de programa informatico segun la invencion de la reivindicacién 11 esta disefiado para su aplicacion
en el procedimiento segun la invencion tal como se ha descrito anteriormente. El producto de programa
informatico segun la invencién estéa disefiado para almacenar un conjunto de reglas con al menos una regla
para el al menos un punto final, para recibir datos de observacién sobre la conformidad del al menos un punto
final con el conjunto de reglas, asi como para asignar una puntuacion en funcion de la conformidad.

A continuacién, la invencion se explica con mas detalle mediante un ejemplo de realizacién representado en el
dibujo. La unica figura de dibujo 1 muestra una red empresarial con recursos de red que se administran
mediante la red empresarial, esquematicamente en seccidn transversal.

La red 10 mostrada en la Fig. 1 es una red empresarial y tiene ordenadores conectados entre si. Algunos de
los ordenadores de la red 10 forman servidores 30 distribuidos para recursos de red. Otros de los ordenadores
de la red 10 estan configurados como ordenadores cliente 50 para la administracion de los servidores 30. Tanto
los servidores 30 como los ordenadores cliente 50 constituyen puntos finales de la red 10, que introducen
contenidos o servicios en la red 10 como servidores 30 o proporcionan una interfaz a un administrador para
tareas administrativas como ordenadores cliente 50. En el ejemplo de ejecucion representado, la red 10 esta
disefiada como una red en la nube. En esta red en la nube, los servidores 30 no existen como ordenadores
separados, aislados entre si en cuanto a su hardware respectivo, sino que los servidores 30 existen como
servidores légicos 30 en el sentido de una base de datos distribuida almacenada en una multitud de
ordenadores de la red 10. En otros ejemplos de ejecucidn no representados explicitamente, la red 10 también
puede estar configurada como cualquier otra red convencional, por ejemplo, una red jerarquica 10, en la que
los servidores 30 estan presentes como servidores de hardware separados y fisicamente independientes.

Los servidores 30 estan configurados para ejecutar un software de coordinacién de proyectos por medio de la
red 10. Mediante el software de coordinacidn de proyectos los usuarios pueden introducir hitos del proyecto en
el sistema y coordinarlos entre si en cuanto a su consecucion, de modo que un usuario obtenga una visién
general rapida del estado de un proyecto, asi como del cumplimiento de sus obligaciones en cuanto a los hitos
del proyecto.

La red contiene ademas un servidor central 60 de gestidon de derechos que concede 0 deniega derechos de
acceso a los recursos de la red.

La red 10 también tiene una unidad de observacién 70 que vigila el estado de seguridad de la red 10. La unidad
de observacién 70 comprueba periddicamente o de forma continua el estado de actualizacién de los sistemas
operativos de los servidores 30, por ejemplo, el estado de actualizacién de los sistemas Linux de los servidores
30. En esto, la unidad de observacién 70 compara la actualizaciéon del sistema operativo respectivo con una
actualizacién objetivo del sistema operativo, que corresponde, por ejemplo, a una recomendacién de un
mantenedor de repositorios de una distribucion del sistema Linux. Si, por ejemplo, no se han armonizado los
parches actuales del sistema Linux, se calcula una puntuaciéon que se asigna al servidor 30 respectivo en
funcidn del periodo durante el cual no se ha actualizado el sistema Linux a pesar de que hubiera sido posible
hacerlo, asi como en funcién del numero y la criticidad de los parches, que se deriva de una clasificacién
realizada por los desarrolladores o por los mantenedores del repositorio. Por ejemplo, la puntuacién contiene
una suma de una magnitud proporcional al periodo de tiempo mencionado anteriormente (por ejemplo, una
indicacién del periodo de tiempo en horas con un factor de proporcionalidad) y una magnitud que suma una
medida (por ejemplo, un valor de "5" para "altamente critico”, un valor de "3" para "critico" y un valor de "1" para
"recomendado”) para la criticidad de seguridad de cada parche que haya faltado a pesar de estar disponible.
De esta manera, a cada servidor 30 se le asigna una puntuacién para la seguridad del sistema operativo, que
es tanto mas alta cuanto mas o mas graves sean las vulnerabilidades de seguridad del respectivo servidor 30.

También se asigna una puntuacién similar al software de coordinacién de proyectos en funcion de los parches
o actualizaciones disponibles para este.

La suma de la puntuacion del software de coordinacién de proyectos y de la puntuacién del sistema operativo
constituye una puntuacion total para el servidor 30, que se asigna al servidor 30 como certificado. Si la
puntuacion total supera un primer umbral critico, esta puntuacion total o la informacién sobre |la superacion de
este primer umbral se transmite al servidor de gestidon de derechos 60 que, al superar el primer umbral, inicia
una medida para aumentar la seguridad de la red 10. La medida puede consistir, por ejemplo, en un
funcionamiento restringido del servidor 30 en modo de emergencia o, en caso de que se supere
significativamente el valor umbral, por ejemplo, en un factor del 50 %, en la desconexién del servidor 30 o de
lared 10.
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Ademas, esta puntuacion total no se asigna Unicamente al servidor 30. Mas bien, la puntuacion total también
se asigna al administrador respectivo (no se muestra explicitamente en el dibujo), que es responsable de
actualizar el servidor 30 y el software de coordinacién del proyecto. Esta asignacidon se realiza o bien a un
ordenador cliente 50 del administrador respectivo o, en caso de un posible cambio de los ordenadores cliente
50 del administrador respectivo a una cuenta de administrador, al acceso privilegiado del administrador a la red
10.

La asignacion de una puntuacion total al servidor 30, asi como la atribucién de un valor de puntuacién a la
cuenta de administrador, se realiza en el ejemplo de ejecucidén mostrado mediante una cuenta de puntuacién
asignada de forma univoca al servidor 30 y a la cuenta de administrador. Las cuentas de puntuacién del servidor
30y de los administradores se mantienen en el servidor de gestién de derechos 60.

En el ejemplo de ejecucidon mostrado, la asignacion se realiza a una cuenta de administrador que, en el ejemplo
de ejecucidn mostrado, esta asignada de forma univoca a un administrador concreto. A la cuenta de
administrador solo se le atribuyen los valores de puntuacion que corresponden al software del que es
responsable el administrador de la cuenta de administrador, es decir, aquellos para los que el administrador de
la cuenta de administrador asume realmente tareas de actualizacién.

La gestién de derechos se describe en la figura 2:

Para poder ser admitido como administrador de un servidor 30 de la red 10, un administrador debe completar
una formacién en ciberseguridad (CYTR) que informa sobre un conjunto de reglas administrativas de seguridad
vinculantes para la red 10. Las normas relevantes para la seguridad comprenden, entre otras cosas, los
requisitos para la instalacién oportuna y tan completa como posible de parches. Si el administrador completa
la formacion en ciberseguridad CYTR, se le otorgara un certificado de administrador ISDL. Sobre la base del
certificado de administrador ISDL, se afiade a la cuenta de administrador una firma criptogréfica, como firma
de administrador, que lo autoriza como administrador del servidor 30.

Al mismo tiempo, el propio servidor 30 debe cumplir también los requisitos de seguridad, que se resumen en
una configuracion nominal del sistema SYSOPC, lo que significa que todo el software instalado en el servidor
30 debe estar actualizado, en este caso el sistema operativo y el software de coordinacidén de proyectos. Tras
comprobar que la configuracién del servidor 30 cumple con la configuraciéon nominal del sistema SYSOPC, se
le concede al servidor 30 una autorizacién de servidor ISLP para la red 10. Debido a la autorizacidon del servidor
ISLP para la red 10, al servidor 30 se le otorga otra firma criptografica en forma de firma de servidor, que
identifica al servidor 30 como al menos inicialmente suficiente para la configuracién nominal del sistema
SYSOPC. Mediante la firma del servidor, el servidor 30 es autorizado a integrarse en la red 10.

En el ejemplo de ejecucién mostrado, un administrador se registra en la red 10 para administrar un servidor 30
de la siguiente manera:

En primer lugar, UACREQ se autentica como administrador ante la red 10 de la forma habitual. Para ello, utiliza
su cuenta de administrador para enviar un identificador Unico a la red 10. El servidor de gestién de derechos
60 comprueba si el administrador dispone de un certificado de administrador mediante la firma de administrador
asignada al identificador. Si es asi, se determina una cuenta de administrador basandose en la firma del
administrador y se identifica la cuenta de puntuacién asignada a esta cuenta de administrador. Se comprueba
si el valor de puntuacion registrado en la cuenta de puntuacion supera el primer umbral. Si el valor de
puntuacion esta por debajo del primer umbral, el administrador contintda con el inicio de sesién en la red 10. Si
el valor de la puntuacion esta por encima del primer valor umbral, el administrador es rechazado por la red 10.

A continuacioén, el administrador selecciona un servidor 30 en el que se ejecuta el software de coordinacién de
proyectos y que él administra. El servidor 30 comprueba si el administrador ha sido registrado previamente en
UREGSYS para administrar el servidor 30. Si no es asi, el servidor 30 rechaza al administrador. Si el
administrador esta registrado para administrar el servidor 30, se continla con el inicio de sesion del
administrador.

Por ultimo, el servidor de gestién de derechos 60 comprueba, basandose en la firma del servidor 30, si este
cumple actualmente con la configuracion nominal del sistema SYSOPC. Si es asi, el administrador recibe
permiso OPALL para administrar el servidor 30. Si, por el contrario, el servidor 30 no cumple actualmente la
configuracion nominal de sistema SYSOPC, se revoca el permiso de servidor ISLP.

En el ejemplo de ejecucién mostrado, la autorizacién de servidor ISLP del servidor 30 y el certificado de
administrador ISDL para administrar el servidor 30 no solo se validan para la autorizacion inicial de los
administradores y el servidor 30 a la red 10. Mas bien, el mantenimiento del certificado de administrador ISDL
depende del valor de puntuacion de la cuenta de puntuacién de la cuenta de administrador perteneciente al
administrador, y la autorizacién del servidor ISLP depende del valor de puntuacién de la cuenta de puntuacién
del servidor 30. Asi, la unidad de observacidon 70 comprueba periddica o continuamente el estado de
actualizacién de los sistemas operativos de los servidores 30. Si el valor de puntuacién de la cuenta de
puntuacién de la cuenta de administrador perteneciente al administrador supera el primer umbral, el servidor
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de gestidon de derechos 60 excluye al administrador de la administracion del servidor 30. Ademas, el servidor
30 también se desconecta de la red 10. En otros ejemplos de ejecucién no mostrados explicitamente, el
administrador no queda excluido de la administracion posterior del servidor 30, sino que se envia un mensaje
correspondiente a un responsable de seguridad de la red 10, que indica el correspondiente rebasamiento del
primer valor umbral. Ademas, el servidor 30 no se desconecta de la red 10, sino que se envia un mensaje al
responsable de seguridad de la red 10 para que pueda examinar la situacion mas detenidamente.

Si un administrador de un servidor 30 de una red 10 supera la cuenta de puntuacion que se le ha asignado, el
servidor de gestion de derechos 60 puede imponerle una formacion, tras la cual se le volvera a conceder el
certificado de administrador ISDL. En particular, el valor de la puntuaciéon puede determinarse en varias
dimensiones, por ejemplo, respectivamente en relacion con el software del servidor 30 que haya sido
configurado por este, por ejemplo, con el software de coordinacién de proyectos y con un sistema operativo del
servidor 30. Si, al superar el primer umbral del valor de puntuacién de la cuenta de puntuacion asignada al
administrador a través de la cuenta de administrador, se determina que el rebosamiento se debe en gran
medida a una actualizacién defectuosa del sistema operativo del servidor 30, luego la formacién puede prever
automaticamente una mayor ponderacion de los contenidos relacionados con el sistema operativo del servidor
30. Para ello, los valores de puntuacién se registran convenientemente en las dimensiones, es decir, en las
categorias, para las que se dispone de contenidos de formacién modularizados. En el ejemplo de ejecucion
mostrado, los contenidos de formacién estan modularizados en 5 a 10 categorias, que se incluyen en una
formacién para administradores cuando las categorias tienen asignadas inscripciones al superarse el valor de
puntuacién. Las categorias a las que no se les ha asignado un valor de puntuacién distinto de cero, o bien no
se tienen en cuenta en absoluto al ponderar la formacion, o bien se tienen en cuenta con un contenido estandar
que difiere del contenido de la formacién complementaria, que se incluye en la formacién para el administrador
cuando la categoria tiene asignado un valor de puntuacién distinto de cero. En el ejemplo de ejecucién
mostrado, los médulos de la formacién se combinan automaticamente mediante un software del servidor de
gestion de derechos 60.
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REIVINDICACIONES

1. Procedimiento para operar una red (10) con al menos un punto final (50) que administra al menos un recurso
de red (30), que comprende los pasos de

- establecer un conjunto de reglas con al menos una regla para el al menos un punto final (50),
- observar una conformidad del al menos un punto final (50) con el conjunto de reglas,

- asignar una puntuacién en funcién de la conformidad y

- determinar al menos una medida en funcién de la puntuacion,

- caracterizado porque el punto final (50) forma una interfaz de administrador y

- en el que el conjunto de reglas con la al menos una regla es un conjunto de reglas para administrar el al
menos un recurso de red (30) a través del al menos un punto final (50) y

- el al menos un recurso de red (30) esta separado fisicamente del al menos un punto final (50) que administra
este recurso de red y

- no solo el al menos un punto final (50) que administra el recurso de red (30) puede acceder a este recurso de
red (30), sino que también pueden acceder uno o varios puntos finales adicionales de la red, y en el que

- el al menos un recurso de red (30) se forma con un hardware, en particular un servidor, y/o con un software,
en particular un sistema operativo y/o un programa de aplicacion para aplicacion por medio de lared (10), y

- el conjunto de reglas establece la regularidad y/o oportunidad de una actualizacion del software y/o de un
software en el hardware, y

- la puntuacion depende de un periodo durante el cual se omite al menos una actualizacién y/o depende de un
numero y/o de una criticidad en relacion con la seguridad informatica de las actualizaciones omitidas.

2. Procedimiento segun la reivindicacion anterior, en el que la al menos una medida comprende una limitacion
de privilegios del punto final (50) en la red (10) en funciéon de la puntuacién.

3. Procedimiento segun la reivindicaciéon 2, en el que la limitacion de privilegios es una limitacion de los
privilegios para la administracion del recurso de red (30).

4. Procedimiento segun una de las reivindicaciones anteriores, en el que la al menos una medida comprende
una interrupcion del funcionamiento de la red (10).

5. Procedimiento segln una de las reivindicaciones anteriores, en el que el al menos un punto final (50) se
forma respectivamente con al menos un recurso de red (30) y/o al menos un hardware de administrador,
preferiblemente un ordenador cliente y/o un hardware de autenticacion, y/o al menos una interfaz de hardware,
preferiblemente una cuenta de usuario.

6. Procedimiento segln una de las reivindicaciones anteriores, en el que la medida comprende una
modificacién o limitacion de privilegios administrativos.

7. Procedimiento segun una de las reivindicaciones anteriores, en el que la medida comprende una conexion
o modificacion de la conexion del punto final (50) a la red (10).

8. Procedimiento seguin una de las reivindicaciones anteriores, en el que la medida incluye una formacién para
un administrador que se conecta al punto final (50).

9. Procedimiento segln una de las reivindicaciones anteriores, en el que la puntuacion se asigna en al menos
dos categorias y la formacion, preferiblemente mediante médulos, se adapta en funcién de la puntuacién en
las categorias, preferiblemente en funcién de la ocupacion de las categorias y/o del peso absoluto y/o relativo
de las categorias y/o en el que un administrador es admitido en la red (10) solo después de una formacion.

10. Procedimiento segun una de las reivindicaciones anteriores, en el que la puntuacién se otorga, mantiene o
modifica en funcién de una formacion, preferiblemente repetida, y/o de una verificacién, preferiblemente
repetida.

11. Producto de programa informatico disefiado para ejecutar el procedimiento segun una de las
reivindicaciones anteriores, diseflado ademas para almacenar un conjunto de reglas con al menos una regla
para el al menos un punto final (50), para recibir datos de observacién sobre la conformidad del al menos un
punto final (50) con el conjunto de reglas, asi como para asignar una puntuacion en funcién de la conformidad.



ES30210117T3
DIBUJOS




ES30210117T3

Jd05AS

L
e
27,

et
S

B I R L N T ]




	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - DESCRIPTION
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - CLAIMS
	Page 7 - DRAWINGS
	Page 8 - DRAWINGS

